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PERUSTELUT

1. EHDOTUKSEN TAUSTA
. Ehdotuksen perustelut ja tavoitteet

Euroopan unioni on paattdnyt useista toimista kyberresilienssinsa ja varautumistasonsa
parantamiseksi. EU:n ensimmaisessa 2013 hyvaksytyssa Kkyberturvallisuusstrategiassa®
esiteltiin strategiset tavoitteet ja konkreettiset toimet, joiden tarkoituksena on saavuttaa
hairionsietokyky (resilienssi), vahentaa kyberrikollisuutta, kehittadd kyberpuolustuspolitiikkaa
ja -valmiuksia, kehittaa teollisia ja teknologisia voimavaroja ja luoda EU:lle johdonmukainen
kansainvélinen verkkotoimintapolitiikka. Tassa yhteydessd on sittemmin tapahtunut
merkittdvdd kehitystd, mistd ovat esimerkkeind Euroopan unionin verkko- ja
tietoturvavirastolle (ENISA) annettu jatkomandaatti’ ja Euroopan unionille hyvaksytty
verkko- ja tietoturvadirektiivi®, jotka muodostavat perustan talle ehdotukselle.

Lisdksi Euroopan komissio hyvaksyi vuonna 2016 tiedonannon Euroopan
kyberresilienssijarjestelman vahvistamisesta seka Kilpailukykyisen ja innovatiivisen
kyberturvallisuustoimialan tukemisesta®. Tiedonannossa ilmoitettiin toimenpiteista lisata
yhteisty0t4 ja tiedon ja tietdmyksen jakamista sekd parantaa EU:n resilienssid ja varautumista,
my6s laajamittaisten turvallisuuspoikkeamien ja mahdollisen koko Euroopan laajuisen
kyberturvallisuuskriisin tapauksessa. Téssd yhteydessd komissio ilmoitti, ettd se aikoo
jouduttaa Euroopan parlamentin ja neuvoston asetuksesta (EY) N:o526/2013 tehtdvaa
arviointia ja uudelleentarkastelua. Kyseiselld asetuksella, jidljempand ENISA-asetus’,
jatkettiin ENISAnN toimeksiantoa ja kumottiin asetus (EY) N:o 460/2004. Arviointi voi johtaa
viraston toiminnan uudistamiseen ja sen valmiuksien ja resurssien lisédmiseen, jotta se voisi
tukea jasenvaltioita kestavélla tavalla. Talloin se saisi operatiivisemman ja keskeisemman
roolin kyberresilienssin saavuttamisessa, ja sen tarkistettuun toimeksiantoon sisallytettéisiin
viraston uudet verkko- ja tietoturvadirektiivin mukaiset vastuualueet.

Verkko- ja tietoturvadirektiivi on ensimmaéinen térke&d askel riskinhallintakulttuurin
edistdmisessd. Silla otetaan k&yttoon turvallisuusvaatimukset oikeudellisina velvoitteina
keskeisille talouden toimijoille, varsinkin keskeisid palveluja tarjoaville toimijoille
(keskeisten palvelujen tarjoajat) ja joidenkin keskeisten digitaalisten palvelujen toimittajille
(digitaalisen palvelun tarjoajat). Koska turvallisuusvaatimusten merkitys ndhd&an olennaisena
yhteiskunnan kehittyvan digitalisoinnin hyotyjen turvaamiseksi ja koska verkkoon liitettyjen
laitteiden méaéara on kasvaa nopeasti (esineiden internet), vuoden 2016 tiedonannossa nostettiin
myos esille ajatus puitteiden luomisesta tieto- ja viestintateknologian tuotteiden ja palvelujen
turvallisuussertifioinnille, jotta voidaan lisatd turvallisuutta digitaalisilla sisémarkkinoilla ja
néitd markkinoita kohtaan tunnettua luottamusta. Tieto- ja viestintateknologian
kyberturvallisuussertifioinnin merkitys korostuu erityisesti, kun korkeaa kyberturvallisuuden
tasoa edellyttavét teknologiat, kuten verkkoyhteyksilld varustetut ja automatisoidut autot,

Euroopan komission ja Euroopan ulkosuhdehallinnon yhteinen tiedonanto: Euroopan unionin
kyberturvallisuusstrategia: Avoin, turvallinen ja vakaa verkkoymparistd, JOIN(2013)1.

2 Asetus (EU) 526/2013 Euroopan unionin verkko- ja tietoturvavirastosta (ENISA) ja asetuksen (EY) N:o
460/2004 kumoamisesta.

Direktiivi (EU) 2016/1148 toimenpiteistd yhteisen korkeatasoisen verkko- ja tietojarjestelmien
turvallisuuden varmistamiseksi koko unionissa.

Komission tiedonanto Euroopan kyberresilienssijarjestelman vahvistamisesta seké kilpailukykyisen ja
innovatiivisen kyberturvallisuustoimialan tukemisesta, COM/2016/0410 final.
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sdhkoiset terveyspalvelut tai teollisuusautomaation ohjausjarjestelméat (IACS), tulevat
yleisempaén kayttoon.

N&mé& poliittiset toimenpiteet ja esitykset saivat lisdvahvistuksen vuonna 2016 annetuissa
neuvoston paatelmissd, joissa todettiin, ettd “kyberuhkat ja haavoittuvuudet muuttuvat ja
kasvavat, mikd edellyttdd jatkuvaa ja tiiviimpdd yhteistyota erityisesti laajamittaisten
rajatylittdvien kyberturvallisuuspoikkeamien késittelemiseksi”. Pddtelmissd vahvistettiin, ettid
“ENISA-asetus on EU:n kyberresilienssikehyksen keskeisimpié elementtejd™, ja kehotettiin

komissiota ryhtymaan lisatoimiin sertifiointikysymyksessa Euroopan tasolla.

Sertifiointijarjestelmén  perustaminen edellyttdisi asianmukaisen hallintojarjestelman
perustamista EU:n tasolla, mihin siséltyisi riippumattoman EU:n viraston tarjoama
perusteellinen asiantuntemus. Tassd ehdotuksessa katsotaan, ettd ENISAlle lankeaa
kyberturvallisuusasioiden toimivaltaisena EU-tason elimend luonnostaan tallainen rooli toimia
kansallisten toimivaltaisten elinten yhteistahona ja koordinoida niiden tyGta sertifioinnin
alalla.

Toukokuussa 2017 julkaisemassaan digitaalisten sisdamarkkinoiden strategian
valiarvioinnissa komissio t&smensi, ettd se aikoo tarkastella uudelleen ENISAnN
toimeksiantoa syyskuuhun 2017 mennessa. Tarkoituksena on maéritelld sen roolia
muuttuneessa kyberturvallisuuden toimintaympéristossa ja kehittdd kyberturvallisuuden
standardeihin, sertifiointiin ja merkintdihin kohdistuvia toimenpiteitd, jotta tieto- ja
viestintatekniikkaan perustuvien jarjestelmien, kuten verkkoon liitettyjen esineiden,
kyberturvallisuutta voidaan parantaa®. Eurooppa-neuvoston paatelmissa kesakuulta 2017’
kannatettiin ~ komission aikomusta tarkastella uudelleen  kyberturvallisuusstrategiaa
syyskuuhun mennessa ja ehdottaa uusia kohdennettuja toimia ennen vuoden 2017 loppua.

Ehdotettu asetus sisaltda kattavan joukon toimenpiteitd, jotka perustuvat aiempiin toimiin ja
edistavat toisiaan vahvistavia erityistavoitteita

o lisata jasenvaltioiden ja yritysten valmiuksia ja varautumiskykya,

o parantaa yhteistyotd ja koordinointia jé&senvaltioiden ja EU:n toimielinten,
virastojen ja elinten valillg,

o lisita EU-tason valmiuksia tdydentaa jasenvaltioiden toimia erityisesti rajat
ylittdvien kyberkriisien yhteydessg,

o lisata kansalaisten ja yritysten tietoisuutta kyberturvallisuuteen liittyvista
kysymyksisté,

o lisétd yleistd avoimuutta tieto- ja viestintateknisten tuotteiden ja palvelujen

kyberturvallisuuden varmistuksessa®, jotta voidaan lisata luottamusta digitaalisiin
sisdmarkkinoihin ja digitaalisiin innovaatioihin, ja

Neuvoston paatelmat Euroopan kyberresilienssijarjestelméan vahvistamisesta seké kilpailukykyisen ja
innovatiivisen kyberturvallisuustoimialan tukemisesta, 15.11.2016.

Komission tiedonanto digitaalisten sisdmarkkinoiden strategian tdytdntédnpanon véliarvioinnista,
COM(2017) 228.

! Eurooppa-neuvoston istunto 22. ja 23.6.2017, paatelmat EUCO 8/17.

Avoimuudella  kyberturvallisuuden varmistuksessa tarkoitetaan sitd, ettd kayttajat saavat
kyberturvallisuusominaisuuksista riittavat tiedot, joiden avulla kayttajat voivat objektiivisesti maarittaé
tietyn tieto- ja viestintateknisen tuotteen, palvelun tai prosessin turvallisuustason.
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o valttdd  hajanaisuutta  sertifiointijarjestelmissa  ja  niihin  liittyvissa
turvallisuusvaatimuksissa ja arviointiperusteissa jasenvaltioissa ja eri aloilla.

Perustelujen seuraavassa osassa aloitetta perustellaan tarkastelemalla lahemmin ENISAN ja
kyberturvallisuussertifioinnin osalta ehdotettuja toimia.
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ENISA

ENISA toimii osaamiskeskuksena, jonka tehtdvdnd on tehostaa verkko- ja tietoturvaa
unionissa ja tukea valmiuksien kehittdmisté jasenvaltioissa.

ENISA perustettiin vuonna 2004° tarkoituksenaan edista4 yleist tavoitetta varmistaa verkko-
ja tietoturvan korkea taso EU:ssa. Vuonna 2013 virastolle annettiin asetuksella (EU)
N:0 526/2013 jatkomandaatti seitsemaksi vuodeksi vuoteen 2020 saakka. Virasto sijaitsee
Kreikassa. Hallinnollinen toimipaikka on Iréklion (Kreeta). Ydintoiminnot ovat Ateenassa.

ENISA on pieni virasto, jonka budjetti ja henkilostod jadvat maarallisesti vahaisiksi verrattuna
muihin EU:n virastoihin. Sen toimikausi on méaraaikainen.

ENISA tukee Euroopan unionin toimielimid, j&senvaltioita ja yritysmaailmaa verkko- ja
tietoturvaongelmiin puuttumisessa ja reagoimisessa. Erityisesti sen tehtavédnd on pyrkia
ehkadisemaan verkko- ja tietoturvaongelmat. Tatd varten se huolehtii eri toimista viidella
sen strategiassa'® madritellylla osa-alueella:

o asiantuntemus: tiedon ja asiantuntemuksen antaminen keskeisissa verkko- ja
tietoturvakysymyksissa

o politiikka: tuki politiikanteolle ja politiikan taytdntéonpanolle unionissa

o valmiudet: tuki valmiuksien kehittdmiselle kaikkialla unionissa (esim.
koulutuksen, suositusten ja tietoisuuden lisddmisen avulla)

o yhteisfa palveleva toiminta: verkko- ja tietoturvayhteisén tukeminen (esim.
tuki tietoturvaloukkauksiin ja niiden ennaltaehkéisyyn keskittyville ryhmille
(CERT) ja yleiseurooppalaisten kyberharjoitusten koordinointi)

o toimintaedellytysten luominen (esim. sidosryhmien kanssa ja kansainvalisten
suhteiden kautta).

Verkko- ja tietoturvadirektiivistd neuvoteltaessa EU:n lainséatajat paattivat antaa ENISAlle
keskeisia tehtavia direktiivin taytantdonpanossa. Erityisesti virasto tarjoaa sihteeristopalvelut
CSIRT-verkostolle (joka on perustettu edistamaan yksittaisiin kyberturvallisuuspoikkeamiin
kohdennettua nopeaa operatiivista yhteistyotd jasenvaltioiden vélill4 seka tietojen vaihtamista
riskeistd). Viraston tehtdvand on my0s avustaa verkko- ja tietoturvadirektiivin
yhteistyoryhm&a sen tehtdvien suorittamisessa. Liséksi direktiivi velvoittaa ENISAnN
avustamaan jasenvaltioita ja komissiota tarjoamalla asiantuntemusta ja neuvontaa ja
helpottamalla parhaiden kaytant6jen vaihtoa.

Komissio on ENISA-asetuksen mukaisesti tehnyt virastosta arvioinnin, johon on siséltynyt
rilppumaton tutkimus ja julkinen kuuleminen. Arvioinnissa tarkasteltiin viraston
merkityksellisyyttd, vaikuttavuutta, toimivuutta ja tehokkuutta sek& sen toiminnan
johdonmukaisuutta ja EU-tason lisdarvoa viraston suorituskyvyn, hallinnon, sisdisen
organisaatiorakenteen ja tydskentelytapojen suhteen vuosina 2013-2016.

Euroopan parlamentin ja neuvoston asetus (EY) N:o 460/2004, annettu 10 pédivanad maaliskuuta 2004,
Euroopan verkko- ja tietoturvaviraston perustamisesta, EUVL L 77, 13.3.2004, s. 1.

10 https://www.enisa.europa.eu/publications/corporate/enisa-strateqy
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Vastaajien enemmistd* (74 %) antoi julkisessa kuulemisessa myonteisen arvion ENISAN
yleisestda suorituskyvystd. Enemmistd vastaajista katsoi ENISAn myods saavuttavan eri
tavoitteensa (vahintdan 63 % kunkin tavoitteen osalta). ENISAN palveluja ja tuotteita kayttaa
sadannollisesti (kuukausittain tai sitd useammin) lahes puolet vastaajista (46 %). Niita pidetaéan
arvossa, koska ne tulevat EU:n tason elimeltd (83 %) ja ovat laadukkaita (62 %).

Suuri enemmistd (88 %) vastaajista kuitenkin piti nykyisida EU:n tasolla kaytettévissa olevia
valineitd ja mekanismeja riittdmattdmind tai vain osittain soveltuvina vastaamaan
kyberturvallisuuden nykyisiin haasteisiin. Samoin suuri enemmist0 vastaajista (98 %) katsoi,
ettd jonkin EU:n elimen olisi vastattava ndihin tarpeisiin, ja ndistd elimista ENISAa piti
oikeana organisaationa 99 prosenttia vastaajista. Liséksi 67,5 prosenttia vastanneista katsoi,
ettd ENISAIlla voisi olla rooli luotaessa yhdenmukaistettuja puitteita tietotekniikkatuotteiden
ja -palvelujen turvallisuussertifioinnille.

Yleisessd arvioinnissa (joka perustui julkisen kuulemisen lisdksi myos haastatteluihin,
kohdennettuihin lisékyselyihin ja tyéryhméatapaamisiin) tehtiin seuraavat paatelmat:

o ENISAnN tavoitteet ovat edelleen ajankohtaisia. Ottaen huomioon tekniikan nopea
kehitys ja kehittyvdt uhat sekd kyberturvallisuuteen liittyvdat kasvavat
maailmanlaajuiset riskit EU:ssa on olemassa selked tarve edistad ja lujittaa edelleen
korkean tason teknistd asiantuntemusta  kyberturvallisuuteen  liittyvissé
kysymyksissd. Jasenvaltioissa on tarpeen kehittdd valmiuksia ymmartéd ja torjua
uhkia, ja sidosryhmien on tarpeen toimia yhteisty0ssa eri temaattisten alojen ja
instituutioiden valisesti.

o Rajoitetuista méaaréarahoistaan huolimatta virasto on ollut operatiivisesti tehokas
resurssiensa kdytossa ja tehtaviensa taytantdonpanossa. Sijainti sekd Ateenassa etté
Irdklionissa on kuitenkin myds lisannyt hallinnollisia kustannuksia.

o Tehokkuutta tarkastellen ENISA on saavuttanut tavoitteensa osittain. Virasto on
onnistuneesti kyennyt osaltaan parantamaan verkko- ja tietoturvallisuutta Euroopassa
tukemalla valmiuksien kehittamista 28 jasenvaltiossa™, tehostamalla jasenvaltioiden
ja verkko- ja tietoturvan sidosryhmien valistd yhteistyotd, tarjoamalla kayttoon
asiantuntemusta sek& tukemalla yhteisdjen ja polititkan kehittamistd. Kaiken
kaikkiaan ENISA on keskittynyt huolellisesti tydohjelmansa taytdntéonpanoon ja
toiminut luotettavana kumppanina sidosryhmilleen alalla, jonka vahva rajat ylittdva
merkitys on tunnustettu vasta hiljattain.

o ENISA on kyennyt saamaan aikaan vaikutuksen, ainakin jossain maarin, verkko- ja
tietoturvan laajalla toimintasaralla, mutta se ei ole tdysin onnistunut kehittdmé&an

1 Kuulemiseen vastasi 90 sidosryhmad 19 jasenvaltiosta (vastauksia saatiin 88 ja kannanottopapereita 2).

Mukana oli kansallisia viranomaisia 15 jasenvaltiosta seké 8 kattojarjestdd, jotka edustavat merkittavaa
maérad eurooppalaisia yrityksia.

Julkiseen kuulemiseen vastanneita pyydettiin esittdmdin mielipiteensdé ENISAn tarkeimmista
saavutuksista vuosina 2013-2016. Vastaajat kaikista ryhmistd (yhteensd 55, joista 13 kansallisia
viranomaisia, 20 yksityiseltd sektorilta ja 22 “muuta” vastaajaa) nédkivdt ENISAn tdrkeimpind
saavutuksina seuraavat: 1) Cyber Europe -harjoitusten koordinointi, 2) tuen antaminen CERT-ryhmille
ja CSIRT-toimijoille tydpajojen ja koulutuksen avulla seké edistamalld koordinointia ja tiedonvaihtoa,
3) ENISAN julkaisut (mm. ohjeet ja suositukset, kyberuhkaymparistod koskevat raportit ja strategiat
turvapoikkeamien raportointia ja kriisinhallintaa varten), joista katsottiin olevan hy6tya kansallisten
turvallisuuskehysten luomiselle ja paivittdmiselle sek& referensseind poliittisille péaattdjille ja
kyberturvallisuuden toimijoille, 4) avustaminen verkko- ja tietoturvadirektiivin tukitoiminnassa ja 5)
toimet tietoisuuden lisdédmiseksi kyberturvallisuudesta (kyberturvallisuuskuukausi).
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vahvaa bréndid ja riittdvaa nakyvyyttd alan ykkésosaamiskeskuksena Euroopassa.
Tama selittyy ENISAN laajalla toimeksiannolla, jonka tueksi sille ei ole annettu
riittdvia resursseja vastaavassa suhteessa. Lisaksi ENISA on ainoa EU:n virasto,
jonka toimikausi on méardaikainen, mika rajoittaa sen mahdollisuuksia kehittda
pitkan aikavélin visiota ja tukea sidosryhmiddn kestavalla tavalla. Tdma on myos
ristiriidassa verkko- ja tietoturvadirektiivin saannosten kanssa, joissa ENISAlle
annetaan tehtavia ilman paattymispéivaé. Lisaksi arvioinnissa todettiin, ettd viraston
vahéista vaikutusta osittain selittdvat suuri riippuvuus ulkoisesta asiantuntemuksesta
sisdisen asiantuntemuksen sijasta sekd vaikeudet rekrytoida ja pitdd palveluksessa
erikoistunutta henkil4stoa.

o Arvioinnin keskeisiin paatelmiin kuuluu myos se, ettd ENISAn lisdarvo johtuu
padasiallisesti viraston mahdollisuuksista tehostaa yhteistyota 1&hinné jasenvaltioiden
valillad ja erityisesti kyseeseen tulevien verkko- ja tietoturvayhteistjen kanssa
(varsinkin CSIRT-toimijoiden valilld). Mik&dn muu toimija EU:n tasolla ei tue ndin
laajaa Kirjoa verkko- ja tietoturva-alan sidosryhmid. Koska ENISAN toimintaa
joudutaan kuitenkin priorisoimaan tiukasti, viraston tydohjelmaa ohjaavat p&&osin
jasenvaltioiden tarpeet. Tamén vuoksi se ei riittavalla tavalla pysty vastaamaan
muiden sidosryhmien, erityisesti toimialan, tarpeisiin. T&mé on myds tehnyt viraston
toimintatavasta reaktiivisen, kun virasto on tdyttdnyt keskeisten sidosryhmiensa
tarpeita pystymatta laajentamaan vaikutustaan. Nain ollen viraston tuoma lisdarvo
vaihteli sidosryhmien eri tarpeiden mukaan ja riippuen siitd, missd maarin virasto
pystyi vastaamaan niihin (esim. suuret v. pienet jasenvaltiot tai jasenvaltiot v.
toimiala).

Yhteenvetona voidaan todeta, ettd sidosryhmien kuulemisten ja arvioinnin tulokset viittaavat
tarpeeseen mukauttaa ENISAN resursseja ja toimeksiantoa, jotta se voisi riittavalla tavalla
vastata nykyisiin ja tuleviin haasteisiin.

Naiden havaintojen pohjalta tdssd ehdotuksessa tarkistetaan ENISAn tdménhetkista
toimeksiantoa ja méaaritelld&n uudelleen sen tehtavié ja toimintoja, jotta se voisi tuloksekkaasti
ja tehokkaasti tukea jasenvaltioiden, EU:n toimielinten ja muiden sidosryhmien pyrkimyksia
turvallisen kyberavaruuden varmistamiseksi Euroopan unionissa. Ehdotetun uuden
toimeksiannon tarkoituksena on antaa virastolle vahvempi ja keskeisempi rooli. Tavoitteena
on erityisesti, ettd se tukee jasenvaltioita verkko- ja tietoturvadirektiivin taytantdonpanossa ja
yksittaisten uhkien torjumisessa aiempaa aktiivisemmin (operatiiviset valmiudet) ja etta siita
tulee jasenvaltioiden ja komission kyberturvallisuussertifiointia tukeva omaamiskeskus.
Taméan ehdotuksen mukaan

o ENISAIlle myonnettdisiin pysyva mandaatti, jonka myota sen toiminta olisi vakaalla
pohjalla tulevaisuudessa. Toimeksiantoa, tavoitteita ja tehtévid tarkasteltaisiin
jatkossakin uudelleen saannéllisesti.

o Ehdotetussa toimeksiannossa tdsmennet&én ENISANn roolia EU:n
kyberturvallisuusvirastona ja EU:n kyberturvallisuusekosysteemin viitekeskuksena,
joka toimii tiiviisséd yhteistydsséd tdmén toimintaympariston kaikkien muiden
asiaankuuluvien elinten kanssa.

o Viraston organisaatiota ja hallintoa, jotka saivat arvioinnissa mydnteisen arvion,
tarkistettaisiin kevyesti erityisesti varmistamalla, etta laajemman
sidosryhményhteison tarpeet voidaan ottaa paremmin huomioon viraston
toiminnassa.
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Toimeksiannon ehdotettu soveltamisala on mééritetty lujittamalla niitd osa-alueita,
joilla viraston toiminnasta on ollut selvaa lisdarvoa, ja liséamaéll& sellaisia uusia aloja,
joilla tukea tarvitaan uusien poliittisten painopisteiden ja vélineiden vuoksi.
Jalkimmaisiin ~ kuuluvat erityisesti  verkko- ja tietoturvadirektiivi, EU:n
kyberturvallisuusstrategian tarkistus, tuleva EU:n kyberturvallisuussuunnitelma
kyberkriiseisséd tehtdvad yhteistyota varten sekd tieto- ja viestintateknologian
turvallisuussertifiointi.

o EU:n politiikan kehittaminen ja taytantéonpano: ENISAN tehtdvaksi
annettaisiin edistaa aktiivisesti politiikan kehittdmista verkko- ja tietoturvan
alalla sekd muita toimintapoliittisia aloitteita eri aloilla (esim. energia-,
lilkenne-  ja  finanssipolitiikassa) silloin kun niihin liittyy
kyberturvallisuustekijoitd. Tatd varten sill4 olisi vahva neuvoa-antava rooli,
jonka se voisi tayttdd antamalla riippumattomia lausuntoja ja huolehtimalla
valmistelutyostd politiikan ja lainsdadannon kehittdmistd ja paivittdmista
varten. ENISA myo6s tukisi EU:n politiikkaa ja lainsdéddantda sahkdisen
viestinndn, sédhkoisen tunnistamisen ja luottamuspalvelujen aloilla tavoitteena
parantaa kyberturvallisuustasoa. Taytantéonpanovaiheessa ENISA avustaisi —
erityisesti verkko- ja tietoturvadirektiivin yhteisty0ryhmén puitteissa —
jasenvaltioita johdonmukaisen lahestymistavan kehittdmisesséd verkko- ja
tietoturvadirektiivin taytantéonpanoon eri maiden ja alojen valisesti seka
muilla asiaankuuluvilla politiikan ja lainsdaddéannon lohkoilla. Politiikan ja
lainsaadannon s&annollisen uudelleentarkastelun tukemiseksi
kyberturvallisuuden alalla ENISA myds raportoisi s&annollisesti EU:n
lainsd&dannon taytantoonpanon tilasta.

o Valmiuksien kehittdminen: ENISAnN tehtdvana olisi osaltaan parantaa EU:n ja
kansallisten viranomaisten valmiuksia ja asiantuntemusta muun muassa
turvallisuuspoikkeamiin reagoimisessa ja kyberturvallisuuteen liittyvien
séantelytoimenpiteiden valvonnassa. Viraston tehtdvana olisi myos edistéda
tietojen jakamisen ja analysoinnin alakohtaisten keskusten (ISAC) perustamista
eri aloilla tarjoamalla kayttoon parhaita kdytantdja ja ohjeita saatavilla olevista
valineistd ja menettelyistd sekd asianmukaisista tavoista ratkaista tietojen
jakamiseen liittyvia sdantelykysymyksia.

o Tietdamys, tiedotus ja tietoisuuden lisddminen: ENISAsta tulisi EU:n
tietokeskus. Tama merkitsisi parhaiden kaytanttjen ja aloitteiden edistamista ja
jakamista koko EU:ssa kokoamalla yhteen tietoa kyberturvallisuudesta EU:n
toimielimiltd, virastoilta ja elimiltd sek& kansallisilta instituutioilta, virastoilta
ja laitoksilta. Virasto antaisi myds kdyttdon neuvoja, ohjeita ja hyvia kaytantoja
elintarkeiden infrastruktuurien turvallisuutta koskevissa kysymyksissé.
Merkittavien rajatylittdvien kyberturvallisuuspoikkeamien tapauksessa ENISA
laatisi myos jélkiraportteja ohjeistuksen antamiseksi yrityksille ja kansalaisille
eri puolilla EU:ta. Tahan ty0sarkaan siséltyisi myos séanndllisten
tiedotuskampanjoiden jarjestdaminen koordinoiden toimintaa j&senvaltioiden
viranomaisten kanssa.

o Markkinoihin liittyvat tehtavat (standardointi ja turvallisuussertifiointi):
ENISAN tehtdvaksi tulisi toimintoja, jotka erityisesti tukevat sisamarkkinoita.
Se toimisi kyberturvallisuuteen keskittyvana ”markkinoiden
seurantakeskuksena” tehtdvéndidn analysoida kyberturvallisuusmarkkinoiden
kehityssuuntauksia, jotta kysynta ja tarjonta saataisiin vastaamaan paremmin
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toisiaan, sekd tukea EU:n politiikan kehittdmistd tieto- ja viestintatekniikan
standardoinnin ~ ja  kyberturvallisuussertifioinnin  aloilla.  Erityisesti
standardointiin liittyen se helpottaisi kyberturvallisuusstandardien laatimista ja
kayttoonottoa. ENISA huolehtisi myods tehtévista, jotka sisaltyvat tulevaan
sertifiointia varten kaavailtuun kehykseen (ks. jaljempéna).

o Tutkimus ja innovointi: ENISA tarjoaisi kayttddn asiantuntemusta
neuvomalla EU:n ja kansallisia viranomaisia tutkimuksen ja kehittdmisen
painopisteistd, muun muassa sopimusperusteisen julkisen ja yksityisen sektorin
kyberturvallisuuskumppanuuden  puitteissa. ENISAn  tutkimusneuvonta
tarjoaisi aineksia uuteen Euroopan kyberturvallisuuden tutkimus- ja
osaamiskeskukseen seuraavan monivuotisen rahoituskehyksen puitteissa.
ENISA myo6s osallistuisi  komission pyynnostda EU:n  tutkimuksen ja
innovoinnin rahoitusohjelmien taytantéonpanoon.

o Operatiivinen yhteisty6 ja kriisinhallinta: Taman tyon l&htdkohtana olisi
nykyisten ennalta ehkaisevien operatiivisten valmiuksien vahvistaminen —
erityisesti yleiseurooppalaisten kyberturvallisuusharjoitusten (Cyber Europe)
tehostaminen pitdmalla ne wvuosittain. Virastolla olisi myds tukijan rooli
operatiivisessa Yyhteistyossd CSIRT-verkoston sihteeristond (verkko- ja
tietoturvadirektiivin saannosten mukaisesti), joka varmistaisi muun muassa
CSIRT-verkoston tietoteknisen infrastruktuurin  ja  viestintdkanavien
toimivuuden. Tama edellyttaisi jasenneltyd yhteisty6tda CERT-EU:n, Euroopan
kyberrikostorjuntakeskuksen (EC3) ja muiden asiaankuuluvien EU:n elinten
kanssa. CERT-EU:n kanssa tehtéva jasennelty yhteistyd, jossa osapuolet ovat
fyysisesti lahelld toisiaan, tarjoaisi kayttdon toiminnon teknisen avun
antamiseksi merkittdvien turvallisuuspoikkeamien tapauksessa ja niiden
analysoinnin tueksi. Jasenvaltiot saisivat pyynnostd apua poikkeamien
kasittelyyn ja tukea heikkouksien, artefaktien ja poikkeamien analysointiin,
jotta ne voisivat vahvistaa omia ennaltaehkéisevié ja reagointivalmiuksiaan.

o ENISAlla olisi tehtdva my6s EU:n kyberturvallisuussuunnitelmassa.
Suunnitelmassa, joka esitetddn osana tatd pakettia, komissio antaa
jasenvaltioille  suosituksensa  koordinoiduista toimista laajamittaisissa
rajatylittavissa kyberturvallisuuspoikkeamissa ja -kriiseissa EU:n tasolla®™.
ENISA helpottaisi  yksittdisten  j&senvaltioiden  valistd  yhteistyota
hatétilanteisiin vastaamisessa analysoimalla ja kokoamalla yhteen kansallisia
tilannekatsauksia jasenvaltioiden ja muiden tahojen vapaaehtoisesti viraston
kayttoon antamien tietojen pohjalta.

o Tieto- ja viestintatekniikan tuotteiden ja palvelujen kyberturvallisuussertifiointi

Tieto- ja viestintatekniikan tuotteisiin ja palveluihin on luottamuksen ja turvallisuuden
luomiseksi ja yllapitdmiseksi tarpeen sisallyttdd suoraan turvaominaisuudet varhaisessa
vaiheessa niiden teknista suunnittelua ja kehittamista (siséanrakennettu turvallisuus). Lisaksi

B Suunnitelmaa sovelletaan kyberturvallisuuspoikkeamiin, joiden aiheuttamat héiriot ylittavat yksittaisen

jasenvaltion késittelyvalmiudet tai jotka koskevat kahta tai useampaa jasenvaltiota ja ovat
vaikutuksiltaan tai poliittiselta merkitykseltddn niin laajoja ja merkittavid, ettd ne edellyttavat pikaista
poliittista koordinointia ja reagointia unionin poliittisella tasolla.
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asiakkaiden ja kayttajien on voitava varmistua hankkimiensa tuotteiden ja palvelujen
tietoturvavarmistustasosta.

Sertifioinnilla, jossa riippumaton ja akkreditoitu elin arvioi virallisesti tuotteet, palvelut ja
prosessit madriteltyja kriteereitd ja standardeja vasten ja jossa annetaan sertifikaatti
vaatimustenmukaisuudesta, on tarked merkitys pyrittaessa lisadméan tuotteiden ja palvelujen
turvallisuutta ja niitd kohtaan tunnettua luottamusta. Vaikka turvallisuuden arvioinnit ovat
luonteeltaan varsin teknisié, sertifiointi palvelee kuitenkin sitd, ettd ostajat ja kaytt4jat saavat
informaatiota ja voivat vakuuttua tieto- ja viestintateknisten tuotteiden ja palvelujen
turvallisuusominaisuuksista. Kuten edelld mainitaan, tdma koskee erityisesti uusia
jarjestelmia, joissa hyodynnetddn laajasti digitaaliteknologiaa ja jotka edellyttavat
korkeatasoista turvallisuutta. Téllaisia ovat esimerkiksi verkkoyhteyksilla varustetut ja
automatisoidut autot, sahkoiset terveyspalvelut, teollisuusautomaation ohjausjérjestelmat
(IACS)* ja alykkaat verkot.

Tieto- ja viestintatekniikan tuotteiden kyberturvallisuussertifioinnin tilanne on talla hetkell
melko hajanainen EU:ssa. Alan kansainvalisiin aloitteisiin kuuluu ns. Common Criteria (CC)
-tietoturvastandardi (Common Criteria (CC) for Information Technology Security Evaluation,
ISO 15408), joka on tietokoneiden turvallisuusarviointiin sovellettava kansainvalinen
standardi. Se perustuu kolmannen osapuolen arviointiin ja kasittdd seitseman varmuustasoa
(Evaluation Assurance Level, EAL). CC-standardi ja siihen liittyvat yhteiset CEM-
menetelmat (Common Methodology for Information Technology Security Evaluation)
muodostavat teknisen perustan kansainvaliselle CCRA-jérjestelylle (Common Criteria
Recognition Arrangement), jolla varmistetaan, ettd CC-sertifikaatit ovat kaikkien CCRA-
jarjestelyn allekirjoittajien tunnustamia. Nykyisen CCRA-jérjestelyn mukaan arvioinnit
tunnustetaan vastavuoroisesti kuitenkin vain EAL 2 -varmuustasolle asti. Lisaksi vain 13
jasenvaltiota on allekirjoittanut jarjestelyn.

Sertifiointiviranomaiset 12 jasenvaltiosta ovat tehneet vastavuoroista tunnustamista koskevan
sopimuksen koskien sertifikaatteja, jotka on myonnetty sopimuksen mukaisesti yhteisten CC-
kriteerien perusteella™. Lisaksi jasenvaltioissa on tehty tai tekeilld muita tieto- ja
viestintatekniikan sertifiointiin liittyvia aloitteita. Vaikka ndmé ovatkin térkeitd, ne uhkaavat
johtaa hajanaisuuteen markkinoilla ja yhteentoimivuusongelmiin. Yritys voi sen vuoksi joutua
lapdiseméan useita sertifiointimenettelyja eri jasenvaltioissa, jotta se voisi tarjota tuotettaan
useilla eri markkinoilla. Esimerkiksi alymittareiden valmistaja, joka haluaa myyda tuotteitaan
kolmessa jasenvaltiossa (esim. Saksassa, Ranskassa ja Yhdistyneessd kuningaskunnassa),
joutuu noudattamaan talla hetkellda kolmen eri sertifiointijarjestelmén vaatimuksia. Nama ovat
Commercial Product Assurance (CPA) Yhdistyneessd kuningaskunnassa, Certification de
Sécurité de Premier Niveau (CSPN) Ranskassa ja erityinen CC-kriteereihin perustuva
suojausprofiili Saksassa.

Tama tilanne lisdd kustannuksia ja merkitsee huomattavaa hallinnollista rasitetta niille
yrityksille, jotka toimivat useissa jasenvaltioissa. Sertifioinnin kustannukset voivat vaihdella

1 Komission padosasto DG JRC on julkaissut raportin, jossa esitetddn alustavat yhteiset eurooppalaiset

vaatimukset ja yleiset suuntaviivat liittyen IACS-komponenttien kyberturvallisuussertifiointiin. Raportti
on saatavilla osoitteesta https://erncip-project.jrc.ec.europa.eu/documents/introduction-european-iacs-
components-cybersecurity-certification-framework-iccf

Johtavien virkamiesten tietoturvallisuusryhméan (SOGIS) kuuluu 12 EU:n jasenvaltiota seka Norja. Se
on kehittdnyt suojausprofiileja rajatulle maéaralle tuotteita, kuten digitaaliselle allekirjoitukselle,
digitaaliselle ajopiirturille ja alykorteille. Osallistujat tydskentelevét yhdessa koordinoidakseen CC-
suojausprofiilien standardointia ja suojausprofiilien kehittdmista. Jasenvaltiot pyytavét usein SOGIS-
sertifiointia kansallisiin julkisia hankintoja koskeviin tarjouskilpailuihin.
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paljon riippuen kyseessa olevasta tuotteesta tai palvelusta, halutusta varmuustasosta ja/tai
muista tekijoista. Sertifioinnista yrityksille aiheutuvat kustannukset ovat kuitenkin yleensa
varsin huomattavat. Esimerkiksi BSI:n ”Smart Meter Gateway” -sertifikaatin kustannukset
nousevat yli miljoonaan euroon (korkein testi- ja varmuustaso koskien yksittaisen tuotteen
lisaksi myos koko ympardivaa infrastruktuuria). Alymittareiden sertifioinnin kustannukset
ovat Yhdistyneessa kuningaskunnassa lahes 150 000 euroa ja Ranskassa samaa luokkaa,
150 000 euroa tai enemman.

Keskeiset julkiset ja yksityiset sidosryhmét myonsivat, ettd ilman EU:n laajuista
kyberturvallisuuden sertifiointijarjestelm&& yritysten on monissa olosuhteissa hankittava
erillinen sertifiointi kussakin jasenvaltiossa, mika johtaa markkinoiden hajanaisuuteen. Mika
tarkeinta, viestintateknisia tuotteita ja palveluja koskevan EU:n
yhdenmukaistamislainsdddannon  puuttuessa erot jasenvaltioiden kyberturvallisuuden
sertifiointistandardeissa ja -kaytdnnoissd voivat luoda EU:hun kaytdnnosséd 28 erillista
markkina-aluetta, joista kullakin on omat tekniset vaatimuksena, testausmenetelmansa ja
sertifiointimenettelynsd. Nama toisistaan poikkeavat kansalliset toimintamallit voivat
aiheuttaa — jollei riittaviin toimiin ryhdyta EU:n tasolla — merkittdvan takaiskun digitaalisten
sisamarkkinoiden toteutumiselle, silla ne hidastavat kasvuun ja tyollisyyteen kohdistuvia
mydnteisia sisamarkkinavaikutuksia tai estavat niit4 toteutumasta.

Edelld selostetun kehityksen vuoksi esitetdén, ettd ehdotettavalla asetuksella luodaan
eurooppalainen  kehys  tieto- ja  viestintdtekniikan  tuotteiden ja  palvelujen
kyberturvallisuussertifioinnille  (”sertifiointikehys”) ja maéritetdidn ENISAn keskeiset
toiminnot ja tehtavat kyberturvallisuussertifioinnin alalla. Asetusehdotuksessa vahvistetaan
yleiset puitteet s&&nnoille, joita Euroopan kyberturvallisuuden sertifiointijarjestelmiin on
méaéard soveltaa. Ehdotuksella ei otettaisi kayttoon sellaisenaan toiminnallisia
sertifiointijarjestelmia, vaan luotaisiin  yleinen  jdrjestelmd (kehys)  yksittéisten
sertifiointijarjestelmien perustamiseksi erityisille tieto- ja viestintatekniikan tuotteille tai
palveluille (jdljempénd “eurooppalaiset kyberturvallisuuden sertifiointijirjestelmét”).
Sertifiointikehyksen — mukaisesti  perustetuissa  eurooppalaisissa  kyberturvallisuuden
sertifiointijarjestelmissd myonnetyt sertifikaatit olisivat voimassa ja tunnustettuja kaikissa
jasenvaltioissa, jolloin voitaisiin padsta markkinoiden nykyisesta hajanaisuudesta.

Yleisend tavoitteena eurooppalaisessa kyberturvallisuuden sertifiointijarjestelmassé on antaa
vahvistus siitd, etta téllaisen jarjestelman mukaisesti sertifioidut tieto- ja viestintatekniset
tuotteet ja palvelut ovat niille maariteltyjen kyberturvallisuusvaatimusten mukaisia. Tahén
siséltyisi esimerkiksi niiden kyky suojella (tallennettua, siirrettyd tai muuten kasiteltyd) dataa
vahingossa tapahtuvalta tai luvattomalta tallentamiselta, kasittelyltd, kaytolta, paljastamiselta,
tuhoamiselta, tahattomalta katoamiselta tai muuttamiselta. EU:n kyberturvallisuuden
sertifiointijarjestelmissé kaytettaisiin olemassa olevia standardeja teknisissé vaatimuksissa ja
arviointimenettelyissd, joita tuotteissa on noudatettava, ilman ettd laadittaisiin teknisia
standardeja itse™. Esimerkiksi EU:n laajuinen sertifiointi vaikkapa alykorteille, joita testataan
parhaillaan kansainvalisten CC-standardien pohjalta monenvalisessdé SOGIS-jarjestelmassé
(edelld kuvatulla tavalla), merkitsisi sitd, etta kyseisen jarjestelma tulisi patevaksi koko EU:n
alueella.

Eurooppalaisten  kyberturvallisuuden  sertifiointijarjestelmien  suunnittelussa huomioon
otettavien turvallisuustavoitteiden lisaksi ehdotuksessa esitetddn myds, mika tulisi olla

Eurooppalaisten standardien tapauksessa tdma tapahtuu eurooppalaisten standardointiorganisaatioiden
kautta ja Euroopan komission hyvaksyména ja julkaisemana Euroopan unionin virallisessa lehdessa
(ks. asetus 1025/2012).
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tallaisten jarjestelmien vahimmaissiséltd. Naissé jarjestelmissa on méariteltdvd muun muassa
joukko erityistekijoita  kyberturvallisuussertifioinnin ~ soveltamisalan ja  kohteen
maéadrittelemiseksi. Tahan sisdltyvat soveltamisalaan kuuluvien tuotteiden ja palvelujen
luokkien maarittely, yksityiskohtainen eritelmd kyberturvallisuusvaatimuksista (esim.
viittaamalla sovellettaviin standardeihin tai teknisiin eritelmiin), erityiset arviointiperusteet ja
-menetelmat sekd varmuustaso, joka niiden avulla on maaré varmistaa (perustaso, korotettu tai
korkea).

Eurooppalaiset kyberturvallisuuden sertifiointijarjestelmét valmistelee ENISA, jota avustaa ja
neuvoo Euroopan kyberturvallisuuden sertifiointiryhma tiiviissa yhteistydssé sen kanssa (ks.
jaljempand), ja ne hyvaksyy komissio taytantdonpanosaadoksilla. Kun kyberturvallisuuden
sertifiointijarjestelman tarve on tunnistettu, komissio pyytdd ENISAa valmistelemaan
jarjestelmén erityisia tieto- ja viestintteknisia tuotteita tai palveluja varten. ENISA
tyoskentelee jarjestelmén parissa ldheisessd yhteistydssa kansallisten sertifiointialan
valvontaviranomaisten kanssa, jotka ovat edustettuina sertifiointiryhmassa. Jasenvaltiot tai
sertifiointiryhm& voivat ehdottaa komissiolle, ettd se pyytdisi ENISAa laatimaan jonkin
yksittaisen jarjestelméan.

Sertifiointi voi olla erittéin kallis prosessi, mikd vuorostaan voi johtaa korkeampiin hintoihin
asiakkaille ja kuluttajille. Sertifiointitarve voi my6s vaihdella paljon riippuen tuotteiden ja
palvelujen kéyttdyhteydestd ja teknologian nopeasta muutostahdista. Eurooppalaisen
kyberturvallisuussertifioinnin kayton tulisi sen vuoksi edelleen olla vapaaehtoista, jollei toisin
sdédetd unionin lainsd&danndssd, jossa madritetddn turvallisuusvaatimukset tieto- ja
viestintatekniikan tuotteille ja palveluille.

Jotta voidaan varmistaa yhdenmukainen l&hestymistapa ja vélttdd hajanaisuus, kansallisia
kyberturvallisuuden sertifiointijarjestelmia tai -menettelyjd, joiden kattamat tieto- ja
viestintatekniikan tuotteet ja palvelut kuuluvat jonkin eurooppalaisen kyberturvallisuuden
sertifiointijarjestelmén soveltamisalaan, ei end& sovelleta alkaen péivastd, joka vahvistetaan
jarjestelmasta tehtdvéssa taytantoonpanosaddoksessé. Jasenvaltiot eivat mydskaéan saisi ottaa
kayttoon uusia kansallisia kyberturvallisuuden sertifiointijarjestelmia sellaisille tieto- ja
viestintatekniikan tuotteille ja palveluille, jotka kuuluvat jonkin voimassa olevan
eurooppalaisen kyberturvallisuuden sertifiointijarjestelman soveltamisalaan.

Kun eurooppalainen kyberturvallisuuden sertifiointijarjestelmd on hyvéksytty, tieto- ja
viestintateknisten tuotteiden valmistajat tai tieto- ja viestintateknisten palvelujen tarjoajat
voivat jattad tuotteidensa tai palvelujensa sertifiointia koskevan hakemuksen valitsemalleen
vaatimustenmukaisuuden arviointilaitokselle. Vaatimustenmukaisuuden arviointilaitosten olisi
saatava akkreditointi akkreditointielimeltd, jos ne tayttavat tietyt erityiset vaatimukset.
Akkreditointi mydnnetddn enintddn viideksi vuodeksi, ja se voidaan uusia samoin
edellytyksin, jos vaatimustenmukaisuuden arviointilaitos tayttdd edelleen vaatimukset.
Akkreditointielin peruuttaa vaatimustenmukaisuuden arviointilaitoksen akkreditoinnin, jos
akkreditoinnin edellytykset eivat tayty tai eivat endé tayty tai jos vaatimustenmukaisuuden
arviointilaitoksen toiminta rikkoo tdman asetuksen saannoksia.

Ehdotuksen mukaan seuranta-, valvonta- ja tdytantonpanotehtavét kuuluvat jasenvaltioille ja
jasenvaltioilla on oltava yksi sertifioinnin valvontaviranomainen. Tamén viranomaisen
tehtdvand on valvoa sitd, ovatko sen alueelle sijoittautuneet vaatimustenmukaisuuden
arviointilaitokset ja niiden myontamat sertifikaatit timan asetuksen vaatimusten ja vastaavien
eurooppalaisten  kyberturvallisuuden  sertifiointijarjestelmien  vaatimusten  mukaisia.
Kansallisilla sertifioinnin valvontaviranomaisilla on toimivalta kasitelld luonnollisten
henkildiden tai oikeushenkildiden tekemé&t wvalitukset, jotka liittyvat niiden alueelle
sijoittautuneiden vaatimustenmukaisuuden arviointilaitosten myontdmiin sertifikaatteihin. Ne
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tutkivat asianmukaisessa maéarin valituksen kohteen ja ilmoittavat valituksen tekijalle
valituksen etenemisestd ja tutkinnan tuloksista kohtuullisen ajan kuluessa. Ne tekevit
yhteisty6td muiden sertifioinnin valvontaviranomaisten tai muiden viranomaisten kanssa
esimerkiksi jakamalla tietoa mahdollisista tapauksista, joissa tieto- ja viestintatekniikan
tuotteet ja palvelut eivat vastaa tamén asetuksen tai yksittaisten eurooppalaisten
kyberturvallisuuden sertifiointijarjestelmien vaatimuksia.

Lisédksi ehdotuksella perustettaisiin  Euroopan kyberturvallisuuden sertifiointiryhma,
jéljempdnd ’sertifiointiryhmd’, joka koostuu kaikkien jdsenvaltioiden kansallisista
sertifioinnin valvontaviranomaisista. Sertifiointiryhman paatehtdvédna on antaa komissiolle
neuvoja kyberturvallisuuden sertifiointipolitiikkaan liittyvisséd kysymyksissa ja tydskennelld
ENISAN kanssa eurooppalaisten kyberturvallisuuden sertifiointijarjestelmien
valmistelemiseksi. ENISA avustaa komissiota sertifiointiryhman sihteeristona ja pitdd ylla
ajantasaista julkista luetteloa eurooppalaisessa kyberturvallisuuden sertifiointikehyksessa
hyvéksytyista jarjestelmistd. ENISA pitdd myos yhteyksia standardointielimiin, jotta voidaan
varmistaa hyvéksytyissé jarjestelmissa kéytettdvien standardien tarkoituksenmukaisuus ja
méaaéritell4 osa-alueita, joilla tarvitaan kyberturvallisuusstandardeja.

Eurooppalainen kyberturvallisuuden sertifiointikehys tarjoaa useita etuja kansalaisille ja
yrityksille, erityisesti seuraavat:

o EU:n laajuisten kyberturvallisuuden sertifiointijarjestelmien luominen erityisille
tuotteille  tai  palveluille tuo yritysten  kayttéon  keskitetyn  vaylan
kyberturvallisuussertifiointiin EU:ssa. Sitd kayttavien yritysten tarvitsee sertifioida
tuotteensa vain kerran saadakseen sertifikaatin, joka on voimassa kaikissa
jasenvaltioissa. Niiden ei enda tarvitse hankkia tuotteilleen uutta sertifiointia muilta
kansallisilta sertifiointilaitoksilta. Tama vé&hentdd huomattavasti yrityksille
aiheutuvia kustannuksia, helpottaa rajatylittavéd toimintaa ja siten viime k&dessa
vahent&é ja ehkaisee sisémarkkinoiden hajanaisuutta kyseisten tuotteiden osalta.

o Eurooppalaisista  kyberturvallisuuden sertifiointijarjestelmista tulee ensisijaisia
kansallisiin jarjestelmiin n&hden: tdman s&&nnon nojalla péatee, ettd eurooppalaisen
kyberturvallisuuden sertifiointijarjestelman hyvaksyminen syrjayttaa kaikki olemassa
olevat rinnakkaiset kansalliset jarjestelméat, jotka koskevat samoja tieto- ja
viestintatekniikan tuotteita tai palveluja tietyll& varmuustasolla. Tama tuo selkeytta
vahentaméllda nykyisid pééllekkéisia ja mahdollisesti keskenddn ristiriitaisia
kansallisia kyberturvallisuuden sertifiointijarjestelmia.

o Taméa ehdotus tukee ja tdydentda verkko- ja tietoturvadirektiivin taytdntéonpanoa
tarjoamalla yrityksille, joihin direktiivid sovelletaan, hyddyllisen vélineen osoittaa,
ettd ne noudattavat direktiivin  vaatimuksia koko unionissa.  Uusien
kyberturvallisuuden sertifiointijarjestelmien kehittdmisessa komissio ja ENISA
tulevat kiinnittdmaan erityistd huomiota tarpeeseen varmistaa, ettd verkko- ja
tietoturvadirektiivin vaatimukset otetaan huomioon naissé jarjestelmissa.

o Ehdotus tukee ja helpottaa eurooppalaisen kyberturvallisuuspolitiikan kehittdmist
yhdenmukaistamalla ehtoja ja sisaltévaatimuksia, joita tieto- ja viestintatekniikan
tuotteiden ja palvelujen kyberturvallisuussertifiointiin - sovelletaan EU:ssa.
Eurooppalaisissa kyberturvallisuuden sertifiointijarjestelmissa viitataan yhteisiin
arviointi- ja testausmenetelmien standardeihin tai kriteereihin. Tama edistaé
merkittévasti, vaikkakin epésuorasti, yhteisten turvallisuusratkaisujen kayttédnottoa
EU:ssa ja sité kautta my6s poistaa esteité sisémarkkinoiden toiminnalta.
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o Sertifiointikehys on suunniteltu siten, etta kyberturvallisuuden
sertifiointijarjestelmille jaa tarvittava joustavuus. Kyberturvallisuustarpeista riippuen
tuote tai palvelu voidaan sertifioida ylemmén tai alemman turvallisuustason
mukaisesti. Eurooppalaisten kyberturvallisuuden sertifiointijarjestelmien
suunnittelussa otetaan huomioon tdma liikkumavara, ja ne tarjoavat ndin ollen eri
varmuustasoja (eli perustaso, korotettu tai korkea), jolloin niit4 voidaan kéyttaa eri
tarkoituksiin ja eri yhteyksissa.

o Kaikkien edella mainittujen osatekijoiden ansiosta kyberturvallisuussertifioinnista
tulee houkuttavampaa yrityksille, koska se tarjoaa kayttoon tehokkaan keinon tieto-
ja viestintateknisten tuotteiden tai palvelujen kyberturvallisuustason ilmaisemiseen.
Kun  kyberturvallisuussertifioinnista tulee edullisempaa, tehokkaampaa ja
taloudellisesti houkuttelevaa, yrityksilla on suuremmat kannustimet hankkia
tuotteilleen sertifiointi kyberturvallisuusriskien varalta, mika edistdd parempien
kyberturvallisuuskéytantdjen levidmista tieto- ja viestintatekniikan tuotteiden ja
palvelujen suunnittelussa (sisdédnrakennettu kyberturvallisuus).

. Yhdenmukaisuus muiden alaa koskevien politiikkojen sddnndsten kanssa

Verkko- ja tietoturvadirektiivi velvoittaa toimijat aloilla, jotka ovat elintarkeitd talouden ja
yhteiskunnan  kannalta  (esim.  energia, liikenne,  vesihuolto, pankkitoiminta,
rahoitusmarkkinoiden infrastruktuurit, terveydenhuolto ja digitaalinen infrastruktuuri), seka
digitaalisen palvelun tarjoajat (esim. hakukoneet, pilvipalvelut ja verkossa toimivat
markkinapaikat) toimenpiteisiin turvallisuusriskien hallitsemiseksi asianmukaisesti. Taman
ehdotuksen uudet sddnnot tdydentdvat verkko- ja tietoturvadirektiivin s&annoksia ja
varmistavat johdonmukaisuuden niiden kanssa pyrittdessa edelleen kehittdméaan EU:n kykyéa
sietdd kyberuhkia (kyberresilienssi) parantamalla valmiuksia, yhteisty6td, riskinhallintaa ja
kybertietoisuutta.

Lisaksi kyberturvallisuussertifiointia koskevat sddnnot antavat kdyttoon olennaisen vélineen
verkko- ja tietoturvadirektiivin kohteena oleville yrityksille, kun ne voivat hankkia tieto- ja
viestintdtekniikan tuotteilleen ja palveluilleen sertifioinnin kyberturvallisuusriskien varalta
kayttaméalla kyberturvallisuuden sertifiointijarjestelmida, jotka ovat pétevia ja jotka
tunnustetaan koko EU:n alueella. Ne my6s tdydentavat elDAS-asetuksessa'’ ja
radiolaitedirektiivissa'® esitettyja turvallisuusvaatimuksia.

. Yhdenmukaisuus unionin muiden politiikkojen kanssa

Asetuksessa (EU) 2016/679 (yleinen tietosuoja-asetus)™ saadetaan sertifiointimekanismeista
seka tietosuojasineteista ja -merkeistd, joiden tarkoituksena on osoittaa, etta rekisterinpitéjat ja

o Euroopan parlamentin ja neuvoston asetus (EU) N:o 910/2014, annettu 23 péivanad heindkuuta 2014,

séhkoisesté tunnistamisesta ja sahkoisiin transaktioihin liittyvisté luottamuspalveluista sisémarkkinoilla
ja direktiivin 1999/93/EY kumoamisesta.

Euroopan parlamentin ja neuvoston direktiivi 2014/53/EU, annettu 16 péivand huhtikuuta 2014,
radiolaitteiden asettamista saataville markkinoilla koskevan jasenvaltioiden lainsdéddénnon
yhdenmukaistamisesta ja direktiivin 1999/5/EY kumoamisesta.

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 paivana huhtikuuta 2016,
luonnollisten henkildiden suojelusta henkilGtietojen kasittelyssa sekd néiden tietojen vapaasta
liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus) (EUVL L 119,
4.5.2016, s. 1-88).
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henkilGtietojen kasittelijat noudattavat kyseistd asetusta késittelytoimia suorittaessaan. Nyt
kasilla oleva asetus ei rajoita tietojenkasittelytoimien sertifiointia yleisen tietosuoja-asetuksen
nojalla, ei mydské&an silloin, kun ndma toimet on siséllytetty tuotteisiin ja palveluihin.

Ehdotetulla asetuksella taataan yhteensopivuus akkreditointia ja markkinavalvontaa
koskevista vaatimuksista annetun asetuksen 765/2008”° kanssa viittaamalla Kkyseisen
kehyksen saantoihin, jotka koskevat kansallisia akkreditointielimia ja
vaatimustenmukaisuuden arviointilaitoksia. Mit4d tulee valvontaviranomaisiin, ehdotettu
asetus velvoittaa jasenvaltiot nimedmadn kansalliset sertifioinnin valvontaviranomaiset
vastaamaan valvonnasta, seurannasta ja séantdjen taytantéonpanosta. Kyseiset elimet pidetédéan
erillaan asetuksessa 765/2008 tarkoitetuista vaatimustenmukaisuuden arviointilaitoksista.

2. OIKEUSPERUSTA, TOISSIJAISUUSPERIAATE JA
SUHTEELLISUUSPERIAATE
. Oikeusperusta

Oikeusperusta EU:n toiminnalle on Euroopan unionin toiminnasta tehdyn sopimuksen
(SEUT) 114 artikla, joka koskee jasenvaltioiden lainsdadannon lahentamistd, jotta voidaan
saavuttaa SEUT-sopimuksen 26 artiklan tavoitteet eli sisamarkkinoiden moitteeton toiminta.

Sisamarkkinoita koskeva oikeusperusta ENISANn perustamiselle on vahvistettu unionin
tuomioistuimen oikeuskaytannossa (asia C-217/04, Yhdistynyt kuningaskunta v. Euroopan
parlamentti ja neuvosto) ja kayttdmalla sitd uudelleen vuoden 2013 asetuksessa viraston
nykyisesta toimeksiannosta. Lisdksi toimet, jotka vastaisivat tavoitteita lisatd jasenvaltioiden
valista yhteisty6td ja koordinointia sekd EU:n tason valmiuksia jasenvaltioiden toimien
tdydentdmiseksi, kuuluisivat “operatiivisen yhteistyon” luokkaan. Tdmid yksiloidddn
nimenomaisesti tavoitteeksi verkko- ja tietoturvadirektiivissa (jonka oikeusperusta on SEUT-
sopimuksen 114 artikla) CSIRT-verkoston yhteydessd, jossa “ENISA huolehtii
sihteeristotehtdvistd ja tukee aktiivisesti yhteisty6td” (12 artiklan 2 kohta). Direktiivin 12
artiklan 3 kohdan f alakohdassa esitetddn tarkemmin muita operatiivisen yhteistydn muotoja
CSIRT-verkostolle kuuluvina tehtdving, myos seuraavien osalta: i) riskien ja poikkeamien
luokat, ii) ennakkovaroitukset, iii) keskindinen avunanto ja iv) periaatteet ja yksityiskohtaiset
sé&annot koordinointia varten tilanteisiin, joissa jasenvaltiot reagoivat rajat ylittaviin riskeihin
ja poikkeamiin.

o Tieto- ja viestintatekniikan tuotteiden ja palvelujen sertifiointijarjestelmien nykyinen
hajanaisuus johtuu my®os siitd, ettei kdytdssé ole yhteistd oikeudellisesti sitovaa ja
tehokasta kehysprosessia, jota sovellettaisiin kaikissa jasenvaltioissa. Tdma haittaa
sisdmarkkinoiden aikaansaamista tieto- ja viestintatekniikan tuotteille ja palveluille
ja heikentdd Euroopan teollisuuden kilpailukykya talla alalla. Tdméan ehdotuksen
tarkoituksena on puuttua nykyiseen hajanaisuuteen ja sen aiheuttamiin esteisiin
sisamarkkinoilla tarjoamalla  k&yttoon yhteinen kehys kyberturvallisuuden
sertifiointijarjestelmille, jotka ovat voimassa koko EU:n alueella.

20 Asetus (EY) N:o 765/2008 tuotteiden kaupan pitdmiseen liittyvaa akkreditointia ja markkinavalvontaa

koskevista vaatimuksista ja neuvoston asetuksen (ETY) N:o 339/93 kumoamisesta.
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Toissijaisuusperiaate (muun kuin jaetun toimivallan osalta)

Toissijaisuusperiaate edellyttdd EU:n toiminnan tarpeellisuuden ja lisdarvon arvioimista.
Toissijaisuusperiaatteen noudattaminen talla alalla todettiin jo nykyisen ENISA-asetuksen®
hyvaksymisen yhteydessa.

Kyberturvallisuus on unionin yhteisen edun mukainen kysymys. Verkkojen ja
tietojarjestelmien keskindiset riippuvuudet ovat sellaisia, ettd yksittdiset toimijat (olipa
kysymys julkisista tai yksityisista toimijoista, myds kansalaisista) eivat useinkaan kykene
hallitsemaan kyberturvallisuuspoikkeamiin liittyvia uhkia, riskej& ja mahdollisia vaikutuksia
itsendisesti.  Jasenvaltioiden véliset riippuvuussuhteet muun muassa elintdrkeiden
infrastruktuurien toiminnassa (energiahuolto, liikenne ja vesihuolto ovat tast4 vain muutamia
esimerkkejd) merkitsevat sitd, ettd julkiset toimet Euroopan tasolla ovat paitsi myonteisia
myds tarpeen. EU:n toiminnasta voi olla my6s myonteisid seurannaisvaikutuksia johtuen siité,
ettd hyvid kéytdntojd jaetaan jasenvaltioiden kesken, mikd voi johtaa unionin
kyberturvallisuuden tehostumiseen.

Yhteenvetona voidaan todeta, ettd nykyisessd tilanteessa ja tulevaisuuden skenaarioita
tarkastellen nayttaa silta, etteivat EU:n jasenvaltioiden yksittéiset toimet ja hajanainen
lahestymistapa kyberturvallisuuteen riittéisi, jotta unionin kollektiivista kyberresilienssia
voitaisiin lisata.

EU:n toiminta katsotaan myos tarpeelliseksi, jotta voidaan puuttua kyberturvallisuuden
sertifiointijarjestelmien nykyiseen hajanaisuuteen. Se antaisi valmistajille mahdollisuuden
hyotya taysiméaérdisesti sisamarkkinoista ja saada merkittavid s&ést0ja testaukseen ja
uudelleensuunnitteluun liittyvissad kustannuksissa. Vaikka esimerkiksi nykyiselld johtavien
virkamiesten tietoturvallisuusryhman (SOGIS) vastavuoroista tunnustamista koskevalla
sopimuksella (MRA) on taltd osin saavutettu merkittavia tuloksia, se on myds osoittanut
merkittdvat rajoituksensa, jotka haittaavat sen soveltuvuutta pitkan aikavélilla kestéviin
ratkaisuihin sisdmarkkinoiden tédyden potentiaalin hyédyntamisessa.

EU:n tason toiminnasta saatava lisdarvo, erityisesti pyrittdessa tehostamaan yhteistyotéd
jasenvaltioiden valilla samoin kuin verkko- ja tietoturvallisuusyhteisdjen valilla, on
tunnustettu vuoden 2016 neuvoston paatelmissa® ja kdy myds selvésti ilmi ENISAn
arvioinnista.

. Suhteellisuusperiaate

Suunnitelluilla toimenpiteilla ei ylitetd sit4, mika on tarpeen niiden poliittisten tavoitteiden
saavuttamiseksi. EU:n toiminnan soveltamisala ei estd muita kansallisia toimia kansalliseen
turvallisuuteen liittyvissad asioissa. EU:n toimet ovat siksi perusteltuja toissijaisuus- ja
suhteellisuusperiaatteen nojalla.

2 Euroopan parlamentin ja neuvoston asetus (EU) N:o 526/2013, annettu 21 péivand toukokuuta 2013 ,

Euroopan unionin verkko- ja tietoturvavirastosta (ENISA) ja asetuksen (EY) N:o0460/2004
kumoamisesta.

Neuvoston paatelmat Euroopan kyberresilienssijarjestelméan vahvistamisesta seké kilpailukykyisen ja
innovatiivisen kyberturvallisuustoimialan tukemisesta — 15. marraskuuta 2016.
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. Toimintatavan valinta

Talla ehdotuksella tarkistetaan asetusta (EU) N:o0 526/2013, jossa vahvistetaan ENISAnN
nykyinen toimeksianto ja tehtavat. Kun lisdksi otetaan huomioon ENISAnN térked rooli EU:n
kyberturvallisuuden sertifiointipuitteiden perustamisessa ja hallinnoinnissa, ENISAn uusi
toimeksianto ja kyseinen sertifiointikehys on perusteltua vahvistaa yhdelld yksittéisella
oikeudellisella valineelld valitsemalla toimintatavaksi asetus.

3. JALKIARVIOINTIEN, SIDOSRYHMIEN KUULEMISTEN JA
VAIKUTUSTENARVIOINTIEN TULOKSET

Voimassa olevan lainséddannon jalkiarvioinnit/toimivuustarkastukset

Komissio on arviointia koskevan etenemissuunnitelman® mukaisesti arvioinut viraston
merkityksellisyyden, vaikuttavuuden, toimivuuden ja tehokkuuden sek& sen toiminnan
johdonmukaisuuden ja lisdarvon viraston suorituskyvyn, hallinnon, sisdisen
organisaatiorakenteen ja tyoskentelytapojen suhteen vuosina 2013-2016. Pé&&asialliset
havainnot voidaan tiivistdd seuraavasti (ks. tarkemmat tiedot komission yksikoiden
valmisteluasiakirjasta, joka on vaikutusten arvioinnin liitteend).

o Merkityksellisyys: Kehittyvan teknologian ja muuttuvien uhkien tilanteessa ja
ottaen huomioon merkittdvad tarve lisdtd kyberturvallisuutta EU:ssa ENISAnN
tavoitteet ovat osoittaneet merkityksensé. Jasenvaltiot ja EU:n elimet nojautuvat sen
laajaan asiantuntemukseen kyberturvallisuuskysymyksissa. Liséksi jdsenvaltioissa on
tarpeen kehittdd valmiuksia ymmartaa ja torjua uhkia paremmin ja sidosryhmien on
tarpeen toimia yhteistydssa eri temaattisten alojen ja instituutioiden vélisesti.
Kyberturvallisuus on edelleen EU:n keskeinen poliittinen prioriteetti, johon ENISAn
odotetaan vastaavan. Toisaalta kuitenkin ENISAn toimeksianto EU:n virastona,
jonka toimikausi on madréaikainen, i) ei mahdollista pitk&n aikavalin suunnittelua ja
kestdvaa tukea jasenvaltioille ja EU:n toimielimille; ii) voi johtaa oikeudelliseen
tyhjioon, koska verkko- ja tietoturvadirektiivin sdannoksilla ENISAlle annetaan
luonteeltaan pysyvia tehtavia; iii) ei johdonmukaisesti vastaa visiota, joka kytkee
ENISAnN kyberturvallisuustoimintaympériston parantamiseen EU:ssa.

o Vaikuttavuus: ENISA on yleisesti ottaen saavuttanut tavoitteensa ja tayttanyt
tehtdvansd. Se on myotavaikuttanut verkko- ja tietoturvan lisdédmiseen Euroopassa
tarkeimmilla  toiminnoillaan ~ (valmiuksien  kehittdminen, asiantuntemuksen
tarjoaminen, yhteis6jen rakentaminen ja toimintapoliittinen tuki). On kuitenkin
todettu, ettd sen toimintaa on mahdollista parantaa kussakin naistad. Arvioinnissa
todettiin ENISAnN vaikutuksen ndkyvén siind, miten se on pystynyt luomaan tiiviit ja
luottamukseen perustuvat suhteet joihinkin sidosryhmiinsg, erityisesti jasenvaltioihin
ja CSIRT-yhteisoon. Valmiuksien kehittdmiseen liittyvalla toiminnalla katsottiin
olleen vaikutus erityisesti jasenvaltioissa, joilla on véhdisemmat resurssit.
Téarkeimpiin saavutuksiin kuuluu laajan yhteistyon edistdminen, ja sidosryhmat ovat
paljolti samaa mieltd ENISAn myonteisestd roolista sidosryhmien saattamisessa
yhteen. ENISAN on kuitenkin ollut hankalaa saada aikaan suurta vaikutusta verkko-
ja tietoturvan hyvin laajalla alalla. Tamé on johtunut myos sitd, etta silla on ollut
laaja-alaiseen toimeksiantoonsa n&hden melko rajalliset henkilo- ja taloudelliset
resurssit. Arvioinnissa paateltiin myos, ettd ENISA on tdyttanyt osittain tavoitteensa

http://ec.europa.eu/smart-regulation/roadmaps/docs/2017_cnect_002_evaluation_enisa_en.pdf
Viitataan verkko- ja tietoturvadirektiivin 7, 9, 11, 12 ja 19 artiklaan.
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tarjota asiantuntemusta. Tavoitteen saavuttamiseen vaikuttivat asiantuntijoiden
palkkaamiseen liittyvat vaikeudet (ks. "Tehokkuus” jaljempéana).

Tehokkuus: Pienista maararahoistaan huolimatta — ENISAn budjetti on kuuluu EU:n
virastojen suppeimpiin — virasto on kyennyt edistdmain kohdennettuja tavoitteita
tavalla, joka osoittaa kaiken kaikkiaan tehokasta resurssien kéayttoéd. Arvioinnissa
todettiin, ettd prosessit olivat yleisesti ottaen tehokkaita ja ettd organisaation sisédisen
selkedn vastuunjaon ansiosta viraston ty¢ suoritettiin  hyvin. YKksi viraston
suurimmista tehokkuushaasteista liittyy ENISAn vaikeuksiin rekrytoida ja pitéa
palveluksessaan erittdin patevia asiantuntijoita. Havaintojen mukaan tdma voi johtua
useista eri tekijoista, kuten julkisen sektorin yleisista vaikeuksista kilpailla yksityisen
sektorin kanssa pitkélle erikoistuneiden asiantuntijoiden palkkaamisessa, sopimusten
tyypistd, silla virasto voi tarjota enimmékseen vain madrdaikaisia tydsopimuksia,
sekd ENISAN sijaintiin liittyvastd verrattain vahaisesta houkuttelevuudesta, johtuen
esimerkiksi puolisoiden kohtaamista vaikeuksista 10ytaa toita. Sijainti sekd Ateenassa
ettd Irdklionissa edellytti lisatoimia viraston toiminnan koordinoimiseksi ja aiheutti
lisdkustannuksia, mutta ydintoimintaosaston siirtyminen Ateenaan vuonna 2013 on
lisénnyt viraston toiminnallista tehokkuutta.

Johdonmukaisuus: Vaikka ENISAn toimet ovat yleisesti olleet johdonmukaisia
suhteessa sen sidosryhmien politiikkaan ja toimintaan kansallisella ja EU:n tasolla,
kyberturvallisuuteen on tarpeen omaksua koordinoidumpi l&hestymistapa EU:n
tasolla. Potentiaalia ENISAN ja muiden EU:n elinten véliseen yhteisty6hon ei ole
hyddynnetty taysimaaréisesti. EU:n oikeudellisen ja poliittisen toimintaympariston
kehittymisen vuoksi nykyinen toimeksianto ei ole yhtd johdonmukainen suhteessa
siihen.

EU:n tason lisdarvo: Viraston lisdarvo syntyy pédéasiassa viraston mahdollisuuksista
tehostaa yhteistyotd — péaasiallisesti jasenvaltioiden valilla mutta myds verkko- ja
tietoturva-alan yhteisojen kanssa. Mikain muu toimija EU:n tasolla ei tue vastaavan
sidosryhmaékirjon yhteistyota verkko- ja tietoturva-alalla. Viraston tuoma lisdarvo
vaihteli eri sidosryhmien erilaisten tarpeiden ja resurssien mukaan (esim. suuret v.
pienet jésenvaltiot tai jasenvaltiot v. toimiala) ja riippuen viraston tarpeesta
priorisoida toimiaan tyéohjelman mukaisesti. Arvioinnissa todettiin, ettd mahdollinen
ENISAn lakkauttaminen olisi menetetty mahdollisuus kaikille jasenvaltioille.
Vastaavanlaajuista yhteisdjen rakentamista ja yhteistyOtd ei voitaisi varmistaa
pelkastaan jasenvaltioiden vélilla kyberturvallisuuden alalla. 1lman keskitettyd EU:n
virastoa tilanne olisi nykyistd hajanaisempi, kun ENISAn jalkeensa jattamé tyhjio
korvautuisi kahdenvalisell4 tai alueellisella yhteistyo6lla.

ENISANn aikaisempia suorituksia ja tulevaisuutta tarkastellen tarkeimmat vuoden 2017
sidosryhmakuulemisessa esille tulleet trendit ovat seuraavat®:

25

Kuulemiseen vastasi 90 sidosryhma4 19 jasenvaltiosta (vastauksia saatiin 88 ja kannanottopapereja 2).
Mukana oli kansallisia viranomaisia 15 jasenvaltiosta, muun muassa Ranskasta, Italiasta, Irlannista ja
Kreikasta, sekd 8 kattojarjestdd, jotka edustavat merkittdvad maarad eurooppalaisia organisaatioita.
Kuulemiseen vastasivat muun muassa Euroopan pankkiyhdistysten liitto, Digital Europe (joka edustaa
digitaaliteknologia-alan teollisuutta Euroopassa) ja Euroopan Kiintedn verkon operaattoreiden jarjestd
ETNO. ENISAa koskenutta julkista kuulemista tdydennettiin useita muista lahteistd, joita olivat i)
perusteelliset haastattelut, joita tehtiin noin 50:1le kyberturvallisuusyhteison keskeiselle toimijalle, ii)
CSIRT-verkostolle tehty kysely ja iii) ENISAn johtokunnalle, hallitukselle ja pysyvélle sidosryhmalle

tehty kysely.
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Vastaajien enemmistd (74 %) antoi myonteisen arvion ENISAn yleisesta
suorituskyvystd vuosina 2013-2016. Enemmistd vastaajista katsoi ENISAn my0ds
saavuttavan eri tavoitteensa (vahintddn 63 % kunkin tavoitteen osalta). ENISAnN
palveluja ja tuotteita kayttdd saannollisesti (kuukausittain tai sitd useammin) lahes
puolet vastaajista (46 %). Niitd pidetddn arvossa, koska ne tulevat EU:n tason
elimelté (83 %) ja ovat laadukkaita (62 %).

Vastaajat madrittelivat useita toimintatarpeita ja haasteita kyberturvallisuuden
tulevaisuudelle EU:ssa. Viisi téarkeintd (yhteensd 16:sta) olivat: yhteisty6
jasenvaltioiden valilla, valmiudet ehkaistd, havaita ja ratkaista laajamittaisia
kyberhyokkayksia, jasenvaltioiden véalinen yhteistyd kyberturvallisuuteen liittyvissé
kysymyksissd, yhteisty0 ja tietojenvaihto eri sidosryhmien valilla, mukaan lukien
julkisen ja yksityisen sektorin yhteistyo, sek& kriittisen infrastruktuurin suojaaminen
kyberhyokkayksilta.

Suuri enemmistd (88 %) vastaajista piti nykyisid EU:n tasolla kadytettavissa olevia
vélineitd ja mekanismeja riittdmattominé tai vain osittain soveltuvina vastaamaan
kyberturvallisuuden nyKkyisiin haasteisiin. Samoin suuri enemmistd vastaajista
(98 %) katsoi, ettd jonkin EU:n elimen olisi vastattava naihin tarpeisiin, ja naista
elimista ENISAa piti oikeana organisaationa 99 prosenttia vastaajista.

Sidosryhmien kuuleminen

Komissio jarjesti julkisen kuulemisen ENISA-asetuksen tarkistamisesta 12.
huhtikuuta — 5. heindkuuta 2016 ja sai 421 vastausta®®. Tulosten mukaan
67,5 prosenttia vastaajista katsoi, ettd ENISAIlla voisi olla rooli luotaessa
yhdenmukaistettuja puitteita tietotekniikkatuotteiden ja -palvelujen
turvallisuussertifioinnille.

Vuonna 2016 jarjestetyn kuulemisen tulokset kyberturvallisuutta koskevasta julkisen ja
yksityisen sektorin sopimusperusteisesta kumppanuudesta?’ osoittavat, etta

50,4 % vastaajista (121 yhteensa 240:st4) ei tiedd, ovatko kansalliset
sertifiointijarjestelmat vastavuoroisesti tunnustettuja EU:n jasenvaltioissa. 25,8 %
(62 yhteensd 240:stéd) vastasi ’ei” ja 23,8 % (57 yhteensd 240:std) “kylla”.

37,9% vastaajista (91 yhteensa 240:std) on sitd mieltd, ettd nykyiset
sertifiointijarjestelmat eivéat tue Euroopan teollisuuden tarpeita. Toisaalta 17,5 % (42
yhteenséd 240:std) — péa&asiallisesti oli kyse Euroopan markkinoilla toimivista
maailmanlaajuisista yrityksisté — oli painvastaisella kannalla.

49,6 % vastanneista (119 yhteensd 240:std) sanoo, ettei ole helppoa osoittaa
vastaavuutta standardien, sertifiointijarjestelmien ja merkint6jen valilla. 37,9 % (91
yhteensd 240:std) vastasi ’en tiedd” ja vain 12,5 % (30 yhteensd 240:std) “kyll4”.

26

27

Vastaajien jakauma: 162 vastausta kansalaisilta, 33 kansalais- ja kuluttajajarjestoiltd, 186 toimialalta ja
40 viranomaisilta, muun muassa s&hkdisen viestinndn tietosuojadirektiivin taytdntdénpanoon
toimivaltaisilta viranomaisilta.

Sertifiointia koskevaan osioon vastasi 240 sidosryhmad, jotka edustivat kansallisia julkishallintoja,
suuryrityksid, pk-yrityksid, mikroyrityksia ja tutkimuslaitoksia.
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Asiantuntijatiedon kaytt6
Komissio on nojautunut seuraavaan ulkopuoliseen asiantuntija-apuun:

o Tutkimus ENISAnN arvioinnista (Study on the Evaluation of ENISA, Ramboll/Carsa
2017; SMART no. 2016/0077),
o Tutkimus tieto- ja viestintatekniikan turvallisuussertifioinnista ja merkinnoista —

néyton kerddminen ja vaikutusten arviointi (Study on ICT Security Certification and
Labelling — Evidence gathering and impact assessment, PriceWaterhouseCoopers
2017; SMART no. 2016/0029).

Vaikutusten arviointi

o Késilla olevaa aloitetta koskevassa vaikutustenarviointiraportissa todettiin seuraavat
keskeiset ongelmakohdat:

o kyberturvallisuuspolitiikan ja -lahestymistapojen hajanaisuus jasenvaltioissa,

o hajanaiset resurssit ja yhtendisen linjan puute kyberturvallisuusléhestymistavoissa
EU:n toimielimiss, virastoissa ja elimissa ja

o riittdmaton tietoisuus ja tiedotus kansalaisten ja yritysten keskuudessa yhdistettyna
yh& useampien erillisten kansallisten ja alakohtaisten sertifiointijarjestelmien
kayttoonottoon.

ENISAN toimeksiannon osalta raportissa arvioitiin seuraavia mahdollisia vaihtoehtoja:

o nykytilanteen sdilyttdminen eli jatkokausi, joka olisi edelleen ma&&rdaikainen
(perusskenaario),

o ENISAn nykyisen toimikauden péaattyminen ilman jatkokautta ja ENISANn
lakkauttaminen (ei poliittisia toimia),

o “uudistettu ENISA” ja

o EU:n kyberturvallisuusvirasto, jolla on tadydet operatiiviset valmiudet.

Kyberturvallisuussertifiointiin liittyen raportissa arvioitiin seuraavia mahdollisia vaihtoehtoja:

o ei poliittisia toimia (perusskenaario),
o muut kuin lainsadadéantétoimet (ei-sitovat toimenpiteet),
o unionin s&&dos, jolla luodaan kaikille jasenvaltioille pakollinen jarjestelmd SOGIS-

jarjestelman pohjalta, ja
o yleinen EU:n kehys tieto- ja viestintatekniikan kyberturvallisuussertifioinnille.

Analyysin perusteella voitiin péételld, ettd parhaana pidetty vaihtoehto on “uudistettu
ENISA”, johon liittyy yleinen EU:n kehys tieto- ja viestintdteknologian
kyberturvallisuussertifioinnille.

Parhaaksi katsottu vaihtoehto on arvioitu toimintatavaksi, jolla avulla EU voi
tuloksekkaimmin saavuttaa asetetut tavoitteet eli lisatd kyberturvallisuusvalmiuksia,
varautumista, yhteistyotd, tietoisuutta ja avoimuutta ja estdd markkinoiden pirstaloitumisen.
Sen on my0s arvioitu johdonmukaisimmin soveltuvan EU:n kyberturvallisuusstrategian ja
siihen liittyvén toimintapolitiikan (esim. verkko- ja tietoturvadirektiivin) seka digitaalisten
sisamarkkinoiden strategian poliittisiin painopisteisiin. Liséksi kuulemisessa kavi ilmi, ettd
tdma parhaaksi arvioitu vaihtoehto saa sidosryhmien enemmiston kannatuksen.
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Vaikutustenarvioinnissa tehty analyysi osoitti, ettd parhaaksi arvioidulla vaihtoehdolla
tavoitteet saavutettaisiin kohtuullisin resurssein.

Komission sé&antelyntarkastelulautakunta antoi ensin kielteisen lausunnon 24. heindkuuta ja
arvioinnin uudelleentoimituksen jalkeen mydnteisen lausunnon 25. elokuuta 2017. Tarkistettu
vaikutustenarviointiraportti sisélsi lisandyttéd, ENISAn arvioinnin lopulliset paatelmat ja
liséselvityksia toimintavaihtoehdoista ja niiden vaikutuksista. Vaikutustenarviointiraportin
liitteessa 1 esitetaan tiivistetysti, miten sadntelyntarkastelulautakunnan toisessa lausunnossa
tekemdt huomautukset on otettu huomioon. Raporttia péivitettiin  esittamaéll
yksityiskohtaisemmin EU:n kyberturvallisuuden toimintaympéristd, myos toimenpiteet, jotka
sisdltyvdt  yhteiseen tiedonantoon  “Resilienssi, pelote ja  puolustus:  vahvan
kyberturvallisuuden rakentaminen EU:lle”, (JOIN(2017) 450) ja joilla on erityinen merkitys
ENISANn kannalta: EU:n kyberturvallisuussuunnitelma ja Euroopan kyberturvallisuuden
tutkimus- ja osaamiskeskus, johon virasto ohjaisi neuvontansa EU:n tutkimustarpeista.

Raportissa selitetddn, miten viraston uudistus, mukaan lukien uudet tehtivat, paremmat
tyoehdot ja EU:n elinten kanssa tehtdva rakenteellinen yhteisty0 tall& alalla, lisasivét sen
houkuttelevuutta tyOnantajana ja auttaisivat ratkaisemaan asiantuntijoiden rekrytointiin
liittyvia ongelmia. Raportin liitteessd 6 esitetddn my0Os tarkistettu arvio ENISAnN
toimintavaihtoehtoihin liittyvista kustannuksista. Sertifiointiaihepiirin osalta raporttia on
tarkistettu antamalla yksityiskohtaisempi selvitys parhaaksi arvioidusta vaihtoehdosta, myds
graafisen esityksen avulla, ja arviot kustannuksista, joita jasenvaltioille ja komissiolle
aiheutuu uudesta sertifiointikehyksestd. Perusteita sille, ettd ENISA on valittu
sertifiointikehyksen  keskeiseksi  toimijaksi, on selitetty tarkemmin vedoten sen
asiantuntemukseen alalla ja siihen, ett4 se on ainoa kyberturvallisuuden alalla toimiva EU-
tason virasto. Sertifiointia ké&sittelevid osioita my0s tarkistettiin selventdmélld nékodkohtia
koskien eroja verrattuna nykyiseen SOGIS-jarjestelméén ja eri toimintavaihtoehtojen hyotyja
sekd selittamalld, ettd eurooppalaisen sertifiointijarjestelmén piiriin kuuluvan tieto- ja
viestintatekniikan tuotteen ja palvelun tyyppi maéritelladn hyvaksytyssa jarjestelméssa
itsessaan.

Saantelyn tila ja yksinkertaistaminen
Ei sovelleta

Vaikutus perusoikeuksiin

Kyberturvallisuudella on keskeinen merkitys yksildiden yksityisyyden ja henkil6tietojen
suojelemisessa EU:n perusoikeuskirjan 7 ja 8 artiklan mukaisesti.
Kyberturvallisuuspoikkeamat kohdistavat selvdn uhan yksityisyyteen ja henkilGtietojen
suojaukseen. Kyberturvallisuus on ndin ollen valttdméaton edellytys yksityisyyden suojalle ja
henkildtietojen luottamuksellisuudelle. Talt4 kannalta ehdotus, jonka tavoitteena on tehostaa
kyberturvallisuutta Euroopassa, tdydentdd tarkeélld tavalla nykyistd lainsd&dantod, jolla
suojataan perusoikeutta yksityisyyteen ja henkil6tietojen suojaan. Kyberturvallisuus on myos
edellytys sdhkoisen viestinndn luottamuksellisuuden suojaamiselle ja ndin ollen
sananvapauden ja tiedonvalityksen vapauden seka niihin liittyvien oikeuksien, kuten
ajatuksen, omantunnon ja uskonnon vapauden, kayttdmiselle.
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4. TALOUSARVIOVAIKUTUKSET
Ks. rahoitusselvitys

5. LISATIEDOT
. Taytantéonpanosuunnitelmat seka seuranta-, arviointi- ja raportointijarjestelyt

Komissio seuraa asetuksen soveltamista ja antaa arvioinnistaan kertomuksen Euroopan
parlamentille, neuvostolle ja Euroopan talous- ja sosiaalikomitealle joka viides vuosi. Nama
tdman asetuksen k&ytdnnon soveltamista ja taytdntdonpanoa tarkastelevat kertomukset ovat
julkisia.

. Ehdotukseen sisdltyvien sdannodsten yksityiskohtaiset selitykset

Asetuksen | osasto sisdltad yleiset sadnnokset asetuksen kohteesta (1 artikla) sek&d maaritelmat
(2 artikla). Jalkimmadinen siséltdd myos viittaukset muiden EU:n séd&dosten sovellettaviin
maédritelmiin. Naitd s&&doksid ovat Euroopan parlamentin ja neuvoston direktiivi (EU)
2016/1148 toimenpiteista yhteisen korkeatasoisen verkko- ja tietojarjestelmien turvallisuuden
varmistamiseksi koko unionissa (verkko- ja tietoturvadirektiivi), Euroopan parlamentin ja
neuvoston asetus (EY) N:o 765/2008 tuotteiden kaupan pitdmiseen liittyvaa akkreditointia ja
markkinavalvontaa koskevista vaatimuksista ja asetuksen (ETY) N:o 339/93 kumoamisesta
sekd Euroopan parlamentin ja neuvoston asetus (EU) N:o 1025/2012 eurooppalaisesta
standardoinnista.

Asetuksen Il osasto siséltdd keskeiset EU:n kyberturvallisuusvirastoon ENISAan liittyvat
sédannokset.

Kyseisen osaston | luvussa esitetdan viraston toimeksianto (3 artikla), tavoitteet (4 artikla) ja
tehtavat (5-11 artikla).

Luvussa Il esitetddn ENISAN organisaatio ja keskeiset sadnnokset sen rakenteesta (12 artikla).
Siind sdddetddn johtokunnan koostumuksesta, d&nestyssaanngista ja tehtavista (1 jakso, 13-17
artikla), hallituksesta (2 jakso, 18 artikla) ja padjohtajasta (3 jakso, 19 artikla). Se sisaltaa
myo6s sadnnokset pysyvan sidosryhman kokoonpanosta ja roolista (4 jakso, 20 artikla).
Kyseisen luvun 5 jaksossa maaritellaan liséksi viraston toimintaa koskevat sdéannét, mukaan
lukien ohjelmasuunnittelu, eturistiriidat, avoimuus, luottamuksellisuus ja oikeus tutustua
asiakirjoihin (21-25 artikla).

Luvussa Il sdddetddn viraston talousarvion laatimisesta ja rakenteesta (26 ja 27 artikla) seka
sen taytantdonpanoa ohjaavista saannoistd (28 ja 29 artikla). Se siséltdd myods saannokset,
joilla helpotetaan petosten, korruption ja muun laittoman toiminnan torjuntaa (30 artikla).

Luku IV koskee viraston henkilostdd. Se siséltdd yleiset saannokset henkildstosdénndista ja
henkil6stoon sovellettavista palvelussuhteen ehdoista seka erioikeuksista ja vapauksista (31 ja
32 artikla). Siind saddetddn myds viraston padjohtajan valinnasta ja nimittdmisestd (33
artikla). Liséksi se siséltdd sddnnokset, joiden mukaisesti virasto voi kayttdd kansallisia
asiantuntijoita ja muuta sellaisen henkildst64, joka ei ole viraston palveluksessa (34 artikla).

Luku V siséltéd virastoa koskevat yleiset saédnnokset. Siing esitetddn oikeudellinen asema (35
artikla), sadnnokset vastuusta, kielijarjestelyista ja henkilGtietojen suojasta (36—38 artikla)
sekd turvallisuusluokiteltujen tietojen ja arkaluonteisten turvallisuusluokittelemattomien
tietojen suojelemista koskevat turvallisuussdannokset (40 artikla). Se siséltdd myds sdannot
viraston yhteisty0ostd kolmansien maiden ja kansainvalisten organisaatioiden kanssa (39
artikla) seka toimipaikasta, toimintaolosuhteista ja oikeusasiamiehen vastuulle kuuluvasta
hallinnollisesta valvonnasta (41 ja 42 artikla).
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Asetuksen |11 osastossa vahvistetaan eurooppalainen kehys tieto- ja viestintatekniikan
tuotteiden ja palvelujen kyberturvallisuussertifioinnille (’sertifiointikehys”) nojautuen lex
generalis -periaatteeseen (1 artikla). Siina mé&aritelladn eurooppalaisten kyberturvallisuuden
sertifiointijarjestelmien yleinen tavoite varmistaa, etta tieto- ja viestintatekniikan tuotteet ja
palvelut tayttavat madritellyt kyberturvallisuusvaatimukset kykenemélla suojautumaan tietylla
varmuustasolla toimilta, jotka vaarantavat tallennettujen, siirrettyjen tai kasiteltyjen tietojen
saatavuuden, aitouden, eheyden tai luottamuksellisuuden tai tahan liittyvat toiminnot tai
palvelut (43 artikla). Lis&ksi siind luetellaan turvallisuustavoitteet, joihin eurooppalaisilla
kyberturvallisuuden sertifiointijarjestelmilla pyritddn (45 artikla), kuten valmius suojella
tietoja tahattomalta tai luvattomalta k&ytoltd tai luovuttamiselta, tuhoamiselta tai
muuttamiselta, sekd maaritetdan eurooppalaisten kyberturvallisuuden sertifiointijarjestelmien
sisaltd  (osatekijat), kuten  yksityiskohtainen  eritelmd niiden  soveltamisalasta,
turvallisuustavoitteista, arviointikriteereista jne. (47 artikla).

Asetuksen Il osastossa maaritellddn my0s eurooppalaisten  kyberturvallisuuden
sertifiointijarjestelmien tarkeimmét oikeudelliset vaikutukset eli i) velvollisuus panna
jarjestelma taytantoon kansallisella tasolla ja sertifioinnin vapaaehtoinen luonne seka ii)
eurooppalaisten kyberturvallisuuden sertifiointijarjestelmien oikeusvaikutus, joka tekee
kansalliset jarjestelmat pateméattomiksi samojen tuotteiden tai palvelujen osalta (48 ja 49
artikla).

Kyseisessd osastossa vahvistetaan menettely  eurooppalaisten  kyberturvallisuuden
sertifiointijarjestelmien hyvaksymiselle sek& tehtdvanjako komission, ENISANn ja Euroopan
kyberturvallisuuden sertifiointiryhmén vélilla (44 artikla). Liséksi siind annetaan sd&nnokset
vaatimustenmukaisuuden arviointilaitoksista, mukaan lukien niiden vaatimukset, valtuudet ja
tehtdvat, kansallisista sertifioinnin valvontaviranomaisista seka seuraamuksista.

Myds Euroopan kyberturvallisuuden sertifiointiryhmé perustetaan tdman osaston sadnnoksilla
keskeisend elimend, joka koostuu kansallisten sertifioinnin valvontaviranomaisten edustajista
ja jonka pééasiallisena tehtdvand on tyoskennelld yhdessd ENISANn kanssa eurooppalaisten
kyberturvallisuuden sertifiointijarjestelmien valmistelemiseksi ja antaa komissiolle neuvoja
kyberturvallisuussertifioinnin  toimintapolitiikkaan liittyvissa yleisissd tai erityisissa
Kysymyksissé.

Asetuksen 1V osasto siséltdd loppusadnnokset siirretyn saddosvallan kayttamisesta,
arviointivaatimuksista, kumoamisesta, seuraannosta ja voimaantulosta.
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2017/0225 (COD)
Ehdotus

EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUS

EU:n kyberturvallisuusvirastosta ENISAsta ja asetuksen (EU) 526/2013 kumoamisesta

seka tieto- ja viestintatekniikan kyberturvallisuussertifioinnista
(”’kyberturvallisuusasetus)

(ETA:n kannalta merkityksellinen teksti)

EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO, jotka

ottavat huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen
114 artiklan,

ottavat huomioon Euroopan komission ehdotuksen,

sen jalkeen kun esitys lainsaatamisjarjestyksessa hyvaksyttdvéksi saddokseksi on toimitettu
kansallisille parlamenteille,

ottavat huomioon Euroopan talous- ja sosiaalikomitean lausunnon?®,

ottavat huomioon alueiden komitean lausunnon?®,

noudattavat tavallista lainséatamisjérjestysté,

sekéa katsovat seuraavaa;

(1)

)

Verkko- ja tietojarjestelmilla ja televiestintaverkoilla ja -palveluilla on yhteiskunnassa
elintarked rooli, ja niistd on tullut talouskasvun selkaranka. Tieto- ja viestintdtekniikka
luo pohjaa monimutkaisille jarjestelmille, jotka tukevat yhteiskunnan toimintoja,
pitavat talouden pyorat pyoriméssd keskeisilld aloilla, kuten terveydenhuollossa,
energia-alalla, rahoitusalalla ja liikenteessa, ja erityisesti tukevat sisdmarkkinoiden
toimintaa

Verkko- ja tietojarjestelmien k&yttdé on nykyisin laajalla levinnyttd kansalaisten,
yritysten ja julkishallinnon piirissa kaikkialla unionissa. Digitoinnista ja
verkkoyhteyksistd on tulossa keskeisid ominaisuuksia yhd useammissa tuotteissa ja
palveluissa, ja esineiden internetin my6td EU:ssa ennakoidaan otettavan kayttoon
miljoonia, ellei miljardeja, verkkoon kytkettyja digitaalisia laitteita seuraavan
vuosikymmenen aikana. Yh& useammat laitteet liitetddn internetiin huolehtimatta
samalla siitd, etta turvallisuus ja resilienssi ovat riittavélla tavalla sisdédnrakennettuja,
mik& johtaa puutteisiin kyberturvallisuudessa. Sertifioinnin védhdinen kaytto johtaa
tassd yhteydessa siihen, ettd organisaatiot ja yksittdiset kdyttajat eivat saa riittavasti
tietoa tieto- ja viestintatekniikan tuotteiden ja palvelujen
kyberturvallisuusominaisuuksista, = mika heikentdd luottamusta  digitaalisiin
ratkaisuihin.

28
29
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3)

(4)

()

(6)

Digitalisoinnin ja verkkoyhteyksien yleistyminen lisda kyberturvallisuuteen liittyvia
riskeja, jolloin koko yhteiskunta on haavoittuvampi kyberuhkille, ja pahentaa
yksiléihin, myos heikommassa asemassa oleviin henkildihin, kuten lapsiin,
kohdistuvia vaaroja. Tamén yhteiskuntaan kohdistuvan riskin lieventamiseksi
kyberturvallisuutta on tarpeen parantaa EU:ssa kaikin tarvittavin toimenpitein, jotta
kansalaisten, hallintojen ja yritysten — pk-yrityksistd elintarkeiden infrastruktuureiden
yllapitdjiin — kayttdméat verkko- ja tietojérjestelmat, televiestintaverkot, digitaaliset
tuotteet, palvelut ja laitteet voidaan suojata paremmin kyberuhilta.

Kyberhyokkayksia tapahtuu yha enemman, ja verkottunut talous ja yhteiskunta, jotka
ovat alttiimpia  kyberuhille ja  -hyokkayksille, edellyttdvat vahvempaa
puolustusvalmiutta.  Vaikka  kyberhyokkdykset ovat usein  rajatylittavia,
kyberturvallisuusviranomaisten poliittiset vastatoimet ja lainvalvontavaltuudet ovat
enimmaékseen kansallisia. Laajamittaiset kyberturvallisuuspoikkeamat voivat hairita
keskeisten palvelujen tarjoamista koko EU:ssa. Tama edellyttdd tehokasta EU-tason
reagointia ja kriisinhallintaa, jossa nojaudutaan kohdennettuihin politiikkoihin ja laaja-
alaisempiin eurooppalaisen yhteisvastuun ja keskindisen avunannon valineisiin.
Politiikan laatijoille, toimialalle ja kayttajille on tarke&d, ettd kyberturvallisuuden ja
resilienssin tilaa unionissa arvioidaan sd&nndllisesti luotettavan unionin tiedon pohjalta
ja ettd laaditaan jarjestelmallisesti ennusteita tulevista kehityskuluista, haasteista ja
uhkista sek& unionin tasolla ettd maailmanlaajuisesti.

Unioniin kohdistuvien kyberturvallisuushaasteiden lisadntymisen vuoksi tarvitaan
kattava joukko toimenpiteitd, jotka pohjautuvat aiempaan unionin toimintaan ja
edistdvat toisiaan vahvistavia tavoitteita. Tahan sisaltyy tarve lisata jasenvaltioiden ja
yritysten valmiuksia ja varautumiskykyd sekd parantaa yhteisty6ta ja koordinointia
jasenvaltioiden ja EU:n toimielinten, virastojen ja elinten vélill4&. Koska kyberuhkat
ovat luonteeltaan rajattomia, on my0ds tarpeen lisdtd valmiuksia unionin tasolla
jasenvaltioiden toimien tdydentamiseksi erityisesti laajamittaisten rajatylittavien
kyberturvallisuuspoikkeamien ja -kriisien tapauksessa. Tarvitaan myds lisatoimia
kansalaisten ja yritysten tietoisuuden lisadmiseksi kyberturvallisuuteen liittyvista
kysymyksistd. Lisaksi digitaalisiin sisdmarkkinoihin tunnettua luottamusta olisi
edelleen parannettava tarjoamalla avointa tietoa tieto- ja viestintatekniikan tuotteiden
ja palvelujen turvallisuustasosta. Tatd voidaan helpottaa EU:n laajuisella
sertifioinnilla, joka tuo kayttoon yhteiset kyberturvallisuusvaatimukset ja
arviointiperusteet kansallisille markkinoille ja sektoreille.

Euroopan parlamentti ja neuvosto antoivat vuonna 2004 ENISAn perustamisesta
asetuksen (EY) N:o 460/2004%, jolla pyrittiin osaltaan varmistamaan korkeatasoinen
verkko- ja tietoturva unionissa ja luomaan verkko- ja tietoturvakulttuuri, josta on
hyotyd kansalaisille, kuluttajille, yrityksille ja julkishallinnoille. Vuonna 2008
Euroopan parlamentti ja neuvosto antoivat asetuksen (EY) N:o 1007/2008%, jolla
viraston toimikautta jatkettiin maaliskuuhun 2012. Asetuksella (EY) N:o 580/2011*

30

31

32

Euroopan parlamentin ja neuvoston asetus (EY) N:o 460/2004, annettu 10 péivénd maaliskuuta 2004,
Euroopan verkko- ja tietoturvaviraston perustamisesta (EUVL L 77, 13.3.2004, s. 1).

Euroopan parlamentin ja neuvoston asetus (EY) N:o 1007/2008, annettu 24 péivané syyskuuta 2008,
Euroopan verkko- ja tietoturvaviraston perustamisesta annetun asetuksen (EY) N:o460/2004
muuttamisesta sen toimikauden keston osalta (EUVL L 293, 31.10.2008, s. 1).

Euroopan parlamentin ja neuvoston asetus (EU) N:o0 580/2011, annettu 8 pdivana kesdkuuta 2011,
Euroopan verkko- ja tietoturvaviraston perustamisesta annetun asetuksen (EY) N:o 460/2004
muuttamisesta viraston toimikauden osalta (EUVL L 165, 24.6.2011, s. 3).
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(")

(8)

(9)

viraston toimikautta jatkettiin edelleen 13 pdivéan syyskuuta 2013. Vuonna 2013
Euroopan parlamentti ja neuvosto antoivat ENISAsta ja asetuksen (EY) N:o 460/2004
kumoamisesta asetuksen (EU) N:o 526/2013%, jolla viraston toimikautta jatkettiin
kesakuuhun 2020 saakka.

Unioni on jo toteuttanut merkittavia toimia kyberturvallisuuden varmistamiseksi ja
luottamuksen lisddmiseksi digitaaliteknologioihin. Vuonna 2013 hyvéksyttiin EU:n

kyberturvallisuusstrategia ohjaamaan unionin poliittisia vastatoimia
kyberturvallisuusuhkiin ja -riskeihin. Tarjotakseen eurooppalaisille paremman suojan
verkkoymparistdssa unioni hyvaksyi vuonna 2016 ensimmaisend

kyberturvallisuusalan saadoksend direktiivin (EU) 2016/1148 toimenpiteista yhteisen
korkeatasoisen verkko- ja tietojarjestelmien turvallisuuden varmistamiseksi koko
unionissa,  jiljempand  ’verkko-  ja  tietoturvadirektiivi’.  Verkko-  ja
tietoturvadirektiivilla otettiin  k&yttdon vaatimukset kansallisista valmiuksista
kyberturvallisuuden alalla, ensimmaéiset mekanismit jasenvaltioiden strategisen ja
operatiivisen yhteistyon tehostamiseksi seka velvoitteet toteuttaa
turvallisuustoimenpiteitd ja tehdd ilmoitukset poikkeamista talouden ja yhteiskunnan
kannalta olennaisilla aloilla, kuten energia, liikenne, vesihuolto, pankkitoiminta,
rahoitusmarkkinoiden infrastruktuurit, terveydenhuolto ja digitaalinen infrastruktuuri
seka keskeisten digitaalisten palvelujen (hakukoneet, pilvipalvelut ja verkossa toimivat
markkinapaikat) tarjoajat. ENISAlle annettiin keskeinen rooli tukea direktiivin
taytantoonpanoa. Lisaksi kyberrikollisuuden tehokas torjunta on tdrked prioriteetti
Euroopan turvallisuusagendassa, joka téltd osin edistdd yleistd tavoitetta saavuttaa
kyberturvallisuuden korkea taso.

Yleisesti tunnustetaan, ettd sen jalkeen, kun EU:n Kkyberturvallisuusstrategia
hyvéksyttiin vuonna 2013 ja viraston toimeksiantoa viimeksi tarkistettiin, yleinen
poliittinen tilanne on muuttunut merkittavasti, myos epadvarmemman ja vahemmaén
turvatun globaalin toimintaympériston vuoksi. Téssa yhteydessé ja osana uutta unionin
kyberturvallisuuspolitiikkaa on tarpeen tarkistaa ENISAn toimeksiantoa, jotta voidaan
maadritelld sen rooli muuttuneessa kyberturvallisuuden toimintaympéristossa ja
varmistaa, ettd se auttaa tehokkaasti unionia vastaamaan t&std perusteellisesti
muuttuneesta uhkaympéristosta johtuviin kyberturvallisuushaasteisiin. Kuten viraston
arvioinnissa todetaan, sen nykyinen toimeksianto ei ole riittdvd ndiden haasteiden
kannalta.

Talla asetuksella perustettavan viraston olisi jatkettava asetuksella (EY) N:o0 526/2013
perustetun ENISAN toimintaa. Viraston olisi hoidettava tehtdvid, jotka sille annetaan
tdssd asetuksessa ja unionin saadoksissa kyberturvallisuuden alalla, muun muassa
tarjoamalla asiantuntemusta ja neuvontaa ja toimimalla unionin tietokeskuksena. Sen
olisi edistettdvd parhaiden kaytantdjen vaihtoa jasenvaltioiden ja yksityisten
sidosryhmien valilla antamalla toimintapoliittisia ehdotuksia Euroopan komissiolle ja
jasenvaltioille, toimimalla viitetahona unionin alakohtaisille toimintapoliittisille
aloitteille kyberturvallisuuskysymyksisséd ja edistdmalla operatiivista yhteisty6ta
jasenvaltioiden valilla sek& jasenvaltioiden ja EU:n toimielinten, virastojen ja elinten
valilla.
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Euroopan parlamentin ja neuvoston asetus (EU) N:o 526/2013, annettu 21 péivénd toukokuuta 2013,
Euroopan unionin verkko- ja tietoturvavirastosta (ENISA) ja asetuksen (EY) N:o 460/2004
kumoamisesta (EUVL L 165, 18.6.2013, s. 41).
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Eurooppa-neuvoston kokouksessa 13 péivand joulukuuta 2003 hyvéksytylla
paatoksella 2004/97/EY, Euratom, jasenvaltioiden edustajat pééattivat, ettd ENISAN
kotipaikaksi tulee Kreikan hallituksen my6hemmin nimedma kaupunki Kreikassa.
Viraston iséntdjasenvaltion olisi huolehdittava siitd, ettd virastolla on parhaat
mahdolliset toimintaedellytykset. Viraston tehtdvien moitteettoman ja tehokkaan
suorittamisen, henkildston palvelukseenoton ja sitouttamisen sekd verkostoitumisen
tehokkuuden kannalta on ehdottoman téarkedd, ettd virasto sijaitsee soveltuvassa
paikassa, jossa on muun muassa toimivat liikenneyhteydet ja palveluja viraston
henkiléston mukana tuleville puolisoille ja lapsille. Tarvittavat jarjestelyt olisi
vahvistettava viraston ja isantdjasenvaltion vélisessd sopimuksessa, joka tehdaan sen
jalkeen kun viraston johtokunta on antanut hyvéaksyntansa.

Unioniin kohdistuvien kyberturvallisuushaasteiden lisd&ntyessa viraston méérarahoja
ja henkiltresursseja olisi lisattdva siten, ettd ne vastaavat sen uutta roolia ja tehtdvia
sekd sen keskeistd asemaa eurooppalaista digitaalista toimintaymparistoé
puolustavassa organisaatioiden ekosysteemissa.

Viraston olisi kehitettdvé ja yllapidettava korkealaatuista asiantuntemusta ja toimittava
viitetahona, = joka  vahvistaa uskoa ja  luottamusta  sisdmarkkinoihin
riippumattomuutensa, antamansa neuvonnan ja levittdménsd tiedon laadun,
menettelyjenséd ja toimintatapojensa avoimuuden sek& tehtdviensd suorittamisessa
osoittamansa huolellisuuden ansiosta. Viraston olisi aktiivisesti edistettdva kansallisia
ja unionin toimia ja suoritettava tehtavénsa tdydessa yhteistydssa unionin toimielinten,
elinten, laitosten ja virastojen sek& jasenvaltioiden kanssa. Lis&ksi viraston olisi
hyédynnettavd yksityisen sektorin ja muiden asiaankuuluvien sidosryhmien
ndkemyksia ja niiden kanssa tehtdvéd yhteisty6td. Viraston tehtdvanannossa olisi
vahvistettava, miten viraston on mééra saavuttaa tavoitteensa niin, ettd se pystyy
toimimaan joustavasti.

Viraston olisi avustettava komissiota antamalla neuvoja, lausuntoja ja analyyseja
kaikista unionin asioista, jotka liittyvat kyberturvallisuusalan toimintapolitiikan ja
lains&adannon kehittdmiseen, péivittdmiseen ja uudelleentarkasteluun, mukaan lukien
kriittisen infrastruktuurin suojaaminen ja kyberresilienssi. Viraston olisi toimittava
neuvonnan ja asiantuntemuksen viitetahona unionin alakohtaisille toimintapoliittisille
ja lainsaadanndallisille aloitteille, kun niihin liittyy kyberturvallisuuskysymyksia.

Viraston lahtokohtaisena tehtdvand on edistdd asianomaisen lainsdadannon
johdonmukaista taytantdonpanoa ja erityisesti verkko- ja tietoturvadirektiivin
tehokasta taytantdonpanoa, milla on olennainen merkitys kyberresilienssin lisdédmisen
kannalta. Koska kyberuhkaymparisté muuttuu nopeasti, on selvéa, ettd jasenvaltioita
on tuettava omaksumalla kokonaisvaltaisempi, monialainen l&hestymistapa
kyberresilienssin rakentamiseen.

Viraston olisi avustettava jasenvaltioita sekd unionin toimielimia, elimia, laitoksia ja
virastoja niiden pyrkimyksissa kehittdd ja parantaa valmiuksia ja varautumiskykyéa
ehkéistd ja havaita kyberturvallisuusongelmia ja -poikkeamia ja reagoida niihin
verkko- ja tietojarjestelmien turvallisuuden kannalta. Viraston olisi erityisesti tuettava
kansallisten CSIRT-toimijoiden kehittamista ja tehostamista, jotta niiden kypsyys olisi
yhteiselld korkealla tasolla unionissa. Viraston olisi myds autettava kehittdméan ja
paivittdmaan unionin ja jasenvaltioiden strategioita, jotka koskevat verkko- ja
tietojarjestelmien turvallisuutta, erityisesti kyberturvallisuutta, seka edistettava niiden
levittdmistd ja seurattava niiden taytdntoonpanon edistymistd. Viraston olisi myos
tarjottava koulutusta ja koulutusmateriaalia julkisille elimille ja tarvittaessa
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“koulutettava kouluttajia”, jotta voidaan auttaa jisenvaltioita kehittimédin omia
koulutusvalmiuksia.

Viraston olisi avustettava verkko- ja tietoturvadirektiivilld  perustettua
yhteistydryhmaa sen tehtévien suorittamisessa erityisesti tarjoamalla asiantuntemusta
ja neuvontaa seka helpotettava parhaiden kéytantdjen vaihtoa muun muassa keskeisten
palvelujen tarjoajien yksiloimisestd, myos rajat ylittadvien riippuvuussuhteiden osalta,
siltd osin kuin kyse on riskeista ja poikkeamista.

Pyrkien edistdmaan julkisen ja yksityisen sektorin vélista ja yksityisen sektorin sisdista
yhteistyotd, erityisesti kriittisten infrastruktuurien suojelun tukemiseksi, viraston olisi
helpotettava tietojen jakamisen ja analysoinnin alakohtaisten keskusten (ISAC)
perustamista tarjoamalla kayttoon parhaita kéytantoja ja ohjeita kéytettavissé olevista
valineistd ja  menettelyista sek& ohjeita tietojen jakamiseen liittyvien
sééntelykysymysten ratkaisemiseksi.

Viraston olisi koottava ja analysoitava CSIRT-toimijoilta ja CERT-EU:lta saatavat
kansalliset raportit ja otettava kayttdon yhteiset saannét, kieli ja terminologia
tiedonvaihtoa varten. Viraston olisi my6s otettava yksityinen sektori mukaan verkko-
ja tietoturvadirektiivin kehykseen, jossa vahvistettiin perusta vapaaehtoiselle teknisten
tietojen vaihdolle operatiivisella tasolla perustamalla CSIRT-verkosto.

Viraston olisi osallistuttava EU:n tason vastaukseen laajamittaisten rajatylittavien
kyberturvallisuuspoikkeamien ja -kriisien tapauksessa. T&han tehtdvaan olisi
kuuluttava tarvittavan tiedon keruu ja toimiminen valittdjadna CSIRT-verkoston ja
tekniikan alan toimijoiden sek& Kriisinhallinnasta vastaavien paatoksentekijéiden
valilla. Lisdksi virasto voisi tukea poikkeamien kasittelyd teknisestd nékokulmasta
helpottamalla tarvittavien ratkaisujen teknistd vaihtoa jasenvaltioiden valilla ja
osallistumalla julkiseen viestintddn. Viraston olisi tuettava tdt4 prosessia testaamalla
tallaisen yhteistydn menettelyja vuotuisissa kyberturvallisuusharjoituksissa.

Operatiivisten tehtaviensa hoitamiseksi viraston olisi hyddynnettdva saatavilla olevaa
CERT-EU:n asiantuntemusta jasennellysséd yhteistydssd, jossa osapuolet ovat
fyysisesti 1&hell& toisiaan. Jasennelty yhteisty0 helpottaa luomaan tarvittavaa synergiaa
ja kehittdmaan ENISAnN asiantuntemusta. Tarvittaessa tallaisen yhteistyon kaytdnnon
toteutus olisi méériteltava erityisin jarjestelyin ndiden kahden organisaation vélilla.

Operatiivisten tehtdviensd mukaisesti viraston olisi voitava tarjota tukea
jasenvaltioille, esimerkiksi antamalla neuvoja tai teknista apua tai varmistamalla
analyysit uhkista ja poikkeamista. Komission suosituksessa koordinoidusta
reagoinnista laajamittaisiin kyberturvallisuuspoikkeamiin ja -kriiseihin suositellaan,
ettd jasenvaltiot tekisivét yhteistyotéd vilpittdmassa mielessé ja vaihtaisivat keskendan
ja ENISAnN kanssa tietoja laajamittaisista kyberturvallisuuspoikkeamista ja -kriiseista
ilman aiheetonta viivytysta. Tallainen tieto auttaisi ENISAa sen operatiivisten
tehtévien suorittamisessa.

Viraston olisi osana unionin tilannetietoisuutta tukevaa saanndllista teknisen tason
yhteisty6té laadittava poikkeamista ja uhkista sadnnéllisesti EU:n kyberturvallisuuden
tekninen tilanneraportti, joka perustuu julkisesti saatavilla oleviin tietoihin, sen omaan
analyysiin sek& raportteihin, joita se on saanut jasenvaltioiden CSIRT-toimijoilta
(vapaaehtoisuuden pohjalta) tai verkko- ja tietoturvadirektiivilla perustetuilta
keskitetyilta yhteyspisteilt, Europolissa toimivalta Euroopan
kyberrikostorjuntakeskukselta (EC3) ja CERT-EU:lta sekd tarvittaessa EU:n
tiedusteluanalyysikeskukselta (INTCEN) ja Euroopan ulkosuhdehallinnolta (EUH).
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Raportti olisi asetettava neuvoston, komission ja unionin ulkoasioiden ja
turvallisuuspolitiikan korkean edustajan asianomaisten yksikdiden ja CSIRT-
verkoston saataville.

Useampaan kuin yhteen jasenvaltioon merkittavasti vaikuttaneista poikkeamista
jalkikateen tehtavét tekniset tutkinnat, joita virasto tukee tai jotka se suorittaa
asianomaisten jasenvaltioiden pyynnosta tai suostumuksella, olisi kohdistettava
poikkeamien valttdmiseen jatkossa ja suoritettava rajoittamatta mahdollisia
oikeudellisia tai hallinnollisia menettelyja syyllisyyden tai vastuun osoittamiseksi.

Asianomaisten jasenvaltioiden olisi annettava virastolle tarvittavat tiedot ja apu
tutkintaa varten rajoittamatta Euroopan unionin toiminnasta tehdyn sopimuksen 346
artiklan soveltamista ja sulkematta pois muita yleiseen jérjestykseen liittyvié syita.

Jasenvaltiot voivat pyytda yrityksia, joita poikkeama koskee, tekemddn yhteistyotéa
antamalla tarvittavan tiedon ja avun virastolle, sanotun kuitenkaan rajoittamatta niiden
oikeutta suojata kaupallisesti arkaluonteiset tiedot.

Ymmartéddkseen paremmin kyberturvallisuuteen liittyvid haasteita ja tarjotakseen
strategista pitk&n aikavalin neuvontaa jasenvaltioille ja unionin toimielimille viraston
on tarpeen analysoida nykyisid ja kehittymassa olevia riskeja. Tat4 varten viraston
olisi yhteistydssé jasenvaltioiden ja tarvittaessa tilastokeskusten ja muiden elinten
kanssa kerdttdva tarvittavaa tietoa seka tehtavd analyysejd uusista teknologioista ja
aihekohtaisia arviointeja teknologisten innovaatioiden odotettavissa olevista
yhteiskunnallisista, oikeudellisista, taloudellisista ja sadntelyyn liittyvistd vaikutuksista
verkko- ja tietoturvallisuuden ja erityisesti kyberturvallisuuden kannalta. Viraston olisi
my0s tuettava jasenvaltioita ja unionin toimielimi4, virastoja ja elimid
kyberturvallisuuteen liittyvien uusien kehityssuuntausten kartoittamisessa ja
kyberturvallisuuteen liittyvien ongelmien ehkéisyssa tekemélld analyyseja uhkista ja
poikkeamista.

Unionin resilienssin lisddmiseksi viraston olisi kehitettdva internetinfrastruktuurin ja
elintarkeiden infrastruktuurien turvallisuuteen liittyvad huippuosaamista tarjoamalla
neuvontaa, ohjeita ja parhaita kaytadnt6ja. Jotta kyberturvallisuusriskeista ja
mahdollisista suojakeinoista saataisiin tietoa helpommin ja paremmin jasennellyssa
muodossa, viraston olisi kehitettdivd unionin “tietokeskus” ja ylldpidettava sita.
Kyseessd on keskitetty verkkoportaali, josta yleis6 saa EU:n ja kansallisilta
toimielimiltd, virastoilta ja laitoksilta peréisin olevaa tietoa kyberturvallisuudesta.

Viraston olisi autettava lisadmaan yleison tietoisuutta kyberturvallisuuteen liittyvista
riskeistd ja annettava yksittéisille kayttajille ohjeita hyvistd toimintatavoista
kansalaisten ja organisaatioiden kayttoon. Viraston pitéisi osaltaan edistdad parhaita
kéytdntojd ja ratkaisuja yksiloiden ja organisaatioiden tasolla kerddmalla ja
analysoimalla julkisesti saatavilla olevia tietoja merkittavistd poikkeamista ja
kokoamalla raportteja ohjeistuksen antamiseksi yrityksille ja kansalaisille ja yleisen
varautumis- ja resilienssitason parantamiseksi. Viraston olisi my0ds jarjestettava
yhteistyossa jasenvaltioiden sek& unionin toimielinten, elinten, virastojen ja laitosten
kanssa saanndllisia loppukéyttdjille suunnattuja tiedotus- ja valistuskampanjoita,
joiden tarkoituksena on edistad turvallisempaa verkkokéyttaytymistd yksilotasolla ja
lisata tietoisuutta verkossa piilevista mahdollisista uhkista, mukaan lukien
verkkourkintayritysten, bottiverkkojen sek& talous- ja pankkipetosten kaltainen
kyberrikollisuus, sekd edistdad vyleisluonteisen neuvonnan antamista aitouden
todentamista ja tietosuojaa koskevissa kysymyksissé. Virastolla olisi oltava keskeinen
rooli pyrittdessa lisadmaan loppukayttéjien tietoisuutta laitteiden turvallisuudesta.
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Kyberturvallisuuden alalla toimivien yritysten ja kyberturvallisuusratkaisujen
kayttdjien tukemiseksi viraston olisi kehitettdivd “markkinoiden seurantakeskus” ja
yllapidettdva sitd tekemélld saannollisia analyyseja kyberturvallisuusmarkkinoiden
tarkeimmistd suuntauksista sekd kysynté- ettd tarjontapuolella ja levittaméalla tietoa
naista suuntauksista.

Varmistaakseen tavoitteidensa tdysimittaisen saavuttamisen viraston olisi oltava
yhteydessé asiaankuuluviin toimielimiin, virastoihin ja elimiin, mukaan lukien CERT-
EU, Europolissa toimiva Euroopan Kkyberrikostorjuntakeskus (EC3), Euroopan
puolustusvirasto (EDA), laaja-alaisten tietojarjestelmien operatiivisesta hallinnoinnista
vastaava eurooppalainen virasto (eu-LISA), Euroopan lentoturvallisuusvirasto (EASA)
sekd muut kyberturvallisuuteen liittyvida kysymyksia kasittelevat EU:n virastot. Sen
olisi oltava yhteydessd my0s tietosuoja-asioita ké&sitteleviin viranomaisiin, jotta
voidaan vaihtaa tietotaitoa ja parhaita kaytantdja ja antaa neuvontaa
kyberturvallisuusndkokohdista, joilla wvoi olla vaikutusta niiden toimintaan.
Kansallisten ja unionin lainvalvonta- ja tietosuojaviranomaisten edustajien olisi
voitava olla edustettuina viraston pysyvéssa sidosryhméssa. Ollessaan yhteydessé
lainvalvontaviranomaisiin sellaisissa verkko- ja tietoturvakysymyksissa, joilla voi olla
vaikutusta niiden toimintaan, viraston olisi k&ytettdvd olemassa olevia
tiedonvaihtokanavia ja vakiintuneita verkostoja.

Viraston olisi CSIRT-verkoston sihteeristond toimivana j&senend tuettava
jasenvaltioiden CSIRT-toimijoita ja CERT-EU:ta operatiivisessa yhteistydssa kaikkien
asiaankuuluvien CSIRT-verkoston tehtévien liséksi, sellaisina kuin ne mé&éritellaan
verkko- ja tietoturvadirektiivissd. Viraston olisi liséksi edistettdvd ja tuettava
yhteisty6td asianomaisten CSIRT-toimijoiden valilla tapauksissa, joissa CSIRT-
toimijoiden hallinnoimiin tai suojaamiin verkkoihin tai infrastruktuureihin kohdistuu
poikkeamia, hyoOkkayksia tai hairiditd, jotka koskevat tai mahdollisesti koskevat
vahintadan kahta CERT-toimijaa, ottaen asianmukaisesti huomioon CSIRT-verkoston
menettelyohjeet.

Jotta voidaan lisdtd unionin varautumista kyberturvallisuuspoikkeamiin vastaamisessa,
viraston olisi jarjestettdva vuosittain kyberturvallisuusharjoituksia unionin tasolla seka
tuettava j&senvaltioita ja EU:n toimielimig, virastoja ja elimid niiden pyynnosté
harjoitusten jarjestamisessa.

Viraston olisi kehitettava ja yllapidettava asiantuntemustaan
kyberturvallisuussertifioinnissa, jotta voidaan tukea unionin politiikkaa téalla alalla.
Viraston olisi edistettdva kyberturvallisuussertifioinnin  kaytt6d unionissa muun
muassa osallistumalla kyberturvallisuuden sertifiointikehyksen perustamiseen ja
yllapitoon unionin tasolla, jotta voidaan lis4ta avoimuutta tieto- ja viestintatekniikan
tuotteiden ja palvelujen kyberturvallisuuden varmistuksessa ja télla tavoin vahvistaa
luottamusta digitaalisiin sisamarkkinoihin.

Tehokkaan kyberturvallisuuspolitiikan olisi perustuttava kehittyneisiin
riskinarviointimenetelmiin ~ niin  julkisella  kuin  yksityiselldakin  sektorilla.
Riskinarviointimenetelmia  kéytetddn eri tasoilla vailla yhteistd tehokasta
soveltamiskéytantdd. Riskinarvioinnin ja yhteentoimivien riskinhallintaratkaisujen
parhaiden kaytantdjen edistaminen ja kehittdminen julkisen ja yksityisen sektorin
organisaatioissa nostaa kyberturvallisuustasoa unionissa. Tatd varten viraston olisi
tuettava sidosryhmien yhteistyota unionin tasolla ja helpotettava niiden pyrkimyksia
laatia ja ottaa kdyttdon eurooppalaisia ja kansainvalisid standardeja riskinhallinnalle ja
mitattavissa olevalle turvallisuudelle sdhkoisissa tuotteissa, jarjestelmissa, verkoissa ja
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palveluissa, jotka yhdessa ohjelmistojen kanssa muodostavat verkko- ja
tietojarjestelmat.

Viraston olisi kannustettava jasenvaltioita ja palveluntarjoajia tiukentamaan yleisié
turvallisuusnormejaan, jotta kaikki internetin kayttajat voivat toteuttaa tarvittavat
toimenpiteet oman kyberturvallisuutensa varmistamiseksi. Erityisesti
palveluntarjoajien ja tuotteiden valmistajien olisi poistettava tuotannosta tai
kierratettava tuotteet ja palvelut, jotka eivét taytd kyberturvallisuusnormeja. ENISA
VoI yhteistydssa toimivaltaisten viranomaisten kanssa levittaa tietoa sisdmarkkinoilla
tarjottavien tuotteiden ja palvelujen kyberturvallisuustasosta ja antaa varoituksia
palveluntarjoajille ja valmistajille ja vaatia niitd parantamaan tuotteidensa ja
palvelujensa turvallisuutta, mukaan lukien kyberturvallisuus.

Viraston olisi otettava taysimaaréisesti huomioon meneillddn olevat tutkimus-,
kehittdmis- ja teknologian arviointitoimet erityisesti unionin eri tutkimusaloitteissa
antaakseen unionin toimielimille, elimille, virastoille ja laitoksille sekd tarvittaessa
jasenvaltioille pyynnosta neuvoja verkko- ja tietoturva-alan tutkimustarpeista
varsinkin kyberturvallisuuskysymyksissa.

Kyberturvallisuuteen liittyvat ongelmat ovat maailmanlaajuisia. Tarvitaan tiiviimp&a
kansainvélista yhteisty6ta turvallisuusstandardien parantamiseksi, mihin siséltyy myos
yhteisten  kdyttdytymisnormien madrittely, sekd tiedonvaihtoa kansainvalisen
yhteistoiminnan nopeuttamiseksi verkko- ja tietoturvakysymyksissé samoin kuin
yhteistd maailmanlaajuista lahestymistapaa ndihin kysymyksiin. T&t4 varten viraston
olisi tuettava unionin osallistumista kolmansien maiden ja kansainvalisten
organisaatioiden kanssa harjoitettavaan yhteisty6hon ja tdman yhteistyon lisadmisté
tarjoamalla kdyttoon asianomaisten unionin toimielinten, elinten, virastojen ja laitosten
mahdollisesti tarvitsemaa asiantuntemusta ja analysointivalmiuksia.

Viraston olisi voitava vastata tapauskohtaisiin neuvonta- ja avustamispyyntéihin, joita
jasenvaltiot ja EU:n toimielimet, virastot ja elimet esittdvét ja jotka ovat viraston
tavoitteiden mukaisia.

On tarpeen panna taytdntoon tiettyja viraston hallintoa koskevia periaatteita, jotta
voidaan noudattaa EU:n erillisvirastoja késittelevassa toimielinten valisessa
tyoryhméssad heindkuussa 2012 hyvaksyttyd yhteistd julkilausumaa ja yhteista
lahestymistapaa, joiden tarkoituksena on tehostaa virastojen toimintaa ja parantaa
niiden tuloksellisuutta. Yhteisen julkilausuman ja yhteisen l&hestymistavan tulisi
nékya asianmukaisella tavalla myos viraston tydohjelmissa, viraston arvioinneissa ja
viraston raportointi- ja hallintok&ytanngissé.

Johtokunnan, jossa ovat edustettuna jasenvaltiot ja komissio, olisi madriteltava
viraston toiminnan yleinen suunta ja varmistettava, ettd se hoitaa tehtaviddn tdman
asetuksen mukaisesti. Johtokunnalle olisi annettava tarvittavat valtuudet hyvaksya
talousarvio, valvoa sen toteuttamista, vahvistaa tarvittavat varainhoitoa koskevat
sé&annot, luoda avoimet menettelyt viraston paatoksentekoa varten, hyvéksya viraston
yhtendinen ohjelma-asiakirja, vahvistaa tyojarjestyksensd, nimittdd padjohtaja seka
paattaa taman toimikauden jatkamisesta ja paattymisesta.

Viraston moitteettoman ja tehokkaan toiminnan takaamiseksi komission ja
jasenvaltioiden olisi varmistettava, ettd johtokunnan jaseniksi nimitettavilla henkil6illa
on riittdvd ammatillinen asiantuntemus ja kokemus toiminnallisilta aloilta.
Johtokunnan tyon jatkuvuuden varmistamiseksi komission ja jasenvaltioiden olisi
pyrittava rajoittamaan johtokunnassa olevien edustajiensa vaihtuvuutta.
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Viraston moitteeton toiminta edellyttdd, ettd sen padjohtaja nimitetddn ansioiden ja
todistuksin  osoitettujen  hallinnollisten  taitojen ja  johtamistaitojen  seké&
kyberturvallisuuden kannalta merkityksellisen patevyyden ja kokemuksen perusteella
ja ettd padjohtajan tehtdvid hoidetaan tdysin riippumattomasti. Paajohtajan olisi
laadittava ehdotus viraston tyéohjelmaksi kuultuaan ensin komissiota ja toteutettava
kaikki tarvittavat toimenpiteet varmistaakseen viraston tydohjelman asianmukaisen
toteuttamisen. Padjohtajan olisi laadittava johtokunnalle esitettdva vuosikertomus seké
esitys viraston tuloja ja menoja koskevaksi ennakkoarvioksi ja vastattava talousarvion
toteuttamisesta. Padjohtajan olisi voitava perustaa tilapaisia tyoryhmié erityisesti
tieteellisid, teknisid, oikeudellisia tai sosioekonomisia erityiskysymyksia varten.
Padjohtajan olisi varmistettava, ettd tilapdisten tyoryhmien jdsenet valitaan
huippuasiantuntemuksen  perusteella ja ottaen  asianmukaisesti  huomioon
tarkasteltavan  kysymyksen edellyttdamélld tavalla edustuksellinen tasapaino
jasenvaltioiden julkishallintojen, unionin toimielinten ja yksityisen sektorin valillg,
mukaan lukien toimiala, kayttajat ja tiedeyhteisod edustavat verkko- ja tietoturva-
asiantuntijat.

Hallituksen olisi edistettdva johtokunnan moitteetonta toimintaa. Osana johtokunnan
paatoksiin liittyvad valmistelutyotddn sen olisi tutkittava yksityiskohtaisesti asiaan
liittyvat tiedot ja tarkasteltava kédytettavissa olevia vaihtoehtoja seké tarjottava neuvoja
ja ratkaisuja johtokunnan paatosten valmistelemiseksi.

Virastolla olisi oltava neuvoa-antavana elimend pysyva sidosryhmd, jotta voitaisiin
varmistaa sdannollinen yhteydenpito yksityisen sektorin, kuluttajajarjestjen ja muiden
asianosaisten sidosryhmien kanssa. Pysyvén sidosryhmaén, jonka johtokunta perustaa
paéjohtajan ehdotuksesta, olisi keskityttdva sidosryhmid koskeviin asioihin ja
saatettava ne viraston tietoon. Pysyvan sidosryhman kokoonpanossa ja talle ryhmélle,
jotka kuullaan erityisesti tydohjelmaluonnoksesta, annettavissa tehtavissa olisi
varmistettava sidosryhmien riittdva edustus viraston tyoskentelyssa.

Virastolla olisi oltava s&annét eturistiriitojen ehkdisemisesta ja hallinnasta. Viraston
olisi sovellettava asiakirjojen saamista yleison tutustuttavaksi koskevia asiaankuuluvia
unionin séannoksid, sellaisina kuin ne on vahvistettu Euroopan parlamentin ja
neuvoston asetuksessa (EY) N:o 1049/2001*. Viraston suorittamassa henkildtietojen
késittelyssé olisi noudatettava yksildiden suojelusta yhteiséjen toimielinten ja elinten
suorittamassa henkil6tietojen kasittelyssa ja ndiden tietojen vapaasta liikkuvuudesta
18 pdivana joulukuuta 2000 annettua Euroopan parlamentin ja neuvoston asetusta
(EY) N:o 45/2001%. Viraston olisi noudatettava tietojen Kasittelya koskevia unionin
toimielimiin sovellettavia maarayksia ja kansallista lainsaddantod, erityisesti kun on
kyse arkaluonteisista turvallisuusluokittelemattomista ja EU:n
turvallisuusluokitelluista tiedoista.

Jotta voidaan varmistaa viraston taydellinen itsemaard&misoikeus ja riippumattomuus
ja jotta virasto pystyy suorittamaan uusia ja taydentavia tehtdvida, myos
ennakoimattomia tehtavid héatatilanteissa, virastolle olisi annettava riittdva ja
itsendinen talousarvio, jonka tulot koostuvat ensisijaisesti unionin rahoitusosuudesta ja
viraston tyohon osallistuvien kolmansien maiden rahoitusosuuksista. Viraston
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henkil6ston enemmistdn tyotehtavien olisi liityttdvd suoraan viraston toimeksiannon
operatiiviseen taytdntéonpanoon. Viraston isantdjasenvaltion tai minka tahansa muun
jasenvaltion olisi voitava maksaa vapaaehtoisia rahoitusosuuksia virastolle. Unionin
talousarviomenettelyd olisi sovellettava edelleen unionin yleisestd talousarviosta
maksettaviin tukiin. Lisdksi tilintarkastustuomioistuimen olisi tarkastettava viraston
tilit avoimuuden ja vastuuvelvollisuuden varmistamiseksi.

Vaatimustenmukaisuuden arviointi on menettely sen osoittamiseksi, téyttyvatko
tuotteelle, prosessille, palvelulle, jarjestelmalle, henkil6lle tai elimelle asetetut erityiset
vaatimukset.  Tatd  asetusta  sovellettaessa  sertifiointi  olisi  katsottava
vaatimustenmukaisuuden arvioinnin tyypiksi, joka koskee tuotteen, prosessin,
palvelun, jarjestelmén tai ndiden yhdistelmén, jéljempana ’tieto- ja viestintatekniikan
tuotteet ja palvelut’, kyberturvallisuusominaisuuksia ja jonka suorittaa riippumaton
kolmas osapuoli, joka ei ole tuotteen valmistaja tai palvelun tarjoaja. Sertifiointi ei
sindnsd takaa, ettd sertifioidut tieto- ja viestintatekniikan tuotteet ja palvelut ovat
kyberturvallisia. Se on pikemminkin menettely ja tekninen menetelma todistaa, etta
tieto- ja viestintatekniikan tuotteet ja palvelut on testattu ja ettd ne tayttavét tietyt
kyberturvallisuusvaatimukset, jotka on vahvistettu muualla, esimerkiksi teknisissé
standardeissa.

Kyberturvallisuussertifioinnilla on térke& rooli lisattaessa tieto- ja viestintatekniikan
tuotteiden ja palvelujen turvallisuutta ja niihin tunnettua luottamusta. Digitaaliset
sisamarkkinat ja erityisesti datatalous ja esineiden internet voivat menestya vain, jos
vallitsee yleinen julkinen luottamus siihen, ett4 tuotteissa ja palveluissa varmistetaan
kyberturvallisuus tietylla tasolla. Verkkoyhteyksill& varustetut ja automatisoidut autot,
sahkoiset terveyspalvelut, teollisuusautomaation ohjausjarjestelmat ja alykkaat verkot
ovat joitakin esimerkkej& aloista, joilla sertifiointi on jo laajalti kéyttssa tai tulee
todennédkoisesti  kayttoon lahitulevaisuudessa. Verkko- ja tietoturvadirektiivilla
saannellyt alat ovat samalla aloja, joilla kyberturvallisuussertifioinnilla on ratkaiseva
merkitys.

Vuonna 2016 antamassaan tiedonannossa “Euroopan kyberresilienssijarjestelmén
vahvistaminen seka Kkilpailukykyisen ja innovatiivisen kyberturvallisuustoimialan
tukeminen” komissio linjasi tarpeen ottaa kiyttoon laadukkaita, kohtuuhintaisia ja
yhteentoimivia kyberturvallisuustuotteita ja -ratkaisuja. Tieto- ja viestintatekniikan
tuotteiden ja -palvelujen tarjonta sisamarkkinoilla on edelleen maantieteellisesti hyvin
hajanaista. Tamé johtuu siitd, ettd Euroopan kyberturvallisuusala on kehittynyt
suurelta osin kansallisista valtiollisen kysynnan laht6kohdista. Kyberturvallisuuden
sisamarkkinoiden toimintapuutteisiin  kuuluu liséksi yhteentoimivien ratkaisujen
(teknisten standardien), toimintatapojen ja EU:n laajuisten sertifiointimekanismien
puuttuminen. Tama yhtdaltd vaikeuttaa eurooppalaisten yritysten Kilpailua niin
kansallisella kuin Euroopan ja maailmanlaajuisellakin tasolla ja toisaalta véhent&&
yksiloiden ja yritysten saatavilla olevan hyoddyllisen ja kayttokelpoisen
kyberturvallisuusteknologian ~ valinnanvaraa. ~ Samoin ~ myds  digitaalisten
sisamarkkinoiden strategian taytantéonpanon valiarvioinnissa komissio korosti tarvetta
huolehtia verkkoon liitettyjen tuotteiden ja jarjestelmien turvallisuudesta ja totesi, etta
luomalla tieto- ja viestintdtekniikan turvallisuudelle eurooppalaiset puitteet, joissa
annetaan s&annot tieto- ja viestintateknologian turvallisuussertifioinnin jarjestamisesta
unionissa, voitaisiin  sekd yllapitdd luottamusta internetiin  ja  puuttua
kyberturvallisuuden markkinoiden nykyiseen hajanaisuuteen.

Tieto- ja viestintatekniikan tuotteiden ja palvelujen kyberturvallisuussertifiointia
kéytetaddn talla hetkelld vain vahaisessd méaarin. Kun sitd kdytetddn, kaytto rajoittuu
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enimmaékseen jasenvaltioiden tasolle tai teollisuusléhtoisten jarjestelmien piiriin. Tassa
yhteydesséd yhden kansallisen kyberturvallisuusviranomaisen myontdmaa sertifikaattia
ei periaatteessa tunnusteta muissa jasenvaltioissa. Yritykset voivat ndin ollen joutua
sertifioimaan tuotteensa ja palvelunsa useissa jasenvaltioissa, joissa ne toimivat,
esimerkiksi voidakseen osallistua kansallisiin hankintamenettelyihin. Syntyméssa on
uusia jarjestelmid, mutta vaikuttaa siltd, ettei ole olemassa johdonmukaista ja
kokonaisvaltaista  ldhestymistapaa  laaja-alaisiin  kyberturvallisuuskysymyksiin
esimerkiksi esineiden internetin alalla. Nykyisissa jarjestelmissa on merkittavia
puutteita ja eroja, jotka liittyvat niiden tuotekatteeseen, varmuustasoihin, aineellisiin
edellytyksiin ja tosiasialliseen kayttoon.

Joillain toimilla on jo pyritty sertifikaattien vastavuoroiseen tunnustamiseen
Euroopassa. Niiden tavoitteet on kuitenkin saavutettu vain osittain. Tarkein esimerkki
tdstd on johtavien virkamiesten tietoturvallisuusryhméan (SOGIS) vastavuoroista
tunnustamista koskeva sopimus (MRA). SOGIS MRA on tarkein malli yhteistydélle ja
vastavuoroiselle tunnustamiselle turvallisuussertifioinnin alalla, mutta siihen liittyy
merkittdvid puutteita johtuen sen korkeista kustannuksista ja rajallisesta
soveltamisalasta. Toistaiseksi on kehitetty vain muutamia suojausprofiileja
digitaalisille tuotteille, kuten digitaaliselle allekirjoitukselle, digitaaliselle ajopiirturille
ja dlykorteille. Tarkein puute on se, SOGIS-ryhmé&in kuuluu vain 0sa unionin
jasenvaltioista. Tdma on rajoittanut SOGIS MRA:n toimivuutta sisdmarkkinoiden
kannalta.

Edelld esitetyn perusteella on tarpeen perustaa eurooppalainen kyberturvallisuuden
sertifiointikehys, jossa vahvistetaan tarkeimmat horisontaaliset vaatimukset
kehitettaville eurooppalaisille kyberturvallisuuden sertifiointijarjestelmille ja jonka
ansiosta tieto- ja viestintatekniikan tuotteita ja palveluja koskevat sertifikaatit voidaan
tunnustaa ja  ottaa  kdyttdon  kaikissa  jasenvaltioissa.  Eurooppalaisen
sertifiointikehyksen tulisi palvella kahta tarkoitusta. Yht&altda sen pitaisi lisata
luottamusta tieto- ja viestintdtekniikan tuotteisiin ja palveluihin, jotka on sertifioitu
tallaisten jarjestelmien mukaisesti. Toisaalta sen avulla pitéisi valttaa tilanne, jossa
kdytossd on monia keskenddn ristiriitaisia tai péaéllekkaisia kansallisia
kyberturvallisuussertifiointeja, ja vahentdd siten digitaalisilla sisdmarkkinoilla
yrityksille aiheutuvia kustannuksia. Jarjestelmien olisi oltava syrjimattomia ja
kansainvélisiin ja/tai unionin standardeihin perustuvia, paitsi jos kyseiset standardit
ovat tehottomia tai epaasianmukaisia EU:n oikeutettujen tavoitteiden saavuttamiseksi.

Komissiolle olisi siirrettdvd valta hyvaksya eurooppalaiset kyberturvallisuuden
sertifiointijarjestelmat yksittaisille tieto- ja viestintatekniikan tuotteiden ja palvelujen
ryhmille. Kansallisten sertifioinnin valvontaviranomaisten olisi vastattava naiden
jarjestelmien taytdntdonpanosta ja valvonnasta, ja ndissa jarjestelmissa myonnettyjen
sertifikaattien olisi oltava voimassa ja tunnustettuja kaikkialla unionissa. Toimialan tai
muiden yksityisten organisaatioiden yll&pitamien sertifiointijarjestelmien ei tulisi
kuulua tdmén asetuksen soveltamisalaan. Téllaisia jarjestelmia yll&pitavat elimet
voivat kuitenkin ehdottaa, ettd komissio ottaa tallaiset jérjestelméat lahtokohdaksi
niiden hyvéaksymiseksi eurooppalaisena jarjestelmana.

Taman asetuksen saannokset eivat saisi vaikuttaa unionin lainsaadantoon, jossa
annetaan erityiset s&annot tieto- ja viestintdtekniikan tuotteiden ja palvelujen
sertifioinnista. Erityisesti yleisessa tietosuoja-asetuksessa séadetdan
sertifiointimekanismeista sekd tietosuojasineteistd ja -merkeistd, joiden tarkoituksena
on osoittaa, ettd rekisterinpitdjat ja henkil6tietojen kasittelijat noudattavat kyseista
asetusta  késittelytoimia  suorittaessaan.  RekisterQityjen  olisi  téllaisten
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sertifiointimekanismien ja tietosuojasinettien ja -merkkien avulla voitava nopeasti
arvioida asianomaisten tuotteiden ja palvelujen tietosuojataso. Tdma asetus ei rajoita
tietojenkésittelytoimintojen sertifiointia yleisen tietosuoja-asetuksen mukaisesti, ei
myao6skaan silloin, kun ndma toimet on siséllytetty tuotteisiin ja palveluihin.

Eurooppalaisten kyberturvallisuuden sertifiointijarjestelmien tarkoituksena olisi oltava
varmistaa, etté tallaisessa jarjestelméssa sertifioidut tieto- ja viestintatekniikan tuotteet
ja palvelut tayttavat maaritellyt vaatimukset. Nama vaatimukset koskevat kykya
suojautua tietylld varmuustasolla toimilta, joiden tarkoituksena on vaarantaa
tallennettujen, siirrettdvien tai kasiteltdvien tietojen tai niihin liittyvien Kkyseisissé
tuotteissa, prosesseissa, palveluissa ja jarjestelmissa tarjottavien tai valitettdvien
toimintojen tai palvelujen kéytettdvyys, aitous, eheys ja luottamuksellisuus téssé
asetuksessa tarkoitetussa merkityksessd. Té&ssa asetuksessa ei ole mahdollista
madritelld  yksityiskohtaisesti  kyberturvallisuusvaatimuksia kaikille tieto- ja
viestintatekniikan tuotteille ja palveluille. Tieto- ja viestintatekniikan tuotteet ja
palvelut ja niihin liittyvat kyberturvallisuustarpeet ovat niin moninaiset, ettd on hyvin
vaikeaa madritelld vyleisid kyberturvallisuusvaatimuksia, jotka olisivat voimassa
kaikkialla.  Siksi  kyberturvallisuus olisi maéaariteltdvd laajasti ja yleisesti
sertifiointitarkoituksia ~ varten  ja  sitd  olisi  tdydennettdvd  erityisill4
kyberturvallisuustavoitteilla, jotka on tarpeen ottaa huomioon suunniteltaessa
eurooppalaisia kyberturvallisuuden sertifiointijarjestelmid. Se, miten téllaiset tavoitteet
saavutetaan yksittaisissa tieto- ja viestintatekniikan tuotteissa ja palveluissa, olisi
tdsmennettdva  yksityiskohtaisemmin  komission  hyvéksymien  yksittéisten
sertifiointijarjestelmien tasolla, esimerkiksi viittaamalla standardeihin tai teknisiin
eritelmiin.

Komissiolle olisi annettava valtuudet pyytad ENISAa valmistelemaan yksittéisia tieto-
ja viestintatekniikan tuotteita tai palveluja varten ehdolla olevat jarjestelmat. Edelleen
komissiolle olisi annettava valtuudet hyvaksyd ENISAn valmisteleman ehdolla olevan
jarjestelman pohjalta eurooppalainen kyberturvallisuuden sertifiointijarjestelma
taytantoonpanosaadoksilla. Kun otetaan huomioon tdmén asetuksen yleinen tarkoitus
ja siind maéaritellyt turvallisuustavoitteet, komission hyvaksymissa eurooppalaisissa
kyberturvallisuuden sertifiointijarjestelmissa olisi méariteltavéa tietyt vahimmaistekijat
yksittdisen jarjestelmén kohteen, soveltamisalan ja toiminnan osalta. Naihin olisi
siséllyttavd muun muassa kyberturvallisuussertifioinnin soveltamisala ja kohde,
mukaan lukien sertifioinnin kattamat tieto- ja viestintatekniikan tuotteiden ja
palvelujen luokat, yksityiskohtainen eritelma kyberturvallisuusvaatimuksista
esimerkiksi  viittaamalla standardeihin  tai teknisiin  eritelmiin, yksittaiset
arviointiperusteet ja -menetelmat seka aiottu varmuustaso: perustaso, korotettu ja/tai
korkea.

Eurooppalaisen kyberturvallisuussertifioinnin kayton tulisi edelleen olla vapaaehtoista,
jollei toisin séé&deté unionin tai kansallisessa lainsaddannéssa. Jotta voitaisiin kuitenkin
saavuttaa tdmén asetuksen tavoitteet ja vélttdd hajanaisuus sisamarkkinoilla, sellaisten
kansallisten kyberturvallisuuden sertifiointijérjestelmien tai -menettelyjen, joiden
kattamat tieto- ja viestintatekniikan tuotteet ja palvelut kuuluvat jonkin eurooppalaisen
kyberturvallisuuden  sertifiointijarjestelman  soveltamisalaan, olisi  lakattava
tuottamasta  oikeusvaikutuksia alkaen pdivast4, jonka komissio vahvistaa
taytantoonpanosaddoksessd. Jasenvaltiot eivat mydskdan saisi ottaa kayttodon uusia
kansallisia kyberturvallisuuden sertifiointijarjestelmid tieto- ja viestintatekniikan
tuotteille ja palveluille, jotka kuuluvat jo jonkin olemassa olevan eurooppalaisen
kyberturvallisuuden sertifiointijarjestelman soveltamisalaan.
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Kun eurooppalainen kyberturvallisuuden sertifiointijarjestelma on hyvéksytty, tieto- ja
viestintatekniikan tuotteiden valmistajien tai tieto- ja viestintdtekniikan palvelujen
tarjoajien olisi voitava jattdd tuotteidensa tai palvelujensa sertifiointia koskeva
hakemus valitsemalleen vaatimustenmukaisuuden arviointilaitokselle.
Vaatimustenmukaisuuden arviointilaitosten olisi saatava akkreditointi
akkreditointielimeltd, jos ne tdyttavét tdssa asetuksessa vahvistetut tietyt erityiset
vaatimukset. Akkreditointi olisi myonnettdva enintdan viideksi vuodeksi, ja se voidaan
uusia samoin edellytyksin, jos vaatimustenmukaisuuden arviointilaitos tayttaa
vaatimukset.  Akkreditointielimen olisi  peruutettava vaatimustenmukaisuuden
arviointilaitoksen akkreditointi, jos akkreditoinnin edellytykset eivat tayty tai eivét
enéda tayty tai jos vaatimustenmukaisuuden arviointilaitoksen toiminta rikkoo tdméan
asetuksen s&&dnnoksié.

On tarpeen velvoittaa kaikki jasenvaltiot nimeamaan yksi
kyberturvallisuussertifioinnin valvontaviranomainen valvomaan sitd, ovatko niiden
alueelle sijoittautuneet vaatimustenmukaisuuden arviointilaitokset ja niiden
myontdmat  sertifikaatit tdmén  asetuksen  vaatimusten ja  asianomaisten
kyberturvallisuuden sertifiointijarjestelmien vaatimusten mukaisia. Kansallisten
sertifioinnin ~ valvontaviranomaisten  olisi kasiteltdavd  luonnollisten  tai
oikeushenkiltiden tekemat valitukset, jotka liittyvat niiden alueelle sijoittautuneiden
vaatimustenmukaisuuden arviointilaitosten myontamiin sertifikaatteihin, tutkittava
asianmukaisessa madrin valituksen kohde ja ilmoitettava valituksen tekijélle tutkinnan
etenemisesta ja tuloksesta kohtuullisessa ajassa. Lisaksi niiden olisi tehtava yhteistyota
muiden kansallisten sertifioinnin valvontaviranomaisten tai muiden viranomaisten
kanssa esimerkiksi jakamalla tietoa mahdollisista tapauksista, joissa tieto- ja
viestintatekniikan tuotteet ja palvelut eivét vastaa tdman asetuksen tai yksittaisten
kyberturvallisjarjestelmien vaatimuksia.

Eurooppalaisen kyberturvallisuuden sertifiointikehyksen johdonmukaisen
soveltamisen varmistamiseksi olisi perustettava Euroopan kyberturvallisuuden
sertifiointiryhmé, jdljempand ’sertifiointiryhmd’, joka koostuu kansallisista
sertifioinnin valvontaviranomaisista. Ryhman péatehtdvind tulisi olla neuvoa ja
avustaa komissiota sen pyrkiesséd varmistamaan eurooppalaisen kyberturvallisuuden
sertifiointikehyksen yhdenmukaisen téytdntoonpanon ja soveltamisen, avustaa virastoa
ehdolla olevien kyberturvallisuuden sertifiointijarjestelmien valmistelussa tiiviissa
yhteistydssa sen kanssa, suosittaa, ettd komissio pyytdd virastoa valmistelemaan
ehdolla olevan eurooppalaisen kyberturvallisuuden sertifiointijarjestelman, sek& antaa
komissiolle  osoitettuja  lausuntoja ~ voimassa  olevien  eurooppalaisten
kyberturvallisuuden sertifiointijarjestelmien yllapitamisesta ja tarkistamisesta.

Tietoisuuden lisadmiseksi ja tulevien EU:n  kyberturvallisuusjarjestelmien
hyvaksymisen helpottamiseksi Euroopan komissio voi antaa yleisia tai alakohtaisia
kyberturvallisuutta koskevia suuntaviivoja esimerkiksi hyvista
kyberturvallisuuskdytdnnoista tai vastuullisesta kyberturvallisuuskayttaytymisesta
korostaen sertifioitujen tieto- ja viestintatekniikan tuotteiden ja palvelujen kayton
my0nteista vaikutusta.

Viraston kyberturvallisuussertifioinnille tarjoamaan tukeen olisi kuuluttava myos
yhteydenpito neuvoston turvallisuuskomiteaan ja asianomaiseen kansalliseen elimeen,
kun on Kkyse turvallisuusluokitellun aineiston verkoissa kéytettdvien tuotteiden
kryptografisesta hyvéksymisesta.
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(64)

(65)

(66)

(67)
(68)

Jotta  voidaan  tdsmentdd  tarkemmin  kriteerit  vaatimustenmukaisuuden
arviointilaitosten akkreditointia varten, komissiolle olisi siirrettava valta hyvaksya
séadosvallan siirron nojalla annettavia delegoituja saddoksida Euroopan unionin
toiminnasta tehdyn sopimuksen 290 artiklan mukaisesti. Komissio jarjestaa
valmistelutyonsd aikana asianmukaisia kuulemisia, my6s asiantuntijatasolla. N&ma
kuulemiset toteutetaan paremmasta lainsaadannostd 13 pdivand huhtikuuta 2016
tehdyssa toimielinten valisessd sopimuksessa vahvistettujen periaatteiden mukaisesti.
Jotta voitaisiin erityisesti varmistaa tasavertainen osallistuminen delegoitujen
sadédosten valmisteluun, Euroopan parlamentille ja neuvostolle toimitetaan kaikKki
asiakirjat samaan aikaan kuin jasenvaltioiden asiantuntijoille, ja Euroopan parlamentin
ja neuvoston asiantuntijoilla on jarjestelmallisesti oikeus osallistua komission
asiantuntijaryhmien kokouksiin, joissa valmistellaan delegoituja sd4doksié.

Jotta voidaan varmistaa tdmén asetuksen yhdenmukainen taytantdonpano, komissiolle
olisi siirrettava taytantoonpanovalta téssa asetuksessa sdédetyn mukaisesti. T4t valtaa
olisi kaytettava asetuksen (EU) N:o 182/2011 mukaisesti.

Olisi sovellettava tarkastusmenettelyd hyvaksyttdessa taytantoonpanoséadoksid, jotka
koskevat tieto- ja viestintdtekniikan tuotteiden ja palvelujen eurooppalaisia
kyberturvallisuuden sertifiointijarjestelmia, viraston tutkimusten toteuttamista
koskevia yksityiskohtaisia séantoja seka kansallisten sertifioinnin
valvontaviranomaisten komissiolle tekemien, akkreditoituja vaatimustenmukaisuuden
arviointilaitoksia koskevien ilmoitusten olosuhteita, muotoseikkoja ja menettelyja.

Viraston toimintaa olisi arvioitava riippumattomasti. Arvioinnissa olisi otettava
huomioon viraston tavoitteiden saavuttaminen, sen toimintatavat ja sen tehtévien
merkityksellisyys. ~ Arvioinnissa  olisi  my6s  arvioitava  eurooppalaisen
kyberturvallisuuden sertifiointikehyksen vaikutusta, vaikuttavuutta ja tehokkuutta.

Asetus (EU) N:o 526/2013 olisi kumottava.

Jésenvaltiot eivét voi riittavalla tavalla saavuttaa tdman asetuksen tavoitteita, vaan ne
voidaan saavuttaa paremmin unionin tasolla, joten unioni voi toteuttaa toimenpiteité
Euroopan  unionista  tehdyn  sopimuksen 5  artiklassa  vahvistetun
toissijaisuusperiaatteen mukaisesti. Mainitussa artiklassa vahvistetun
suhteellisuusperiaatteen mukaisesti tdssé asetuksessa ei ylitetd sit4, mik& on tarpeen
taman tavoitteen saavuttamiseksi,

OVAT HYVAKSYNEET TAMAN ASETUKSEN:
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| OSASTO

YLEISET SAANNOKSET

1 artikla
Kohde ja soveltamisala

Sisamarkkinoiden  asianmukaisen  toiminnan  varmistamiseksi,  pyrkien  samalla
kyberturvallisuuden, Kkyberresilienssin ja luottamuksen korkeaan tasoon unionissa, téssa
asetuksessa

a) vahvistetaan “EU:n kyberturvallisuusviraston” ENISAn, jédljempénd ’virasto’,
tavoitteet, tehtdvat ja organisatoriset ndkokohdat ja

b) vahvistetaan kehys eurooppalaisten kyberturvallisuuden sertifiointijarjestelmien
perustamiselle, jotta voidaan varmistaa riittdvantasoinen kyberturvallisuus tieto- ja
viestintatekniikan tuotteille ja palveluille unionissa. Taman kehyksen soveltaminen ei
rajoita niiden erityisten s&annosten soveltamista, jotka koskevat vapaaehtoista tai
pakollista sertifiointia muiden unionin sdéddsten nojalla.

2 artikla
Maaritelmét

Téssé asetuksessa tarkoitetaan:

1) “kyberturvallisuudella’ kaikkia toimia, joita tarvitaan verkko- ja tietojérjestelmien,
niiden kayttédjien ja asianosaisten henkildiden suojaamiseksi kyberuhilta;

2) "verkko- ja tietojarjestelmailld’ direktiivin (EU) 2016/1148 4 artiklan 1 kohdassa
tarkoitettua jarjestelmaa;

3) verkko- ja tietojdrjestelmien turvallisuutta koskevalla kansallisella strategialla’
direktiivin (EU) 2016/1148 4 artiklan 3 kohdassa tarkoitettua kehysta;

4) "keskeisten palvelujen tarjoajalla’ direktiivin (EU) N:o 2016/1148 4 artiklan 4
kohdassa madriteltya julkista tai yksityista toimijaa;

5) “digitaalisen palvelun tarjoajalla’ direktiivin (EU) N:o 2016/1148 4 artiklan 6
kohdassa madriteltya digitaalisen palvelun tarjoavaa oikeushenkilé;

6) "poikkeamalla’ direktiivin (EU) N:o 2016/1148 4 artiklan 7 kohdassa méériteltyd
tapahtumaa;

7) ‘poikkeamien késittelylld’ direktiivin (EU) N:o 2016/1148 4 artiklan 8 kohdassa
maéadriteltyd menettelyé;

8) "kyberuhalla’ potentiaalista tilannetta tai tapahtumaa, joka voi vaikuttaa haitallisesti

verkko- ja tietojarjestelmiin, niiden kayttéjiin ja asianosaisiin henkil6ihin;

9) “eurooppalaisella  kyberturvallisuuden sertifiointijrjestelmilld’ unionin tasolla
maédriteltyja kattavia saantoja, teknisia vaatimuksia, standardeja ja menettelyjd, joita
sovelletaan kyseisen erityisen jarjestelman kattamien tieto- ja viestintatekniikan
tuotteiden ja palvelujen sertifiointiin;

10) “eurooppalaisella kyberturvallisuussertifikaatilla’ vaatimustenmukaisuuden
arviointilaitoksen antamaa asiakirjaa, jolla todistetaan, ettd tietty tieto- ja
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11)
12)
13)
14)
15)

16)

viestintatekniikan tuote tai palvelu tayttdd eurooppalaisessa kyberturvallisuuden
sertifiointijarjestelméssa vahvistetut erityiset vaatimukset;

“tieto- ja viestintatekniikan tuotteella tai palvelulla’ mitd tahansa verkko- ja
tietojarjestelmien elementtid tai elementtien ryhmaa;

“akkreditoinnilla’ asetuksen (EY) N:o 765/2008 2 artiklan 10 kohdassa méaariteltya
akkreditointia;

"kansallisella akkreditointiclimelld’ asetuksen (EY) N:o 765/2008 2 artiklan 11
kohdassa madriteltyd kansallista akkreditointielintd;

’vaatimustenmukaisuuden arvioinnilla’ vaatimustenmukaisen arviointia sellaisena
kuin se on méaaritelty asetuksen (EY) N:o 765/2008 2 artiklan 12 alakohdassa;

’vaatimustenmukaisuuden arviointilaitoksella’ asetuksen (EY) N:o 765/2008 2
artiklan 13 alakohdassa maariteltyd vaatimustenmukaisuuden arviointilaitosta;

’standardilla’ asetuksen (EU) N:o 1025/2012 2 artiklan 1 kohdassa maiiriteltya
standardia.
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II OSASTO

EU:n kyberturvallisuusvirasto ENISA

| LUKU
TOIMEKSIANTO, TAVOITTEET JA TEHTAVAT

3 artikla
Toimeksianto

Virasto hoitaa sille tdmdn  asetuksen  mukaisesti  kuuluvia tehtdvia
kyberturvallisuuden korkean tason edistamiseksi unionissa.

Virasto suorittaa tehtévét, jotka sille annetaan unionin s&adoksissd, joissa
vahvistetaan toimenpiteet jasenvaltioiden lakien, asetusten ja hallinnollisten
maéaraysten ldhentamiseksi kyberturvallisuuden alalla.

Viraston tavoitteet ja tehtdvat eivat rajoita Kkyberturvallisuutta koskevaa
jasenvaltioiden toimivaltaa eivatkd misséddn tapauksessa toimia, jotka koskevat
yleistd turvallisuutta, puolustusta, kansallista turvallisuutta tai yksittaisen valtion
toimia rikosoikeuden alalla.

4 artikla
Tavoitteet

Virasto on kyberturvallisuuden osaamiskeskus riippumattomuutensa, antamansa
neuvonnan ja avun ja tarjoamansa tiedon tieteellisen ja teknisen laadun,
toimintatapojensa ja -menettelyjensd avoimuuden sekd tehtdviensa suorittamisessa
osoittamansa huolellisuuden ansiosta.

Virasto auttaa unionin toimielimid, virastoja ja elimid seka jasenvaltioita kehittdmaan
ja panemaan taytantéon kyberturvallisuutta koskevat toimintapolitiikat.

Virasto tukee valmiuksien kehittdmistd ja varautumista kaikkialla unionissa
avustamalla unionia, jasenvaltioita seka julkisia ja yksityisid sidosryhmid niiden
verkko- ja tietojarjestelmien suojelun lisddmiseksi, ammattitaidon ja osaamisen
kehittdmiseksi kyberturvallisuuden alalla ja kyberresilienssin saavuttamiseksi.

Virasto edistad yhteisty6ta ja koordinointia unionin tasolla jasenvaltioiden, unionin
toimielinten, virastojen ja elinten seka asiaankuuluvien sidosryhmien vélilla, mukaan
lukien yksityinen sektori, kyberturvallisuuteen liittyvissa kysymyksissa.

Virasto lisdad kyberturvallisuusvalmiuksia unionin tasolla jasenvaltioiden toimien
taydentdmiseksi kyberuhkien ehkéisemisessa ja niihin vastaamisessa erityisesti rajat
ylittdvien poikkeamien tapauksessa.

Virasto edistaa sertifioinnin kayttéd muun muassa osallistumalla kyberturvallisuuden
sertifiointikehyksen perustamiseen ja yllapitoon unionin tasolla tdman asetuksen 11l
osaston mukaisesti, jotta voidaan lisdtd avoimuutta tieto- ja viestintatekniikan
tuotteiden ja palvelujen kyberturvallisuuden varmistuksessa ja talla tavoin vahvistaa
luottamusta digitaalisiin sisamarkkinoihin.
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7. Virasto edistdd tietoisuuden korkeaa tasoa kansalaisten ja yritysten keskuudessa
kyberturvallisuuteen liittyvissa kysymyksissa.

5 artikla
Unionin politiikan ja lainsdddannon kehittadmiseen ja taytantdonpanoon liittyvat tehtavat

Virasto edistdd unionin politilkan ja lainsaddannon kehittdmistd ja taytantdonpanoa
tehtavéanaan

1. avustaa ja neuvoa erityisesti antamalla riippumattomia lausuntoja ja tekeméll&
valmisteluty6ta unionin politiikan ja lainsdadannon kehittdmisessé ja tarkistamisessa
kyberturvallisuuden  alalla  sekd  alakohtaisissa  toimintapoliittisissa  ja
lainséadannollisissa aloitteissa, kun niihin liittyy kyberturvallisuuskysymyksia;

2. auttaa jasenvaltioita panemaan johdonmukaisesti taytantéon erityisesti direktiiviin
(EU) 2016/1148 liittyvad unionin kyberturvallisuuspolitiikkaa ja -lainsdédantoa
muun muassa antamalla lausuntoja, ohjeita ja neuvoja ja laatimalla parhaita
kaytantojéa riskinhallinnan, poikkeamista raportoinnin ja tietojen jakamisen kaltaisista
aiheista sekd helpottamalla parhaiden kadytédntdjen vaihtoa toimivaltaisten
viranomaisten valilla talta osin;

3. edesauttaa yhteistyoryhman tyota direktiivin (EU) 2016/1148 11 artiklan mukaisesti
antamalla asiantuntemusta ja apua;
4. tukea

1) unionin politiikan  valmistelua ja tdytdntdonpanoa sahkoisen
henkil6llisyyden ja sahkoisten luottamuspalvelujen alalla erityisesti
antamalla neuvoja ja teknisid ohjeita sek& helpottamalla parhaiden
kéaytantdjen vaihtoa toimivaltaisten viranomaisten valillg;

2)  séhkoisen viestinnan turvallisuuden parantamista muun muassa
tarjoamalla asiantuntemusta ja neuvontaa sekd helpottamalla parhaiden
kaytantojen vaihtoa toimivaltaisten viranomaisten vélill&;

5. tukea unionin poliittisten toimien saannollistd uudelleentarkastelua antamalla
vuosiraportti asianomaisen lainsdadannon taytantdonpanosta liittyen seuraaviin:

a) poikkeamista tehtavat jasenvaltioiden ilmoitukset, jotka  keskitetyt
yhteyspisteet toimittavat yhteistydryhmalle direktiivin (EU) 2016/1148 10
artiklan 3 kohdan mukaisesti;

b) luottamuspalvelun tarjoajiin liittyvat tietoturvaloukkausta tai eheyden
menetystd koskevat ilmoitukset, jotka valvontaelimet toimittavat virastolle
asetuksen (EU) N:0 910/2014 19 artiklan 3 kohdan mukaisesti;

c) yleisid viestintdverkkoja tai  yleisesti saatavilla olevia séhkdisia
viestintdpalveluja tarjoavilta yrityksiltd saadut turvallisuuden loukkausta
koskevat ilmoitukset, jotka toimivaltaiset viranomaiset toimittavat virastolle
[eurooppalaisesta sahkoisen viestinndn sadnnostosta annetun direktiivin] 40
artiklan mukaisesti.
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b)

d)

f)

9)

h)

6 artikla
Valmiuksien kehittdmiseen liittyvat tehtavat

Virasto avustaa

jasenvaltioita niiden pyrkiessa parantamaan Kkyberturvallisuusongelmien ja -
poikkeamien ennaltaehkéisyd, havaitsemista ja analysointia sek& valmiuksia reagoida
néihin ongelmiin ja poikkeamiin tarjoamalla jasenvaltioille tarvittavaa osaamista ja
asiantuntemusta;

unionin toimielimid, elimid, laitoksia ja virastoja niiden pyrkiesséd parantamaan
kyberturvallisuusongelmien ja -poikkeamien ennaltaehkéisyd, havaitsemista ja
analysointia sekd valmiuksia reagoida néihin ongelmiin ja poikkeamiin antamalla
CERTIlle asianmukaista tukea unionin toimielimid, virastoja ja elimia varten (CERT-
EV);

pyynnosta jasenvaltioita niiden kehittdessd kansallisia tietoturvaloukkauksiin
reagoivia ja niité tutkivia yksikoitd (CSIRT-toimijoita) direktiivin (EU) 2016/1148 9
artiklan 5 kohdan mukaisesti;

pyynnosta jasenvaltioita niiden kehittdessé verkko- ja tietojarjestelmien turvallisuutta
koskevia kansallisia strategioita direktiivin (EU) 2016/1148 7 artiklan 2 kohdan
mukaisesti; virasto myos edistéé tiedon levittamista kyseisista strategioista ja seuraa
niiden taytantdonpanon edistymistd kaikkialla unionissa parhaiden ké&yténtdjen
edistamiseksi;

unionin toimielimia niiden kehittdessa ja tarkastellessa uudelleen unionin strategioita
kyberturvallisuuden alalla edistamalld niiden levittdmistd ja seuraamalla niiden
taytantoonpanon edistymisté;

kansallisia ja unionin CSIRT-toimijoita niiden valmiustason nostamisessa muun
muassa edistamalla vuoropuhelua ja tiedonvaihtoa, jotta voidaan varmistaa, etta
viimeisimmaén teknisen kehityksen huomioon ottaen jokaisella CSIRT-toimijalla on
yhteisesti maaritellyt vahimmadisvalmiudet ja ettd se toimii parhaita kdytantoja
noudattaen;

jasenvaltioita jarjestamélla wvuosittain 7 artiklan 6 kohdassa tarkoitettuja
laajamittaisia kyberturvallisuusharjoituksia unionin tasolla ja antamalla poliittisia
suosituksia harjoitusten arviointiprosessin ja niistd saatavien kokemusten pohjalta;

asianomaisia julkisia elimid tarjoamalla kyberturvallisuuteen liittyvda koulutusta
tarvittaessa yhteistydssa sidosryhmien kanssa;

yhteistyoryhmaa vaihtamalla parhaita kaytant6ja erityisesti  jasenvaltioiden
toteuttamasta keskeisten palvelujen tarjoajien madrittdmisestd, myos rajat ylittavien
riippuvuussuhteiden osalta, siltd osin kuin kyse on riskeistd ja poikkeamista ja
direktiivin (EU) 2016/1148 11 artiklan 3 kohdan | alakohdan mukaisesti.

Virasto helpottaa tietojen jakamisen ja analysoinnin alakohtaisten keskusten (ISAC)
perustamista ja antaa niille jatkuvaa tukea erityisesti direktiivin (EU) 2016/1148
liitteessa Il mainituilla aloilla tarjoamalla kayttd6n parhaita kaytantdja ja ohjeita
kaytettdvissa olevista vélineistd ja menettelyistd sekd ohjeita tietojen jakamiseen
liittyvien saantelykysymysten ratkaisemiseksi.
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7 artikla
Unionin tasolla tehtavaan operatiiviseen yhteistyohon liittyvat tehtavat

Virasto tukee operatiivista yhteistyota toimivaltaisten julkisten elinten valilla seka
sidosryhmien vélilla.

Virasto tekee yhteisty0ta operatiivisella tasolla ja luo synergioita unionin
toimielinten, elinten, laitosten ja virastojen kanssa, mukaan lukien CERT-EU,
kyberrikollisuutta kasittelevat yksikot sekd yksityisyyden ja henkilGtietojen suojaa
kasittelevdat  valvontaviranomaiset, yhteiseen etuun liittyvien  ongelmien
ratkaisemiseksi muun muassa

a)  vaihtamalla tietotaitoa ja parhaita kdytantoja;

b) tarjoamalla neuvoja ja ohjeita asiaankuuluvista kyberturvallisuuteen liittyvista
kysymyksista;

c) ottamalla kayttoon komissiota kuullen k&ytannon jarjestelyt erityisten tehtdvien
toteuttamiseksi.

Virasto toimii CSIRT-verkoston sihteeristoné direktiivin (EU) 2016/1148 12 artiklan
2 kohdan mukaisesti ja aktiivisesti helpottaa tietojen jakamista ja yhteistyotd sen
jasenten kesken.

Virasto edistdd operatiivista yhteistyotda CSIRT-verkostossa tukemalla jasenvaltioita
tehtavanaan

a)  antaa neuvoja siitd, miten ne voivat parantaa valmiuksiaan ehkaista ja havaita
poikkeamia ja reagoida niihin;

b) tarjoamalla pyynnosta teknistd apua sellaisten poikkeamien yhteydessd, joilla
on merkittava vaikutus;

c) analysoi haavoittuvuuksia, artefakteja ja poikkeamia.

Naiden tehtévien suorittamisessa virasto ja CERT-EU tekevat jasenneltyd yhteistyota
hyotyakseen synergioista erityisesti toiminnallisissa ndkokohdissa.

5.

Kahden tai useamman sellaisen jasenvaltion pyynnostd, jota asia koskee, ja
pelk&stadn neuvonnan tarjoamiseksi uusien poikkeamien ehkéisemisté varten virasto
antaa tukea jalkikateen tehtdvélle tekniselle tutkimukselle tai suorittaa téllaisen
tutkimuksen sen jalkeen, kun vaikutukseltaan merkittavistd poikkeamista saadaan
direktiivin  (EU) 2016/1148 mukaisesti ilmoituksia yrityksiltd, joihin nédma
poikkeamat ovat vaikuttaneet. Lisdksi virasto suorittaa tallaisen tutkimuksen
asianmukaisesti perustellusta pyynnosté, jonka komissio tekee yhteisymmarryksessa
asianomaisten jasenvaltioiden kanssa tapauksissa, joissa tallaiset poikkeamat
vaikuttavat useampaan kuin kahteen jasenvaltioon.

Tutkimuksen laajuudesta ja sen suorittamisessa noudatettavasta menettelysta
sovitaan asianomaisten jasenvaltioiden ja viraston vélill, eika se rajoita mahdollista
samasta poikkeamasta kaynnissd olevaa rikostutkintaa. Tutkimuksen paatteeksi
virasto kokoaa erityisesti asianosaisten jasenvaltioiden ja yritysten antamien tietojen
ja kommenttien perusteella lopullisen teknisen raportin, jonka asianomaiset
jasenvaltiot hyvaksyvét. Raportin yhteenveto, jossa keskitytddn suosituksiin
poikkeamien ehké&isemiseksi tulevaisuudessa, jaetaan CSIRT-verkoston kanssa.
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Virasto

a)

b)

Virasto jarjestdd vuosittain kyberturvallisuusharjoituksia unionin tasolla ja tukee
jasenvaltioita ja EU:n toimielimia, virastoja ja elimid harjoitusten jarjestdmisessa
niiden pyynnostd. Unionin tasolla jarjestettdvat vuotuiset harjoitukset siséltavat
teknisid, operatiivisia ja strategisia osatekijoitd ja auttavat valmistelemaan
yhteisty6hon perustuvan vastauksen unionin tasolla laajamittaisiin rajatylittaviin
kyberturvallisuuspoikkeamiin.  Virasto myods edistdd ja auttaa tarvittaessa
jarjestamaédn alakohtaisia kyberturvallisuusharjoituksia yhdessa ISAC-keskusten
kanssa ja sallii ISAC-keskusten osallistumisen myds unionin tasolla jarjestettaviin
kyberturvallisuusharjoituksiin.

Virasto laatii poikkeamista ja uhista sdannollisesti EU:n kyberturvallisuuden teknisen
tilanneraportin, joka perustuu julkisiin tietoldhteisiin, sen omaan analyysiin ja
raportteihin, jotka on saatu muun muassa CSIRT-toimijoilta (vapaaehtoisuuden
pohjalta) tai verkko- ja tietoturvadirektiivill& perustetuilta keskitetyilta yhteyspisteilta
(verkko- ja tietoturvadirektiivin 14 artiklan 5 kohdan mukaisesti), Europolissa
toimivalta Euroopan kyberrikostorjuntakeskukselta (EC3) sekd CERT-EU:lta.

Virasto edistdd yhteistyohon perustuvan vastauksen kehittdmistd unionin ja
jasenvaltioiden tasolla laajamittaisiin rajatylittaviin kyberturvallisuuspoikkeamiin tai
-kriiseihin padasiallisesti

a)  kokoamalla raportteja kansallisista lahteistd, jotta voidaan edistdd yhteista
tilannetietoisuutta;

b) varmistamalla tehokkaan tiedonkulun ja eskalointimekanismit CSIRT-
verkoston seka teknisten ja poliittisten paattajien valill& unionin tasolla;

c) tukemalla poikkeaman tai kriisin teknistd ké&sittelyd, muun muassa
helpottamalla teknisten ratkaisujen jakamista jasenvaltioiden valill&;

d) tukemalla poikkeamaan tai Kkriisiin liittyvaa julkista viestintaa;

e) testaamalla yhteistyOsuunnitelmia téllaisiin  poikkeamiin tai Kkriiseihin
vastaamiseksi.

8 artikla

Markkinoihin, kyberturvallisuussertifiointiin ja standardointiin liittyvat tehtavat

tukee ja edistdd tieto- ja viestinttekniikan tuotteiden ja palvelujen
kyberturvallisuussertifiointiin liittyvén, tdman asetuksen 111 osastolla kéyttéon
otettavan unionin politiikan kehittdmista ja taytdntéonpanoa tehtdvanaan

1) valmistella ehdolla olevat eurooppalaiset  kyberturvallisuuden
sertifiointijarjestelmét tieto- ja viestintatekniikan tuotteille ja palveluille
tdmén asetuksen 44 artiklan mukaisesti;

2) avustaa  komissiota toimimalla  Euroopan  kyberturvallisuuden
sertifiointiryhman sihteeristona tdman asetuksen 53 artiklan mukaisesti;

3) koota ja julkaista ohjeita ja laatia hyvia kaytantojd, jotka koskevat tieto-
ja viestintatekniikan tuotteiden ja palvelujen
kyberturvallisuusvaatimuksia, yhteistyossa kansallisten sertifioinnin
valvontaviranomaisten ja toimialan kanssa;

helpottaa tieto- ja viestintateknisten tuotteiden ja palvelujen riskinhallintaan ja
turvallisuuteen liittyvien eurooppalaisten ja kansainvélisten standardien laatimista ja
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Virasto

a)

b)

9)

kayttoonottoa sekd antaa yhteistyossa j&senvaltioiden kanssa neuvoja ja
suuntaviivoja keskeisten palvelujen tarjoajia ja digitaalisen palvelun tarjoajia
koskeviin turvallisuusvaatimuksiin liittyvistd teknisistd aloista sekd jo olemassa
olevista standardeista, mukaan lukien jasenvaltioiden kansalliset standardit,
direktiivin (EU) 2016/1148 19 artiklan 2 kohdan mukaisesti;

tekee  s&annoéllisia  analyyseja  kyberturvallisuusmarkkinoiden  tarkeimmista
suuntauksista sekd kysynta- ettd tarjontapuolella ja levittdd néiden analyysien
tuloksia kyberturvallisuusmarkkinoiden edistamiseksi unionissa.

9 artikla
Tietdmykseen, tiedotukseen ja tietoisuuden lisédmiseen liittyvat tehtavat

tekee analyyseja uusista teknologioista ja aihekohtaisia arviointeja teknologisten
innovaatioiden  odotettavissa  olevista  yhteiskunnallisista,  oikeudellisista,
taloudellisista ja sadntelyyn liittyvista vaikutuksista kyberturvallisuuden kannalta;

tekee pitkan aikavalin strategisia analyyseja kyberturvallisuusuhista ja -poikkeamista
kyberturvallisuuteen liittyvien uusien kehityssuuntausten kartoittamiseksi ja
kyberturvallisuuteen liittyvien ongelmien ehkéisemiseksi;

tarjoaa yhteistyossa jasenvaltioiden viranomaisten asiantuntijoiden kanssa neuvoja,
ohjeita ja parhaita k&ytant0ja, jotka koskevat verkko- ja tietojarjestelmien
turvallisuutta ja erityisesti internetinfrastruktuurin ja direktiivin (EU) 2016/1148
liitteessa I mainittuja aloja tukevien infrastruktuurien turvallisuutta;

kokoaa, jarjestdd ja saattaa yleison saataville erityisen portaalin kautta unionin
toimielimiltd, virastoilta ja elimilt4 saatavaa tietoa kyberturvallisuudesta;

lisdd suuren yleison tietoisuutta kyberturvallisuuteen liittyvista riskeista ja antaa
yksittaisille kéayttajille ohjeita hyvistd kdytanndista kansalaisten ja organisaatioiden
kayttoon;

kerdd ja analysoi julkisesti saatavilla olevia tietoja merkittavistda poikkeamista ja
kokoaa raportteja ohjeiden antamiseksi yrityksille ja kansalaisille kaikkialla
unionissa;

jarjestédd yhteistyossa jasenvaltioiden ja unionin toimielinten, elinten, laitosten ja
virastojen kanssa saannollisia tiedotuskampanjoita kyberturvallisuuden ja sen
nakyvyyden parantamiseksi unionissa.

10 artikla
Tutkimukseen ja innovointiin liittyvat tehtavat

Tutkimuksen ja innovoinnin osalta virasto

a)

antaa unionille ja jasenvaltioille neuvoja kyberturvallisuusalan tutkimustarpeista ja -
painopisteistd, jotta nykyisiin ja kehittyviin riskeihin ja uhkiin, myos jos ne liittyvat
uusiin ja kehittyviin tieto- ja viestintdteknologioihin, voitaisiin 1oytda toimivia
ratkaisuja ja jotta riskinehkaisytekniikoita voitaisiin kayttaa tehokkaasti;
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b) osallistuu, jos komissio on siirtanyt sille toimivaltuudet, tutkimuksen ja innovoinnin
rahoitusohjelmien taytantéonpanovaiheeseen tai on ndiden ohjelmien rahoituksen
saajana.

11 artikla
Kansainvaliseen yhteistydhon liittyvat tehtavat

Virasto edesauttaa unionin pyrkimyksida yhteistoimintaan kolmansien maiden ja
kansainvélisten  organisaatioiden kanssa  kansainvadlisen  yhteistyon  edistdmiseksi
kyberturvallisuuskysymyksissd muun muassa

a) toimimalla tarvittaessa tarkkailijana kansainvélisten harjoitusten jarjestamisessa seka
analysoimalla harjoitusten tuloksia ja raportoimalla niista johtokunnalle;

b) edistamalla komission pyynnosta parhaiden kaytantdjen vaihtoa asiaankuuluvien
kansainvélisten jarjestojen valillg;

C) antamalla pyynnosta asiantuntemusta komission kayttoon.

Il LUKU
VIRASTON ORGANISAATIO

12 artikla
Rakenne

Viraston hallinto- ja johtamisrakenne muodostuu seuraavista:

a) johtokunta, jonka tehtavéat vahvistetaan 14 artiklassa;
b) hallitus, jonka tehtévét vahvistetaan 18 artiklassa;
c) paajohtaja, jonka velvollisuudet vahvistetaan 19 artiklassa; ja
d) pysyvé sidosryhmé, jonka tehtavat vahvistetaan 20 artiklassa.
1 JAKSO
JOHTOKUNTA
13 artikla
Johtokunnan kokoonpano
1. Johtokuntaan kuuluu kustakin jé&senvaltiosta yksi edustaja ja kaksi komission
nimittdmaa edustajaa. Kaikilla edustajilla on &&nioikeus.
2. Ku]lakin johtokunnan jasenelld on varajasen, joka edustaa jasentd taman ollessa
poissa.
3. Johtokunnan jdsenet ja varajdsenet nimitetddn heidan kyberturvallisuusalaa koskevan

tietdmyksensa perusteella ottaen huomioon asianmukaiset johtamis-, hallinto- ja
varainhoitotaidot. Johtokunnan toiminnan jatkuvuuden varmistamiseksi komission ja
jasenvaltioiden on pyrittdva rajoittamaan edustajiensa vaihtuvuutta johtokunnassa.
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Komission ja j&senvaltioiden on pyrittdvd miesten ja naisten tasapuoliseen
edustukseen johtokunnassa.

Johtokunnan jasenten ja varajasenten toimikausi on nelj& vuotta. Toimikausi voidaan
uusia.

14 artikla
Johtokunnan tehtavat

Johtokunta

a)  médrittelee viraston toiminnan yleiset suuntaviivat ja varmistaa, ettd
virasto toimii tassd asetuksessa vahvistettujen séantéjen ja periaatteiden
mukaisesti; Se myo6s huolehtii viraston toiminnan johdonmukaisuudesta
suhteessa jasenvaltioiden toimintaan seka unionin tason toimiin.

b)  hyvaksyy luonnoksen viraston yhtendiseksi ohjelma-asiakirjaksi 21
artiklan mukaisesti ennen sen toimittamista komissiolle lausuntoa varten;

c)  komission lausunnon huomioon ottaen hyvaksyy viraston yhtendisen
ohjelma-asiakirjan jasentensd kahden kolmasosan enemmistolla ja 17
artiklan mukaisesti;

d) hyvaksyy jasentensd kahden kolmasosan enemmistolla viraston
vuotuisen talousarvion ja hoitaa muita tehtévia, jotka liittyvét viraston
talousarvioon, Il luvun mukaisesti;

e) arvioi ja hyvédksyy viraston toimintaa koskevan vuotuisen konsolidoidun
toimintakertomuksen ja toimittaa sen yhdessd arviointinsa kanssa
seuraavan vuoden heindkuun 1 pdivddn mennessd Euroopan
parlamentille, neuvostolle, komissiolle ja tilintarkastustuomioistuimelle.
Toimintakertomus siséltdd tilinpaatoksen ja kuvauksen siitd, kuinka
virasto on  saavuttanut  tulosindikaattorinsa.  Toimintakertomus
julkistetaan;

f)  hyvéksyy viraston varainhoitosdédnnét 29 artiklan mukaisesti;

g) hyvéksyy petostentorjuntastrategian, joka on oikeassa suhteessa
petosriskeihin nahden, kun toteutettavien toimenpiteiden Kkustannus-
hyo6tyanalyysi otetaan huomioon;

h)  hyvaksyy jasentensa eturistiriitojen ehkaisemista ja hallintaa koskevat
saannot;

i) huolehtii asianmukaisista jatkotoimista, joita toteutetaan Euroopan
petostentorjuntaviraston (OLAF) tutkimuksiin ja erilaisiin sisdisen tai
ulkoisen tarkastuksen raportteihin ja sisdisiin tai ulkoisiin arviointeihin
perustuvien tulosten ja suositusten perusteella;

J)  hyvaksyy tyojarjestyksensa;

k) kéyttdd 2 kohdan mukaisesti viraston henkildston suhteen Euroopan
unionin virkamiehiin sovellettavissa henkilostosaanndissa nimittavélle
viranomaiselle ja unionin muuta henkilostdd koskevissa palvelussuhteen
ehdoissa tydsopimusten tekemiseen valtuutetulle  viranomaiselle
annettuja valtuuksia, jaljempéana *nimittdvén viranomaisen valtuudet’;
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I)  vahvistaa henkilostosdéantdjen ja muuhun henkildstoon sovellettavien
palvelussuhteen  ehtojen  téytdntdonpanoa  koskevat  saannokset
henkilostosédantdjen 110 artiklassa séadettyd menettelyd noudattaen;

m)  nimittdd padjohtajan ja jatkaa tarvittaessa tdmén toimikautta tai erottaa
tdman asetuksen 33 artiklan mukaisesti;

n)  nimittd4 tilinpit4jan, joka voi olla komission tilinpitdja ja joka hoitaa
tehtévidan taysin riippumattomasti;

0) tekee kaikki paatokset viraston sisaisista rakenteista ja tarvittaessa niiden
muuttamisesta  ottaen  huomioon  viraston toimintatarpeet ja
moitteettoman varainhoidon;

p)  hyvaksyy tyojarjestelyistd sopimisen 7 ja 39 artiklan mukaisesti.

2. Johtokunta tekee henkilostosaantdjen 110 artiklan mukaisesti henkildstdsdantojen 2
artiklan 1 kohtaan ja muuta henkilostd koskevien palvelussuhteen ehtojen 6
artiklaan perustuvan péatoksen, jolla siirretddn nimittdvan viranomaisen toimivalta
paajohtajalle ja maaritellddn olosuhteet, joissa toimivallan siirto voidaan keskeyttaa.
Padjohtajalla on valtuudet siirtadd tdmé toimivalta edelleen.

3. Jos poikkeukselliset olosuhteet sitd edellyttdvat, johtokunta voi tekemallddn
paatokselld tilapéisesti keskeyttdd pééjohtajalle siirretyn nimittdvén viranomaisen
toimivallan ja hé&nen edelleen siirtdméansa nimittdvan viranomaisen toimivallan ja
kayttdd kyseistd toimivaltaa itse tai siirtdd sen jollekin jasenistdan tai jollekulle
henkil6stoon kuuluvalle, joka on muu kuin paajohtaja.

15 artikla
Johtokunnan puheenjohtaja

Johtokunta valitsee keskuudestaan puheenjohtajan ja varapuheenjohtajan jasentensa kahden
kolmasosan enemmistolla neljan vuoden toimikaudeksi, joka voidaan uusia kerran. Jos heidan
jasenyytensd johtokunnassa kuitenkin paattyy heidédn toimikautensa aikana, myods heidan
toimikautensa paattyy tuona péivana ilman eri toimenpiteitd. Varapuheenjohtaja toimii viran
puolesta puheenjohtajan sijaisena tdman ollessa estynyt.

16 artikla
Johtokunnan kokoukset
1. Johtokunta kokoontuu puheenjohtajansa kutsusta.
2. Johtokunta pitdd vahintdan kaksi sdantomaaraistd kokousta vuodessa. Johtokunta

kokoontuu my0s ylimaaraisiin kokouksiin puheenjohtajan, komission tai véhintaan
kolmasosan johtokunnan jésenista sita pyytaessa.

Pa&johtaja osallistuu johtokunnan kokouksiin ilman &&nioikeutta.

4. Pysyvén sidosryhman jésenet voivat osallistua puheenjohtajan kutsusta johtokunnan
kokouksiin ilman &anioikeutta.

5. Johtokunnan jasenilla ja varajasenilla voi olla kokouksissa avustajinaan
neuvonantajia tai asiantuntijoita, jollei tygjarjestyksesta muuta johdu.

6. Virasto vastaa johtokunnan sihteeriston tehtavista.
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17 artikla
Johtokunnan a&nestyssaannot

Johtokunta tekee paattksensa jasentensa enemmistolla.

Yhtendisen ohjelma-asiakirjan ja vuotuisen talousarvion hyvaksyminen seka
paajohtajan nimittdminen, toimikauden jatkaminen ja erottaminen edellyttévét
kaikkien johtokunnan jasenten kahden kolmasosan enemmistoa.

Kullakin jasenelld on yksi &&ni. Jasenen poissa ollessa varajésenelld on oikeus
kayttaa danioikeutta.

Puheenjohtaja osallistuu aanestykseen.
Padjohtaja ei osallistu &&nestykseen.

Johtokunnan tyojarjestyksessa maééritelladn  yksityiskohtaisemmat  &anestysté
koskevat jarjestelyt, erityisesti olosuhteet, joissa jasen voi toimia toisen jasenen
puolesta.

2 JAKSO
HALLITUS

18 artikla
Hallitus

Johtokuntaa avustaa hallitus.
Hallitus
a)  valmistelee paatokset johtokunnan hyvaksyttaviksi;

b) varmistaa yhdessé johtokunnan kanssa, ettd OLAFin tutkimuksissa seké&
sisdisisséd tai ulkoisissa tarkastuskertomuksissa ja arvioinneissa esitettyjen
havaintojen ja suositusten johdosta toteutetaan asianmukaiset jatkotoimet:

Cc) avustaa ja neuvoo padjohtajaa hallinnollisia ja talousarvioasioita koskevien
johtokunnan pééatosten taytantdonpanossa 19 artiklan mukaisesti, sanotun
kuitenkaan rajoittamatta 19 artiklassa saddettyja paéjohtajan tehtéavia.

Hallitukseen kuuluu viisi jasentd, jotka nimitetddn johtokunnan jasenten keskuudesta
ja joista yksi on johtokunnan puheenjohtaja, joka voi myds toimia hallituksen
puheenjohtajana, ja yksi on komission edustaja. Padjohtaja osallistuu hallituksen
kokouksiin ilman danioikeutta.

Hallituksen jasenten toimikausi on nelja vuotta. Toimikausi voidaan uusia.

Hallitus kokoontuu véhintddn kerran kolmessa kuukaudessa. Hallituksen
puheenjohtaja kutsuu kokoon ylimaaréisia kokouksia hallituksen jasenten pyynnosté.

Johtokunta vahvistaa hallituksen ty6jérjestyksen.

Hallitus tekee tarvittaessa Kiireellisissa tapauksissa tiettyja véliaikaisia paatoksié
johtokunnan puolesta, erityisesti hallinnollisista kysymyksist4, mukaan lukien
nimittdvan viranomaisen toimivallan siirron keskeyttdminen, sek& talousarvioon
liittyvista kysymyksissé.
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3 JAKSO
PAAJOHTAJA

19 artikla
Paajohtajan tehtavat

Virastoa johtaa sen padjohtaja, joka hoitaa tehtdvadnsa riippumattomasti. Padjohtaja
on vastuussa johtokunnalle.

Padjohtaja raportoi pyydettdessa Euroopan parlamentille tehtdviensd hoidosta.
Neuvosto voi pyytad paajohtajaa raportoimaan tehtéviensa hoidosta.

Padjohtajan tehtdvana on
a)  viraston paivittaisen toiminnan hallinnointi;
b)  johtokunnan tekemien paatdsten taytantdénpano;

c) yhtendisen ohjelma-asiakirjan luonnoksen laatiminen ja sen
toimittaminen  johtokunnan  hyvéksyttdvaksi ~ ennen  sen
toimittamista komissiolle;

d) yhtendisen ohjelma-asiakirjan taytantoénpano ja siitd raportointi
johtokunnalle;

e) viraston toimintaa  koskevan  vuotuisen  konsolidoidun
toimintakertomuksen laatiminen ja sen esittdminen johtokunnalle
arvioitavaksi ja hyvaksyttavaksi;

f)  toimintasuunnitelman laatiminen jalkiarviointien pé&atelmien
perusteella ja edistymiskertomuksen laatiminen komissiolle kahden
vuoden valein;

g) toimintasuunnitelman  laatiminen  siséisten tai  ulkoisten
tarkastuskertomusten paatelmiin seka Euroopan
petostentorjuntaviraston ~ (OLAF)  tutkimuksiin  perustuvia
jatkotoimia varten ja suunnitelman edistymisesta raportointi
kahdesti vuodessa komissiolle ja sd&nndllisesti johtokunnalle;

h)  virastoon  sovellettavien  varainhoitosdantéjen  luonnoksen
valmistelu;

i)  viraston tuloja ja menoja koskevan ennakkoarvion luonnoksen
laatiminen ja viraston talousarvion toteuttaminen;

) unionin taloudellisten etujen suojeleminen toteuttamalla petosten,
lahjonnan ja muun laittoman toiminnan torjuntatoimia ja tehokkaita
tarkastuksia ja, jos vaarinkaytoksid ilmenee, perimalla takaisin
vaarin perustein maksetut méaarat sek& soveltamalla tarvittaessa
tehokkaita, oikeasuhteisia ja varoittavia hallinnollisia ja
taloudellisia seuraamuksia;

k)  petostentorjuntastrategian laatiminen virastolle ja sen esittdminen
johtokunnalle hyvaksyntéa varten;

I)  yhteyksien  luominen ja  yllapito  liikemaailmaan ja
kuluttajajarjestoihin saannollisen vuoropuhelun varmistamiseksi
asiaankuuluvien sidosryhmien kanssa;
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m)  muiden pa4johtajalle talla asetuksella osoitettujen tehtévien hoito.

Tarpeen vaatiessa ja viraston toimeksiannon, tavoitteiden ja tehtdvien puitteissa
paajohtaja voi perustaa muun muassa jasenvaltioiden toimivaltaisten viranomaisten
asiantuntijoista koostuvia tilapaisia tyoryhmia. Tastd on ilmoitettava etukateen
johtokunnalle. Menettelyt, jotka koskevat erityisesti tydryhmien kokoonpanoa,
paéjohtajan suorittamaa tyoryhmien asiantuntijoiden nimedmistd ja tyéryhmien
toimintaa, vahvistetaan viraston sisdisissa toimintasdannoissé.

Toimitusjohtaja p&attdd, onko viraston tehtdvien tehokkaan ja vaikuttavan
suorittamisen kannalta tarpeellista sijoittaa toimihenkilGitd yhteen tai useampaan
jasenvaltioon. Ennen kuin toimitusjohtaja tekee p&&atoksen paikallistoimiston
perustamisesta, hdnen on  hankittava  ennakkosuostumus  komissiolta,
hallintoneuvostolta ja asianomaiselta jasenvaltiolta (asianomaisilta jasenvaltioilta).
P&&toksessa on méaariteltavé paikallistoimistossa toteutettavien toimien laajuus siten,
ettd valtetddn tarpeettomia kustannuksia ja viraston hallinnollisten tehtavien
paallekkaisyyttd. Asianomaisen jasenvaltion (asianomaisten jasenvaltioiden) kanssa
on tehtdva sopimus tarvittaessa tai pyydettéessa.

4 JAKSO
PYSYVA SIDOSRYHMA

20 artikla
Pysyva sidosryhma

Johtokunta perustaa p&&johtajan esityksestd pysyvéan sidosryhman, joka koostuu
asiaan liittyvid sidosryhmid, kuten tieto- ja viestintdtekniikan alaa, sahkoisten
viestintdverkkojen tai yleison saatavilla olevien palvelujen tarjoajia ja
kuluttajajarjestdja, edustavista tunnustetuista asiantuntijoista, tiedeyhteisoa
edustavista kyberturvallisuusasiantuntijoista sekd [eurooppalaisesta s&hkdisen
viestinnan saannostostd annetun direktiivin] mukaisesti ilmoitettujen toimivaltaisten
viranomaisten seka lainvalvonta- ja tietosuojaviranomaisten edustajista.

Pysyvén sidosryhmédn menettelyt, jotka koskevat erityisesti ryhman jasenten
lukumaarad, sen kokoonpanoa, johtokunnan suorittamaa ryhman jdsenten
nimedmistd, padjohtajan tekemd&a esitystd sekd ryhman toimintaa, maaritella&n
viraston sisdisissa toimintasadnnoissa ja julkaistaan.

Pysyvén sidosryhmédn puheenjohtajana toimii padjohtaja tai péajohtajan tahan
tehtavaan tapauskohtaisesti nime&dma henkilo.

Pysyvén sidosryhmén jésenten toimikausi on kaksi ja puoli vuotta. Johtokunnan
jasenet eivét saa olla pysyvan sidosryhman jasenid. Komission ja jasenvaltioiden
asiantuntijoilla on oikeus olla lasnéd pysyvan sidosryhman kokouksissa ja osallistua
sen tyohon. Muiden paajohtajan tarkeiksi katsomien elinten edustajia, jotka eivat ole
pysyvan sidosryhmén jasenid, voidaan pyytdd saapuville pysyvéan sidosryhmén
kokouksiin ja osallistumaan sen tyéhon.

Pysyvé sidosryhmé neuvoo virastoa sen tehtdvien hoidossa. Erityisesti se neuvoo
paéjohtajaa tdman laatiessa esitystd viraston tydohjelmaksi sekd yhteydenpidossa
asianmukaisten sidosryhmien kanssa kaikissa tyéohjelmaan liittyvissa kysymyksissé.
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5 JAKSO
TOIMINTA

21 artikla
Yhtendinen ohjelma-asiakirja

Virasto noudattaa toiminnassaan sen monivuotisen ja vuotuisen ohjelman
suunnitelmat sisaltdvéa yhtendistd ohjelma-asiakirjaa, johon sisaltyy kaikki sen
suunniteltu toiminta.

Pa&johtaja laatii vuosittain luonnoksen yhtendiseksi ohjelma-asiakirjaksi, joka
sisdltdd monivuotisen ja vuotuisen ohjelman suunnitelmat ja vastaavan henkildsto- ja
resurssisuunnittelun, komission delegoidun asetuksen (EU) N:o 1271/2013% 32
artiklan mukaisesti ja ottaen huomioon komission esittdmét ohjeet.

Johtokunta hyvaksyy kunkin vuoden marraskuun 30 pdivd&dn mennessd 1 kohdassa
tarkoitetun yhtendisen ohjelma-asiakirjan ja toimittaa sen Euroopan parlamentille,
neuvostolle ja komissiolle viimeistddn seuraavan vuoden tammikuun 31 pdivéna,
samoin asiakirjan mahdolliset my6hemmat paivitetyt versiot.

Yhtenéisesta ohjelma-asiakirjasta tulee lopullinen, kun unionin yleinen talousarvio
on lopullisesti vahvistettu, ja sitd on tarvittaessa mukautettava talousarviota
vastaavasti.

Vuotuisessa tydohjelmassa on esitettdvd yksityiskohtaiset tavoitteet ja odotetut
tulokset, suoritusindikaattorit mukaan lukien. Siind& on my0s esitettdvd kuvaus
rahoitettavista toimista ja mainittava kuhunkin toimeen osoitetut taloudelliset ja
henkilGstoresurssit toimintoperusteisen budjetoinnin ja hallinnoinnin periaatteiden
mukaisesti. Vuotuisen tydohjelman on oltava yhdenmukainen 7 kohdassa tarkoitetun
monivuotisen tydohjelman kanssa. Siind on selkedsti ilmoitettava, mitd tehtavia on
lisdtty, muutettu tai poistettu edelliseen varainhoitovuoteen verrattuna.

Johtokunta muuttaa hyvaksyttya vuotuista ty6ohjelmaa tarvittaessa, jos virastolle
annetaan uusi tehtdvd. Vuotuiseen tydohjelmaan tehtévat olennaiset muutokset on
hyvéksyttavd samaa menettelyd noudattaen kuin alkuperdinen vuotuinen tyéohjelma.
Johtokunta voi siirtdd padjohtajalle valtuudet tehda vuotuiseen tydohjelmaan muita
kuin olennaisia muutoksia.

Monivuotisessa tydohjelmassa on esitettdva yleinen strateginen ohjelma, mukaan
lukien tavoitteet, odotetut tulokset ja suoritusindikaattorit. Siind on esitettdvd myos
resursseja koskeva ohjelmasuunnittelu, mukaan lukien monivuotinen talousarvio ja
henkilgstosuunnitelma.

Resursseja koskeva ohjelmasuunnittelu saatetaan ajan tasalle vuosittain. Strategista
ohjelmaa paivitetddn tarvittaessa ja erityisesti 56 artiklassa tarkoitetun arvioinnin
tulosten huomioon ottamiseksi.

36

Komission delegoitu asetus (EU) N:o 1271/2013, annettu 30 péivand syyskuuta 2013, Euroopan
parlamentin ja neuvoston asetuksen (EU, Euratom) N:0 966/2012 208 artiklassa tarkoitettuja elimia
koskevasta varainhoidon puiteasetuksesta(EUVL L 328, 7.12.2013, s. 42).
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22 artikla
IImoitus sidonnaisuuksista

Jokaisen johtokunnan jasenen, padjohtajan seka jokaisen toimihenkilon, joka on
otettu palvelukseen jasenvaltion tilapdisesti ldhettdmana virkamiehend, on tehtava
ilmoitus sitoumuksistaan sek& ilmoitus, jossa he toteavat, onko olemassa heidan
rilppumattomuuttaan  mahdollisesti  vaarantavia  Vvélittémia tai  valillisi4
sidonnaisuuksia. llmoitusten on oltava tarkkoja ja téydellisi4d, ne on tehtdva
Kirjallisesti vuosittain ja ne on tarvittaessa saatettava ajan tasalle.

Jokaisen johtokunnan j&senen, pé&djohtajan ja jokaisen tilapdisiin tydryhmiin
osallistuvan ulkopuolisen asiantuntijan on ilmoitettava viimeistddn kunkin
kokouksen alussa tarkasti ja tdydellisesti mahdolliset sidonnaisuudet, jotka saattavat
vaarantaa heidan riippumattomuutensa kokouksen esityslistalla olevien asioiden
suhteen, seké pidattaydyttdva osallistumasta kyseisia kohtia koskevaan keskusteluun
ja danestykseen.

Virasto vahvistaa sisdisissd toimintasdannoissadn 1 ja 2 kohdassa tarkoitettua
sidonnaisuuksien ilmoittamista koskeviin saantéihin liittyvat kaytannon jarjestelyt.

23 artikla
Avoimuus

Viraston toiminnan on oltava mahdollisimman avointa seka 25 artiklan mukaista.

Virasto varmistaa, etta suuri yleiso ja kaikki asianomaiset tahot saavat asianmukaista,
puolueetonta, luotettavaa ja helposti saatavissa olevaa tietoa erityisesti viraston tyon
tuloksista. Sen on myd0s julkistettava 22 artiklan mukaisesti tehdyt sidonnaisuuksia
koskevat ilmoitukset.

Johtokunta voi pégjohtajan ehdotuksesta sallia asianomaisten tahojen seurata
joidenkin viraston toimien késittelya.

Virasto vahvistaa sisdisisséd toimintasadnnoissdadn 1 ja 2 kohdassa tarkoitettujen
avoimuussaantojen taytantdonpanoa koskevat kaytannon jarjestelyt.

24 artikla
Luottamuksellisuus

Virasto ei saa paljastaa kolmansille osapuolille kasittelemidén ja saamiaan tietoja,
joiden késittelysta osittain tai kokonaisuudessaan luottamuksellisina on esitetty
perusteltu pyyntd, sanotun kuitenkaan rajoittamatta 25 artiklan soveltamista.

Johtokunnan jasenten, p&&johtajan, pysyvan sidosryhmén jasenten, tilapéisiin
tyéryhmiin osallistuvien ulkopuolisten asiantuntijoiden sek& viraston henkildston,
mukaan lukien ne toimihenkil6t, jotka on otettu palvelukseen jasenvaltioiden
tilapdisesti lahettdminad virkamiehind, on myds tehtdviensa péatyttyda noudatettava
Euroopan unionin toiminnasta tehdyn sopimuksen 339 artiklan mukaista
salassapitovelvollisuutta.

Virasto vahvistaa sisdisissd toimintasadannoissddn 1 ja 2 kohdassa tarkoitettujen
salassapitovelvollisuutta koskevien saantdjen taytantoonpanoa koskevat kaytannon
jarjestelyt.
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Johtokunta p&4ttaa antaa virastolle luvan kasitell& turvallisuusluokiteltua tietoa, jos
viraston tehtévien suorittaminen sitd edellyttdd. Tassd tapauksessa johtokunnan on
yhteisymmarryksessd  komission  yksikoiden kanssa vahvistettava — siséiset
toimintasaannot soveltaen tietoturvan periaatteita, jotka on vahvistettu komission
paatoksissa (EU, Euratom) 2015/443% ja 2015/444*. Nama saannot koskevat muun
muassa turvallisuusluokiteltujen tietojen vaihtamista, kasittelyéa ja tallentamista.

25 artikla
Asiakirjojen julkisuus

Viraston hallussaan pitamiin asiakirjoihin sovelletaan asetusta (EY) N:o 1049/2001.

Johtokunta vahvistaa jarjestelyt asetuksen (EY) N:0 1049/2001
taytantoonpanemiseksi kuuden kuukauden kuluessa viraston perustamisesta.

Asetuksen (EY) N:o 1049/2001 8 artiklan perusteella tehdyista viraston paatoksista
voidaan kannella oikeusasiamiehelle Euroopan unionin toiminnasta tehdyn
sopimuksen 228 artiklan nojalla tai nostaa kanne Euroopan unionin tuomioistuimessa
Euroopan unionin toiminnasta tehdyn sopimuksen 263 artiklan nojalla.

11 LUKU
TALOUSARVION LAATIMINEN JA RAKENNE

26 artikla
Talousarvion laatiminen

Padjohtaja laatii vuosittain esityksen viraston seuraavan varainhoitovuoden tuloja ja
menoja koskevaksi ennakkoarvioksi ja toimittaa sen seka siihen liitetyn
henkilostotaulukkoehdotuksen  johtokunnalle. Tulojen ja menojen on oltava
tasapainossa.

Johtokunta laatii 1 kohdassa tarkoitetun tuloja ja menoja koskevan
ennakkoarvioesityksen pohjalta vuosittain viraston tulo- ja menoarvion seuraavaa
varainhoitovuotta varten.

Johtokunta toimittaa 2 kohdassa tarkoitetun tulo- ja menoarvion, joka on osa
yhtendisen ohjelma-asiakirjan luonnosta, vuosittain viimeistddn tammikuun 31
paivana komissiolle ja niille kolmansille maille, joiden kanssa unioni on tehnyt
sopimukset 39 artiklan mukaisesti.

Komissio ottaa unionin talousarviota koskevaan esitykseen kyseiseen tulo- ja
menoarvioon perustuvat arviot, joita se pitdd henkilostotaulukon ja yleisesta
talousarviosta suoritettavan rahoitusosuuden maardn osalta valttaméattomina, ja
toimittaa talousarvioesityksen Euroopan parlamentille ja neuvostolle Euroopan
unionin toiminnasta tehdyn sopimuksen 313 ja 314 artiklan mukaisesti.

37

38

Komission pééatds (EU, Euratom) 2015/443, annettu 13 pdivdnd maaliskuuta 2015, turvallisuudesta

komissiossa (EUVL L 72, 17.3.2015, s. 41).

Komission paatdés (EU, Euratom) 2015/444, annettu 13 pdivdnd maaliskuuta 2015, EU:n

turvallisuusluokiteltujen tietojen suojaamista koskevista sdénndistd (EUVL L 72, 17.3.2015, s. 53).
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Euroopan parlamentti ja neuvosto hyvaksyvat virastolle annettavaa rahoitusosuutta
koskevat maérarahat.

Euroopan parlamentti ja neuvosto vahvistavat viraston henkildstotaulukon.

Johtokunta vahvistaa yhtendisen ohjelma-asiakirjan ohella viraston talousarvion.
Siitd tulee lopullinen, kun unionin yleinen talousarvio on lopullisesti vahvistettu.
Johtokunta mukauttaa tarvittaessa viraston talousarviota ja yhtendistd ohjelma-
asiakirjaa unionin yleisen talousarvion mukaisesti.

27 artikla
Talousarvion rakenne

Sulkematta pois muita tulonl&hteité viraston tulot koostuvat seuraavista:
a)  rahoitusosuus unionin talousarviosta;

b) tiettyjen menoerien rahoittamiseen osoitettavat tulot 29 artiklassa
tarkoitettuja varainhoitosaantdja noudattaen;

€) unionin rahoitus, joka annetaan valtuutussopimusten tai kertaluonteisten
avustusten muodossa 29 artiklassa tarkoitettujen varainhoitosaantojen ja
unionin politiikkoja tukeviin asianomaisiin vélineisiin sovellettavien
sdannosten mukaisesti;

d) viraston toimintaan 39 artiklan mukaisesti osallistuvien kolmansien
maiden rahoitusosuudet;

e) mahdolliset jasenvaltioiden vapaaehtoiset rahoitusosuudet rahana tai
luontoissuorituksina.  Vapaaehtoisia  rahoitusosuuksia  suorittavat
jasenvaltiot eivat voi vaatia erityisoikeuksia tai -palveluja suorituksensa
perusteella.

Viraston menoihin kuuluvat henkil6stosta, hallinnollisesta ja teknisestd tuesta,
infrastruktuurista ja toiminnasta sek& kolmansien osapuolten kanssa tehdyistd
sopimuksista aiheutuvat menot.

28 artikla
Talousarvion toteuttaminen

Pa&djohtaja vastaa viraston talousarvion toteuttamisesta.

Komission siséinen tilintarkastaja kayttdd virastoon ndhden samoja valtuuksia kuin
komission yksikoihin.

Viraston tilinpitaja toimittaa alustavan tilinpaatoksen komission tilinpitdjélle ja
tilintarkastustuomioistuimelle viimeistadn varainhoitovuoden paattymistd seuraavan
maaliskuun 1 péivana (vuoden N + 1 maaliskuun 1 péiva).

Saatuaan viraston alustavaa tilinpdatostd koskevat tilintarkastustuomioistuimen
huomautukset viraston tilinpitaja laatii viraston lopullisen tilinpaatoksen omalla
vastuullaan.

Padjohtaja toimittaa lopullisen tilinpaatdksen johtokunnalle lausuntoa varten.
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10.

11.

12.

Padjohtaja toimittaa selvityksen varainhoitovuoden talousarvio- ja varainhallinnosta
Euroopan parlamentille, neuvostolle, komissiolle ja tilintarkastustuomioistuimelle
viimeistdan vuoden N + 1 maaliskuun 31 péivana.

Tilinpitaja toimittaa lopullisen tilinpadtoksen ja johtokunnan lausunnon Euroopan
parlamentille, neuvostolle, komission tilinpitdjalle ja tilintarkastustuomioistuimelle
viimeistdan vuoden N + 1 heindkuun 1 péivana.

Tilinpitgja  toimittaa  myds  tilinpaatosta koskevan vahvistuskirjeen
tilintarkastustuomioistuimelle sekd tiedoksi komission tilinpit4jalle samana paivana
kuin lopullisen tilinpaatoksen.

Padjohtaja julkistaa lopullisen tilinpdatéksen viimeistddn seuraavan vuoden
marraskuun 15 pdivana.

Padjohtaja lahettdd tilintarkastustuomioistuimelle vastauksen sen huomautuksiin
viimeistddn vuoden N +1 syyskuun 30 paivdna ja lahettad jéljenndksen tasta
vastauksesta myos johtokunnalle ja komissiolle.

Padjohtaja antaa varainhoitoasetuksen 165 artiklan 3 kohdan mukaisesti Euroopan
parlamentille tdman pyynnostd kaikki kyseistd varainhoitovuotta koskevan
vastuuvapausmenettelyn moitteettoman toteuttamisen edellyttamét tiedot.

Euroopan parlamentti myontda neuvoston suosituksesta paajohtajalle ennen vuoden
N + 2 toukokuun 15 pdivad vastuuvapauden vuoden N talousarvion toteuttamisen
osalta.

29 artikla
Varainhoitosaannot

Johtokunta hyvéksyy virastoon sovellettavat varainhoitoa koskevat sadnndt komissiota
kuultuaan. Varainhoitosdannot voivat poiketa asetuksesta (EU) N:o 1271/2013 ainoastaan, jos
viraston toiminta sitd erityisesti edellyttdd ja jos komissio on antanut siihen ennalta

suostumuksensa.
30 artikla
Petostentorjunta
1. Helpottaakseen Euroopan parlamentin ja neuvoston asetuksen (EU, Euratom) N:o

883/2013% soveltamisalaan kuuluvien petosten, lahjonnan ja muiden laittomien
toimien torjuntaa virasto liittyy kuuden kuukauden kuluessa paivéstd, jona se aloittaa
toimintansa, Euroopan petostentorjuntaviraston (OLAF) sisdisista tutkimuksista 25
paivana toukokuuta 1999 tehtyyn toimielinten valiseen sopimukseen ja antaa kaikkia
viraston tyOntekijoitd koskevat asiaan liittyvat maéaardykset kéyttden kyseisen
sopimuksen liitteessé olevaa mallia.

Tilintarkastustuomioistuimella on valtuudet tehdd kaikkien virastolta unionin
rahoitusta saaneiden avustuksensaajien, toimeksisaajien ja alihankkijoiden osalta
asiakirjoihin perustuvia ja paikan paélla suoritettavia tarkastuksia.

39

Euroopan parlamentin ja neuvoston asetus (EU, Euratom) N:o 883/2013, annettu 11 pdivana syyskuuta

2013, Euroopan petostentorjuntaviraston (OLAF) tutkimuksista sekda Euroopan parlamentin ja

neuvoston asetuksen (EY) N:o 1073/1999 ja neuvoston asetuksen (Euratom) N:o 1074/1999

kumoamisesta (EUVL L 248, 18.9.2013, s. 1).
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3. OLAF voi tehdd tarkastuksia, my0Os paikalla suoritettavia tarkastuksia ja
todentamisia, Euroopan parlamentin ja neuvoston asetuksen (EU, Euratom) N:o
883/2013 ja komission paikan p&élld suorittamista tarkastuksista ja todentamisista
Euroopan yhteisojen taloudellisiin etuihin kohdistuvien petosten ja muiden
vaarinkdytosten estdmiseksi 11 péivand marraskuuta 1996 annetun neuvoston
asetuksen (Euratom, EY) N:02185/96% sadnnosten ja niissa saadettyjen
menettelyjen mukaisesti sen selvittdmiseksi, onko viraston rahoittamaan avustukseen
tai sopimukseen liittynyt unionin taloudellisia etuja vahingoittavia petoksia, lahjontaa
tai muuta laitonta toimintaa.

4. Viraston yhteistyosopimuksiin kolmansien maiden ja kansainvalisten jarjestdjen
kanssa, muihin sopimuksiin, avustussopimuksiin ja avustuspéatoksiin on
sisallytettdva méaéarayksia, joissa nimenomaisesti annetaan

tilintarkastustuomioistuimelle ja OLAFille valtuudet tehdd tallaisia tarkastuksia ja
tutkimuksia niiden oman toimivallan mukaisesti, sanotun kuitenkaan rajoittamatta 1,
2 ja 3 kohdan soveltamista.

IV LUKU
VIRASTON HENKILOSTO

31 artikla
Yleiset sadnnokset

Virastoon henkilostoon sovelletaan henkilostosdéntéja ja muuta henkilostod koskevia
palvelussuhteen ehtoja sek& unionin toimielinten yhteiselld padtoksella annettuja
henkildstdsadantjen taytantdonpanosaadnnoksié.

32 artikla
Erioikeudet ja vapaudet

Virastoon ja sen henkilostoon sovelletaan Euroopan unionista tehtyyn sopimukseen ja
Euroopan unionin toiminnasta tehtyyn sopimukseen liitettyd Euroopan unionin erioikeuksista
ja vapauksista tehtya poytakirjaa N:o 7.

33 artikla
Paajohtaja
1. Padjohtaja otetaan palvelukseen viraston véliaikaisena toimihenkilonda muuta
henkil6stod koskevien palvelussuhteen ehtojen 2 artiklan a alakohdan mukaisesti.

2. Johtokunta nimittdd paajohtajan ehdokaslistalta, jonka komissio esittdd avoimen
valintamenettelyn paatteeksi.

3. Johtokunnan puheenjohtaja tekee paajohtajan tydsopimuksen viraston puolesta.

40 Neuvoston asetus (Euratom, EY) N:o 2185/96, annettu 11 péivana marraskuuta 1996, komission paikan

paalla suorittamista tarkastuksista ja todentamisista Euroopan yhteisdjen taloudellisiin _etuihin

kohdistuvien petosten ja muiden vaérinkdytdsten estdmiseksi (EYVL L 292, 15.11.1996, s. 2).
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Johtokunnan valitsema ehdokas kutsutaan ennen nimittdmistd antamaan lausuma
Euroopan parlamentin asiasta vastaavan valiokunnan kokouksessa ja vastaamaan
Euroopan parlamentin jasenten esittdmiin kysymyksiin.

Padjohtajan toimikausi on viisi vuotta. Toimikauden lopussa komissio laatii arvion,
jossa otetaan huomioon pdadjohtajan tehtdvan hoidon arviointi ja viraston tulevat
tehtavét ja haasteet.

Johtokunta tekee paatokset padjohtajan nimittdmisestd, toimikauden jatkamisesta tai
erottamisesta &&nivaltaisten jasentensa kahden kolmasosan enemmistolla.

Johtokunta voi komission ehdotuksesta, jossa otetaan huomioon 5 kohdassa
tarkoitettu arviointi, jatkaa pé&johtajan toimikautta kerran enintdan viideksi
vuodeksi.

Johtokunnan on ilmoitettava Euroopan parlamentille aikeestaan jatkaa pé&johtajan
toimikautta. P4&johtaja antaa toimikauden mahdollista jatkamista edeltavien kolmen
kuukauden aikana pyydettidessa lausuman Euroopan parlamentin asiasta vastaavan
valiokunnan kokouksessa ja vastaa Euroopan parlamentin jésenten esittdmiin
kysymyksiin.

Padjohtaja, jonka toimikautta on jatkettu, ei saa osallistua samaa tointa koskevaan
valintamenettelyyn.

Padjohtaja voidaan erottaa toimestaan ainoastaan johtokunnan paatokselld, jonka se
tekee komission ehdotuksen perusteella.

34 artikla
Kansalliset asiantuntijat ja muu henkil6sto

Virasto voi kéyttdd kansallisia asiantuntijoita tai muuta henkilstod, joka ei ole
viraston palveluksessa. Ndihin henkil6ihin ei sovelleta henkilostosaantojé eika muuta
henkiltstoa koskevia palvelussuhteen ehtoja.

Johtokunta tekee paatoksen, jolla vahvistetaan sdédnnot kansallisten asiantuntijoiden
tilapdisesta lahettdmisesté viraston palvelukseen.

V LUKU
YLEISET SAANNOKSET

35 artikla
Viraston oikeudellinen asema

Virasto on unionin elin, ja se on oikeushenkil®.

Virastolla on kussakin jésenvaltiossa laajin kansallisen oikeuden mukainen
oikeushenkilolld oleva oikeuskelpoisuus. Se voi erityisesti hankkia ja luovuttaa
irtainta ja kiintedd omaisuutta sekd esiintyd kantajana ja vastaajana
oikeudenkaynneissa.

Virastoa edustaa sen paajohtaja.
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36 artikla
Viraston vastuu

Sopimukseen perustuva viraston vastuu maéraytyy kyseessé olevaan sopimukseen
sovellettavan lain mukaan.

Euroopan unionin tuomioistuimella on viraston tekemé&ssd sopimuksessa olevaan
valityslausekkeeseen perustuva tuomiovalta.

Sopimussuhteen ulkopuolisen vastuun osalta viraston on korvattava viraston tai sen
henkiloston  tehtdvidén suorittaessaan aiheuttamat vahingot jé&senvaltioiden
lains&adannon yhteisten yleisten periaatteiden mukaisesti.

Euroopan unionin tuomioistuimella on tuomiovalta tallaisten vahinkojen korvaamista
koskevissa riidoissa.

Viraston toimihenkildiden henkilokohtaista vastuuta virastoa kohtaan saannelladn
sen henkilostoon sovellettavissa asiaa koskevissa madrayksissa.

37 artikla
Kielijarjestelyt

Virastoon sovelletaan neuvoston asetusta N:o 1*!. Jasenvaltiot ja niiden nimeamét
muut elimet voivat kddntya viraston puoleen ja saada silté vastauksen valitsemallaan
unionin toimielinten virallisella kielell&.

Euroopan unionin elinten kaanndskeskus huolehtii viraston toiminnan edellyttdmisté
kaanndspalveluista.

38 artikla
HenkilGtietojen suoja

Virastossa tapahtuvaan henkil6tietojen kasittelyyn sovelletaan Euroopan parlamentin
ja neuvoston asetusta (EY) N:o 45/2001%

Johtokunta hyvéksyy asetuksen (EY) N:0 45/2001 24 artiklan 8 kohdassa tarkoitetut
taytantdonpanotoimenpiteet. Johtokunta voi hyvaksya lisdtoimenpiteitd, jotka ovat
tarpeen viraston soveltaessa asetusta (EY) N:o 45/2001.

39 artikla
Yhteistyd kolmansien maiden ja kansainvalisten jarjestjen kanssa

Siltd osin kuin on tarpeen tdman asetuksen tavoitteiden saavuttamiseksi virasto voi
tehdd yhteisty6td kolmansien maiden toimivaltaisten viranomaisten ja/tai
kansainvélisten jarjestdjen kanssa. Virasto voi tatd varten vahvistaa tyojarjestelyt
néiden kolmansien maiden viranomaisten ja kansainvalisten jarjestdjen kanssa,
edellyttden ettd komissio antaa tdhdn ennakkohyvéaksynnédn. Naista jarjestelyista ei
seuraa oikeudellisia velvoitteita unionille ja sen jasenvaltioille.

41

42

Asetus N:o 1 Euroopan atomienergiayhteisdssd kaytettdvia kielid koskevista jarjestelyista (EYVL 17,

6.10.1958, s. 401).
Euroopan parlamentin ja neuvoston asetus (EY) N:o 45/2001, annettu 18 pdivana joulukuuta 2000,

yksildiden suojelusta yhteiséjen toimielinten ja elinten suorittamassa henkil6tietojen kasittelyssa ja

naiden tietojen vapaasta liikkuvuudesta (EYVL L 8, 12.1.2001, s. 1).
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2. Viraston toimintaan voivat osallistua kolmannet maat, jotka ovat tehneet tastd
sopimuksen unionin kanssa. Mainittujen sopimusten maaraysten mukaisesti laaditaan
jarjestelyja, joissa madritelld&n kyseisten maiden osalta erityisesti viraston toimintaan
osallistumisen luonne, laajuus ja tapa, mukaan lukien viraston tekemiin aloitteisiin
osallistumista, rahoitusosuuksia ja henkildstoa koskevat sd&nnot. Henkildstoasioiden
osalta ndiden jarjestelyjen on kaikilta osin oltava henkildstosaantdjen mukaiset.

3. Johtokunta hyvaksyy strategian, joka koskee viraston suhteita kolmansiin maihin tai
kansainvalisiin jarjestéihin asioissa, joissa virasto on toimivaltainen. Komissio
varmistaa, etta virasto toimii toimeksiantonsa ja olemassa olevien institutionaalisten
puitteiden mukaisesti sopimalla asianmukaisesta ty0jarjestelystd viraston padjohtajan
kanssa.

40 artikla
Turvallisuusluokiteltujen tietojen ja arkaluonteisten turvallisuusluokittelemattomien
tietojen suojelemista koskevat turvallisuussadnnot

Virasto hyvéksyy komissiota kuullen turvallisuussééntonsg, joissa sovelletaan turvallisuutta
koskevia periaatteita, jotka sisaltyvdt komission paatoksissa (EU, Euratom) 2015/443 ja
2015/444  vahvistettuihin -~ Euroopan  unionin  turvallisuusluokiteltujen  tietojen ja
arkaluonteisten turvallisuusluokittelemattomien tietojen suojaamista koskeviin komission
turvallisuussdénnoksiin. Tamé koskee muun muassa téllaisten tietojen vaihtamista, késittelya
ja tallentamista.

41 artikla
Toimipaikkaa koskeva sopimus ja toimintaedellytykset

1. Vastaanottavan jasenvaltion virastolle tarjoamia tiloja ja palveluja koskevat
tarvittavat jarjestelyt sekd paajohtajaan, johtokunnan jaseniin, viraston henkildstoon
ja heiddn perheenjaseniinsd  vastaanottavassa jasenvaltiossa  sovellettavat
erityissddnndt vahvistetaan viraston ja vastaanottavan jasenvaltion vélisessa
toimipaikkaa koskevassa sopimuksessa, joka tehddan sen jalkeen kun johtokunta on
sen hyvaksynyt ja viimeistaan [2 vuotta tdman asetuksen voimaantulon jalkeen].

2. Viraston isantgjésenvaltion on tarjottava parhaat mahdolliset edellytykset viraston
moitteettomalle  toiminnalle, mukaan lukien toimivat liikenneyhteydet
sijaintipaikalle, henkiloston jasenten lapsille soveltuvat koulunkayntimahdollisuudet,
puolisoiden mahdollisuudet paasta tydomarkkinoille sekd riittdva sosiaaliturvan ja
terveydenhuoltopalvelujen saatavuus lapsille ja puolisoille.

42 artikla
Hallinnollinen valvonta

Oikeusasiamies valvoo viraston toimintaa Euroopan unionin toiminnasta tehdyn sopimuksen
228 artiklan mukaisesti.
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11 OSASTO

KYBERTURVALLISUUDEN SERTIFIOINTIKEHYS

43 artikla
Eurooppalaiset kyberturvallisuuden sertifiointijarjestelmat

Eurooppalaisella kyberturvallisuuden sertifiointijarjestelmalla todistetaan, ettd tallaisen
jarjestelman mukaisesti sertifioidut tieto- ja viestintitekniikan tuotteet ja palvelut tayttavéat
madritellyt vaatimukset, jotka koskevat niiden kykya suojautua tietyllda varmuustasolla
toimilta, joiden tarkoituksena on vaarantaa tallennettujen, siirrettavien tai késiteltavien
tietojen tai kyseisissd tuotteissa, prosesseissa, palveluissa ja jarjestelmissa tarjottavien tai
valitettdvien toimintojen tai palvelujen kaytettavyys, aitous, eheys ja luottamuksellisuus.

44 artikla
Eurooppalaisen kyberturvallisuuden sertifiointijarjestelméan valmistelu ja hyvaksyminen

1. Kun komissio on esittdnyt asiaa koskevan pyynnon, ENISA valmistelee ehdolla
olevan eurooppalaisen kyberturvallisuuden sertifiointijarjestelman, joka tayttaa
tdman asetuksen 45, 46 ja 47 artiklassa esitetyt vaatimukset. Jasenvaltiot tai 53
artiklalla perustettu Euroopan kyberturvallisuuden sertifiointiryhméd, jaljempéana
’sertifiointiryhmd’, voivat esittdd komissiolle ehdolla olevan eurooppalaisen
kyberturvallisuuden sertifiointijarjestelman valmistelemista.

2. Valmistellessaan 1 kohdassa tarkoitettuja ehdolla olevia jérjestelmid ENISA kuulee
kaikkia asiaankuuluvia sidosryhmid ja tekee tiivistd yhteistyotd sertifiointiryhman
kanssa. Sertifiointiryhma antaa ENISAlle apua ja asiantuntijaneuvontaa, jota ENISA
tarvitsee ehdolla olevan jarjestelman valmistelussa, tarvittaessa myds antamalla
lausuntoja.

3. ENISA toimittaa tdmén artiklan 2 kohdan mukaisesti valmistellun ehdolla olevan
eurooppalaisen kyberturvallisuuden sertifiointijarjestelman komissiolle.

4. Komissio voi ENISA:n valmisteleman ehdolla olevan jarjestelmén pohjalta hyvaksya
55 artiklan 1 kohdan mukaisesti tdytantdonpanosaadoksia tieto- ja viestintatekniikan
tuotteiden ja palvelujen eurooppalaisista kyberturvallisuuden
sertifiointijarjestelmistd, jotka tayttdvat tdman asetuksen 45, 46 ja 47 artiklan
vaatimukset.

5. ENISA yllapitdad erityistd  verkkosivustoa, joka tarjoaa eurooppalaisia
kyberturvallisuuden sertifiointijarjestelmiad koskevaa tiedotusta ja julkisuutta.

45 artikla
Eurooppalaisten kyberturvallisuuden sertifiointijarjestelmien turvallisuustavoitteet

Eurooppalaisen kyberturvallisuuden sertifiointijarjestelman suunnittelussa on otettava
huomioon soveltuvin osin seuraavat turvallisuustavoitteet:
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b)

9)

suojata tallennetut, siirretyt tai muulla tavoin kasitellyt tiedot vahingossa
tapahtuvalta tai luvattomalta tallentamiselta, Kkasittelyltd, kéaytoltd tai
luovuttamiselta;

suojata tallennetut, siirretyt tai muulla tavoin kasitellyt tiedot vahingossa
tapahtuvalta tai luvattomalta tuhoamiselta, tahattomalta katoamiselta tai
muuttamiselta;

varmistaa, ettd valtuutettujen henkildiden, ohjelmien tai koneiden saatavilla on
ainoastaan ne tiedot, palvelut tai toiminnot, joihin néilla on kayttdoikeudet;

tallentaa tieto siitd, mitka tiedot, toiminnot tai palvelut on ilmoitettu, sek&
ilmoituksen ajankohta ja tekijé;

varmistaa, ettd on mahdollista tarkastaa, mité tietoja, palveluja tai toimintoja on
kaytetty, seka kayton ajankohta ja kayttaja;

palauttaa tietojen, palvelujen ja toimintojen saatavuus ja kéaytettavyys
mahdollisimman pian fyysisen tai teknisen vian sattuessa,;

varmistaa tieto- ja viestintatekniikan tuotteille ja palveluille ajantasainen
ohjelmisto, joka ei siséll4 tunnettuja haavoittuvuuksia, ja mekanismit, joilla
varmistetaan ohjelmistojen turvalliset paivitykset.

46 artikla

Eurooppalaisten kyberturvallisuuden sertifiointijarjestelmien varmuustasot

Eurooppalaisessa kyberturvallisuuden sertifiointijarjestelméssad voidaan maédritella
yksi tai useampi varmuustaso — perustaso, korotettu ja/tai korkea — kyseisessa
jarjestelmassa sertifioiduille tieto- ja viestintatekniikan tuotteille ja palveluille.

Varmuustasojen perustaso, korotettu ja korkea on taytettava seuraavat vaatimukset:

a)

b)

perustasolla oleva varmuustaso viittaa eurooppalaisen kyberturvallisuuden
sertifiointijarjestelmén yhteydessa myonnettyyn sertifikaattiin, joka antaa
rajallisen luottamustason tieto- ja viestintatekniikan tuotteen tai palvelun
vaitetyille tai esitetyille kyberturvallisuusominaisuuksille ja jota luonnehditaan
suhteessa siihen liittyviin teknisiin eritelmiin, standardeihin ja menettelyihin
sekd  teknisiin  tarkastuksiin, joiden tarkoituksena on  vahentda
kyberturvallisuuspoikkeamien riskié;

korotettu  varmuustaso  viittaa  eurooppalaisen  kyberturvallisuuden
sertifiointijarjestelman yhteydessd myonnettyyn sertifikaattiin, joka antaa
korotetun luottamustason tieto- ja viestintatekniikan tuotteen tai palvelun
vaitetyille tai esitetyille kyberturvallisuusominaisuuksille ja jota luonnehditaan
suhteessa siihen liittyviin teknisiin eritelmiin, standardeihin ja menettelyihin
seké teknisiin tarkastuksiin, joiden tarkoituksena on véhentdd merkittavasti
kyberturvallisuuspoikkeamien riskia;

korkea varmuustaso viittaa eurooppalaisen kyberturvallisuuden
sertifiointijarjestelméan yhteydessa myonnettyyn sertifikaattiin, joka antaa
korotettua  varmuustasoa  korkeamman  luottamustason  tieto-  ja
viestintatekniikan  tuotteen tai  palvelun vditetyille tai esitetyille
kyberturvallisuusominaisuuksille ja jota luonnehditaan suhteessa siihen
liittyviin teknisiin eritelmiin, standardeihin ja menettelyihin sekéd teknisiin
tarkastuksiin, joiden tarkoituksena on ehkaista kyberturvallisuuspoikkeamat.
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47 artikla
Eurooppalaisten kyberturvallisuuden sertifiointijarjestelmien osatekijat

Eurooppalaisen kyberturvallisuuden sertifiointijarjestelman on siséllettava seuraavat
osatekijéat:

a) sertifioinnin kohde ja soveltamisala, mukaan lukien sen kattamien tieto- ja
viestintatekniikan tuotteiden ja palvelujen tyyppi tai luokat;

b)  yksityiskohtainen erittely kyberturvallisuusvaatimuksista, joihin nahden
erityiset tieto- ja viestintatekniikan tuotteet ja palvelut arvioidaan, esimerkiksi
viittaamalla unionin tai kansainvalisiin standardeihin tai teknisiin eritelmiin;

c)  soveltuvin osin yksi tai useampi varmuustaso;

d)  yksittéiset arvioinnissa kaytettdvat perusteet ja menetelmdt, mukaan lukien
arvioinnin tyypit, jotta voidaan osoittaa, ettd 45 artiklassa tarkoitetut erityiset
tavoitteet saavutetaan;

e) sertifioinnin  edellyttdamét tiedot, jotka hakijan on toimitettava
vaatimustenmukaisuuden arviointilaitoksille;

f)  jos jarjestelma tarjoaa kayttoon merkkeja tai merkintdja, ndiden merkkien tai
merkintOjen kayton edellytykset;

g) jos jarjestelmddn kuuluu valvonta, saannot sertifikaattien vaatimusten
noudattamisen seurantaa varten, mukaan lukien mekanismit sen osoittamiseksi,
ettd madriteltyja kyberturvallisuusvaatimuksia noudatetaan jatkuvasti;

h)  ehdot sertifioinnin myontdmiselle, voimassa pitdmiselle ja jatkamiselle sek&
sen soveltamisalan laajentamiselle ja supistamiselle;

i)  s&&nnot seurauksista tapauksissa, joissa sertifioidut tieto- ja viestintatekniikan
tuotteet ja palvelut eivét vastaa sertifiointivaatimuksia;

J)  s&nnot siitd, miten aiemmin tuntemattomat tieto- ja viestintatekniikan
tuotteiden ja palvelujen kyberhaavoittuvuudet on méara raportoida ja kasitella;

K)  sdannot tietojen sailyttdmisestd vaatimustenmukaisuuden arviointilaitoksissa;

I)  sellaisten kansallisten kyberturvallisuuden sertifiointijarjestelmien yksilginti,
jotka kattavat saman tyypin tai samojen luokkien tieto- ja viestintatekniikan
tuotteita ja palveluja;

m)  myonnetyn sertifikaatin sisalto.

Jarjestelmélle madritellyt vaatimukset eivat saa olla ristiriidassa sovellettavien
oikeudellisten vaatimusten, erityisesti yhdenmukaistetusta unionin lainsaadéannosta
johtuvien vaatimusten kanssa.

Jos unionin sdadoksessa niin séadetdan, eurooppalaisen kyberturvallisuuden
sertifiointijarjestelman mukaista sertifiointia voidaan kayttda osoittamaan, ettd
kyseisen saadoksen vaatimusten suhteen vallitsee vaatimustenmukaisuusolettama.

Jos yhdenmukaistettua unionin lainsdadantéa ei ole, myo6s jasenvaltioiden
lainsdadanndssa  voidaan saatdd, ettd eurooppalaista  kyberturvallisuuden
sertifiointijarjestelmad voidaan kayttdad luomaan vaatimustenmukaisuusolettama
oikeudellisiin vaatimuksiin ndhden.
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48 artikla
Kyberturvallisuussertifiointi

Tieto- ja viestintatekniikan tuotteet ja palvelut, jotka on sertifioitu jossain 44 artiklan
mukaisesti hyvaksytyssa eurooppalaisessa kyberturvallisuuden
sertifiointijarjestelméssa, katsotaan kyseisen jarjestelman vaatimusten mukaisiksi.

Sertifiointi on vapaaehtoinen, jollei unionin lainsaddanndssa toisin sdédeta.

Téaman artiklan mukaisen eurooppalaisen kyberturvallisuussertifikaatin antavat 51
artiklassa  tarkoitetut  vaatimustenmukaisuuden  arviointilaitokset  perustuen
kriteereihin, jotka siséltyvat 44 artiklan mukaisesti hyvéksyttyyn eurooppalaiseen
kyberturvallisuuden sertifiointijarjestelmaan.

Poiketen siitd, mit4 3 kohdassa saadetdédn, asianmukaisesti perustelluissa tapauksissa
yksittéisessa eurooppalaisessa kyberturvallisuuden sertifiointijarjestelmdssé voidaan
maéaratd, ettd jarjestelméstd saatavan eurooppalaisen kyberturvallisuussertifikaatin
voi myontad vain julkinen elin. Taman julkisen elimen on oltava joko

a) 50 artiklan 1  kohdassa  tarkoitettu  kansallinen  sertifioinnin
valvontaviranomainen,

b) 51 artiklan 1 kohdan nojalla vaatimustenmukaisuuden arviointilaitoksena
akkreditoitu elin tai

c) asianomaisen jasenvaltion lakien, madrdysten tai muiden virallisten
hallintomenettelyjen mukaisesti perustettu elin, joka tdyttd4d tuotteiden,
prosessien ja palvelujen sertifiointielimid koskevat vaatimukset ISO/IEC
17065:2012 -standardin mukaisesti.

Luonnollisen tai oikeushenkil®n, joka jatta4 tieto- ja viestintatekniikan tuotteensa tai
palvelunsa  sertifioitaviksi, on toimitettava 51 artiklassa tarkoitetulle
vaatimustenmukaisuuden arviointilaitokselle kaikki sertifiointimenettelyn
suorittamiseen tarvittavat tiedot.

Sertifikaatit voidaan myontda enintdadn kolmeksi vuodeksi, ja ne voidaan uusia
samoin edellytyksin, jos sovellettavat vaatimukset tayttavat edelleen.

Taman artiklan mukaisesti mydnnetty eurooppalainen kyberturvallisuussertifikaatti
on tunnustettava kaikissa jasenvaltioissa.

49 artikla
Kansalliset kyberturvallisuuden sertifiointijarjestelmat ja sertifikaatit

Sellaisia tieto- ja viestintatekniikan tuotteita ja palveluja varten voimassa olevat
kansalliset kyberturvallisuuden sertifiointijarjestelmat ja niihin liittyvat menettelyt,
jotka kuuluvat jonkin eurooppalaisen kyberturvallisuuden sertifiointijarjestelman
soveltamisalaan, lakkaavat tuottamasta oikeusvaikutuksia alkaen péivasta, joka
vahvistetaan 44 artiklan 4 kohdan nojalla hyvaksytyssa taytantoonpanosaddoksessa,
sanotun kuitenkaan rajoittamatta 3 kohdan soveltamista. Sellaisia tieto- ja
viestintatekniikan tuotteita ja palveluja varten voimassa olevat kansalliset
kyberturvallisuuden sertifiointijarjestelmat ja niihin liittyvat menettelyt, jotka eivét
kuulu  jonkin  eurooppalaisen  kyberturvallisuuden  sertifiointijarjestelman
soveltamisalaan, pysyvét edelleen voimassa.
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Jasenvaltiot eivat saa ottaa k&yttoon uusia kansallisia kyberturvallisuuden
sertifiointijarjestelmid tieto- ja viestintdtekniikan tuotteille ja palveluille, jotka
kuuluvat  jonkin  voimassa olevan  eurooppalaisen  kyberturvallisuuden
sertifiointijarjestelmén soveltamisalaan.

Kansallisissa kyberturvallisuuden sertifiointijarjestelmissdé myonnetyt voimassa
olevat sertifikaatit pysyvat voimassa niiden voimassaolon paattymispaivaén asti.

50 artikla
Kansalliset sertifioinnin valvontaviranomaiset

Kunkin jasenvaltion on nimettava kansallinen sertifioinnin valvontaviranomainen.
Kunkin jasenvaltion on ilmoitettava nimetty viranomainen komissiolle.

Kunkin kansallisen sertifioinnin valvontaviranomaisen on oltava organisaatioltaan,
rahoituspéatoksiltaan, oikeudelliselta rakenteeltaan ja paatoksenteoltaan riippumaton
yksikoista, joita ne valvovat.

Jésenvaltioiden on varmistettava, ettd kansallisilla sertifioinnin
valvontaviranomaisilla on riittdvat resurssit kayttdd valtuuksiaan ja suorittaa
tuloksekkaasti ja tehokkaasti niille osoitetut tehtévat.

Téaman asetuksen tehokkaan taytdntdonpanon varmistamiseksi on aiheellista, ettd
kyseiset viranomaiset osallistuvat 53 artiklan nojalla perustettuun Euroopan
kyberturvallisuuden sertifiointiryhmaan aktiivisella, tehokkaalla ja turvallisella
tavalla.

Kansallisten sertifioinnin valvontaviranomaisten on

a) valvottava tdman osaston sddnndsten soveltamista ja huolehdittava niiden
taytantéonpanosta kansallisella tasolla sek& valvottava sitd, ovatko niiden
alueelle  sijoittautuneiden  vaatimustenmukaisuuden  arviointilaitosten
myontamat sertifikaatit timan osaston vaatimusten ja vastaavan eurooppalaisen
kyberturvallisuuden sertifiointijarjestelman vaatimusten mukaisia;

b) seurattava ja valvottava vaatimustenmukaisuuden arviointilaitosten toimintaa
tdman asetuksen soveltamiseksi, mukaan lukien vaatimustenmukaisuuden
arviointilaitoksista ilmoittaminen ja siihen liittyvat tehtavat tamén asetuksen 52
artiklan mukaisesti;

c)  késiteltava luonnollisten tai oikeushenkildiden tekemét valitukset, jotka
liittyvat  niiden  alueelle  sijoittautuneiden  vaatimustenmukaisuuden
arviointilaitosten myontamiin sertifikaatteihin, tutkittava asianmukaisessa
maarin valituksen kohde ja ilmoitettava valituksen tekijélle tutkinnan
etenemisesta ja tuloksesta kohtuullisessa ajassa;

d) tehtéva yhteisty6td muiden kansallisten sertifioinnin valvontaviranomaisten tai
muiden viranomaisten kanssa esimerkiksi jakamalla tietoa mahdollisista
tapauksista, joissa tieto- ja viestintatekniikan tuotteet ja palvelut eivat vastaa
tdman asetuksen tai yksittdisten eurooppalaisten kyberturvallisuuden
sertifiointijarjestelmien vaatimuksia;

e)  seurattava merkityksellista kehitysta kyberturvallisuussertifioinnin alalla.

Kullakin kansallisella sertifioinnin valvontaviranomaisella on oltava ainakin
valtuudet
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a) pyytdd vaatimustenmukaisuuden arviointilaitoksilta ja eurooppalaisen
kyberturvallisuussertifikaatin haltijoilta kaikki tiedot, jotka se tarvitsee
tehtévansa suorittamiseksi;

b) tehda tarkastusten avulla tutkimuksia vaatimustenmukaisuuden
arviointilaitoksista ja eurooppalaisen kyberturvallisuussertifikaatin haltijoista
I11 osaston sd&nndsten noudattamisen valvomiseksi;

c) toteuttaa asianmukaisia toimenpiteitd kansallisen lainsdddannén mukaisesti
varmistaakseen, ettd  vaatimustenmukaisuuden  arviointilaitokset  tai
sertifikaattien haltijat noudattavat tdman asetuksen tai eurooppalaisen
kyberturvallisuuden sertifiointijarjestelmén vaatimuksia;

d) péastd vaatimustenmukaisuuden arviointilaitosten ja  eurooppalaisen
kyberturvallisuussertifikaatin haltijoiden tiloihin tutkimusten tekemiseksi
unionin tai jasenvaltion prosessioikeuden mukaisesti;

e) peruuttaa kansallisen lainsddddnnon mukaisesti sertifikaatit, jotka eivat tayta
tdman asetuksen tai eurooppalaisen kyberturvallisuuden sertifiointijarjestelman
vaatimuksia;

f)  madratd seuraamuksia 54 artiklassa saddetylla tavalla kansallisen
lainsd&ddannon mukaisesti ja vaatia lopettamaan tassd asetuksessa saadettyjen
velvoitteiden rikkominen vélittomasti.

Kansallisten sertifioinnin valvontaviranomaisten on tehtéva yhteistyota keskenaan ja
komission kanssa ja erityisesti vaihdettava tietoja, kokemuksia ja hyvia kéytant6ja
tieto- ja viestintatekniikan tuotteiden ja palvelujen kyberturvallisuussertifioinnista ja
niiden kyberturvallisuuteen liittyvista teknisista kysymyksista.

51 artikla
Vaatimustenmukaisuuden arviointilaitokset

Asetuksen (EY) N:o 765/2008 mukaisesti nimetyn kansallisen akkreditointielimen
on akkreditoitava vaatimustenmukaisuuden arviointilaitokset vain, jos ne téyttavat
tdman asetuksen liitteessa esitetyt vaatimukset.

Akkreditointi myonnetdan enintddn viideksi vuodeksi, ja se voidaan uusia samoin
edellytyksin, jos vaatimustenmukaisuuden arviointilaitos tayttdd tassa artiklassa
séadetyt vaatimukset. Akkreditointielimen on peruutettava tdmén artiklan 1 kohdan
nojalla myonnetty vaatimustenmukaisuuden arviointilaitoksen akkreditointi, jos
akkreditoinnin  edellytykset eivat tayty tai eivat endd tayty tai jos
vaatimustenmukaisuuden arviointilaitoksen toiminta rikkoo taman asetuksen
s&annoksia.

52 artikla
lImoittaminen

Kansallisten sertifioinnin valvontaviranomaisten on jokaisen 44 artiklan mukaisesti
hyvaksytyn eurooppalaisen kyberturvallisuuden sertifiointijarjestelmén osalta
ilmoitettava komissiolle vaatimustenmukaisuuden arviointilaitoksista, jotka on
akkreditoitu myontaméén sertifikaatteja 46 artiklassa tarkoitetuilla maaritellyilla
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varmuustasoilla, ja ilman aiheetonta viivytystd kaikista niiden mydhemmista
muutoksista.

Vuoden kuluttua eurooppalaisen  kyberturvallisuuden  sertifiointijarjestelman
voimaantulosta komissio julkaisee luettelon ilmoitetuista vaatimustenmukaisuuden
arviointilaitoksista Euroopan unionin virallisessa lehdessa.

Jos komissio saa ilmoituksen 2 kohdassa tarkoitetun ajanjakson péaattymisen jalkeen,
se julkaisee Euroopan unionin virallisessa lehdessd muutokset 2 kohdassa
tarkoitettuun luetteloon kahden kuukauden kuluessa kyseisen ilmoituksen
vastaanottamisesta.

Kansallinen sertifioinnin valvontaviranomainen voi esittdd komissiolle pyynnén
poistaa kyseisen kansallisen sertifioinnin valvontaviranomaisen ilmoittama
vaatimustenmukaisuuden arviointilaitos tamén artiklan 2 kohdassa tarkoitetusta
luettelosta. Komissio julkaisee Euroopan unionin virallisessa lehdessé vastaavat
tarkistukset  luetteloon  kuukauden  kuluessa  kansallisen  sertifioinnin
valvontaviranomaisen pyynnon vastaanottamisesta.

Komissio voi taytantdonpanosaadoksilla madritella olosuhteet, muotoseikat ja
menettelyt tdmén artiklan 1 kohdassa tarkoitetuille ilmoituksille. N&ma
taytantoonpanosdadokset hyvaksytdan 55 artiklan 2 kohdassa tarkoitettua
tarkastelumenettelya noudattaen.

53 artikla
Euroopan kyberturvallisuuden sertifiointiryhméa

Perustetaan ~ Euroopan  kyberturvallisuuden  sertifiointiryhmd,  jaljempéana
“sertifiointiryhma’.

Ryhma koostuu kansallisista sertifioinnin valvontaviranomaisista. Kansallisten
sertifioinnin valvontaviranomaisten on oltava edustettuina johtajatasolla tai muulla
korkealla tasolla.

Sertifiointiryhmaén tehtdvana on
a) neuvoa ja avustaa komissiota sen pyrkiessd varmistamaan tdmén osaston

johdonmukainen taytantdonpano ja soveltaminen erityisesti
kyberturvallisuussertifioinnin toimintapoliittisissa kysymyksissé,
toimintaperiaatteiden yhteensovittamisessa ja eurooppalaisten

kyberturvallisuuden sertifiointijarjestelmien valmistelemisessa;

b) avustaa ja neuvoa ENISAa ja tehdd sen kanssa yhteisty6td ehdolla olevan
jarjestelman valmistelemisessa tdman asetuksen 44 artiklan mukaisesti;

c) esittdd komissiolle, ettd se pyytdéd virastoa valmistelemaan ehdolla olevan
eurooppalaisen kyberturvallisuuden sertifiointijarjestelman taman asetuksen 44
artiklan mukaisesti;

d) antaa komissiolle osoitettuja lausuntoja voimassa olevien eurooppalaisten
kyberturvallisuuden sertifiointijarjestelmien yllapitamisesta ja tarkistamisesta;

e) tarkastella merkityksellistd kehitystd kyberturvallisuussertifioinnin alalla ja
vaihtaa hyvia kaytantoja kyberturvallisuuden sertifiointijarjestelmist;

f)  helpottaa kansallisten sertifioinnin valvontaviranomaisten vélistd, tdman
osaston mukaista yhteistyota tiedonvaihdon avulla erityisesti ottamalla
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kayttobn  menetelmid  tietojen  vaihtamiseksi  tehokkaasti  kaikista
kyberturvallisuussertifiointia koskevista kysymyksista.

4. Sertifiointiryhmén puheenjohtajana ja sihteeristond toimii komissio ENISAnN
avustuksella siten kuin 8 artiklan a alakohdassa saddetaan.

54 artikla
Seuraamukset

Jasenvaltioiden on annettava s&annot seuraamuksista, joita sovelletaan tdmén osaston ja
eurooppalaisten kyberturvallisuuden sertifiointijarjestelmien s&&nndsten rikkomiseen, ja
toteutettava kaikki tarvittavat toimenpiteet sen varmistamiseksi, ettd ne pannaan taytantéon.
Saddettyjen seuraamusten on oltava tehokkaita, oikeasuhteisia ja varoittavia. Jasenvaltioiden
on ilmoitettava ndma s&&nnot ja toimenpiteet komissiolle [viimeistdan ... / viipymattd] ja
ilmoitettava sille niihin vaikuttavista myéhemmistd muutoksista.
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IV OSASTO
LOPPUSAANNOKSET

55 artikla
Komiteamenettely

Komissiota avustaa komitea. T&m& komitea on asetuksessa (EU) N:o 182/2011
tarkoitettu komitea.

Kun viitataan tahan kohtaan, sovelletaan asetuksen (EU) N:o 182/2011 4 artiklaa.

56 artikla
Arviointi ja uudelleentarkastelu

Komissio arvioi viimeistddn viiden vuoden kuluttua 58 artiklassa tarkoitetusta
paivamaarastd ja sen jalkeen viiden vuoden vélein viraston ja sen tyotapojen
vaikutuksen, tehokkuuden ja tuloksellisuuden sek& mahdollisen tarpeen muuttaa
viraston toimeksiantoa ja téllaisten muutosten taloudelliset vaikutukset. Arvioinnissa
otetaan huomioon viraston toiminnastaan mahdollisesti saama palaute. Jos komissio
katsoo, ettei viraston toiminnan jatkaminen ole end& perusteltua sille asetettuihin
tavoitteisiin, toimeksiantoon ja tehtaviin nahden, se voi ehdottaa, ettd tit4 asetusta
muutetaan virastoa koskevien sdé&dnndsten osalta.

Arvioinnissa arvioidaan myos Il osaston sadnngdsten vaikutusta, tehokkuutta ja
tuloksellisuutta suhteessa tavoitteisiin varmistaa tieto- ja viestintatekniikan tuotteiden
ja palvelujen kyberturvallisuuden riittdvd taso unionissa ja parantaa
sisamarkkinoiden toimintaa.

Komissio toimittaa arviointikertomuksen ja paatelménsa Euroopan parlamentille,
neuvostolle ja johtokunnalle. Arvioinnin tulokset julkistetaan.

57 artikla
Kumoaminen ja seuraanto

Kumotaan asetus (EY) N:0 526/2013 [...] alkaen.

Viittaukset asetukseen (EY) N:0 526/2013 ja ENISAan katsotaan viittauksiksi tdhan
asetukseen ja virastoon.

Virasto toimii kaikkien omistusten, sopimusten, oikeudellisten velvoitteiden,
tydsopimusten, taloudellisten sitoumusten ja vastuiden osalta asetuksella (EY)
N:0 526/2013 perustetun viraston seuraajana. Kaikki johtokunnan ja hallituksen
voimassa olevat paatokset pysyvét voimassa edellyttaen, ettd ne eivat ole ristiriidassa
taméan asetuksen sd&nnosten kanssa.

Virasto perustetaan maaritteleméttomaksi toimiajaksi [...] alkaen.

Asetuksen (EY) N:0 526/2013 24 artiklan 4 kohdan mukaisesti nimitetty pagjohtaja
toimii viraston paajohtajana jaljella olevan toimikautensa ajan.
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6. Asetuksen (EY) N:0 526/2013 6 artiklan mukaisesti nimitetyt johtokunnan jasenet ja
varajasenet toimivat viraston johtokunnan jasenind ja varajasenina jaljella olevan
toimikautensa ajan.

58 artikla

1. Tama asetus tulee voimaan kahdentenakymmenentend péivana sen jalkeen, kun se on
julkaistu Euroopan unionin virallisessa lehdessa.

2. Tama asetus on kaikilta osiltaan velvoittava, ja sitd sovelletaan sellaisenaan kaikissa
jasenvaltioissa.

Tehty Brysselissa

Euroopan parlamentin puolesta Neuvoston puolesta
Puhemies Puheenjohtaja
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1.2.

1.3.

1.4.
1.4.1.

1.4.2.

RAHOITUSSELVITYS

PERUSTIEDOT EHDOTUKSESTA/ALOITTEESTA
Ehdotuksen/aloitteen nimi

Ehdotus Euroopan parlamentin ja neuvoston asetukseksi EU:n kyberturvallisuusvirastosta
ENISAsta ja asetuksen (EU) 526/2013 kumoamisesta sek& tieto- ja viestintatekniikan
kyberturvallisuussertifioinnista (“kyberturvallisuusasetus’)

Toimintalohko(t)

Toimintalohko: 09 — Viestintaverkot, sisallot ja teknologia

Toiminto: 09.02 Digitaaliset sisamarkkinat

Ehdotuksen/aloitteen luonne
Ehdotus/aloite liittyy uuteen toimeen (111 osasto — Sertifiointi).

[0 Ehdotus aloite liittyy uuteen toimeen, joka perustuu pilottihankkeeseen tai
valmistelutoimeen®.

Ehdotus/aloite liittyy kdynnissa olevan toimen jatkamiseen (11 osasto — ENISAN
toimeksianto).

[1 Ehdotus/aloite liittyy toimeen, joka on suunnattu uudelleen.
Tavoite (Tavoitteet)

Komission monivuotinen strateginen tavoite (monivuotiset strategiset tavoitteet), jonka
(Joiden) saavuttamista ehdotus/aloite tukee

1. Jasenvaltioiden, yritysten ja koko EU:n resilienssin lisédminen.

2. EU:n sisamarkkinoiden asianmukaisen toiminnan varmistaminen tieto- ja
viestintatekniikan tuotteita ja palveluja varten.

3. Tieto- ja viestintdtekniikan alalla toimivien EU:n yritysten maailmanlaajuisen
Kilpailukyvyn lisadminen.

4. Jasenvaltioiden lakien, asetusten ja hallinnollisten maardysten l&hentdminen
kyberturvallisuuden tarpeisiin.

Erityistavoitteet

Yleisten tavoitteiden pohjalta ja tarkistetun kyberturvallisuusstrategian laajemmassa
yhteydessa aloitteella pyritadn — linjaamalla ENISAN toimintakenttédé ja toimeksiantoa ja
perustamalla eurooppalainen sertifiointikehys tieto- ja viestintatekniikan tuotteille ja
palveluille — seuraaviin erityistavoitteisiin:

1. jasenvaltioiden ja yritysten valmiuksien ja varautumiskyvyn lisdédminen;

2. yhteistyon ja koordinoinnin parantaminen jasenvaltioiden ja EU:n toimielinten,
virastojen ja elinten vélill&;

3. EU-tason valmiuksien lisddminen jasenvaltioiden toimien taydentamiseksi
erityisesti rajat ylittavien kyberkriisien yhteydessé;

4. kansalaisten ja yritysten tietoisuuden lisdédminen kyberturvallisuuteen liittyvista

43

Sellaisina kuin ndama on madritelty varainhoitoasetuksen 54 artiklan 2 kohdan a ja b alakohdassa.
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kysymyksista;

5. yleisen avoimuuden lisédminen tieto- ja viestintateknisten tuotteiden ja
palvelujen  kyberturvallisuuden varmistuksessa®, jotta voidaan lisatd
luottamusta digitaalisiin sisémarkkinoihin ja digitaalisiin innovaatioihin.

ENISA auttaa saavuttamaan edelld esitetyt tavoitteet seuraavasti:

Tehostettu paatoksenteon tuki — Virasto antaa ohjeita ja neuvoja komissiolle ja
jasenvaltioille, jotta voidaan kehitta4 ja pitaé ajan tasalla kokonaisvaltaista ja normatiivista
kehystd kyberturvallisuuden alalla sek& alakohtaisia toimintapoliittisia ja oikeudellisia
aloitteita silloin kun niihin liittyy kyberturvallisuuskysymyksid. Virasto edesauttaa
yhteistyoryhmén tyota (direktiivin (EU) 2016/1148 11 artikla) antamalla asiantuntemusta
ja apua, tukee politilkan valmistelua ja taytdntéonpanoa sahkoisen henkildllisyyden ja
sahkoisten luottamuspalvelujen alalla ja edistdd parhaiden toimintatapojen vaihtoa
toimivaltaisten viranomaisten valilla.

Tehostettu tuki valmiuksien kehittamiselle — Virasto tukee jasenvaltioita seka unionin
toimielimid, elimid, laitoksia ja  virastoja  kehittam&n ja  tehostamaan
kyberturvallisuusongelmien ja -poikkeamien ehkdisyd, havaitsemista ja analyysia seka
valmiuksia reagoida niihin. Virasto avustaa pyynnosta jasenvaltioita niiden kehittdessa
kansallisia CSIRT-toimijoita ja kansallisia kyberturvallisuusstrategioita, avustaa unionin
toimielimia niiden kehittdessa ja tarkastellessa uudelleen unionin
kyberturvallisuusstrategioita, tarjoaa kyberturvallisuuskoulutusta, avustaa yhteistydryhman
kautta jasenvaltioita parhaiden kéytantdjen vaihtamisessa seké helpottaa tietojen jakamisen
ja analysoinnin alakohtaisten keskusten (ISAC) perustamista.

Operatiivisen yhteistyoén ja kriisinhallinnan tuki — Virasto tukee toimivaltaisten
julkisten elinten keskindistd ja sidosryhmien vélistd yhteistyota jarjestelmallisessa
yhteistoiminnassa unionin toimielinten, elinten, toimistojen ja virastojen kanssa
kyberturvallisuuteen, kyberrikollisuuteen ja yksityisyyden ja henkilGtietojen suojaan
liittyvissa asioissa. Virasto toimii CSIRT-verkoston sihteeristond (direktiivin (EU)
2016/1148 12 artiklan 2 kohta) ja edistdd verkoston kanssa tehtdvéa operatiivista
yhteistyOtd antamalla yhdessda CERT-EU:n kanssa tukea jasenvaltioille niiden pyynnosta.
Virasto jarjestdad saannollisia kyberturvallisuusharjoituksia, edistdd yhteistydhon
perustuvan vastauksen kehittamista laajamittaisiin rajatylittaviin
kyberturvallisuuspoikkeamiin ja -kriiseihin seka tekee yhteistydssdé CSIRT-verkoston
kanssa teknisid jalkikateistutkimuksia merkittavistd poikkeamista ja antaa suosituksia
jatkotoimista.

Markkinoihin liittyvat tehtavat (standardointi, sertifiointi) — Virasto huolehtii useista
tehtdvistd, joilla tuetaan erityisesti sisdmarkkinoita. Virasto pitdd ylld “markkinoiden
seurantakeskusta” analysoimalla kyberturvallisuusmarkkinoiden tirkeimpid suuntauksia,
jotta kysynté ja tarjonta saadaan vastaamaan paremmin toisiaan. Virasto tukee ja edistéa
tieto- ja viestintatekniikan tuotteiden ja palvelujen kyberturvallisuussertifiointiin liittyvéan
unionin politilkkan kehittamistd ja téytdntdonpanoa valmistelemalla ehdolla olevat
eurooppalaiset kyberturvallisuuden sertifiointijarjestelmat tieto- ja viestintatekniikan
tuotteita ja palveluja varten, toimimalla unionin kyberturvallisuuden sertifiointiryhmén
sihteeristond ja tarjoamalla kdyttoon ohjeita ja hyviéd kayténtoja tieto- ja viestintatekniikan
tuotteiden ja palvelujen turvallisuusvaatimuksista yhteistydssa kansallisten sertifioinnin

Avoimuudella  kyberturvallisuuden  varmistuksessa  tarkoitetaan  sitd, ettd  kayttajat saavat
kyberturvallisuusominaisuuksista riittavat tiedot, joiden avulla kéyttdjat voivat objektiivisesti maarittad tietyn
tieto- ja viestintateknisen tuotteen, palvelun tai prosessin turvallisuustason.
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valvontaviranomaisten ja toimialan kanssa. Tietdmyksen, tiedotuksen ja tietoisuuden
lisaédminen — Virasto antaa komissiolle ja jasenvaltioille apua ja neuvontaa, jotta koko
unionissa saavutettaisiin korkea osaamistaso asioissa, jotka liittyvéat verkko- ja tietoturvaan
ja sen soveltamiseen toimialan sidosryhmien keskuudessa. Tahén siséltyy myds verkko- ja
tietojarjestelmien turvallisuutta [kyberturvallisuutta] koskevan tiedon kokoaminen,
jarjestaminen ja yleison saataville asettaminen erityisen portaalin kautta. Toinen térked
tekija ovat suurelle yleisélle suunnatut tietoisuutta lisddvat toimet ja tiedotuskampanjat
kyberturvallisuusriskeista.

Tehostettu tutkimus- ja innovointituki — Virasto tarjoaa neuvontaa tutkimustarpeista ja
tutkimuksen painopisteistd kyberturvallisuuden alalla.

Tuki kansainvaliselle yhteisty6lle — Virasto tukee unionin pyrkimyksié tehda yhteistyota
kolmansien maiden ja kansainvalisten organisaatioiden kanssa, jotta voidaan edistéda
kansainvélista yhteisty6té kyberturvallisuuden alalla.

SERTIFIOINTI

Sertifiointikehys auttaa saavuttamaan tavoitteet lisédmalla yleistd avoimuutta tieto- ja
viestintateknisten tuotteiden ja palvelujen kyberturvallisuuden varmistuksessa®, jotta
voidaan lisatd luottamusta digitaalisiin sisamarkkinoihin ja digitaalisiin innovaatioihin.
Talla tavoin voidaan myds valttdd hajanaisuutta sertifiointijarjestelmissa EU:ssa ja niihin
liittyvissa turvallisuusvaatimuksissa ja arviointiperusteissa jasenvaltioissa ja eri aloilla.

1.4.3. Odotettavissa olevat tulokset ja vaikutukset

Selvitys siitd, miten ehdotuksella/aloitteella on tarkoitus vaikuttaa edunsaajien/kohderyhman tilanteeseen

ENISAlle annetaan vahvempi rooli, jossa se tukee valmiuksien kehittdmistd,
ennaltaehkéisyd, yhteisty6ta ja tietoisuutta EU:n tasolla pyrkimyksené lisatd EU:n yleista
kyberresilienssia seké tukee EU:n sertifiointikehysta tieto- ja viestintatekniikan tuotteille ja
palveluille, mist4 odotetaan seuraavanlaisia vaikutuksia (luettelo ei ole tyhjentéva):

Kokonaisvaikutus:

— Vaikutus on sisamarkkinoilla on kaiken kaikkiaan positiivinen, koska voidaan korjata
markkinoiden hajanaisuutta ja rakentaa luottamusta digitaaliteknologiaan sitd kautta, etta
yhteisty6 ~ parantuu,  kyberturvallisuuteen  EU:ssa  omaksutut  toimintamallit
yhdenmukaistuvat ja valmiudet lisd&ntyvat EU:n tasolla. Tdman pitdisi johtaa myonteiseen
talousvaikutukseen, koska se auttaisi vahentdmaan kyberturvallisuuspoikkeamista ja
kyberrikollisuudesta aiheutuvia kustannuksia, joiden arvioitu taloudellinen vaikutus on
Euroopan unionissa 0,41 % EU:n bruttokansantuotteesta (eli noin 55 miljardia euroa).

Erityiset tulokset:

Jasenvaltioiden ja yritysten kyberturvallisuusvalmiuksien ja varautumiskyvyn
paraneminen

— Jésenvaltioiden kyberturvallisuusvalmiudet ja varautumiskyky paranevat, tukenaan
pitkan aikavélin strategiset analyysit kyberuhkista ja -poikkeamista, ohjeet ja raportit,
asiantuntemuksen ja hyvien kaytantdjen vaihto, koulutuksen ja koulutusmateriaalin
saatavuus ja tehostetut CyberEurope-harjoitukset.

Avoimuudella  kyberturvallisuuden  varmistuksessa  tarkoitetaan  sitd, ettd  kayttajat saavat
kyberturvallisuusominaisuuksista riittavat tiedot, joiden avulla kéyttdjat voivat objektiivisesti maarittad tietyn
tieto- ja viestintateknisen tuotteen, palvelun tai prosessin turvallisuustason.
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— Yksityisten toimijoiden valmiudet paranevat tietojen jakamisen ja analysoinnin
alakohtaisten keskusten (ISAC) perustamiselle eri aloilla annettavan tuen kautta.

— EU:n ja jasenvaltioiden varautumistaso paranee, koska kayttoon tulee hyvin valmistellut
ja sovitut suunnitelmat laajamittaisten rajaylittdvien kyberturvallisuuspoikkeamien varalta
CyberEurope-harjoituksissa testatulla tavalla.

Yhteistydn ja koordinoinnin lisadntyminen jasenvaltioiden ja EU:n toimielinten,
virastojen ja elinten valilla

— Yhteisty6 paranee julkisen ja yksityisen sektorin sisdisesti ja niiden valilla.

— Verkko- ja tietoturvadirektiivin taytantéénpano johdonmukaistuu maiden ja
hallinnonalojen rajojen yli.

— Yhteistyd paranee sertifioinnin alalla, tukenaan institutionaalinen kehys, joka
mahdollistaa eurooppalaisten kyberturvallisuuden sertifiointijarjestelmien ja yhteisen
politiikan kehittdmisen talla alalla.

EU:n tason valmiuksien lisddminen jasenvaltioiden toimien taydentamiseksi

— EU saa paremmat operatiiviset valmiudet, joilla tdydennetddn jasenvaltioiden toimintaa
ja tuetaan niitd pyynndosta ja rajoitettujen ja ennalta maériteltyjen palvelujen osalta. Tdmén
odotetaan vaikuttavan myonteisesti siihen, miten poikkeamien ennaltaehkéisy ja
havaitsemisen ja niihin reagointi onnistuvat seké jasenvaltioiden ettd unionin tasolla.

Kansalaisten ja yritysten tietoisuuden lisdaminen Kkyberturvallisuuteen liittyvista
kysymyksista
— Kansalaisten ja yritysten yleinen tietoisuus kyberturvallisuuskysymyksisté lisaantyy.

— Kyberturvallisuussertifiointi parantaa valmiuksia tehda tietoon perustuvia ostopéatoksia
tieto- ja viestintatekniikan tuotteista ja palveluista.

Yleisen avoimuuden tehostaminen tieto- ja viestintateknisten tuotteiden ja palvelujen
kyberturvallisuuden  varmistuksessa, mika lisdd luottamusta  digitaalisiin
sisamarkkinoihin ja digitaalisiin innovaatioihin

— Avoimuus lisdéntyy tieto- ja viestintdtekniikan tuotteiden ja palvelujen

kyberturvallisuuden  varmistuksessa®®,  kun turvallisuussertifioinnin ~ menettelyt
yksinkertaistuvat EU:n laajuisessa kehyksessa.

— Tieto- ja viestintatekniikan tuotteiden ja palvelujen turvallisuusominaisuuksien
varmuustaso paranee.

— Turvallisuussertifiointi tulee laajempaan kayttdoén kannusteinaan yksinkertaistetut
menettelyt, alhaisemmat kustannukset ja EU:n laajuiset liiketoimintamahdollisuudet, joita
markkinoiden hajanaisuus ei heikenna.

— Kilpailukyky paranee EU:n kyberturvallisuusmarkkinoilla, kun pk-yrityksille aiheutuvat
kustannukset ja hallinnollinen taakka pienenevat ja markkinoille tulon esteet, joita
kansallisten sertifiointijarjestelmien monilukuisuus saattaa aiheuttaa, poistuvat.

Muut tulokset
— Tavoitteista ei ennakoida koituvan merkittdvia ympéristovaikutuksia.

Avoimuudella  kyberturvallisuuden  varmistuksessa  tarkoitetaan  sitd, ettd  kayttajat saavat
kyberturvallisuusominaisuuksista riittavat tiedot, joiden avulla kayttajat voivat objektiivisesti maarittaa tietyn
tieto- ja viestintateknisen tuotteen, palvelun tai prosessin turvallisuustason.
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1.4.4.

— EU:n talousarvioon liittyvid tehokkuushyotyja voidaan ennakoida tulokseksi EU:n
toimielinten, virastojen ja elinten valisen yhteistyon ja toiminnan koordinoinnin
lisd&dmisesté.

Tulos- ja vaikutusindikaattorit

Selvitys siitd, millaisin indikaattorein ehdotuksen/aloitteen toteuttamista seurataan
a)

Tavoite: Jasenvaltioiden ja yritysten valmiuksien ja varautumiskyvyn lisddminen:

ENISAnN jarjestdmien koulutusten maara

ENISANn suoraan tarjoaman avun maantieteellinen kattavuus (maiden ja
alueiden lukumaéara)

Jasenvaltioiden saavuttama varautumistaso, kun huomioon otetaan CSIRT-
toiminnan  saavuttama kypsyysaste ja Kkyberturvallisuuteen liittyvien
saantelyllisten toimenpiteiden valvonta

EU:n laajuisten hyvien toimintatapojen mééra, jotka ENISA tarjoaa kayttoon
kriittisid infrastruktuureja varten

EU:n laajuisten hyvien toimintatapojen mééra, jotka ENISA tarjoaa kayttoon
pk-yrityksille

ENISAn vuosittain julkaisema strateginen analyysi kyberuhista ja -
poikkeamista uusien kehityssuuntausten tunnistamiseksi

ENISAN saanndllinen osallistuminen Euroopan standardointiorganisaatioiden
kyberturvallisuusty6ryhmien ty6hon

Tavoite: Yhteistydon ja koordinoinnin lisddntyminen jasenvaltioiden ja EU:n
toimielinten, virastojen ja elinten valilla:

Niiden jésenvaltioiden lukumdaard, jotka ovat hyodyntaneet ENISAnN
suosituksia ja lausuntoja poliittisessa paatoksentekoprosessissaan

Niiden EU:n toimielinten, virastojen ja elinten lukumaard, jotka ovat
hyddynténeet ENISAnN suosituksia  ja lausuntoja poliittisessa
paatoksentekoprosessissaan

CSIRT-verkoston tydohjelman s&&nndllinen taytantéonpano ja CSIRT-
verkoston tietoteknisen infrastruktuurin ja viestintdkanavien hyva toimivuus

Yhteistydéryhman saataville asetetut ja sen hyddyntamat tekniset raportit

Verkko- ja tietoturvadirektiivin johdonmukainen taytantdonpano maiden ja
hallinnonalojen rajojen yli

ENISAnN suorittamien sadnnodstenmukaisuuden arviointien maara

Eri aloilla kéytdssa olevien ISAC-keskusten maard, erityisesti Kkriittisten
infrastruktuurien osalta

Tiedotusportaalin  kdyttéonotto ja jatkuva yllapito EU:n toimielimilta,
virastoilta ja laitoksilta perdisin olevan kyberturvallisuuteen liittyvan tiedon
levittdmiseksi

Sadnndllinen  osallistuminen EU:n  tutkimus- ja innovointiohjelmien
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valmisteluun
Voimassa oleva ENISAN, EC3:n ja CERT-EU:n vélinen yhteistydsopimus

Sertifiointikehykseen  siséltyvien  ja  sen  puitteissa  kehitettyjen
sertifiointijarjestelmien maara

Tavoite: EU-tason valmiuksien lisddminen jasenvaltioiden toimien taydentamiseksi
erityisesti rajat ylittavien kyberkriisien yhteydessa:
ENISANn vuosittain  julkaisema strateginen analyysi kyberuhista ja -
poikkeamista uusien kehityssuuntausten tunnistamiseksi

Koottujen tietojen julkaiseminen poikkeamista, joista raportoidaan verkko- ja
tietoturvadirektiivin mukaisesti ENISAlle

Viraston  koordinoimien yleiseurooppalaisten harjoitusten ja  niihin
osallistuvien jasenvaltioiden ja organisaatioiden lukumaara

Hatatilanteen tukea koskevien pyyntdjen madrd, jotka jasenvaltiot esittavat
ENISAIlle ja jotka virasto tayttaa

ENISANn vyhteistydossa CERT-EU:n kanssa suorittamien haavoittuvuuksia,
artefakteja ja poikkeamia koskevien analyysien mééra

Kaytettavissad olevat EU:n laajuiset tilanneraportit, jotka perustuvat tietoon,
jota jasenvaltiot ja muut tahot antavat ENISAn kayttoon laajamittaisten
rajatylittdvien kyberpoikkeamien osalta

Tavoite: Kansalaisten ja yritysten tietoisuuden lisd&aminen kyberturvallisuuteen
liittyvista kysymyksista:
EU:n laajuisten ja kansallisten valistuskampanjoiden  sd&nndllinen
jarjestaminen  ja  aiheiden  s&nndllinen  pdivittdminen  kehittyvien
oppimistarpeiden mukaan

Kybertietoisuuden lisédminen EU:n kansalaisten keskuudessa

Kyberturvallisuustietoisuuteen liittyvan tietovisan saannéllinen jarjestaminen
ja oikeiden vastausten prosentuaalisen osuuden kasvu ajan myota

Tyontekijoille ja organisaatioille  osoitettujen  kyberturvallisuuden ja
kyberhygienian hyvien kéytantojen saannéllinen julkaiseminen

Tavoite: Yleisen avoimuuden lisdaminen tieto- ja viestintateknisten tuotteiden ja
palvelujen kyberturvallisuuden varmistuksessa*’, jotta voidaan lisata luottamusta
digitaalisiin sisdémarkkinoihin ja digitaalisiin innovaatioihin:

EU:n kehyksen mukaisten jarjestelmien maaré

Tieto- ja viestintatekniikan turvallisuussertifikaatin saaminen pienemmin
kustannuksin

Tieto- ja viestintatekniikan sertifiointiin erikoistuneiden
vaatimustenmukaisuuden arviointilaitosten mééara jasenvaltioissa

Euroopan kyberturvallisuuden sertifiointiryhmén perustaminen ja kokousten
jarjestaminen saannollisesti

Avoimuudella  kyberturvallisuuden  varmistuksessa  tarkoitetaan  sitd, ettd  kayttajat saavat
kyberturvallisuusominaisuuksista riittavat tiedot, joiden avulla kayttajat voivat objektiivisesti maarittaa tietyn
tieto- ja viestintateknisen tuotteen, palvelun tai prosessin turvallisuustason.
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1.4.6.

Saatavilla olevat ohjeet EU:n kehyksen mukaiselle sertifioinnille

Saannollinen analyysien julkaiseminen EU:n kyberturvallisuusmarkkinoiden
tarkeimmisté suuntauksista

Tieto- ja viestintatekniikan eurooppalaisen turvallisuussertifiointikehyksen
sdanndin sertifioitujen tieto- ja viestintatekniikan tuotteiden ja palvelujen
maara

Tieto- ja viestintatekniikan tuotteiden ja palvelujen turvallisuusominaisuuksista

tietoisten loppukayttdjien maaran kasvaminen

b)
Tarpeet, joihin ehdotuksella/aloitteella vastataan lyhyella tai pitkalla aikavalilla

Ottaen huomioon saantelylliset vaatimukset ja nopeasti kehittyva kyberturvallisuuden
uhkaympéristd ENISANn toimeksiantoa on tarpeen tarkistaa ja sen tehtdvia ja toimintoja
madritellda uudelleen, jotta se voisi tuloksekkaasti ja tehokkaasti tukea jasenvaltioiden,
EU:n toimielinten ja muiden sidosryhmien pyrkimyksia turvallisen kyberavaruuden
varmistamiseksi Euroopan unionissa. Toimeksiannon ehdotettu soveltamisala on mééritetty
lujittamalla niitd osa-alueita, joilla viraston toiminnasta on ollut selvéa lisdarvoa, ja
lisadamalla sellaisia uusia aloja, joilla viraston tukea tarvitaan uusien poliittisten
painopisteiden ja vélineiden vuoksi. Jalkimmadisiin kuuluvat erityisesti verkko- ja
tietoturvadirektiivi, EU:n kyberturvallisuusstrategian tarkistus, EU:n
kyberturvallisuussuunnitelma kyberkriiseissd tehtdvaa yhteistyota varten seka tieto- ja
viestintateknologian turvallisuussertifiointi. Ehdotetun uuden toimeksiannon tarkoituksena
on antaa virastolle vahvempi ja keskeisempi rooli. Tarkoituksen on erityisesti, etta se tukee
jasenvaltioita erityisten uhkien torjumisessa aiempaa aktiivisemmin (operatiiviset
valmiudet) ja ettd siitd tulee jasenvaltioiden ja komission kyberturvallisuussertifiointia
tukeva omaamiskeskus.

Ehdotettavalla asetuksella luodaan samalla eurooppalainen kehys tieto- ja
viestintatekniikan tuotteiden ja palvelujen kyberturvallisuussertifioinnille ja maaritellaan
ENISANn  keskeiset toiminnot ja tehtdvat kyberturvallisuussertifioinnin  alalla.
Sertifiointikehyksessé vahvistetaan yhteiset sd&nnot ja menettelyt, joiden avulla voidaan
luoda EU:n laajuisia kyberturvallisuuden sertifiointijarjestelmia erityisille tieto- ja
viestintatekniikan tuotteille ja palveluille tai yksittaisten kyberturvallisuusriskien osalta.
Sertifiointikehyksen mukaisesti  perustetuissa eurooppalaisissa kyberturvallisuuden
sertifiointijarjestelmissa annetut sertifikaatit olisivat voimassa ja tunnustettuja kaikissa
jasenvaltioissa, mik& korjaisi markkinoiden nykyista hajanaisuutta.

Unionin osallistumisesta saatava lisdarvo

Kyberturvallisuus on aidosti globaali kysymys, joka on luonteeltaan rajat ylittava ja yha
monialaisempi verkkojen ja tietojarjestelmien keskindisten riippuvuussuhteiden vuoksi.
Kyberturvallisuuspoikkeamien méaard, kompleksisuus ja laajuus ja niiden vaikutukset
talouteen ja yhteiskuntaan kasvavat ajan mittaan, ja niiden odotetaan lisaéntyvan edelleen
samaan tahtiin teknologian kehityksen kanssa, esimerkiksi esineiden internetin
yleistymisen myo6td. Tama merkitsee sitd, ettd tarve jasenvaltioiden, EU:n toimielinten ja
yksityisten  sidosryhmien  yhteisille  lisdponnisteluille  kyberturvallisuusuhkiin
vastaamiseksi ei oletettavasti vahene tulevaisuudessa.

Sen jalkeen, kun ENISA perustettiin vuonna 2004, se on pyrkinyt edistiméan
jasenvaltioiden ja verkko- ja tietoturvadirektiivin sidosryhmien vélista yhteisty6téd ja myos
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tukemaan julkisen ja yksityisen sektorin yhteisty6td. Tahan yhteistyota palvelevaan
tukeen on siséltynyt luonteeltaan tekninen tyd EU:n laajuisen kuvan muodostamiseksi
uhkaympéristosta, asiantuntijaryhmien  perustaminen sekd kyberpoikkeamia ja
kriisinhallintaa simuloivien yleiseurooppalaisten harjoitusten jarjestdminen julkista ja
yksityistd sektoria varten (erityisesti ”’Cyber Europe”). Verkko- ja tietoturvadirektiivissé
ENISAIlle annettiin lisatehtavid, kuten sihteeristopalveluista huolehtiminen CSIRT-
verkostolle jasenvaltioiden vélista operatiivista yhteistyota varten.

EU:n tason toiminnasta saatava liséarvo, erityisesti pyrittdessa tehostamaan yhteisty6téd
jasenvaltioiden valilla samoin kuin verkko- ja tietoturvallisuusyhteisjen valilla, on
tunnustettu neuvoston paatelmissa vuonna 2016* ja kay myos selvasti ilmi vuonna 2017
tehdystd ENISAN arvioinnista. Arviointi osoittaa, etta virasto liséarvo liittyy ensisijaisesti
sen kykyyn tehostaa yhteistyotd sidosryhmien valilla. Mikdin muu toimija EU:n tasolla ei
tue vastaavan sidosryhmaékirjon yhteisty6ta verkko- ja tietoturva-alalla.

ENISAN lisdarvo kyberturvallisuusyhteisgjen ja -sidosryhmien saattamisessa yhteen pétee
myd6s sertifioinnin alalla. Kyberrikollisuuden ja turvallisuusuhkien lisdantyminen on
synnyttanyt kansallisia aloitteita, joissa asetetaan korkean tason kyberturvallisuus- ja
sertifiointivaatimuksia  perinteisessa  infrastruktuurissa  kaytettaville  tieto- ja
viestintatekniikan komponenteille. Vaikka ndma4 aloitteet ovat tarkeitd, ne uhkaavat luoda
hajanaisuutta ja yhteentoimivuuden esteitd sisamarkkinoille. Tieto- ja viestintatekniikan
myyjad voi joutua lapikdymdaan useita sertifiointimenettelyjd, jotta se voisi myyda
tuotteitaan  eri  jasenvaltioissa.  Nykyisistd  sertifiointijarjestelmistd  johtuvaan
tehottomuuteen ja rajalliseen kattavuuteen tuskin voidaan puuttua ilman EU:n toimia. Jos
mitddn ei tehdd, markkinoiden hajanaisuus hyvin todennédkoisesti kasvaa lyhyelld tai
keskipitkalla aikavalilla (5-10 wvuoden kuluessa), kun kayttéon tulee uusia
sertifiointijarjestelmid. Koordinoinnin ja yhteentoimivuuden puute tallaisten jarjestelmien
vélilla on tekijd, joka vahentad digitaalisten sisdmarkkinoiden tarjoamia mahdollisuuksia.
Tama osoittaa lisdarvon, joka saataisiin perustamalla tieto- ja viestintatekniikan tuotteille
ja palveluille eurooppalainen kyberturvallisuuden sertifiointikehys. Téllainen kehys
tarjoaisi oikeat edellytykset puuttua tehokkaasti ongelmaan, joka aiheutuu eri
jasenvaltioissa kaytdssa olevien erillisten sertifiointimenettelyjen rinnakkaisuudesta. Se
myds véhentéisi sertifioinnin kustannuksia, mika lisaisi EU:n sertifioinnin yleista
houkuttelevuutta kaupan ja kilpailun kannalta.

1.4.7. Vastaavista toimista saadut kokemukset

Komissio on ENISAnN oikeusperustan mukaisesti tehnyt virastosta arvioinnin, johon siséltyi
riippumaton tutkimus sekd myods julkinen kuuleminen. Arvioinnissa tultiin siihen
tulokseen, ettd ENISAN tavoitteet ovat edelleen ajankohtaisia. Kehittyvan teknologian ja
muuttuvien uhkien tilanteessa, jossa vallitsee merkittdva tarve lisdtd verkko- ja
tietoturvallisuutta EU:ssa, kayttoon tarvitaan verkko- ja tietoturvakysymysten kehitykseen
kohdistuvaa teknistd asiantuntemusta. Jasenvaltioissa on tarpeen kehittdd valmiuksia
ymmarta4 ja torjua uhkia, ja sidosryhmien on tarpeen toimia yhteisty0ssé eri temaattisten
alojen ja instituutioiden vélisesti.

Virasto on onnistuneesti parantanut verkko- ja tietoturvallisuutta Euroopassa tukemalla
valmiuksien kehittdmista 28 jasenvaltiossa, tehostamalla jasenvaltioiden ja verkko- ja

*Neuvoston paatelmat Euroopan kyberresilienssijarjestelméan vahvistamisesta seka kilpailukykyisen ja innovatiivisen
kyberturvallisuustoimialan tukemisesta, 15.11.2016.
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tietoturvan sidosryhmien viélista yhteisty6td, tarjoamalla kayttoon asiantuntemusta seka
tukemalla yhteis6jen ja politiikan kehittdmista.

ENISA on kyennyt saamaan aikaan vaikutuksen, ainakin jossain maéarin, verkko- ja
tietoturvan laajalla toimintasaralla, mutta se ei ole tdysin onnistunut kehittdmééan vahvaa
brandia ja riittdvaa nakyvyytta alan ykkdsosaamiskeskuksena Euroopassa. Tama selittyy
ENISAnN laajalla toimeksiannolla, jonka tueksi sille ei ole annettu riittavia resursseja
vastaavassa suhteessa. Lisédksi ENISA on ainoa EU:n virasto, jonka toimikausi on
madréaikainen, mik& rajoittaa sen mahdollisuuksia kehittdd pitkan aikavélin visiota ja
tukea sidosryhmi&én Kkestavalla tavalla. Tama on my0s ristiriidassa verkko- ja
tietoturvadirektiivin  s&&nndsten kanssa, joissa ENISAlle annetaan tehtdvid ilman
paattymispaivaa.

Tietotekniikan tuotteiden ja palvelujen kyberturvallisuussertifioinnille ei talla hetkelld ole
olemassa eurooppalaista toimintakehystd. Kyberrikollisuuden ja turvallisuusuhkien
lisddntyminen on kuitenkin synnyttdnyt kansallisia aloitteita, jotka uhkaavat johtaa
hajanaisuuteen sisamarkkinoilla.

Yhteensopivuus muiden kyseeseen tulevien valineiden kanssa ja mahdolliset synergiaedut

Aloite on hyvin linjassa nykyisten politiikkojen kanssa, erityisesti sisdmarkkinoiden alalla.
Sen suunnittelussa on noudatettu kyberturvallisuuteen omaksuttua yleistd, digitaalisten
sisamarkkinoiden strategian uudelleentarkastelussa maé&ériteltya l&hestymistapaa, jotta
voidaan tdydentdd kattavaa toimenpidekokonaisuutta, johon sisaltyvat EU:n
kyberturvallisuusstrategian  tarkistus,  kyberturvallisuussuunnitelma  kyberkriiseisséa
tehtdvaa yhteistyotd varten sekd aloitteet kyberrikollisuuden torjumiseksi. Télla tavoin
voidaan varmistaa yhdenmukaisuus voimassa olevan kyberturvallisuuslainsaddannon ja
erityisesti  verkko- ja tietoturvadirektiivin sdannosten kanssa Kkyberresilienssin
edelleenkehittdmiseksi EU:ssa parantamalla valmiuksia, yhteistyotd, riskinhallintaa ja
kybertietoisuutta.

Ehdotetuilla sertifiointitoimenpiteilld voitaisiin ehkdistd hajanaisuutta, jota jo kaytdssa
olevat ja uudet kansalliset sertifiointijarjestelmét voivat aiheuttaa, ja ndin edistda
digitaalisten sisamarkkinoiden kehitystda. Tamé aloite myds tukee ja tdydentda verkko- ja
tietoturvadirektiivin taytantoonpanoa tarjoamalla yrityksille, joihin direktiivia sovelletaan,
vélineen osoittaa, ettd ne noudattavat direktiivin vaatimuksia koko unionissa.

Eurooppalainen tieto- ja viestintdtekniikan kyberturvallisuuden sertifiointikehys ei
ehdotetussa muodossaan rajoita yleisen tietosuoja-asetuksen*® soveltamista, ei mydskaan
sertifiointia koskevien sadnndsten® soveltamista tietoturvaan henkilétietojen késittelyssa.
Tulevassa eurooppalaisessa kehyksessd ehdotettavissa jarjestelmissa tulisi nojautua
mahdollisuuksien mukaan kansainvélisiin standardeihin, jotta véltetd&dn kaupan esteet ja
varmistetaan johdonmukaisuus kansainvélisten aloitteiden kanssa.

49

50

Asetus (EU) 2016/679, annettu 27 paivand huhtikuuta 2016, luonnollisten henkildiden suojelusta

henkildtietojen kasittelyssa sekd ndiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta
(yleinen tietosuoja-asetus).

Esim. artiklat 42 (”Sertifiointi”) ja 43 (”Sertifiointielimet”) sekd artiklat 57, 58 ja 70, jotka koskevat

riippumattomien valvontaviranomaisten tehtavia ja valtuuksia sekd Euroopan tietosuojaneuvoston tehtéavia.
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1.5. Toiminnan ja sen rahoitusvaikutusten kesto
[ Ehdotuksen/aloitteen mukaisen toiminnan kesto on rajattu.

- [0 Ehdotuksen/aloitteen mukainen toiminta alkaa [PP/KK]VVVV ja paattyy
[PP/KK]VVVV.

- [0 Rahoitusvaikutukset alkavat vuonna VVVV ja paattyvat vuonna VVVV.
Ehdotuksen/aloitteen mukaisen toiminnan kestoa ei ole rajattu.
— Kaynnistysvaihe alkaa vuonna 2019 ja pééattyy vuonna 2020,
- minka jalkeen toteutus taydessé laajuudessa.
1.6.  Hallinnointitapa (Hallinnointitavat)>
Suora hallinnointi, jonka komissio toteuttaa kayttdmall& (111 osasto — Sertifiointi)
— L] toimeenpanovirastoja
O Hallinnointi yhteistydssa jasenvaltioiden kanssa
Valillinen hallinnointi, jossa taytdntdonpanotehtéavia on siirretty
[1 kansainvalisille jarjest6ille ja niiden erityisjarjestoille (tarkennettava)
L1 Euroopan investointipankille ja Euroopan investointirahastolle
208 ja 209 artiklassa tarkoitetuille elimille (11 osasto — ENISA)
L1 julkisoikeudellisille yhteisdille

O sellaisille julkisen palvelun tehtévia hoitaville yksityisoikeudellisille elimille, jotka
antavat riittavat rahoitustakuut

O sellaisille jasenvaltion yksityisoikeuden mukaisille elimille, joille on annettu tehtavéksi
julkisen ja yksityisen sektorin kumppanuuden taytantéonpano ja jotka antavat riittavéat
rahoitustakuut

L1 henkildille, joille on annettu tehtdvéksi toteuttaa SEU-sopimuksen V osaston mukaisia
yhteisen ulko- ja turvallisuuspolitiikan erityistoimia ja jotka nimet4d&n asiaa koskevassa
perussédadoksessa.

Huomautukset

Asetuksen

— |1 osastossa séd&detddn Euroopan unionin verkko- ja tietoturvaviraston (ENISA) toimeksiannon
tarkistamisesta ja annetaan silla tarkea rooli sertifioinnissa ja

— IIl osastossa vahvistetaan kehys eurooppalaisten kyberturvallisuuden sertifiointijérjestelmien
luomiselle tieto- ja viestintatekniikan tuotteita ja palveluja varten, missa ENISAIlla on tarkeé rooli.

Kuvaukset eri hallinnointitavoista ja viittaukset varainhoitoasetukseen ovat saatavilla budjettipddosaston
verkkosivuilla seuraavassa osoitteessa:
https://myintracomm.ec.europa.eu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx.
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2.2.
2.2.1.

HALLINNOINTI
Seuranta- ja raportointisdannot

limoitetaan sovellettavat aikavalit ja edellytykset.

Seuranta alkaa heti sen jalkeen, kun sdadds on hyvaksytty, ja siind keskitytd&dn sen
soveltamiseen. Komissio jarjestdd kokouksia ENISAN, jasenvaltioiden edustajien (esim.
asiantuntijarynman) ja asiaankuuluvien sidosryhmien kanssa helpottaakseen erityisesti
sertifiointia koskevien sddntodjen taytdntéonpanoa muun muassa johtokunnan kokoonpanoon
liittyen.

Ensimmadinen arviointi on maaré tehda 5 vuoden kuluttua sdadoksen voimaantulosta, jos tietoja
on kéytettdvissd  riittdvasti. Saddokseen sisdltyy  nimenomainen  arviointi-  ja
uudelleentarkastelulauseke [XXX artikla], jonka nojalla komissio suorittaa riippumattoman
arvioinnin. Komissio laatii arvioinnista kertomuksen Euroopan parlamentille ja neuvostolle ja
liittda sithen tarvittaessa ehdotuksen asetuksen tarkistamiseksi. Tarkoituksena on maéarittaa
asetuksen vaikutus ja sen tuoma lisarvo. Sen jalkeen arviointi on mééra suorittaa viiden
vuoden vélein. Arviointiin sovelletaan komission paremman sd&doskaytannon menetelmia.
N&ma arvioinnit perustuvat kohdennettuihin asiantuntijakeskusteluihin, tutkimuksiin ja laajaan
sidosryhmien kuulemiseen.

ENISAN padjohtajan on méaara esittada johtokunnalle ENISAN toimintaa koskeva jalkiarviointi
kahden vuoden vélein. Viraston olisi my6s laadittava toimintasuunnitelma jalkiarviointien
paatelmista johtuville jatkotoimille ja raportoitava edistymisestd komissiolle kahden vuoden
valein. Johtokunnan olisi valvottava sitd, ettd p&atelmien johdosta toteutetaan asianmukaiset
jatkotoimet.

Euroopan oikeusasiamies voi tutkia viraston toiminnassa ilmenneeksi vditetyt epakohdat
perussopimuksen 228 artiklan maaraysten mukaisesti.

Suunnitellun seurannan tarkeimmét tietoldhteet ovat ENISA, Euroopan kyberturvallisuuden
sertifiointiryhmd, yhteistyéryhmé, CSIRT-verkosto ja jasenvaltioiden viranomaiset. ENISAN
raporteista  (ml.  vuotuiset  toimintakertomukset),  Euroopan  kyberturvallisuuden
sertifiointiryhmdltd, yhteistyoryhmaltd ja CSIRT-verkostolta saatavien tietojen ohella
kaytetd&n tarpeen mukaan erityisid tiedonkeruuvalineitda (esim. kansallisille viranomaisille
tehtyja kyselyja, Eurobarometri-tutkimuksia seka kyberturvallisuuskuukauden
tiedotuskampanjasta ja yleiseurooppalaisista harjoituksista laadittuja raportteja).

Hallinnointi- ja valvontajarjestelméa
Todetut riskit

Todetut riskit ovat véhdiset. Unionin virasto on jo toiminnassa, ja sen toimeksianto
madritellddn uudelleen lujittamalla niitd osa-alueita, joilla viraston toiminnasta on ollut selvaa
lisdarvoa, ja lisédmaélla sellaisia uusia aloja, joilla viraston tukea tarvitaan uusien poliittisten
painopisteiden ja vélineiden vuoksi. Jalkimmaisiin kuuluvat erityisesti verkko- ja
tietoturvadirektiivi, EU:n kyberturvallisuusstrategian tarkistus, tuleva EU:n
kyberturvallisuussuunnitelma kyberkriiseissa tehtdvdd yhteistyotd varten seka tieto- ja
viestintateknologian turvallisuussertifiointi.
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2.2.2.

2.3.

Ehdotus ndin ollen linjaa viraston tehtdvid ja tuo tehokkuushyotyja. Operatiivisten
toimivaltuuksien ja tehtdavien lisadmiseen ei liity todellista riskid, sill& niilla tdydennettaisiin
jasenvaltioiden toimintaa ja tuettaisiin niitd pyynnosta ja rajoitettujen ja ennalta méariteltyjen
palvelujen osalta.

Virastolle endotetulla mallilla, joka vastaisi erillisvirastoja koskevaa yhteista lahestymistapaa,
varmistettaisiin riittdva valvonta sen varmistamiseksi, ettd ENISA tydskentelee kohti
tavoitteitaan. Ehdotettuihin muutoksiin liittyvat operatiiviset ja rahoitukselliset riskit
vaikuttavat vahéisilta.

Samalla on tarpeen varmistaa riittavat taloudelliset resurssit, jotta ENISA voisi hoitaa uudessa
toimeksiannossaan saamansa tehtavat muun muassa sertifioinnin alalla.

Valvontamenetelma(t)

Viraston tilit toimitetaan tilintarkastustuomioistuimen tarkastettaviksi, ja niihin sovelletaan
vastuuvapausmenettelyé. Tarkastuksiin kuuluvat myos paikalla suoritettavat tarkastukset.

Viraston toiminta kuuluu oikeusasiamiehen valvonnan alaisuuteen perustamissopimuksen 228
artiklan maaraysten mukaisesti.

Ks. myos kohdat 2.1 ja 2.2.1 edellé.

Toimenpiteet petosten ja sdantdjenvastaisuuksien ehkaisemiseksi

limoitetaan kéytdssa olevat ja suunnitellut torjunta- ja suojatoimenpiteet

ENISAR torjunta- ja suojatoimenpiteisiin kuuluvat erityisesti seuraavat:

— Viraston henkil6sto tarkastaa kaikista palveluista tai pyydetyista tutkimuksista suoritettavat
maksut ennen niiden maksamista ottaen huomioon mahdolliset sopimusvelvoitteet,
taloudenpidon periaatteet sekd moitteettoman varainhoidon tai hallinnon periaatteet. Kaikkiin
viraston ja maksujen vastaanottajien valisiin sopimuksiin sisallytetddn petosten torjuntaa
koskevia maarayksia (valvonta, selontekovaatimukset jne.).

— Petosten, lahjonnan ja muiden sadnnonvastaisuuksien torjumiseksi sovelletaan rajoituksetta
Euroopan petostentorjuntaviraston (OLAF) tutkimuksista 11 paivané syyskuuta 2013 annetun
Euroopan parlamentin ja neuvoston asetuksen (EU, Euratom) N:o 883/2013 sd&annoksié.

— Virasto liittyy kuuden kuukauden kuluessa tamén asetuksen voimaantulosta
25 paivéana toukokuuta 1999 tehtyyn Euroopan parlamentin, Euroopan unionin neuvoston ja
Euroopan yhteisdjen komission tekemé&an toimielinten véliseen sopimukseen Euroopan
petostentorjuntaviraston (OLAF) sisdisistd tutkimuksista ja vahvistaa viipymaétta
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EHDOTUKSEN/ALOITTEEN ARVIOIDUT RAHOITUSVAIKUTUKSET
3.1. Kyseeseen tulevat monivuotisen rahoituskehyksen otsakkeet ja menopuolen budjettikohdat

o Talousarviossa jo olevat budjettikohdat

Monivuotisen rahoituskehyksen otsakkeiden ja budjettikohtien mukaisessa jarjestyksessa

Hallintomenot]

viestintaverkkojen,

siséltéjen ja teknologian
toimintalohkon
palveluksessa
ulkopuolisesta
henkildstostéa

olevasta

- Maéra- .
Budjettikohta rahalaji Rahoitusosuudet
Monivuotisen -
rahoituskehyksen varamhmtoasetuksen
otsake JM/EI- EFTA- ehdokasmailta | kolmansilta | 2% artiklan 2 kohdan b
52 .. 53 54 ilta alakohdassa
JM mailta mal tarkoitetut
rahoitusosuudet
la Kasvua ja o
tvollisvvita 09.0203 ENISA ja tieto- y
o™ lja " viestinuekniikan | ks | KYLLA | EI El El
. turvallisuussertifiointi
Kilpailukyky
09.0101 Menot
viestintaverkkojen,
siséltéjen ja teknologian
toimintalohkon
palveluksessa olevasta
5 henkildstostéa
El-JM
09.0102 Menot El El El El

52
53
54

I

JM = jaksotetut maérarahat; EI-JM = jaksottamattomat maérarahat.
EFTA: Euroopan vapaakauppaliitto.
Ehdokasmaat ja soveltuvin osin Lansi-Balkanin mahdolliset ehdokasmaat.
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09.010211
hallintomenot

Muut

3.2.
3.2.1.

Arvioidut vaikutukset menoihin

Yhteenveto arvioiduista vaikutuksista menoihin

milj. euroa (kolmen desimaalin tarkkuudella)

Monivuotisen rahoituskehyksen

otsake a Kasvua ja tyollisyytta tukeva kilpailukyky
. 2019 2020 2021 2022 YHTEENSA
Vertailutaso
ENISA s (1.7.2019
(31.12.2016) alkaen)
Osasto 1: Henkiléstomenot Sitoumukset 1) 6,387 9,899 12,082 13,349 13,894 49,224
(mukaan lukien henkiloston rekrytointiin,
koulutukseen, ~—  sosiaali- Ja | Maksut @ 6,387 9,899 12,082 13,349 13,894 49,224
terveyspalveluihin ja ulkoisiin palveluihin
liittyvat kustannukset)
Osasto 5. Infrastruktuuri- ja Sitoumukset (1a) 1,770 1,957 2,232 2,461 2,565 9,215
toimintamenot Maksut (a) 1,770 1,957 2,232 2,461 2,565 9,215
o Sitoumukset (3a) 3,086 4,694 6,332 6,438 6,564 24,028
Osasto 3: Toimintamenot
Maksut (3b) 3,086 4,694 6,332 6,438 6,564 24,028
Sitoumukset 1+;1a 11,244 16,550 20,646 22,248 23,023 82,467
+3a
ENISANn méararahat
YHTEENSA =
Maksut 2+2a 11,244 16,550 20,646 22,248 23,023 82,467
+3b
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Monivuotisen rahoituskehyksen

5 ”Hallintomenot”
otsake
milj. euroa (kolmen desimaalin tarkkuudella)
2019 2020 2021 2022 YHTEENSA
(1.7.2019
alkaen)
PO: CNECT

eHenkilOresurssit 0,216 0,846 0,846 0,846 2,754
*Muut hallintomenot 0,102 0,235 0,238 0,242 0,817
PO CNECT YHTEENSA Méaérarahat 0,318 1,081 1,084 1,088 3,571

Henkildstokulut laskettiin suunnitellusta palvelukseenotosta (ENISAnN palveluksessa 1.7.2019 alkaen).

Vuoden 2020 jalkeiset resurssinakymét ovat ohjeellisia, eivatka ne rajoita komission ehdotuksia vuoden 2020 jalkeistd monivuotista rahoituskehysta varten.

Monivuotisen rahoituskehyksen

(Sitoumukset yhteensa =

OT?AK__KEESEEN 5 kquU\_/_at maksut yhteensa) 0,318 1,081 1,084 1,088 3,571
maararahat YHTEENSA
milj. euroa (kolmen desimaalin tarkkuudella)
2019 2020 2021 2022 YHTEENSA
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OTSAKKEISIIN 1-5 kuuluyat
maararahat YHTEENSA

Maksut

16,868

21,727

23,332

24,11

86,038
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3.2.2.  Arvioidut vaikutukset viraston maararahoihin
— L1 Ehdotus/aloite ei edellytd toimintamé&érarahoja.
- Ehdotus/aloite edellyttda toimintamaararahoja seuraavasti:

Maksusitoumusmaarérahat, milj. euroa (kolmen desimaalin tarkkuudella)

Tavoitteet ja tuotokset™ ,
2019 2020 2021 2022 YHTEENSA
g

Jasenvaltioiden ja yritysten valmiuksien ja varautumiskyvyn lisddminen 1,408 1,900 1,931 1,969 7,208
Yhteistyon ja koordinoinnin lisd&minen j&senvaltioiden ja EU:n toimielinten,
virastojen ja elinten valilla 0,939 1,266 1,288 1,313 4,806
EU:n tason valmiuksien lisédminen j&senvaltioiden toimien tdydentamiseksi
erityisesti rajat ylittdvien kyberkriisien yhteydessé. 0,704 0,950 0,965 0,985 3,604
Kansalaisten ja yritysten tietoisuuden lisddminen kyberturvallisuuteen liittyvista
kysymyksista. 0,704 0,950 0,965 0,985 3,604
Yleisen avoimuuden lisddminen tieto- ja viestintateknisten tuotteiden ja palvelujen
kyl?erturvgllls:ugd(_en \_/a_rmls_tq!(sgssa, jotta \{0|daan lisatd luottamusta digitaalisiin 0,039 1,266 1.288 1313 4,806
sisdmarkkinoihin ja digitaalisiin innovaatioihin.
KUSTANNUKSET YHTEENSA 4,604 6,332 6,437 6,565 24,028

% Téssa taulukossa esitetadn ainoastaan osastoa 3 koskevat toimintamenot
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3.2.3.
3.2.3.1. Yhteenveto

- L1 Ehdotus/aloite ei edellyta hallintoméaararahoja.
- Ehdotus/aloite edellyttaa hallintoméaararahoja seuraavasti:

milj. euroa (kolmen desimaalin tarkkuudella)

Arvioidut vaikutukset viraston henkiloresursseihin

Vuoden 2019
kolmas/neljéas 2020 2021 2022
neljannes
Valiaikaiset toimihenkilot (AD-ura- 4,242 5,695 6,381 6,709
alue)
Valiaikaiset toimihenkilot (AST- 1,601 1,998 2,217 2,217
ura-alue)
Sopimussuhteiset toimihenkil6t 2,041 2,041 2,041 2,041
Kansalliset asiantuntijat 0,306 0,447 0,656 0,796
YHTEENSA 8,190 10,181 11,295 11,763
Henkildstokulut laskettiin _suunnitellusta _palvelukseenotosta (ENISAn _nykyisen henkildstdn osalta

taysimaaraisesti 1.1.2019 alkaen). Uuden henkil6ston palvelukseenotto laskettiin asteittain 1.7.2019 alkaen ja

taysimaaraisesti vuodesta 2022. Vuoden 2020 jélkeiset resurssindkymat ovat ohjeellisia, eivdtkd ne rajoita

komission ehdotuksia vuoden 2020 jalkeistd monivuotista rahoituskehysta varten.

Arvioidut vaikutukset henkildstodn (kokoaikaisten tydntekijoiden lisdys) — ENISAN
henkildstétaulukko
2017 \uoden 2019 2022
Tehtavaryhma ja palkkaluokka ) kolmas/neljas| 2020 2021
Nykyinen ENISA | neljannes

AD16

AD15 1

AD14

AD13

AD12 3 3

AD11

ADI10 5

AD9 10 2

ADS8 15 4 2 1

AD7 3 3 2

ADG6 3 3

AD5
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AD yhteensa

34

AST11
AST10
AST9
AST8
AST7
AST6
AST5
AST4
AST3
AST2
AST1

N O O N

AST yhteensa

14

AST/SC 6
AST/SC5
AST/SC 4
AST/SC 3
AST/SC 2
AST/SC 1

AST/SC yhteensa

KAIKKI YHTEENSA

48

12 10 7 3

Uuden AD/AST-henkilostdn tehtavat ehdotuksen/aloitteen tavoitteiden saavuttamiseksi 1.4.2

kohdan mukaisesti:

Tehtavat AD | AST KANSALLISET | Yhteensa
ASIANTUNTIJAT

Politiikan ja valmiuksien kehittdminen 8 1 9
Operatiivinen yhteisty0 8 1 7 16
Sertifiointi (markkinoihin liittyvat 9 3 2 14
tehtévét)

Tietamys, tiedotus ja tietoisuuden 1 1 2
lisdédminen

YHTEENSA 26 6 9 41

Kuvaus henkiloston tehtavista:

Tehtavat Lisaresurssien tarve
EU:n politiikan kehittdminen ja | Tehtdviin kuuluu yhteistydryhmén avustaminen,
taytantoonpano seka valmiuksien | verkko- ja tietoturvadirektiivin johdonmukaisen

kehittaminen

taytantoonpanon  tukeminen  yli  rajojen,
sdannollinen  raportointi  EU:n  oikeudellisen
kehyksen taytdntéonpanon tilasta, alakohtaisiin
kyberturvallisuusaloitteisiin liittyvd neuvonta ja
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koordinointi  muun muassa energia-alalla,
liilkenteessa  (esim. ilmailu, maantie- ja
meriliikenne ja verkkoon liitetyt ajoneuvot),
terveydenhuollossa ja rahoitusalalla seka tietojen
jakamisen  ja  analysoinnin  alakohtaisten
keskusten (ISAC) perustamisen tukeminen eri
aloilla.

Operatiivinen
kriisinhallinta:

yhteisty6

ja

Tehtaviin kuuluisivat seuraavat:

Toimiminen  CSIRT-verkoston  sihteeristona
varmistaen muun muassa CSIRT-verkoston
tietoteknisen infrastruktuurin ja viestintdkanavien
toimivuus. Jasennellyn yhteistyon varmistaminen
CERT-EU:n, EC3:n ja muiden asiaankuuluvien
EU:n elinten kanssa.

Cyber Europe -harjoitusten®® jarjestaminen ja
laajentaminen muuttamalla ne kahden wvuoden
valein pidettavista jokavuotisiksi ja
varmistamalla, ettd  harjoitukset  Kkattavat
kyberpoikkeaman alusta loppuun.

Tekninen apu — Tehtdviin kuuluisi jasennelty
yhteistyd CERT-EU:n kanssa teknisen avun
antamiseksi  merkittdvien  kyberpoikkeamien
tapauksessa  ja poikkeamien analyysin
tukemiseksi. Tahan sisaltyisi jasenvaltioiden
avustaminen  poikkeamien  kasittelyssa  ja
haavoittuvuuksien, artefaktien ja poikkeamien
analyysissa. Tehtdvand olisi myos helpottaa
yksittaisten j&senvaltioiden vaélistd yhteistyota
hatatilanteisiin vastaamisessa analysoimalla ja
kokoamalla yhteen kansallisia tilannekatsauksia
jasenvaltioiden ja muiden tahojen viraston
ké&yttoon antamien tietojen pohjalta.

Suunnitelma  koordinoidusta  reagoinnista
laajamittaisiin rajat ylittaviin
kyberturvallisuuspoikkeamiin — Virasto edistéa
yhteistydbhon perustuvan vastauksen kehittdmista
unionin ja jasenvaltioiden tasolla laajamittaisiin
rajatylittaviin kyberturvallisuuspoikkeamiin tai -
kriiseihin huolehtimalla eri tehtdvistd, jotka
vaihtelevat tilannetietoisuuden kehittdmisesté
unionin tasolla yhteistydsuunnitelmien
testaamiseen poikkeamien varalta.

56

Cyber Europe on toistaiseksi tdrkein ja kattavin EU:n kyberturvallisuusharjoitus, johon osallistuu yli 700

kyberturvallisuuden ammattilaista kaikista 28 jasenvaltiosta. Se jarjestetddn joka toinen vuosi. ENISAn arviointi ja
vuonna 2013 hyvaksytty EU:n kyberturvallisuusstrategia viittaavat siihen, ettd kyberuhkien nopeasti muuttuvan
luonteen vuoksi monet sidosryhmat kannattavat Cyber Europe -harjoitusten muuttamista vuotuiseksi tapahtumaksi.
Tama ei kuitenkaan ole tall& hetkella mahdollista viraston rajallisten resurssien vuoksi.
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Poikkeamista jalkikateen tehtavat tekniset
tutkimukset — Virasto suorittaa tai tukee
yhteistydssa CSIRT-verkoston kanssa teknisia
tutkimuksia,  jotka  poikkeamista  tehdaan
jalkikateen. Tarkoituksena on antaa suosituksia ja
lujittaa valmiuksia julkisten raporttien muodossa,
jotta voidaan paremmin ehkéistd uusia
turvapoikkeamia.

Markkinoihin liittyvat  tehtavat
(standardointi ja sertifiointi):

Tehtdviin kuuluu tukea aktiivisesti
sertifiointikehyksen puitteissa tehtdvéad tyota
muun muassa antamalla teknistd asiantuntemusta
ehdolla olevien eurooppalaisten
kyberturvallisuuden sertifiointijarjestelmien
valmistelemiseksi. Tehtdvdnd on myo6s tukea
unionin politiikan kehittamisté ja
taytantoonpanoa standardointiin, sertifiointiin ja
markkinoiden seurantakeskukseen liittyen. Té&ta
varten viraston on maard helpottaa tieto- ja
viestintateknisten  tuotteiden, verkkojen ja
palvelujen riskinhallintaan kohdistuvien
standardien kayttdonottoa seké neuvoa keskeisten
palvelujen tarjoajia ja digitaalisen palvelun
tarjoajia  teknisistd  turvallisuusvaatimuksista.
Tehtdviin kuuluu my6s analyysien laatiminen
kyberturvallisuusmarkkinoiden tarkeimmista
suuntauksista.

Tietdmys, tiedotus ja tietoisuuden
lisédminen:

Jotta kyberturvallisuusriskeista ja mahdollisista
suojakeinoista saataisiin tietoa helpommin ja
paremmin jasennellyssd muodossa, ehdotuksessa
annetaan virastolle uusi tehtava kehittdd unionin
“tietokeskus™ ja ylldpitdd sitd. Tatd varten se
kokoaisi, jarjestdisi ja saattaisi yleison saataville
erityisen portaalin kautta EU:n toimielimilta,
virastoilta ja elimiltd perdisin olevaa tietoa
verkko- ja tietojarjestelmien turvallisuudesta,
erityisesti kyberturvallisuudesta. Tehtaviin
kuuluisi myds ENISAn toiminnan tukeminen
tietoisuuden lisddmisessd, jotta virasto Vvoisi
laajentaa tata toimintaa.
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3.2.3.2. Henkil6resurssien arvioitu tarve vastuullisessa padosastossa
- L1 Ehdotus/aloite ei edellyta henkiloresursseja.
- Ehdotus/aloite edellyttaa henkildresursseja seuraavasti:

arvio kokonaislukuina (tai enintdén yhden desimaalin tarkkuudella)

Lisdhenkildsto

Vuoden 2019
kolmas/neljas 2020 2021 2020
neljdnnes

Lahtotaso
2017

¢ Henkilgstétaulukkoon
sisaltyvat virat/toimet
(virkamiehet ja véliaikainen
henkildsto)

09010101

(paatoimipaikka ja
komission edustustot 1
EU:ssa)

¢ Ulkopuolinen henkildsto
(kokoaikaiseksi

muutettuna)57

09 01 02 01
(kokonaismadrarahoista
katettavat
sopimussuhteiset 1 2
toimihenkilét,
kansalliset asiantuntijat
ja vuokrahenkildsto)

YHTEENSA 4 3

Kuvaus henkiloston tehtavista:

Edustaa komissiota viraston johtokunnassa. Laatia komission
lausunto ENISAN yhtendisestd ohjelma-asiakirjasta ja valvoa
sen taytantdonpanoa. Valvoa viraston talousarvion valmistelua
ja seurata talousarvion toteuttamista. Avustaa virastoa sen
toiminnan kehittdmisessa EU:n toimintalinjojen mukaisesti,

Virkamiehet ja . : . .
muun muassa osallistumalla asiaankuuluviin kokouksiin.

valiaikaiset
toimihenkilot | Valvoa eurooppalaisen kyberturvallisuuden sertifiointikehyksen
tdytantéonpanoa tieto- ja viestintatekniikan tuotteita ja
palveluja varten. Pitdd yhteyttd j&senvaltioihin ja muihin
asiaankuuluviin sidosryhmiin sertifiointitoimintaa koskevissa
kysymyksissd. Tehda yhteistyétda ENISAn kanssa ehdolla
oleviin sertifiointijérjestelmiin liittyen. Valmistella ehdolla

57 AC = sopimussuhteiset toimihenkilét, AL = paikalliset toimihenkilét, END = kansalliset asiantuntijat,

INT = vuokrahenkildstd, JED = nuoremmat asiantuntijat EU:n ulkopuolisissa edustustoissa.
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olevat eurooppalaiset kyberturvallisuuden
sertifiointijarjestelmat.

Ulkopuolinen

henkildstd Kuten edella

3.2.4.  Yhteensopivuus nykyisen monivuotisen rahoituskehyksen kanssa
- 00 Ehdotus/aloite on nykyisen monivuotisen rahoituskehyksen mukainen.

— Ehdotus/aloite edellyttdd monivuotisen rahoituskehyksen asianomaisen
otsakkeen rahoitussuunnitelman muuttamista.

Ehdotus edellyttdaa rahoitussuunnitelman muuttamista momentissa 09 02 03. Syyné
on ENISAnN toimeksiannon tarkistaminen ja sille annettavat uudet tehtdvat, jotka
liittyvdt muun muassa verkko- ja tietoturvadirektiivin taytdntoonpanoon ja
eurooppalaiseen kyberturvallisuuden sertifiointikehykseen. Kyseeseen tulevat

maarat:

Vuosi Suunniteltu Esitys
2019 10,739 16,550
2020 10,954 20,646
2021 Ei sovelleta 22,248*
2022 Ei sovelleta 23,023*

* Téamé on arvio. Vuoden 2020 jalkeistd EU-rahoitusta pohditaan koko komission
laajuisessa  keskustelussa kaikista vuoden 2020 jélkeistda aikaa koskevista
ehdotuksista. Tama tarkoittaa, ettd kun komissio on esittdnyt ehdotuksensa
seuraavaksi monivuotiseksi rahoituskehykseksi, komissio esittdd tarkistetun
rahoitusselvityksen ottaen huomioon vaikutusten arvioinnin patelmat®®.

— [J Ehdotus/aloite edellyttdd joustovélineen varojen kaytt6on ottamista tai
monivuotisen rahoituskehyksen tarkistamista™.

3.2.5.  Ulkopuolisten tahojen rahoitusosuudet
— [J Ehdotuksen/aloitteen rahoittamiseen ei osallistu ulkopuolisia tahoja.

- Ehdotuksen/aloitteen rahoittamiseen osallistuu ulkopuolisia tahoja
seuraavasti (arvio):

58 Linkki vaikutusten arvioinnin sivustolle

Ks. vuosia 2014-2020 koskevan monivuotisen rahoituskehyksen vahvistamisesta annetun neuvoston
asetuksen (EU, Euratom) N:o0 1311/2013 11 ja 17 artikla.
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\Vuosi Vuosi \Vuosi Vuosi
2019 2020 2021 2022

EFTA p.mGO. p.m. p.m. p.m.

3.3. Arvioidut vaikutukset tuloihin
- Ehdotuksella/aloitteella ei ole vaikutuksia tuloihin.
- L1 Ehdotuksella/aloitteella on vaikutuksia tuloihin seuraavasti:
- 1 vaikutukset omiin varoihin
- L1 vaikutukset sekalaisiin tuloihin

60 Tarkka maara seuraaviksi vuosiksi on tiedossa, kun EFTA-maiden suhdeluku vahvistetaan kyseiseksi
vuodeksi.
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