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INDOKOLAS

1. A JAVASLAT HATTERE
. A javaslat indokai és céljai

Az Europai Unid tobb 1épést tett az ellenalld képesség ndvelése és kiberbiztonsagi
felkészultségének fokozéasa erdekében. A 2013-ban elfogadott elsé unids kiberbiztonsagi
stratégia® stratégiai célokat és konkrét intézkedéseket fogalmazott meg az ellenallé képesség
elérése, a kiberblindzés csokkentése, a kibervédelmi politika €s kapacitdsok, valamint az ipari
¢és technologiai eréforrasok fejlesztése és egy koherens unids nemzetkozi kibertér-politika
kialakitasa érdekében. Ebben az dsszefiiggésben azéta fontos fejlemények torténtek, kdztik
killonésen az Eurdpai Unids Halozat- és Informaciobiztonsagi Ugynokség (ENISA) masodik
megbizatasa® és a halozati és informéciés rendszerek biztonsagarél sz6l6 iranyelv® (a
tovabbiakban: kiberbiztonsagi iranyelv) elfogadasa, amelyek e javaslat alapjat képezik.

Ezen talmenden 2016-ban az Eurdpai Bizottsag kozleményt fogadott el ,,Eurdpa
kibertamadasokkal szembeni ellenalld képességének erdsitése, valamint a versenyképes ¢és
innovativ kiberbiztonsagi agazat tamogatasa™ cimmel, amelyben tovabbi intézkedéseket
jelentettek be az egylittmiik6dés, az informacio- és tudasmegosztas fokozasara, valamint az
Unid ellenalld képessegének és felkésziltségének novelésére, figyelembe véve tovabba a
nagyszabast incidensek el6forduldsanak lehet6ségeit €és egy lehetséges paneurdpai
kiberbiztonsagi valsdgot. Ezzel 0Osszefliggden a Bizottsag bejelentette, hogy eld fogja
terjeszteni az Eurdpai Unids Halozat- és Informaciobiztonsdgi Ugyndkségrol (ENISA) és a
460/2004/EK rendelet hatalyon kiviil helyezésérdl szol0 526/2013/EU eurdpai parlamenti és
tanacsi rendelet (a tovabbiakban: ENISA-rendelet) értékelését és fellilvizsgalatat. Az
értékelési folyamat az Ugynokség lehetséges reformjahoz, valamint kapacitasainak és
képessegeinek fokozasahoz vezethet, hogy fenntarthatd mddon tudja tamogatni a
tagallamokat. E folyamat eredményeként tehat operativabb és kézponti szerepet fog betdlteni
a kibertamadasokkal szembeni ellenalld képességének elérésében, és Uj megbizatasa részekent
megkapja a kiberbiztonsagi irdnyelvben meghatarozott 0j feladatkoroket.

A kiberbiztonsagi iranyelv az els0 alapvetd Iépés a kockazatkezelés kulturaja
népszerlsitésének iranyaban azaltal, hogy biztonsagi kovetelményeket vezet be jogi
kotelezettségként a fobb gazdasagi szereplOk, nevezetesen az alapvetd szolgéltatast nytjtd
szereplok (alapvetd szolgaltatasokat nyujtdo szereplok — OES) és egyes fobb digitalis
szolgéltatok (digitalis szolgaltatok — DSP-k) szamara. Mivel a biztonsagi kdvetelmények
alapvetd fontossagunak tekinthetok a tarsadalom digitalizalodasaval jaré elényok megdrzése
szempontjabol — és a csatlakoztatott eszk6zok (a dolgok internete) gyors elterjedése miatt — a
2016. évi kozlemény az IKT-termékek és -szolgaltatasok biztonséagi tanusitasara szolgald
keretrendszer létrehozasanak Otletét is eléterjesztette, hogy novelje a digitalis egységes piac
irdnti bizalmat és e piac biztonsagossagat. Az IKT kiberbiztonsagi tanusitdsa kuléndsen

Az Eurfpai Bizottsdg €s az Eurdpai Killgyi Szolgalat kozds kozleménye: Az Eurdpai Unid
kiberbiztonsagi stratégiaja: Nyilt, megbizhaté és biztonsagos kibertér (JOIN (2013)).

526/2013/EU rendelet az Eurdpai Unids Haldzat- és Informaciobiztonsagi Ugynokségrol (ENISA) és a
460/2004/EK rendelet hatalyon kiviil helyezésérol.

(EU) 2016/1148 iranyelv a halézati és informacids rendszerek biztonsdganak az egész Unidban
egysegesen magas szintjét biztosito intézkedésekrol.

Az Europai Bizottsdg kozleménye Eurdpa kibertdmadasokkal szembeni ellenalld képességének

erdsitésérél, valamint a versenyképes és innovativ kiberbiztonsagi 4gazat tamogatasarol,
COM/2016/0410 final.
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fontos a magas szintii kiberbiztonsagot igényl6 technologiak — igy példaul az 6sszekapcsolt és
automatizalt jarmivek, az elektronikus egeszségugyi megoldasok és az ipari automatikus
vezérlérendszerek (IACS) — fokozott hasznalata miatt.

Ezeket a szakpolitikai intézkedéseket és bejelentéseket tovabb erdsitették a 2016. évi tanacsi
kovetkeztetések, amelyek elismerték, hogy ,a kiberfenyegetések és -sebezhetéségek
folyamatosan alakulnak és fokozodnak, ami azt jelenti, hogy folytatni kell és szorosabbra kell
flizni az egylttmikodést, kiilondsen a nagy Iéptékli, hatdrokon atnyuld kiberbiztonsagi
incidensek kezelése ligyében”. A kovetkeztetések megerdsitették, hogy ,,az ENISA-rendelet
alkotja a kibertdamadasokkal szembeni ellenallé képesség unids keretrendszere sarokkdveinek
egyikét”™, és tovabbi 1épések megtételére kérték fel a Bizottsagot az eurdpai szintii tanusitas
keérdésének kezelése érdekében.

A tanusitasi rendszer 1étrehozasahoz egy megfeleld unids irdnyitasi rendszer kiépitésére —
tobbek kozott egy fuggetlen unids ligynokség alapos szakvéleményére lenne szilkség. Ebben a
tekintetben ez a javaslat — annak jellegéb6l adodoan — az ENISA-t azonositja kiberbiztonsagi
igyekben illetékes unids szinti szervként, amelynek fel kell vallalnia az illet¢kes nemzeti
szervek dsszefogasanak és munkajuk 6sszehangolasanak szerepét a tandsitas terén.

A digitalis egységes piac stratégidjanak 2017. majusi félidés értékelésérél szolo
kdzleményében a Bizottsdg pontositotta, hogy 2017 szeptemberére fogja fellilvizsgalni az
ENISA megbizatasat. A felulvizsgalat célja, hogy meghatarozza az Ugynokség szerepét a
megvaltozott Kiberbiztonsagi 6koszisztémaban, és hogy a kiberbiztonsagi szabvanyokra, a
tanUsitasra és a cimkézésre vonatkoz6 intézkedéseket dolgozzon ki az IKT-alapu rendszerek —
ideértve az oOsszekapcsolt targyakat is — biztonsdgosabba tétele érdekében®. Az Eurdpai
Tanacs 2017. juniusi kovetkeztetéseiben’ tidvozli a Bizottsag arra iranyulé szandékat, hogy
szeptemberben felllvizsgalja a Kkiberbiztonsagi stratégiat és az év végéig tovabbi célzott
intézkedésekre tesz javaslatot.

A rendeletjavaslat olyan atfogd intézkedéscsomagot irdnyoz el6, amely a korabbi
intézkedésekre épiil, és egymast erdsitd egyedi célkitlizéseket mozdit elo:

o a tagallamok és vallalkozasok képességeinek és felkészultségének javitasa;

o a tagallamok, uniés intézmények, hivatalok és szervek kozotti egylittmikodés és
koordinacio javitasa;

. a tagallami fellépések kiegészitését szolgald unids szintli képességek ndvelése,
kilonosen a hataron atnyalo kibervalsagok esetében;

. a maganfelhasznaldk és a vallalkozasok tudatossaganak ndvelése a kiberbiztonsaggal
kapcsolatos kerdesekben;

o az IKT-termékek és -szolgaltatasok kiberbiztonsagi szintje atlathatgsaganak®
ndvelése a digitalis egységes piac és a digitalis innovacio iranti bizalom megerdsitése
érdekében; valamint

A Tanécs kovetkeztetései Europa kibertdmadasokkal szembeni ellendlld képességének erSsitésérol,
valamint a versenyképes és innovativ kiberbiztonsagi agazat tamogatasarol — 2016. november 15.

A Bizottsag kozleménye a digitalis egységes piaci stratégia végrehajtasanak félidés értékelésérol,
COM(2017) 228.

! Az Eurépai Tanacs lése (2017. junius 22-23.) — Kdvetkeztetések, EUCO 8/17.

A kiberbiztonsagi szint atlathatosaga azt jelenti, hogy a felhasznalok elegend6 informacidhoz jutnak a
kiberbiztonsagi tulajdonsagokra vonatkozdan, amelynek révén objektiv médon képesek meghatarozni
egy adott IKT-termék, -szolgaltatas vagy -folyamat biztonsagi szintjét.
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o az unids tanusitasi rendszerek és a kapcsolodd biztonsagi kdvetelmények és
értékelési kritériumok tagallamok és dagazatok kozotti dsszehangolatlansaganak
elkerdlése.

Az indokolas kovetkezd része a kezdeményezés alapvetd okait fejti ki részletesebben az
ENISA-ra és kiberbiztonsagi tanusitasra iranyulé javasolt intézkedésekre vonatkozo6an.
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ENISA

Az ENISA olyan szakértdi kozpontként miikodik, amely az Union belili halozat- és
informaciobiztonsag fokozasat és a tagallamok kapacitasépitésének timogatasat latja el.

Az ENISA 2004-ben alakult® azzal az altalanos céllal, hogy hozzajaruljon a halézat- és
informéaciobiztonsdg magas szinten tartasahoz az Unidban. 2013-ban az 526/2013/EU rendelet
2020-ig Gj, hétéves megbizatast allapitott meg az Ugynokség szamara. Az Ugynokség
hivatalai Gorogorszagban talalhatok: adminisztrativ székhelye a krétai Iraklidban, az alapvetd
tevékenységeket ellaté kozpontja pedig Athénban van.

Az ENISA a tobbi ugynokséghez képest kicsi — alacsony koltségvetéssel és személyi
allomannyal rendelkezik. Megbizatasa hatarozott idére szol.

Az ENISA héalézat- és informaciobiztonsagi problémak kezelésében, a biztonsagi
eseményekre valo reagalasban és kiilonosen a problémak megel6zésében tdmogatja az eurdpai
intezményeket, a tagéllamokat és a vallalatokat. Ezt a feladatat a stratégidja részeként
azonositott ot teriileten, tobb tevékenységen keresztiil latja el™:

° Szaktudas: informdacié és szakértelem biztositdsa a fObb halozat- és
informécidbiztonsagi kérdésekben.

. Politikaalkotas: az unios politikai dontéshozatal és végrehajtas timogatasa.

. Kapacitas: kapacitasépités tamogatdsa Unid-szerte (pl. képzések, ajanlasok,
tudatossagnovelo tevékenységek révén).

o Kozosség: halozat- és informécidbiztonsagi kozosség tamogatasa (pl. a
szamitogeépes vészhelyzeteket elharitdé csoportok [CERT-ek] tdmogatésa, a
pan-europai kibergyakorlatok koordinacioja).

o Tamogatas (pl. kapcsolatépités az érdekeltekkel és a nemzetkozi kapcsolatok
bevonasa).

A kiberbiztonsagi iranyelvr6l folytatott targyalasok sordn az Unid tarsjogalkotoi ugy
dontottek, hogy fontos szerepkdroket rendelnek az ENISA-hoz az irdnyelv végrehajtasa terén.
Az Ugyndkség mindenekel6tt biztositja a titkarsagot a CSIRT-halézat szamara (a halozat
célja, hogy gyors és hatékony operativ egyiittmitkddést tegyen lehetdvé a tagallamok kozott
konkrét kiberbiztonsagi eseményeknél és tajékoztasson a kockazatokrdl), és arra is felkérest
kap, hogy segitse az egyiittmiikodési csoportot feladatai végrehajtasaban. Ezen tilmenden az
iranyelv eldirja az ENISA szamdra, hogy szakértelmével és tanacsaival, valamint a bevalt
modszerek megosztasanak lehetové tételével tamogassa a tagallamok és a Bizottsdg munkajét.

Az ENISA-rendeletnek megfelelden a Bizottsag elvégezte az Ugynokség értékelését, amely
fuggetlen tanulmanyt, valamint nyilvanos konzultaciot is magaban foglal. Az értékelés az
Ugynokség relevanciajat, hatasat, eredményességét, hatékonysagat, koherenciajat és unids
hozzaadott értékét vizsgalta a 2013-2016 kozotti teljesitménye, iranyitasa, belsé szervezeti
felépitése és munkamddszerei viszonylataban.

Az Eurdpai Parlament és a Tanacs 460/2004/EK rendelete (2004. mércius 10.) az Europai Hal6zat- és
Informécidbiztonsagi Ugynokség létrehozasardl (HL L 77., 2004.3.13., 1. 0.).

10 https://www.enisa.europa.eu/publications/corporate/enisa-strateqy
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A vélaszadok tobbsége (74 %)™ 6sszességében pozitivan értékelte az ENISA teljesitményét a
nyilvanos konzultacidé soran. A véalaszadok nagy része (az egyes célok esetében legalabb
63 %) ezenfelil ugy vélte, hogy az ENISA teljesitette kiilonb6z6 céljait. A valaszadok
mintegy fele (46 %-a) rendszeresen (havonta vagy még gyakrabban) igénybe veszi az ENISA
szolgaltatasait és termékeit, 83 %-uk értékeli, hogy ezek unids szintli szervt6l szarmaznak,
62 %-uk pedig elégedett a mindségiikkel.

A vélaszadok nagy tobbsége (88 %) azonban Ggy Vélte, hogy az unids szinten rendelkezésre
allé jelenlegi eszk6zok és mechanizmusok nem megfelelek, vagy csak részben jelentenek
megoldast az aktualis Kiberbiztonsagi problémak kezelésére. A valaszadok tdlnyomo tébbsége
(98 %) ugy Véli, hogy szlikség van egy unids szervre az emlitett igények kiszolgalasara, 99 %-
uk pedig azt gondolja, hogy erre az ENISA a legalkalmasabb. Ezen tilmenden a valaszadok
67,5 %-a volt azon a véleményen, hogy az ENISA szerepet jatszhatna az informatikai
termékek ¢és szolgaltatdsok biztonsagi tanusitdsat segitd harmonizalt keretrendszer
Iétrehozéséban.

Az atfogd értékelés (amely a nyilvanos konzultacié mellett szdmos személyes interjun,
tovabbi célzott felméréseken és miihelytalalkozokon alapult) az aldbbi kovetkeztetésekkel
zZarult:

o Az ENISA céljai ma is id6szeriiek. Figyelembe véve a gyors technologiai
fejlesztéseket, a kialakuld fenyegetéseket és a novekvd globdlis kiberbiztonsagi
kockézatokat, egyértelmiien sziikség van az Unidban a kiberbiztonsagi kérdésekkel
kapcsolatos  magas  szinti  technikai  szakértelem  elémozditisara  és
tovabbfejlesztésére. A tagallamokban kapacitasokat kell kialakitani a fenyegetések
megértése és az azokra vald reagalas érdekében, a tematikus terlletek és
intézmények érdekeltjeinek pedig egytitt kell mitkddnitik.

o Kis koltségvetése ellenére az Ugynokség hatékonyan hasznélja fel eréforrasait és
hajtja végre feladatait. A helyszinek Athén és Iraklio k6zotti megosztasa ugyanakkor
tovabbi igazgatasi koltségekkel is jar.

o Az eredményesség terén az ENISA részben teljesitette céljait. Az Ugynokség
sikeresen jarult hozz& a haldzat- és informaciobiztonsag javitdsdhoz Eurdpaban
azéltal, hogy a 28 tagallamban®? kapacitasépitést tett lehetdvé, megerGsitette az
egylittmiikodést a tagallamok és a halozat- és informaciobiztonsaggal foglalkozo
érdekeltek kozott, es szakértelmével, kozossegben jatszott épité szerepével és
tdmogatasaval segitette a politikak kialakitasat. Az ENISA 0Osszességében kelld

gondossaggal 0Osszpontositott munkaprogramja végrehajtasara, és megbizhato

1 19 tagallambol 90 érdekelt fél (88 valasz és 2 allasfoglalas érkezett), koztik 15 tagallam nemzeti

hatésagai és nyolc, az eurdpai vallalkozasok nagy részét képviseld ernyGszervezet reagilt a
megkeresesre.

A nyilvanos konzultécid valaszaddit felkérték arra, hogy tegyék meg észrevételeiket az ENISA 2013 és
2016 kozott elért fobb eredményeirdl. A valamennyi csoportot képvisel valaszadok (6sszesen 55,
amelybdl 13 nemzeti hatosag, 20 a maganszektor képviseldje, 22 egyéb kategoriaba tartozik) szerint az
ENISA az alabbi teriileteken ért el jelentés eredményeket: 1) a Cyber Europe gyakorlatainak
Osszehangolasa; 2) a CERT-ek/CSIRT-ek tamogatasa a koordinaciot és informacidcserét 6sztonzéd
képzések és mihelytalalkozok révén; 3) ENISA-kiadvanyok (irdnymutatdsok és ajanlasok,
fenyegetettségi helyzetjelentések, biztonsagi eseményekre és valsagkezelésre vonatkoz6 stratégiak stb.),
amelyek hasznosnak bizonyultak a nemzetbiztonsagi keretek létrehozdsa és naprakésszé tétele
szempontjabol, valamint fontos referenciaként szolgaltak a szakpolitikai dontéshozok és a
kiberbiztonsagi szakemberek szamara; 4) a kiberbiztonsagi iranyelv népszersitésének tamogatasa; 5)
kiberbiztonsaggal kapcsolatos tudatossagnévelés a kiberbiztonsagi honap keretében.
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partnere volt érdekeltjeinek egy olyan teriileten, amelyrdl csak a kozelmultban
ismerték el, hogy erdteljes hatarokon atnyulo relevanciaval bir.

. Az ENISA - legaldbbis bizonyos mértékig — hatast ert el a halézat- és
informaciobiztonsag tagabb teriiletén, de dsszességében nem tudott erds markanevet
kialakitani és elegendd ismertséget szerezni ahhoz, hogy Eurdpa szakértdi
kozpontjaként ismerjék el. Ennek oka, hogy az ENISA megbizatasa széles kort, és
az Ugyndkség nem rendelkezett ardnyaiban elegendd eréforrassal. Ezen tilmenden
tovabbra is az ENISA az egyetlen hatarozott idejii megbizatassal rendelkezd unios
ligynokség, ami korlatozza abban, hogy hosszu tavl jovoképet fogalmazzon meg és
fenntarthatdé modon tdmogassa érdekeltjeit. Ez ellentétes a kiberbiztonségi iranyelv
rendelkezéseivel, amelyek hatarozatlan id6re sz6l6 feladatokat ruhaznak az ENISA-
ra. Végul az értékelés megallapitotta, hogy az eredményességi problémak részben
azzal magyardzhatok, hogy az Ugyndkség belsé szakérték helyett inkdbb kiilsd
szakértoket alkalmazott, és nehézségek aran sikeriilt szakképzett személyzetet
talalnia és megtartania.

o Végil, de nem utolsdsorban az értékelés arra a kOvetkeztetésre jutott, hogy az
ENISA hozzaadott értéke elsésorban azon képességében rejlik, hogy meg tudja
erdsiteni az egyiittmiikodést foként a tagallamok, és mindenekeldtt a kapcsolodo
halézat- és informéacidbiztonsagi kozosségek (kulondsen a CSIRT-ek) kozétt. Unids
szinten az ENISA az egyetlen szerepld, amelyik ilyen sokféle halozat- és
informaciobiztonsagi érdekeltet tdmogat. Mivel azonban tevékenységeit szigorl
prioritasi elvek vezérlik, az ENISA munkaprogramja elsdsorban a tagallami igények
szerint alakul. Ennek eredményeképpen nem foglalkozik kelld mértékben az
érdekeltek, kilondsképpen az ipar altal tamasztott igényekkel. Ez azzal is jar, hogy
az Ugynokség, reaktiv modon, legfontosabb érdekeltjei igényeinek kiszolgalasara
dsszpontosit, ami megakadalyozza abban, hogy nagyobb hatast érjen el. Az
Ugyndkség altal nyujtott hozzdadott érték ezért az érdekeltek eltérd igényeinek
megfelelden alakult, és hatokdre aszerint véltozott, hogy az Ugyndkség milyen
mértékben tudott reagalni ezekre az igényekre (pl. a nagy és kis tagallamok, vagy a
tagallamok és az ipar igényei kozotti kiildnbségek).

Osszefoglalva: az érdekeltekkel folytatott konzultacidok és az értékelés eredményei arra
engednek kovetkeztetni, hogy az ENISA er6forrasait és megbizatasat ki kell igazitani, hogy
megfelelden tudjon reagalni az aktualis €s jovdbeli kihivasokra.

Figyelembe véve ezeket a megallapitasokat, e javaslat felulvizsgalja az ENISA jelenlegi
megbizatasat, es U] feladatokat és funkcidkat hataroz meg szdmara azért, hogy hatékonyan és
eredményesen tdmogassa a tagallamok, az unids intézmények és mas érdekeltek biztonsagos
unios kibertér kialakitasara irdnyulo erdfeszitéseit. Az 1j, javasolt megbizatas erdteljesebb ¢€s
kozpontibb szerepet kivan biztositani az Ugynokség szdmara, mindenekeldtt azzal, hogy az
Ugynokség tdmogatja a tagallamokat is a kiberbiztonsagi iranyelv végrehajtasaban és
bizonyos fenyegetések aktivabb elharitdsdban (operativ kapacitas), illetve azzal, hogy
szakértéi kozponttd valva tamogatja a tagallamokat és a Bizottsagot a kiberbiztonsagi
tanusitas teruletén. A javaslat értelmében:

o az ENISA allandd megbizatast kapna, és ilyen médon stabil alappal rendelkezne a
jovore nézve. A megbizatas, a célok és feladatok tovabbra is rendszeres
felllvizsgalat targyat kell hogy képezzék;

o a javasolt megbizatas tovabb pontositja az ENISA szerepét az Unio kiberbiztonsagi
ugynokségekeént és kiberbiztonsagi 6koszisztémajanak referenciapontjaként, amely
szorosan egyiuttmiikodik az 6koszisztéma tobbi érintett szervével;

HU



HU

az Ugynokség szervezeti felépitését és iranyitasat, amelyet az értékelés soran
pozitivan itéltek meg, bizonyos mértékig felll fogjak vizsgalni, kulonosen azeért,
hogy az Ugynodkség munkaja jobban tiikrozze a szélesebb érdekcsoportok igényeit;

a megbizatas javasolt hatalya pontosan korul van hatarolva — megerésiti azokat a
teriileteket, ahol az Ugynokség egyértelmiien hozzaadott értéket mutat, illetve olyan
j teruletekkel egeszll ki, ahol az (j szakpolitikai prioritdsok és eszkdzok —
mindenekel6tt a kiberbiztonsagi iranyelv, az unid6s kiberbiztonsagi stratégia
feliilvizsgalata, a kibervalsaggal Osszefiiggd egyiittmiikodésrdl szolo, késziilé unids
Kiberbiztonsagi tervezet és az IKT biztonsagi tanusitds — vonatkozasaban
tdmogatasra van sziikség:

e Az unio6s szakpolitika kidolgozasa és végrehajtasa: az ENISA feladata lenne,
hogy proaktiv modon jaruljon hozza a szakpolitika kidolgozasahoz a halézat-
és informaciobiztonsag terlletén, valamint egyéb olyan szakpolitikai
kezdeményezések kialakitdsdhoz, amelyek kilénféle &gazatokat (pl. az
energiaipart, a kozlekedést, a pénziigyeket) érinté kiberbiztonsagi elemeket
tartalmaznak. Ezért erdteljes tandcsadoi szerephez jutna, amelyet fiiggetlen
veleményekkel és a szakpolitika és jog kidolgozasahoz és naprakésszé
tételéhez sziikséges elokészitd munka biztositasa révén valosithatna meg. Az
ENISA az elektronikus hirkdzlés, elektronikus azonositas és bizalmi
szolgaltatasok teriiletét érintd unids politikat és jogot is tdmogatna azért, hogy
ezzel hozzajaruljon a kiberbiztonsag javitasdhoz. A vegrehajtasi szakaszban,
kilonoskeppen a  halozat- és  informécidbiztonsaggal  foglalkozo
egylttmiikdési csoporttal Osszefliggden, az ENISA segitséget nyujtana a
tagallamoknak abban, hogy kovetkezetes megkozelitésre jussanak a
Kiberbiztonsagi irdnyelv végrehajtasaval kapcsolatban hatarokon és agazatokon
atnyaloan, illetve egyeb relevans politikak és jogszabalyok tertletén.
A kiberbiztonsagi politikdk és jogszabalyok rendszeres feliilvizsgalatanak
tdmogatasa érdekeben az ENISA rendszeresen jelentést tenne az unids jogi
keretrendszer végrehajtasanak allapotarol.

. Kapacitasépités: az ENISA hozzajarulna az uniés és nemzeti kdzigazgatasi
szervek kepességeinek és szakértelmének javitasahoz, tobbek kozott a
biztonsagi eseményekre valé reagéalds és a kiberbiztonsaggal kapcsolatos
szabalyozoi intézkedések feliilvizsgalata terén. Az Ugynokségtél azt is
elvarnak, hogy tdmogassa az informaciomegosztasi és elemzd kozpontok
(ISACS) létrehozésat tobb &agazatban azaltal, hogy bevalt modszereket és
irAnymutatast nytjt az elérhetd eszk6zokrél és eljarasokrol, emellett pedig
megfelelden kezeli az informéaciomegosztassal kapcsolatos szabdlyozési
kérdéseket.

o Tudas- és informéaciomegosztas, tudatossagnovelés: az ENISA az Unid
informécidés  kozpontjdva valna. Mindez a bevalt modszerek és
kezdeményezések népszeriisitését és megosztasat vonna maga utan Unio-Szerte
az unidés ¢és nemzeti intézményektdl, hivataloktol és szervektdl szarmazo
kiberbiztonsagi informéaciok osszevonasa révén. Az Ugynokség a kritikus
infrastruktdrak biztonsagaval kapcsolatos tanacsokat, iranymutatast és bevalt
modszereket is rendelkezésre bocsatana. A hatdrokon atnyuld jelentds
Kiberbiztonsagi események kovetkeztében az ENISA tovabba jelentéseket
készitene abbol a célbol, hogy Unié-szerte iranymutatast nyujtson a
vallalkozasok és a maganfelhasznalok szaméara. A munkafolyamat — a
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tagallami  hatésagokkal egyeztetve — rendszeres tudatossagnéveld
tevekenységek megszervezesét is magaban foglalna.

o Piaci feladatok (szabvanyosités, kiberbiztonsagi tanusitas): az ENISA
szamos olyan feladatkort toltene be, amelyek kifejezetten a belsé piacot
tdmogatndk, és  magdban  foglalna egy  kiberbiztonsagi  piaci
megfigyeldkdzpontot, amely elemzi a kiberbiztonsagi piac relevans tendenciait
a kereslet és kinalat megfelelobb kielégitése érdekében és tamogatja az unios
politika kialakitasat az IKT szabvanyositdsanak és kiberbiztonséagi
tanUsitasanak teriiletein. Kilonos tekintettel a szabvanyositasra, az Ugynokség
eldsegitené a kiberbiztonsagi szabvanyok kialakitdsat és hasznalatat. Ezen
tulmenden a jovobeli tanusitasi keretrendszerrel kapcsolatban eldiranyzott
feladatokat szintén végrehajtana (lasd az alabbi szakaszt).

o Kutatas és innovacid: az ENISA a kutatas-fejlesztés teriiletén felmeriilé
feladatok rangsoroldsaval kapcsolatban szakért6 tanacsokkal segitené az unios
és nemzeti hatosagok munkajat, a kiberbiztonsagi szerz6déses koz-magan
tarsulassal Osszefiiggésben is. Az ENISA kutatdsi tanacsai a kovetkezd
tobbéves pénzlgyi keret részeként kialakitandd 0j Eurdpai Kiberbiztonsagi
Kutatd- és Kompetenciakdzpont megvalositasaban jatszanak majd szerepet. Az
ENISA — a Bizottsag kerésére — a kutatasi és innovacios unids finanszirozasi
programok végrehajtasaban is részt venne.

o Operativ egyiittmiikodés és valsagkezelés: ennek a munkafolyamatnak a
meglévé megeldzd operativ  képességek megerdsitésére kell épiilnie,
mindenekel6tt a pan-europai kiberbiztonsagi gyakorlatok (Cyber Europe)
évenkénti megszervezésével torténd javitasaval, valamint a CSIRT-halozat
titkarsagi feladatait ellatva (a kiberbiztonsagi irdnyelv rendelkezései alapjan) az
operativ egyiittmiikodés tdmogatdsan kell alapulnia azéltal, hogy biztositja
tobbek kozott a halézat informatikai infrastruktdrajanak és kommunikacios
csatornainak megfeleldé mukodését. Ezzel 0Osszefliggésben strukturalt
egylttmiikddésre lenne sziikség az unids szamitogépes vészhelyzeteket elharitd
csoporttal, a Szamitastechnikai Biin6z¢és Elleni Eurdpai Kozponttal (EC3) és a
tobbi érdekelt unids szervvel. Tovabba az unids szamitdgépes vészhelyzeteket
elharitd csoporttal vald strukturalt egyiittmiikodésnek (aminek szoros fizikai
kozelségben kell zajlania) olyan funkcidként kell miikddnie, amely technikai
segitséget nyujt jelentds biztonsagi események esetén, és tdmogatja az
események elemzését. Azok a tagallamok, amelyek igénylik, segitséget
kapnanak az események kezeléséhez, és hattértdmogatasban részesiilnének a
sebezhetdségek, informatikai hibdk és biztonsagi események elemzéséhez
annak érdekében, hogy megerdsitsék sajat megeldzo és reagalasi képességiiket.

o Az ENISA emellett szerepet jatszana az Unid kiberbiztonsagi tervezetében,
amelyet e csomag részeként mutatnak be, és amely bizottsagi ajanlasokat
fogalmaz meg a tagdllamok szdmara a nagy 1éptékli, hatdrokon atnyuld
Kiberbiztonsagi eseményekre és valsaghelyzetekre adhatd, uniés szinten
dsszehangolt reagéalasra vonatkozéan™. Az ENISA megkdnnyitené az egyes
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A ,tervezetet” olyan kiberbiztonsagi eseményekre fogjak alkalmazni, amelynek hatasa sokkal nagyobb
annal, hogy barmelyik tagallam énalléan tudna kezelni, illetve két vagy tobb tagallam szempontjabdl is
olyan atfogd és jelentds hatassal vagy politikai jelentdséggel bir, amelyhez unids politikai szinten
idészerli dsszehangolt fellépésre és valaszra van szilkség.
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tagallamok kozotti egytittmiikodést a vészhelyzetek elharitasat illetden azaltal,
hogy elemezné és Gsszesitené a tagallamok és mas szervezetek altal 6nkéntes
alapon rendelkezésre bocsatott informéciok alapjan készitett nemzeti
helyzetjelentéseket.

. Az IKT-termékek és -szolgaltatasok kiberbiztonsagi tanusitasa

A Dbizalom és biztonsag megteremtése és meglrzése érdekében az IKT-termékekbe
és -szolgaltatasokba mar a miiszaki tervezés és fejlesztés korai szakaszaiban kozvetlenil be
kell épiteni a biztonsagi elemeket (beépitett biztonsdg). Tovabbad a vasarléknak és
felhasznaldknak meg kell tudniuk allapitani az altaluk beszerzett vagy megvasarolt termékek
és szolgaltatasok biztonsagi szintjét.

A tanusitas, amely a termékek, szolgaltatasok és folyamatok fiiggetlen és akkreditalt testiilet
altali, meghatarozott, szabvanyos kritériumokon alapuld formalis értékelésébdl és egy
megfeleldségi tanusitvany kiallitasabol all, fontos szerepet jatszik abban, hogy javuljon a
termékek és szolgaltatasok biztonsadga és ndjon a beléjiik vetett bizalom. Mig a biztonsagi
értékelések kifejezetten technikai jellegiiek, a tantsitas célja, hogy tajékoztassa és meggydzze
a vasarldkat és felhasznaldkat a megvasarolt vagy hasznalt IKT-termékek és -szolgaltatasok
biztonsagi tulajdonsagairdl. Mint mar emlitettiik, ez kifejezetten az Uj rendszereknél relevans,
amelyek nagymértékben alkalmazzdk a digitalis technoldgidkat és magas szintli biztonsagot
igényelnek: ilyenek példaul az Osszekapcsolt és automatizalt jarmiivek, az elektronikus
egészségiigyi megoldasok, az ipari automatikus vezérlérendszerek (IACS)Y vagy az
intelligens energiahalézatok.

Az IKT-termékek és -szolgaltatasok unios kiberbiztonsagi tandsitasa jelenleg nem mutat
egyseges képet. Szdmos nemzetkdzi kezdeményezés létezik, mint példaul az un. kdzos
kritériumok az informaciés technoldgidk biztonsagi értékelésérél (ISO 15408); ezek a
kriteriumok alkotjdk a szamitdgepes biztonsag ertékelésére szolgdld nemzetkozi szabvanyt.
A szabvany harmadik fél értékelésén alapul, és hét biztonsagi szintet (EAL) ir el6. A kozds
kritériumok ¢és az azokat kiséré kozos modszertan (CEM) adja a nemzetkdzi megallapodas — a
kozos kritériumok elismerésér6l szo6l6 megallapodas (CCRA) — technoldgiai alapjat, ami
garantélja, hogy a kdzos kritériumok alapjan kiallitott tanusitvanyokat a CCRA 6sszes alairoja
elismeri. A CCRA jelenlegi verzidjaban azonban csak a 2. EAL szintig végzett értékeléseket
ismerik el kdlcséndsen. Raadasul minddssze 13 tagallam irta ala a megallapodast.

Tizenkét tagallam tanUsitd hatdsagai kdlcsonos elismerési megallapodast dolgozott ki a kdzos
kritériumokon alapjan, a megéallapodassal 6sszhangban kiallitott —tandsitvanyokra
vonatkozoan®. Ezenkiviil jelenleg tobb IKT-tanUsitasi kezdeményezés létezik vagy all
kidolgozas alatt a tagallamokban. Ezek fontosak ugyan, de fennall a kockazata, hogy az

1 A Kozos Kutatokdzpont Foigazgatosaga jelentést tett kozzé, amely javaslatot tesz egy k6zos eurdpai

kovetelménykészlet- és 4&tfogd irdnymutatds-csomag kidolgozasara az ITACS OsszetevSinek
kiberbiztonsdgi  tanusitdsara vonatkozOan. Elérhetd a kovetkezé cimen:  https://erncip-
project.jrc.ec.europa.eu/documents/introduction-european-iacs-components-cybersecurity-certification-
framework-iccfhttps://erncip-project.jrc.ec.europa.eu/documents/introduction-european-iacs-
components-cybersecurity-certification-framework-iccf

A vezet6 tisztviselék informacios rendszerek biztonsagaval foglalkozo csoportjdnak (SOG-IS) 12
tagallam és Norvégia a tagja; e csoport kidolgozott néhany védelmi profilt bizonyos termékekre, igy
példaul a digitalis alairasra, a digitalis tachografkésziilékre és az intelligens kartydkra vonatkozoan.
A résztvevok egylitt dolgoznak a k6z0s kritériumokon alapuld védelmi profilok szabvanyositasanak
koordinalasan, és 6k iranyitjak az ilyen profilok kidolgozasat. A tagallamok gyakran kérik a SOG-IS
tanlsitasat a nemzeti kdzbeszerzési palyazatoknal.
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egyseges piac széttagoltsdgahoz és atjarhatosagi probléméakhoz vezetnek. Kovetkezésképpen
eléfordulhat, hogy egy véllalatnak szdmos tanusitdsi eljardson kell atmennie a kiilonbdzd
tagallamokban ahhoz, hogy tdbb piacon értékesithesse termékét. Egy intelligens
fogyasztasmérdt gyartd vallalatnak példaul, amely harom tagéllamban, pl. Németorszagban,
Franciaorszagban és az Egyesilt Kirdlysagban kivanja értékesiteni termékeit, jelenleg harom
kiilonféle tandsitasi rendszernek kell megfelelnie. Az Egyesiilt Allamokban ez a Commercial
Product Assurance (CPA), Franciaorszagban a Certification de Sécurité de Premier Niveau
(CSPN), Németorszagban pedig egy kézos kriteriumokon alapul6 egyedi védelmi profil.

Mindez magasabb koltségeket €s jelentds adminisztrativ terhet ro a tobb tagallamban mikodd
véllalatokra. Bar a tanGsitas koltsége jelentds eltéréseket mutathat az érintett
termektol/szolgaltatastol, a biztonsagi szint kivant értékelésétdl és/vagy a tobbi 0sszetevotol
fliggden, mértéke altalaban tetemes a vallalatok szaméra. A BSI esetében az ,,intelligens
fogyasztasmérd engedélyezési tanusitvanya” példaul tobb mint egymillidé eurdba keriil (a
vizsgalat és a biztonsdg legmagasabb szintje, ami nemcsak egy termékre, de a koré épiild
egész infrastruktarara vonatkozik). Az intelligens fogyasztasmérdk tanusitdsi koltsége
mintegy 150 000 EUR az Egyesilt Kiralysagban. Franciaorszagban hasonl6 vagy még
magasabb koltségekkel kell szamolni.

A legfontosabb allami érdekeltek és maganszereplok elismerték, hogy az Unid egészére
kiterjed6 kiberbiztonsagi tanusitdsi rendszer hidnyaban a vallalatokat sok esetben egyedi
maodon kell tanudsitani minden tagallamban, ami a piac széttagoltsagahoz vezet. Ami még
ennél is fontosabb, hogy az IKT-termékekre és -szolgaltatdsokra vonatkozd unids
harmonizacids jogszabalyok hidnyaban a tagallami kiberbiztonsagi tanusitasi szabvanyok és
gyakorlatok terén mutatkozd kulonbségek miatt az Unidban 28 kilonallg, sajat technikai
kdvetelményekkel, tesztelési modszerekkel és kiberbiztonsagi tandsitasi eljarasokkal bird
biztonsagi piac jonne létre a gyakorlatban. Ezek az eltér6 nemzeti megkozelitések jelentds
visszaesést okozhatnak a digitalis egységes piac megvaldsitasa terén, lelassitva vagy
megakadalyozva a kapcsoldédd pozitiv novekedési és munkahelyteremtési hatasokat,
amennyiben Unios szinten nem torténnek megfeleld 1épések.

A fenti fejleményeket alapul véve a rendeletjavaslat létrehozza az eurdpai kiberbiztonsagi
tanusitasi  keretrendszert (a  tovabbiakban:  keretrendszer) az  IKT-termékekre
és -szolgaltatasokra vonatkozoan, és meghatarozza az ENISA alapvet6 funkcioit és feladatait
a Kkiberbiztonsagi tanusitas teriletén. A jelenlegi javaslat meghatarozza az eurdpai
Kiberbiztonsagi tanusitasi rendszerekre vonatkozO szabalyok atfogd keretrendszerét. Nem
vezet be kozvetlenlil miikodoképes tanusitasi rendszereket, ehelyett keretrendszert alakit ki
bizonyos IKT-termékekre/-szolgaltatasokra vonatkoz6 egyedi tandsitési rendszerek (eurdpai
Kiberbiztonsagi tanusitasi rendszerek) létrehozasa szamara. Az eurOpai Kiberbiztonsagi
tanusitasi rendszerek keretrendszerrel 6sszhangban torténd létrehozasa lehetdvé teszi majd
egyfeldl, hogy az ilyen rendszerek részeként kiallitott tantsitvanyok minden tagallamban
érvényesek legyenek, illetve minden tagallam elismerje Oket, masfeldl, hogy kezelje a piac
jelenlegi széttagoltsagat.

Az europai kiberbiztonsagi tanUsitési rendszer altalanos célja annak igazolasa, hogy az ilyen
rendszernek megfeleléen tanusitott IKT-termékek és -szolgaltatasok megfelelnek a
meghatéarozott kiberbiztonsagi kdévetelményeknek. Ebbe beletartozna példaul a (térolt,
tovabbitott vagy mas mddon feldolgozott) adatok védelmének képessége a véletlen vagy
illetéktelen  térolédssal, feldolgozéssal, hozzéféréssel, nyilvanossagra  hozatallal,
megsemmisitéssel, véletlen elvesztéssel vagy mddositassal szemben. Az Unio Kiberbiztonsagi
tanusitdsi rendszerei a meglévd szabvanyokra hagyatkoznanak azon technoldgiai
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kovetelményekhez és értékeld eljarasokhoz kapcsolddoan, amelyeknek a termékeknek meg
kell felelniiik, és nem sajat technolégiai szabvanyokat dolgoznanak ki'®. Egy, az Unié
egészére szOlo terméktanisitas, példaul az intelligens kértydkra vonatkozdan, amelyeket
jelenleg a tobboldalt (kordbban mar bemutatott) SOG-IS rendszerben, nemzetkozi, kdzds
kritériumokon alapul6 szabvanyok alapjan tesztelnek, azt jelentené, hogy a rendszer az egész
Unidban érvényes.

A konkrét eurdpai kiberbiztonsagi tanusitdsi rendszer kialakitasanal figyelembe veendd
konkrét biztonsagi célkitliizések meghatarozasa mellett a javaslat eldirja az ilyen rendszerek
minimalis tartalmi jellemzoit. Az ilyen rendszereknek tobbek kozott szamos olyan konkrét
elemet kell meghatarozniuk, amelyek felvazoljak a kiberbiztonsagi tanusitds hatalyat és
targyat. Ez magéban foglalja az érintett termékek és szolgaltatsok kategdriainak azonositasat,
a kiberbiztonsagi kdvetelmények részletes leirasat (példaul a vonatkoz6 szabvanyokra vagy
miiszaki eléirasokra vald hivatkozassal), a konkrét értékelési kritériumokat és mddszereket,
valamint a biztonsag elérendd szintjét (alapvetd, jelentds vagy magas).

Az eurbpai kiberbiztonsagi tanusitasi rendszereket az ENISA dolgozza ki az eurdpai
kiberbiztonsagi tanusitasi csoport segitségével és megerdsitett egylittmiikodésével (lasd
alabb), és végrehajtasi jogi aktusok révén a Bizottsag fogadja el. Ha igény merll fel egy
Kiberbiztonsagi tanusitasi rendszer irant, a Bizottsag felkéri az ENISA-t, hogy dolgozza ki azt
a konkrét IKT-termékekre vagy -szolgéltatdsokra vonatkozoan. Az ENISA megerésitett
egylittmiikddés keretében dolgozik majd egyiitt a csoportban képviselettel rendelkezd nemzeti
tanusitasfelligyeleti hatésagokkal. A tagallamok és a csoport javasolhatjdk a Bizottsag
szamara, hogy kérje fel az ENISA-t egy adott rendszer elkészitesére.

A tanusitéasi eljaras igen koltséges lehet, ami magasabb arakat eredményezhet az ligyfelek és a
fogyasztok szamara. A tanusitas iranti igény jelentds kiilonbségeket mutathat a termékek és
szolgaltatdsok sajatos felhasznaldsi kornyezetétdl €s a technologiai valtozasok gyors litemétol
fliggden. Az eurdpai kiberbiztonsagi tantsitas igénybevételének ezért tovabbra is dnkéntesnek
kell maradnia, kivéve, ha az IKT-termékek és -szolgaltatasok biztonsagi kdvetelményeit
eldird unids vagy nemzeti jogszabalyok errdl eltérden rendelkeznek.

A harmonizécid biztositasa és a széttagoltsdg elkerulése érdekében azonban az eurdpai
Kiberbiztonsagi tanlsitasi rendszer hatdlya ald tartozd IKT-termékek és -szolgaltatdsok
nemzeti Kiberbiztonsagi tanusitési rendszereit vagy eljaréasait a rendszer elfogadasarél szold
végrehajtasi jogi aktusban megallapitott idOponttdél nem alkalmazzdk majd. A tagdllamok
tovabba nem vezethetnek be Uj nemzeti kiberbiztonsagi tanusitasi rendszereket a meglévd
europai  kiberbiztonsagi tanusitasi rendszer hatdlya ala tartoz0 IKT-termékekre
és -szolgaltatdsokra vonatkozoan.

Az eurdpai kiberbiztonsagi tanusitasi rendszer elfogadasat kovetéen az IKT-termékek gyartoi
és az ilyen szolgéltatasokat kindlo szolgaltatok a termékeik vagy szolgéaltatasaik tanUsitasara
irdnyuld kérelmet benyUjthatjak majd az altaluk valasztott megfeleldségértékeld szervezetnek.
A megfeleldségértékeld szervezeteket egy akkreditdlo testiiletnek kell akkreditalnia,
amennyiben azok megfelelnek bizonyos meghatarozott kdvetelményeknek. Az akkreditaciot
legfeljebb Otéves id6tartamra adjak meg, és az azonos feltételek mellett mindaddig
megujithatd, ameddig az adott megfeleldségértékeld szervezet teljesiti a meghatdrozott
kovetelményeket. Az akkreditald testiiletek visszavonjak a megfeleloségértékeld szervezet
akkreditacigjat, amennyiben az akkreditacio feltételei nem vagy mar nem teljestlnek, illetve,
ha a szervezet altal hozott intézkedések megsértik e rendelet rendelkezéseit.

16 Az eurOpai szabvanyok esetében ez az eurdpai szabvanyligyi szerveken keresztill térténik, amit az

Eurdpai Bizottsag a Hivatalos Lapban valo kozzététellel megerdsit (1asd az 1025/2012/EU rendeletet).
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A javaslat szerint az ellendrzési, feliigyeleti és végrehajtasi feladatok a tagallamokra harulnak.
A tagallamoknak létre kell hozniuk egy tanusitasfelligyeleti hatosagot. A hatosag feladata lesz
feliigyelni, hogy a megfeleloségértékeld szervezetek, valamint a tagallam teriiletén
letelepedett ilyen szervezetek altal kidllitott tanusitvanyok megfelelnek-e a rendelet
eldirasainak és a vonatkozd eurdpai kiberbiztonsagi tanusitdsi rendszereknek. A nemzeti
tanusitasfelligyeleti ~ hatésagok  illetékesek a  tagallam  terlletén letelepedett
megfelel6ségértékeld szervezetek altal kiallitott tantisitvanyokkal kapcsolatos, természetes és
jogi személyek altal benyujtott panaszok kezelésére. A megfeleld mértékig kivizsgaljak a
panasz targyat, €s €szszerli hataridon beliil t4jékoztatjdk a panaszost a fejleményekrdl és a
vizsgalat eredményér6l. Ezen tGlmenden egyiittmitkddnek a tobbi tanusitasfeliigyeleti
hatdésaggal vagy mas hatdsagokkal, példaul olyan mddon, hogy megosztjak az e rendelet
eldirasainak, illetve a konkrét eurdpai kiberbiztonsagi tanusitasi rendszereknek esetlegesen
meg nem feleld IKT-termékekkel és -szolgaltatasokkal kapcsolatos informéacidkat.

Végul pedig a javaslat létrehozza az eurdpai kiberbiztonsagi tandsitasi csoportot (a
tovabbiakban: csoport), amely az egyes tagallamok nemzeti tanusitasfelligyeleti hatdsagaibdl
all. A csoport o feladata, hogy tanacsot adjon a Bizottsdgnak a kiberbiztonsagi tanusitasi
politikat érinté kérdésekben, és egylittmiikodjon az ENISA-val az eurdpai kiberbiztonsagi
tanusitasi rendszerek tervezetének kidolgozasaban. Az ENISA segiteni fogja a Bizottsagot a
csoport titkarsaganak biztositdsdban, €s naprakész, a nyilvanossag szamara elérhetd
nyilvantartast vezet majd az eurdpai kiberbiztonsagi tanudsitasi keretrendszer részeként
jovahagyott rendszerekrél. Az ENISA a szabvanytestiiletekkel is kapcsolatot tartana fenn,
hogy biztositsa a jovahagyott rendszerekben hasznalt szabvanyok megfelel6ségét, és hogy
azonositsa a kiberbiztonsagi szabvanyokat igényl0 teriileteket.

Az europai kiberbiztonsagi tanusitasi keretrendszer (a tovabbiakban: a keretrendszer) szdmos
elénnyel jar majd a maganfelhasznalok és a vallalkozasok szadmara. Kilondsen a
kovetkezoket kell megemliteni:

o A konkrét termékekhez vagy szolgaltatdsokhoz kapcsolodd atfogd unids
kiberbiztonsagi tanusitasi rendszerek ,,egyablakos” mechanizmusként funkcionalnak
majd a vallalatok szaméara az unidés kiberbiztonsagi tanusitas terlletén. Az ilyen
vallalatoknak lehetdséglik lesz arra, hogy csak egyszer tanusittassak termékiiket, és
ennek révén minden tagallamban érvényes tanusitvanyt szerezzenek. Nem kotelezik
majd Oket arra, hogy 0jbodl elvégeztessék a terméktanusitast a kiilonb6zé nemzeti
tanusitd szerveknél. Mindez jelentdsen csokkenti majd a vallalatok koltségeit,
el0segiti a hatarokon atnyald tevékenységeket, és végsé soron csokkenti és
megakadalyozza az érintett termékek belsd piacanak széttagoltsagat.

o A keretrendszer els6bbséget ad az eurdpai kiberbiztonsagi tantsitasi rendszereknek a
nemzeti rendszerekkel szemben: e szabaly értelmében egy eurdpai kiberbiztonsagi
tanusitasi rendszer elfogaddsa minden létezd parhuzamos nemzeti rendszert hatalyon
Kivil helyez ugyanazokra az adott biztonsagi szinttel rendelkezé IKT-termékekre
és -szolgaltatasokra vonatkozdan. Mindez még atlathatbba teszi a rendszert azaltal,
hogy csokkenti az egymast atfedé vagy esetlegesen egymasnak ellentmond6 nemzeti
Kiberbiztonsagi tandsitasi rendszerek jelenlegi terjedéseét.

o A javaslat tdmogatja és kiegésziti a Kiberbiztonséagi iranyelv végrehajtasat olyan
modon, hogy az iranyelv hatdlya ald tartozé vallalatokat egy nagyon hasznos
eszkozzel latja el annak igazolasara, hogy az Unid egészében megfelelnek a haldzat-
¢s informacidbiztonsaggal kapcsolatos eldirasoknak. Az 0j kiberbiztonsagi tanusitasi
rendszerek kidolgozasakor a Bizottsag és az ENISA kulonos figyelmet fog forditani

13

HU



HU

arra az igényre, hogy biztositsa, hogy a halézat- és informéacidbiztonsagi
kdvetelmények visszakdszonjenek az ilyen rendszerekben.

. A javaslat az IKT-termékek és -szolgaltatdsok unids kiberbiztonsagi tanusitasahoz
szlikséges feltételek és alapvetd kovetelmények harmonizalasa révén tdmogatni fogja
és eclbsegiti az eurdpai kiberbiztonsagi politika kidolgozdsat. Az eurdpai
kiberbiztonsagi tanusitasi rendszerek koz0s szabvanyokat, illetve az értékelési és
vizsgalati modszerek kozos kritériumait fogjak tartalmazni. Ez jelentésen — bar
kozvetetten — hozza fog jarulni a kdz0s biztonsagi megoldasok elterjedéséhez az
Unidban, ¢s ilyen modon a belsé piacot akadalyozo tényezdket is felszdmolja.

o A keretrendszer jellegébdl adoddan biztositja a sziikséges rugalmassagot a
Kiberbiztonsagi tanusitasi rendszerek szaméara. A konkrét kiberbiztonsagi igényektol
fliggben a termék- vagy szolgaltatastanusitds magasabb vagy alacsonyabb biztonsagi
szinten is elvégezhetd. Az eurdpai kiberbiztonsagi tanusitasi rendszereket ezt a
rugalmassagot szem el6tt tartva kell megtervezni, és ezért kiilonbozd biztonsagi
szinteket (azaz alapvetd, jelentés vagy magas biztonsagi szintet) garantalnak, igy
kiilonboz6 célokra, illetve kiilonbdzd kdrnyezetekben lehet hasznalni dket.

. A fent emlitett elemek az IKT-termékek és -szolgaltatdsok Kkiberbiztonséagi szintje
kommunikacidjanak hatékony eszkozeként vonzdbba teszik majd a kiberbiztonsagi
tansitast a vallalkozasok szdméra. Ha a Kkiberbiztonsagi tanUsitas olcsobba,
hatékonyabba és kereskedelmi szempontbol vonzobba valna, a véllalkozasok
nagyobb kedvet kapnanak termékeik kiberbiztonsagi kockazatokkal szembeni
tanusitasara, és ilyen modon hozzajarulndnak a hatékonyabb Kiberbiztonsagi
gyakorlatok elterjedéséhez az IKT-termékek és -szolgaltatasok tervezésében
(beépitett kiberbiztonsag).

. Osszhang a szabalyozasi teriilet jelenlegi rendelkezéseivel

A Kkiberbiztonsagi irdnyelv értelmében a gazdasagunk és a tarsadalmunk szadméra
létfontossagu agazati szereplok, példaul az energiaipari, a kozlekedés- és viziigyi, a banki
szolgéltatok, a penziigyi piaci infrastruktura, az egészségigyi és a digitalis infrastruktdra
szereploi, valamint a digitalis szolgaltatok (pl. a keresdmotorok, felhdalapt szamitastechnikai
szolgaltatasok és az online piacterek) kotelesek intézkedéseket tenni a biztonsagi kockazatok
megfeleld kezelése érdekében. E javaslat uj szabalyai Kiegészitik a Kiberbiztonsagi iranyelv
rendelkezéseit, és biztositjak a veluk vald 6sszhangot annak érdekében, hogy tovabb noveljék
az Unioban a kibertdamadasokkal szembeni ellendllo képességet fokozott képességek,
egyuttmiikodés, kockazatkezelés és a kiberbiztonsdggal kapcsolatos tudatossag révén.

Ezen tilmenden a kiberbiztonsdgi tanusitasra vonatkozo szabalyok alapvetd fontossagu
eszk6zok a kiberbiztonsagi iranyelv hatalya ala tartozd vallalatok szdmara, mivel azok igy
képesek lesznek IKT-termékeik és -szolgaltatasaik tanusitasat elvégezni a kiberbiztonsagi
kockazatokkal szemben az Uni6 egészében érvényes és elismert kiberbiztonsagi tandsitasi
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rendszerek alapjan. Emellett kiegészitik az elDAS-rendeletben'’ és a radioberendezésekrol
52616 iranyelvben®® emlitett biztonsagi kovetelményeket.

. Osszhang az Uni6 egyéb szakpolitikaival

Az (EU) 2016/679 rendelet (altalanos adatvédelmi rendelet, ,,GDPR™)™ rendelkezéseket ir el6
a tanUsitdsi mechanizmusok ¢és adatvédelmi bélyegzdk, illetve jelolések létrehozasara
vonatkozban, amelyek bizonyitjak, hogy az adatkezeld vagy adatfeldolgozo altal végrehajtott
adatkezelési miiveletek megfelelnek e rendelet eldirasainak. Jelen rendelet nem érinti az
adatfeldolgozasi miiveletek altalanos adatvédelmi rendelet szerinti tanusitasat, meg akkor
sem, ha az ilyen miiveletek termékekbe és szolgaltatdsokba vannak beagyazva.

A rendeletjavaslat biztositani fogja az Osszeegyeztethetdséget az akkreditalas ¢és
piacfeliigyelet el8irasarol szolo 765/2008/EK rendelettel®® azaltal, hogy hivatkozik az emlitett
keretrendszer nemzeti akkreditdlo testiiletekre &és megfelel0ségértékeld szervezetekre
vonatkoz6 szabdlyaira. Ami a feliigyeleti hatosagokat illeti, a rendeletjavaslat eldirja a
tagallamok szdmara, hogy a szabalyok felligyeletéért, nyomon kdvetéséért és végrehajtasaért
felelds nemzeti feliigyeleti hatosagokat jeloljon ki. Ezeknek a szervezeteknek a 765/2008/EK
rendeletben eldirtak szerint a megfeleldségértékelési szervektdl kiilonallé szerveknek kell
maradniuk.

2. JOGALAP, SZUBSZIDIARITAS ES ARANYOSSAG
. Jogalap

Az unids fellépés jogalapja az Europai Uni6 miikodésérdl szold szerzédes (EUMSZ)
114. cikke, amely a tagallamok jogszabalyainak kozelitését targyalja, amely harmonizacio
célja az EUMSZ 26. cikkében emlitett célkitlizések, nevezetesen a belsé piac megfeleld
miikodésének elérése.

A Birésag (Egyesult Kiralysag kontra Europai Parlament €s Tanacs Ugy, C-217/04)
megerdsitette az ENISA létrehozisdnak belsé piaci jogalapjat, amelyet az Ugyndkség
jelenlegi megbizatasat megallapitd 2013-as rendelet tovabb erésitett. Ezen tilmenden azok a
tevékenységek, amelyek a tagallamok kozotti egylittmiikédés és koordinacid nodvelésére
irényul(') célkitﬁzéseket tiikrézik illetve amelyek uni(')s szintli képességekkel b('SVitik a
irdnyelv (amelynek az EUMSZ 114. cikke a jogalapja) kifejezetten ezt hatarozza meg
elérendd célként a CSIRT-halozattal Osszefliggben, amelyben az ,ENISA biztositja a
titkarsagot, és aktivan tdmogatja a CSIRT-ek kozotti egyiittmiikodést” (a 12. cikk

o Az Europai Parlament és a Tanacs 910/2014/EU rendelete (2014. jalius 23.) a belsé piacon torténd

elektronikus tranzakciokhoz kapcsol6dd elektronikus azonositasrol és bizalmi szolgaltatasokrol,
valamint az 1999/93/EK iranyelv hatalyon kiviil helyezésérol.

Az Eurdpai Parlament és a Tanacs 2014/53/EU iranyelve (2014. aprilis 16.) a radidberendezések
forgalmazéséra vonatkozo tagallami jogszabalyok harmonizaci6jardl és az 1999/5/EK iranyelv hatalyon
kivil helyezésérol.

Az Eurépai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) a természetes
személyeknek a személyes adatok kezelése tekintetében torténé védelmérél és az ilyen adatok szabad
aramlasarol, valamint a 95/46/EK iranyelv hatalyon kiviil helyezésérdl (altalanos adatvédelmi rendelet)
(HL L 119, 2016.5.4., 1-88. 0.).

765/2008/EK rendelet a termékek forgalmazasa tekintetében az akkreditalas és piacfelligyelet
el6irasainak megallapitasarol €s a 339/93/EGK rendelet hatalyon kiviil helyezésérdl.
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(2) bekezdése). A 12. cikk (3) bekezdésének f) pontja részletesen felvazolja az operativ
egylittmiikodés tovabbi formainak meghatarozasat a CSIRT-halozat feladataként, tobbek
kozott az aldbbiakkal kapcsolatban: i. a kockéazatok és biztonsdgi események kategoridi;
ii. korai elérejelzés; iii. kolcsonos segitségnyujtas; valamint iv. a koordinacio elvei és modjai
olyan esetekben, amikor a tagallamok hatarokon &tnyuld kockazatokra és biztonsagi
eseményekre reagalnak.

. Az IKT-termékek és -szolgaltatdsok tanusitdsi  rendszereinek jelenlegi
Osszehangolatlansaga a tagallamokra nézve jogilag kotelezo erejii €s hatékony kozds
keretprogram hianyabdl is adddik. Ez gatolja az IKT-termékek és -szolgaltatasok
belsé piacanak létrejottét, és akadalyozza az eurOpai ipar versenyképességét az
agazatban. E javaslat célja a meglévd széttagoltsag és a kapcsolodd belsd piaci
akadalyok kezelése azaltal, hogy koz0s keretrendszert biztosit az Unié egészében
érvényes kiberbiztonsagi tandsitasi rendszerek Iétrehozasara.

Szubszidiaritas (nem kizarolagos hataskor esetén)

A szubszidiaritds elve megkdveteli az unids fellépés sziikségességének és hozzaadott
értékének értékelését. A szubszidiaritas tiszteletben tartasat mar a jelenleg hatalyos ENISA-
rendelet” elfogadasakor elismerték.

A Kkiberbiztonsag kozos unios érdek. A hal6zatok és az informacios rendszerek kolcsénds
fliggése olyan jellegli, hogy az egyes szereplok (koztiik az allami €s a maganszféra szerepldi, a
maganfelhasznalokat is ideértve) gyakran nem képesek elszigetelten szembenézni a
fenyegetésekkel, kezelni a kockazatokat és a kiberbiztonsagi események lehetséges hatasait.
Egyfeldl a tagallamokat érintd, a kritikus infrastruktirdk (a teljesség igénye nélkiil az energia,
a kozlekedés és a viz) miikodtetését is befolydsold kodlcsonods fliggés nemcsak eldnyodsse, de
szlikségessé is teszi az eurdpai szintll allami beavatkozéast. Masfeldl az unids beavatkozas
kedvezd ,,tovabbgylirlizéd” hatassal jarhat a bevalt gyakorlatok tagallamok k6zotti megosztasa
révén, ami az Unio fokozott kiberbiztonsagat eredményezheti.

Osszefoglalva, a jelenlegi helyzetben és a jovébeni forgatokdnyveket vizsgalva ugy tiinik,
hogy az Unid kibertdmadasokkal szembeni kollektiv ellenallé képességének noveléséhez nem
elegend6k az unids tagallamok egyedi fellépései és a Kkiberbiztonsagra alkalmazott
dsszehangolatlan megkozelités.

A jelenlegi kiberbiztonsagi tanusitasi rendszerek 0Osszehangolatlansaganak kezeléséhez is
sziikség van az unios fellépésre. Az ilyen fellépés lehetdvé tenné a gyartok szamara, hogy a
belsé piac minden eldnyével €ljenek és jelentds koltségmegtakaritast érjenek el a tesztelés és
attervezés teriiletén. Noha a vezetd tisztviselok informdacidés rendszerek biztonsagaval
foglalkoz6 csoportjanak (SOG-IS) jelenlegi kélcsonds elismerési megallapodasa példaul
jelentdés eredményeket ért el ebben a tekintetben, olyan fontos korlatokra is ramutatott,
amelyek akadalyozzak azt, hogy hosszabb tavon alkalmasak legyen fenntarthatd
megoldasokat nyujtani a belsd piac teljes potencidljanak megvaldsitasat illeten.

A 2016. évi tanacsi kovetkeztetések® elismerik az unids szintli fellépés hozzaadott értékét,
egyfelél kiilondsen a tagallamok kozotti, masfel6l a haldzat- és informécidbiztonsagi

21

Az Europai Parlament és a Tanacs 526/2013/EU rendelete (2013. majus 21.) az Eurdpai Uniés Haldzat-
és Informéciobiztonsdgi Ugyndkségrol (ENISA) és a 460/2004/EK rendelet hatalyon Kiviil
helyezésérol.

2 A Tanacs kovetkeztetései Europa kibertamadasokkal szembeni ellenalld képességének erdsitésérol,

valamint a versenyképes és innovativ kiberbiztonsagi agazat tamogatasarol — 2016. november 15.
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kozosségek kozotti egyiittmikodés fokozasa szempontjabol, amely hozzaadott értékre az
ENISA ¢értékelése is egyértelmiien ramutat.

. Aranyossag

A javasolt intézkedések nem l1épik tal a szakpolitikai célkitiizések eléréséhez sziikséges
mértéket. Ezen tilmenden az unids beavatkozés hatalya nemzetbiztonsagi kérdésekben nem
akadalyoz semmilyen tovabbi nemzeti fellépést. A szubszidiaritas €s ardnyossag elve alapjan
ezért indokolt az unios szintii fellépés.

. A jogi aktus tipusanak megvalasztasa

Ez a javaslat az 526/2013/EU rendeletet vizsgalja felil, amely meghatarozza az ENISA
jelenlegi megbizatasat és feladatait. Tovabba, tekintettel arra, hogy az ENISA fontos szerepet
jatszik az Unio kiberbiztonsagi tanusitasi keretrendszerének kialakitasaban és iranyitasaban,
1j megbizatasat és az emlitett keretrendszert egyetlen jogi eszkozbe célszerti foglalni, amire a
rendelet a legalkalmasabb eszkoz.

3. AZ UTOLAGOS ERTEKELESEK, AZ ERDEKELT FELEKKEL FOLYTATOTT
KONZULTACIOK ES A HATASVIZSGALATOK EREDMENYEI

A jelenleg hatalyban 1évé jogszabalyok utélagos értékelése / célravezetdségi vizsgalata

A Bizottsag az értékelési ltemtervnek® megfeleléen az Ugyndkség relevanciajat, hatasat,
eredményességét, hatékonysagat, koherenciajat és uniés hozzéaadott értékét vizsgalta a 2013—
2016 kozotti teljesitménye, iranyitasa, belsd szervezeti felépitése €és munkamodszerei
viszonylataban. A fébb megallapitasok Osszefoglalasa az alabbiakban olvashato (tovabbi
informacioért lasd a témaval foglalkozd, hatisvizsgalatot kisérd bizottsagi szolgalati
munkadokumentumot).

o Relevancia: figyelembe véve a technologiai fejlodést, a kialakuld fenyegetéseket €s
a fokozott kiberbiztonsadg iranti megndvekedett igényt az Unioban, az ENISA
célkitlizései relevansnak bizonyultak. A tagallamok és az Unid szervei valdoban
szamitanak az Ugynokség kiberbiztonsagi iigyekben rendelkezésre 4llo jelentds
tapasztalatara. A tagallamokban ezen tulmenden kapacitasokat kell kialakitani a
fenyegetések jobb megértése és az azokra valo reagalas érdekében, a tematikus
teriiletek és intézmények érdekeltjeinek pedig egyiitt kell mikddnitik.
A kiberbiztonsag tovabbra is az Unid kulcsfontossagu szakpolitikai prioritdsa marad,
amellyel kapcsolatban szamitani lehet az ENISA reagalasara; az ENISA hatéarozott
1dejli megbizatassal rendelkezd uniods tigynokségként valé miikddése azonban: 1. nem
teszi lehetdvé a hossza tavh tervezést, valamint a tagallamok és unios intézmenyek
fenntarthatdé tdmogatasat; ii. joghézagot eredmeényezhet, mivel a Kiberbiztonsagi
iranyelv rendelkezései tartos jellegti®® feladatokat biznak az ENISA-ra; iii. nincs
0sszhangban azzal az elképzeléssel, amely fokozott wunios Kkiberbiztonsagi
Okoszisztémahoz kapcsolja az ENISA-t.

= http://ec.europa.eu/smart-regulation/roadmaps/docs/2017_cnect_002_evaluation_enisa_en.pdf

Utalas a haldzati és informécids rendszerek biztonsagarol szol6 iranyelv (kiberbiztonsagi iranyelv) 7.,
9., 11., 12. és 19. cikkére.
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Eredményesség: Az ENISA altalanossagban véve teljesitette célkitlizéseit és
végrehajtotta  feladatait. Fobb  tevékenységei (kapacitasépités, szakértelem
biztositasa, kdzosségépités és a szakpolitika tamogatasa) révén hozzajarult ahhoz,
hogy fejlettebb hal6ézat- és informécidbiztonsdg valdsuljon meg Eurdpaban.
Mindazonaltal minden emlitett teriileten van még hova fejlddnie. Az értékelés arra a
kovetkeztetésre jutott, hogy az ENISA hatékony, szoros és bizalomteljes kapcsolatot
alakitott ki egyes érdekelt felekkel, kilénosen a tagallamokkal és a CSIRT-ek
kdzossegével. A kapacitasépités terén végrehajtott beavatkozéasokat kilondsen a
kevesebb erbforrassal rendelkezé tagallamok esetében talaltdk eredményesnek.
A széles korli egyiittmiikddés Osztonzése az Ugyndkség egyik f6 erdssége: az
érdekelt felek nagy tobbsége egyetért abban, hogy az ENISA pozitiv szerepet jatszik
az egyuttmiikodés elsegitésében. Az ENISA-nak azonban nehézséget okozott, hogy
jelentds hatast érjen el a halozat- és informéaciobiztonsag tagabb teriletén. Ez részben
annak is koOszonhetd, hogy a tobb részteriiletet érintdé megbizatdsdhoz csak
nehézségek aran talalt emberi- és pénziigyi eréforrasokat. Az értékelés azt is
megallapitotta, hogy az ENISA csak részben teljesitette a szakértelem biztositasara
iranyuld célkitlizését, ami a szakért6k toborzdsaval kapcsolatos problémaknak
tudhat6 be (lasd még a hatékonysagot targyal6 szakaszban).

Hatékonysag: Kis koltségvetése ellenére (amely a legalacsonyabbak kdzott van az
Uniés iigynokségek kozott) az Ugyndkség hozza tudott jarulni kitiizétt céljaihoz, ami
Osszességeében azt mutatja, hogy hatékonyan gazdalkodik eréforrdsaival. Az értékelés
megallapitotta, hogy a folyamatok altalanossagban véve hatékonynak bizonyultak, és
az, hogy a szervezeten beliil egyértelmiien meghataroztak a felelsségi koroket, azt
eredményezte, hogy az Ugyndkség megfelelden hajtotta végre feladatait. Az
Ugynokség hatékonysaganak egyik fé kihivasa az volt, hogy nehezen sikeriilt
szakképzett személyzetet taldlnia és azt megtartania. Az értékelés megallapitasai
szerint ez tobb tényezd kombindcidjdval magyarazhatd, koztilkk azzal, hogy a
kdzszektor szamara altalanossagban nehézséget jelent, hogy versenyre keljen a
maganszektorral a magasan képzett szakérték alkalmazasaban, az Ugynokség
leginkdbb hatarozott idejli szerzddéseket tud ajanlani a jelentkezOknek, illetve az
ENISA elhelyezkedése csak keveseket vonzott, ami példaul a hazastarsak
munkavallalasi nehézségeibdl is fakadt. Tovabbi koordinacios erdfeszitéseket és
tobbletkoltségeket igényelt az Ugynokség helyszineinek Athén és Iraklio kozotti
megosztasa, azonban az, hogy a f6 operativ részleget 2013-ban Athénba koltoztették,
ndvelte az Ugynokség miikodési hatékonysagat.

Koherencia: Az ENISA tevékenységei Altalaban véve Osszeegyeztetheték az
érdekeltek politikaival és tevékenységeivel nemzeti és unids szinten, ez ut6bbi
szintjén azonban 0sszehangoltabb megkozelitesre van sziikség a Kiberbiztonsag
teriiletén. Az ENISA ¢és a tobbi unids szerv kozotti egytittmiikodés lehetdségeit nem
hasznéaljak ki teljes mertékben. Az Unio jogi és politikai helyzetének alakulasa miatt
most kevésbé koherens az Ugynokség jelenlegi megbizatasa.

Unids hozzédadott érték: Az ENISA hozzédadott értéke elsdsorban azon képességében
rejlik, hogy nemcsak a tagallamok kozott, hanem a kapcsolodod haldzat- és
informaciobiztonsagi kozosségek kozott is meg tudja erdsiteni az egyiittmiikodést.
Unids szinten az ENISA az egyetlen olyan szerepld, amelyik ilyen sokféle érdekelt
egyuttmiikodését tamogatja a haldzat- €s informaciobiztonsag teruletén. Az
Ugynokség éltal nytjtott hozzaadott érték az érdekelt felek eltérd sziikségleteinek és
er6forrasainak megfelelden (pl. a nagy és kis tagallamok igényei; vagy a tagallamok
és az ipar igényei kozotti kilonbségek), valamint az Ugynokség tevékenységeinek
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munkaprogram szerinti rangsorolasat figyelembe véve eltéré volt. Az értékelés
megallapitotta, hogy az ENISA esetleges megsziintetésével a tagallamok egy jo
lehetdséget szalasztananak el. Az Ugyndkség hidnydban nem biztos, hogy a
kdzOsségépités és a tagallamok kozotti egytittmiikodés ugyanilyen szinten zajlana a
kiberbiztonsag terén. Centralizalt unids Ugynokség nélkil az 6sszkép sokkal
széttagoltabb lenne, és kétoldalu vagy regionalis egyiittmiikddés toltené ki az ENISA
altal hagyott trt.

Kiilonds figyelmet forditva az ENISA eddig elért és jovobeli teljesitméngére, a 2017. évi
konzultacié alapjan az alabbiak allapithatok meg az Ugynékség munkajarol?:

Az ENISA 2013 és 2016 kozott nyujtott teljesitményét altalanossagban véve a
valaszaddk tobbsége (74 %) pozitivan értékelte. A valaszadok nagy része (az egyes
célok esetében legaldbb 63 %) ezenfelll ugy vélte, hogy az ENISA teljesitette
kiilonboz6 céljait. A valaszadok mintegy fele (46 %-a) rendszeresen (havonta vagy
még gyakrabban) igénybe veszi az ENISA szolgéltatasait és termekeit, 83 %-uk
értékeli, hogy ezek unids szintli szervtél szarmaznak, 62 %-uk pedig elégedett a
mindségiikkel.

A vélaszadok szadmos hidnyossagot és problémat azonositottak az Unid
kiberbiztonsaganak jovojét illetden, ezek kOzul az 6t legfontosabb (egy 16 elemet
tartalmazo listabol): a tagédllamok kozotti egyiittmiikddés; a nagy 1éptéki
kibertdimadasok megeldzésére, észlelésére és megoldasara alkalmas kapacitas; a
tagallamok kozotti egyiittmilkodés a kiberbiztonsaggal kapcsolatos (gyekben; a
kiilonboz6 érdekeltek kozotti egylittmiikodés és informaciomegosztas, a koz- és a
maganszféra kozotti egylittmiikodést is ideértve; a kritikus infrastruktiura védelme a
kibertdmadasokkal szemben.

A vélaszadok nagy tobbsége (88 %) Ugy Vélte, hogy az unios szinten rendelkezésre
allo jelenlegi eszk6zok és mechanizmusok nem megfeleldek vagy csak részben
jelentenek megoldast az emlitett probléméak kezelésére. A vélaszaddk tulnyomo
tobbsége (98 %) ugy Véli, hogy szilkség van egy unios szervre az emlitett igények
kiszolgalasara, 99 %-uk pedig azt gondolja, hogy erre az ENISA a legalkalmasabb.

Konzultacié az érdekelt felekkel

A Bizottsag nyilvanos konzultéciot tartott 2016. aprilis 12-e és jalius 5-e kozott az
ENISA értékelése kapcsan, amelynek soran 421 vélasz érkezett be?. Az eredmények
alapjan a vélaszadok 67,5 %-a volt azon a véleményen, hogy az ENISA szerepet
jatszhatna az informatikai termékek és szolgaltatdsok biztonsagi tanusitasat segitd
harmonizalt keretrendszer létrehozaséaban.
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19 tagallambol 90 érdekelt fél (88 valasz és 2 allasfoglalas erkezett), koztik 15 tagallam (egyebek
mellett Franciaorszag, Olaszorszag, Irorszag és GoOrdgorszag) nemzeti hatésagai és nyolc, az eurdpai

vallalkozasok jelentOs részét képviselé ernyGszervezet reagalt a megkeresésre, igy példaul az Eurdpai

Bankszovetség, a Digitalis Eurdpa (az eurdpai digitalis technoldgiai dgazatot képviselve) és az Eurdpai

Tavkozlési Halozatiizemeltetok Egyesiilete (ETNO). Az ENISA nyilvanos konzulticidja szamos
tovabbi informacidforrassal egésziilt ki, példaul: i. részletes interjik a kiberbiztonsagi kdzosség mintegy
50 kulcsfontossagu szerepléjével; ii. a CSIRT-halozatnak készitett felmérés; iii. az ENISA
igazgatdtanacsanak, feliigyel6testiiletének és érdekeltjei allando csoportjanak készitett felmérés.

162 valasz érkezett maganfelhasznaloktol, 33 a civil tarsadalom szereplditél és fogyasztoi

szervezetektdl; 186 valasz érkezett az iparag képviselGitél és 40 kozigazgatasi szervektdl, koztik az
elektronikus hirkozlési adatvédelmi irdnyelv végrehajtasaban illetékes hatdsagoktol.
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A kiberbiztonsagi szerzédéses koz-magan tarsulassal’’ osszefiiggd 2016. évi konzultacid
eredményei a tanusitassal foglalkozo résszel kapcsolatban azt mutatjak, hogy:

. A valaszaddk 50,4 %-a (121-en a 240-b6l) nincs tisztaban azzal, hogy a nemzeti
tanGsitasi rendszereket kolcsondsen elismerik-e a tagallamokban. A vélaszadok
25,8 %-a (62-en a 240-bdl) ,,nemmel”, mig 23,8 %-a (57-en a 240-bél) ,,igennel”
vélaszolt.

o A valaszadok 37,9 % -a (91-en a 240-bo6l) ugy véli, hogy a meglévd tanusitasi
rendszerek nem felelnek meg az eurdpai ipar igényeinek. Masfeldl 17,5 %-uk (42-en
a 240-bol) ellentétes allaspontot képviseltek (foként az eurdpai piacon miikddo
nemzetkdzi véllalatok).

o A vélaszaddk 49,6 %-a (119-en a 240-bdl) azt allitja, hogy nem konnyii megfeleltetni
egymasnak a szabvanyokat, tanusitasi rendszereket es cimkéket. A valaszaddk
37,9 %-a (91-en a 240-bol) azt valaszolta, hogy nem tudja, és mindossze 12,5 %-a
(30-an a 240-bdl) valaszolt ,,igennel”.

Szakértéi vélemenyek osszegyiijtése és felhasznaldsa
A Bizottsag az alabbi fuggetlen szakértok tanacsaira tamaszkodott:
. tanulmany az ENISA értékelésérdl (Ramboll/Carsa 2017; SMART 2016/0077);

o tanulmany ,,JCT Security Certification and labelling — Evidence gathering and
impact assessment” cimen (PriceWaterhouseCoopers 2017; SMART 2016/0029).

Hatéasvizsgéalat

o A kezdeményezésrdl sz0l6 hatasvizsgalati jelentés a kdvetkezd f6 problémakat tarta
fel, amelyeket orvosolni kell:

o a kiberbiztonsagi politikak és megkdzelitések 6sszehangolatlansaga a tagallamokban;

o szerteagazo erdforrasok és Osszehangolatlan megkozelitések a kiberbiztonsaggal

kapcsolatosan az unids intézményekben, hivataloknal és szerveknél; valamint

J a maganfelhasznalok és vallalatok nem megfeleld tdjékozottsaga, valamint egyre
tobb nemzeti és agazati tanusitasi rendszer megjelenése.

A jelentés az ENISA megbizatasaval kapcsolatban a kovetkezO lehetséges lehetéségeket
értékelte:

o a fennall6 allapot megdrzése, azaz egy kibdvitett, am idOben tovabbra is korlatozott
megbizatéssal (alapforgatokonyv);

o az ENISA jelenlegi megbizatasanak lejarta megujitasa nélkil és az ENISA
megszuntetése (nincs politikai beavatkozas);

o az ENISA megreformalésa; valamint

o egy unids kiberbiztonsagi tigynokség létrehozésa teljes operativ képességekkel.

240 érdekelt adott valaszt a nemzeti kdzigazgatas, a nagyvallalatok, a kkv-k, a mikrovallalkozasok és a
kutatasi szervek képvisel6i koziil a tantsitassal kapcsolatos szakasz kérdéseire.
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A jelentés a kiberbiztonsagi tanusitassal kapcsolatban a kovetkezd lehetséges lehetdségeket
értékelte:

o nincs politikai beavatkozas (alapforgatokonyv);
. nem jogalkotasi (Un. puha jogi) intézkedések;
. olyan unids jogalkotési aktus, amely a SOG-IS rendszeren alapulo kotelezé rendszert

hoz létre valamennyi tagallam szdmara; valamint
o unids altalanos informatikai kiberbiztonsagi tanusitasi keretrendszer kialakitasa.

Az elemzés arra a kdvetkeztetésre jutott, hogy az ENISA megreformalésa egy unios altalanos
informatikai kiberbiztonsagi tanusitasi keretrendszerrel kombinalva az eldnyben részesitett
lehetdség.

E két lehetOség egyiittes alkalmazasa tlinik a leghatékonyabb modszernek ahhoz, hogy az EU
elérhesse a kitlizott célokat: azaz fokozza a kiberbiztonsagi képességeket, a felkésziiltséget, az
egyiittmiikodést, a tudatossagnovelést, az atlathatdosagot, és megeldzze a piac széttagoltsagat.
Az értékelés szerint az unios kiberbiztonsagi stratégiaban és a kapcsolddo szakpolitikakban
(példaul a kiberbiztonsagi iranyelvben), valamint a digitalis egységes piaci stratégiadban
meghatarozott politikai prioritasokkal is ez a megoldads van leginkdbb &6sszhangban.
A konzultacios folyamat soran az is kideriilt, hogy az elényben részesitett megoldas az
érdekelt felek tobbségének tamogatésat élvezi. Emellett a hatasvizsgélati elemzés tanlsaga
szerint ezzel a megoldassal az er6forrasok észszerii felhasznalasa mellett lehet elérni a
kitizott célokat.

A Bizottsag Szabalyozoi Ellendrzési Testiilete julius 24-én eredetileg kedvezdtlen véleményt
adott ki, de azt a hatdsvizsgalat Ujboli beterjesztése utan 2017. augusztus 25-én kedvezore
valtoztatta. A modositott hatasvizsgalati jelentés tovabbi alatamasztd bizonyitékokkal, az
ENISA értékelésevel kapcsolatos végleges megallapitasokkal, valamint a szakpolitikai
alternativakhoz és hatasaikhoz fiizott tovabbi magyarazatokkal gazdagodott. A végleges
hatasvizsgalati jelentés 1. melléklete Osszefoglalast nydjt arrél, hogy a Testilet masodik
veleményében tett észrevetelei miként kerlltek figyelembevételre. Kiulondsen abban a
tekintetben volt szilkség a jelentés aktualizalasara, hogy részletesebben bemutassa az uniés
kiberbiztonsagi Osszefiiggéseket, ideértve az ,Ellendlld képesség, elrettentés €és védelem —
er6s kiberbiztonsag kialakitasa az EU-ban” ciml k6zos koézleményben (JOIN(2017) 450)
foglalt intézkedéseket, amelyek kiilonos jelentdséggel birnak az ENISA szempontjabol: az EU
Kiberbiztonsagi tervezetét és az Eurdpai Kiberbiztonsagi Kutatési és Kompetenciakézpontot —
ez utdbbit az Ugynokség az EU kutatdsi sziikségleteivel kapcsolatos tanacsadassal fogja
tdmogatni.

A jelentés kifejti, hogy az uj feladatk6rokre, a jobb munkakdériilményekre és az ugyanezen a
teriileten tevékenykedd unids szervekkel vald strukturdlis egyiittmiikodésre iranyuld reform
révén miként valik majd az Ugynokség vonzobb munkaltatova, ami hozza fog jarulni a
szakértok toborzasdval kapcsolatos problémék megoldaséhoz is. A jelentés 6. melléklete
pedig az ENISA-val kapcsolatos szakpolitikai alternativak koltségbecslésenek felulvizsgalt
valtozatat tartalmazza. Ami a tanGsitas témajat illeti, a felllvizsgalt jelentés részletesebben
Kifejti és egy abraval is illusztralja a javasolt megoldast, és becsléseket ad az Uj tanusitasi
keretrendszerrel kapcsolatos koltségekrdl mind a tagdllamok, mind a Bizottsag
vonatkozasaban. A fellilvizsgalt jelentés azzal kapcsolatban is részletesebb magyarazattal
szolgal, hogy miért az ENISA lett a keretrendszer meghatarozo szerepldje: ennek oka egyrészt
az idevagd tapasztalataiban keresendd, masrészt pedig abban, hogy ez az egyetlen unios
szintli kiberbiztonsagi ligynokség. Végezetiil a tanusitassal kapcsolatos fejezetek is
atdolgozasra kerultek annak érdekében, hogy vilagosabb legyen, mi a kilonbség a jelenlegi
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SOG-IS rendszerhez képest, milyen elonyokkel jarnak a kiilonféle szakpolitikai alternativak,
és hogy a jovahagyott eurdpai tanusitasi rendszerben kertil majd meghatarozasra, hogy milyen
tipust IKT-termékek és -szolgaltatasok fogjak a targyat képezni.

Célravezet6é szabalyozas és egyszeriisités

Targytalan

Az alapvet6 jogokra gyakorolt hatas

A kiberbiztonsag alapvetd szerepet jatszik az egyének maganéletének és személyes adatainak
az Europai Uni6 Alapjogi Chartdjanak 7. és 8. cikkének megfeleld védelmében.
Kiberbiztonsagi események esetén a maganélet és a személyes adatok védelme egyértelmiien
veszelynek van kitéve. A kiberbiztonsag ezert a maganélet és a személyes adataink bizalmas
kezelésének sziikséges feltétele. Ebbol a szempontbdl a javaslat — az eurdpai kiberbiztonsag
megerdsitésének céljaval — a maganélethez és a személyes adatokhoz valo alapveté jog
védelmét szolgdld meglévd jogszabalyok fontos kiegészitése. A kiberbiztonsag az
elektronikus hirkozlés titkossaganak védelme és ennélfogva a véleménynyilvanitas és a
tajékozodas szabadsadganak és egyeb kapcsoldédd jogok — példaul a gondolatszabadség, a
lelkiismereti és a vallasszabadsag — gyakorlasanak szempontjabdl szintén fontos.

4, KOLTSEGVETESI VONZATOK

Lasd a pénziigyi részrol szolo ismertetot

5. EGYEB ELEMEK
. Végrehajtasi tervek, valamint a nyomon kovetés, az értekelés és a jelentéstetel
szabélyai

A Bizottsag nyomon fogja kovetni a rendelet alkalmazasat, es 6tévente megkildi értékelési
jelentését az Eurdpai Parlament, a Tanacs és az Europai Gazdasagi és Szocialis Bizottsag
szdméara. Az értékelési jelentések nyilvanosak lesznek, és részletesen ismertetik majd a
rendelet tényleges alkalmazasat és vegrehajtasat.

. A javaslat egyes rendelkezéseinek részletes magyarazata

A rendelet 1. cime az altalanos rendelkezéseket tartalmazza: a targyat (1. cikk), a
fogalommeghatérozasokat (2. cikk), az egyéb unios eszk6zokbol, igy példaul a haldzati és
informéacios rendszerek biztonsaganak az egesz Unidban egységesen magas szintjét biztosito
intézkedésekrél szolo (EU) 2016/1148 eurdpai parlamenti és tandcsi irdnyelvbol
(kiberbiztonsagi iranyelv), a termékek forgalmazasa tekintetében az akkreditalds és
piacfeliigyelet eldirasainak megallapitdsarél és a 339/93/EGK rendelet hatalyon kiviil
helyezésérdl szoldo 765/2008/EK eurdpai parlamenti és tanacsi rendeletbdl és az eurdpai
szabvanyositasrol sz6l6 1025/2012/EU eurdpai parlamenti és tanacsi rendeletbdl vett relevans
fogalmakra valo utalasokkal.

A rendelet Il. cime az ENISA-hoz, azaz az Unio kiberbiztonsagi tgynokségéhez kapcsolodd
legfontosabb rendelkezéseket tartalmazza.

E cim I. fejezete ismerteti az Ugynokség megbizatasat (3. cikk), célkitiizéseit (4. cikk) és
feladatait (5-11. cikk).
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A 1. fejezet az ENISA szervezeti felépitéset vazolja fel, és kulcsfontossagu rendelkezéseket
tartalmaz szerkezetérdl (12. cikk). Rendelkezik az igazgatotanacs (1. szakasz, 13—17. cikk), a
feligyelotestiilet (2. szakasz, 18. cikk) Osszetételérdl, az ligyvezetd igazgatdrol (3. szakasz,
19. cikk), szavazasuk szabdlyair6l és funkcidikrdl. Ezen tilmenden az érdekeltek allando
csoportjanak Osszetételérdl és szerepérdl (4. szakasz, 20. cikk) is megallapit rendelkezéseket.
Végiil, de nem utolsésorban e fejezet 5. szakasza részletezi az Ugyndkség miikddési
szabalyait, miiveletei programozasat, az 0sszeférhetetlenséget, az atlathatdsagot, a titoktartast
és a dokumentumokhoz valé hozzaférést is ideéertve (21-25. cikk).

A 111 fejezet az Ugyndkség koltségvetésének létrehozasarol és szerkezetérdl (26. és 27. cikk),
valamint a végrehajtasat iranyito szabalyokrdl (28. és 29. cikk) szol. A fejezet kitér a csalas, a
korrupcio és az egyéb jogellenes tevékenysegek elleni kiizdelemre iranyul6 rendelkezésekre is
(30. cikk).

A V. fejezet az Ugynokség személyi allomanyaval foglalkozik. A személyzeti szabalyok, az
alkalmazasi feltételek, valamint a kivaltsagok és mentességek altalanos rendelkezeéseit (31. és
32. cikk) is magaban foglalja. Részletezi tovabba az Ugynokség iligyvezetd igazgatdjanak
alkalmazésat és kinevezését (33. cikk). Végul, de nem utolsésorban, magaban foglalja a
kirendelt nemzeti szakértdk, illetve az Ugyndkség alkalmazasdban nem 4116 egyéb személyzet
(34. cikk) alkalmazéasat iranyit6 rendelkezéseket.

Végul az V. fejezet az Ugynokségre vonatkozd altalanos rendelkezéseket tartalmazza.
Meghatarozza az Ugynokség jogallasat (35. cikk), és rendelkezéseket allapit meg a
felel6sséggel, nyelvhasznalati szabalyokkal, a személyes adatok védelmével (36-38. cikk),
valamint a mindsitett és nem mindsitett érzékeny adatokra vonatkozo biztonsagi szabalyokkal
kapcsolatos kérdésekben (40. cikk). Ismerteti az Ugynokség harmadik orszagokkal és
nemzetkozi szervezetekkel valo egyiittmikodésére iranyado szabalyokat (39. cikk). Végiil, de
nem utolsésorban az Ugyndkség székhelyére és miikodési feltételeire, valamint az
ombudsman altal végzett igazgatasi ellendrzésre vonatkozd rendelkezéseket is tartalmazza
(41. és 42. cikk).

A rendelet I1Il. cime altalanos szabalyként (lex generalis) létrehozza az eurdpai
Kiberbiztonsagi tanusitasi keretrendszert (a tovabbiakban: keretrendszer) az IKT-termékekre
és -szolgaltatasokra (1. cikk) vonatkozoan. A cim meghatarozza az eurdpai Kiberbiztonsagi
tanusitasi rendszerek altalanos céljat, amely annak garantaladsaban all, hogy az IKT-termékek
és -szolgaltatdsok megfeleljenek a konkrét kiberbiztonsagi kovetelményeknek, azaz hogy
meghatarozott biztonsagi szinten ellendlljanak az olyan cselekményeknek, amelyek
veszelyeztetik a rajtuk tarolt, tovabbitott vagy kezelt adatok vagy a kapcsolodo funkciok és
szolgéltatasok rendelkezésre allasat, hitelességét, sértetlenségét és bizalmassagat (43. cikk).
Ezen tilmenden felsorolja az eurdpai kiberbiztonsagi tantsitdsi rendszerek altal kezelendd
biztonsagi célkitlizéseket (45. cikk), példaul tobbek kozott az adatok védelmére vald
képessegliiket a Véletlen vagy illetéktelen hozzaféréssel, nyilvanossagra hozatallal,
megsemmisitéssel vagy modositassal szemben, valamint az ilyen rendszerek tartalmi elemeit,
példaul az alkalmazasi koriik részletes meghatarozdsat, a biztonsagi célkitiizéseket, az
értékelési kritériumokat stb. (47. cikk).

A TII. cim meghatirozza tovdbba az eurdpai kiberbiztonsagi tanusitasi rendszerek f0
joghatasait, nevezetesen i. a nemzeti szintli végrehajtasi kotelezettséget €s a tanusitas 6nkéntes
jellegét; 1i. az eurdpai kiberbiztonsagi tanusitasi rendszerek érvénytelenitd hatdsat a nemzeti
rendszerekre vonatkozdan ugyanazon termékek vagy szolgaltatdsok tekintetében (48. és
49, cikk).

A cim ezen tilmenden az eurdpai kiberbiztonsagi tantsitasi rendszerek elfogadasi eljarasat,
valamint a Bizottsdg, az ENISA és az eurdpai Kkiberbiztonsagi tanusitasi csoportjanak (a
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tovabbiakban: csoport) szerepét (44. cikk) is meghatarozza. Végul pedig a
megfeleldségértékeld szervezetekre (a rajuk vonatkozd kovetelményekkel, hataskorokkel,
feladatokkal), valamint a nemzeti tanusitasfelligyeleti hatdsdgokra, illetve a szankciokra
vonatkozo rendelkezéseket is megallapitja.

Ez a cim rendelkezik a csoport létrehozasarol is, amely létfontossagu szerv, és amely a
nemzeti tanusitasfeliigyeleti hatosagok képviseldibdl all, akiknek f6 feladata, hogy az ENISA-
val kdzosen kidolgozzak az eurdpai Kiberbiztonsagi tanusitasi rendszereket, és tanacsokkal
lassédk el a Bizottsdgot a kiberbiztonsagi tanusitasi politikat érintd altalanos vagy konkrét
kérdésekben.

A rendelet 1V. cime a zard rendelkezéseket foglalja magaban, amelyek a hataskor-atruhazas
gyakorlatat, az értékelési kovetelményeket, a hatdlyon kivul helyezést és a jogutddlast,
valamint a hatalybalépést targyaljak.
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2017/0225 (COD)
Javaslat
AZ EUROPAI PARLAMENT ES A TANACS RENDELETE

az ENISA-rél, az ,,Eurépai Uniés Kiberbiztonsagi Ugynokségrel”,

az 526/2013/EU rendelet hatalyon kivil helyezésérol, valamint az informacios és

kommunikacidés technolégiak kiberbiztonsagi tanusitasarol (,,kiberbiztonsagi
jogszabaly”)

(EGT-vonatkozasu szbéveg)

AZ EUROPAI PARLAMENT ES AZ EUROPAI UNIO TANACSA,

tekintettel az Europai Unio mitkodésérdl szolo szerzédesre es kulondsen annak 114. cikkére,

tekintettel az Eurdpai Bizottsag javaslatara,

a jogalkotasi aktus tervezete nemzeti parlamenteknek valé megkiildését kovetden,

tekintettel az Eurépai Gazdasagi és Szocialis Bizottsag véleményére?®,

tekintettel a Régiok Bizottsaganak véleményére®,

rendes jogalkotasi eljaras keretében,

mivel:

1)

)

A halozati és informacids rendszerek és a tavkozlési halozatok és szolgaltatasok
létfontossagu szerepet toltenek be a tarsadalom miikodésében, és a gazdasagi
novekedés gerincét képezik. Az informacios és kommunikacios technologiak sokrétii
funkciokat ellatd Osszetett rendszerek alapjait képezik — idetartozik példaul a
tarsadalmi tevékenységek elOsegitése, a gazdasag olajozott miikodésének lehetdve
tétele olyan meghataroz6 szektorokban, mint az egészségugy, az energetika, a pénzligy
¢s a kozlekedés, valamint a belsé piac miikodésének megkonnyitése.

A hélbzati és informécids rendszerek hasznalata szerte az EU-ban széles korben
elterjedt, mind a maganszemélyek, mind a vallalkozasok, mind pedig a kdzigazgatasi
szervek korében. Folyamatosan né azoknak a termékeknek és szolgdltatdsoknak a
szama, amelyek alapvetd jellemzOi a digitalizalds és a halozatba rendezddés, és a
dolgok internete is egyre elterjedtebbé valik, igy a kovetkezd évtizedben varhatdan
tobb millio, ha nem tébb milliard dsszekapcsolt digitalis eszkdzt fognak az EU-ban
hasznalatba venni. Egyre tébb berendezés kapcsolddik az internethez, de mivel ezen
eszkozok alapértelmezetten nincsenek megfelelé biztonsagi és ellenalldo képessegi
szintet biztosité elemekkel ellatva, Kkiberbiztonsagi szempontbdl nem teljesen
megbizhatok. A tandsitas korlatozott hasznélata kdvetkeztében igy sem az intézményi,
sem a maganfelhasznalok nem rendelkeznek kellé informacioval az IKT-termékek
és -szolgaltatasok kiberbiztonsagi jellemz6ir6l, ami a digitalis megoldasokba vetett
bizalom megrendiléséhez vezethet.
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3)

(4)

(®)

(6)

Minél nagyobb méreteket Olt a digitalizadlds és a halézatba rendezddés, annal
nagyobbak a kiberbiztonsagi kockazatok is, melyek a tarsadalmat egészében véve
sebezhetobbé teszik a kiberfenyegetésekkel szemben, az egyes felhasznalokra
leselkedd veszélyeket pedig sulyosbitjak, ideértve a kiszolgéltatott helyzetben 1évo
felhasznalokat, példaul a gyerekeket is. A tarsadalmat fenyegetd kockazatok
csokkentése erdekében az unios kiberbiztonsag fokozasara iranyuld minden lehetséges
intézkedést meg kell hozni azért, hogy a halézati és informéacids rendszerek, a
tavkozlési halozatok, valamint a maganszemélyek, a kozigazgatasi szervek és a
vallalkozasok (a kkv-ktél a kritikus infrastruktirak tizemeltet6iig terjed6 vallalkozoi
spektrum) altal hasznalt digitalis termékek, szolgaltatasok és eszkdzok jobban védve
legyenek a kiberfenyegetésekkel szemben.

Egyre gyakoribbak a kibertamadasok, és az @sszekapcsoltsdg kovetkeztében a
kiberfenyegetéseknek és -tamadasoknak egyre kiszolgaltatottabba valé gazdasag és
tarsadalom fokozottabb védelmet igényel. Mig a kibertamadasok altalaban nem
ismernek  orszaghatarokat, a  Kiberbiztonsagi  hatésdgok  szakpolitikai
valaszintézkedései, akarcsak a blniildozési hataskorok, talnyomorészt nemzeti
szintliek. A nagyszabast kiberbiztonsagi események az egész EU-ban megzavarhatjak
a legalapvetdbb szolgaltatadsok nyujtasat. Ezért hatékony unids szintli reagalasra és
valsagkezelésre van sziikség, melynek alapjat célirdnyos szakpolitikai intézkedések és
az europai szolidaritast és kdlcsonos segitsegnyujtast szolgalo gazdagabb eszkdztarnak
kell képeznie. Ennek megfelelden a politika formaloi, a gazdasagi élet szerepl6i és a
felhasznalok szamara egyarant fontos, hogy megbizhaté unids adatok alapjan
rendszeres értékelés késziljon az EU kiberbiztonsaganak és ellenallé képességének
mindenkori helyzetérdl, tovabba szisztematikus legyen a jovOben véarhato fejlemények,
kihivasok és fenyegetések eldrejelzése unids és globalis szinten egyarant.

Az Unio eldtt all6 egyre nagyobb kiberbiztonsagi kihivasok lekiizdéséhez atfogd
intézkedéscsomagra van sziikség, amely a korabbi unios fellépésekre épil, és
elémozditja az egymast kolcsondsen erdsitd célkitiizéseket. Idetartozik az is, hogy
fokozni kell a tagallamok és a vallalkozasok képessegeit és felkésziiltsegét, valamint
javitani kell az egyiittmiikodést és a koordinaciot a tagallamok, illetve az unids
intézmeények, hivatalok és szervek kozott. Tovabbd, tekintettel a kiberfenyegetések
hatarok nélkili jellegére, a tagallami intézkedések kiegészitése celjaval fokozni kell az
uniés szintlh képességeket, kiilondsen a tobb orszagot érintd nagyszabasu
kiberbiztonsagi események és valsagok esetére. Tovabbi eréfeszitésekre van sziikség
annak érdekeben is, hogy a magéanszemélyek és a véllalkozasok jobban tisztaban
legyenek a kiberbiztonsagi kérdésekkel. Emellett a digitalis egységes piacbha vetett
bizalmat is ndvelni kell azaltal, hogy az IKT-termékek és -szolgaltatasok biztonsagi
szintjérol atlathatd informacidkat bocsatanak rendelkezésre. Ezt a célt konnyebben el
lehet érni az egész EU-ra kiterjed6 tantsitassal, amely valamennyi tagallam piacan,
minden &gazatban kdzos kiberbiztonsagi kovetelményeket és értékelési kritériumokat
biztosit.

Az Eurdpai Parlament és a Tandcs 2004-ben azzal a céllal fogadta el az ENISA
létrehozésarol szol6 460/2004/EK rendeletet®, hogy hozzajaruljon az Union beliili
magas szintii és hatékony halozat- és informéacidbiztonsag biztositasahoz, valamint — a
maganszemélyek, a fogyasztok, a véllalkozasok és a kozigazgatasi szervek érdekeit

30

Az Europai Parlament és a Tanacs 460/2004/EK rendelete (2004. marcius 10.) az Europai Halozat- és
Informécidbiztonsagi Ugynokség létrehozasardl (HL L 77., 2004.3.13., 1. 0.).
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(7)

(8)

(9)

szem el6tt tartva — a haldzat- és informécidbiztonsagi kultdra kialakitasahoz. Az
Eurépai Parlament és a Tanacs 2008-ban az 1007/2008/EK rendelettel** az Ugynokség
megbizatési idejét 2012 mérciusag meghosszabbitotta. Az 580/2011/EK rendelet® ezt
a datumot 2013. szeptember 13-ra modositotta. Az Eurdpai Parlament és a Tanacs
2013-ban elfogadta az ENISA-rél és a 460/2004/EK rendelet hatalyon kiviil
helyezésérsl szolé 526/2013/EU rendeletet®®, amely az Ugynokség megbizatasi
idejének végét 2020 juniusaban hatarozta meg.

Az Eurdpai Unié méar eddig is fontos lépéseket tett a kiberbiztonsag és a digitalis
technolégidkba vetett bizalom novelése érdekében. 2013-ban unids szintl
Kiberbiztonsagi stratégia elfogadasara kerult sor, amely irdnyt szabott az Unio
kiberbiztonsagi fenyegetésekre és kockazatokra adott politikai valaszlépései
kidolgozasanak. Az eurdpaiak online védelmének javitasa érdekében tett eréfeszitései
gyanant az Uni6 2016-ban elfogadta az elsé kiberbiztonsagi jogalkotasi aktust, a
halozati és informacios rendszerek biztonsaganak az egész Unidban egységesen magas
szintjét biztositd intézkedésekrdl szold (EU) 2016/1148 iranyelvet (a tovabbiakban:
kiberbiztonsagi iranyelv). A kiberbiztonsagi iranyelv nemzeti képességekre vonatkozo
kovetelményeket hatarozott meg a kiberbiztonsag teriiletén, kialakitotta az elsd
mechanizmusokat a tagdllamok kozotti stratégiai és operativ egyiittmiikodés
elmélyitése érdekében, és a biztonsagi intézkedésekre és a biztonsagi események
bejelentésére vonatkozd kotelezettségeket vezetett be a gazdasag és a tarsadalom
szamara létfontossagu terlileteken, mint példaul az energia, a kdzlekedés, a vizellatas,
a banki szolgéaltatasok, a pénzlgyi piaci infrastruktirak, az egészségigy, a digitalis
infrastruktira, valamint a kulcsfontossagi digitalis szolgaltatok (keresOprogramok,
felhdalapu  szadmitastechnikai  szolgaltatasok, online piacterek). Az ENISA
kulcsfontossagu szerepet kapott ezen iranyelv végrehajtasanak tamogatasaban.
Emellett a kiberbtindzés elleni hatékony kiizdelem az eurdpai biztonsagi stratégidban
is kiemelt fontossdgot ¢€lvez, hiszen hozzajarul a magas szintli kiberbiztonsag
elérésének altalanos céljahoz.

Ismert tény, hogy a 2013-as unios Kkiberbiztonsagi stratégia elfogadasa és az
Ugynokség megbizatasanak legutdbbi felulvizsgalata Ota az altalanos politikai
kontextus jelentdsen megvaltozott, a még bizonytalanabb és kevésbé biztonsagos
globalis kornyezet kovetkeztében is. Ezért az (j unids Kkiberbiztonsagi politika
keretében fellll kell vizsgalni az ENISA megbizatasat a megvaltozott kiberbiztonsagi
Okoszisztémaban betdltott szerepének meghatarozasa érdekében, és biztositani kell,
hogy hatékonyan hozzajaruljon a radikalisan 0j fenyegetésekbdl fakado
kiberbiztonsagi kihivasokra adott unios reagalashoz, hiszen ehhez, amint az az
Ugynokség értékelésébdl is kideriilt, jelenlegi megbizatasa nem elegendd.

Az e rendelet altal létrehozott Ugynékség az 526/2013/EU rendelettel korabban
Iétrehozott ENISA jogutddja. Az Ugynokségnek az e rendelettel és az egyéb
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Az Eurdpai Parlament és a Tanacs 1007/2008/EK rendelete (2008. szeptember 24.) az Eurdpai Haldzat-
és Informacidbiztonsagi Ugynokség létrehozasardl szolé 460/2004/EK rendeletnek az Ugyndkség
megbizatasi ideje tekintetében torténd modositasarol (HL L 293., 2008.10.31., 1. 0.).

Az Eurdpai Parlament és a Tanacs 580/2011/EU rendelete (2011. jinius 8.) az Eurdpai Halozat- és
Informécidbiztonsagi Ugynokség létrehozésardl szolo 460/2004/EK rendeletnek az ligynokseg
megbizatasi ideje tekintetében torténé modositasarél (HL L 165., 2011.6.24., 3. 0.).

Az Europai Parlament és a Tanacs 526/2013/EU rendelete (2013. majus 21.) az Eur6pai Unids Halozat-
és Informéacidbiztonsagi Ugynokségrol (ENISA) és a 460/2004/EK rendelet hatalyon kiviil helyezésérdl
(HL L 165., 2013.6.18., 41. 0.).
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Kiberbiztonsagi uni6és jogszabalyokkal réaruhdzott feladatokat tobbek kozott
szakértelem rendelkezésre bocsatasa és tanacsadas réven, valamint unios informéacios
¢és tudaskozpontként miikodve kell ellatnia. Célja, hogy elémozditsa a bevalt
maodszerek cseréjét a tagallamok és a maganszektor érdekelt felei kozott, szakpolitikai
javaslatokat kinaljon az Eurdpai Bizottsagnak és a tagallamoknak, mintegy hivatkozasi
alapként miikddve az unidés d4gazati szakpolitikai kezdeményezések szamdara a
kiberbiztonsagi kérdésekben, és eldsegitse egyfeldl a tagallamok kozotti, masfeldl a
tagallamok, valamint az eurdpai unios intézmenyek, hivatalok és szervek kozotti
operativ egylittmikodést.

Az Eurdpai Tanacs 2003. december 13-i Ulésén elfogadott 2004/97/EK, Euratom
hatarozat keretében a tagallamok képviseldi ugy hataroztak, hogy az ENISA székhelye
Gorogorszagban lesz, egy, a gorog kormany altal meghatarozandé varosban. Az
Ugynodkségnek otthont add tagillamnak a lehetd legkedvezdbb feltételeket kell
biztositania az Ugynokség zavartalan és hatékony miikdodéséhez. Az Ugynokség
feladatainak megfeleld €és hatékony ellatasa, a munkaerd felvétele és a személyzet
megtartadsa, tovabbd a haldzatépitési tevékenyseégek hatékonysaganak fokozasa
érdekében elengedhetetlen, hogy az Ugynodkség székhelye megfeleld helyen legyen,
ahol tobbek kozott megfeleld kozlekedési csatlakozasok és létesitmények allnak
rendelkezésre az Ugyndkség személyzetének tagjait kisérd hazastarsak és gyermekek
részére. A sziikséges szabalyokat az Ugynokség igazgatotanacsanak jovahagyasat
kovetden az Ugynokség és az annak otthont adé tagillam kozotti megallapodasban
kell rogziteni.

Tekintettel az Unio elott allo, egyre fokozodo kiberbiztonsagi kihivasokra, novelni kell
az Ugynokség szamara elkiilonitett pénziigyi és emberi eréforrasokat annak
érdekében, hogy azok mértéke megfeleljen az Ugynokség kiemelt szerepének,
feladatainak és az eurdpai digitalis Okoszisztémat védd szervezetek kotelékében
betoltott kulcsfontossagu szerepenek.

Az Ugynokségnek magas szintii szakértelmet kell kialakitania és fenntartania, és olyan
hivatkozasi alapként kell miikodnie, amely fiiggetlensége, az altala nyujtott tanacsok
¢s az altala terjesztett informacidok mindsége, eljarasainak és miitkodési modszereinek
atlathatésaga, valamint a feladatai ellatasaban tanusitott gondosséga révén bizalmat
kelt az egységes piac irant. Az Ugynokségnek proaktivan hozza kell jarulnia a nemzeti
¢s unids er6feszitésekhez, és feladatait az unids intézményekkel, szervekkel és
hivatalokkal, valamint a tagallamokkal teljes kori egyiittmiikodés keretében kell
végeznie. Ezenkivll a maganszektorral, valamint a tobbi érintett érdekelt féllel is
egylitt kell miikddnie, és a toliikk kapott észrevételeket is figyelembe kell vennie.
Feladatainak lefrasaval meg kell hatarozni, hogy az Ugynokségnek hogyan kell céljait
elérnie, de egyben rugalmassagot is biztositani kell miikodéséhez.

Az Ugynokségnek tanaccsal, véleményezéssel és elemzések készitésével kell segitenie
a Bizottsagot valamennyi olyan unids kérdésben, amely a kiberbiztonsagot — beleértve
a kritikus infrastrukturdk védelmét és a kibertamadasokkal szembeni ellenallo
képességet — érintd szakpolitikak és jogszabalyok kidolgozasahoz, illetve azok
aktualizalasahoz és felulvizsgalatahoz kapcsolddik. Az Ugynokségnek hivatkozasi
alapkent kell szolgalnia, amely tanécsadast folytat és szakértelmet biztosit az olyan
uniés &gazatspecifikus szakpolitikai és jogi kezdeményezésekkel kapcsolatban,
amelyek Kiberbiztonsagi kérdéseket is érintenek.

Az Ugynokség alapvetd feladata, hogy eldsegitse az idevagd jogi keretrendszer
kovetkezetes végrehajtasat, kilonésen a kiberbiztonsagi iranyelv eredményes
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alkalmazasat, ami alapvetd fontossdgi a kibertamadasokkal szembeni ellenalld
képesség javitdsdhoz. Tekintettel a kiberbiztonsagi fenyegetések gyorsan valtozo
természetére, egyértelmi, hogy a tagallamokat tobb szakpolitikai teriiletet is felolelo,
atfogobb megkozelitéssel kell tdmogatni a kibertdmadasokkal szembeni ellenalld
képességuk kialakitasa érdekében.

Az Ugynokségnek segitenie kell a tagallamok és az unids intézmények, szervek és
hivatalok arra irdnyul6 munkajat, hogy kiépitsék, illetve fokozzék a kiberbiztonsagi
problémék ¢és biztonsagi események megeldzésével, észlelésével és az azokra vald
reagalassal kapcsolatos képességeket és felkésziltségliket, valamint tdamogatnia kell a
héalozati és informdacids rendszerek biztonsagat érintd erdfeszitéseiket. Kiilondsen a
nemzeti szinten mikodé, szamitogép-biztonsagi eseményekre reagald csoportok, az
an. CSIRT-ek kialakitasat és fejlesztését kell timogatnia annak érdekében, hogy azok
Unio-szerte altalanosan jo fejlettségi szintet érjenek el. Az Ugynokségnek a haldzati és
informécids rendszerek biztonsagara, kivaltképpen a kiberbiztonsagra vonatkozé unids
és tagallami stratégidk kidolgozasahoz és aktualizalasahoz is hozza kell jarulnia, és
segitenie kell azok széles korii elterjesztésében, csakigy mint végrehajtdsuk nyomon
kdvetésében. Tovabba képzéseket és képzési anyagokat kell biztositania az allami
szervek szamara, ¢és adott esetben az oktatok képzésérdl is gondoskodnia kell annak
érdekében, hogy segitse a tagallamokat sajat szakképzési kapacitasaik
kifejlesztésében.

Az Ugynokségnek ugyancsak segitenie kell a kiberbiztonsagi iranyelvvel Iétrehozott
egyuttmiikodési csoportot feladatai végrehajtdsdban, kulondsen szakértelmevel,
tandcsadassal és a bevalt modszerek cseréjének megkonnyitésével, kivaltképpen ami
az alapvetd szolgaltatdsokat ny0jtd szereplok tagallamok altali azonositdsat illeti,
vagyis melyek azok a szerepldk, amelyek a biztonsagi kockazatok és események terén
fennallo, hatarokon atnyuld fiiggdségek vonatkozasaban relevansak.

A koz- és a maganszektor kozotti, valamint a maganszektoron beliili egyiittmiikodés
Osztonzése celjabol, kiulondsen a kritikus infrastruktdrak védelmének tamogatasa
érdekében az Ugyndkségnek eld kell segitenie az dgazati informaciomegosztasi és
analitikai kodzpontok létrehozasat azaltal, hogy megosztja a rendelkezésre allé
eszkdzokkel és az eljarasokkal kapcsolatban bevalt modszereket, illetve iranymutatést
nyujt e téren, tovabba Gtmutatassal szolgal az informaciok megosztasaval kapcsolatos
szabalyozési kérdésekben.

Az Ugyndkségnek Ossze kell gyiijtenie és elemeznie kell a szamitogép-biztonsagi
eseményekre reagald csoportok (CSIRT-ek) és az eurdpai intézmények, szervek és
hivatalok szamitogépes vészhelyzeteket elharitdé csoportja (CERT-EU) altal készitett
nemzeti jelentéseket, és meg kell hataroznia az informécidcsere kdzos szabélyait,
kiberbiztonsagi iranyelv  keretében, amely a CSIRT-halozat Iétrehozésaval
meghatarozta az Onkéntes alapon torténd, operativ szintli technikai informacidcsere
alapjait.

Az Ugynokségnek a nagyszabasu, hatarokon atnyGlé kiberbiztonsagi események és
valsaghelyzetek esetén hozza kell jarulnia az unids szintli reagalashoz. Ideértendd a
megfeleld informécidok 0Osszegyiijtése, valamint a CSIRT-hdlozat és a miiszaki
kozoOsség, tovabba a valsagkezelésért felelés dontéshozok kozotti kozvetités is. Az
Ugynokség ezenkiviil technikai szempontbdl is tamogatni tudnid a biztonségi
események kezelését azaltal, hogy elésegiti a megfeleld technikai megoldasok
tagallamok kozotti cseréjét, valamint a nyilvanossag tajékoztatasahoz szikséges
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informaciokat bocsat rendelkezésre. Az ilyen jellegii egyiittmiikddés modozatainak
tesztelése révén az Ugynokségnek éves kiberbiztonsagi gyakorlatok keretében
tdmogatnia kell ezt a folyamatot.

Operativ feladatainak ellatasahoz az Ugynokségnek a CERT-EU szakértelmét is fel
kell hasznalnia, mégpedig szoros fizikai kozelségben folytatott, strukturalt
egylittmiikodésen keresztlil. A strukturdlt egyiittmiikodés eldsegiti a sziikséges
szinergidkat és az ENISA szakértelemének kiépitéset. Adott esetben a két szervezet
kozott kulon  megallapodasokat  kell 1étrehozni az  egyiittmiikodés gyakorlati
megvaldsitasanak meghatarozasara.

Operativ feladatainak megfelelden az Ugynokségnek képesnek kell lennie a
tagallamok tamogatasara, példaul tandcsadassal vagy technikai segitségnyujtassal,
valamint a fenyegetések és biztonsagi események elemzésével. A Bizottsag a
nagyszabasu kiberbiztonsagi eseményekre és valsaghelyzetekre vald 6sszehangolt
reagalasrol szOolo ajanlasdban azt tanicsolja a tagdllamoknak, hogy johiszemiien
miikodjenek egyiitt, és indokolatlan késedelem nélkil osszak meg egymaéssal és az
ENISA-val a nagyszabast Kiberbiztonsagi eseményekkel és valsaghelyzetekkel
kapcsolatos informécidkat. Ezek az informéciok az ENISA segitségére lesznek
operativ feladatainak ellatasa soran.

Az unids helyzetismeret tamogatasat célzo, rendes technikai szintii egyiittmikodés
részeként az Ugynokségnek rendszeresen el kell készitenie a kiberbiztonsagi
eseményekrdl €s fenyegetésekrol szo16 uniods kiberbiztonsagi technikai helyzetjelentést
a nyilvanosan hozzaférheté informaciok, a sajat elemzése ¢és azon jelentések alapjan,
amelyeket a tagallami CSIRT-ek (6nkéntes alapon) vagy a kiberbiztonségi iranyelvvel
létrehozott egyediili kapcsolattartdo pontok, az Europol Szdmitastechnikai Blindzés
Elleni Eurdpai Kozpontja (EC3), a CERT-EU és adott esetben az Eurdpai Killgyi
Szolgéalaton (EKSZ) beliill az Eurdpai Uni6 Helyzetelemzé Kozpontja (INTCEN)
rendelkezésre bocsatottak. A helyzetjelentést az érintett tandcsi €s bizottsagi szervek,
az Uni6 kiliigyi és biztonsagpolitikai fOképviseléje és a CSIRT-halozat
rendelkezésére kell bocsatani.

A tobb tagallamot érintd, jelentds hatdsu biztonsagi eseményekkel kapcsolatos, az
Ugynokség altal tamogatott vagy az Ugynokség altal — kérésre, illetve az érintett
tagallamok hozzajarulasaval — végzett utdlagos technikai vizsgalatoknak a jovébeni
események megeldzésére kell Osszpontositaniuk, és azokat a vétkesség vagy a
felelosség megallapitasara irdnyuld birdsagi vagy kozigazgatasi eljarasok sérelme
nélkul kell végezni.

Az Europai Uni0 miikodésér6l szold szerzédés 346. cikke, illetve a kozrenddel
kapcsolatos mas okok sérelme nélkil az érintett tagallamoknak biztositaniuk kell az
Ugynokség szamara a vizsgalatokhoz szlikséges informacidkat és segitségnyujtast.

A tagallamok felkérhetik a biztonsagi esemény altal érintett vallalkozasokat arra, hogy
— a kereskedelmi szempontbdl érzékeny informaciok védeleméhez vald joguk sérelme
nélkll — a sziikséges informaciok és segitségnytjtas biztositasaval milkodjenek egyiitt
az Ugynokséggel.

A kiberbiztonsag teriiletén jelentkez6 kihivasok jobb megértése érdekében, valamint a
tagallamoknak és az unios intézményeknek nyujtott hosszu tavu stratégiai tanacsadas
céljabol az Ugynokségnek elemeznie kell mind a mar ismert, mind az 0j keletii
kockazatokat. E célbdl az Ugynokségnek a tagallamokkal és adott esetben a
statisztikai hivatalokkal és mas szervekkel egyiittmiikodésben Ossze kell gyijtenie a
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relevans informéaciokat, elemzéseket kell készitenie az Uj technoldgiakrol, valamint
tematikus értékeléseket kell végeznie a technoldgiai innovacidknak a hal6zat- és
informaciobiztonséagra, azon beldl is kuléndsen a kiberbiztonsagra gyakorolt varhato6
tarsadalmi, jogi, gazdasagi és szabalyozasi hatasairdl. Az Ugynokségnek tovabba a
fenyegetések és biztonsagi események elemzésével tamogatnia kell a tagallamokat és
az unios intézményeket, hivatalokat és szerveket az (j tendenciak azonositasaban és a
kiberbiztonsaggal kapcsolatos problémak megeldzéseében.

Az Ugynokségnek — az Unid ellenalld képességének novelése érdekében —
tandcsadassal, iranymutatassal és a bevalt mddszerek terjesztésével kivaldsagra kell
torekednie az internetes infrastruktira és a kritikus infrastrukturak biztonsaganak
tertletén. Annak érdekében, hogy a kiberbiztonsagi kockéazatokra és a lehetséges
ellenintézkedésekre vonatkozd informéacidok strukturalt formaban kdnnyebben
hozzaférhetdk legyenek, az Ugyndkségnek unids informacids platformot, vagyis egy
olyan egyablakos portalt kell létrehoznia és fenntartania, ahol a nyilvanossag
hozzajuthat az unids és nemzeti intézményektdl, hivataloktol és szervektdl szarmazo
kiberbiztonsagi informéaciokhoz.

Az Ugynokségnek hozza kell jarulnia a kiberbiztonsagi kockazatokkal kapcsolatos
tudatossag noveléséhez, és maganszemélyeknek és szervezeteknek cimzett, egyedi
felhasznaldi iranymutatést kell nyujtania a mar bevalt mddszerekkel kapcsolatban. Az
egyeni felhasznaldk és szervezetek szintjén azaltal is hozza kell jarulnia a bevalt
modszerek ¢és megoldasok eldmozditdsdhoz, hogy Osszegyljti és elemzi a jelentds
biztonsagi eseményekre vonatkozo, nyilvanosan elérhetd informaciokat, valamint
jelentéseket készit abbdl a célbdl, hogy Utmutatast nyujtson a vallalkozasok és a
maganszemélyek szamara, valamint javitsa a felkészlltség és az ellendlldo képesség
altalanos szintjét. Emellett a tagallamokkal és az unids intézmenyekkel, szervekkel és
hivatalokkal folytatott egylittmiikodésben rendszeresen kampanyokat kell szerveznie a
végfelhasznalok tajékoztatdsa és oktatasa érdekeében, melyek célja a biztonsagosabb
egyéni online magatartasformak elésegitése, valamint a virtualis térben potencialisan
jelenlévo veszélyek tudatositasa — ideértve az adathalaszatot, a botneteket, a pénzlgyi
¢s banki csaldsokat is magaban foglald kiberblin6zést is — tovabba az alapvetd
hitelesitési és adatvédelmi tanacsadas nyujtasa. Az Ugynokségnek kozponti szerepet
kell jatszania az eszk6z6k biztonsagossagaval kapcsolatos végfelhasznaldi tudatossag
minél gyorsabb novelésében.

A kiberbiztonsagi agazatban miikodd vallalkozasok, valamint a kiberbiztonsagi
megoldasok felhasznal6inak timogatéasa érdekében az Ugynokségnek Iétre kell hoznia
¢s fenn kell tartania egy ,,piaci megfigyeldkézpontot”, vagyis mind a keresleti, mind a
kinalati oldalon rendszeres elemzéseket kell végeznie, és széles kdrben ismertetnie kell
a kiberbiztonsagi piac f6bb tendenciait.

Célkitiizéseinek maradéktalan elérése érdekében az Ugynokségnek kapcsolatot kell
kialakitania a megfeleld intézményekkel, hivatalokkal és szervekkel, tobbek kozott a
CERT-EU-val, az Europol keretében miikddé Szamitastechnikai Biindzés Elleni
Eurépai Kdzponttal (EC3), az Eurdpai Védelmi Ugyndkséggel (EDA), a nagy méretii
informatikai rendszerek operativ irdnyitasaval foglalkoz6 eurdpai tgynokséggel (eu-
LISA), az Europai Repiilésbiztonsagi Ugynokséggel (EASA) és a kiberbiztonsagban
érintett barmely mas unios tigynokségekkel. Kapcsolatot kell fenntartania tovabba az
adatvédelmi hatdsagokkal is a szakismeretek és a bevalt modszerek megosztasa
érdekében, valamint azért, hogy tandcsokat tudjon adni a Kiberbiztonsag azon
vonatkozéasaival kapcsolatban, amelyek hatdssal lehetnek a hatésagok munkajara.
A nemzeti és unids biiniild6zo ¢és adatvédelmi hatosagok képviseldinek lehetoséget
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kell biztositani arra, hogy képviseltessék magukat az Ugyndkséghez tartozé érdekeltek
alland6 csoportjaban. Az Ugyndkségnek a biiniildozési szervekkel a munkajukra
esetlegesen hatéast gyakorld haldzat- és informacidbiztonsagi kérdésekre vonatkozdan
folytatott egylittmiikodés soran tiszteletben kell tartania a meglévd informdacios
csatornakat és a 1étez6 haldzatokat.

Az Ugynokségnek mint a CSIRT-halozat titkarsagat biztosito tagnak timogatnia kell a
tagallami CSIRT-ek és az CERT-EU operativ egyiittmiikodését, a CSIRT-halézatnak a
Kiberbiztonsagi iranyelvben meghatarozott egyéb relevans feladatainak ellatasahoz
nyujtott timogatas mellett. EI6 kell mozditania €s timogatnia kell tovabba a megfeleld
CSIRT-ek kozotti egyiittmiikodést a legalabb két CSIRT-et is érintd vagy
potencialisan érintd, az altaluk kezelt vagy védett hal6zatokat vagy infrastrukturat érd
biztonsagi események, tAmadasok és zavarok esetén, figyelembe véve ugyanakkor a
CSIRT-hélozat eljarasi standardjait.

A Kiberbiztonsagi eseményekre valo reagalassal kapcsolatos unios felkésziltség
javitasa érdekében az Ugynokségnek évente kiberbiztonsagi gyakorlatokat kell
szerveznie unioés szinten, és, amennyiben erre igény van, tdmogatnia kell a
tagallamokat és az uniés intézményeket, hivatalokat és szerveket a gyakorlatok
megszervezésében.

Az Ugynokségnek a kiberbiztonsagi tanGsitas terén kialakitott szakértelmét ki kell
alakitania és fenn kell tartania a kapcsoldédd unios szakpolitika tAmogatasa érdekében.
El6 kell mozditania a kiberbiztonsagi tanusitds Unidn beliili elterjesztését, tobbek
kozott azaltal, hogy hozzajarul az unioés szintii kiberbiztonsagi tanusitasi keretrendszer
létrehozésdhoz és fenntartasdhoz annak érdekében, hogy atlathatobba tegye az IKT-
termékek és -szolgaltatasok altal nyujtott kiberbiztonsag szintjét, erdsitve ezaltal a
digitalis belsd piacba vetett bizalmat.

A hatékony kiberbiztonsagi szakpolitikdknak a kdz- és a maganszektorban egyarant
kelléen  kidolgozott  kockazatértékelési  modszereken  kell — alapulniuk.
A kockézatértékelési modszereket kiillonbozd szinteken haszndljdk, és eredményes
alkalmazasukat illetben nincs ko6z0s gyakorlat. A kockazatértékeléssel és az
interoperabilis kockazatkezelési megoldasokkal kapcsolatban bevalt modszereknek a
kdz- és a magéanszektorbeli szervezetekben vald dsztonzese, illetve kialakitasa fokozza
az Uni6 kiberbiztonsagat. E célbol az Ugynokségnek unids szinten tamogatnia kell az
érdekeltek egytittmiikodését, azaltal, hogy elémozditja az eurdpai €s nemzetkozi
szabvanyok kidolgozésara és alkalmazasara irdnyuld erdfeszitéseket egyfeldl a
kockazatkezeléssel, masfeldl az elektronikus termékek, rendszerek, halozatok és
szolgaltatasok mérhetd biztonsagaval kapcsolatban, melyek a szoftverekkel egyiitt a
halozati és informéacios rendszerek alkotoelemei.

Az Ugynokségnek osztonoznie kell a tagallamokat és a szolgaltatokat altalanos
biztonsagi el6irasaik javitasara, hogy minden internetfelhasznalé megtehesse a
személyes Kkiberbiztonsagahoz sziikséges lépéseket. Kulondsen fontos, hogy a
szolgaltatok és a termékek gyart6i visszavonjadk vagy Ujrahasznositsak azokat a
termékeket és szolgaltatasokat, amelyek nem felelnek meg a kiberbiztonsagi
szabvanyoknak. Az ENISA az illetékes hatosagokkal egyiittmiikodve tajékoztatast
adhat a bels6é piacon kindlt termékek és szolgaltatasok kiberbiztonsagi szintjérdl, és
figyelmeztetéseket is kiadhat, amelyekben a szolgaltatokat és a gyartokat
szolgéltatasaik és termékeik biztonsaganak fokozasara — ideértve a kiberbiztonsagot is
— szolitja fel.
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Az Ugynokségnek teljes mértékben figyelembe kell vennie a folyamatban 1évé —
kiilondsen a kiilonboz6é unios kutatasi kezdeményezések keretében végzett — kutatasi,
fejlesztési és technoldgiaértékelési tevékenységeket azért, hogy igény esetén tanacsot
tudjon adni az unios intézmények, szervek és hivatalok, valamint adott esetben a
tagallamok szamara a halézat- és informéacidbiztonsag, kilondsen a kiberbiztonsag
tertiletét érintd kutatési igényekkel kapcsolatban.

A kiberbiztonsagi  problémak globalis kérdések. Szorosabb  nemzetkdzi
egylittmiikodésre van sziikség a biztonsagi szabvanyok javitasa — és ezen belul a k9zos
viselkedési normak meghatarozasa — érdekében, valamint a halozat- és
informéacidbiztonsagi kérdésekre adott reagalas tekintetében a gyorsabb nemzetkozi
egytittmikodeést eldsegitd informaciocsere javitasa €s egy azokra vonatkozd koézos
globalis megkozelitésmod kialakitasa érdekében. Az Ugynokségnek e célbol
tdmogatnia kell az unids szerepvallalds fokozasat és a harmadik orszagokkal és a
nemzetkozi szervezetekkel folytatott egylittmiikddést, adott esetben a sziikséges
szakértelmet és elemzéseket biztositva az érintett unids intézmények, szervek és
hivatalok szdmara.

Az Ugynokségnek képesnek kell lennie arra, hogy eleget tegyen a tagallamok és az
unids intézmeények, hivatalok és szervek tanacsadasra és segitségnyujtasra vonatkozo
eseti megkereséseinek, amennyiben azok az Ugynokség célkitlizéseinek hatalyaba
tartoznak.

A Ugynokség irdnyitasat illetden alkalmazni kell bizonyos elveket az EU
decentralizalt Ugynokségeivel foglalkoz6 intézménykoézi munkacsoport altal
2012 jaliusaban elfogadott egydttes nyilatkozatnak és kdzds megkdzelitésnek vald
megfelelés érdekében, melyek célja az ligyndkségek tevékenysegeinek gordilékennyé
tétele és teljesitménylik javitdsa. Az egylttes nyilatkozatnak és a kozos
megkozelitésnek adott esetben az Ugynokség munkaprogramjaban, az Ugynokség
értékeléseiben, valamint az Ugynokség jelentéstételi és adminisztrativ gyakorlataban is
érvényesilnie kell.

Az Ugynokség tevékenységének altalanos iranyat a tagallamok és a Bizottsag
képviseldibdl allo igazgatotandcsnak kell megszabnia, €s arrdl is az igazgatdtanacsnak
kell gondoskodnia, hogy az Ugynokség e rendelettel sszhangban ellassa kijelolt
feladatait. Az igazgatotanacsot fel kell ruhdzni mindazokkal a hataskorokkel, amelyek
a koltségvetés meghatarozasahoz és végrehajtasanak ellendrzéséhez, a vonatkozo
pénziigyi szabalyzat elfogadasahoz, az Ugynokség atlathatd hatarozathozatali
eljarasainak kialakitasahoz, az Ugynokség egységes programozasi dokumentumanak
elfogaddsdhoz, sajat eljardsi szabdlyzatanak elfogaddsdhoz, az ligyvezetd igazgatd
kinevezéséhez, az ligyvezetd igazgatd hivatali idejének meghosszabbitdsadhoz és az
iigyvezetd igazgatd felmentéséhez sziikségesek.

Az Ugynodkség megfelelé és hatékony miikddése érdekében a Bizottsignak és a
tagallamoknak biztositaniuk kell, hogy az igazgatdtanacs tagjainak kinevezendd
személyek a funkcionalis teriileteken megfeleld szakértelemmel és tapasztalattal
rendelkezzenek. Az igazgatdtanacs munkajanak folytonossagat biztositandd, a
Bizottsagnak ¢s a tagallamoknak is torekedniiik kell arra, hogy képviseldik ne
cserélddjenek tal gyakran az igazgatdtanacsban.

Az Ugynokség zavartalan miikodése azt kivanja, hogy az iigyvezetd igazgatd
kinevezése érdemei, igazolt igazgatési €s vezetdi készségei, valamint a kiberbiztonsag
terliletén szerzett szakmai hozzéértése és tapasztalatai alapjan torténjék, és hogy az
igyvezetd igazgatd feladatait teljes mértékben fiiggetlen mddon végezze. Az
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ligyvezetd igazgatonak — a Bizottsaggal folytatott el6zetes konzultacidt kdvetden —
javaslatot kell tennie az Ugynokség munkaprogramjara, és meg kell tennie mindazokat
a lépéseket, amelyek az Ugynokség munkaprogramja megfeleld végrehajtisanak
biztositdsdhoz sziikségesek. Az ligyvezetd igazgatonak tovabba el kell készitenie az
igazgatotanacshoz benyujtandd éves jelentést, ossze kell allitania az Ugynokség
bevételeire és kiadasaira vonatkozd kimutatas tervezetét, és végre kell hajtania a
koltségvetést. Az ligyvezetd igazgatd részére tovabba lehetdséget kell biztositani arra,
hogy egyes konkrét — igy kiilondsen tudomanyos, miiszaki, jogi vagy tarsadalmi-
gazdasdgi — kérdésekben eseti munkacsoportokat hozzon létre. Az ligyvezetd
igazgatonak biztositania kell, hogy az eseti munkacsoportok tagjainak kivalasztasa a
lehetd legmagasabb szintii szakértelem alapjan, a csoport feladatkdrének
sajatossagaihoz igazodva a tagallami kdzigazgatasi szervek, az unios intézmények és a
maganszektor — beleértve az ipart, a felhasznalokat és a halozat- és
informaciobiztonsag teriiletén miikodé tudomanyos szakembereket — kozotti
reprezentativ egyensuly kelld figyelembevételével torténjek.

A feliigyel6testiiletnek hozza kell jarulnia az igazgatdtandcs hatékony miitkodéséhez.
Az igazgatdtanacs hatarozataival kapcsolatos el6készitd munkdja részeként alaposan
meg kell vizsgalnia a kapcsolodd informéacidkat, fel kell deritenie a rendelkezésre allo
lehetéségeket, valamint tanacsot és megoldasokat kell kinalnia az igazgatdtanacs
vonatkoz6 hatarozatainak elokészitéséhez.

A maganszektorral, a fogyasztoi szervezetekkel és mas érdekeltekkel valé rendszeres
parbeszéd biztositasa céljabdl az Ugynokségen beliil tanacsadd szervként indokolt
Iétrehozni az érdekeltek allandé csoportjat. Az érdekeltek alland6 csoportjanak,
amelyet az ligyvezet0 igazgatd javaslata alapjan az igazgatOtanacs allit fel, az a
feladata, hogy az érdekeltek szaméara fontos kérdésekre Osszpontositson, illetve
felhivja az Ugynokség figyelmét ezekre. Az érdekeltek allandé csoportjanak
Osszetételét és a csoportra bizott feladatokat, melyek kozil a legfontosabb a
munkaprogram-tervezet véleményezése, ugy kell meghatarozni, hogy az érdekelt felek
az Ugynokség munkajaban megfelelé modon képviselve legyenek.

Az Ugynokségnek szabalyokat kell kidolgoznia az 6sszeférhetetlenségek
megeldzésére és kezelésére. Alkalmaznia kell tovabba a dokumentumokhoz vald
nyilvanos hozzaférésrol szolo  1049/2001/EK europai  parlamenti és tanacsi
rendeletben® meghatérozott idevagé uniés rendelkezéseket is. A személyes adatokat a
személyes adatok koOzOsségi intézmények és szervek altal torténd feldolgozasa
tekintetében az egyének védelmérdl, valamint az ilyen adatok szabad aramlasarol
sz616, 2000. december 18-i 45/2001/EK eurdpai parlamenti és tanacsi rendeletnek™®
megfelelden kell kezelnie. Be kell tartania tovabba az unios intézményekre vonatkozo
rendelkezéseket, valamint az informéciok — kiilonésen a nem mindsitett bizalmas
adatok es az EU-mindsitett adatok — kezelésére vonatkozd nemzeti jogszabalyokat is.

Teljes mértékli autonomidjanak és fiiggetlenségének biztositasa érdekében, valamint,
hogy tovabbi és 1j, tobbek kozott varatlan, siirgds feladatokat is teljesiteni tudjon, az
Ugynokség szamara elégséges és onalld koltségvetést kell biztositani, melynek
bevételei elsésorban az Unid és az Ugyndkség munkajdban részt vevd harmadik
orszagok hozzajarulasabol szarmaznak. Személyzete tobbségének kozvetlenul az
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Az Eurdpai Parlament és a Tanacs 1049/2001/EK rendelete (2001. majus 30.) az Europai Parlament, a
Tanécs és a Bizottsag dokumentumaihoz val6 nyilvanos hozzaférésrél (HL L 145.,2001.5.31., 43. 0.).
HL L 8., 2001.1.12,, 1. 0.
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Ugynokség megbizatasanak operativ végrehajtasaval kell foglalkoznia. Lehetéséget
kell biztositani arra, hogy az Ugynokségnek otthont adé tagallam vagy barmely mas
tagallam az Ugynokség bevételeihez 6nkéntes alapon hozzajaruljon. Az Uni6 éltalanos
koltségvetését terheld tamogatasok vonatkozasdban tovabbra is az unids koltségvetesi
eljarast kell alkalmazni. Ezenkivil az atlathatosag és az elszdmoltathatosag érdekében
a Szamvevészéknek ellendriznie kell az Ugynokség elszdmolasait.

A megfeleldségértékelés annak kimutatasara szolgalo eljaras, hogy teljesiltek-e az
adott termékkel, eljarassal, szolgaltatassal, rendszerrel, személlyel vagy szervezettel
kapcsolatban meghatérozott kovetelmények. E rendelet alkalmazasaban a tanusitést a
megfeleldségértékelés egy tipusanak kell tekinteni, amelyet egy-egy termek, eljaras,
szolgaltatas, rendszer vagy ezek kombinaciojanak (,,IKT-termékek és -szolgaltatasok™)
kiberbiztonsagi jellemz6i vonatkozasdban a termék gyartodjaval vagy a szolgaltatdval
nem azonos fliggetlen harmadik fél végez. A tanusitds énmagaban nem garantalja,
hogy a tanusitott IKT-termékek és -szolgaltatasok kiberbiztonsagi szempontbdl
megfeleldek. Inkdbb olyan eljarasrol és technikai modszertanrdl van sz6, amelynek
célja annak igazolasa, hogy az IKT-termékeket és -szolgaltatdsokat bevizsgaltak, és
azok megfelelnek bizonyos — mashol, példaul a miiszaki szabvanyokban
meghatarozott — kiberbiztonsagi kovetelményeknek.

A kiberbiztonsagi tanusitas fontos szerepet jatszik az IKT-termékek és -szolgaltatdsok
iranti bizalom és azok biztonsagossaganak novelésében. A digitalis egységes piac és
kiléndsen az adatkdzpontl gazdasag és a dolgok internete csak akkor lehet sikeres, ha
a felhasznaldk altalaban véve bizhatnak abban, hogy az ilyen termékek és
szolgaltatasok kiberbiztonsagi szintje megit egy bizonyos mértéket. A hal6zatba
kapcsolt és automatizalt jarmiivek, az elektronikus orvostechnikai eszkdzok, az ipari
automatikus vezérlérendszerek ¢€s az intelligens haldzatok olyan 4gazatokra példék,
amelyekben a tanGsitdst mar szeles korben alkalmazzak vagy a kozeljovoben
valészintileg alkalmazni fogjak. A kiberbiztonsagi iranyelv altal szabalyozott agazatok
szintén olyan agazatok, amelyekben a kiberbiztonsagi tanusitas kritikus fontossagu.

Az ,Eurdpa kibertamadasokkal szembeni ellenalld képességének erdsitése, valamint a
versenyképes ¢és innovativ kiberbiztonsdgi 4gazat tdmogatdsa” cimii 2016-0S
kozleményében a Bizottsdg megallapitotta, hogy magas szinvonali, megfizethetd és
interoperabilis kiberbiztonsagi termékekre és megoldasokra van sziikség. Az IKT-
termékek €s -szolgaltatasok egységes piacon vald elérhet6sége foldrajzilag igen
széttagolt. Ennek az az oka, hogy az eurodpai kiberbiztonsagi iparag nagyrészt aszerint
alakult, hogy az egyes orszagokban mekkora volt a kereslet a kormanyok részérdl.
Emellett az interoperabilis megoldasok (miiszaki szabvanyok), modszerek és az egész
Uniora kiterjedd tantsitasi mechanizmusok hianya is problémat jelent a kiberbiztonsag
egységes piacan. Ez egyrészt megneheziti az eurdpai vallalkozasok szamara, hogy
megélljak a helylket a nemzeti, eurdpai és globalis versenyben. Masrészt pedig
csokkenti a maganfelhasznalok és a vallalkozasok szamara hozzaférhetd, mikodo ¢€s
hasznélhatd kiberbiztonsagi technolégiak kinalatat. A digitélis egységes piaci stratégia
vegrehajtasanak félidos értékelésében a Bizottsag is kiemelte, hogy olyan haldzatba
kapcsolt termékekre és rendszerekre van szikseg, amelyek biztonsagosak, és jelezte,
hogy az eurdpai IKT-biztonsagi keretrendszer bevezetése, amellyel meghatarozasra
kertilnek az Unidban az IKT-biztonsagi tanusitds megszervezésének szabdlyai, két
szempontbol is jo szolgalatot tehet: segithet megdrizni az internetbe vetett bizalmat és
megoldast jelenthet a kiberbiztonsagi piac jelenlegi széttagoltsagara.

Jelenleg az IKT-termékek és -szolgaltatasok esetében csak korlatozott mértékben
alkalmazzak a kiberbiztonsagi tanusitast. Ha igen, akkor is foként tagallami szinten
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vagy az agazat kezdeményezésére kialakitott rendszerek keretében keriil sor erre.
A valamely nemzeti kiberbiztonsagi hatdsag altal kiadott tanusitvanyt tehat f6szabaly
szerint a tobbi tagallam nem ismeri el. A vallalatoknak igy mikddésiik helye szerint
tobb tagadllamban is tanusittatniuk kell termékeiket és szolgaltatasaikat, ha példaul
nemzeti kdzbeszerzési eljarasokban kivannak részt venni. Mindemellett, mig egyre
Ujabb és ujabb rendszerek jonnek létre, a horizontalis kiberbiztonsagi kérdések
tekintetében — példaul a dolgok internetét illetben — nincs egységes es holisztikus
megkozelités. A meglévo rendszerek az érintett termékek kore, a biztonségi szintek, az
alapvetd kritériumok és a gyakorlati felhasznalas tekintetében jelentds hidnyossagokat
és kilonbségeket mutatnak.

Torténtek mar Iépések annak érdekében, hogy Eurdpaban koélcsondsen elismerjék a
tanusitvanyokat. Ezek azonban csak részben voltak sikeresek. E tekintetben a
legfontosabb példa a vezetd tisztvisel0k informacidés rendszerek biztonsagaval
foglalkoz6 csoportjan (SOG-1S) belil elfogadott kdlcsonds elismerési megallapodas.
Bar a megallapodds a biztonsagi tanlsitas terén a legjelentésebb példa az
egyiittmiikddésre és a kolcsonds elismerésre, magas koltségei ¢és korlatozott
alkalmazasi kore szamottevé hidnyossagnak szdmitanak. Eddig csak néhany digitalis
termék esetében fejlesztettek ki védelmi profilt, ilyen példaul a digitalis alairas, a
digitalis menetird készilék és az intelligens kartyak. A legnagyobb hatrany azonban
az, hogy a SOG-IS csoport csak az unios tagallamok egy részét foglalja magaban. gy
a kolcsonos elismerési megallapodas is csak korlatozott hatékonysagu lehet a bels6
piac szempontjabdl.

A fentiek alapjan szikségesnek mutatkozik egy olyan eurdpai kiberbiztonsagi
tanusitasi keretrendszer létrehozésa, amely megallapitja, hogy milyen f6 horizontalis
kdvetelményeket kell kidolgozni az eurdpai kiberbiztonsagi tandsitési rendszerekre
vonatkozoan, és lehetévé teszi az IKT-termékek és -szolgéltatasok tandsitvanyainak
valamennyi tagallamban torténd elismerését ¢és hasznalatat. Az  eurdpai
keretrendszernek kettds célt kell szolgalnia: egyrészt novelnie kell az ilyen rendszerek
alapjan tanusitott IKT-termékek és -szolgaltatasok iranti bizalmat. Masrészt az is célja,
hogy ne legyenek egymasnak ellentmond6 vagy egyméssal atfedd nemzeti
kiberbiztonsagi tanusitvanyok, vagyis csokkenjenek a digitalis egységes piacon
mitkod6 vallalkozasok koltségei. A rendszereknek megkllénbdztetésmentesnek kell
lennitk, és nemzetkdzi és/vagy unids szabvanyokon kell alapulniuk, kivéve, ha ezek a
szabvanyok nem hatékonyak vagy nem alkalmasak az EU e tekintetben kitlizott
legitim céljainak teljesitésére.

A Bizottsagot fel kell hatalmazni arra, hogy eurdpai kiberbiztonsagi tanusitasi
rendszereket fogadjon el az IKT-termékek és -szolgéltatdsok meghatérozott
csoportjaira vonatkozéan. Ezeket a rendszereket a nemzeti tanusitasfellgyeleti
hatésdgoknak kell megval6sitaniuk és felligyelniiik, és az e rendszerek keretében
kiadott tanusitvanyokat az egész Unidban érvényesnek kell tekinteni és el kell ismerni.
Az agazat vagy mas maganszervezetek altal miikodtetett tanusitdsi rendszerek nem
tartoznak a rendelet hatalya ala. Az ilyen rendszereket miikodtetd szervezetek azonban
javasolhatjak, hogy a Bizottsag vizsgalja meg, hogy azok eurdpai rendszer alapjaul
szolgalhatnak-e és akként jovahagyhatok-e.

E rendelet rendelkezései nem érintik az IKT-termékek és -szolgaltatasok tanusitasara
vonatkoz6 egyedi szabalyokat megallapitd unids jogszabalyokat. Igy példaul az
altalanos adatvédelmi rendelet tandsitasi mechanizmusok és adatvedelmi vedjegyek,
illetve jeldlések létrehozasardl rendelkezik, melyek annak igazolasara szolgalnak,
hogy az adatkezeldk €s az adatfeldolgozok a miiveletek soran teljesitették az emlitett

36

HU



HU

(55)

(56)

(57)

rendelet eldirdsait. Az ilyen tanusitdsi mechanizmusok és adatvédelmi védjegyek,
illetve jeldlések célja, hogy az érintettek gyorsan meg tudjak allapitani, hogy a
relevans termékek és szolgéltatdsok milyen szintli adatvédelemmel vannak ellatva.
Jelen rendelet nem érinti az adatfeldolgozasi miiveletek altalanos adatvédelmi rendelet
szerinti tanusitdsat, még akkor sem, ha az ilyen miiveletek termékekbe és
szolgéaltatdsokba vannak beagyazva.

Az eurdpai kiberbiztonsagi tanusitasi rendszerek célja annak biztositasa, hogy az ilyen
rendszerek keretében tandsitott IKT-termékek és -szolgaltatdsok megfeleljenek a
meghatarozott kovetelményeknek. E kovetelmények az olyan tevékenysegekkel
szembeni ellenallo képességet érintik egy adott biztonsagi szinten, amelyek célja, hogy
veszélyeztessék az e rendelet szerinti termékek, eljarasok, szolgaltatasok és rendszerek
altal tarolt vagy tovabbitott vagy feldolgozott adatok, illetve az emlitett termékek,
eljarasok, szolgaltatdsok €s rendszerek altal biztositott vagy elérhetévé tett kapcsolodd
funkcidk vagy szolgaltatdsok hozzaférhetdségét, hitelességét, sértetlenségét ¢&s
titkossagat. Lehetetlenség ebben a rendeletben az 6sszes IKT-termék és -szolgaltatas
vonatkozasaban részletesen meghatarozni a kiberbiztonsagi kovetelményeket. Az IKT-
termékek és -szolgéltatasok, valamint a kapcsoldédo kiberbiztonsagi igények olyan
kiilonb6zok, hogy nagyon nehéz minden eshetdségre érvényes altaldnos
kiberbiztonsagi kovetelményeket kialakitani. Ezért a tanUsitas céljara tag és altalanos
kiberbiztonsag-fogalmat kell elfogadni, amelyet az eurdpai kiberbiztonséagi tanuisitasi
rendszerek kidolgozasa soran figyelembe veendd, egyedi kiberbiztonsagi célkitiizések
egészitenek ki. Az, hogy ezeket a célkitlizéseket egyes IKT-termékek
és -szolgéltatasok esetében hogyan kell elérni, részleteiben a Bizottsag altal elfogadott
egyedi tanusitasi rendszerek szintjén kerlill meghatarozasra, példaul szabvanyokra vagy
miszaki eldirasokra valo hivatkozas révén.

A Bizottsagot fel kell hatalmazni arra, hogy felkérhesse az ENISA-t meghatarozott
IKT-termékekkel vagy -szolgaltatdsokkal kapcsolatos rendszerekre iranyul6 javaslatok
kidolgozasara. A Bizottsagnak ezt kovetden felhatalmazast kell kapnia arra, hogy
végrehajtasi jogi aktusok Utjan — az ENISA altal javasolt rendszer alapjan — elfogadja
az europai kiberbiztonsagi tanusitasi rendszert. Figyelemmel az e rendelet altalanos
céljara és a benne megallapitott biztonsagi célkitiizésekre, a Bizottsag altal elfogadott
eurdpai kiberbiztonsagi tanusitasi rendszereknek az egyes rendszerek targyat,
alkalmazasi korét ¢s miikodését érintd bizonyos elemeket meg kell hatirozniuk.
Ezeknek tobbek kozott a kdvetkezoket kell magukban foglalniuk: a Kiberbiztonsagi
tanOsitas hatalyat és targyat, ideértve a hatdlya ald tartozd [IKT-termékek
és -szolgaltatdsok kategoriait, a kiberbiztonsagi kovetelmények részletes leirasat,
példaul szabvanyokra vagy miszaki eléirdsokra valod hivatkozasok révén, az egyedi
értékelési kritériumokat és értékelési modszereket, valamint a biztonsag tervezett
szintjét (alapvetd, jelentds €s/vagy magas).

Az unids és nemzeti jogszabalyok eltérd rendelkezései hidnydban az europai
kiberbiztonsagi tanusitas igénybevételének tovabbra is 6nkéntes alapon kell torténnie.
E rendelet céljainak elérése €és a belsd piac széttagoltsagdnak megakadalyozasa
érdekében azonban az eurdpai kiberbiztonsagi tanusitasi rendszer hatalya ala tartozé
IKT-termékekre és -szolgaltatasokra vonatkozO nemzeti kiberbiztonsagi tandsitasi
rendszerek és eljarasok a Bizottsdg altal a vegrehajtasi jogi aktusban meghatarozott
idéponttél kezdve nem keletkeztethetnek joghatdst. Emellett a tagallamok nem
vezethetnek be olyan Uj nemzeti tanusitasi rendszereket, amelyek mar valamelyik
hatalyos europai kiberbiztonsagi tanusitasi rendszer targyat képezé IKT-termékek
és -szolgaltatasok tekintetében szolgalnak kiberbiztonsagi tandsitési rendszerként.

37

HU



HU

(58)

(59)

(60)

(61)

(62)

(63)

Amint egy eurOpai kiberbiztonsagi tanudsitasi rendszer elfogadasra keril, az IKT-
termékek gyartoi és az IKT-szolgaltatasok nyujtoi szamara lehetévé kell tenni, hogy
termékeiket vagy szolgaltatasaikat egy altaluk valasztott megfeleloségértékeld
szervezethez tanUsitdsra benyujtsdk. A megfeleldségértékeld szervezeteket egy
akkreditalo testuletnek akkreditalnia kell, amennyiben azok megfelelnek az e
rendeletben meghatarozott bizonyos kévetelményeknek. Az akkreditacid legfeljebb 6t
évre szoOl, és azonos feltételek mellett megujithatd, feltéve, hogy az adott
megfeleloségértékelé szervezet teljesiti a kovetelményeket. Az akkreditalo
testlileteknek vissza kell vonniuk a megfeleldségértékeld szervezet akkreditacidjat,
amennyiben az akkreditacio feltételei nem, vagy mar nem teljestlnek, vagy ha a
megfeleléségértékeld szervezet altal hozott intézkedések megsértik ezt a rendeletet.

El6 kell irni valamennyi tagallam szamara, hogy jel6ljon ki egy kiberbiztonsagi
tanusitasfelligyeleti hatésagot, amely felligyeli, hogy az adott tagéallam teriletén
székhellyel rendelkezé megfeleloségértékeld szervezetek és az altaluk kibocsatott
tandsitvanyok megfelelnek-e rendelet és a vonatkoz6 kiberbiztonsagi tandsitasi
rendszerek kovetelményeinek. A nemzeti tanusitasfelligyeleti hatdsagok feladata, hogy
kezeljék a természetes vagy jogi személyek altal az adott tagallam terliletén
sz€khellyel = rendelkez6  megfeleldségértékeld  szervezetek  altal  kiadott
tantsitvanyokkal kapcsolatban benytjtott panaszokat, megfeleld6 mértékben
kivizsgaljak a panasz targyat, és észszerli id6n beliil tdjékoztassdk a panaszost a
vizsgalat elérehaladasardl és eredményérdl. Ezen tGlmenden egyiitt kell miikddniiik a
tobbi nemzeti tanusitasfelugyeleti hatosaggal és mas hatosagokkal, tobbek kozott
azéltal, hogy megosztjdk az azzal kapcsolatos informaciokat, ha bizonyos IKT-
termékek és -szolgaltatasok nem felelnek meg e rendelet vagy az egyes
kiberbiztonsagi rendszerek kdvetelményeinek.

Az eurbpai kiberbiztonsagi tanusitasi keretrendszer kovetkezetes alkalmazésa
érdekében létre kell hozni a nemzeti tanusitasfelligyeleti hatosagokbdl allo eurodpai
kiberbiztonsagi tantsitasi csoportot (a tovabbiakban: csoport). A csoport fo feladata,
hogy tanacsot adjon és segitséget nyUjtson a Bizottsagnak az eurdpai kiberbiztonsagi
tanusitasi keretrendszer kovetkezetes végrehajtasanak és alkalmazasanak biztositasa
érdekében, segitse az Ugyndkség munkajat és szorosan egyiittmiikodjon vele a
kiberbiztonsagi tanusitasi rendszerekre iranyuld javaslatok kidolgozasaban; ajanlast
fogalmazzon meg arra vonatkozdan, hogy a Bizottsag kérje fel az Ugynokséget
eurdpai kiberbiztonsagi tandsitasi rendszerekre iranyuld javaslatok kidolgozasara, és
fogadjon el a Bizottsagnak cimzett véleményeket a meglévd europai kiberbiztonsagi
tanusitasi rendszerek fenntartasaval és fellilvizsgalataval kapcsolatban.

A jovObeli unids kiberbiztonsagi rendszerek ismertebbé és elfogadottabbd tétele
érdekében az Eurdpai Bizottsag altalanos vagy agazatspecifikus kiberbiztonsagi
iranymutatasokat adhat ki, példdul a helyes kiberbiztonsagi moédszerekrél vagy a
felel6sségteljes kiberbiztonsagi magatartasrol, kiemelve a tanusitott IKT-termékek
és -szolgaltatasok hasznalatanak kedvez6 hatasat.

Az Ugynokség altal a kiberbiztonsagi tanusitassal kapcsolatban nydjtott tamogatas
magaban foglalja a Tanacs Biztonséagi Bizottsdgaval és az illetékes nemzeti testiilettel
valdo kapcsolattartast is, a mindsitett haldézatokban alkalmazandd termékek
kriptografiai jovahagyasat illeten.

A megfeleldségértekeld szervezetek akkrediticidjdra vonatkozd  kritériumok
pontositasa érdekében a Bizottsagnak felhatalmazast kell kapnia arra, hogy az Eurdpai
Unioé miikodésérdl szolod szerzodés 290. cikkének megfelelden jogi aktusokat fogadjon
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el. A Bizottsagnak az el0készité munka soran megfeleld konzultaciokat kell folytatnia,
tobbek kozott szakértdi szinten. Ezeket a konzultacidkat a jogalkotds mindségének
javitasarol sz6l6, 2016. aprilis 13-i intézménykdzi megallapodasban meghatérozott
elvekkel 6sszhangban kell folytatni. A felhatalmazason alapuld jogi aktusok
elokészitésében valod egyenld részvétel biztositasa érdekében az Eurdpai Parlamentnek
¢s a Tanéacsnak a tagdllamok szakértdivel egyidejiileg kell kézhez kapnia minden
dokumentumot, és szakértdik rendszeresen részt vehetnek a Bizottsag felhatalmazason
alapulo jogi aktusok eldkészitésével foglalkozo szakértdi csoportjainak iilésein.

E rendelet végrehajtasa egységes feltételeinek biztositasa érdekében a Bizottsagra
végrehajtasi hataskoroket kell ruhazni, ha e rendelet Ugy rendelkezik. Ezeket a
végrehajtasi hataskoroket a 182/2011/EU rendeletnek megfelelden kell gyakorolni.

Vizsgaldbizottsagi eljarassal kell elfogadni azon végrehajtasi jogi aktusokat, amelyek
az IKT-termékek és -szolgaltatasok eurdpai kiberbiztonséagi tanusitasi rendszereire és
az Ugynokség altal végzett vizsgalatok modszertanara vonatkoznak, valamint arra,
hogy a nemzeti tanusitasfelligyeleti hatdsagok milyen feltételek mellett, milyen
formatumban és milyen eljarasok utjan jelentik be a Bizottsagnak az akkreditalt
megfeleldségértékeld szervezeteket.

Az Ugyndkség miikddését fiiggetlen értékelésnek kell alavetni. Az értékelés soran
figyelembe kell venni, hogy az Ugyndkség milyen mértékben érte el célkitiizéseit,
milyen munkamddszereket haszndl, és feladatai relevansak-e. Az értékelésnek ki kell
terjednie az eurdpai  kiberbiztonsdgi  tanusitasi  keretrendszer hatasara,
eredményességére és hatékonysagara is.

Az 526/2013/EU rendeletet hatalyon kivil kell helyezni.

Mivel e rendelet céljait a tagallamok nem tudjak kielégitden megvalositani, és azok
inkabb unids szinten valosithatok meg jobban, az Unié az Europai Uniérdl szélo
szerz0dés 5. cikkében meghatarozott szubszidiaritas elvének megfeleléen
intézkedéseket fogadhat el. Az emlitett cikkben foglalt aranyossdg elvének
megfelelden ez a rendelet nem lépi til az emlitett célok eléréséhez sziikséges mértéket,

ELFOGADTA EZT A RENDELETET:

39

HU



HU

. CIM
ALTALANOS RENDELKEZESEK

1. cikk
A rendelet targya és hatalya

A belsé piac megfeleld miikodésének biztositasa és ezzel egyidejlileg a kiberbiztonsag, a
Kiberbiztonsagi tamadasokkal szembeni ellenall6 képesség és az Union belil a
Kiberbiztonsagba vetett bizalom magas szintjének elérése érdekében e rendelet:

a)

b)

megallapitja az ENISA, az ,Europai Uniés Kiberbiztonsagi Ugyndkség” (a
tovabbiakban: Ugynokség) céljait, feladatait és felépitési szempontjait, valamint

meghatarozza az eurdpai Kiberbiztonsagi tanusitasi rendszerek létrehozasanak
keretrendszerét annak érdekében, hogy az Unidn belll biztositsa az IKT-termékek és
-szolgaltatdsok megfeleld kiberbiztonsagi szintjét. Ez a keretrendszer az egyéb unids
jogi aktusokban az onkéntes vagy kotelezd tanusitasra vonatkozodan eldirt kiilonos
rendelkezések sérelme nélkil alkalmazando.

2. cikk
Fogalommeghatéarozasok

E rendelet alkalmazasaban:

1.

,Kiberbiztonsag”: mindazon tevékenységek, amelyek a halozati és informaciods
rendszereknek, azok felhasznaldinak és az érintett személyeknek a
kiberfenyegetésekkel szembeni védelméhez sziikségesek;

,,halozati és informacios rendszer”: az (EU) 2016/1148 iranyelv 4. cikkének 1. pontja
szerinti rendszer;

,,a halozati ¢és informdacios rendszerek biztonsagara vonatkozo nemzeti stratégia”: az
(EU) 2016/1148 iranyelv 4. cikkének 3. pontja szerinti keretrendszer;

,alapvet6 szolgaltatasokat nyujto szerepl6”: az (EU) 2016/1148 iranyelv 4. cikkének
4. pontjaban szerepld fogalommeghatarozas szerinti kozjogi vagy maganjogi
szervezet;

,.digitalis szolgaltato”: az (EU) 2016/1148 iranyelv 4. cikkének 6. pontjaban szerepld
fogalommeghatérozds szerinti minden olyan jogi személy, amely digitalis
szolgéltatast nyuijt;

,,biztonsagi esemény”: az (EU) 2016/1148 irdnyelv 4. cikkének 7. pontjaban szerepld
fogalommeghatarozas szerinti minden esemény;

,.biztonsagi esemény kezelése”: az (EU) 2016/1148 iranyelv 4. cikkének 8. pontjaban
szerepld fogalommeghatdrozas szerinti minden eljaras;

,kiberfenyegetés”: barmely olyan lehetséges korilmény vagy esemény, amely
kedvezodtlen hatast gyakorolhat a halozati és informacios rendszerekre, azok
felhasznaldira és az érintett személyekre;

»europai kiberbiztonsagi tanusitdsi rendszer”: unids szinten meghatarozott atfogo
szabalyok, miszaki kdvetelmények, szabvanyok és eljarasok osszessége, melyek az
adott tanusitasi rendszer hatdlya ala tartozé informéacios és kommunikacios
technolégiai (IKT) termékek és szolgaltatasok tanusitasara vonatkoznak;
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10.

11.

12.

13.

14.

15.

16.

,europai kiberbiztonsagi tanusitvany”: valamely megfeleldségértékeld szervezet altal
annak igazolasara kiallitott dokumentum, hogy egy adott IKT-termék
vagy -szolgaltatds megfelel az eurdpai Kiberbiztonsagi tanusitasi rendszerben
meghatarozott egyedi kdvetelményeknek;

LIKT-termék és -szolgaltatas™: a halozati és informacids rendszerek barmely eleme
vagy elemeinek csoportja;

,akkreditacio”: a 765/2008/EK rendelet 2. cikkének 10. pontjaban szerepld
fogalommeghatarozas szerinti akkreditalas;

,nemzeti akkreditalo testiilet”: a 765/2008/EK rendelet 2. cikkének 11. pontjaban
szerepld fogalommeghatdrozés szerinti nemzeti akkreditalo testiilet;

,,megfelel6ségértékelés™: a 765/2008/EK rendelet 2. cikkének 12. pontjaban szerepld
fogalommeghatarozas szerinti megfeleldségértékelés;

,megfeleldségértékeld szervezet™: a 765/2008/EK rendelet 2. cikkének 13. pontjaban
szerepld fogalommeghatdrozas szerinti megfeleldségértékeld szervezet;

,szabvany”: az 1025/2012/EU rendelet 2. cikkének 1. pontjaban szerepld
fogalommeghatarozas szerintiszabvany.
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II. CIM

ENISA — az ,,Eurépai Uniés Kiberbiztonsagi Ugynokség”

)
()

©)

1)

()

©)

(4)

(®)

(6)

|. FEJEZET
MEGBIZATAS, CELKITUZESEK ES FELADATOK

3. cikk
Megbizatas

Az Ugynokség elvégzi az e rendelet altal az Union beliilli magas szinti
Kiberbiztonsaghoz valé hozzajarulas érdekében raruhazott feladatokat.

Az Ugynokség ellatja a kiberbiztonsaggal kapcsolatos tagallami torvényi, rendeleti
és kozigazgatasi rendelkezések kozelitésére vonatkozo intézkedéseket meghatarozo
unios jogi aktusok altal raruhéazott feladatokat is.

Az Ugynokség céljai és feladatai nem sértik a kiberbiztonsaggal kapcsolatos
tagallami hataskoroket, sem altaldban a kozbiztonsaggal, a kdzvédelemmel és a
nemzetbiztonsdggal kapcsolatos tevékenységeket, sem pedig az allam biintetdjogi
terlileteken folytatott tevékenyseget.

4. cikk
Célkitiizések
Az Ugynokség — fiiggetlensége, az altala biztositott tanacsadas, segitségnyuijtas és
informéciok tudomanyos és technikai mindsége, atlathatd miikodési eljarasai és
modszerei, valamint a feladatai ellatdsaban tanusitott gondossag alapjan —
kiberbiztonsagi szakértdi kozpontként miikodik.

Az Ugynokség segiti az unids intézményeket, hivatalokat és szerveket, valamint a
tagallamokat a Kiberbiztonsaggal kapcsolatos szakpolitikdk kidolgozasaban és
vegrehajtasaban.

Az Ugynokség tamogatja az Unidn beliili kapacitasépitést és felkésziltséget azaltal,
hogy segiti az Uniot, a tagallamokat, valamint a kdz- és a maganszféra érdekelt feleit
halozati és informéacids rendszereik védelmének fokozasaban, a kiberbiztonsagi
készségek és kompetencidk fejlesztésében, valamint a kibertdmadasokkal szembeni
ellenallo képesség kialakitasaban.

Az Ugyndkség a kiberbiztonsaggal kapcsolatos kérdésekben elémozditja az unids
szintli egyiittmiikodést és koordinaciot a tagallamok, az unios intézmények, hivatalok
és szervek, valamint az érintett felek kozott, beleértve a maganszektort is.

Az Ugyndkség fokozza az unids szintli kiberbiztonsagi képességeket annak
érdekében, hogy kiegészitse a kiberfenyegetések megelézése ¢és az azokra valod
reagélas terén tett tagallami intézkedéseket, kiilonosen a tobb orszagot érintd
biztonsagi események esetében.

Az Ugynokség eldmozditja a tanfisitds hasznalatat, tobbek kozott azaltal, hogy e
rendelet Ill. cimével 0Osszhangban hozzajarul az unidés szintli kiberbiztonsagi
tanusitasi keretrendszer létrehozasahoz és fenntartasahoz annak érdekében, hogy
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atlathatobba tegye az IKT-termékek és -szolgaltatasok altal nyujtott kiberbiztonsag
szintjét, és megerdsitse ezzel a digitalis belsd piacba vetett bizalmat.

Az Ugynokség elSsegiti, hogy a maganszemélyek és a véllalkozasok a
Kiberbiztonsaghoz kapcsolddd kérdésekben nagy mértékben tajekozottak legyenek.

5. cikk

Az unids szakpolitika és jogszabalyok kidolgozasaval és végrehajtasaval kapcsolatos

feladatok

Az Ugynokség az alabbi tevékenységekkel jarul hozza az unids szakpolitika és jogszabalyok
kidolgozasahoz és végrehajtasahoz:

1)

(2)

©)

(4)

()

HU

segitségnyujtas és tanacsadas, kiléndsen a kiberbiztonsag terlletére vonatkoz6 unids
szakpolitika és jogszabalyok kidolgozasaval és felllvizsgalataval kapcsolatos
fliggetlen vélemények ¢és elokészitd munka révén, de a kiberbiztonsagi kérdéseket
érintd agazatspecifikus szakpolitikai és jogi kezdeményezésekkel kapcsolatban is;

segitségnyujtas a tagallamok szamara a Kkiberbiztonsaggal kapcsolatos unids
szakpolitika és jogszabalyok kovetkezetes végrehajtasaban, kulondsen az
(EU) 2016/1148 irdanyelv ~ vonatkozésaban,  tObbek  kozott  vélemények,
irAnymutatasok, tandcsadas nyujtasa, tovabba a kockazatkezeléssel, a biztonsagi
események bejelentésével és az informaciok megosztasaval kapcsolatban bevalt
modszerek megosztasa révén; valamint az e téren bevalt modszerek illetékes
hatosadgok kozotti cseréjének eldsegitése;

szakértelemmel és segitségnyujtassal valé hozzajarulas az (EU) 2016/1148 iranyelv
11. cikke szerinti egyiittmiikddési csoport munkajahoz;

az alabbi tevékenységek tamogatasa:

1. az elektronikus azonositdas es a bizalmi szolgaltatdsok teriletére
vonatkoz6 unidés szakpolitika kidolgozasa és végrehajtasa, kilondsen
tanacsadassal és technikai irdnymutatasokkal, valamint a bevalt
modszerek illetékes hatdsagok kozotti cseréjének eldsegitésével;

2.  az elektronikus hirk6zlés magasabb biztonsagi szintjének elémozditdsa,
tobbek kozott szakértelem rendelkezésre bocsatasa és tandcsadas réven,
valamint a bevalt modszerek illetékes hatdsdgok kozotti cseréjének
eldsegitésével,

az unids szakpolitikai tevékenységek rendszeres felulvizsgalatdhoz nyujtott
tdmogatas a vonatkoz6 jogi keretrendszer végrehajtasanak allapotarol szol6 éves
jelentés formajaban, a kdvetkezOk tekintetében:

a) az egyes tagallamok biztonsdgi eseményeire vonatkozo bejelentések,
amelyekrdl az egyediili kapcsolattarté pontok az (EU) 2016/1148 iranyelv
10. cikkének (3) bekezdése alapjan tdjékoztattdk az egyiittmiikodési csoportot;

b) a bizalmi szolgaltatokkal 6sszefliggésben a biztonsag megsértésére és az
adatok sértetlenségének megsziinésére vonatkoz6 bejelentések, amelyekrdl a
910/2014/EU rendelet 19. cikkének (3) bekezdése alapjan a felugyeleti szervek
tajékoztatjak az Ugynokséget;
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1)

b)

d)

9)

h)

c)  a nyilvinos hirk6zl6 halozatokat vagy nyilvanosan hozzaférhet6 elektronikus
hirkozlési szolgaltatasokat biztositd vallalkozasok 4&ltal a biztonsag
megsértésével kapcsolatban benyujtott bejelentések, amelyekrdl [az Eurdpai
Elektronikus Hirkozlési Koddex létrehozasardl szold iranyelv] 40. cikke
értelmében az illetékes hatdsagok tajékoztatjak az Ugynokséget.

6. cikk
Kapacitésépitési feladatok

Az Ugynokség tamogatja:

a tagallamokat a kiberbiztonsagi problémak és események megeldzésének,
észlelésenek, elemzesének és az ilyen problemékra és eseményekre val6 reagélési
képességnek a javitasara iranyul6 erdfeszitéseikben azaltal, hogy biztositja szamukra
a szlikséges ismereteket és szaktudast;

az unioés intézményeket, szerveket és hivatalokat a kiberbiztonsagi problémak és
események megeldzésének, észlelésének, elemzésének és az ilyen problémakra és
eseményekre vald reagéldsi képességnek a javitdsara iranyuld erdfeszitéseikben az
uniés intézmények, Ugynokségek és szervek haldzatbiztonsagi vészhelyzeteket
elharitd csoportjanak (CERT-EU) szamara nyujtott megfeleld tamogatas révén;

a tagallamokat, kérésukre, a szamitogép-biztonsagi eseményekre reagald csoportok
(Un. CSIRT-ek) tagallami szintli kialakitasaban az (EU) 2016/1148 iranyelv
9. cikkének (5) bekezdése alapjan;

a tagallamokat, kérésukre, az (EU) 2016/1148 iranyelv 7. cikkének (2) bekezdése
alapjan a haldzati és informéacios rendszerek biztonsdgara vonatkozé nemzeti
stratégia kidolgozasaban; az Ugynokség a bevalt modszerek népszertisitése
érdekében az UniG egeszeben eldsegiti e stratégiak elterjesztését és végrehajtasuk
nyomon kovetéseét;

az uni6s intézményeket a Kkiberbiztonsdggal kapcsolatos unids stratégiak
kidolgozaséaban és feliilvizsgéalatdban, eldsegitve azok elterjesztését és végrehajtasuk
nyomon kovetését;

a tagallami és az uniés CSIRT-ek képességeinek fejlesztesét tobbek kozott a
parbeszéd ¢€s az informacidcsere elsegitése révén annak biztositasa érdekében, hogy
a technoldgia mindenkori allasdnak megfeleléen valamennyi CSIRT rendelkezzen
egy sor kdzdsen megallapitott minimumképességgel, és a bevalt modszerek szerint
miikodjon;

a tagéllamokat a 7. cikk (6) bekezdésében emlitett, unids szintli nagyszabast éves
Kiberbiztonsagi gyakorlatok megszervezésével, valamint a gyakorlatok értékelésén és
a levont tanulséagokon alapulé szakpolitikai ajanlasok kidolgozasaval;

az érintett allami szerveket a kiberbiztonsaggal kapcsolatos képzések biztositasaval,
adott esetben az érdekelt felekkel egyiittmiikodve;

az egyuttm(ikodési csoportot, a bevalt moddszerek megosztasa réven, kilonds
tekintettel az alapvetd szolgaltatasokat ny0jté szereplok tagallamok altali
meghatarozasaval kapcsolatban, a kockazatok és biztonsagi események terén
fennall6,  hatarokon  atnyulé  fiiggéségekkel — Osszefiiggésben is, az
(EU) 2016/1148 iranyelv 11. cikke (3) bekezdésének I) pontja alapjan.
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)

©)

(4)

Az Ugynokség — killonosen az (EU) 2016/1148 iranyelv I1. mellékletében felsorolt
agazatokban — eldsegiti az agazati informaciomegosztasi ¢és analitikai kdzpontok
létrehozédsat és folyamatosan tamogatja azokat azéltal, hogy megosztja a
rendelkezésre allo eszkdzokkel és az eljarasokkal kapcsolatban bevalt médszereket,
illetve irAnymutatast nyujt e téren, tovabba Utmutatassal szolgél az informéacidk
megosztasaval kapcsolatos szabalyozasi kérdésekben.

7. cikk
Az uniés szintii operativ egyiittmiikodéssel kapcsolatos feladatok

Az Ugynokség timogatja az illetékes allami szervek és az érdekeltek kozotti operativ
egyiittmiikddést.

Az Ugynokség operativ szinten egyiittmiikodik és szinergiak kialakitasara torekszik
az uniés intézményekkel, szervekkel és hivatalokkal, koztik a CERT-EU-val, a
kiberblin6zés elleni szolgélatokkal, valamint a magénélet és személyes adatok
védelmével foglalkoz6 fellgyeleti hatdésdgokkal a kozOs problémék kezelése
érdekében, tobbek kozott a kovetkezok altal:

a)  aszakismeretek és a bevalt moédszerek megosztasa;

b) a felmeriilé kiberbiztonsagi kérdésekkel kapcsolatos tanacsadas és
irdnymutatasok;

C) a Bizottsaggal folytatott konzultaciot kovetden gyakorlati szabalyok
megallapitasa az egyes feladatok végrehajtasara vonatkozoan.

Az (EU) 2016/1148 iranyelv 12. cikkének (2) bekezdése alapjan az Ugynokség
biztositja a CSIRT-halozat titkarsagat, és aktivan elOsegiti a haldzat tagjai kozotti
informaciomegosztast és egylittmiikodést.

Az Ugynokség hozzajarul a CSIRT-halézaton beliili operativ egyiittm{ikddéshez,
tdmogatast nyljtva a tagallamoknak a kovetkezok terén:

a)  a biztonsagi események megeldzésére, észlelésére és az azokra vald reagalasra
iranyul6 képességeik javitasanak modjaval kapcsolatos tanacsadas;

b)  kérésiikre technikai segitségnyujtas jelentés vagy lényeges hatasu biztonsagi
események esetében;

€) asebezhet6ségek, informatikai hibak és biztonsagi események elemzése.

E feladatok ellatasa soran az Ugynokség és a CERT-EU strukturalt egyiittmiikodést folytat a
szinergiak kihasznalasa érdekében, killéndsen ami az operativ szempontokat illeti.

(5)

Két vagy tobb érintett tagallam kérésére — és kizarolag a jovObeni biztonsagi
események megeldzésére vonatkozo tandcsadas céljabol — az Ugynokség tamogatast
nydjt az (EU) 2016/1148 iranyelv értelmében jelentés vagy lényeges hatasa
biztonsagi eseményeknek az érintett vallalkozasok altali bejelentését kdvetd utdlagos
technikai vizsgalatahoz, vagy maga hajtja végre ezt a vizsgalatot. Az Ugynokség az
érintett tagallamok egyetértésével a Bizottsag kelléen indokolt kérésére is végez
ilyen vizsgélatot a kettdnél tobb tagallamot érintd biztonsagi események esetében.

A vizsgalat targyat és a vizsgalat lefolytatasa soran kovetendd eljarast az érintett
tagallamok és az Ugynokség hatarozza meg az ugyanazon biztonsagi eseménnyel
kapcsolatos, folyamatban 1€év6 bilinligyi nyomozas sérelme nélkiil. A vizsgalat az
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Ugynokség altal dsszeallitott végleges technikai jelentéssel zarul, amely elsdsorban
az érintett tagallamok és vallalkozas(ok) altal benydjtott és az érintett tagallamokkal
egyeztetett informacidkon ¢és észrevételeken alapul. A jelentésr6l a jovobeli
biztonsdgi események megeldzésére vonatkoz6 ajanlasokra  Osszpontositd
osszefoglalast kell késziteni, amelyet meg kell osztani a CSIRT-hal6zattal.

Az Ugynokség évente kiberbiztonsagi gyakorlatokat szervez unids szinten, és
kérésukre tdmogatja a tagallamokat, valamint az unids intézményeket, hivatalokat és
szerveket sajat gyakorlataik megszervezésében. Az unios szintii éves gyakorlatoknak
technikai, operativ és stratégiai elemeket is magukban kell foglalniuk, és segitenitik
kell a nagyszabasu, hatarokon atnydlé kiberbiztonsagi eseményekre vald unids
szintfi, egyiittmiikddésen alapuld reagalas elékészitését. Az Ugynokség emellett
hozzéjarul és adott esetben segitséget nyujt az agazati Kiberbiztonsagi gyakorlatok
megszervezéséhez a megfeleld 4gazati informacidomegosztasi ¢€s analitikai
kozpontokkal egyiitt, és ez utobbiak szdmara lehetdvé teszi az unids szintll
Kiberbiztonsagi gyakorlatokban valo részvételt.

Az Ugynokség rendszeres unids kiberbiztonsagi technikai helyzetjelentést készit a
biztonsagi eseményekrdl és fenyegetésekrdl, amelyek nyilvanosan hozzaférhetd
informacidkon, az Ugynokség sajat elemzésén, valamint tobbek kozott a kovetkezd
szervezetek altal rendelkezésre bocsatott jelentéseken alapulnak: a tagallami CSIRT-
ek (6nkéntes alapon) vagy a Kkiberbiztonsagi iranyelvvel létrehozott egyedili
kapcsolattartd pontok (kiberbiztonsagi iranyelv, 14. cikk (5) bekezdés), az Europol
Szamitastechnikai Biinozés Elleni Eurdpai Kozpontja (EC3) és a CERT-EU.

Az Ugynokség hozzajarul a kiberbiztonsaggal kapcsolatos nagyszabast, hatarokon
atnyulod biztonsagi eseményekre vagy valsdgokra adott, egylittmiikodésen alapul6d
uniods vagy tagallami szintli reagalés kidolgozasdhoz, elsdsorban az alabbiak révén:

a)  atagallami forrasokbdl szarmazd jelentések Osszesitése a kdzos helyzetismeret
kialakitasahoz valé hozzajarulas céljabdl,
b) a CSIRT-hal6zat és az unids technikai és politikai dontéshozok kozotti

hatékony informaciocsere és a megfeleld beavatkozasi szint meghatarozasara
irdnyulé mechanizmusok biztositasa;

c) a biztonsagi események vagy valsdgok technikai kezelésének tdmogatasa,
beleértve a technikai megoldasok tagallamok kozotti megosztasanak
elésegitését;

d) a biztonsagi eseménnyel vagy a Vvalsdggal kapcsolatos nyilvanos
kommunikaci6 tdmogatasa;

e)  azegyittmiikddési tervek tesztelése a biztonsagi eseményekre vagy valsagokra
valo reagalas képességének tekintetében.

8. cikk

A piaccal, a kiberbiztonsagi tanusitassal és a szabvanyositassal kapcsolatos feladatok

Az Ugynokség:

a)

tamogatja ¢és elomozditja az IKT-termékek és -szolgéltatasok — e rendelet
[1l. cimében meghatarozott — Kkiberbiztonsagi tanusitasara vonatkozé unids
szakpolitika kidolgozasat és vegrehajtasat, az alabbiak révén:
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1.  eurdpai Kiberbiztonsagi tandsitdsi rendszerekre irnyuld javaslatok
kidolgozasa IKT-termékekre és -szolgaltatasokra vonatkozoan e rendelet
44, cikkének megfelelden;

2. a Bizottsag tdmogatasa az eurdpai Kiberbiztonsagi tanusitasi csoport
titkarsadganak e rendelet 53. cikke szerinti biztositasaban;

3. az IKT-termékek és -szolgaltatasok kiberbiztonsagi eldirasaira vonatkozo
irAnymutatasok 0sszedllitasa és kozzététele, illetve bevalt mddszerek
kialakitasa a nemzeti tanusitasfelligyeleti hatdsagokkal és az agazattal
egyiittmiikddve;

b) elémozditja a kockazatkezelésre és az IKT-termékek és -szolgaltatasok biztonsagara
vonatkoz6 eurdpai €s nemzetkdzi szabvanyok kidolgozasat és hasznalatat, valamint a
tagallamokkal egyiittmiikodésben tanacsot ad és iranymutatasokat készit az alapvetd
szolgaltatdsokat nyujtd szereplokre €s a digitalis szolgaltatokra vonatkozo biztonsagi
kovetelményekkel kapcsolatos miiszaki teriiletekkel, valamint a mar hatalyos
szabvanyokkal, koztuk a tagéllamok nemzeti szabvényaival kapcsolatban az
(EU) 2016/1148 iranyelv 19. cikkének (2) bekezdése alapjan;

C) rendszeresen elemzi a kiberbiztonsagi piac keresleti és kinélati oldalara jellemzd
fobb tendencidkat, ¢és gondoskodik ezen elemzések terjesztésérél az Unid
kiberbiztonsagi piacanak megerdsitése céljabol.

9. cikk
Az ismeretekkel, a tadjékoztatassal és a tudatossag novelésével kapcsolatos feladatok

Az Ugynokség:

a) elemzéseket készit a kialakuloban 1évé technologiakrol, és tematikus értékeléseket
végez a technoldgiai innovacioknak a kiberbiztonsagra gyakorolt varhato tarsadalmi,
jogi, gazdasagi és szabalyozasi hatasairol,

b) elvégzi a Kkiberbiztonsdgi fenyegetések €s események hosszu tavl stratégiai
elemzését az Uj tendenciak azonositasa és a kiberbiztonsaggal kapcsolatos problémak
megeldzése érdekében,;

c) a tagéllami hatdsdgok szakértdivel egylittmiitkodésben tanacsot és Utmutatast ad,
illetve bevalt modszereket bocsat rendelkezésre a haldzati és informacios rendszerek
biztonsagaval, kuléndsen az internetes infrastruktira és az (EU) 2016/1148 iranyelv
I1. mellékletében felsorolt agazatokat tamogatd infrastruktirdk biztonsagaval
kapcsolatban;

d) az unio6s intézmények, hivatalok és szervek altal a kiberbiztonsaggal kapcsolatban
rendelkezésre bocsatott informaciokat Osszegylijti, strukturalja és a nyilvanossag
szamara elérhetové teszi egy kiilon erre a célra 1étrehozott portalon;

e) noveli a kiberbiztonsdgi  kockéazatokkal kapcsolatos  tudatossagot, és
maganszemélyeknek és szervezeteknek cimzett, egyedi felhasznal6i irdnymutatast ad
a mar bevalt modszerekkel kapcsolatban;

f) Osszegyljti és elemzi a jelentds biztonsagi eseményekkel kapcsolatos nyilvanosan
hozzaférhetd informaciokat, valamint jelentéseket készit annak érdekében, hogy
Unid-szerte iranymutatast lehessen nyujtani a vallalkozasok és a maganszemélyek
szamara;
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)] rendszeres tajékoztatd kampanyokat szervez a tagallamokkal, valamint az unids
intézményekkel, szervekkel és hivatalokkal egyiittmiikddésben a kiberbiztonsag
fokozésa és lathatosaganak ndvelése érdekében.

10. cikk
A kutatéassal és az innovéacidval kapcsolatos feladatok

A Kkutatas és az innovaci6 tekintetében az Ugynokség:

a) tanacsokkal latja el az Uni6t és a tagallamokat a tekintetben, hogy a kiberbiztonsag
terliletén milyen kutatasi sziikségleteknek és prioritasoknak kell eleget tenni egyrészt
ahhoz, hogy hatékonyan lehessen reagalni a jelenlegi és jovobeli kockazatokra és
fenyegetésekre, beleértve az 01j és kialakuloban 1évd informacios €s kommunikacios
technologiakat érint6 kockazatokat és fenyegetéseket is, masrészt pedig ahhoz, hogy
eredményesen lehessen alkalmazni a kockazatmegel6z6 technologiakat;

b) részt vesz a kutatds és az innovacio finanszirozasat célz6 programok megvalositasi
szakaszaban, amennyiben a Bizottsdg felruhazta az ehhez sziikséges
felhatalmazéassal, vagy kedvezményezettként.

11. cikk
A nemzetkozi egyiittmiikodéssel kapcsolatos feladatok

Az Ugynokség a kiberbiztonsaggal kapcsolatos kérdésekre vonatkoz6 nemzetkozi
egyuttmiikodés elGsegitése érdekében hozzajarul a harmadik orszagokkal és nemzetkdzi
szervezetekkel folytatand6 egyiittmiikddésre iranyuld unids eréfeszitésekhez azaltal, hogy:

a) sziikség esetén megfigyeloként részt vesz a nemzetkozi gyakorlatok szervezésében,
valamint az ilyen gyakorlatok eredményeir6l elemzést és jelentést készit az
igazgatotanacsnak;

b) a Bizottsag kérésére eldsegiti a bevalt modszerek megosztasat az érintett nemzetkozi
szervezetek kozott;

c) kérésre szakértelemmel tAmogatja a Bizottsagot.

Il. FEJEZET
AZ UGYNOKSEG FELEPITESE

12. cikk
Szerkezet

Az Ugynokség igazgatasi és iranyitasi struktirajat a kovetkezék alkotjak:

a) az igazgatotanacs, amely a 14. cikkben meghatarozott feladatokat latja el;

b) a feliigyelotestiilet, amely a 18. cikkben meghatarozott feladatokat latja el;

c) az lgyvezet6 igazgatd, aki a 19. cikkben meghatarozott feladatokat latja el, valamint
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d)

1)
)

©)

(4)

1)

az érdekeltek alland6 csoportja, amely a 20. cikkben meghatérozott feladatokat latja
el.

1. SZAKASZ
IGAZGATOTANACS

13. cikk
Az igazgatGtanacs Osszetétele

Az igazgatotanacs tagallamonként egy-egy képviselébdl és a Bizottsag altal kijelolt
két képviseldbdl all. Valamennyi képviseld rendelkezik szavazati joggal.

Az igazgatotanacs minden egyes tagja rendelkezik egy pottaggal, aki képviseli 6t
tavolletében.

Az igazgat6tanacs tagjait és a péttagokat a kiberbiztonsag terén szerzett ismereteik
alapjan nevezik ki, a megfeleld vezetdi, igazgatasi és koltségvetési készségek
figyelembevételével. Az igazgatdtanacs munkajanak folytonossagat biztositando, a
Bizottsag és a tagallamok térekednek arra, hogy képviseldik ne cserélédjenek tul
gyakran az igazgat6tanacsban. A Bizottsag és a tagallamok arra torekednek, hogy a
ndk ¢és férfiak egyenld aranyban legyenek képviselve az igazgatdtanacsban.

Az igazgatotanacs tagjainak és pottagjainak hivatali ideje négy év. A hivatali id6
megujithatd.

14. cikk
Az igazgatotanacs feladatai

Az igazgatotanacs:

a) meghatirozza az Ugyndkség miikddésének altalanos iranyat, és
gondoskodik arrél, hogy az Ugynokség az e rendeletben megallapitott
szabalyoknak és elveknek megfeleléen végezze tevékenységét. Biztositja
tovabba, hogy az Ugynokség munkaja dsszhangban legyen a tagallamok
altal és az Unio szintjén folytatott tevékenységekkel;

b) elfogadja az Ugynokség 21.cikkben emlitett egységes programozasi
dokumentumanak tervezetét, miel6tt a dokumentumot benyutjtanak a
Bizottsaghoz véleményezésre;

c) a Bizottsdg véleményének figyelembevételével, a tagok szavazatainak
kétharmados tobbségevel €s a 17. cikknek megfelelen elfogadja az
Ugynokség egységes programozasi dokumentumat;

d) atagok szavazatainak kétharmados tobbségével elfogadja az Ugynokség
éves Kkoltségvetését, és ellatja az Ugynokség Kkoltségvetéséhez
kapcsolodo, a Il1. fejezet szerinti egyéb feladatokat;

e)  értékeli, majd elfogadja az Ugyndkség tevékenységérdl szolo dsszevont
éves jelentést, és a kovetkez6 év julius 1-jéig megkildi mind a jelentést,
mind az értékelését az Eurdpai Parlament, a Tanécs, a Bizottsag és a
SzamvevOszék részére. Az éves jelentésnek tartalmaznia kell az
elszamolasokat, és ismertetnie kell, hogy az Ugynokség teljesitette-e
teljesitménymutatdit. Az éves jelentést kozze kell tenni;
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()

3)

f)  elfogadja az Ugynokségre vonatkozé pénziigyi szabalyzatot a
29. cikknek megfelelden;

g) csalas elleni stratégiat fogad el, amely — figyelemmel a végrehajtandd
intézkedések  koltség-haszon elemzésére — ardnyos a  csalasi
kockazatokkal;

h) az Osszeférhetetlenségek megeldzésére ¢és  kezelésére vonatkozod
szabalyokat fogad el az igazgatétanacs tagjai tekintetében;

i)  biztositja az Eurdpai Csalas Elleni Hivatal (OLAF) vizsgalataibol és a
kiilonbozd belsdé vagy kiilsé ellendrzési jelentésekbdl és értékelésekbdl
kovetkezé megallapitasok és ajanlasok megfeleld nyomon kovetését;

j)  elfogadja eljarasi szabalyzatat;

K} a (2)bekezdésnek megfelelden az Ugynokség személyzete
vonatkozasaban gyakorolja a tisztviselok személyzeti szabélyzataban a
kinevezésre jogosult hatosagra, illetve az Eurépai Unid egyéb
alkalmazottaira vonatkozo alkalmazasi feltételekben a munkaszerzédések
megkotésére jogosult hatésagra ruhazott hataskordket (,,a kinevezésre
jogosult hatdsag hataskorei”);

) a személyzeti szabdlyzat 110. cikkében eldirt eljarassal Gsszhangban
szabalyokat fogad el a személyzeti szabalyzat és az egyéb
alkalmazottakra vonatkozé alkalmazasi feltételek végrehajtasaval
kapcsolatban;

m) e rendelet 33. cikkének megfeleléen kinevezi az ligyvezetd igazgatot, és
adott esetben meghosszabbitja hivatali idejét, vagy felmenti hivatalabol;

n) kinevez egy tisztviselot, aki a szamvitelért felelés, és aki feladatai
ellatasa soran teljes mértékben fiiggetlentl jar el (lehet a Bizottsag
szamvitelért felelds tisztviseldje is);

0) meghozza az Ugynokség belsd felépitésének kialakitdséval és sziikség
szerint annak mddositasaval kapcsolatos Gsszes dontést, az Ugynokség
tevékenységével kapcsolatos igények és a hatékony és eredményes
koltségvetési gazdalkodas figyelembevételével;

p) a 7. és a39. cikknek megfeleléen engedélyezi munkamegallapodasok
megkaotését.

Az igazgatdtandcs a személyzeti szabalyzat 110. cikkével 6sszhangban, a
személyzeti szabalyzat 2. cikkének (1) bekezdése és az egyéb alkalmazottakra
vonatkozé alkalmazési feltételek 6. cikke alapjan hatarozat elfogadasa atjan
kinevezésre jogosult hatosagi hataskoroket ruhdz az ligyvezetd igazgatora, és
meghatarozza azon feltételeket, amelyek mellett a hatdskor-atruhdzas
felfiiggeszthetd. Az ligyvezetd igazgato jogosult e hataskorok tovabbi dtruhdzaséra.

Amennyiben rendkivili  korilmények szikségesse teszik, az igazgatotanacs
hatarozatban ideiglenesen felfliggesztheti a kinevezésre jogosult hatdsag
hataskoreinek az ligyvezetd igazgatora torténd atruhazasat és az utobbi altali tovabbi
atruhazasat, és azokat maga gyakorolhatja, vagy valamelyik tagjara vagy a
személyzetnek az ligyvezetd igazgatotdl eltérd tagjara ruhazhatja.
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15. cikk
Az igazgatotanacs elnoke

Az igazgatétanacs a tagok szavazatainak kétharmados tobbseégével négy évre elnokot és
elndkhelyettest valaszt tagjai kozul; e személyek hivatali ideje egy alkalommal megujithato.
Ha azonban igazgatotanacsi tagsaguk hivatali idejiik alatt barmikor megsziinik, ugyanezen a
napon hivatali idejiik is automatikusan megsziinik. Az elndkhelyettes hivatalbol helyettesiti az
elndkdt abban az esetben, ha az elndk nem tudja ellatni feladatait.

1)
)

3)
(4)
()

(6)

(1)
()

3)

(4)
(5)
(6)

)

16. cikk
Az igazgatétanacs Ulései

Az igazgatotanacs uléseit az elndk hivja dssze.

Az igazgatotanacs évente legalabb két rendes Ulést tart. Az igazgatdtanacs az elndk
kérésére, a Bizottsdg kérésére vagy tagjai legalabb egyharmadanak kérésére
rendkivili Glést is tart.

Az ligyvezetd igazgatd — szavazati jog nélkil — részt vesz az igazgatdtanacs Ulésein.

Az érdekeltek alland6 csoportjanak tagjai az elndk felkérésére szavazati jog nélkul
részt vehetnek az igazgatétanacs ulésein.

Az igazgatdtanacs tagjai és a poéttagok — az eljarasi szabdalyzatra figyelemmel —
tanacsadok és szakértok segitségét is igénybe vehetik az iiléseken.

Az igazgatotanacs szamara az Ugynokség biztositja a titkarsagot.

17. cikk
Az igazgatdtanacs szavazasi szabalyai

Az igazgatOtanacs tagjainak tobbségi szavazataval hataroz.

Az egységes programozasi dokumentum, az éves koltségvetés, az ligyvezetd igazgatd
Kinevezése, hivatali idejének meghosszabbitasa vagy hivatalbol valé felmentése
tekintetében a teljes létszdmU igazgatOtanacs szavazatainak kétharmados tébbsége
szlikséges.

Minden tag egy szavazattal rendelkezik. Valamely tag tavolléte esetén a péttag
jogosult a tavol 1év0 tag szavazati joganak gyakorldsara.

Az elndk részt vesz a szavazasban.
Az ligyvezetd igazgatd nem vesz részt a szavazasban.

Az igazgatOtandcs eljardsi szabalyzata részletesen rendelkezik a szavazas
szabalyairol és kilondsen arrdl, hogy egy tag milyen feltételek mellett jarhat el egy
maésik tag nevében.

2.SZAKASZ
FELUGYELOTESTULET

18. cikk
Feliigyelotestiilet

Az igazgatotanacs munkajat feliigyel6testiilet tamogatja.
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3)

(4)
()

(6)
(")

(1)

()

©)

A feliigyelGtestiilet:
a)  elokésziti az igazgatotanacs altal elfogadando hatarozatokat;

b)  az igazgatotanaccsal egylitt gondoskodik az OLAF altal végzett vizsgalatokbdl,
valamint a kiilonb6z0 belsd vagy kiilsé ellendrzési jelentésekbdl és
értékelésekbdl kovetkezé megallapitasok és ajanlasok megfelelé nyomon
kovetésérol,

c) az lgyvezetd igazgatd 19. cikkben meghatarozott feladatainak sérelme nélkdil
segitséget nyujt ¢és tanacsot ad az ligyvezetd igazgatd szdmara az
igazgatotanacs adminisztrativ és koltségvetési igyekben hozott hatarozatainak
végrehajtasaban a 19. cikk ertelmében.

A feliigyelOtestiilet Osszetétele a kovetkezd: az igazgatotanacsi tagok koziil
kinevezett 6t tag, koztiik az igazgatdtanacs elndke, aki betoltheti a feliigyel6testiilet
elnoki tisztségét is, valamint a Bizottsag egyik képviseldje. Az ligyvezetd igazgatod
részt vesz a felligyeldtestiilet iilésein, de szavazati joggal nem rendelkezik.

A feliigyelGtestiilet tagjainak hivatali ideje négy év. A hivatali 1d6 megujithato.

A feliigyeldtestiilet legaldbb haromhavonta iilésezik. A feliigyeldtestiilet elndke a
tagok kérésére tovabbi Uléseket hiv dssze.

A feliigyelGtestiilet eljarasi szabalyzatat az igazgatotanacs allapitja meg.

Siirg6s esetekben a feliigyel6testiilet az igazgatotanacs nevében meghozhat bizonyos
ideiglenes hatarozatokat, kiilondsen az igazgatdsi iranyitast érintd kérdésekben,
ideértve a kinevezésre jogosult hatdsag hataskoreinek atruhdzasanak felfliggesztését
és a koltsegvetési kérdéseket is.

3.SZAKASZ
UGYVEZETO IGAZGATO

19. cikk
Az iigyvezetd igazgato feladatai

Az Ugynokséget az iigyvezetd igazgatdo vezeti, aki feladatai ellatdsa soran
fliggetleniil jar el. Az iigyvezetd igazgatd a tevékenységéért az igazgatdtandcsnak
tartozik feleldsséggel.

Az lgyvezetd igazgatd, amennyiben erre felkérést kap, beszdmol az Eurdpai
Parlamentnek feladatai ellatdsarol. A Tanacs is felkérheti az ligyvezetd igazgatot,
hogy szamoljon be feladatai ellatasaral.

Az ligyvezetd igazgatd feladatai a kovetkezok:
a)  az Ugynokség napi tgyvitele;
b)  az igazgat6tanacs altal elfogadott hatarozatok végrehajtasa;

C) az egyseges programozasi dokumentum tervezetének elkészitése és
annak benyujtdsa az igazgatdtanacshoz jovahagyatas céljabél a
Bizottsaghoz val6 benyujtast megel6zden,;

d) az egységes programozasi dokumentum végrehajtasa, majd
beszamolas az igazgatdtanacsnak;

52



HU

(4)

(5)

e)  Osszevont éves jelentés készitése az Ugynokség tevékenységérdl és
annak benyujtasa az igazgatotanacshoz értekelésre és elfogadasra;

f)  az utdlagos értékelések megallapitasain alapuld cselekvési terv
elkészitése ¢és kétévente jelentéstétel az eredményekrdl a
Bizottsagnak;

g) cselekvési terv elkészitése a belsd vagy kiilsd ellenérzési
jelentésekbdl, valamint az Eurdpai Csalas Elleni Hivatal (OLAF)
vizsgalataibol szarmaz6é megallapitdsok nyoman meghozando
intézkedésekrdl, évente két alkalommal jelentéstétel az
eredményekrél a Bizottsdgnak, valamint rendszeresen az
igazgatotanacsnak;

h)  az Ugynokség pénziigyi szabalyzata tervezetének elkészitése;

i) az Ugynokség tervezett bevételekre és kiadasokra vonatkozo
Kimutatastervezetének elkészitése és koltségvetésének
végrehajtasa;

J)  az Unio pénzlgyi érdekeinek védelme a csalasra, a korrupciora és
mas jogellenes tevékenységekre iranyuld megel6z6 intézkedések
alkalmazasaval,  hatékony  ellendrzésekkel ¢és —  ha
szabalytalansdgok feltardsara kertl sor — a helytelenil kifizetett
Osszegek visszatérittetésével, valamint szlikség esetén hatékony,
aranyos ¢és visszatarto erejii kozigazgatdsi vagy pénziigyi
szankcidkkal,

k) az Ugynokség csalasellenes stratégiajanak elkészitése és az
igazgatotanacs elé terjesztése jovahagyatas céljabdl;

I)  kapcsolat kialakitasa és fenntartasa az iizleti élet szerepldivel és a
fogyasztoi szervezetekkel, az érdekeltekkel folytatott rendszeres
parbeszéd biztositasa érdekében;

m) az e rendeletben az ligyvezeté igazgatora vonatkozdan el6irt
tovabbi feladatok.

Szilkség esetén és az Ugynokség megbizatasa altal kijelolt keretek kozott, valamint
az Ugynokség céljaival és feladataival dsszhangban az {igyvezetd igazgatd eseti
munkacsoportokat hozhat létre, amelyek tobbek kozott az illetékes tagallami
hat6sagok szakért6ibol allnak. Az igazgatétanacsot errdl eldzetesen tajékoztatni kell.
A munkacsoportok Osszetételével, a munkacsoportban részt vevé szakértoknek az
igyvezetd igazgatd altali kinevezésével, valamint a munkacsoportok miikodésével
kapcsolatos eljarasokat az Ugynokség belsd miikddési szabalyzatdban kell
meghatarozni.

Az iigyvezetd igazgatdé dont arrdl, hogy az Ugynodkség feladatainak hatékony és
eredmeényes végrehajtasa céljabol szilkséges-e munkatarsakat rendelni egy vagy tébb
tagallamba. A helyi irodara vonatkozd dontést megelézden az ligyvezetd igazgatd
megszerzi a Bizottsag, az igazgatdtanacs és az érintett tagallam(ok) eldzetes
hozzéjarulasat. Az idevago hatarozatban oly mddon kell megallapitani a helyi iroda
altal ellatandd tevékenységek korét, hogy megeldzhetok legyenek a sziikségtelen
koltségek és az Ugynokségen belilli igazgatasi feladatkorok kozotti indokolatlan
atfedések. Sziikség esetén err6l megallapodasra kell jutni az érintett tagallammal
vagy tagallamokkal.
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4. SZAKASZ
AZ ERDEKELTEK ALLANDO CSOPORTJA

20. cikk
Az érdekeltek allando csoportja

Az igazgatotanacs az ligyvezetd igazgato javaslatara 1étrehozza az érdekeltek allando
csoportjat, amely egyfel6l a relevans érdekelt feleket — IKT-agazat, a nyilvanos
elektronikus hirk6zl6 haldzatokat és nyilvanosan elérhetd elektronikus hirkozlési
szolgéltatasokat biztositd vallalkozasok, a fogyasztdi csoportok és a kiberbiztonsag
tertiletén tevékenykedd tudomanyos szakemberek — képviseld elismert szakértékbdl,
masfeldl pedig az [Eurdpai Elektronikus Hirkozlési Kodex létrehozasarol szolo]
iranyelv értelmében bejelentett nemzeti szabalyozé hatdsadgok, valamint a bilintild6z6
hatosagok és a maganélet védelmével foglalkozé feliigyeleti hatosagok képvisel6ibol
all.

Az érdekeltek alland6 csoportjanak létszamaval, kozelebbrdl annak Osszetételével,
tagjainak az igazgatotanacs altali kinevezesevel, az ligyvezetd igazgato javaslataval,
valamint a csoport miikddésével kapcsolatos eljarasokat az Ugyndkség belsd
miikodési szabalyzatdban kell meghatarozni, és azokat nyilvanossagra kell hozni.

Az érdekeltek allandd csoportjaban az elnoki teenddket az ligyvezetd igazgatd vagy
az altala eseti alapon kinevezett személy latja el.

Az érdekeltek allandd csoportja tagjainak hivatali ideje két és fél évre szol. Az
érdekeltek allandé csoportjanak nem lehetnek olyan tagjai, akik az igazgatotanacsnak
is tagjai. Az érdekeltek allando csoportjanak tlésein jelen lehetnek, és munkajaban
részt vehetnek a Bizottsagtdl és a tagallamokboél érkezé szakértdk. Az érdekeltek
allandé csoportjanak Gléseire és az e csoport munkajaban vald részvételre az
ligyvezetd igazgato altal relevansnak itélt egyéb szervek képviseldi is meghivhatok,
akik nem tagjai az érdekeltek allando csoportjanak.

Az érdekeltek allandd csoportja tanacsadassal segiti az Ugynokséget
tevékenységeinek  ellatasdban. A csoport  kilonosen az  Ugynokség
munkaprogramjara vonatkozo javaslat elkészitéséhez és a relevans érdekeltekkel a
munkaprogramot érinté valamennyi kérdésrél folytatando parbeszed biztositasahoz
ad tanécsot az ligyvezetd igazgatonak.

5.SZAKASZ
MUKODES
21. cikk

Egységes programozasi dokumentum

Az Ugynokség a tobbéves és éves munkaprogramjat tartalmazd egységes
programozasi dokumentumnak megfeleléen végzi munkajat, amelynek az
Ugyndkség valamennyi tervezett tevekenységét magaban kell foglalnia.
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Az tlgyvezetd igazgatd — az 1271/2013/EU felhatalmazason alapuld bizottsagi
rendelet® 32.cikkével &sszhangban és a Bizottsdg altal meghatarozott
irdnymutatasok figyelembevételével — minden évben elkésziti a tobbéves és éves
programozast tartalmazd egységes programozasi dokumentum tervezetét, amely a
megfeleld human- és pénziigyi eréforrasok tervezésére is kiterjed.

Az igazgatotandcs minden évben november 30-ig elfogadja az (1) bekezdésben
emlitett egységes programozasi dokumentumot, és a rakdvetkezd évben legkésdbb
januar 31-ig tovabbitja azt az Eurdpai Parlamentnek, a Tanacsnak és a Bizottsagnak;
hasonloképpen gondoskodik a dokumentum késébb aktualizalt valtozatainak
tovabbitasardl is.

Az egyseges programozasi dokumentum az Eurdpai Uni6 &ltalanos koltségvetésének
végleges elfogaddsat kovetden valik véglegessé, ¢és sziikség esetén annak
megfelelden ki kell igazitani.

Az éves munkaprogramban a részletes célkitlizéseket és az elvart eredményeket,
valamint a kapcsolddo teljesitménymutatokat kell meghatarozni. Emellett — a
tevékenységalapt koltségvetés-tervezés és iranyitas elveivel 06sszhangban -
ismertetni kell benne a finanszirozand6 fellépéseket, és meg kell jeléIni az egyes
fellépésekhez rendelt pénziigyi és huménerdforrasokat. Az éves munkaprogramnak
osszhangban kell allnia a (7) bekezdésben emlitett tébbéves munkaprogrammal.
Egyértelmiien jeleznie kell, hogy az el6z8 pénziigyi évhez képest az Ugynokség
mely feladata 0j, valtozott vagy sziint meg.

Amikor az Ugynokség Uj feladatot kap, az igazgatotanacs modositja az elfogadott
éves munkaprogramot. Az éves munkaprogram minden lényeges modositasat
ugyanazzal az eljarassal kell elfogadni, mint az eredeti éves munkaprogramot. Az
igazgatotanacs az éves munkaprogram nem lényeges modositasara vonatkozd
hataskorét az ligyvezetd igazgatora ruhdzhatja.

A tébbéves munkaprogramnak az &tfogo stratégiai programozast kell meghataroznia,
ideértve a célkitiizéseket, az elvart eredményeket és a teljesitménymutatokat is.
Ismertetnie kell az er6forrasok programozasat, ideértve a tobbéves koltségvetést és a
személyzeti tervet is.

Az er6forrasok programozasat évente aktualizalni kell. A stratégiai programozast
indokolt esetben — és kilondsen az 56. cikkben emlitett értékelés kimenetelének
figyelembevétele céljabol — aktualizalni kell.

) 22. cikk
Erdekeltségi nyilatkozat

Az igazgatdtanacs tagjai, az ligyvezetO igazgatod ¢és a tagallamok altal ideiglenesen
kirendelt tisztviselok mindegyike kotelezettségvallalasi nyilatkozatot tesz, tovabba
nyilatkozik arr6l, hogy van-e olyan koézvetlen vagy kozvetett érdeke, amelyrdl
feltehetd, hogy fliggetlenségét befolydsolhatja. A nyilatkozatnak pontosnak és teljes

A Bizottsag 1271/2013/EU felhatalmazason alapulé rendelete (2013. szeptember 30.) a
966/2012/EU, Euratom eurdpai parlamenti és tanacsi rendelet 208. cikkében emlitett szervekre
vonatkozd pénziigyi keretszabalyzatrdl (HL L 328., 2013.12.7., 42. 0.).
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kortinek kell lennie, azt évente irasban kell megtenni, és szlikség esetén aktualizalni
kell.

Az igazgatOtandcs tagjai, az ligyvezetd igazgatd és az eseti munkacsoportok
munkdjaban részt vevo kiilsé szakértok mindegyike legkésdbb az adott iilés kezdetén
pontosan és teljeskorlien nyilatkozik az egyes napirendi pontokkal kapcsolatos
minden olyan érdekérdl, amelyrdl feltehetd, hogy fliggetlenségét befolyasolhatja, a
kérdéses napirendi pontok megvitatasdban valo részvételtél és az azokrol valo
szavazastol pedig tartdzkodik.

Az Ugyndkség belsd miikodési szabalyzatdban megallapitia az (1) és a
(2) bekezdéshben emlitett érdekeltségi nyilatkozatokkal kapcsolatos szabalyokra
vonatkozé gyakorlati rendelkezéseket.

~ 23. cikk

Atlathat6sag
Az Ugynokség tevékenységét magas foku atlathatosag mellett, a 25. cikknek
megfelelden végzi.

Az Ugynokség biztositja, hogy a nyilvanossag és minden érdekelt fél — kiilondsen az
Ugynokség munkéjanak eredményeir6l — megfeleld, targyilagos, megbizhatd és
konnyen hozzaférhetd tajékoztatast kapjon. Az Ugynokség tovabba koteles a
nyilvanossag elé tarni a 22. cikkel 6sszhangban tett érdekeltségi nyilatkozatokat.

Az igazgatOtanacs az Ugyvezetd igazgato javaslatara engedelyezheti, hogy
meghatarozott érdekelt felek az Ugynokseég egyes tevékenysegeiben megfigyelként
részt vegyenek.

Az Ugyndkség belsd miikodési szabélyzatiban megallapitia az (1) és a
(2) bekezdésben emlitett atlathatosagi szabalyok végrehajtasara vonatkozé gyakorlati
rendelkezéseket.

24. cikk
Titoktartas

A 25. cikk sérelme nélkiil az Ugynokség nem adhatja tovabb harmadik felek részére
az altala kezelt vagy hozza beérkezett olyan informaciokat, amelyek tekintetében
indokoléassal ellatott keérelmet nyujtottak be bizalmas kezelés irant, az informaciok
teljes egészére vagy egy részére vonatkozoan.

Az igazgatOtanacs tagjai, az ligyvezetd igazgato, az érdekeltek allandd csoportjanak
tagjai, az eseti munkacsoportok munkajaban részt vevd kiilsd szakértok és az
Ugynokség személyzetének tagjai — beleértve a tagallamok altal ideiglenesen
kirendelt tisztviseloket is — feladataik megsziinte utan is az Eurdpai Uniod
mikodésérél  szolo  szerzédés (EUMSZ)  339. cikke szerinti titoktartasi
kotelezettségek hatélya ala tartoznak.

Az Ugyndkség belsd miikddési szabalyzatdban megéllapitia az (1) és
(2) bekezdésben emlitett titoktartasi szabalyok végrehajtasara vonatkozé gyakorlati
rendelkezéseket.

Amennyiben az ngnbkség feladatainak ellatasdhoz szikséges, az igazgatotanacs
lehetdvé teszi az Ugynokség szamara, hogy mindsitett adatokat is kezeljen. Ebben az
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esetben az igazgatotanacs a Bizottsdg szolgalataival egyetértésben belsd miikodési
szabalyzatot fogad el az (EU, Euratom) 2015/443% és az (EU, Euratom) 2015/444%
bizottsagi hatarozatban megallapitott biztonsagi elvek alkalmazasardl. Ennek a
szabalyzatnak a mindsitett adatok cseréjére, feldolgozasara és tarolasara vonatkozo
rendelkezéseket kell tartalmaznia.

25. cikk
Dokumentumokhoz valé hozzaférés

Az 1049/2001/EK rendelet az Ugyndkség birtokaban 1évé dokumentumokra is
vonatkozik.

Az igazgatotanacs az Ugyndkség létrejottét kovetd hat honapon beliil elfogadja az
1049/2001/EK rendelet végrehajtasara vonatkozo rendelkezéseket.

Az Ugynokség altal az 1049/2001/EK rendelet 8.cikke alapjan elfogadott
hatarozatokkal szemben az EUMSZ 228. cikke alapjan az ombudsmannal panasz
tehetd, illetve az EUMSZ 263. cikke alapjan az Eurdpai Unié Birsaganal kereset
indithato.

I1. FEJEZET

A KOLTSEGVETES MEGALLAPITASA ES SZERKEZETE

1)

()

3)

(4)

26. cikk
A koltségvetés megéllapitasa

Az tgyvezetd igazgaté minden évben elkésziti és a létszamterv tervezetével egyutt
tovabbitja az igazgatotanacsnak az Ugyndkség kovetkezd pénziigyi évre tervezett
bevételeire és kiadasaira vonatkozo kimutatas tervezetét. A bevételeknek és a
kiadasoknak egyensulyban kell lennitk.

Az igazgatOtanacs a tervezett bevételekr6l és kiadasokrol szolo kimutatas
(1) bekezdésben emlitett tervezete alapjan minden évben elkésziti az Ugynokség
kovetkezo koltségvetési évre vonatkozd tervezett bevételeirdl és kiadasairdl szolo
Kimutatast.

Az igazgatdtanacs minden évben januér 31-ig megkuldi a (2) bekezdésben emlitett,
az egységes programozasi dokumentum részét képezd kimutatdst a Bizottsagnak és
azoknak a harmadik orszdgoknak, amelyekkel az Unié a 39.cikk értelmében
megallapodast kotott.

A Bizottsdg e kimutatds alapjan bevezeti az Unid koltségvetésének tervezetébe a
letszamtervhez sziikségesnek itélt hozzajarulasokat és az Aaltalanos koltségvetést
terheld hozzéjarulds 6sszegét, majd az EUMSZ 313. és 314. cikkének megfeleléen a
tervezetet benyujtja az Eurdpai Parlamentnek és a Tanacsnak.

37

38

A Bizottsag (EU, Euratom) 2015/443 hatarozata (2015. marcius 13.) a Bizottsdgon beliili biztonsagrdl

(HL L 72.,2015.3.17., 41. 0.).
A Bizottsag (EU, Euratom) 2015/444 hatarozata (2015. marcius 13.) az EU-mindsitett adatok védelmét

szolgald biztonsagi szabalyokrél (HL L 72., 2015.3.17., 53. 0.).
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Az Eur6pai Parlament és a Tanacs engedélyezi az Ugynokségnek juttatandd
hozzajaruldsokra vonatkoz6 eldiranyzatokat.

Az Eurdpai Parlament és a Tanacs elfogadja az Ugynokség létszamtervét.

Az igazgatOtanacs az egyseges programozasi dokumentummal egyiitt elfogadja az
Ugynokség koltségvetését. A koltségvetés az Unid altalanos koltségvetésének
végleges elfogaddsat kovetden valik véglegessé. Az igazgatotanics az Ugynokség
koltségvetését és egységes programozasi dokumentumat sziikség szerint az Unio
altalanos koltségvetéséhez igazitja.

27. cikk
A koltségvetés szerkezete

Az Ugynokség bevételei az egyéb forrasok sérelme nélkiil a kovetkezokbdl
szarmaznak:

a)  azunios koltségvetésbdl kapott hozzajarulas;

b) a meghatarozott kiadasi tételekhez rendelt bevételek az Ugynokség
29. cikkben emlitett pénziigyi szabalyzataval 6sszhangban;

c)  unios finanszirozas hozzajaruldsi megéllapodasok vagy eseti vissza nem
téritendé tamogatasok formajaban a 29. cikkben emlitett penzigyi
szabalyzattal, valamint az Uni6 szakpolitikait tamogatd kapcsolddo jogi
aktusokban foglalt rendelkezésekkel 6sszhangban;

d) hozzdjaruldsok azon harmadik orszagoktdl, amelyek a 39. cikk
értelmében részt vesznek az Ugynokség munkajaban;

e) a tagallamok altal pénzben vagy természetben nyujtott Onkéntes
hozzajarulasok; az Onkéntes hozzajarulast nyljté tagallamok azonban
nem tarthatnak igényt semmilyen kiilénés jogra vagy ellenszolgaltatasra
e hozzajarulasért cserébe.

Az Ugynokség kiadasait a személyzeti, az adminisztrativ, a miiszaki tdmogatasi, az
infrastrukturalis és a miukodési kiadasok, valamint a harmadik felekkel kotott
szerz6désekbol eredd kiadasok alkotjak.

28. cikk
A koltségvetés végrehajtasa

Az Ugynokség koltségvetésének végrehajtasaért az ligyvezetd igazgato felel.

A Bizottsag belsd ellenre ugyanazokkal a hataskorokkel rendelkezik az
Ugynokséggel szemben, mint a Bizottsag szervezeti egységeivel szemben.

A mindenkori pénziigyi évet koveté év marcius 1-jéig (N+1.év marcius 1.) az
Ugynokség szamvitelért felelés tisztviseldje megkiildi az el6zetes beszamolot a
Bizottsag szamvitelért felelds tisztviseldjének és a Szamvevoszéknek.

Az Ugynokség eldzetes beszdmoldjara vonatkozd szadmvevdszéki észrevételek
kézhezvételét kovetden az Ugynokség szamvitelért felelds tisztviseldje sajat
felelosségére elkésziti az Ugynokség végleges beszamolojat.

Az lgyvezetd igazgatd a végleges beszdmoldt véleményezésre benyujtja az
igazgatotanacshoz.
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(6) Az tigyvezetd igazgatdo N+1. év marcius 31-ig megkuldi az Eurdpai Parlamentnek, a
Tanacsnak, a Bizottsagnak és a Szamvevdszéknek a koltségvetési és pénziigyi
gazdalkodéasrol szolo jelentést.

@) A szamvitelért felelés tisztviseld6 N+1.év jalius 1-jéig megkuldi a végleges
beszamolot és az igazgatdtanacs véleményét az Eurdpai Parlamentnek, a Tanacsnak,
a Bizottsag szamvitelért felelds tisztviseldjének és a Szamvevdszéknek.

(8) A végleges beszamold tovabbitasaval egyidejlileg a szamvitelért felelds tisztviseld az
e Vvégleges beszamolora vonatkozO teljességi nyilatkozatot is benyujtja a
SzamvevOszéknek, egy masolati példanyt pedig a Bizottsdg szamvitelért felelds
tisztviseldjének.

9) Az ugyvezetd igazgatd a kovetkez6 év november 15-ig kOzzéteszi a végleges
beszamolot.

(10) Az tgyvezetd igazgatd N+1. év szeptember 30-ig vélaszol a SzamvevOszéknek az
észrevételekre, és e valaszrol masolatot kiild az igazgat6tanacsnak és a Bizottsagnak.

(11) Az lgyvezetd igazgatd az Eurdpai Parlament kérésére a koltségvetési rendelet
165. cikke (3) bekezdésének megfeleléen benyujtja az Europai Parlamenthez a
szoban forgd pénziigyi évre vonatkozO mentesitési eljards szabalyszerii
lefolytatasahoz sziikséges valamennyi informaciot.

(12) Az Eurdpai Parlament a Tanacs ajanlasa alapjan N+2. év majus 15. el6tt mentesiti az
ligyvezet igazgatot az N. év koltségvetésének végrehajtasara vonatkozo feleldssége
alol.

29. cikk
Pénzlgyi szabalyzat

A Bizottsaggal folytatott konzultaciot kdvetden az igazgatotanacs elfogadja az Ugynokségre
vonatkoz6 pénzlgyi szabalyzatot. Ezek a szabalyok nem térhetnek el az
1271/2013/EU rendelettdl, kivéve, ha az eltérés az Ugyndkség mitkodéséhez kifejezetten
szlikséges, és ahhoz a Bizottsag eldzetesen hozzajarult.

30. cikk
Csaléas elleni kiizdelem

1) A csaléas, korrupcié és mas jogellenes tevekenységek elleni, a 883/2013/EU,
Euratom eurépai  parlamenti és tanacsi rendelet®® értelmében folyé kiizdelem
elésegitése érdekében az Ugyndkség, legkésébb hat honappal mitkddésének
megkezdése utan csatlakozik az Eurdpai Csalds Elleni Hivatal (OLAF) belso
vizsgalatairdl szolo, 1999. majus 25-i intézménykdzi megallapodashoz, és a
megéllapodds mellékletében szerepld minta alapjan elfogadja az Ugynokség
személyzetének valamennyi tagjara alkalmazandé megfelel6 rendelkezéseket.

% Az Eurdpai Parlament és a Tanacs 883/2013/EU, Euratom rendelete (2013. szeptember 11.) az Eurdpai

Csalas Elleni Hivatal (OLAF) altal lefolytatott vizsgalatokrél, valamint az 1073/1999/EK eurdpai
parlamenti és tanacsi rendelet és az 1074/1999/Euratom tanacsi rendelet hatalyon kiviil helyezésérol
(HL L 248.,2013.9.18., 1. 0.).
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(2) A SzadmvevOszék jogosult dokumentumalapu és helyszini ellendrzést végezni a
tdmogatasok 0Osszes kedvezményezettjénél, valamint az Ugynokségtél uniods
forrasokban részesiil6 vallalkozoknal és alvallalkozoknal.

3) Az OLAF a 883/2013/EU, Euratom eurdpai parlamenti és tanacsi rendeletben és az
Eurdpai Kozdsseégek pénzigyi érdekeinek csalassal és egyéb szabalytalansagokkal
szembeni védelmében a Bizottsdg altal végzett helyszini ellendrzésekrdl ¢és
vizsgélatokrol  szol6, 1996. november 11-i  2185/96/Euratom, EK  tanécsi
rendeletben® elirt rendelkezéseknek és eljarasoknak megfeleléen vizsgalatokat,
ezen belil helyszini ellendrzéseket ¢és vizsgalatokat is végezhet annak
megallapitasara, hogy az Ugynokség altal finanszirozott tamogatassal vagy
szerzOdéssel Osszefliggésben tortént-e az Unid pénziigyi érdekeit sértd csalas,
korrupcid vagy mas jogellenes cselekmény.

4) Az (1), a (2) és a (3) bekezdés sérelme nélkil az Ugynokség altal harmadik
orszagokkal és nemzetkozi szervezetekkel kotott egylittmiik6dési
megallapodasoknak, tovabba az 4altala kotott szerzOdéseknek, tadmogatasi
megallapodasoknak és tamogatasi hatarozatoknak olyan rendelkezéseket Kkell
tartalmazniuk, amelyek kifejezetten felhatalmazzak a Szamvevdszéket és az OLAF-
ot arra, hogy sajat hataskoriiknek megfelelden lefolytassak az ilyen ellendrzéseket és
vizsgélatokat.

IV. FEJEZET
AZ UGYNOKSEG SZEMELYZETE

) 31. cikk
Altalanos rendelkezések

Az Ugynokség személyzetére a személyzeti szabalyzat, az egyéb alkalmazottakra vonatkozd
alkalmazasi feltételek, valamint az unids intézmények kozétti megallapodas atjan elfogadott,
a személyzeti szabalyzat alkalmazésara vonatkozo szabalyok iranyadok.

32. cikk
Kivaltsagok és mentességek

Az Ugynokségre és személyzetére az Eurdpai Uniordl szo16 szerzédéshez és az EUMSZ-hez
csatolt, az Europai Uni6 kivaltsadgairol és mentességeirdl szolo 7. jegyzdkonyv vonatkozik.

33. cikk
Ugyvezets igazgato
1) Az Ugynokség az iigyvezetd igazgatdt az egyéb alkalmazottakra vonatkozo

alkalmazasi feltételek 2. cikkének a) pontja értelmében ideiglenes alkalmazottként
foglalkoztatja.

(2) Az Tlgyvezetd igazgatdt nyilt és atlathatd kivalasztasi eljarast kovetden az
igazgatdtanacs nevezi ki a Bizottsag altal javasolt jel6ltek listajardl.

40 A Tandcs 2185/96/Euratom, EK rendelete (1996. november 11.) az Eurdpai Koézdsségek pénzigyi

érdekeinek csalassal és eqyéb szabalytalansagokkal szembeni védelmében a Bizottsadg altal végzett
helyszini ellenérzésekrél és vizsgalatokrdl (HL L 292., 1996.11.15., 2. 0.).
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Az iigyvezetd igazgatd szerzddésének megkdtése céljabol az Ugyndkséget az
igazgatotanacs elndke képviseli.

Kinevezése el6tt az igazgatotanacs altal kivalasztott jelolt felkérést kap, hogy tegyen
nyilatkozatot az Eurdpai Parlament illetékes bizottsaga eldtt, és valaszoljon a
képviseldk kérdéseire.

Az ligyvezetd igazgatd hivatali ideje 6t év. Ezen iddszak lejarta elétt a Bizottsadg
értékelést készit, amely figyelembe veszi az ligyvezetd igazgatd teljesitményét,
valamint az Ugyndkség jovébeni feladatait és az eldtte all6 kihivasokat.

Az igazgatOtanacs az ligyvezetd igazgatd kinevezésérdl, hivatali idejének
meghosszabbitasardl és felmentésérél a szavazasra jogosult tagok keétharmadanak
szavazataval dont.

Az igazgatotanacs az (5) bekezdésben emlitett értékelést figyelembe vevd bizottsagi
javaslat alapjan eljarva az iligyvezetd igazgatd hivatali idejét egy alkalommal,
legfeljebb 6t évre meghosszabbithatja.

Amennyiben az igazgatotanacs meg kivanja hosszabbitani az iligyvezetd igazgatd
hivatali idejét, errdl tajékoztatja az Eurdpai Parlamentet. Legfeljebb hdrom honappal
hivatali idejének meghosszabbitasa el6tt az ligyvezeté igazgatd — amennyiben
felkérik — az Eurdpai Parlament illetékes bizottsaga eldtt nyilatkozatot tesz, és
valaszol a képviselok kérdéseire.

Az az ligyvezetd igazgatd, akinek a hivatali ideje meghosszabbitasra keriilt, nem
vehet részt az ugyanazon allashelyre vonatkoz6 Ujabb kivalasztasi eljarasokban.

Az lgyvezetd igazgatd kizarolag az igazgatdtanics hatarozataval hivhatd vissza
hivatalabol, amely hatarozatot az igazgatdtanacs a Bizottsag javaslata alapjan hozott
meg.

34. cikk
Kirendelt nemzeti szakértok és egyéb személyzet

Az Ugynokség igénybe vehet kirendelt nemzeti szakértéket és egyéb, nem az
Ugynokség alkalmazasaban all6 személyzetet. Rajuk a személyzeti szabalyzat és az
egyeb alkalmazottakra vonatkozo alkalmazasi feltételek nem vonatkoznak.

Az igazgatotanacs hatarozatot fogad el a nemzeti szakértdk Ugynokséghez vald
Kirendelésére vonatkozo6 szabalyokrol.

V. FEJEZET
ALTALANOS RENDELKEZESEK

35. cikk
Az Ugynokség jogallasa

Az Ugynokség az Unid szerve, és jogi személyiséggel rendelkezik.

Az Ugynokséget valamennyi tagallamban a nemzeti jog altal a jogi személyeknek
nyuijtott legteljesebb jogképesség illeti meg. Az Ugynokség ingo- és ingatlanvagyont
szerezhet, illetve idegenithet el, és/vagy perképességgel rendelkezik.

Az Ugynokséget az ligyvezetd igazgato képviseli.
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36. cikk
Az Ugynikség felelGssége

Az Ugynokség szerzddéses feleldsségére az adott szerzédésre alkalmazandd jog
irdnyado.

Az Ugynokség altal megkotdtt szerzddések valasztottbirdsagi zaradékai alapjan a
felmertiil6 jogvitakban az Eurdpai Unid Birdsaga rendelkezik hatéskorrel.

Szerzddésen kiviili felelésség esetén az Ugyndkség a tagallamok jogiban kozos
altalanos jogelvekkel 6sszhangban megtériti az altala vagy alkalmazottai altal
feladataik ellatasa sordn okozott karokat.

Az ilyen kérok megtéritésére vonatkozd jogvitak tekintetében az Eurdpai Unid
Birdsaga rendelkezik hataskorrel.

Az Ugynokség alkalmazottainak az Ugynokséggel szemben fennalld személyes
felelosségét illetden az Ugynokség személyzetére e tekintetben irdnyadé feltételeket
kell alkalmazni.

37. cikk
Nyelvhasznélat

Az 1. tanicsi rendeletben™ megéllapitott rendelkezések az Ugynokségre is
vonatkoznak. A tagallamok és az Altaluk Kijelolt egyéb szervek az Unid
intézményeinek barmely hivatalos nyelvén fordulhatnak az Ugynokséghez, és
jogosultak ugyanezen a nyelven valaszt kapni.

Az Ugyndkség milkodéséhez sziikséges forditasi szolgaltatasokat Az Eurépai Unid
Szerveinek Forditdkdzpontja biztositja.

38. cikk
A személyes adatok védelme

A személyes adatok Ugynokség altali feldolgozasara a 45/2001/EK eurdpai
parlamenti és tanécsi rendelet* vonatkozik.

A 45/2001/EK rendelet 24. cikkének (8) bekezdésében emlitett végrehajtasi
intézkedéseket az igazgatotanacs fogadja el. Az igazgatétandcs tovabbi
intézkedéseket fogadhat el, amennyiben azok sziikségesek a 45/2001/EK rendelet
Ugynokség altali alkalmazasahoz.

39. cikk
Egyiittmiikodés harmadik orszagokkal és nemzetkozi szervezetekkel

Amennyiben az e rendeletben meghatarozott célkitlizések eléréséhez sziikséges, az
Ugynokség harmadik orszdgok illetékes hatésdgaival és/vagy nemzetkozi

41

42

1. rendelet az Eurdpai Atomenergia-kézdsség altal hasznalt nyelvek meghatarozasarél (HL 17.,
1958.10.6., 401. 0.).

Az Eurdpai Parlament és a Tanacs 45/2001/EK rendelete (2000. december 18.) a személyes adatok
kozosségi intézmények €s szervek altal torténd feldolgozasa tekintetében az egyének védelmérdl,
valamint az ilyen adatok szabad aramlasarol (HL L 8., 2001.1.12., 1. 0.).
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szervezetekkel is egyiittmiikddhet. Ebbél a célbol az Ugyndkség a Bizottsag eldzetes
jévahagyasaval a harmadik orszagok hatdsagaival és a nemzetkodzi szervezetekkel
munkamegallapodasokat koéthet. Ezek a megallapodasok nem keletkeztethetnek jogi
kotelezettséget az Unidval és tagallamaival szemben.

(2) Az Ugynokség nyitott azon harmadik orszagok részvételére, amelyek ebbdl a célbol
megallapodast kotottek az Unidval. Ezen megallapodasok vonatkozo rendelkezései
alapjan részletes szabalyokat kell hozni, meghatarozvan kuléndsen annak
természetét, mértékét és modjat, ahogyan ezen orszagok részt vesznek az Ugynokség
munkajaban, beleértve azon rendelkezéseket is, amelyek az Ugynokség
kezdeményezéseiben valo részvételre, a pénzigyi hozzajarulasokra és a személyi
alloméanyra vonatkoznak. A személyzeti kérdéseket illetéen ezeknek a szabalyoknak
minden esetben meg kell felelnilik a személyzeti szabalyzatnak.

(3) Az igazgatdtanacs az Ugynokség hataskorébe tartozd kérdések tekintetében stratégiat
fogad el a harmadik orszagokkal és nemzetkozi szervezetekkel fenntartott
kapcsolatokra vonatkozoan. A Bizottsag gondoskodik arrdl, hogy az Ugynokség a
megbizatasdval dsszhangban és a meglévd intézményi kereteken beliil miikddjon, és
az Ugynokség iigyvezetd igazgatdjaval munkamegallapodast kot erre a célra.

40. cikk
Biztonsagi szabdlyok a mindsitett adatok és a nem mindsitett bizalmas adatok védelmére

A Bizottsaggal folytatott konzultacié alapjan az Ugynokség sajat biztonsagi szabalyokat
fogad el az EU-mindsitett adatok és a nem mindsitett bizalmas adatok védelmére vonatkozo,
az (EU, Euratom) 2015/443 és az (EU, Euratom) 2015/444 bizottsagi hatarozatban
megallapitott bizottsagi biztonsagi szabalyokban foglalt biztonsagi elvek alkalmazasa
érdekében. E szabalyok tdbbek kozott az ilyen adatok cseréjére, feldolgozasara és tarolasara
vonatkozo rendelkezésekre terjednek Ki.

41. cikk
Székhely-megdllapodds és miikiodési feltételek

1) Az Ugynokségnek az adott tagallambeli elhelyezéséhez szilkséges rendelkezéseket, a
tagallam altal rendelkezésre bocsatandd létesitményeket, tovabba az Ugynokség
ugyvezetod 1gazgat0Jara az igazgatdtanacs tagjaira, valamint az Ugynokseg személyi
alloményara és a csaladtagokra az adott tagallamban alkalmazand6é konkrét
szabalyokat az Ugynokség és az annak otthont ado tagallam altal — az igazgat6tanacs
jovahagyasanak megszerzése utan és legkésébb [2 évvel e rendelet hatalybalépését
kovetden] — megkotott székhely-megallapodas rogziti.

(2) Az Ugyndkségnek otthont adé tagillam a lehetd legjobb feltételeket biztositja az
Ugynokség megfelelé milkodéséhez, ideértve a székhely megkozelithetdségét, az
alkalmazottak gyermekeinek biztositott megfeleld oktatasi lehetdségeket, valamint a
személyzetet kisérc’i gyermekek és hézastérsak munkaerc'ipiachoz,

/////

42. cikk
Adminisztrativ ellendrzés

Az Ugyndkség milkodése felett az EUMSZ 228. cikkének megfeleléen az ombudsman
gyakorol felligyeleti jogkort.

63

HU



HU

111. CIM
KIBERBIZTONSAGI TANUSITASI KERETRENDSZER

43. cikk
Eurdpai kiberbiztonsagi tanasitasi rendszerek

Az eurOpai kiberbiztonsagi tanusitasi rendszer annak igazolasara szolgal, hogy az ilyen
rendszernek megfeleléen tanusitott IKT-termékek és -szolgéltatasok megfelelnek az azzal
kapcsolatban meghatarozott kovetelményeknek, hogy képesek egy adott biztonsagi szinten
ellendlini az olyan tevékenységekkel szemben, amelyek célja, hogy veszélyeztessek az e
termékek, eljarasok, szolgaltatdsok és rendszerek altal tarolt vagy tovabbitott vagy
feldolgozott adatok, illetve az emlitett termékek, eljarasok, szolgaltatasok és rendszerek altal
biztositott vagy elérhetdveé tett funkciok vagy szolgaltatdsok hozzaférhetdségét, hitelességét,
sértetlenségét és titkossagat.

44, cikk
Az eurdpai Kiberbiztonsagi tanusitasi rendszer kidolgozasa és elfogadasa

Q) Az ENISA a Bizottsag felkérésére az e rendelet 45., 46. és 47. cikkében
meghatarozott kovetelményeknek megfeleld eurdpai kiberbiztonsadgi tanusitasi
rendszerre iranyuld javaslatot dolgoz ki. A Bizottsdgnak a tagallamok vagy az
53. cikk alapjan létrehozott eurdpai kiberbiztonsagi tanusitasi csoport (a
tovabbiakban: csoport) tehetnek javaslatot eurdpai kiberbiztonsagi tanusitasi
rendszerre iranyulo javaslat kidolgozasara.

2 Az e cikk (1) bekezdésében emlitett rendszerekre iranyuld javaslatok kidolgozasa
soran az ENISA valamennyi érdekelt féllel konzultal, és szorosan egyiittmtkodik a
csoporttal. A csoport biztositja az ENISA szaméara a rendszerre iranyuld javaslat
kidolgozasahoz sziikséges segitséget és szakértdi tanacsadast, tobbek kozott azaltal,
hogy sziikség eseten véleményeket ad Ki.

3) Az ENISA az e cikk (2) bekezdésével 6sszhangban kidolgozott eurdpai
Kiberbiztonsagi tandsitasi rendszerre irdnyuld javaslatot benyujtja a Bizottsagnak.

4) A Bizottsag az ENISA éltal javasolt rendszer alapjan az 55. cikk (1) bekezdésének
megfeleléen végrehajtasi jogi aktusokat fogadhat el, amelyekben az IKT-termékekre
és -szolgéltatdsokra vonatkoz6, az e rendelet 45., 46. és 47. cikkeben foglalt
kovetelményeknek megfeleld eurdpai kiberbiztonsidgi tanusitdsi rendszerekrol
rendelkezik.

(5) Az ENISA kilén honlapot tart fenn, amelyen tajékoztatadst nyujt az euroOpai
kiberbiztonsagi tanusitasi rendszerekrol, és népszerisiti azokat.

45, cikk
Az europai kiberbiztonsdgi tanusitdsi rendszerek biztonsdgi célkitiizései

Az europai kiberbiztonsagi tanusitasi rendszereket Ugy kell kialakitani, hogy értelemszeriien
figyelembe vegyék az aldbbi biztonsagi célkitiizéseket:
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1)

)

b)

9)

a tarolt, tovabbitott vagy egyéb mddon feldolgozott adatok védelme a véletlen
vagy illetéktelen tarolassal, feldolgozassal, hozzaféréssel és nyilvanossagra
hozatallal szemben;

a tarolt, tovabbitott vagy egyéb mddon feldolgozott adatok védelme a véletlen
vagy illetéktelen megsemmisitéssel, véletlen elvesztéssel és mddositéssal
szemben;

annak biztositasa, hogy az arra engedéllyel rendelkez6 személyek, programok
vagy gépek kizardlag a hozzaférési jogaik targyat képezé adatokhoz,
szolgaltatdsokhoz vagy funkcidkhoz férhessenek hozza;

annak rogzitése, hogy ki mikor mely adatokat, funkciokat és szolgaltatasokat
tovabbitotta;

annak lehetdvé tétele, hogy ellendrizni lehessen, ki mikor mely adatokhoz,
szolgéltatdsokhoz vagy funkcidkhoz fért hozza, illetve mely adatokat,
szolgéltatasokat vagy funkciokat hasznalta fel;

fizikai vagy miiszaki biztonsagi esemény bekovetkeztekor az adatok,
szolgaltatdsok és funkciok elérhetéségének, illetve az adatokhoz, a
szolgaltatdsokhoz és a funkcidkhoz val6 hozzaférésnek mihamarabbi
helyreallitasa;

annak Dbiztositdsa, hogy az IKT-termékek és -szolgaltatdsok szoftvere
naprakész legyen, ne legyenek ismert sebezhet6ségei, és szoftvereik frissitésére
biztonsdgos mechanizmusok alljanak rendelkezésre.

46. cikk

Az europai kiberbiztonsagi tanusitasi rendszerek biztonsagi szintjei

Az eurdpai kiberbiztonsagi tanusitasi rendszer az ,alapvetd”, ,jelentds” és/vagy
,magas” biztonsagi szintek kozil egy vagy tobb szintet hatarozhat meg az e rendszer
keretében kibocsatott IKT-termékek és -szolgaltatasok vonatkozéasaban.

Az alapvetd, jelentds, illetve magas szintli biztonsagi szinteknek értelemszerlien a
kovetkez6 kritériumoknak kell megfelelnilik:

a)

b)

az ,,alapvetd” biztonsagi szint egy eurdpai kiberbiztonsagi tanusitdsi rendszer
keretében kibocsatott olyan tanusitvanyra utal, amely — a megfelelé miiszaki
leirdsokra, szabvanyokra és eljarasokra, tobbek kozott muszaki ellendrzésekre
hivatkozva, melyek célja a Kkiberbiztonsagi események kockéazatanak
csokkentése — az adott IKT-termék vagy -szolgaltatas allitdlagos vagy igazolt
kiberbiztonsagi jellemzdinek korlatozott megbizhatdsagot tulajdonit;

a ,jelentds” biztonsagi szint egy eurdpai kiberbiztonsagi tanusitasi rendszer
keretében kibocsatott olyan tanusitvanyra utal, amely — a megfelelé miiszaki
leirdsokra, szabvanyokra és eljarasokra, tobbek kozott muszaki ellendrzésekre
hivatkozva, melyek célja a kiberbiztonsagi események kockazatanak jelentds
csokkentése — az adott IKT-termék vagy -szolgaltatas allitdlagos vagy igazolt
kiberbiztonsagi jellemzdinek jelentds mértékii megbizhatdsagot tulajdonit;

a ,,magas” biztonsdgi szint egy eurdpai kiberbiztonsagi tanusitisi rendszer
keretében kibocséatott olyan tanusitvanyra utal, amely — a megfelelé miiszaki
leirasokra, szabvanyokra és eljarasokra, tobbek kozott miiszaki ellendrzésekre
hivatkozva, melyek célja a kiberbiztonsagi események megel6zése — az adott
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3)

IKT-termék vagy -szolgéltatds allitolagos vagy igazolt kiberbiztonsagi
jellemzdinek nagyobb mértékli megbizhatosagot tulajdonit, mint a ,,jelentds”
biztonsagi szintet igazol6 tanusitvanyok.

47. cikk
Az europai kiberbiztonsagi tanusitasi rendszerek elemei

Az eurdpai kiberbiztonségi tanusitasi rendszerek a kovetkez6 elemeket tartalmazzak:

a) a tanGsitas targya és hatalya, ideértve az érintett IKT-termékek
és -szolgaltatasok tipusat vagy kategodriait;

b)  azon kiberbiztonsagi kdvetelmények részletes leirasa, amelyek alapjan az adott
IKT-termékeket és -szolgaltatasokat értékelik, példaul az uni6és vagy
nemzetkzi szabvanyokra vagy miiszaki eldirasokra vald hivatkozéssal;

c)  adott esetben egy vagy tobb biztonsagi szint;

d)  konkrét értékelési kritériumok és modszerek, ideértve az értékelés tipusait is,
amelyeket a 45. cikkben emlitett konkrét célkitlizések elérésének bizonyitasa
érdekében alkalmaznak;

e) a kérelmezd altal a megfeleldségértékeld szervezetek részére benyujtando, a
tanusitashoz szlikséges informacidk;

f)  amennyiben a rendszer jellésekrél vagy cimkékrdl rendelkezik, e jeldlések
vagy cimkék hasznalati feltételei;

g) amennyiben a felligyelet is a rendszer része, a tanusitvanyokban foglalt
kévetelményeknek valé megfelelés nyomon kdvetésére vonatkozd szabalyok,
beleértve a meghatarozott kiberbiztonsagi kdvetelményeknek valo folyamatos
megfelelés bizonyitaséara szolgalé6 mechanizmusokat;

h)  a tanusitds megadasara és fenntartasara, valamint hatalyanak kiterjesztésére és
csokkentésére vonatkozo feltételek;

i)  az arra vonatkozd szabalyok, ha a tanusitott IKT-termékek és -szolgaltatasok
nem felelnek meg a tanusitasi kovetelményeknek;

j)  az IKT-termékek és -szolgaltatasok terén kordbban nem észlelt kiberbiztonsagi
sebezhetdségek jelentésére ¢€s kezelésére vonatkozd szabalyok;

k) a megfeleloségértékeld szervezetek nyilvantartasainak megérzésére vonatkozo
szabalyok;

I) az azonos tipusi vagy Kkategoridju IKT-termékekre és -szolgaltatasokra
kiterjed6 nemzeti kiberbiztonsagi tanusitasi rendszerek azonositasa;

m) a kiadott tanusitvany tartalma.

A rendszerben eléirt kdvetelmények nem mondhatnak ellent a vonatkozd jogi
eléirasoknak, kiillonosen a  harmonizalt unids  jogszabalyokbol eredd
kdvetelményeknek.

Amennyiben egy adott unids jogi aktus ugy rendelkezik, az eurdpai kiberbiztonsagi
tanusitasi rendszer keretében torténd tanusitassal vélelmezhetové valik az adott jogi
aktus kovetelményeinek vald megfelelés is.
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Azokon a teriileteken, amelyeken nincsenek harmonizélt uniés jogszabalyok, a
tagallamok rendelkezhetnek gy jogszabalyaikban, hogy az eurdpai Kiberbiztonsagi
tanusitasi rendszer bizonyos jogi kdvetelményeknek valé megfelelés vélelmezésére
is hasznalhato.

48. cikk
Kiberbiztonsagi tanusitas

A 44, cikk alapjan elfogadott eurdpai kiberbiztonsagi tanusitasi rendszer keretében
tandsitott IKT-termékekr6l és -szolgaltatdsokrol vélelmezni kell, hogy megfelelnek
az e rendszer altal timasztott kovetelményeinek.

Amennyiben az unids jog masként nem rendelkezik, a tanusitas dnkéntes.

Az e cikk szerinti europai Kiberbiztonsagi tanusitvanyt az 51. cikkben emlitett
megfeleléségértékeld szervezetek adjak ki a 44. cikk alapjan elfogadott eurdpai
Kiberbiztonsagi tanusitasi rendszerben foglalt kritériumok alapjan.

A (3) bekezdéstol eltérve, kelléen indokolt esetekben egy adott eurdpai
kiberbiztonsagi tanusitési rendszer el6irhatja, hogy e rendszer keretében csak kozjogi
szerv adhat ki eurdpai kiberbiztonsagi tanusitvanyt. Ez a kozjogi szerv a kdvetkezok
egyike:

a)  az 50. cikk (1) bekezdésében emlitett nemzeti tandsitasfeltigyeleti hatosag;

b) az b51.cikk (1) bekezdése szerinti megfeleloségértékeld szervezetként
akkreditalt testilet, vagy

c) valamely érintett tagallam torvényei, jogszabalyai vagy mas hivatalos
kozigazgatasi eljarasai alapjan létrehozott testiilet, amely megfelel az ISO/IEC
17065: 2012 szabvany termékek, eljarasok és szolgaltatasok tanusitasat végzo
szervezetekre vonatkozo kovetelményeinek.

Az IKT-termékeiket vagy -szolgaltatasaikat tandsitasra beny(jté természetes vagy
jogi személyek az 51.cikkben emlitett megfelel6ségértékeld szervezet
rendelkezésére bocsatjak a tanusitasi eljaras lefolytatasahoz sziikséges valamennyi
informaciot.

A tantsitvanyok legfeljebb haroméves iddtartamra szélnak, és azonos feltételek
mellett meggjithatok, feltéve, hogy a megfeleld kovetelmények tovabbra is
teljestlnek.

Az e cikk alapjan kiadott eurdpai Kiberbiztonsagi tanusitvanyokat valamennyi
tagallamban el kell ismerni.

49. cikk
Nemzeti kiberbiztonsagi tanusitasi rendszerek és tanusitvanyok

A (3) bekezdés sérelme nélkil a nemzeti kiberbiztonsagi tanusitasi rendszerek és az
eurdpai kiberbiztonsagi tanusitasi rendszer hatdlya ala tartozd IKT-termékekre
és -szolgaltatasokra vonatkozd idevago eljardsok a 44. cikk (4) bekezdése alapjan
elfogadott végrehajtasi jogi aktusban meghatarozott idéponttdl kezdve nem
keletkeztetnek joghatast. A hatalyos nemzeti Kiberbiztonsagi tandsitasi rendszerek,
valamint az eurdpai kiberbiztonsagi tanusitasi rendszer hatalya ald nem tartoz6 IKT-
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termékekre és -szolgaltatasokra vonatkoz6 idevagd eljardsok azonban tovébbra is
fennmaradnak.

A tagallamok a valamely hatalyos eurdpai Kiberbiztonsagi tandsitési rendszer hatalya
ala tartozo IKT-termékekre és -szolgaltatasokra vonatkoz6an nem vezethetnek be U]
nemzeti kiberbiztonségi tanusitasi rendszereket.

A nemzeti kiberbiztonsdgi tanusitasi rendszerek alapjan kiadott meglévd
tanusitvanyok lejaratuk napjaig érvényben maradnak.

50. cikk
Nemzeti tanusitasfellgyeleti hatdsagok

Minden tagallam kijel6l egy nemzeti tanusitasfelugyeleti hatosagot.
Minden tagallam kozli a Bizottsaggal, hogy mely hatdsagot jeldlte Ki.

Minden nemzeti tanusitasfeligyeleti hatésagnak — szerkezetét, a finanszirozasi
hatarozatokat, jogi felépitését és a dontéshozatalt illetden — fuggetlennek kell lennie
az altala felligyelt szervezetektél.

A tagallamok biztositjadk, hogy a nemzeti tandsitasfelligyeleti hatdésagok
rendelkezzenek a hatdskorik gyakorlasdhoz, valamint a rdjuk bizott feladatok
hatékony és eredményes elvégzéséhez szilkseéges forrasokkal.

A rendelet hatékony végrehajtasa érdekében helyénvald, hogy ezek a hatésagok —
aktiv, hatékony, eredményes és biztonsdgos mddon — részt vegyenek az 53. cikk
alapjan létrehozott eurdpai kiberbiztonsagi tanusitasi csoportban.

A nemzeti tanusitasfelligyeleti hatésagok:

a)  figyelemmel kisérik és biztositjak az e cimben meghatarozott rendelkezesek
nemzeti szintll alkalmazdsat, valamint feliigyelik, hogy az adott tagallam
teriiletén 1étrehozott megfelelOségértékeld szervezetek altal  kiallitott
tandsitvanyok megfelelnek-e az e cimben ¢és a megfeleld eurdpai
Kiberbiztonsagi tanusitasi rendszerben meghatérozott kévetelményeknek;

b) figyelemmel kisérik és feliigyelik a megfeleloségértékeld szervezetek
tevékenységeit e  rendelet  alkalmazédsaban,  toébbek  kozott a
megfeleloségértékeld szervezetek bejelentésével és az e rendelet 52. cikkeében
meghatarozott idevago feladatokkal kapcsolatban;

c) kezelik a természetes vagy jogi személyek altal az adott tagallam teriletén
1étrehozott megfeleldségértékeld szervezetek altal kiadott tanusitvanyokkal
kapcsolatban benyujtott panaszokat, megfeleld mértékben kivizsgaljak a
panasz targyat, és észszerli idon belill tajékoztatjdk a panaszost a vizsgalat
eldrehaladésarol és eredményérol;

d) egyiittmikodnek a tobbi nemzeti tanusitasfeliigyeleti hatésaggal és mas
hatosagokkal, tobbek kozott azaltal, hogy megosztjak az azzal kapcsolatos
informéciokat, ha bizonyos IKT-termékek és -szolgéltatdsok nem felelnek meg
e rendelet vagy egyes eurOpai kiberbiztonsagi tanusitasi rendszerek
kdvetelményeinek;

e) figyelemmel Kisérik a kiberbiztonsagi tanusitds terén zajlé relevans
fejleményeket.
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Minden nemzeti tanusitasfeliigyeleti hatosag legalabb a kovetkezd hataskorokkel
rendelkezik:

a) felszolithatja a megfelel6ségértékelé szervezeteket és az  eurdpai
Kiberbiztonsagi tanudsitvanyok jogosultjait, hogy bocsassak rendelkezésére a
feladata ellatdsahoz sziikséges informaciokat;

b) a lll. cim rendelkezéseinek valo megfelelés ellenérzése céljabol vizsgalatokat
végezhet a megfeleldségértékeld szervezeteknél €és az eurdpai kiberbiztonsagi
tanUsitvanyok jogosultjainal tett ellendrzések formajaban;

C) a nemzeti joggal 6sszhangban meghozhatja a megfeleld intézkedéseket annak
biztositasa érdekében, hogy a megfeleldségértékeld szervezetek, illetve a
tanusitvanyok jogosultjai megfeleljenek e rendeletnek, illetve az adott eurdpai
Kiberbiztonsagi tanusitasi rendszernek;

d) a megfeleloségértékelé szervezetek ¢és az eurdpai  kiberbiztonsagi
tanusitvanyok jogosultjainak barmely helyiségébe beléphet az unids vagy
tagallami eljarasjoggal 6sszhangban folytatott vizsgalatok elvégzése céljabol;

e) a nemzeti joggal 6sszhangban visszavonhatja az e rendeletnek vagy az adott
europai kiberbiztonsagi tantsitasi rendszernek meg nem feleld tantsitvanyokat;

f) az 54.cikknek megfeleléen szankciokat rendelhet el a nemzeti joggal
Osszhangban, valamint eldirhatja az e rendeletben meghatarozott
kotelezettségek megszegésének azonnali megsziintetéset.

A nemzeti tanusitasfeliigyeleti hatosdgok egyiittmiikodnek egymassal és a
Bizottsaggal, azaz megosztjak egymassal az IKT-termékek és -szolgaltatasok
kiberbiztonsaganak tanUsitasaval és az idevagd technikai kérdésekkel kapcsolatos
informéacidkat, tapasztalataikat és az e téren bevalt modszereket.

51. cikk
Megfeleloségeértékelo szervezetek

A 765/2008/EK rendelet alapjan kijeldlt nemzeti akkreditald testiilet csak abban az
esetben akkreditalja a megfeleloségértékeld szervezeteket, ha azok megfelelnek az e
rendelet mellékletében meghatarozott kdvetelményeknek.

Az akkreditacio legfeljebb 6t évre szol, és azonos feltételek mellett megujithato,
feltéve, hogy az adott megfeleldségértékeld szervezet teljesiti az e cikkben
meghatarozott kdvetelményeket. Az akkreditdld testiletek visszavonjak a
megfeleloségértékeld szervezet e cikk (1) bekezdése szerinti akkreditaciojat,
amennyiben az akkreditacio feltételei nem, vagy mar nem teljesiilnek, vagy ha a
megfeleldségértékeld szervezet altal hozott intézkedések megsértik ezt a rendeletet.

52. cikk
Bejelentés

A nemzeti tanusitasfeligyeleti hatdsagok a 44. cikk alapjan elfogadott minden egyes
eurdpai  kiberbiztonsdgi tanusitasi rendszer vonatkozasdban bejelentik a
Bizottsagnak, hogy mely megfeleldségértékeldé szervezeteket akkreditaltak a
46. cikkben emlitett, meghatarozott biztonsagi szintll tanusitvanyok kiadasara,
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valamint indokolatlan késedelem nélkil azt is, ha e szervezetekkel kapcsolatban
barmilyen véaltozas kdvetkezik be.

Egy évvel az adott eurdpai kiberbiztonsagi tanusitasi rendszer hatalybalépését
kovetden a Bizottsdg kozzéteszi a bejelentett megfeleloségértékeld szervezetek
jegyzékét a Hivatalos Lapban.

Amennyiben a (2) bekezdésben emlitett hatarid6 lejarta utan érkezik bejelentés, a
Bizottsdg a (2) bekezdésben emlitett jegyzék modositasait a bejelentés
kézhezvételétdl szamitott két honapon beliil kozzéteszi az Eurdpai Unié Hivatalos
Lapjaban.

A nemzeti tanusitasfelligyeleti hatésagok kérelmet nyujthatnak be a Bizottsaghoz az
érintett nemzeti tanusitasfeliigyeleti hatdsag altal bejelentett megfeleldségértékeld
szervezetnek az e cikk (2) bekezdésében emlitett jegyzékbol vald torlésére.
A Bizottsdg a nemzeti tanusitasfeliigyeleti hatosdg kérelmének kézhezvételétol
szamitott egy honapon beliil kdzzéteszi a jegyzék megfeleld modositasait az Eurdpai
Unio Hivatalos Lapjaban.

A Bizottsdg végrehajtasi jogi aktusok dtjan meghatarozhatja az e cikk
(1) bekezdésében emlitett bejelentésekre vonatkozd feltételeket, formatumokat és
eljarasokat. E végrehajtasi jogi aktusokat az 55. cikk (2) bekezdésében emlitett
vizsgaldbizottsagi eljaras keretében kell elfogadni.

53. cikk
Eurdpai kiberbiztonsagi tanusitasi csoport

Létre kell hozni az eurdpai Kiberbiztonsagi tanUsitasi csoportot (a tovabbiakban:
csoport).

A csoport nemzeti tanusitasfeliigyeleti hatosagokbol all. A hatésagokat a nemzeti
tanusitasfeliigyeleti hatosagok vezetdi vagy mas magas rangl képviseldi képviselik.

A csoport a kdvetkezd feladatokat latja el:

a) tandcsot ad és segitseget nyuljt a Bizottsagnak az e cim rendelkezéseinek
kovetkezetes  végrehajtasara és alkalmazésara iranyuld  munkajaval
kapcsolatban, kulonds tekintettel a Kiberbiztonsagi tanusitasi politikaval
kapcsolatos kerdésekre, a szakpolitikai megkozelitések 0sszehangolasara,
valamint az eurdpai kiberbiztonsagi tanusitasi rendszerek kidolgozasara;

b)  segitséget nyujt és tandcsot ad az ENISA-nak, valamint egyiittmiikodik vele a
rendszerre iranyuld javaslat e rendelet 44. cikkének megfeleléen torténd
kidolgozasaval kapcsolatban;

c) javaslatot tesz a Bizottsagnak, hogy kérje fel az Ugynokséget, hogy e rendelet
44. cikkének megfeleléen dolgozzon ki eurdpai kiberbiztonsdgi tanusitasi
rendszerre iranyulé javaslatot;

d) a Bizottsagnak cimzett véleményeket fogad el a meglévé eurdpai
Kiberbiztonsagi tanusitasi rendszerek fenntartasaval és felllvizsgalataval
kapcsolatban;

e) tanulméanyozza a kiberbiztonsagi tanusitas terén zajlé relevans fejleményeket,
és megosztja a Kiberbiztonsagi tanusitasi rendszerekkel kapcsolatban bevalt
modszereket;
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f)  az informaciok megosztasaval eldmozditja a nemzeti tanusitasfeliigyeleti
hatosagok kozotti, e cim rendelkezései szerinti egyiittmiikodést, kilondsen a
Kiberbiztonsagi tanusitassal kapcsolatos valamennyi kérdésre vonatkozo
hatékony informacidcserére szolgalé modszerek kialakitasa révén.

4) A csoportban a Bizottsag latja el az elnokséget, és a 8. cikk a) pontjanak megfeleléen
az ENISA segitségével biztositja a titkarsagot.

54. cikk
Szankciok

A tagallamok megallapitjak az e cimben foglalt rendelkezések és az eurdpai kiberbiztonsagi
tanUsitasi rendszerek megsértése esetén alkalmazandd szankcidkra vonatkozo6 szabalyokat, és
minden sziikséges intézkedést meghoznak e szabalyok alkalmazasa érdekében. Az eldirt
szankcioknak hatékonynak, ardnyosnak és visszatartd erejlinek kell lenniiik. A tagallamok
[...-ig/haladéktalanul] értesitik a Bizottsagot e szabalyokrol és intézkedésekrol, és bejelentik
az ezeket érintd esetleges késdbbi modositasokat.
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ZARO RENDELKEZESEK

55. cikk
Bizottsagi eljarasrend

A Bizottsdg munkajat egy bizottsag segiti. Ez a bizottsdg a 182/2011/EU rendelet
értelmében vett bizottsag.

Az e bekezdésre torténd hivatkozaskor a 182/2011/EU rendelet 4. cikkét kell
alkalmazni.

) 56. cikk
Ertékelés és feltilvizsgalat

A Bizottsag legkésdbb 6t évvel az 58. cikkben emlitett idépontot kdvetden, majd azt
kovetden otévenként értékeli az Ugynokség és munkamodszereinek hatasat,
eredményességeét és hatékonysagat, valamint azt is, hogy sziikséges-e mddositani az
Ugynokség megbizatasat, és ha igen, e modositas milyen pénziigyi vonzatokkal
jarna. Az értékelésben figyelembe kell venni minden olyan visszajelzést is, amelyet
az Ugynokség a tevékenységével kapcsolatban kapott. Amennyiben a Bizottsag
megitélése szerint az Ugyndkség fenntartisa a kitlizott célokra, megbizatasra és
feladatokra tekintettel a tovabbiakban nem indokolt, javasolhatja, hogy médositsak e
rendeletet az Ugynokségre vonatkozo rendelkezések tekintetében.

Az értékelésben ki kell térni arra is, hogy a Ill. cimben foglalt rendelkezéseknek
milyen a hatdsa, eredményessége €s hatékonysaga az IKT-termékek
és -szolgaltatasok Union beliili megfeleld szintli kiberbiztonsaganak biztositasara és
a bels6 piac miikodésének javitasara vonatkozo célkitlizések tekintetében.

A Bizottsag az értékeld jelentést és az azzal kapcsolatos kdvetkeztetéseit megkiildi az
Europai Parlamentnek és a Tanacsnak, valamint az igazgatdtanacsnak. Az értékeld
jelentés megéllapitasait kdzzeé kell tenni.

57. cikk
Hatalyon kivul helyezés és jogutodlas

Az 526/2013/EK rendelet [....]-val/vel hatdlyat veszti.

Az 526/2013/EK rendeletre és az ENISA-ra valo hivatkozasokat erre a rendeletre,
illetve az Ugynokségre vald hivatkozasként kell értelmezni.

Az Ugynokség mindennemil tulajdonviszony, megallapodas, jogi kotelezettség,
munkaszerzodés, pénziigyi kotelezettségvallalds és felelésség vonatkozdsdban az
526/2013/EK rendelettel létrehozott gyndkség jogutddja. Az igazgatotanacs és a
feliigyelOtestiilet altal hozott valamennyi hatarozat érvényben marad, feltéve, hogy
azok nem Utkoznek e rendelet rendelkezéseivel.

Az Ugynokség [...]-t6l/t6] kezdddBen hatdrozatlan idétartamra jon létre.
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Az 526/2013/EK rendelet 24. cikkének (4) bekezdése alapjan kinevezett ligyvezetd
igazgatd hivatali idejének fennmarado részére az Ugynokség ligyvezetd igazgatdja
marad.

Az igazgatotanacs 526/2013/EK rendelet 6. cikke alapjan kinevezett tagjai és
pottagjai hivatali idejik fennmaradd részére az Ugynokség igazgatdtanacsanak tagjai
és pottagjai maradnak.

58. cikk

Ez a rendelet az Europai Unio Hivatalos Lapjaban valo kihirdetését kovet6 huszadik
napon lép hatéalyba.

Ez a rendelet teljes egészében kotelezd és kozvetleniil alkalmazandd valamennyi
tagallamban.

Kelt Brisszelben, -an/-én.

az Eurdpai Parlament részerol a Tanacs részerol

az elnodk

az elnodk
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1.2.

1.3.

1.4.
1.4.1.

1.4.2.

PENZUGYI KIMUTATAS

A JAVASLAT/KEZDEMENYEZES FOBB ADATAI
A javaslat/kezdeményezés cime

Javaslat — az Europai Parlament és a Tanacs rendelete az ENISA-rdl, az ,,Eurdpai Unids
kiberbiztonsagi ligyndkségrdl”, az 526/2013/EU rendelet hatalyon kiviil helyezésérdl és az
informécids és kommunikacios technologidk biztonsagi tanusitasardl (kiberbiztonsagi
jogszabaly/rendelet)

Erintett szakpolitikai teriilet(ek)

Szakpolitikai terulet: 09 — Tartalmak, technoldgiak és kommunikacids hal6zatok

Tevékenység: 09.02 digitalis egységes piac

A javaslat/kezdeményezés tipusa
A javaslat/kezdeményezes Uj intézkedésre iranyul (I11. cim — Tanusitas)

O A javaslat/kezdemeényezes kisérleti projektet / elokészité intézkedést kovetd uj
intézkedésre iranyul*

[XIA javaslat/kezdeményezés jelenlegi intézkedés meghosszabbitasara iranyul (Il. cim — az
ENISA megbizatasa)

O A javaslat/kezdeményezés uj intézkedésnek megfelelden modositott intézkedésre
iranyul

Célkitiizés(ek)

A javaslat/kezdeményezés altal érintett tobbéves bizottsagi stratégiai célkitiizés(ek)

1. Az ellendlld képesség novelése a tagallamokndl, a vallalkozasoknal és az Unid
egeészében

2. Az IKT-termékek és -szolgaltataisok unids belsé piaca megfeleld mikodésének
biztositasa

3. Az IKT teruletén miik6d6 unids vallalatok nemzetk6zi versenyképességének novelése

4. A tagidllamok kiberbiztonsagot igénylé torvényi, rendeleti ¢€s kozigazgatasi
rendelkezeseinek kozelitése

Konkrét célkitiizés(ek)

Az altalanos célokat szem el6tt tartva, a feliilvizsgalt Kiberbiztonséagi stratégiaval tagabb
osszefliggéseben az eszkdz — az ENISA hatdlyanak és megbizatasanak meghatarozasa és az
IKT-termékekre és -szolgaltatasokra vonatkozo eurdpai tanusitasi keretrendszer létrehozésa
révén — a kovetkezo egyedi célkitiizéseket igyekszik teljesiteni:

1. Atagallamok és vallalkozasok képességeinek és felkésziltségének javitasa.

2. A tagéllamok, unids intézmények, hivatalok és szervek kozotti egylittmiikddés és
koordinécio javitasa.

3. A tagallami fellépések kiegészitését szolgald unids szintli képességek novelése,
kiléndsen a hataron atnyal6 kibervalsagok esetében.

43

A koltségvetési rendelet 54. cikke (2) bekezdésének a) vagy b) pontja szerint.
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4. A maganfelhasznalok és a vallalkozdsok tudatossdganak novelése a
kiberbiztonsaggal kapcsolatos kérdésekben.

5. A digitalis egységes piac és digitalis innovacio iranti bizalom megerésitése az IKT-
termékek és -szolgaltatasok kiberbiztonsagi szintje altalanos atlathatésaganak**
novelésével.

| Az ENISA a kvetkezok utjan jarul hozza a fenti célkitiizésekhez: |

Megerésitett dontéshozatali tamogatas — iranymutatas és tandcsadas nyUjtasa a Bizottsag és
a tagallamok szadmara egy holisztikus normativ keretrendszer naprakésszé tétele és
kidolgozasa érdekében a Kkiberbiztonsadg teriiletén, valamint olyan agazatspecifikus
politikai és jogalkotasi kezdeményezések terén, amelyek kiberbiztonsagi szempontbdl
érintettek; szakértelem és tdmogatds nyujtdsa révén hozziajarulds az egyiittmiikodési
csoport munkajéhoz (az (EU) 2016/1148 iranyelv 11. cikke); szakpolitika kidolgozésa és
végrehajtasa az elektronikus azonositds és a bizalmi szolgaltatdsok terén; a bevalt
mabdszerek megosztasanak dsztonzése az illetékes hatésagok szintjén.

A kapacitasépités fokozott tamogatasa — a tagallamok, az unios intézmények, szervek és
hivatalok tdmogatdsa a kiberbiztonsagi problémak ¢&s események megeldzésének,
észlelésének, elemzésének, valamint az azokra vald reagalasi kapacitasnak a fejlesztése és
javitasa érdekében; igény szerint a tagallamok tamogatasa a nemzeti CSIRT-ek és nemzeti
Kiberbiztonsagi stratégidk kidolgozasaban; unids intézmények tadmogatdsa az unios
Kiberbiztonsagi stratégiak kidolgozasaban és fellilvizsgalataban; kiberbiztonsagi képzések
biztositdsa; a tagallamok tdmogatasa az egyiittmiikddési csoport révén a bevalt modszerek
cseréjében; agazati informaciomegosztasi és elemz6 kozpontok (ISAC-0k) létrehozasanak
elésegitése.

Operativ egyiittmiikodés és valsagkezelési tamogatas — az illetékes allami szervek és
érdekelt felek kozotti egyiittmiikodés tamogatasa a kiberbiztonsaggal, szamitastechnikai
biingzéssel, valamint a maganélet és a személyes adatok védelmével foglalkozd unios
intézményekkel, szervekkel ¢és hivatalokkal folytatott rendszeres egylittmiikodés
kialakitasa révén; a CSIRT-halozatok titkarsaganak biztositasa (az (EU) 2016/1148
iranyelv 12. cikkének (2) bekezdése), valamint hozzajarulds a halozaton beluli operativ
egyiittmiikodéshez a tagallamok — igény szerinti — a CERT-EU-val kozosen torténd
tdmogatasaval; rendszeres kiberbiztonsagi gyakorlatok szervezése; hozzajarulds kozos
reagalas kialakitasdhoz a nagy Iéptékii, hatarokon atnyuld kiberbiztonsagi események és
valsagok kezelésére; a CSIRT-halozattal egyiittmiikodve a jelent6s biztonsagi események
utolagos technikai vizsgalata és nyomonkovetési ajanlasok kiadasa.

Piaci feladatok (szabvanyositas, tanusitas) — tobb, a kifejezetten a bels6 piacot tamogato
feladatkorok betbltése: kiberbiztonsagi piaci megfigyelokézpontként a kiberbiztonsagi piac
relevans tendencidinak elemzése a kereslet és kinalat megfelelobb kielégitése érdekében;
az IKT-termékek és -szolgaltatdsok kiberbiztonsagi tanusitdsaval kapcsolatos unids
politika kidolgozédsanak és végrehajtasanak tAmogatéasa és 0sztonzése az ilyen termékek és
szolgéltatasok europai Kiberbiztonsagi tanusitasi rendszereire irdnyulé javaslatok
kidolgozésaval, biztositva az Unié kiberbiztonsagi tanusitasi csoportjanak titkarsagat,
amely iranymutatdsokat és bevalt gyakorlatokat biztosit az IKT-termékek
és -szolgaltatdsok biztonsagi kovetelményei terén a nemzeti tanusitasfelugyeleti
hatosagokkal és az iparral egyiittmiikodve. Fokozott tdimogatas ismeretbdvités, tajékoztatas

h A kiberbiztonsagi szint atlathatosaga azt jelenti, hogy a felhaszndlok elegendd informacidhoz jutnak a

kiberbiztonsagi tulajdonsagokra vonatkozéan, amelynek révén objektiv médon képesek meghatarozni egy
adott IKT-termék, -szolgaltatas vagy -folyamat biztonsagi szintjét.
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és tudatossagnovelés céljabol — segitségnyujtas és tanacsadas a Bizottsag €s a tagallamok
részére annak érdekében, hogy az Eurdpai Unio teljes teriiletén magas szintl tudas legyen
mozgosithatd a halézat- és informacidbiztonsaggal Osszefiiggd kérdésekben, valamint
ennek alkalmazésa az ipari érdekeltekre. Ez magaban foglalja tovabba a nyilvanossag
tajékoztatasat a haldzati és informacidés rendszerek biztonsadgaval Jilletve a
kiberbiztonsaggal] kapcsolatos tudnivalok Osszegytijtésével, rendszerezésével és erre a
célra létrehozott portalon vald kozzétételével. A tevékenység egy masik fontos eleme olyan
tudatossagnoveld tevékenységek €s atfogd kampanyok szervezése a nyilvanossag szdmara,
amelyek a kiberbiztonsagi kockazatokkal foglalkoznak.

Fokozottabb kutatasi és innovacios tamogatds — tanacsadas a kiberbiztonsagot érintd
kutatasi igényekkel és a prioritasok meghatarozasaval kapcsolatban.

Nemzetkozi egylittmiikddési tamogatds — az Unid azon erdfeszitéseinek tamogatésa,
amelyek célja a harmadik orszdgokkal és nemzetkdzi szervezetekkel valo egytittmiikodés a
nemzetkdzi kiberbiztonsagi egylittmiikodés eldmozditasa érdekében.

TANUSITAS

A tanusitasi keret hozza fog jarulni a célkitiizések eléréséhez azéltal, hogy noveli az
IKT-termékek és -szolgaltatasok kiberbiztonsagi szintjének altalanos 4tlathatosagat™®, és
ilyen modon erdsiti a digitalis egységes piac €s a digitalis innovacid iranti bizalmat. Ez
tovabba az unids tanlsitasi rendszerek és a kapcsolodd biztonsagi kovetelmények és
értékelési  kritériumok tagédllamok és &gazatok kozotti  Osszehangolatlansaganak
elkerlléséhez is hozz4 fog jarulni.

1.4.3. Varhato6 eredmény(ek) és hatas(ok)

Tlntesse fel, milyen hatdsokat gyakorolhat a javaslat/kezdeményezés a kedvezményezettekre/célcsoportokra.

A megerdsitett ENISA (a képességek, a megeldzés, az egylittmiikddés és a tudatossag
unids szintll tdmogatasaval, és ezért az Unid kibertdmadasokkal szembeni teljes korii
ellenalld képességének novelésére valo alkalmassagaval), valamint az IKT-termékek
és -szolgaltatasok unids tanusitasi keretrendszerének tamogatasa varhatoan a kovetkezd
hatasokkal jar majd (a teljesség igénye nélkul):

Osszhatas:

— Osszességében pozitiv hatas a belsd piacra nézve a piac széttagoltsaga csdkkenésének és
a digitalis technoldgidkba vetett bizalomnak koszonhetden, amit a jobb egyiittmiikodés, az
EU kiberbiztonsagi politikdinak 0Osszehangoltabb megkozelitései €és az unids szintll
képességek ndvekedése révén érnek el. Mindennek pozitiv gazdaséagi hatassal kell jarnia
azaltal, hogy hozzajarul a kiberbiztonsagi/kiberbiin6zési események Kkoltségeinek
csokkentéséhez, amelyeknél a becsult gazdasagi hatas az Unio GDP-jének 0,41 %-at teszi
ki (azaz mintegy 55 milliard EUR-t).

Konkrét eredmények:

Javulas a tagéllamok és vallalkozasok kiberbiztonsagi képességeit és felkészliltségét
illetoen

“ A kiberbiztonsagi szint atlathatosaga azt jelenti, hogy a felhaszndlok elegendd informacidhoz jutnak a

kiberbiztonsagi tulajdonsagokra vonatkozéan, amelynek révén objektiv médon képesek meghatarozni egy
adott IKT-termék, -szolgaltatas vagy -folyamat biztonsagi szintjét.
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— Javulds a tagéallamok kiberbiztonsagi képességeit ¢és felkésziiltségét illetden (a
kiberfenyegetésekre és kiberbiztonsagi eseményekre vonatkozd hossz( tava stratégiai
elemzésnek, az iranymutatasnak és jelentéseknek, a szakértelem és a bevalt gyakorlatok
atadasanak, a képzés és az oktatasi anyagok hozzaférhetové tételének, és a CyberEurope
megerdsitett gyakorlatanak koszonhetden).

— Javulds a maganszereplok képességeit illetden a kiillonbozé éagazatokban 1étrejott
informaciomegosztasi és elemz6 kdzpontok (ISAC-0K) reven.

— Javulds az unios és tagallami kiberbiztonsagi felkésziltség terén, a CyberEurope
gyakorlatainak részeként tesztelt, nagy Iéptékli, hatdrokon atnyulé kiberbiztonsagi
események szintjén Kkiprobalt és kozdsen elfogadott tervek rendelkezésre allasanak
koszonhetoen.

Javulas a tagdllamok, unios intézmények, hivatalok és szervek kozotti egyiittmiikodés és
koordinécid terlletén

— Hatékonyabb egyiittmiikodés az allami és maganszektor szintjén és a két szektor kozott.

— Nagyobb 6sszhang a kiberbiztonsagi iranyelv végrehajtasi megkozelitései terén a
tagallamok és adgazatok kozott.

— Fokozottabb egyiittmiikodés a tanusitas teriiletén az eurdpai kiberbiztonsagi tantsitasi
rendszerek fejlesztését és egy kodzOs Kiberbiztonsagi szakpolitika kialakitasat Gsztonzd
intézményi keretnek kdszonhetden.

Javulas a tagallamok fellépését kiegészito unios szintii képességek teriiletén

— Hatékonyabb ,,uniés miiveleti kapacitas”, amely kiegésziti a tagallamok fellépését, €s
igény szerint, valamint korlatozott szami és elére meghatarozott szolgaltatasok
tekintetében tdmogatést nyujt a szamukra; mindezek varhatéan mind tagallami, mind unios
szinten kedvezd hatassal lesznek a biztonsdgi események megeldzésének, észlelésének
sikerességére és az ilyen eseményekre vald reagalas eredményességeére.

Javulds a magéanfelhaszndlok és a vallalkozasok kiberbiztonsadggal kapcsolatos
tudatossaganak novelése terén

— Javulas a maganfelhasznaldk és a vallalkozasok kiberbiztonsaggal kapcsolatos altalanos
tudatossaganak novelése terén.

— Az IKT-termékekkel és -szolgaltatasokkal kapcsolatos tajékozott vasarlasi dontések
megalapozottabba valasa a kiberbiztonsagi tantsitasnak kdszonhetden.

A digitdlis egységes piac és digitalis innovdcio irdanti megerositett bizalom az IKT-
termékek és -szolgaltatasok kiberbiztonsagi szintjének fokozottabb atlathatdsaga révén
— Az IKT-termékek és -szolgaltatasok Kkiberbiztonsagi szintjének fokozottabb

atlathatosaga®® az unids keret részeként megvalosuld egyszeriibb biztonsagi tanusitasi
eljarasoknak készonhetben.

—Javulés az IKT-termékek és -szolgaltatasok biztonségi tulajdonségainak biztositasa terén.

— Egyszertsitett eljarasokkal, a koltségek csokkentésével és a piaci széttagoltsag altal nem
gatolt unids szintii tizleti lehetOségekkel 0sztonzott biztonsagi tanusitas fokozottabb
hasznalata

46 A kiberbiztonsagi szint atlathatosaga azt jelenti, hogy a felhaszndlok elegendd informacidhoz jutnak a
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1.4.4.

— Versenyképesebb unids kiberbiztonsagi piac az alacsonyabb kéltségeknek és a kkv-kat
érinté kisebb adminisztrativ terheknek koszOnhetden, valamint a tobb nemzeti tanusitasi
rendszer miatt esetlegesen el6allo piacra 1épési korlatok megsziintetése.

Egyéb

— Egyik célkitlizés esetében sem varhat6 jelentds kornyezeti hatas.

— Az Unié intézményeinek, hivatalainak és szerveinek tevékenységei kozotti fokozottabb

egyittmiikodés ¢és koordinacido révén hatékonysagnovekedés az Unid koltségvetéset
illetéen.

Eredmény- és hatasmutatdk
Tiintesse fel a javaslat/kezdeményezés megvalositasanak nyomon kovetését lehetove tevé mutatokat.

a)

Célkitizés: A tagallamok és vallalkozasok képességeinek és felkésziiltségének
javitasa:
Az ENISA éltal szervezett képzések szama

Az ENISA altal nyujtott kozvetlen segitség foldrajzi lefedettsége (az orszagok
és teriletek szama)

A tagallamok altal a CSIRT kiforrottsaga és a kiberbiztonsaggal kapcsolatos
szabalyozasi intézkedések felligyelete terén elért készenléti szint

Az ENISA altal biztositott, a kritikus infrastrukturakra vonatkoz6 unios szintii
bevalt gyakorlatok szama

Az ENISA Aaltal biztositott, a kkv-kra vonatkozd unids szintli bevalt
gyakorlatok szama

A kiberfenyegetések és kiberbiztonsagi események éves stratégiai elemzésének
kozzétetele az Uj tendencidk ENISA altali azonositasa céljabol

Az ENISA rendszeres hozzajarulasa az eurdpai szabvanylgyi szervezetek
(ESO) kiberbiztonsagi munkacsoportjainak munkajahoz.

Célkitiizés: A tagallamok, unios intézmények, hivatalok és szervek kozotti
egyiittmiikodés és koordinacio javitasa:
Azon tagallamok szdma, amelyek a szakpolitikai dontés-elékészités soran
felhasznaltak az ENISA ajanlasait es véleményét

Azon uniods intézmények, hivatalok és szervek szama, amelyek a szakpolitikai
dontés-elokészités soran felhasznaltak az ENISA ajanlasait és véleményét

A CSIRT-hal6zat munkaprogramjanak rendszeres végrehajtdsa és a halozat
informatikai infrastruktirajanak és kommunikacids csatorndinak megfeleld
mikodtetése

Az egyiittmiikodési csoport szamara elérhetd és az altala felhasznalt technikai
jelentések szama

Osszehangolt megkozelités a kiberbiztonsagi iranyelv végrehajtasa terén a
tagallamok és agazatok szintjén

Az ENISA altal végrehajtott jogszabalyi megfeleléségértékelések szama
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A kiilonbozd é4gazatokban miikodd, kiillondsen a kritikus infrastruktarakkal
foglalkozd ISAC-ok szdma

Az uniods intézményektdl, hivataloktol és szervektdl szarmazé kiberbiztonsagi
tudnivalok terjesztésére szolgaldé informécids platform létrehozésa és
rendszeres mitkddtetése

Rendszeres hozzajarulds az Unid kutatasi és innovacios munkaprogramjainak
elékészitéséhez

Egyiittmtikdési megallapodas az ENISA, az EC3 és a CERT-EU kozott

A keretrendszer részét képezé és annak részeként Iétrehozott tanusitasi
rendszerek szama

Célkitiizés: A tagallami fellépések Kkiegészitését szolgalé unios szintii képességek
novelése, killondsen a hataron atnyuloé kibervalsagok esetében:

A kiberfenyegetések és kiberbiztonsagi események éves stratégiai elemzésének
kozzététele az Uj tendencidk ENISA &ltali azonositasa céljabol

A kiberbiztonsagi iranyelvvel 6sszhangban bejelentett biztonsagi események
osszesitett informacidinak az ENISA altali kozzététele

Az Ugynokség altal koordinalt paneurdpai gyakorlatok, valamint az érintett
tagallamok és szervezetek szama

A tagallamok altal az ENISA-hoz bejelentett és az Ugynokség altal teljesitett
veszélyhelyzet-reagalasi kérések szama

A sebezhetdségek, informatikai hibak és biztonsagi események ENISA 4ltal a
CERT-EU-val egytittmiikodve végzett elemzésének szama

Az Unio egészére kiterjedd helyzetjelentések rendelkezésre bocsatisa az
ENISA szdmdra a tagallamok ¢és egyéb jogalanyok altal a nagy Iéptéki,
hatarokon atnyuld kiberbiztonsagi eseményeket érintéen atadott informaciok
alapjan.
Celkitiizés: A maganfelhasznalok és a vallalkozasok tudatossaganak novelése
kiberbiztonsagi kérdésekkel kapcsolatban.

Rendszeres unios szintii és a nemzeti tudatossagnoveld kampanyok szervezése,
valamint a témak rendszeres frissitése a felmeriild tanulasi igényeknek
megfelelden

A kiberbiztonsaggal kapcsolatos tudatossag névelése az Unio polgarai kdrében

Rendszeres kvizek lebonyolitasa a kiberbiztonsaggal kapcsolatos tudatossag
mérésére, €s a helyes valaszok aranyanak iddvel torténd novekedése

A munkavallaléknak és szervezeteknek szant, a Kkiberbiztonsaggal és

kiberhigiéniaval kapcsolatos bevalt gyakorlatok rendszeres kozzététele.
Célkitiizés: A digitalis egységes piac és digitalis innovacié iranti bizalom
megerdésitése az IKT-termékek és -szolgaltatasok kiberbiztonsagi szintje*’ altalanos
atlathatosaganak novelésevel.

4 A kiberbiztonsagi szint atlathatosaga azt jelenti, hogy a felhaszndlok elegendd informacidhoz jutnak a

kiberbiztonsagi tulajdonsagokra vonatkozéan, amelynek révén objektiv mddon képesek meghatarozni egy
adott IKT-termék, -szolgaltatas vagy -folyamat biztonsagi szintjét.
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1.4.5.

1.4.6.

Az unios keretrendszerhez csatlakozo rendszerek szama
Az IKT-biztonsagi tandsitvany megszerzésével jard koltség csokkentése

Az [KT-tantsitdsra szakosodott megfeleldségértékeld szervezetek szédma
tagallami szinten

Az eurdpai Kkiberbiztonsagi tanulsitasi csoport létrehozasa és (léseinek
rendszeres megszervezése

A tanusitasra vonatkozo iranymutatdsok a meglévé unios keretrendszerrel
6sszhangban

Az eredmények rendszeres kozzététele az unids kiberbiztonsagi piac fébb
tendencidinak elemzésérol

Az eurdpai kiberbiztonsagi tanusitasi keretrendszernek megfelelden tanusitott
IKT-termékek és -szolgaltatasok szama

Olyan végfelhasznalok egyre novekvd szama, akik tisztdban vannak az IKT-

termékek és -szolgaltatisok biztonsagi jellemzéivel

b)
Rovid vagy hosszu tavon kielégitendo sziikséglet(ek)

Figyelembe véve a szabélyozasi kovetelményeket és a kiberbiztonsagi fenyegetések
gyorsan valtozo jellegét, az ENISA megbizatasat fellil kell vizsgalni, hogy uj feladatokat és
funkciokat hatdrozzanak meg a szdmara azért, hogy hatékonyan és eredményesen
tdmogassa a tagallamok, az unios intézmények és az érdekeltek biztonsagos unids kibertér
kialakitasara iranyulod erdfeszitéseit. A megbizatds javasolt hatdlya pontosan koriil van
hatarolva — megerdsiti azokat a teriileteket, ahol az Ugyndkség egyértelmiien hozzaadott
értéket mutat, illetve olyan 0] teruletekkel egészil ki, ahol az Uj szakpolitikai prioritasok és
eszk6zok — mindenekel6tt a kiberbiztonsagi iranyelv, az unids kiberbiztonsagi stratégia
feliilvizsgalata, a kibervalsaggal 0Osszefiiggd egytittmiikodésrol szo6ld, késziild unids
Kiberbiztonsagi tervezet és az IKT biztonsagi tanusitas — vonatkozasaban tamogatasra van
sziikség. Az Uj, javasolt megbizatas erdteljesebb ¢s kozpontibb szerepet kivan biztositani
az Ugyndkség szaméara mindenekelétt azzal, hogy az Ugyndkség a tagallamokat is
aktivabban tamogatja bizonyos fenyegetések elharitasaban (operativ kapacitas), illetve
hogy szakért6i kdzpontta valva tamogatja a tagallamokat és a Bizottsagot a Kiberbiztonsagi
tanusitas teriletén.

Ugyanakkor a javaslat létrehozza az eurdpai kiberbiztonsagi tanusitasi keretrendszert (a
tovabbiakban: keretrendszer) az IKT-termékekre és -szolgaltatdsokra vonatkozdan, és
meghatarozza az ENISA alapveté funkcidit és feladatait a kiberbiztonsagi tanusitas
tertiletén. A keretrendszer olyan ko6zds rendelkezéseket és eljarasokat ir eld, amelyek
lehetévé teszik az adott IKT-termékekre/-szolgéltatasokra, illetve a kiberbiztonsagi
kockazatokra iranyuld unids szintii kiberbiztonsagi tanusitasi rendszerek létrehozasat. Az
europai kiberbiztonsadgi tanusitasi rendszerek keretrendszerrel 0Osszhangban torténd
létrehozasa lehetdvé teszi majd egyfeldl, hogy az ilyen rendszerek részeként kiallitott
tanusitvanyok minden tagallamban érvényesek legyenek, illetve minden tagallam elismerje
Oket, masfeldl, hogy kezelje a piac jelenlegi széttagoltsagat.

Az unios reszvételbol adodo tobbletérték

A kiberbiztonsadg valoban globalis kérdés, amely természeténél fogva hatarokon ativeld
terlilet, és egyre tobb &gazatot érint a hal6zatok és az informacios rendszerek kdzotti
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kdlcsonos fuggések miatt. A Kiberbiztonsagi események szdma, dsszetettsége és mérete,
valamint a gazdasagra és tarsadalomra gyakorolt hatasa idével egyre nagyobb lesz, és a
technologia fejloddésével, példaul a dolgok internetének terjedésével parhuzamosan pedig
még tovabb nd. Ez azt jelenti, hogy a tagédllamok, az uni6s intézmények és a
maganszereplok részér6l nem varhaté a jovore nézve, hogy csokkenjen az igény a
Kiberbiztonsagi fenyegetésekkel szembeni fokozott kdzos erdfeszitések irant.

2004-es megalakulasa 6ta az ENISA célja, hogy eldmozditsa a tagallamok és a halozat- és
informaciobiztonsag terén érintettek kozotti egyiittmiikodést, egyebek mellett a koz- és a
maganszféra kozotti egyiittmikodés tamogatasa révén. Az egyiittmiikodés tamogatasanak
részeként az Ugynokség technikai munkat is végzett annak érdekében, hogy felvazolja az
Unié fenyegetettségi térképét, szakértdi csoportot hozzon létre, valamint paneurdpai
Kiberbiztonsagi események és valsagok kezelésére szolgalé gyakorlatokat szervezzen az
allami és maganszektor szamara (kiilondsen a ,,Cyber Europe”-ot). A kiberbiztonsagi
iranyelv tovabbi feladatokat ruhdzott az ENISA-ra, koztiik a tagallamok kdzotti operativ
egyuttmiikodést elésegité CSIRT-halozat titkarsagi szerepét.

A 2016. évi tanacsi kovetkeztetések™ elismerték az unios szintii fellépés hozzaadott
értékét, kuléndsen a tagallamok, de a haldzat- es informéacidbiztonsagi kozdsségek kozotti
egyiittmiikodés fokozasat illetden is, és ahogy az az ENISA 2017. évi értékeléseébdl is
vilagosan kitinik, az Ugynokség hozzaadott értéke elsdsorban abban rejlik, hogy képes
megerdsiteni az érdekeltek kozotti egytlittmiikodést. Unids szinten az ENISA az egyetlen
olyan szerepld, amelyik ilyen sokféle érdekelt egyiittmiikodését tamogatja a halozat- és
informaciobiztonsag teruletén.

Az ENISA nemcsak a kiberbiztonsagi kozossegek és érdekeltek 6sszehozésa, de a
tanUsitas terén is hozzaadott értékkel bir. A kiberblin6zés és a biztonsagi fenyegetések
megjelenése olyan nemzeti kezdeményezéseket eredményezett, amelyek magas szintli
Kiberbiztonsagi és tanusitasi kovetelményeket hataroznak meg a hagyomanyos
infrastruktardban hasznalt IKT-0sszetevok szamara. Noha fontosak ezek a
kezdeményezések, az egységes piac szettagoltsagat eredményezhetik, és akadalyokat
gordithetnek az atjarhatosag elé. Eléfordulhat, hogy az IKT-gyartoknak tobb tanusitasi
eljarason is at kell menniik ahhoz, hogy tdbb tagallam piacan -értékesithessék
termékeiket. Nem  valoszinli, hogy a  jelenlegi  tanusitasi  rendszerek
eredménytelensége/sikertelensége unios beavatkozas hianyaban orvosolhatd. Nagyon
valdszinii, hogy intézkedés hidnyaban a piac széttagoltsaga tovabb nd rovid és kozéptavon
(az elkovetkez6 5-10 évben), ha Uj tanusitési rendszerek latnak napvilagot. A koordinacio
¢és az atjarhatosadg hidnya az ilyen rendszerek kozott olyan tényezd, amely csokkenti a
digitalis egységes piac létrejottének esélyeit. Eppen ezért jelent hozzaadott értéket egy
olyan eurdpai kiberbiztonsagi tanusitasi keretrendszer létrehozasa az IKT-termékek
és -szolgaltatasok vonatkozasaban, amely megfeleld feltételeket biztosit a kiilonb6zo
tagallamokban egyidejlileg meglévd tobbféle tanlsitasi rendszerrel jaré problémak
hatékony kezeléséhez, mikozben csokkenti a koltségeket és ennélfogva kereskedelmi és
versenyképességi szempontbdl 6sszességében Unid-szerte vonzobba teszi a tanusitast.

1.4.7. Hasonl6 korabbi tapasztalatok tanulsaga

Az ENISA jogalapjanak megfeleléen a Bizottsag elvégezte az Ugynokség értékelését,
amely flggetlen tanulméanyt, valamint nyilvanos konzultaciét is magéaban foglal. Az

A Tanacs kovetkeztetései Europa kibertamadasokkal szembeni ellenallo képességének erSsitésérdl, valamint a
versenyképes és innovativ Kiberbiztonsagi dgazat tamogatasar6l — 2016. november 15.
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1.4.8.

értekelés arra a kovetkeztetésre jutott, hogy az ENISA célkitlizései ma is iddszeriiek.
Figyelembe véve a technologiai fejlodést, a kialakuldo fenyegetéseket és azt, hogy
megndvekedett az igény a haldzat- és informaciobiztonsag irant az Unidban, sziikség van
technikai szakértelemre az Ujabbnal Gjabb hal6zat- és informécidbiztonsagi kérdések
kezeléséhez. A tagallamokban kapacitasokat kell kialakitani a fenyegetések megértése és
az azokra val6 reagalas érdekében, a tematikus terliletek és intézmények érdekeltjeinek
pedig egyiitt kell miikodnitik.

Az Ugynokség sikeres munkat végez a megndvekedett haldzat- és informaciobiztonsag
terén Eurdpa-szerte azaltal, hogy kapacitast épit az Unio 28 tagallamaban, mikdzben
megerdsiti az egytttmiikodést a tagallamok és a halozat- és informacidbiztonsag terlletén
érdekeltek kozott; emellett szakértelmével, kozosségépitd erejével és a szakpolitika
tamogatasaval is kitlinik.

Noha az ENISA - legalabbis bizonyos meértékig — hatast ért el a haldzat- és
informaciobiztonsag tagabb terliletén, Osszességében nem tudott erds markanevet
kialakitani és elegendd ismertséget szerezni ahhoz, hogy Eurdpa szakértdi kozpontjaként
ismerjek el. Ennek oka, hogy az ENISA megbizatasa széles kort,, amihez nem tarsult
aranyaiban elegendé erdforrds. Ezen tulmenden tovabbra is az ENISA az egyetlen
hatdrozott idejli megbizatassal rendelkezd unids tligynokség, ami korladtozza abban, hogy
hosszl tava jovoképet fogalmazzon meg és fenntarthatd médon tamogassa érdekeltjeit. Ez
szintén ellentétes a kiberbiztonsagi iranyelv rendelkezéseivel, amelyek hatarozatlan iddére
sz0106 feladatokat ruhdznak az ENISA-ra.

Jelenleg nincs olyan eurdpai keretrendszer, amely az IKT-termékekre és -szolgaltatasokra
vonatkozd Kkiberbiztonsagi tanusitast szabalyozna. Mindazonaltal a kiberbiindzés és a
biztonsdgi  fenyegetések  ndvekedése nemzeti  kezdeményezések  megjelenését
eredmeényezte, ami az egységes piac széttagoltsaganak veszélyét rejti magaban.

Egyéb relevans eszkdzokkel valo dsszeegyeztethetdség és lehetséges szinergia

A kezdeményezé€s és a meglévd politikak kozott igen nagy a koherencia, kiillondsen, ami a
belsé piacot illeti. Valoban, a kezdeményezés a kiberbiztonsag atfogd megkozelitésével
0sszhangban, a digitalis egységes piaci stratégia feliilvizsgalatanak megfeleléen sziiletett,
hogy kiegészitsen egy atfogd intézkedéscsomagot, amely magaban foglalja az unios
kiberbiztonsagi stratégia feliilvizsgélatat, a kibervalsaggal Osszefliggd egylittmiikddés
tervezetét és a kiberblinozés elleni kizdelemre irdnyuldé kezdeményezéseket. Ez
Osszhangban lenne a meglévd kiberbiztonsagi jogszabalyok rendelkezéseivel, kiillondsen a
kiberbiztonsagi irdnyelvvel, és ezekre épitene, hogy a képességek, az egyiittmiikodés, a
kockazatkezelés és a kiberbiztonsagi ismeretek megerésitése révén a kezdeményezés
tovabb ndvelje az Unid kibertdamadasokkal szembeni ellenalld képességét.

A javasolt tanusitasi intézkedéseknek kezelniiik kell a meglévd és ij nemzeti tanusitasi
rendszerek miatt esetleg kialakul6 széttagoltsagot, hozzajarulva ezéltal a digitalis egyseges
piac fejlodéséhez. A kezdeményezés ezen tilmenden tdmogatja és kiegésziti a
kiberbiztonsagi iranyelv végrehajtasat olyan modon, hogy az iranyelv hatélya al4 tartozé
vallalatokat eszkozzel latja el annak igazolasara, hogy az Unid egészében megfelelnek a
halézat és informaciobiztonsagi eldirasoknak.
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Az eurdpai kiberbiztonsagi tanusitasi keret a javasolt formaban nem érinti az altalanos
adatvédelmi rendeletet* és kiilondsen annak tanUsitasrol sz616 rendelkezéseit™, mivel azok
a személyes adatok feldolgozasaval kapcsolatos biztonsagi kérdésekkel foglalkoznak.
Végiil, de nem utolsosorban, a leendd eurdpai keretrendszerben javasolt rendszereknek —
lehetéség szerint — nemzetkodzi szabvanyokra kell épllniik, hogy ne gorditsenek
akadalyokat a kereskedelem Utjaba, és biztositsak a nemzetk6zi kezdeményezésekkel vald
koherenciat.

49

50

Az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) a természetes személyeknek a
személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad aramlasarol, valamint a
95/46/EK rendelet hatalyon kivill helyezésérdl (altalanos adatvédelmi rendelet).

Lasd a tanusitasrol szolo 42. és a tanusito szervezetekrol szolo 43. cikket, valamint a feladatokrol szolo 57., a

fliggetlen feliigyeleti hatosagok hataskoreirdl sz6l6 58. és az Eurdpai Adatvédelmi Testiilet feladatairdl sz6lo
70. cikket.
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1.5. Az intézkedés és a pénziigyi hatas idotartama
O] A javaslat/kezdeményezés hatarozott idétartamra vonatkozik

- O A javaslat/kezdeményezés idétartama: EEEE [HH/NN]-tl/-t51 EEEE
[HH/NN]-ig

- O Pénziigyi hatas: EEEE-t6l/-t6] EEEE-ig
A javaslat/kezdeményezés hatarozatlan id6tartamra vonatkozik
- Beinditasi idészak: 2019-t6l 2020-ig,
— azt kovetden: rendes iitem.
1.6.  Tervezett iranyitasi modszer(ek)™
[XIBizottsag altali kozvetlen iranyitas (111. cim — Tanusitas)
- O végrehajtd lgynokségek
[0 Megosztott irdnyitas a tagallamokkal

Kozvetett iranyitds a koltségvetés végrehajtasaval kapcsolatos feladatoknak a
kovetkezokre torténd atruhazasaval:

[0 nemzetkdzi szervezetek és ligynokségeik (nevezze meg)
[0 az EBB és az Eurdpai Beruhazasi Alap

a 208. és 209. cikkben emlitett szervek (Il. cim — ENISA)
0 kozjogi szervek

[0 magénjog alapjan miikodo, kozfeladatot ellatd szervek, olyan mértékben, amennyiben
megfelelé pénzligyi garanciakat nyujtanak

O a valamely tagallam maganjoga alapjan miik6do, koz- és maganszféra kozotti partnerség
végrehajtasaval megbizott és megfeleld pénziigyi garanciakat ny(jtd szervek

[0 az EUSZ V. cimének értelmében a KKBP terén konkrét fellépések végrehajtasaval
megbizott, és a vonatkozo alap-jogiaktusban meghatarozott személyek.

Megjegyzések

A rendelet hatalya a kovetkezdkre terjed ki:

— a rendeletjavaslat 11. cime felilvizsgalja az Eurdpai Uniés Halozat- és Informacidbiztonsagi
Ugynokség (ENISA) megbizatasat, mikozben fontos szerepet ad neki a tanusitas terén,

— a Ill. cim pedig keretrendszert hoz létre az IKT-termékek és -szolgaltatdsok eurdpai
kiberbiztonsagi tanusitasi rendszereinek létrehozéséra vonatkozon, amiben az ENISA meghatarozo
szerepet jatszik.

Az egyes iranyitasi modszerek ismertetése, valamint a koltségvetési rendeletre valé megfelelé hivatkozasok
megtalalhatok a Koltségvetési Féigazgatosag honlapjan:
https://myintracomm.ec.europa.eu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx.
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2.2.
2.2.1.

IRANYITASI INTEZKEDESEK
A nyomon kovetésre és a jelentéstételre vonatkozo rendelkezések

Gyakorisag és feltételek

A nyomon kovetés a jogi eszkdz elfogadasat kovetéen azonnal megkezdédik, és annak
alkalmazésara fog 0sszpontositani. A Bizottsag az ENISA-val, a tagallamok képviseldivel (pl.
szakért6i csoportokkal) és az érdekeltekkel kdzos taldlkozokat fog szervezni, mindenckel6tt
azért, hogy megkdnnyitse a tanusitasra vonatkoz6 szabalyok végrehajtasat, példaul az
igazgatotanacs létrehozasat.

Az elso értékelésnek a jogi eszkdz hatalybalépését kovetd ot év elteltével kell lezajlania,
feltéve, hogy elegendd adat all rendelkezésre. A Bizottsag fliggetlen értékelésének alapjaul
szolgéld explicit értékelési eés felllvizsgélati zaradék [XXX. cikk] a jogi eszkoz része.
A Bizottsag ezt kovetden jelentést készit az Eurdpai Parlamentnek ¢és a Tanacsnak az
értékelésérdl, amelyet adott esetben egy feliilvizsgélatra irdnyuld javaslat kisér, a rendelet
hatadsanak és hozzaadott értekének a mérése céljabol. Minden tovabbi felllvizsgalatot 6tévente
kell elvégezni. Az értékelés soran a mindségi jogalkotast 0sztonzd bizottsagi moddszert fogjak
alkalmazni. Ezeket az értékeléseket célzott szakértéi megbeszélések, tanulmanyok és az
érdekeltek részvételével zajlo, atfogd konzulticidk segitségevel folytatjak le.

Az ENISA iigyvezetd igazgatdjanak kétévente utdlagos értékelést kell benyujtani az ENISA
tevékenységeirdl az igazgatotanics szdmara. Az Ugyndkségnek tovabba nyomonkovetési
cselekvési tervet kell készitenie a visszamendleges értékelések kovetkeztetéseirdl, és kétévente
jelentést kell benyujtania a Bizottsdgnak az elért eredményekrdl. Az igazgatdtanacs feladata,
hogy figyelemmel kisérje az ilyen kovetkeztetések megfelel6 nyomon kovetését.

Az Ugynodkség tevékenységei soran felmeriilé hivatali visszassagok eseteit az eurdpai
ombudsman vizsgalja a Szerzddés 228. cikkével 6sszhangban.

A tervezett ellenérzés adatai tobbnyire az ENISA-tOl, az eurdpai kiberbiztonséagi tanusitasi
csoporttol, az egyiittmiikddési csoporttol, a CSIRT-halozattol és a tagallamok hatdsagaitol
szarmaznanak. Az ENISA, az eurdpai kiberbiztonsagi tanusitasi csoport, az egylittmiikodési
csoport és a CSIRT-halozat jelentéseibdl (az éves tevékenységi jelentéseket is ideértve)
szarmazo6 adatok mellett sziikség szerint egyedi adatgylijtési eszkozoket is hasznalnak majd
(példaul nemzeti hatésagoknak sz6l6 felméréseket, az Eurobarométer felméréseit, a
Kiberbiztonsagi havi kampanyok jelentéseit és a paneuropai gyakorlatokat).

Irényitasi és kontrollrendszer
Felismert kockazat(ok)

A felismert kockéazatok szdma korlatozott: az uniés ligyndkség mar miikodik, megbizatasanak
javasolt alkalmazasi korét pontosan koriilhataroljak; ez meger6siti azokat a tertileteket, ahol az
Ugynokség egyértelmilen hozzaadott értéket mutat, illetve olyan 1j teriiletekkel egésziil ki,
ahol az uj szakpolitikai prioritdsok és eszk6zok — mindenekel6tt a kiberbiztonsagi iranyelv, az
unios kiberbiztonsagi stratégia felllvizsgalata, a kibervalsaggal 6sszefiiggd egytittmiikodésrol
sz0lo késziild unids kiberbiztonsagi tervezet és az informatikai biztonsagi tanusitds —
vonatkozasaban tAmogatasra van sziikség.
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2.2.2.

2.3.

A javaslat ezért az Ugynokség feladatait részletezi, és hatékonysagnovekedést eredményez. Az
operativ hataskorok és feladatok boviilése nem jelent valds kockdzatot, mivel igény szerint a
tagallamok fellépését egészitené ki ¢és tdmogatna korlatozott és elére meghatarozott
szolgéltatasok vonatkozasaban.

Ezen talmenden az Ugyndkség javasolt modellje — a kozds megkozelitésnek megfeleléen —
biztositja, hogy megfeleld ellendrzési modszereket alkalmazzanak annak megallapitdsara,
hogy az ENISA eleget tesz-e célkitlizései teljesitésének. A javasolt valtoztatasok operativ €s
pénzigyi kockazata csekélynek tlinik.

Ugyanakkor megfelelé pénziigyi forrasokat kell biztositani annak érdekében, hogy az ENISA
teljesiteni tudja az Uj megbizatasabdl fakado feladatokat, a tanusitas tertletén is.

Tervezett ellenorzési mod(ok)

Az Ugynokség beszamoldit a Szamvevdszéknek kell jovahagyasra benyujtani, és az
eldiranyzott mentesitési eljarasnak és auditoknak kell alavetni.

Emellett az Ugynokség mitkodését a Szerzédés 228. cikkének rendelkezéseivel dsszhangban
az ombudsman felugyeli.

Lasd még a fenti 2.1. és 2.2.1. pontot.

A csalasok és a szabalytalansagok megeldzésére vonatkozo intézkedések

Tiintesse fel a meglévo vagy tervezett megelozo és védintézkedéseket.

Az ENISA megeldzési és védelmi intézkedései az alabbi esetekben kifejezetten
alkalmazandok:

— A megrendelt szolgaltatasokat és felméréseket az Ugynokség személyi allomanya a kifizetés
elott a szerzodéses kotelezettségek, a gazdasagossagi elvek, valamint a helyes pénziigyi és
vezetési gyakorlat figyelembevételével ellenérzi. Az Ugyndkség és a kifizetések
kedvezményezettjei kozott 1étrejové mindennemili megallapodas és szerzodés — felligyelet,
jelentéstételi kotelezettség stb. formajaban — tartalmazni fog csalés elleni rendelkezéseket.

— A csalasok, korrupcio és egyéb jogellenes tevékenységek elleni kiizdelem érdekében az
Europai Csalas Elleni Hivatal (OLAF) altal lefolytatott vizsgalatokrol sz6lo, 1999. majus 25-i
883/2013/EU, Euratom eurdpai parlamenti és tanacsi rendelet eldirdsait kell alkalmazni
minden korlatozas nélkul.

— Az Ugynokség e rendelet hatalybalépésétdl szamitott hat honapon beliil csatlakozik az
Europai Parlament, az Eurdpai Unié Tanacsa és az Europai Kozdssegek Bizottsaga kozott az
Eurépai Csalaselleni Hivatal (OLAF) bels6é vizsgalatairol szolo, 1999. majus 25-i
intézménykozi megallapodashoz, és haladéktalanul meghozza az Ugynokség valamennyi
alkalmazottjara alkalmazand6 megfelel6 rendelkezéseket.
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A JAVASLAT/KEZDEMENYEZES BECSULT PENZUGYI HATASA

3.1. A tobbéves pénzigyi keret mely fejezetét/fejezeteit és a koltségvetés mely kiadéasi tételét/tételeit érintik a kiadasok?
. Jelenlegi koltségvetési tételek
A tobbéves pénzigyi keret fejezetei, azon belll pedig a koltségvetési tételek sorrendjében.

Kiada
Koltségvetési tétel S Hozzajarulas
A tdbbéves pénzigyi tipusa
keret fej . —_—
eret fejezete Diff/N | EFTA- tagjelolt | harmadik | a koltségvetési rendelet 21.
em | orszagokt | orszagokt6l | orszagokb | cikke (2) bekezdésének b)
diff52_ é|53 o4 ol pontja értelmében
la.Verseny-
képesség a 09.0203Az ENISA, valamint
novekedésért és | a2 informacios €| gitt. | |GEN | NEM | NEM NEM
a kommunikacios technoldgiak
., biztonsagi tanUsitasa
foglalkoztatasért
09.0101 A , Tartalmak,
technoldgiék és
kommunikéacios
5 halozatok” terliletén
aktiv allomanyban 1év0 | Nem
AGi , NEM NEM NEM NEM
lgazgatasi | alkalmazottakkal diff.
kiadasok: kapcsolatos kiadasok
09.0102 A , Tartalmak,
technologiak és
kommunikacios

52
53
54

Diff. = Differencialt eldiranyzatok / Nem diff. = Nem differencialt eldiranyzatok.
EFTA: Eurdpai Szabadkereskedelmi Tarsulas.
Tagjel6lt orszagok és adott esetben a nyugat-balkéani potencialis tagjeldlt orszagok.
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3.2.
3.2.1.

halézatok”

09.010211

foglalkoztatott
alkalmazottakkal
kapcsolatos kiadasok

igazgatasi kiadasok

teriiletén
kilso

Egyéb

A kiadasokra gyakorolt becsult hatas

A kiadasokra gyakorolt becstlt hatas 6sszegzése

millié EUR (h&rom tizedesjegyig)

A tdbbéves pénziigyi keret

HU

- la Versenyképesseg a névekedésért és a foglalkoztatasért
Alap- 2019 2020 2021 2022 OSSZESEN
ENISA helyzet (2019.7.1-461)
2017
(31/12/2016)
. . S Kotelezettségvallal

1. cim: Szemelyzeti kiaddsok 4si eldiranyzatok () 6,387 9,899 12,082 13,349 13,894 49,224
(a személyzet felvételéhez, a képzésekhez,
a szocialis-egészsegugyi |
infrastruktirdhoz és a  kilsé Kl'f.'z,etes't . @ | 6387 9,899 12,082 13,349 13,894 49,224
szolgaltatasokhoz kapcsolodé kiadasokat | ©Otranyzato
is beleértve)

Kotelezettsegvallal |, |4 770 1,957 2,232 2,461 2,565 9,215
2. cim: Infrastrukturdlis és igazgatasi | asi eldiranyzatok ' ' ' ' ' '
kiadasok Kifizetési

elgirinyzatok (2a) 1,770 1,957 2,232 2,461 2,565 9,215

Kotelezettségvallal

, o ési elgiranyzatok (3a) 3,086 4,694 6,332 6,438 6,564 24,028

3. cim: Operativ kiadasok Kifizetés

elgirinyzatok (3b) 3,086 4,694 6,332 6,438 6,564 24,028
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Kotelezettsegvallal | =1+1
) ési eldiranyzatok iy 11,244 16,550 20,646 22,248 23,023 82,467
Eléiranyzatok OSSZESEN
az ENISA szamara Kifizetési =2a+2
elgirinyzatok - 11,244 16,550 20,646 22,248 23,023 82,467
A tdbbéves pénziigyi keret Jgazgatdsi kiadasok”
milli6 EUR (harom tizedesjegyig)
2019 2020 2021 2022 OSSZESEN
(2019.7.1-¢61)
FOIGAZGATOSAG: A Tartalmak,
Technoldgiak és Kommunikéacios
Halozatok Foigazgatdsaga

¢ Humanero6forras 0,216 0,846 0,846 0,846 2,754
» Egyéb igazgatasi kiadasok 0,102 0,235 0,238 0,242 0,817

CNE%ngglég;‘éﬁtosag Eliranyzatok 0,318 1,081 1,084 1,088 3,571

A személyzeti koltségeket a tervezett felvételi dditumnak megfeleléen szamitottak ki (a foglalkoztatds varhatéan 2019. julius 1-jét6] kezdddik).
A 2020 utani forrdsokkal kapcsolatos kilatasok indikativak, és nem érintik a 2020 utani tébbéves pénziigyi keretre vonatkozd bizottsagi javaslatokat
. Osszes
A tobbeves penzlgyi keret (kdtelezettségvéllalési 0318 1,081 1,084 1,088 3571
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5. FEJEZETEHEZ tartoz6
eléiranyzatok
OSSZESEN

eldiranyzat = Osszes
kifizetési eldiranyzat)

millié EUR (h&rom tizedesjegyig)

HU

2019 2020 2021 2022 OSSZESEN
A tobbeves penziigyi keret ﬁ@ge!ezettiégvauam 16,868 2727 23332 yot oo
1-5. FEJEZETEHEZ tartozo cloranyzato
eldiranyzatok
OSSZESEN Kifizetési eldiranyzatok 16,868 21,727 23,332 24,11 86,038
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3.2.2.  Aziigynokség eldiranyzataira gyakorolt becsiilt hatds
— O A javaslat/kezdeményezés nem vonja maga utan operativ eldiranyzatok felhasznéalasat

— A javaslat/kezdeményezés az alabbi operativ eldiranyzatok felhasznéalasat vonja maga utan:

Kotelezettségvallalasi eldiranyzatok, millio EUR (harom tizedesjegyig)

Tiintesse fel a célkitiizéseket és a teljesitéseket55 .
2019 2020 2021 2022 OSSZESEN
b

A tagallamok és vallalkozasok képességeinek és felkésziiltségének javitasa 1,408 1,900 1,931 1,969 7,208
A tagallamok, uniés intézmények, hivatalok és szervek kozotti egyiittmikodés és

koordin&ci6 javitasa. 0,939 1,266 1,288 1,313 4,806
A tagéllamok fellépését kiegészitd unids szintli képességek javitasa,

kiiléndsen hatarokon atnyulé kibervalsagok esetén. 0,704 0,950 0,965 0,985 3,604
A magéanfelhasznalok és a véllalkozasok tudatossaganak novelése a

kiberbiztonsaggal kapcsolatos kérdésekben. 0,704 0,950 0,965 0,985 3,604
A digitalis egységes piac és digitalis innovaci6 iranti bizalom megerdsitése az IKT-

te"rmelfe!< és -szolgaltatasok kiberbiztonsagi szintje altalanos atlathatésaganak 0,039 1.266 1.288 1313 4,806
névelésével.

OSSZKOLTSEG 4,694 6,332 6,437 6,565 24,028

Ez a tablazat csak a 3. cim szerinti operativ kiadasokat ismerteti.
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3.2.3. Az Ugynékség humdanerdforrasdra gyakorolt becsiilt hatds
3.2.3.1. Osszegzés

- O A javaslat/kezdeményezés nem vonja maga utdn igazgatasi
eldirdnyzatok felhasznaldsat.

— A javaslat/kezdeményezés az aldbbi igazgatdsi eldiranyzatok
felhasznalasat vonja maga utan:

millié EUR (harom tizedesjegyig)

Q3/4, 2019 2020 2021 2022

Ideiglenes tisztvisel6k (AD 4,242 5,695 6,381 6,709
besorolas)

Ideiglenes tisztviselOk (AST 1,601 1,998 2,217 2,217
besorolas)

Szerzédéses alkalmazottak 2,041 2,041 2,041 2,041
Kirendelt nemzeti szakértok 0,306 0,447 0,656 0,796
OSSZESEN 8,190 10,181 11,295 11,763

A személyzeti koltségeket a tervezett felvételi ddtumnak megfelelden szamitottak ki (az ENISA esetében a
személyzet teljes foglalkoztatasa varhatéan 2019. janudr 1-jétdl kezdddik). Az 1j alkalmazottak foglalkoztatisa

el6relathatolag 2019. julius 1-t61 kezdddben fokozatosan torténik. és a teljes foglalkoztatottsdg 2022-ben valdsul
meg. A 2020 utani forrdsokkal kapcsolatos kilatasok indikativak, és nem érintik a 2020 utani tdbbéves pénziigyi
keretre vonatkoz0 bizottsagi javaslatokat.

Alkalmazottakra gyakorolt becsiilt hatds (tovadbbi teljes munkaidds egyenérték) — létszamterv

2017
Tisztviseldi besorolasok és fokozatok _ Q3/Q4.2019| 2020 | 2021 | 2022
Jelenlegi ENISA

AD16

AD15 1

AD14

AD13

AD12 3 3

AD11

AD10 5

AD9 10 2

ADS8 15 4 2 1

AD7 3 3 2

ADG6 3 3

AD5
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AD 0sszesen

34 9 8 6 3

AST11
AST10
AST9
AST8
AST7
AST6
AST5
AST4
AST3
AST2
AST1

N O O N

AST 0sszesen

14 3 2 1

AST/SC 6
AST/SC 5
AST/SC 4
AST/SC 3
AST/SC 2
AST/SC 1

AST/SC 0sszesen

VEGOSSZEG

48 12 10 7 3

A kiegészitdé AD/AST személyzet feladatai az eszkoz 1.4.2. szakaszban leirt célkitlizéseinek

teljesitése érdekében:

Feladatok AD AST | SNE | Osszesen
Politika és kapacitasépités 8 1 9
Operativ egyiittmiikodés 8 1 7 16
Tanusitas (piaci feladatok) 9 3 2 14
Ismeretbdvités, tajékoztatas és 1 1 2
tudatossagnoveles
OSSZESEN 26 6 9 41

Az elvégzendo feladatok leirasa:

Feladatok

Tovabbi sziikséges eréforrasok

Az uni6s szakpolitika kidolgozésa és
végrehajtasa, valamint
kapacitasépités

A feladatok kozott szerepelne az egytittmitkodési
csoport tamogatasa, a kiberbiztonsagi iranyelv
egységes, hatarokon atnyuld végrehajtasa,
valamint rendszeres jelentések készitése az unios
jogi keretrendszer végrehajtasanak allapotarol,
emellett az agazati Kiberbiztonsagi
kezdeményezésekkel 0Osszefliggd tanicsadds és
koordindlds is idetartozna, tobbek kozott az
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energiatlgy, a kozlekedés (pl. a légi/kdziti/tengeri
kozlekedés és az Osszekapcsolt jarmiivek), az
egészségligy és a pénzlgyek terén, valamint a
kiilonb6z6 agazatokat érintd
informaciomegosztasi és elemzé kdzpontok
(ISAC-0k) létrehozasanak tamogatasa is.

Operativ
véalsagkezelés

egyiittmiikodés

és

Feladatok:

A CSIRT-halézat  titkarsdgi  feladatainak
biztositasa azaltal, hogy az Ugynokség tobbek
kozott  biztositia a halézat  informatikai
infrastrukturajanak és kommunikacios
csatorndinak megfeleld miikodését. Strukturalt
egylttmiikodés biztositasa a CERT-EU, az EC3
és mas érdekelt unios szervekkel.

Cyber Europe gyakorlatok®® — a kétévenkénti
megszervezésrdl az évente vald megrendezésre
valo atallassal Osszefiiggd feladatok, €és annak
biztositasa, hogy ezek a gyakorlatok a biztonsagi
események teljes életciklusat vizsgaljak.

Technikai  segitségnyujtas — a  feladatok
magukban foglalndk a CERT-EU-val valo
szervezett  egylttmiikodést, hogy technikai
segitség alljon rendelkezésre jelentds biztonsagi
események esetén, valamint az események
elemzésének  tdmogatdsara.  Idetartozna a
tagallamoknak a  biztonsagi  események
kezeléséhez, valamint a  sebezhetdségek,
informatikai hibak és biztonsagi események
elemzéséhez nyujtott segitség. Az  egyes
tagallamok kozotti egylttmiikddés
megkonnyitése szintén a feladatok kozé tartozna a
vészhelyzetek  elharitdsara  vonatkozoOan, a
tagallamok és mas szervezetek altal 6nkéntes
alapon rendelkezésre bocsatott informaciok
alapjan  készitett nemzeti helyzetjelentések
elemzése és (sszesitése reven.

Tervezet a nagy Iéptéki, hatarokon atnyuld

kiberbiztonsagi eseményekre és
valsaghelyzetekre ~ adhatd,  uniés  szinten
osszehangolt reagalasrol — az  Ugynokség

hozzajarul majd ahhoz, hogy unios és tagallami
szinten 0sszehangolt valasz sziillessen a nagy

56

A Cyber Europe jelenleg a legnagyobb és legatfogdbb unids kiberbiztonsagi gyakorlat, amelyen tébb mint

700 kiberbiztonsagi szakértd vesz részt az Uni6 mind a 28 tagallamabol. A gyakorlatot kétévente rendezik meg. Az
ENISA és a 2013-as uni6s kiberbiztonsagi stratégia értékelése ravilagitott arra, hogy sok érdekelt szerint a
kiberfenyegetések gyors kialakulasa miatt évente kellene megrendezni a Cyber Europe gyakorlatokat. Erre azonban
az Ugynokség korlatozott erdforrasai miatt jelenleg nincs lehetdség.
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Iéptékli, hatarokon atnyaldé kiberbiztonsagi
eseményekre vagy valsagokra, tdbbek kozott
azaltal, hogy kozremiikodik az unids szintl
helyzetismeret megalapozasatol az eseményekre
vonatkoz6 egyiittmiikodési tervek teszteléséig
terjedd feladatokban.

A Dbiztonsagi események utdlagos technikai
vizsgélata — a CSIRT-halozattal egyiittmiikodve a
biztonsagi  események  utélagos  technikai
vizsgalatanak lebonyolitdsa vagy tamogatasa,
amelynek célja, hogy a jovobeli események
hatékonyabb megeldzésére nyilvanosan
hozzaférhetd jelentések formdjaban ajanlasok
szlllessenek, €és sor keruljon a képességek
megerositésére.

Piaci  feladatok  (szabvanyositas,
tanusitas)

A feladatok kozé tartozna a tanusitasi
keretrendszer részeként végzett munka aktiv
tdmogatasa, az eurdpai kiberbiztonsagi tanusitasi
rendszerekre iranyuld javaslatok kidolgozdsahoz
szilkséges technikai szakértelem biztositasat is
ideértve. Szintén a feladatok kozé tartozik majd a
szabvanyositast, tanusitast és piaci
megfigyel6kozpontot érintd unids szakpolitika
kidolgozasanak és végrehajtasanak tdmogatasa —
ehhez szukseg lesz az elektronikus termékek,
hal6zatok és  szolgaltatasokra  vonatkozd
kockéazatkezelesi szabvanyok atvételének
lehetové tételére, valamint tanacsadasra a
miuszaki biztonsagi kovetelményekrdl az alapvetd
és digitalis szolgaltatasokat nyujtd szolgaltatok
szamara. Ezen tilmenden a kiberbiztonsagi piac
fébb tendencidinak elemzése is az Ugyndkség
feladata lesz.

Tudas- eés  informéaciomegosztas,
tudatossagnovelés:

Annak érdekében, hogy konnyebben lehessen
hozzaférni megfelelden strukturalt
informéacidkhoz a kiberbiztonsagi kockazatokra és
a lehetséges ellenintézkedésekre vonatkozoan, a
javaslat 0j feladatot hataroz meg az Ugynokség
szaméra, amelynek ceélja az Unio informéacios
kozpontjanak  kialakitdsa  és  fenntartasa.
Idetartozna egy, a nyilvanossag tajékoztatasara
szolgalo, a hal6zati és informéacids rendszerek
biztonsagaval, kuléndsen a kiberbiztonsaggal
kapcsolatos tudnivalok Osszegyljtésével,
rendszerezésével  foglakoz6  portdl, amely
els6sorban az unids intézmények, hivatalok és
szervek altal rendelkezésre bocsatott
informaciokat tartalmaznd. Szintén a feladatok
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kdzé tartozna az ENISA tajékoztatas terén végzett
tevékenységeinek  tdmogatasa, hogy az
Ugynokség fokozni tudja erdfeszitéseit.
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3.23.2. A feliigyeletet

szlikségletek
- O
-

ellatd foigazgatosdgnal felmeriild, becsiilt

A javaslat/kezdeményezés nem igényel humanerdforrast.

A javaslat/kezdeményezés az alabbi humaneréforras-igénnyel jar:

A becsléseket egész szammal (vagy legfeljebb egy tizedesjeggyel) kell kifejezni

Tovéabbi személyzet

humanero6forras-

Alaphel
yzet,

Q3/4
2019

2020

2021

2020

2017

¢ A létszamtervben szereplé
allashelyek (tisztviselok és
ideiglenes alkalmazottak)

09010101 (a
kdzpontban és a

bizottsagi

képviseleteken)

* Kiils6 munkatarsak teljes
munkaidds egg/enértékben
7

(FTE) kifejezve

09 01 02 01 (AC,
END, INT a teljes 1 2

keretbdl)

OSSZESEN

Az elvégzendo feladatok leirasa:

Tisztviselok és
ideiglenes
alkalmazottak

A Bizottsag képviselete az Ugynokség igazgatotanacsaban.
A Bizottsag véleményének kialakitasa az ENISA egységes
programozési  dokumentuméardél, és a  dokumentum
végrehajtasanak  nyomon  kovetése. Az Ugynokség
koltségvetese elkészitésenek felligyelete, és a koltségvetes
végrehajtasanak ~ figyelemmel  kisérése. Az  Ugynokség
tamogatasa tevékenységeinek unids politikakkal megfeleléen
torténd kidolgozasaban, a vonatkozo taldlkozékon valo
részvételt is ideértve.

Az IKT-termékek és -szolgaltatdsok eurdpai kiberbiztonsagi
tanGsitasi rendszereit atfogod keretrendszer végrehajtasanak
feligyelete. Kapcsolat fenntartasa a tagallamokkal és a tdbbi
érdekelt féllel a tanusitassal kapcsolatos torekvéseket illetden.

57

Egyiittm{ikodés az ENISA-val a rendszerekre iranyuld
javaslatok  tekintetében. Az  eurdpai  Kiberbiztonsagi
AC=szerz6déses alkalmazott; AL=helyi alkalmazott; END=kirendelt nemzeti

INT=kolcsonmunkaerd (atmeneti alkalmazott); JED=kiildottségi palyakezdd szakérto.
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rendszerekre iranyul6 javaslatok kidolgozasa.

Kiils6

munkatarsak Lasd fent

3.2.4.

3.2.5.

A jelenlegi tobbéves pénziigyi kerettel valo 6sszeegyeztethetoség

— O A javaslat’kezdeményezés Osszeegyeztethetd a jelenlegi tobbéves
pénzligyi kerettel.

- A javaslat/kezdeményezés miatt szlikséges a tobbéves pénzugyi keret
vonatkozd fejezetének atprogramozasa.

A javaslat a 09 02 03-es jogcimcsoport Ujraprogramozésaval jar az ENISA
megbizatasanak felllvizsgalata miatt, amely (j feladatokat ruhaz az Ugynokségre,
tobbek kozdtt a kiberbiztonsagi irdnyelv végrehajtasara és az eurdpai kiberbiztonsagi
tanusitasi keretrendszerre vonatkozoan. Megfeleld 6sszegek:

I?énz[]gyi El6iranyzott Kérelem
év

2019 10,739 16,550

2020 10,954 20,646

2021 N.A. 22,248*
2022 N.A. 23,023*

* Becsiilt érték. A 2020 utani idészakra vonatkozé EU-finanszirozds 6sszegének
meghatarozasara a 2020 utanra tervezett 6sszes javaslat figyelembevételével, a
Bizottsag szintjén folytatandd egyeztetések keretében fog sor kertlni. Ez azt jelenti,
hogy a kovetkezd tobbéves pénziigyi keretre vonatkozd javaslatinak eldterjesztése
utan a Bizottsdg — a hatasvizsgélat megéllapitasainak figyelembevételével — el6 fogja
terjeszteni e pénziigyi kimutatas modositasat is™.

- O A javaslat/kezdemeényezés miatt sziikség van a rugalmassagi eszkoz
alkalmazésara vagy a tobbéves pénziigyi keret feliilvizsgéalatara>.

Harmadik felek részvétele a finanszirozasban

— [0 A javaslat’kezdeményezés nem irdnyoz elé harmadik felek altali
tarsfinanszirozast.

- A javaslat/kezdeményezés az alabbi becsult tarsfinanszirozast iranyozza
elo:

58
59

A hatésvizsgalatot tartalmazo oldalra mutat6 hivatkozas.

Lasd a 2014-2020-as id6szakra vonatkozd tobbéves pénziigyi keretr6l szold 1311/2013/EU, Euratom

tanacsi rendelet 11. és 17. cikkét.
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Pénzugyi év Pénzigyi év Pénzugyi év Pénzugyi év
2019 2020 2021 2022
60
EFTA p.m~—. p.m. p.m. p.m.

3.3. A bevételre gyakorolt becsult hatas
- A javaslatnak/kezdeményezésnek nincs pénzigyi hatésa a bevételre.

- O A javaslatnak/kezdeményezésnek van pénzigyi hatasa — a bevételre
gyakorolt hatdsa a kovetkezo:

- O a javaslat a sajat forrasokra gyakorol hatast
- O a javaslat az egyéb bevételekre gyakorol hatast
60 A kovetkezd évekre eldiranyzott pontos Osszeg akkor lesz ismert, ha rogzitik az EFTA ardnyossagi

tényez6jét az adott évekre vonatkozoan.
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