* K ke

£k EUROPEISKA
ot KOMMISSIONEN
Strasbourg den 12.12.2017
COM(2017) 794 final
2017/0352 (COD)
Forslag till

EUROPAPARLAMENTETS OCH RADETS FORORDNING

om inrattande av en ram for interoperabilitet mellan EU-informationssystem
(polissamarbete och rattsligt samarbete, asyl och migration)

{SWD(2017) 473} - {SWD(2017) 474}

SV SV



SV

MOTIVERING

1. BAKGRUND TILL FORSLAGET
. Bakgrund till forslaget

Under de senaste tre aren har de irreguljara granspassagerna till EU Okat, och den inre
sékerheten ar standigt ansatt av ett fordnderligt hot som konkretiserats genom en rad
terroristattacker. EU-medborgare forvéantar sig att kontrollerna av personer vid de yttre
granserna och kontrollerna inom Schengenomradet ska vara andamalsenliga, méjliggora en
effektiv migrationshantering och bidra till den inre sékerheten. Dessa utmaningar har satt ett
skarpare fokus pa det akuta behovet av att ga samman och pa ett 6vergripande sétt starka EU:s
informationsverktyg for gransforvaltning, migration och sékerhet.

Informationshanteringen i EU kan och maste bli mer andamalsenlig och effektiv med fullt
iakttagande av de grundldggande rattigheterna — framfor allt rétten till skydd av
personuppgifter — for att battre skydda EU:s yttre granser, forbattra migrationshanteringen och
oka den inre sakerheten for alla medborgare. Det finns redan ett antal informationssystem pa
EU-niva, och fler ar under utveckling for att tillhandahalla tjansteméan inom granskontroll,
immigration och brottsbekdmpning relevant information om personer. For att detta stod ska
vara effektivt maste de uppgifter som EU-informationssystemen ger vara fullstandiga,
korrekta ~och tillforlitiga. Det  finns dock  strukturella  brister i EU:s
informationshanteringsarkitektur. Nationella myndigheter maste hantera ett komplicerat
landskap av informationssystem som administreras pa olika satt. Dessutom &r
uppgiftshanteringsstrukturen for granser och sékerhet splittrad, da informationen lagras
separat i fristaende system. Detta leder till blinda flackar. Till foljd av detta ar de olika
informationssystemen pa EU-niva for narvarande inte interoperabla, dvs. kapabla att
utbyta uppgifter och dela information sa att myndigheter och behdriga tjansteman har den
information de behOver nér och dar den behdvs. Interoperabilitet mellan
informationssystemen pa EU-nivd kan pa ett betydande satt bidra till att undanrdja de
nuvarande blinda flackar som innebér att personer — dven sadana som majligen &r involverade
i terroristverksamhet — kan registreras i olika fristdende databaser under olika alias.

| april 2016 lade kommissionen fram sitt meddelande Starkare och smartare
informationssystem for granser och sakerhet®, for att lyfta fram ett antal strukturella brister i
informationssystemen?. Malet med meddelandet var att inleda en diskussion om hur EU:s
informationssystem kan bidra till battre gransférvaltning, migrationshantering och inre
sakerhet. Radet har a sin sida ocksa konstaterat det akuta behovet av atgarder pa detta
omrade. | juni 2016 antog det en fardplan for forbattring av informationsutbytet och
informationshanteringen, inbegripet interoperabilitetslosningar pa omradet for rattsliga och
inrikes fragor®. Syftet med fardplanen var att stodja operativa utredningar och att se till att de
som arbetar pa omradet — t.ex. poliser, granskontrolltjansteman, allmanna aklagare och
immigrationstjansteman — snabbt far tillgang till heltickande, aktuell information av hdg
kvalitet for att kunna samarbeta och agera effektivt. Europaparlamentet har ocksa kravt

1 COM(2016) 205 av den 6 april 2016.

2 1) Underméliga funktioner i vissa av de befintliga informationssystemen, 2) informationsluckor i EU:s
uppgiftshanteringsstruktur, 3) ett komplicerat landskap av informationssystem som administreras pé olika satt
och 4) en splittrad uppgiftshanteringsstruktur for granskontroll och sikerhet da information lagras separat i
fristdende system, vilket leder till blinda flackar.

Féardplan av den 6 juni 2016 for forbattring av informationsutbytet och informationshanteringen, inbegripet
interoperabilitetslosningar pa omradet for rattsliga och inrikes fragor, 9368/1/16 REV 1.
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&tgarder pd detta omrade. | sin resolution fran juli 2016* om kommissionens arbetsprogram
2017 efterlyste Europaparlamentet “forslag for att forbattra och utveckla befintliga
informationssystem, atgéarda luckor i informationen och ga i riktning mot driftskompatibilitet
samt forslag om obligatoriskt informationsutbyte pa EU-niva atfoljda av de bestammelser om
uppgiftsskydd som kravs”. I kommissionsordforande Jean-Claude Junckers tal om tillstandet i
unionen i september 2016° och Europeiska radets slutsatser fran december 2016° betonades
vikten av att komma till ratta med de nuvarande bristerna nér det galler uppgiftshantering och
att forbattra interoperabiliteten mellan befintliga informationssystem.

| juni 2016 inrattade kommissionen som en uppféljning till meddelandet fran april 2016 en
expertgrupp for informationssystem och interoperabilitet’ for att bedéma de rttsliga,
tekniska och operativa hindren for 6kad interoperabilitet mellan EU:s centrala system for
granser och sakerhet, bland annat deras nodvéndighet, tekniska genomfdrbarhet,
proportionalitet och konsekvenser for dataskyddet. Expertgruppens slutrapport
offentliggjordes i maj 2017%. Den innehdll en rad rekommendationer for att stirka och
utveckla EU:s informationssystem och deras interoperabilitet. Europeiska unionens byra for
grundlaggande réttigheter, Europeiska datatillsynsmannen och EU:s samordnare for kampen
mot terrorism deltog alla aktivt i expertgruppens arbete. De ldmnade alla in positiva
uttalanden men papekade att de storre fragorna om grundlaggande rattigheter och dataskydd
maste beaktas under det fortsatta arbetet. Foretradare for sekretariatet for Europaparlamentets
utskott for medborgerliga fri- och rattigheter samt réattsliga och inrikes fragor och radets
generalsekretariat deltog som observatorer. Expertgruppens slutsats var att det ar nédvandigt
och tekniskt genomforbart att efterstrava praktiska Igsningar for interoperabilitet och
att sadana i princip bade kan ge operativa vinster och inrattas i Gverensstammelse med
dataskyddskraven.

Pa grundval av expertgruppens rapport och rekommendationer har kommissionen i Sjunde
rapporten om framsteg i riktning mot en effektiv och verklig sakerhetsunion® faststallt en ny
strategi for uppgiftshantering for granser, sékerhet och migrationshantering dar alla
centraliserade EU-informationssystem for sakerhet, gréanser och migrationshantering ar
interoperabla med full respekt for de grundldggande réattigheterna. Kommissionen
tillkdnnagav sin avsikt att fortsdtta arbeta for att skapa en europeisk sokportal som gor det
mojligt att samtidigt soka i alla relevanta EU-system pa omradena sékerhet, granser och
migrationshantering (eventuellt med forenklade regler for atkomst i brottsbekdmpningssyfte)
och att utveckla en gemensam biometrisk matchningstjanst fér dessa system (eventuellt med
en flaggfunktion vid traff'°) och en gemensam databas for identitetsuppgifter. Den meddelade
sin avsikt att sa snart som mojligt lagga fram ett lagstiftningsforslag om interoperabilitet.

Europaparlamentets resolution av den 6 juli 2016 om de strategiska prioriteringarna foér kommissionens
arbetsprogram 2017, 2016/2773 (RSP).

Tillstandet i unionen 2016, 14.9.2016, https://ec.europa.eu/commission/state-union-2016_sv.

Europeiska  radets slutsatser, 15.12.2016,  http://www.consilium.europa.eu/en/meetings/european-
council/2016/12/20161215-euco-conclusions-final_pdf/.

Kommissionens beslut av den 17 juni 2016 om inréttande av en expertgrupp for informationssystem och
interoperabilitet, EUT C 257, 15.7.2016, s. 3.
http://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupDetailDoc&id=32600&no=1.

®  COM(2017) 261 final.

0 Ett nytt koncept med inbyggt integritetsskydd som begrénsar tkomsten till alla uppgifter till endast ett
meddelande om traff eller ingen traff, for att visa om det finns (eller inte finns) uppgifter.
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Behovet av att agera upprepades i Europeiska radets slutsatser fran juni 2017'*. Grundat pa
slutsatserna i juni 2017* fran radet (rattsliga och inrikes fragor) uppmanade Europeiska radet
kommissionen att sa snart som mojligt utarbeta ett forslag till lagstiftning for att omsatta
expertgruppens rekommendationer i verklighet. Detta initiativ ar ocksa ett svar pa radets
uppmaning till en 6vergripande ram for atkomst i brottsbekdmpningssyfte till de olika
databaserna pd omradet rattsliga och inrikes fragor, i syfte att uppna mer forenkling,
enhetlighet och andamélsenlighet samt beakta de operativa behoven'®. For att o6ka
anstrangningarna att gora Europeiska unionen till ett s&krare samhélle, i full
Overensstimmelse med de grundldggande rattigheterna, tillkdnnagav kommissionen i
samband med sitt arbetsprogram for 2018 sin avsikt att lagga fram ett forslag om
interoperabilitet mellan informationssystemen fore slutet av 2017.

. Syfte med forslaget

De allmanna syftena med detta initiativ foljer av de fordragsenliga malen att forbattra
forvaltningen av Schengenomradets yttre granser och bidra till Europeiska unionens inre
sakerhet. De &r ocksa en foljd av politiska beslut som fattats av kommissionen och relevanta
slutsatser fran (Europeiska) radet. Narmare redogdrelser for dessa syften finns i den
europeiska migrationsagendan och efterféljande meddelanden, bland annat meddelandet om
bevarande och starkande av Schengen', den europeiska sakerhetsagendan'® och
kommissionens arbete och rapporter om framstegen i riktning mot en effektiv och verklig
sakerhetsunion®”.

Medan detta forslag i synnerhet bygger pa meddelandet fran april 2016 och expertgruppens
resultat hanger dess syften nara samman med ovanstaende.

De specifika syftena med detta forslag ar foljande:

1) Sékerstalla  att  slutanvandare,  framfér  allt  granskontrolltjansteman,
brottsbekampande tjansteméan, immigrationstjansteman och rattsliga myndigheter, far
snabb, smidig, systematisk och kontrollerad atkomst till den information de
behdver for att utfora sina uppgifter.

2) Tillhandahalla en metod for att spara multipla identiteter som anvands med samma
biometriska uppgifter, vilket har det dubbla syftet att sdkerstdlla en korrekt
identifiering av personer med arligt uppsat och bekéampa identitetsbedrageri.

3 Underléatta polismyndigheternas identitetskontroller av tredjelandsmedborgare pa
en medlemsstats territorium.

1 Slutsatser frén Europeiska réadets mote den 2223 juni 2017.

12" Resultatet av radets 3546:e méte (rattsliga och inrikes frégor) den 8-9 juni 2017, 10136/17.

¥ Nar standiga representanternas kommitté (Coreper) gav radets ordférandeskap mandatet att inleda
interinstitutionella férhandlingar om EU-systemet for in- och utresa den 2 mars 2017 enades de om ett utkast
till radets uttalande, dar kommissionen uppmanades att lagga fram forslag till en Gvergripande ram for
atkomst i brottsbekampningssyfte till de olika databaserna pa omradet rattsliga och inrikes fragor, i syfte att
uppna mer forenkling, enhetlighet och dndamalsenlighet samt beakta de operativa behoven (sammanfattande
protokoll 7177/17, 21.3.2017).

14 COM(2017) 650 final.

15 COM(2017) 570 final.

16 COM(2015) 185 final.

7 COM(2016) 230 final.
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4 Underlatta och rationalisera de brottsbekampande myndigheternas atkomst till
EU:s informationssystem som inte ar utformade for brottsbekdmpning, nér det ar
nodvandigt for att forebygga, utreda, upptécka eller lagféra grov brottslighet och
terrorism.

Utdver dessa priméra, operativa mal kommer detta forslag ocksa att bidra till foljande:

o Underlatta medlemsstaternas tekniska implementering och operativa drift av
befintliga och framtida nya informationssystem.

o Skérpa och enhetliggora de villkor for dataséakerhet och dataskydd som reglerar
respektive system.

o Forbattra och harmonisera respektive systems krav pa uppgiftskvalitet.

Slutligen innehaller detta forslag bestammelser om inréattandet och forvaltningen av det
universella meddelandeformatet (UMF) som en EU-standard for utvecklingen av
informationssystem pa omradet rattsliga och inrikes fragor samt inrattandet av en central
databas for rapporter och statistik.

. Forslagets tillampningsomrade

Tillsammans med det anknytande forslag som laggs fram samma dag fokuserar detta
interoperabilitetsforslag pa de EU-informationssystem for sékerhet, granser och
migrationshantering som drivs pa central niva — tre befintliga, ett pa vag att utvecklas och tva
andra som ar foremal for diskussion mellan medlagstiftarna. Varje system har sina egna
syften, andamal, rattsliga grunder, regler, anvandargrupper och institutionella sammanhang.

De tre befintliga centraliserade informationssystemen ar féljande:

o Schengens informationssystem (SIS), som innehaller ett brett spektrum av
registreringar om personer (nekad inresa eller vistelse, europeisk arresteringsorder,
forsvunna personer, deltagande i ett rattsligt forfarande samt diskreta och sérskilda
kontroller) och foremal (bl.a. forsvunna, stulna och ogiltigforklarade identitets- eller
resehandlingar)®,

o Eurodacsystemet med  fingeravtrycksuppgifter ~ frdn  asylsdkande  och
tredjelandsmedborgare som har passerat de yttre granserna irreguljart eller som vistas
olagligt i en medlemsstat.

o Informationssystemet for viseringar (VIS) med uppgifter om viseringar for kortare
vistelser.

Utdver dessa befintliga system foreslog kommissionen under 2016 och 2017 foljande tre nya
centraliserade EU-informationssystem:

° In- och utresesystemet, vars réttsliga grund just har antagits, kommer att ersatta det
nuvarande systemet med manuell stdmpling av pass och kommer att elektroniskt

8 | kommissionens forslag till forordningar om SIS frén december 2016 foreslés att systemet utvidgas
ytterligare till att omfatta beslut om atervandande och undersokningskontroller.
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registrera namn, typ av resehandling, biometriska uppgifter samt datum och plats for
in- och utresa for tredjelandsmedborgare som reser in i Schengenomradet for en
kortare vistelse.

o Det foreslagna EU-systemet for reseuppgifter och resetillstand (Etias) skulle, nar
det har antagits, vara ett i huvudsak automatiserat system for att samla in och
kontrollera information som tredjelandsmedborgare som éar undantagna fran
viseringskravet lamnar in innan de reser till Schengenomradet.

o Det foreslagna europeiska informationssystemet for utbyte av uppgifter ur
kriminalregister avseende tredjelandsmedborgare (Ecris-TCN-systemet) skulle
vara ett elektroniskt system for utbyte av information om tidigare fallande domar
som meddelats tredjelandsmedborgare av brottmalsdomstolar i EU.

De hédr sex systemen kompletterar varandra och — med undantag for Schengens
informationssystem (SIS) — &r uteslutande avsedda for tredjelandsmedborgare. Systemen
hjalper de nationella myndigheterna att forvalta grénser, hantera migration, handldgga
viseringar och asyl samt bekd&mpa brottslighet och terrorism. Det sistndmnda géller i
synnerhet SIS, som &r det mest anvdnda verktyget for informationsutbyte bland
brottshekdmpande myndigheter idag.

Utover dessa informationssystem som forvaltas centralt pa EU-niva omfattar detta forslag
aven Interpols databas Over stulna och forkomna resehandlingar, som i enlighet med kodexen
om Schengengranserna systematiskt konsulteras vid EU:s yttre granser, och Interpols databas
for resehandlingar som ar foremal for ett meddelande (TDAWN). Det omfattar dven
Europoluppgifter, i den man detta ar relevant for det foreslagna Etias-systemets funktion och
for stod till medlemsstaterna nar de soker uppgifter om grov brottslighet och terrorism.

Nationella informationssystem och decentraliserade EU-informationssystem omfattas inte av
detta initiativ. Forutsatt att det pavisas att det ar nddvandigt kan decentraliserade system
sdsom de som drivs inom Priimramen®®, direktivet om passageraruppgifter (PNR)? och
direktivet om forhandsinformation om passagerare® i ett senare skede kopplas upp till en eller
flera av de komponenter som foreslés i detta initiativ?.

For att ta hansyn till skillnaden mellan de fragor som utgér en utveckling av
Schengenregelverket om granser och viseringar, & ena sidan, och andra system som beror
Schengenregelverket om polissamarbete eller inte &r kopplade till Schengenregelverket, a
andra sidan, behandlas i detta forslag atkomst till Schengens informationssystem, som for
narvarande regleras genom radets beslut 2007/533/RIF, samt Eurodac och [Ecris-TCN].

. De tekniska komponenter som kravs for interoperabilitet
For att uppna detta forslags syften maste fyra interoperabilitetskomponenter inrattas, namligen

o en europeisk sokportal,

9 http://eur-lex.europa.eu/legal-content/SV/TXT/?qid=1508936184412&uri=CEL EX:32008D06 15.

2 http://eur-lex.europa.eu/legal-content/SV/TXT/?qid=1508936384641&uri=CEL EX:320161.06 81.

2t Ré&dets direktiv 2004/82/EG av den 29 april 2004 om skyldighet for transportorer att lamna uppgifter om
passagerare.

Awven nér det galler tullsystemen uppmanade radet i sina slutsatser fréan juni 2017 kommissionen att utfora en
genomforbarhetsstudie for att ytterligare utreda de tekniska, operativa och rattsliga aspekterna av
interoperabilitet mellan sékerhets- och grénsforvaltningssystemen och tullsystemen, och ldgga fram sina
resultat for diskussion i radet senast i slutet av 2018.
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o en gemensam biometrisk matchningstjanst,
o en gemensam databas for identitetsuppgifter,
o en detektor for multipla identiteter.

Var och en av dessa komponenter beskrivs i detalj i arbetsdokumentet fran kommissionens
avdelningar om den konsekvensbedémning som atféljer detta forslag.

Tillsammans leder de fyra komponenterna till foljande interoperabilitetslosning:

Europeiska
sokportalen

Flaggfunktion vid traff (for &tkomst i brottsbekdmpningssyfte)
Gemensam databas for ideatitetsuppg:fter

multipla
. identiteter systemet

Den gemensamma biometriska matchningstjansten

De fyra komponenternas syften och funktioner kan sammanfattas enligt foljande:

1) Den europeiska sokportalen (ESP) &r den komponent som skulle géra det mgjligt att
samtidigt soka i flera system (det centrala SIS, Eurodac, VIS, det framtida in- och
utresesystemet och de féreslagna Etias och Ecris-TCN-systemet, samt relevanta
Interpolsystem och Europoluppgifter) med identitetsuppgifter (bade biografiska och
biometriska uppgifter). Den skulle sékerstélla att EU-informationssystemens anvandare
har snabb, smidig, effektiv, systematisk och kontrollerad atkomst till all information som
de behover for att utfora sina uppgifter.

En sokning via den europeiska sOkportalen skulle genast, pa nagon sekund, ge
information fran de olika system som anvandaren har laglig atkomst till. ESP skulle vara
konfigurerad enligt syftet med s6kningen och de motsvarande atkomstrattigheterna.

Den europeiska stkportalen hanterar inga nya uppgifter och inga uppgifter lagras i
systemet. Den skulle fungera som en gemensam kontaktpunkt eller meddelandehanterare
for att soka i olika centrala system och smidigt hdmta den nédvandiga informationen,
med full respekt for de underliggande systemens atkomstkontroll och dataskyddskrav.
Den skulle underlétta korrekt och bemyndigad anvéndning av vart och ett av de befintliga
EU-informationssystemen, och skulle gora det lattare och billigare fér medlemsstaterna
att soka i och anvéanda systemen, i enlighet med de rattsliga instrument som reglerar dessa
system.

2) Den gemensamma biometriska matchningstjansten skulle géra det mojligt att soka och
jamféra biometriska uppgifter (fingeravtryck och ansiktsbilder) ur flera centrala system
(sarskilt SIS, Eurodac, VIS, det framtida in- och utresesystemet och det féreslagna Ecris-
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TCN-systemet). Det foreslagna Etias innehaller inga biometriska uppgifter och skulle
darfor inte vara kopplat till den gemensamma biometriska matchningstjansten.

For néarvarande har varje befintligt centralt system (SIS, Eurodac och VIS) en sarskild,
proprietar sokmotor for biometriska uppgifter”®, medan en gemensam biometrisk
matchningstjanst skulle fungera som en delad plattform dar det gar att soka och jamfora
uppgifter samtidigt. Den gemensamma biometriska matchningstjansten skulle generera
betydande fordelar i frdga om sékerhet, kostnader, underhall och drift genom att man
forlitar sig pa en unik teknisk komponent i stéllet for fem olika. De biometriska
uppgifterna (fingeravtryck och ansiktsbilder) lagras uteslutande i de underliggande
systemen. Den gemensamma biometriska matchningstjansten skulle skapa och behalla en
matematisk representation av de biometriska proven (en mall), men foérkasta de faktiska
uppgifterna, som darmed forblir lagrade endast en gang, pa en enda plats.

Den gemensamma biometriska matchningstjansten skulle vara till stor hjalp med att
upptacka kopplingar mellan olika uppgifter och olika identiteter som samma person har
antagit i olika centrala system. Utan den gemensamma biometriska matchningstjansten
skulle de andra tre komponenterna inte fungera.

3) Den gemensamma databasen for identitetsuppgifter (CIR) skulle vara en delad
komponent for att lagra biografiska®* och biometriska identitetsuppgifter om
tredjelandsmedborgare som registrerats i Eurodac, VIS, det framtida in- och
utresesystemet och de foreslagna systemen Etias och Ecris-TCN. Vart och ett av dessa
fem centrala system registrerar eller kommer att registrera biografiska uppgifter om
specifika personer av specifika orsaker. Detta skulle inte férandras. De relevanta
identitetsuppgifterna skulle lagras i CIR men skulle fortsétta att “tillhdra” respektive
underliggande system dér dessa uppgifter har registrerats.

CIR skulle inte innehalla uppgifter fran SIS. SIS komplexa tekniska struktur med
nationella kopior, partiella nationella kopior och eventuella nationella biometriska
matchningssystem skulle géra CIR sa komplicerat att det inte langre vore tekniskt och
ekonomiskt genomforbart.

Huvudsyftet med CIR &r att underlatta biografisk identifiering av tredjelandsmedborgare.
Det skulle ge snabbare drift, 6kad effektivitet och stordriftsfordelar. Inrattandet av CIR &r
nodvandigt for att mojliggora effektiva identitetskontroller av tredjelandsmedborgare,
dven pa en medlemsstats territorium. Dessutom skulle det genom att lagga till en
flaggfunktion vid traff i CIR vara mdgjligt att kontrollera om det finns (eller inte finns)
uppgifter i nagot av de system som omfattas av CIR genom ett enkelt meddelande om
traff eller ingen traff. Darigenom skulle CIR ocksa bidra till att rationalisera de
brottsbekdmpande myndigheternas atkomst till informationssystem som inte ar utformade
for brottsbekdampning, medan man behaller en hog garanti for dataskydd (se avsnittet om
tvastegsstrategin for atkomst i brottsbekampningssyfte nedan).

Av de fem system som ska omfattas av CIR &r det framtida in- och utresesystemet och de
foreslagna systemen Etias och Ecris-TCN nya system som annu maste utvecklas. Det

% De tekniska namnen pd dessa biometriska sékmotorer &r automatiskt fingeravtrycksidentifieringssystem
(Afis) eller automatiskt biometriskt identifieringssystem (Abis).

2 Biografiska uppgifter som anges pa en resehandling &r bland annat efternamn, férnamn, kon, fédelsedatum
och resehandlingens nummer. Dar ingdr inte adresser, tidigare namn, biometriska uppgifter osv.
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nuvarande Eurodac innehaller inga biografiska uppgifter. Den delen kommer att
utvecklas nar den nya rattsliga grunden for Eurodac vél har antagits. VIS innehaller
visserligen biografiska uppgifter, men de nddvéndiga interaktionerna mellan VIS och det
framtida in- och utresesystemet krdver en uppgradering av det befintliga VIS. Skapandet
av CIR skulle darfor komma vid ratt tidpunkt. Inga befintliga uppgifter skulle dubbleras.
Tekniskt skulle CIR utvecklas utgaende fran in- och utresesystemets och Etias plattform.

4) Detektorn for multipla identiteter (MID) skulle kontrollera om de identitetsuppgifter
som matas in finns i fler &n ett av de system som &r anslutna till den. MID omfattar de
system som lagrar identitetsuppgifter i CIR (Eurodac, VIS, det framtida in- och
utresesystemet och de foreslagna systemen Etias och Ecris-TCN) samt SIS. MID skulle
gora det mojligt att spara multipla identiteter som anvands med samma biometriska
uppgifter, vilket har det dubbla syftet att sdkerstélla en korrekt identifiering av personer
med arligt uppsat och bekampa identitetsbedrageri.

MID skulle gora det mojligt att faststalla att samma person anvénder sig av olika namn.
Det ar en innovation som behovs for att effektivt komma till ratta med bedréglig
anvéandning av identiteter, som dr ett allvarligt brott mot sédkerheten. MID skulle endast
visa de biografiska uppgifter som har en lank i olika centrala system. Dessa lankar skulle
upptackas med hjalp av den gemensamma biometriska matchningstjansten pa grundval av
biometriska uppgifter, och maste bekraftas eller avslas av den myndighet som
registrerade de uppgifter i informationssystemet som ledde till att lanken uppréttades. For
att hjalpa de bemyndigade anvéndarna av MID med denna uppgift bor systemet mérka de
identifierade lankarna enligt foljande fyra kategorier:

o Gul lank —  potentiellt avvikande biografiska identiteter for samma person.

o Vit lank — bekréaftelse pa att de olika biografiska identiteterna tillhér samma person
med &rligt uppsat.

o Gron lank — bekréftelse pa att olika personer med arligt uppsat rakar dela samma
personuppgifter.

o R6d lank — misstanke om att samma person olagligen anvéander olika biografiska
identiteter.

| detta forslag beskrivs de forfaranden som skulle inféras for att hantera dessa olika
kategorier. Identiteten pa berérda personer med arligt uppsat bor klargoras sa fort som
mojligt, genom att den gula lanken byts till en bekréaftad gron eller vit lank, for att
sakerstalla att onddiga oldgenheter undviks. Om beddmningen & andra sidan leder till
bekraftelse av en rod lank, eller en andring fran gul till rod lank, bor lampliga atgarder
vidtas.

. Tvastegsstrategin for atkomst i brottsbekampningssyfte till den gemensamma
databasen for identitetsuppgifter

Brottsbekampning faststélls som ett sekundart eller underordnat syfte med Eurodac, VIS, det
framtida in- och utresesystemet och det foreslagna Etias. Pa grund av detta é&r
brottsbekdampande myndigheters mojligheter att fa atkomst till uppgifter i dessa system
begrédnsade. Brottshekdmpande myndigheter kan endast soka direkt 1 dessa
informationssystem som inte ar utformade for brottsbekampning i syfte att forebygga, utreda,
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upptéacka eller lagfora terroristbrott och andra grova brott. Dessutom galler olika
atkomstvillkor och skyddsatgarder for de olika systemen, och vissa av de géllande reglerna
kan forsinka dessa myndigheters legitima anvandning av systemen. Mer allmént begransar
principen om en tidigare sokning mojligheterna for medlemsstaternas myndigheter att soka i
systemen for beréttigade brottsbekdmpande andamal och kan saledes leda till att man gar
miste om chanser att upptacka nédvandig information.

Kommissionen konstaterade i sitt meddelande fran april 2016 behovet av att optimera de
befintliga verktygen for brottshekdmpande andamal, med respekt for dataskyddskraven. Detta
behov har bekraftats och upprepats av medlemsstaterna och de relevanta organen inom ramen
for expertgruppen.

Mot bakgrund av detta infors i detta forslag, genom inrattandet av CIR med en flaggfunktion
vid traff, mojligheten att fa atkomst till in- och utresesystemet, VIS, Etias och Eurodac genom
en tvastegsstrategi for uppgiftssokning. Denna tvastegsstrategi skulle inte forandra det
faktum att brottsbekdmpning enbart &r ett underordnat syfte med dessa system, och att de
brottsbekdmpande myndigheterna darfor maste folja strikta atkomstregler.

Som ett forsta steg skulle en brottsbekdmpande tjansteman géra en sokning om en viss person
med dennas identitetsuppgifter, resehandlingsuppgifter eller biometriska uppgifter for att
kontrollera om det finns information om personen i CIR. Nar sadana uppgifter finns far
tjinstemannen ett svar som anger vilket eller vilka EU-informationssystem som
innehaller uppgifter om denna person (flagga vid traff). Tjanstemannen skulle inte ha
faktisk atkomst till nagra uppgifter i de underliggande systemen.

Som ett andra steg kan den brottsbekdampande tjanstemannen begara separat atkomst till varje
system som enligt svaret innehaller uppgifter, for att fa den fullstandiga akten om personen i
fraga, i enlighet med befintliga regler och férfaranden som faststallts for varje system
som berdrs. Atkomsten i andra steget skulle fortfarande vara foremal for
forhandsgodkannande fran en utsedd myndighet och skulle dven fortséttningsvis krava ett
sarskilt anvdndarnamn och loggning.

Denna nya strategi skulle ocksa tillféra ett mervarde for de brottshekdmpande myndigheterna
pa grund av de potentiella lankarna i MID. MID skulle hjalpa CIR att identifiera befintliga
lankar, vilket gor att sokningen ger &nnu battre resultat. MID skulle kunna ange om personen
ar kand under olika identiteter i olika informationssystem.

Tvastegsstrategin for uppgiftssokning ar sarskilt vardefull i de fall dd man inte kanner till
identiteten pa den brottsmisstankta, garningsmannen eller det misstankta offret for ett
terroristbrott eller ett annat grovt brott. | dessa fall skulle CIR faktiskt gora det mojligt att sla
fast vilket informationssystem som har uppgifter om personen i en enda s6kning. D&rigenom
blir de befintliga kraven pa tidigare sokningar i nationella databaser och en tidigare sokning i
andra medlemsstaters automatiska fingeravtrycksidentifieringssystem enligt  beslut
2008/615/RIF (Priimkontroll”) dverflodiga.

Den nya tvastegsstrategin for sokningar skulle trada i kraft forst nar de nodvandiga
interoperabilitetskomponenterna har tagits i bruk helt.
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1)

2)

3)

Ytterligare element till stod for interoperabilitetskomponenterna i detta forslag

Forutom de komponenter som namns ovan foreslas i detta forslag till forordning aven att
man inrattar en central databas for rapporter och statistik (CRRS). Denna databas
behovs for att det ska ga att skapa och dela rapporter med (anonyma) statistiska uppgifter
for politiska och operativa andamal samt syften som ror uppgifternas kvalitet. For
narvarande samlas statistiska uppgifter endast in om de enskilda informationssystemen,
vilket undergraver datasakerheten och resultaten och gor det omdjligt att samordna
uppgifter mellan olika system.

CRRS skulle fungera som en sarskild, separat databas for anonym statistik ur SIS, VIS,
Eurodac, det framtida in- och utresesystemet, de foreslagna systemen Etias och Ecris-
TCN, den gemensamma databasen for identitetsuppgifter, detektorn for multipla
identiteter och den gemensamma biometriska matchningstjansten. Databasen skulle gora
det mojligt att dela rapporter pa ett sékert satt (i enlighet med reglerna i de respektive
rattsakterna) med medlemsstaterna, kommissionen (inbegripet Eurostat) och EU:s byraer.

Utveckling av en central databas i stéllet for separata databaser for varje system skulle
leda till lagre kostnader och mindre arbete med inrattandet, driften och underhallet. Det
skulle ocksa medféra en hogre niva av datasdkerhet eftersom uppgifterna lagras och
atkomstkontrollen hanteras i en enda databas.

| detta forslag till forordning foreslds ocksa att man faststaller det universella
meddelandeformatet (UMF) som den standard som ska anvandas pa EU-niva for
samverkan mellan flera system pa ett interoperabelt sétt, &ven de system som utvecklas
och forvaltas av eu-LISA. Europol och Interpol skulle ocksd uppmuntras att anvanda
standarden.

Genom UMF-standarden infors ett gemensamt och enhetligt tekniskt sprak for att
beskriva och ladnka dataelement, i synnerhet de element som r