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The text shall read as follows:

Ettepanek:
EUROOPA PARLAMENDI JA NOUKOGU MAARUS,

mis kéasitleb ENISAt ehk ELi kiberturvalisuse ametit, millega tunnistatakse kehtetuks
maarus (EL) nr 526/2013 ja mis kasitleb info- ja kommunikatsioonitehnoloogia
kiiberturvalisuse sertifitseerimist (,,kiiberturvalisust késitlev digusakt*)

(EMPs kohaldatav tekst)

{SWD(2017) 500 final} - {SWD(2017) 501 final} - {SWD(2017) 502 final}
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SELETUSKIRI

1. ETTEPANEKU TAUST
. Ettepaneku pdhjused ja eesmargid

Euroopa Liit on vdtnud mitmeid meetmeid, et suurendada oma vastupidavusvbimet ja
valmisolekut kiiberturvalisuse valdkonnas. 2013. aastal vastu vdetud esimeses Euroopa Liidu
kiiberjulgeoleku strateegias® satestati strateegilised eesmargid ja konkreetsed meetmed, et
saavutada vastupidavusvdime, véhendada kiberkuritegevust, tddtada valja kuberkaitse
pohimotted ja suutlikkus, arendada toostuslikke ja tehnoloogilisi ressursse ning luua ELi jaoks
uhtne rahvusvaheline kuberruumi poliitika. Selles kontekstis on hiljem toimunud olulisi
arenguid, sealhulgas eelkdige Euroopa Liidu VVorgu- ja Infoturbeametile (edaspidi ,,ENISA®)
teise mandaadi andmine? ning vdrgu ja infosiisteemide turvalisuse direktiivi® (edaspidi
,,vorgu- ja infoturbe direktiiv*‘) vastuvdtmine, mis on kdesoleva ettepaneku alus.

Lisaks sellele vottis Euroopa Komisjon 2016. aastal vastu teatise ,,Euroopa
kUbervastupidavusvdoime susteemi tugevdamine ning konkurentsivbimelise ja
uuendusliku  kiiberjulgeolekutoostuse soodustamine“, milles teatati taiendavatest
meetmetest, et suurendada koost6dd, teavitamist ja teadmiste jagamist ning suurendada EL.i
vastupidavusvOimet ja valmisolekut, vottes arvesse ka suuremahuliste intsidentide ja
uleeuroopalise kuberturvalisuse kriisi tekkimise vGimalust. Selles kontekstis teatas komisjon,
et ta korraldab Euroopa Parlamendi ja nGukogu maaruse (EL) nr 526/2013 (mis kasitleb
Euroopa Liidu Vorgu- ja Infoturbeametit (ENISA) ning millega tunnistatakse kehtetuks
midrus (EU) nr 460/2004, edaspidi ,,ENISA miirus®) hindamise ja l4bivaatamise.
Hindamise tulemusena vdidakse ametit reformida ning suurendada selle suutlikkust ja vdimet
toetada liikmesriike jatkusuutlikul viisil. Seega saaks amet hindamise tulemusena
operatiivsema ja kesksema rolli kiiberturvalisuse vastupidavusvGime saavutamisel ning ameti
uues mandaadis vOetaks arvesse selle uusi kohustusi vorgu- ja infoturbe direktiivi alusel.

Vorgu- ja infoturbe direktiiv on esimene oluline etapp, et edendada riskijuhtimise kultuuri,
kehtestades turvanduded juriidilise kohustusena peamistele majandustegevuses osalejatele,
eelkdige olulisi teenuseid osutavatele operaatoritele (edaspidi ,,oluliste teenuste operaator) ja
peamiste digitaalsete teenuste osutajatele (edaspidi ,digitaalse teenuse osutaja“). Kuna
turvanduded on dliolulised, et kaitsta 0hiskonna (ha suuremast digitaaltehnoloogiale
uleminekust saadavat kasu, ja vOttes arvesse Uhendatud seadmete Kkiiret levikut (asjade
internet), esitatakse 2016. aasta teatises ka mote luua IKT toodete ja teenuste turvalisuse
sertifitseerimise raamistik, et suurendada usaldust ja turvalisust digitaalsel uhtsel turul. IKT
klberturvalisuse sertifitseerimine muutub eriti oluliseks, vottes arvesse kdrgetasemelist
klberturvalisust eeldava tehnoloogia suuremat kasutamist, nditeks internetiihendusega ja
automatiseeritud autod, e-tervis ning téostuslikud automatiseeritud juhtimisststeemid.

Euroopa Komisjoni ja Euroopa viélisteenistuse iihisteatis: ,,Euroopa Liidu kiiberjulgeoleku strateegia:
avatud, ohutu ja turvaline kiiberruum* (JOIN(2013)).

2 Madrus (EL) nr 526/2013, mis kasitleb Euroopa Liidu VV6rgu- ja Infoturbeametit (ENISA) ning millega
tunnistatakse kehtetuks maarus (EU) nr 460/2004.

Direktiiv (EL) 2016/1148 meetmete kohta, millega tagada vorgu- ja infoslisteemide turvalisuse thtlaselt
kdrge tase kogu liidus.

Komisjoni teatis ,,Euroopa kiibervastupidavusvdime siisteemi tugevdamine ning konkurentsivdimelise
ja uuendusliku kiiberjulgeolekutddstuse soodustamine™ (COM(2016) 0410 final).
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Neid poliitikameetmeid ja teadaandeid toetati veelgi ndukogu 2016. aasta jareldustes, milles
kinnitati, et ,,kiiberohud ja -haavatavused arenevad edasi ja muutuvad intensiivsemaks, mis
nduab jatkuvat ja tihedamat koostodd, eriti laiaulatuslike piiriuleste kuberintsidentide
késitlemisel“. Jareldustes kinnitati, et ENISA méérus on iiks ELi kiibervastupidavusvdime
raamistiku pdhielementidest,® ning kutsuti komisjoni iiles vétma tiiendavaid meetmeid, et
tegeleda sertifitseerimise kiisimusega Euroopa tasandil.

Sertifitseerimissiisteemi  loomiseks oleks vaja luua ELi tasandil nduetekohane
juhtimisstisteem, sealhulgas s6ltumatu ELi ameti kaudu antavate oskusteadmiste abil. Selles
kontekstis madratakse k&esoleva ettepanekuga kindlaks, et ENISA kui kiberturvalisuse
kiisimustes padev ELi tasandi amet peaks hakkama tditma seda uUlesannet, et tuua kokku
sertifitseerimise valdkonnas padevad liikmesriikide asutused ja nende t66d koordineerida.

Komisjon tapsustas oma 2017. aasta mai digitaalse Ghtse turu strateegia vahekokkuvdtet
kasitlevas teatises veelgi, et ta vaatab ENISA mandaadi labi 2017. aasta septembriks. Selle
eesmark on maarata kindlaks ENISA roll muutunud kiberturvalisuse keskkonnas ja tootada
valja kiberturvalisuse standardeid, sertifitseerimist ja maérgistamist késitlevad meetmed, et
parandada |KT-p6histe siisteemide, sealhulgas (ihendatud seadmete kiiberturvalisust®.
2017. aasta juunis toimunud Euroopa Ulemkogu jareldustes’ tunnustati komisjoni kavatsust
vaadata septembris labi kiberjulgeoleku strateegia ning esitada enne 2017. aasta 18ppu
ettepanekud téiendavate sihiparaste meetmete votmiseks.

Valjapakutud méadaruses satestatakse terviklik meetmete komplekt, mis tugineb varasematele
meetmetele ja edendab jargmisi Uksteist toetavaid erieesmérke:

o arendada litkmesriikide ja ettevotjate suutlikkust ja valmisolekut;

o parandada koost60d ja koordineerimist liikmesriikides ning ELi institutsioonides,
organites ja asutustes;

. suurendada ELi tasandil suutlikkust taiendada liikmesriikide vdetavaid
meetmeid, eelkdige piirileste kiiberkriiside puhul;

o suurendada kodanike ja ettevotjate teadlikkust kiberturvalisusega seotud
klsimustest;

o suurendada IKT toodete ja teenuste kiiberturvalisuse alase usaldusvaarsuse® tildist
labipaistvust, et tugevdada usaldust digitaalse Uhtse turu ja digitaalse
uuendustegevuse vastu, ning

o valtida sertifitseerimiskavade Killustatust ELis ning nendega seotud turvanduete ja
hindamiskriteeriumide killustatust liikmesriikides ja sektorites.

Seletuskirja jargmises osas selgitatakse uksikasjalikumalt selle algatuse pdhjusi seoses ENISA
ja kuberturvalisuse sertifitseerimise jaoks vélja pakutud meetmetega.

NOukogu  jéreldused  Euroopa  kibervastupidavusvfime  sisteemi  tugevdamise  ning
konkurentsivbimelise ja uuendusliku kiiberjulgeolekusektori toetamise kohta, 15. november 2016.
Komisjoni teatis digitaalse (ihtse turu strateegia rakendamise vahekokkuvdtte kohta (COM(2017) 228).
! Euroopa Ulemkogu kohtumine (22. ja 23. juuni 2017) — jareldused (EUCO 8/17).

Kiberturvalisuse alase usaldusvaérsuse labipaistvus tahendab seda, et kasutajatele antakse piisavalt
teavet klberturvalisuse omaduste kohta, tdnu millele saavad nad méérata objektiivselt kindlaks
konkreetse IKT toote, teenuse vOi protsessi turvalisuse taseme.
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ENISA

ENISA on eksperdikeskus, mille eesmark on tdiustada vdrgu- ja infoturvet liidus ning toetada
litkmesriikide suutlikkuse arendamist.

ENISA loodi 2004. aastal,’ et aidata kaasa Uldise eesmargi saavutamisele, milleks on tagada
ELis vOrgu- ja infoturbe korge tase. 2013. aastal anti ametile méarusega (EL) nr 526/2013 uus
seitsmeaastane mandaat kuni 2020. aastani. Amet asub Kreekas, selle juhatuse asukoht on
Irékleios (Kreetal) ja peamine tegevuskoht Ateenas.

ENISA on teiste ELi ametitega vorreldes véike amet, millel on véike eelarve ja tootajate arv.
Selle mandaat on t&htajaline.

ENISA toetab Euroopa Liidu institutsioone, litkmesriike ja ariringkondi vorgu- ja infoturbe
probleemidega tegelemisel, neile reageerimisel ja eelkdige nende valtimisel. Ta teeb seda,
vottes mitmeid meetmeid oma strateegias kindlaks maaratud viies tegevusvaldkonnas'®:

o oskusteadmised: peamistes vOrgu- ja infoturbe kisimustes teabe ja
oskusteadmiste jagamine;

o poliitika: toetus liidu poliitika kujundamisele ja rakendamisele;

o suutlikkus: toetus suutlikkuse arendamisele kogu liidus (nditeks koolituste,
soovituste ja teadlikkuse suurendamise tegevuste abil);

o kogukond: vorgu- ja infoturbe kogukonna edendamine (néiteks toetus
infoturbeintsidentidega  tegelevatele  riihmadele  (edaspidi  ,,CERT®),
uleeuroopaliste kiiberdppuste koordineerimine);

o voimaldamine (nditeks suhtlus sidusrihmadega ja rahvusvahelised suhted).

ELi kaasseadusandjad otsustasid vorgu- ja infoturbe direktiivi Ule peetavate labiraakimiste
kaigus anda ENISA-le olulise rolli selle direktiivi rakendamisel. Eelkdige tagab amet
sekretariaaditeenused CSIRTide vorgustikule (mis luuakse, et edendada liikmesriikide vahel
Kiiret ja tbhusat operatiivkoostood konkreetsete kiiberturvalisuse intsidentide puhul ja jagada
teavet riskide kohta) ja aitab koostdorihmal tdita oma (lesandeid. Lisaks selle ndutakse
direktiivis, et ENISA abistaks liikmesriike ja komisjoni, pakkudes neile oma oskusteadmisi ja
andes ndu ning toetades parimate tavade vahetamist.

Komisjon on teinud ENISA madruse kohaselt ameti hindamise, mis hdlmab s6ltumatut
uuringut ja avalikku konsultatsiooni. Hindamise kaigus analtisiti ameti asjakohasust, moju,
tulemuslikkust, tBhusust, sidusust ja sellest saadavat ELi lisavdartust seoses ameti tulemuste,
juhtimise, asutusesisese organisatsioonilise struktuuri ja t0ttavadega ajavahemikus 2013—
2016.

ENISA ldisele tulemuslikkusele andis positiivse hinnangu enamik avalikule
konsultatsioonile vastanutest'! (74 %). Enamik vastanutest oli ka seisukohal, et ENISA

Euroopa Parlamendi ja ndukogu 10. mértsi 2004. aasta madrus (EU) nr 460/2004, millega luuakse
Euroopa Vorgu- ja Infoturbeamet (ELT L 77, 13.3.2004, Ik 1).
https://www.enisa.europa.eu/publications/corporate/enisa-strateqy

Konsultatsioonile vastas 90 sidusriihma 19 liikmesriigist (88 vastust ja kaks kirjalikku seisukohavdttu),
sealhulgas 15 liikmesriigi  ametiasutused ja kaheksa katusorganisatsiooni, kes esindavad
markimisvaarset osa Euroopa ettevdtjatest.
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saavutab oma erinevaid eesmarke (vdhemalt 63 % iga eesmargi puhul). ENISA teenuseid ja
tooteid kasutavad korraparaselt (kord kuus vdi sagedamini) peaaegu pooled vastanutest
(46 %) ning neid hinnatakse seetdttu, et neid pakub ELi tasandi asutus (83 %) ja need on
kvaliteetsed (62 %).

Samas oli valdav enamik vastanutest (88 %) seisukohal, et ELi tasandil praegu saadaval
olevad vahendid ja mehhanismid ei ole piisavad, et tegeleda praeguste kuberturvalisuse
probleemidega, vdi sobivad selleks ainult osaliselt. VValdav enamik vastanutest (98 %) markis,
et nende kiisimustega peaks tegelema ELi asutus, ning 99 % vastanutest pidas ENISALt selle
jaoks Oigeks organisatsiooniks. Lisaks sellele oli 67,5 % vastanutest seisukohal, et ENISA
vOiks osaleda IT toodete ja teenuste turvalisuse sertifitseerimise Uhtlustatud raamistiku
loomises.

Uldise hindamise kaigus (mis ei p&hine ainult avalikul konsultatsioonil vaid ka mitmel
individuaalsel Kkusitlusel, taiendavatel sihtotstarbelistel uuringutel ja seminaridel) jouti
jargmistele jareldustele.

o ENISA eesmargid on ka praegu asjakohased. Tehnoloogia kiire arengu ja muutvate
ohtude kontekstis ning suurenevaid Ulemaailmseid kiiberturvalisuse riske arvesse
vottes on selgelt vaja edendada ja tugevdada ELi kdrgetasemelisi tehnilisi
oskusteadmisi  kiiberturvalisuse valdkonnas. Tuleb suurendada liikmesriikide
suutlikkust mdista ohte ja neile reageerida ning sidusrihmad peavad tegema
koostood temaatiliste valdkondade ja institutsioonide Gleselt.

o Ameti vaikesest eelarvest hoolimata on see olnud operatiivselt tdhus oma ressursside
kasutamisel ja Ulesannete taitmisel. Nii Ateenas kui ka Irakleios paiknemine on siiski
tekitanud tdiendavaid halduskulusid.

o Tdhususe seisukohast on ENISA tditnud oma eesmargid osaliselt. Amet on edukalt
aidanud parandada vorgu- ja infoturvet Euroopas, pakkudes suutlikkuse arendamist
28 likkmesriigis,* tdhustades koostddd liikmesriikide ning vérgu- ja infoturbe
sidusriihmade vahel ning jagades oskusteadmisi, kujundades kogukonda ja toetades
tegevuspdhimotete valjatodtamist. Kokkuvottes keskendus ENISA pdéhjalikult oma
t06programmi  taitmisele ja oli oma sidusrihmadele usaldusvéédrne partner
valdkonnas, mille puhul on selle tahtsat piiritilest mgju tunnustatud alles hiljuti.

o ENISA suutis avaldada vahemalt teatavas ulatuses mdju vdaga mahukas vorgu- ja
infoturbe valdkonnas, aga ei olnud taiesti edukas tugeva kaubamérgi
valjakujundamisel ning piisava margatavuse saamisel, et olla tunnustatud peamise
eksperdikeskusena Euroopas. Selle pohjus seisneb ENISA ulatuslikus mandaadis,
mille jaoks ei eraldatud proportsionaalselt piisavalt ressursse. Lisaks sellele on
ENISA ainus ELi amet, millel on t&htajaline mandaat, mis piirab tema vdimet
koostada pikaajalist strateegiat ja toetada oma sidusrihmi jatkusuutlikul viisil. See on

12 Avalikule konsultatsioonile vastanutelt kisiti, mida nad peavad ENISA peamisteks saavutusteks

aastatel 2013-2016. Ka®igist riihmadest vastanud (kokku 55, sealhulgas 13 riigi ametiasutust,
20 vastanut erasektorist ja 22 muud vastanut) pidasid peamisteks ENISA jargmisi saavutusi: 1) 6ppuste
Cyber Europe koordineerimine; 2) CERTIide/CSIRTide toetamine koordineerimist ja vahetusi
edendavate seminaride ja koolituse kaudu; 3) ENISA véljaanded (suunised ja soovitused, ohtude
kaardistamise aruanded, intsidentidest teatamise ja kriisijuhtimise strateegiad jne), mida peeti
kasulikuks, et luua ja ajakohastada riiklikke turvaraamistikke, ning lahtealusena poliitikakujundajatele
ja kibervaldkonnas tegutsejatele; 4) vdrgu- ja infoturbe direktiivi edendamisele kaasa aitamine;
5) kuberturvalisuse kuu raames Kkuberturvalisuse alase teadlikkuse suurendamiseks tehtavad
joupingutused.
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ka vastuolus vorgu- ja infoturbe direktiivi satetega, mis annavad ENISA-le
ulesanded, millel ei ole 18ppkuupédeva. Hindamise kaigus leiti, et see piiratud
tulemuslikkus on osaliselt pdhjustatud tuginemisest asutusesiseste oskusteadmiste
asemel suurel maaral asutusevélistele oskusteadmistele ning spetsialistide varbamise
ja tool hoidmisega seotud probleemidest.

o Hindamise tulemusena jareldati, et ENISA lisavaartus seisneb peamiselt ameti
vOimes tbhustada koostd6od liikmesriikide vahel ning eelkbige asjaomaste vorgu- ja
infoturbe kogukondadega (eriti CSIRTidega). ELi tasandil ei ole Uhtegi teist osalejat,
kes toetaks sedavord laialdast vorgu- ja infoturbe sidusriihmade vorgustikku. Samas
kuna ENISA peab madirama oma tegevuse jaoks rangeid prioriteete, lahtub selle
tooprogramm peamiselt liikmesriikide vajadustest. SeetOttu ei tegele ta piisavalt
teiste sidusrihmade, eelkdige toostusvaldkonna vajadustega. Samuti peab amet
sellest tulenevalt tditma oma peamiste sidusrihmade vajadusi ja ei saa avaldada
suuremat moju. Seega andis amet erinevat lisavaartust l&htuvalt oma sidusriihmade
erinevatest vajadustest ja voimest neile reageerida (nditeks suured liikmesriigid
vorreldes vaikeste litkmesriikidega ja litkmesriigid vorreldes todstusvaldkonnaga).

Kokkuvdttes néhtus sidusrihmadega konsulteerimise ja hindamise tulemustest, et ENISA
ressursse ja mandaati tuleb kohandada, et amet saaks nduetekohaselt tdita oma osa praegustele
ja tulevastele probleemidele reageerimisel.

Neid tulemusi arvesse vottes vaadatakse k&esolevas ettepanekus l&bi ENISA praegune
mandaat ning madratakse kindlaks uued (lesanded eesmérgiga toetada tulemuslikult ja
tdhusalt liikmesriikide, ELi institutsioonide ja muude sidusrihmade joupingutusi Euroopa
Liidus turvalise kiberruumi tagamiseks. Uue vélja pakutud mandaadi eesmadrk on anda
ametile tugevam ja kesksem osa, eelkdige toetades ka liikmesriike aktiivsemalt vorgu- ja
infoturbe  direktiivi rakendamisel ning konkreetsete ohtude vastases vditluses
(tegevussuutlikkus) ning saades liikmesriike ja komisjoni kiberturvalisuse sertifitseerimise
valdkonnas toetavaks eksperdikeskuseks. Ké&esoleva ettepanekuga tehtaks jargmised
muudatused.

o ENISA saaks alalise mandaadi ja seega kindla tuleviku. Mandaati, eesmarke ja
tlesandeid tuleks siiski korraparaselt Iabi vaadata.

o Valja pakutud mandaadi puhul tapsustatakse veelgi ENISA rolli kiiberturvalisuse ELi
ametina ja ELi kdberturvalisuse 6kosusteemi vordlusalusena, kes tegutseb tihedas
koostdos kdnealuse 6koslisteemi kdigi teiste asjaomaste asutustega.

o Ameti korraldus ja juhtimine, mida peeti hindamise k&igus positiivseks, vaadatakse
piiratud ulatuses l&bi, eelkdige veendumaks, et ameti t66s kajastuvad paremini
laiema sidusriihmade kogukonna vajadused.

o Mandaadi soovituslik ulatus piiritletakse, tugevdades neid valdkondi, kus amet on
nédidanud selget lisavaartust, ja lisades valdkonnad, kus vajatakse tuge, vottes arvesse
uusi poliitilisi prioriteete ja vahendeid, eelkdige voOrgu- ja infoturbe direktiivi,
Euroopa Liidu kiberjulgeoleku strateegia l&bivaatamist, tulevast ELI
kiberturvalisuse tegevuskava kuberkriiside valdkonnas tehtava koost60 jaoks ning
IKT turvalisuse sertifitseerimist.

o ELi p6himdtete arendamine ja rakendamine: ENISA-le antaks Ulesandeks
aidata enesealgatuslikult kaasa poliitikakujundamisele vorgu- ja infoturbe
valdkonnas ning erinevates valdkondades (nditeks energeetika, transport ja
rahandus) tehtud teistele poliitilistele algatustele, millel on kiberturvalisuse
elemente. Selleks peaks tal olema tugev ndustav roll, mida ta saaks téita,
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esitades sOltumatuid arvamusi ja tehes ettevalmistavat t60d tegevuspohimdtete
ja digusaktide valjatdotamiseks ning ajakohastamiseks. ENISA toetaks ka EL.i
pohimdtteid ja Oigusakte elektroonilise side, elektroonilise identiteedi ja
usaldusteenuste valdkonnas, et suurendada kuberturvalisust. Rakendamise
etapis ning eelkdige vorgu- ja infoturbe koostoorihma kontekstis aitaks ENISA
liikmesriikidel vGtta kasutusele lahenemisviisi, mille alusel rakendataks vorgu-
ja infoturbe direktiivi ning teisi asjaomaseid tegevuspohimdtteid ja digusakte
uhtselt piiride ja valdkondade Uleselt. Selleks et toetada kiberturvalisuse
valdkonna tegevuspdhimotete ja Oigusaktide korrapérast labivaatamist, esitab
ENISA ka korrapéraseid aruandeid ELi digusraamistiku rakendamise olukorra
kohta.

Suutlikkuse arendamine: ENISA aitab suurendada EL.i ja riigi ametiasutuste
suutlikkust ja oskusteadmisi, sealhulgas intsidentidele reageerimise ning
klberturvalisusega seotud regulatiivsete meetmete jarelevalve valdkonnas.
Ametilt ndutakse ka seda, et ta aitaks luua erinevates valdkondades teabe
jagamise ja analliusimise keskused (ISACid), tutvustades parimaid tavasid ja
andes suuniseid saadaolevate vahendite ja menetluste kohta ning tegeledes
nduetekohaselt teabe jagamisega seotud regulatiivsete kiisimustega.

Teadmised, teave ja teadlikkuse suurendamine: ENISAst saaks ELI
teabekeskus. See tdhendaks parimate tavade ja algatuste edendamist ning
jagamist ELis, koondades ELi ning riiklikelt institutsioonidelt, asutustelt ja
organitelt saadud kiberturvalisust ké&sitleva teabe. Amet annaks ka nduandeid
ja suuniseid ning tutvustaks parimaid tavasid elutdhtsa taristu turvalisuse
valdkonnas. Pdarast olulisi piiritleseid kiberturvalisuse intsidente koostaks
ENISA ka aruanded, et anda suuniseid ettevdtjatele ja kodanikele kogu ELis.
Selle t6ovoo raames korraldataks ka koost6os litkmesriikide ametiasutustega
korraparaselt teadlikkuse suurendamise tegevusi.

Turuga seotud Ulesanded (standardimine ja  kuberturvalisuse
sertifitseerimine): ENISA téidaks mitmeid uUlesandeid, t&psemalt toetaks
siseturgu ja kiberturvalisuse turu vaatlusrihma, analtiusides kiiberturvalisuse
turu asjaomaseid suundumusi, et reageerida paremini ndudlusele ja
pakkumisele, ning toetades ELi poliitika kujundamist IKT standardimise ja
IKT kuberturvalisuse sertifitseerimise valdkonnas. Standardimise valdkonnas
aitaks ENISA tapsemalt koostada ja votta kasutusele kiiberturvalisuse
standardeid. ENISA téidaks ka tulevase sertifitseerimisraamistiku (vt jaotis
allpool) kontekstis ette ndhtud tlesandeid.

Teadusuuringud ja innovatsioon: ENISA kasutaks oma oskusteadmisi, et
ndustada ELi ja riigi ametiasutusi teadus- ja arendustegevuse valdkonnas
prioriteetide maaramisel, sealhulgas klberturvalisuse alase lepingulise avaliku
ja erasektori partnerluse kontekstis. Teadusuuringute valdkonnas ENISA antud
nduandeid kasutataks jargmise mitmeaastase finantsraamistiku alusel uue
Euroopa kiiberturvalisuse uurimis- ja padevuskeskuse huvides. ENISA osaleks
komisjoni taotluse korral ka ELi teadusuuringute ja innovatsiooni
rahastamisprogrammide rakendamises.

Operatiivkoostod ja kriisiohjamine: see to6voog peaks pdhinema
olemasoleva valtimise tegevussuutlikkuse tugevdamisel, eelkdige taiustades
uleeuroopalisi kuberturvalisuse Oppusi (Cyber Europe), muutes need iga-
aastasteks, ning toetades  operatiivkoostodd CSIRTide  vd@rgustiku
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sekretariaadina (vOrgu- ja infoturbe direktiivi nGuete kohaselt), tagades muu
hulgas, et CSIRTide vdrgustiku IT taristu ja sidekanalid toimivad hasti. Selles
kontekstis on vajalik struktureeritud koost66 CERT-EU, kuberkuritegevuse
vastase vOitluse Euroopa keskuse ja teiste asjaomaste ELi asutustega. Lisaks
sellele peaks CERT-EUQga fuusiliselt 1ahestikku tehtav struktureeritud koost6o
vBimaldama anda oluliste intsidentide korral tehnilist abi ja toetada intsidentide
analliisi. Vastava taotluse esitanud liikmesriigid saaksid abi intsidentidega
tegelemiseks ning toetust ndrkuste, moonutuste ja intsidentide analttsimiseks,
et tugevdada oma véltimis- ja reageerimissuutlikkust.

o ENISA-I oleks ka osa ELi kiiberturvalisuse tegevuskavas, mida tutvustatakse
selle paketi osana ja milles esitatakse komisjoni soovitused liikmesriikidele, et
reageerida koordineeritud viisil suurtele piiritlestele kiberturvalisuse
intsidentidele ja kriisidele ELi tasandil'®. ENISA edendaks hadaolukordadele
reageerimise kaigus individuaalsete liikmesriikide vahelist koost6dd,
analulsides ja koondades riiklikke olukorraaruandeid l&htuvalt teabest, mille
litkmesriigid ja muud lksused on ametile vabatahtlikult esitanud.

o IKT toodete ja teenuste kiiberturvalisuse sertifitseerimine

Selleks et luua ja séilitada usaldust ja turvalisust, tuleb IKT toodetesse ja teenustesse otseselt
inkorporeerida turvaomadused nende tehnilise projekteerimise ja arendamise algetappides
(sisseprojekteeritud turve). Lisaks sellele peab klientidel ja kasutajatel olema vdimalik
kindlaks teha nende hangitud v0i ostetud toodete ja teenuste turvalisuse alase usaldusvaarsuse
tase.

Sertifitseerimine, mille puhul s6ltumatu ja akrediteeritud asutus hindab ametlikult tooteid,
teenuseid ja protsesse kindlaks madratud standardikriteeriumide alusel ning véljastatakse
vastavust tdendav sertifikaat, on oluline, et suurendada toodete ja teenuste turvalisust ning
usaldust nende vastu. Kuigi turvalisuse hindamine on dpris tehniline valdkond, on
sertifitseerimise abil véimalik teavitada ostjaid ja kasutajaid nende ostetud vdi kasutatavate
IKT toodete ja teenuste turvaomadustest ning neid selles valdkonnas julgustada. Nagu eespool
margitud, kehtib see eelkdige suurel maaral digitehnoloogiat kasutavate ja vaga heal tasemel
turvalisust eeldavate uute slisteemide suhtes, nt internetilihendusega ja automatiseeritud autod,
e-tervis, toostuslikud automatiseeritud juhtimisstisteemid™* v&i arukad vérgud.

Praegu on IKT toodete ja teenuste kuberturvalisuse sertifitseerimine ELis Upris linklik. On
mitmeid rahvusvahelisi algatusi, nditeks infotehnoloogia turvalisuse hindamise nn
uhiskriteeriumid (I1SO 15408), mille puhul on tegemist arvuti turvalisuse hindamise
rahvusvahelise standardiga. See pdhineb kolmanda isiku tehtaval hindamisel ja sellega
nahakse ette seitse hindamise usaldusvaarsuse taset. Uhiskriteeriumid ja nendega kaasnev
infotehnoloogia turvalisuse hindamise Uhine metoodika on tehniline alus rahvusvahelisele

3 Tegevuskava rakendatakse kiberturvalisuse intsidentide suhtes, mille p&hjustatud héired on liiga

laialdased, et neist mdjutatud liikmesriik Uksi suudaks nendega toime tulla, v6i millel on mitmes
liikmesriigis niivord laiaulatuslik ja méarkimisvaéarne tehniline v6i poliitiline mdju, et need eeldavad
digeaegset poliitika koordineerimist ja reageerimist liidu poliitilisel tasandil.

Teadusuuringute Uhiskeskus on avaldanud aruande, milles pakutakse valja ihiste Euroopa nduete
esialgne komplekt ja (ldised suunised, mis on seotud tdostuslike automatiseerimis- ja
juhtimisstisteemide  komponentide kiberturvalisuse —sertifitseerimisega. Kéttesaadav — aadressil
https://erncip-project.jrc.ec.europa.eu/documents/introduction-european-iacs-components-
cybersecurity-certification-framework-iccf
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kokkuleppele Common Criteria Recognition Arrangement (lihiskriteeriumide tunnustamise
kokkulepe, edaspidi ,,CCRA*), millega tagatakse, et iihiskriteeriumide sertifikaate
tunnustavad kdik CCRA allakirjutanud. Samas tunnustatakse CCRA kehtiva versiooni alusel
vastastikku ainult hindamisi kuni tasemeni EAL 2. Lisaks sellele on kokkuleppe allkirjastanud
ainult 13 litkmesriiki.

12 litkmesriigi sertifitseerimisasutused on s6lminud vastastikuse tunnustamise kokkuleppe
nende sertifikaatide kohta, mis on valjastatud lahtuvalt Ghiskriteeriumidest ja kokkuleppe
kohaselt™. Liikmesriikides on praegu tehtud véi hakatakse tegema mitmeid IKT
sertifitseerimise algatusi. Kuigi need on olulised, kaasneb nende algatustega ka risk, et turg
Killustub ja tekivad probleemid koostalitusvGimega. Seet6ttu voib ettevotjal olla vaja hankida
mitu sertifikaati mitmes liikmesriigis, et ta saaks oma tooteid mitmel turul pakkuda. Né&iteks
nutiarvestite tootja, kes soovib miua oma tooteid kolmes liikmesriigis, naiteks Saksamaal,
Prantsusmaal ja Uhendkuningriigis, peab praegu tiitma kolme erineva sertifitseerimiskava
ndudeid. Need on Commercial Product Assurance (CPA) Uhendkuningriigis, Certification de
Sécurité de Premier Niveau (CSPN) Prantsusmaal ja Uhiskriteeriumidel pdhinev konkreetne
kaitseprofiil Saksamaal.

See olukord tekitab suuremad kulud ja pohjustab markimisvadrset halduskoormust
ettevotjatele, kes tegutsevad mitmes litkmesriigis. Kuigi sertifitseerimise kulud vdivad
olenevalt tootest/teenusest, soovitud hindamise usaldusvéarsuse tasemest ja/vdi muudest
asjaoludest markimisvaarselt erineda, on see summa ettevdtjate jaoks tldjuhul Gpris suur. BSI
»Smart Meter Gateway* sertifikaadi saamine maksab rohkem kui 1 miljon eurot (kdrgeim
katsetus- ja usaldusvaarsuse tase, mis kehtib lisaks tootele ka kogu seda Umbritseva taristu
kohta). Nutiarvestite sertifitseerimise  maksumus  Uhendkuningriigis on  peaaegu
150 000 eurot. Prantsusmaal on see maksumus Uhendkuningriigiga sarnane (ligikaudu
150 000 eurot vdi rohkem).

Peamised avaliku ja erasektori sidusrihmad kinnitasid, et kuna puudub ELi-ulene
kiberturvalisuse sertifitseerimise kava, on ettevdtjad pidanud mitmel juhul hankima
sertifikaadi individuaalselt igas liikmesriigis, mis pdhjustab turu Killustatuse. K&ige olulisem
on, et ELi Uhtlustatud Gigusaktide puudumise tottu IKT toodete ja teenuste valdkonnas vdivad
kiberturvalisuse sertifitseerimise standardite ja tavade erinevused liikmesriikides luua ELis
tegelikkuses 28 eraldi turvalisuse turgu, millest igalihel on oma tehnilised nduded,
katsemeetodid ja kuberturvalisuse sertifitseerimise menetlused. Kui ELi tasandil
nduetekohaseid meetmeid ei vOeta, siis vOivad need erinevad l&henemisviisid riiklikul tasandil
pbhjustada markimisvaarse tagasiloogi digitaalse Uhtse turu saavutamisel, aeglustades vOi
takistades majanduskasvu ja tookohtade loomise seisukohast thendatud positiivse moju
tekkimist.

Eespool nimetatust ldhtuvalt luuakse méaruse ettepanekuga IKT toodete ja teenuste Euroopa
klberturvalisuse sertifitseerimise raamistik (edaspidi ,,raamistik) ning tipsustatakse ENISA
olulised ulesanded kiberturvalisuse sertifitseerimise valdkonnas. Kdaesoleva ettepanekuga
kehtestatakse Euroopa kiberturvalisuse sertifitseerimise kavasid reguleerivate digusnormide
uldine  raamistik.  Ettepanekuga ei  vOeta Kkasutusele otseselt kasutusvalmis
sertifitseerimiskavasid, vaid luuakse ststeem (raamistik) konkreetsete IKT toodete/teenuste
jaoks konkreetsete sertifitseerimiskavade koostamiseks (edaspidi ,,Euroopa kiiberturvalisuse

1 Korgemate ametnike infosiisteemide turbe rithma (edaspidi ,,SOG-IS) kuulub 12 liikmesriiki ja Norra

ning see on vélja toéotanud teatavad kaitseprofiilid piiratud arvule toodetele, nditeks digitaalallkirjale,
digitaalsele sBGidumeerikule ja Kiipkaartidele. Osalejad teevad koostdédd, et koordineerida
hiskriteeriumide kaitseprofiilide standardimist ning kaitseprofiilide véljatédtamist. Liikmesriigid
kisivad riigihangete pakkumuste puhul sageli SOG-ISi sertifikaati.
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sertifitseerimise kavad®). Raamistiku kohaselt Euroopa kiiberturvalisuse sertifitseerimise
kavade loomine vBimaldab tagada nende kavade alusel valjastatud sertifikaatide kehtivuse ja
tunnustamise koikides litkmesriikides ning vahendada praegust turu killustatust.

Euroopa kuberturvalisuse sertifitseerimise kava Uldeesmark on kinnitada, et selle kava
kohaselt sertifitseeritud IKT tooted ja teenused vastavad kindlaksmé&aratud kiberturvalisuse
nouetele. See hdlmaks néiteks nende vOimet Kkaitsta (salvestatud, edastatud vdi muul viisil
toodeldud) andmeid juhusliku v6i lubamatu salvestamise, t6otlemise, juurdepéasu,
avaldamise, héavitamise, juhusliku kaotamise vO6i muutmise eest. ELi klberturvalisuse
sertifitseerimise kavad kasutaksid tehniliste nduete ja hindamismenetluste valdkonnas
kehtivaid standardeid, millele tooted peavad vastama, ja nende raames ei koostataks uusi
tehnilisi standardeid'®. Naiteks selleks, et tagada selliste toodete nagu kiipkaartide ELi-iilene
sertifitseerimine, mida Kkatsetatakse praegu mitmepoolse SOG-ISi kava alusel
uhiskriteeriumide rahvusvaheliste standarditega vorreldes (ja mida on eespool kirjeldatud),
oleks vaja muuta see kava kehtivaks kogu EL.i ulatuses.

Lisaks sellele, et ettepanekus kirjeldatakse konkreetsete turvaeesmarkide komplekti, mida
tuleb votta arvesse konkreetse Euroopa kuberturvalisuse sertifitseerimise kava koostamisel,
esitatakse selles nduded konealuste kavade miinimumsisule. Nendes kavades tuleb muu
hulgas mé&érata kindlaks konkreetsed nduded kiberturvalisuse sertifitseerimise ulatusele ja
eesmérgile. See hdlmab asjakohaste toodete ja teenuste kategooriate kindlaksmééramist,
kiberturvalisuse nouete (ksikasjalikku kirjeldamist (nditeks osutades asjakohastele
standarditele voi tehnilistele kirjeldustele), konkreetseid hindamiskriteeriume ja -meetodeid
ning usaldusvéérsuse taset, mida nendega soovitakse tagada (néiteks baastase,
markimisvaarne voi kdrge tase).

Euroopa kuberturvalisuse sertifitseerimise kavad koostab ENISA, kasutades eksperdiabi ja
tehes tihedat koost6dd Euroopa kiberturvalisuse sertifitseerimise rihmaga (vt allpool) ning
need votab vastu komisjon rakendusaktide alusel. Kui kiberturvalisuse sertifitseerimise kava
peetakse vajalikuks, siis esitab komisjon ENISA-le taotluse, et ta koostaks kava konkreetse
IKT toote vdi teenuse jaoks. ENISA koostab kava tihedas koostdos riihmas esindatud riiklike
sertifitseerimise jarelevalveasutustega. Liikmesriigid ja rihm vodivad teha komisjonile
ettepaneku, et ta taotleks ENISA-It konkreetse kava koostamist.

Sertifitseerimine voib olla vaga kulukas protsess, mis v0ib suurendada klientidelt ja tarbijatelt
kisitavaid hindu. Sertifitseerimisvajadus v6ib ka markimisvaarselt erineda, lahtuvalt toodete
ja teenuste kasutamise konkreetsest kontekstist ning tehniliste muutuste Kiirest tempost.
Euroopa kuberturvalisuse sertifitseerimise kasutamine peaks seega jaédma vabatahtlikuks, kui
liidu Oigusaktides, millega kehtestatakse IKT toodete ja teenuste turvanduded, ei ole
satestatud teisiti.

Selleks et tagada uhtlustamine ja valtida killustatust, 16petatakse Euroopa kuberturvalisuse
sertifitseerimise kavaga hdlmatud IKT toodete ja teenuste puhul riiklike kiberturvalisuse
sertifitseerimise kavade vOi menetluste kasutamine alates Euroopa Kkiberturvalisuse
sertifitseerimise kava vastuvdtmise rakendusaktis satestatud kuupdevast. Liikmesriigid ei
tohiks ka kehtestada uusi riiklikke kiiberturvalisuse sertifitseerimise kavasid IKT toodetele ja
teenustele, mis on kaetud kehtiva Euroopa kiiberturvalisuse sertifitseerimise kavaga.

Kui Euroopa kuberturvalisuse sertifitseerimise kava on vastu vOetud, saavad IKT toodete
tootjad voi IKT teenuste osutajad esitada enda valitud vastavushindamisasutusele taotluse

16 Euroopa standardite puhul toimub see l&bi Euroopa standardiorganisatsioonide ning seda toetab

Euroopa Komisjon Euroopa Liidu Teatajas avaldamise teel (vt maarus (EL) nr 1025/2012).
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oma toodete  vOi  teenuste  sertifitseerimiseks.  Akrediteerimisasutus  peaks
vastavushindamisasutused akrediteerima, kui need vastavad teatavatele konkreetsetele
nduetele. Akrediteering antakse maksimaalselt viieks aastaks ja selle kehtivust v6ib pikendada
samadel  tingimustel  senikaua, kuni  vastavushindamisasutus vastab  nduetele.
Akrediteerimisasutus tuhistab vastavushindamisasutuse akrediteerimise, kui akrediteerimise
tingimused ei ole taidetud vOi ei ole enam téidetud vdi asutuse poolt vbetavad meetmed
rikuvad kéesolevat maarust.

Ettepaneku kohaselt taidavad seire, jarelevalve ja taitmise tagamise ulesandeid liikmesriigid.
Liikmesriigid peavad tagama uhe sertifitseerimise jarelevalveasutuse olemasolu. See asutus
peab kontrollima, et vastavushindamisasutused ja nende territooriumil asutatud
vastavushindamisasutuste véljastatud sertifikaadid vastavad k&esoleva maéruse ning
asjakohaste Euroopa kuberturvalisuse sertifitseerimise kavade nduetele. Riiklikud
sertifitseerimise jérelevalveasutused on péddevad tegelema flusiliste voi juriidiliste isikute
esitatud kaebustega, mis kasitlevad nende territooriumil asutatud vastavushindamisasutuste
véljastatud sertifikaate. Nad uurivad nduetekohases ulatuses kaebuse sisu ja annavad kaebuse
esitajale maistliku aja jooksul teada tehtud edusammudest ning uurimise tulemusest. Lisaks
sellele teevad nad koostdod teiste sertifitseerimise jarelevalveasutuste v6i muude avaliku
sektori asutusega, naiteks jagades teavet IKT toodete ja teenuste vdimaliku mittevastavuse
kohta kdesoleva maaruse voi konkreetsete Euroopa kiiberturvalisuse sertifitseerimise kavade
nduetele.

Ettepaneku alusel luuakse Euroopa kiiberturvalisuse sertifitseerimise riihm (edaspidi ,,riihm®),
kuhu kuuluvad koigi liikmesriikide riiklikud sertifitseerimise jarelevalveasutused. Rihma
pohillesanne on ndustada komisjoni kuberturvalisuse sertifitseerimise poliitikaga seotud
kiisimustes ning teha koosto6d ENISAga, et koostada Euroopa kuberturvalisuse
sertifitseerimise  kavade  projektid. ENISA aitab  komisjoni, tagades riihma
sekretariaaditeenused ja hoides kaigus Euroopa kiiberturvalisuse sertifitseerimise raamistiku
alusel heaks kiidetud kavade ajakohastatud avalikku andmikku. ENISA suhtleks ka
standardiorganisatsioonidega, et tagada heakskiidetud kavades kasutatud standardite
asjakohasus ja madrata kindlaks kiiberturvalisuse standardeid vajavad valdkonnad.

Euroopa kiiberturvalisuse sertifitseerimise raamistik (edaspidi ,,raamistik*) annab kodanikele
ja ettevotjatele mitmeid eeliseid. Need eelised on eelkdige jargmised.

o Konkreetsete toodete ja teenuste jaoks ELi-lleste kiberturvalisuse sertifitseerimise
kavade loomine tagab ettevOtjatele Uhtse kontaktpunkti ELis kiberturvalisuse
sertifikaadi hankimiseks. Kdnealustel ettevotjatel tekib voimalus sertifitseerida oma
toode ainult korra ja saada sertifikaat, mis kehtib kdikides liikmesriikides. Nad ei pea
sertifitseerima oma tooteid uuesti teiste riiklike sertifitseerimisasutuste juures. See
vahendab markimisvéarselt ettevotjatele tekkivaid kulusid, lihtsustab piiritlest
tegevust ning 16ppkokkuvdttes vahendab ja aitab véltida asjaomaste toodete siseturu
Killustatust.

o Raamistikuga kehtestatakse Euroopa kiberturvalisuse sertifitseerimise kavade
ulimuslikkus riiklike kavade suhtes: selle tingimuse kohaselt muutub Euroopa
kiberturvalisuse sertifitseerimise kava selle vastuvotmisel tlimuslikuks kdigi samal
usaldusvaarsuse tasemel sama IKT toote vdi teenuse puhul kehtivate riiklike kavade
suhtes. See suurendab selgust ning véhendab kattuvate ja vahel ka vastandlike
riiklike kiberturvalisuse sertifitseerimise kavade praegust levikut.

o Ettepanekuga toetatakse ja taiendatakse ka vdrgu- ja infoturbe direktiivi rakendamist,
andes ettevotjatele, kelle suhtes seda direktiivi kohaldatakse, véga kasulikud
vahendid, mille abil nad saavad t6endada vastavust vorgu- ja infoturbe nduetele kogu
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lildus. Komisjon ja ENISA pooravad uute kuberturvalisuse sertifitseerimise kavade
valjatootamisel eritdhelepanu vajadusele tagada, et vorgu- ja infoturbe direktiivi
nduded kajastuvad kiiberturvalisuse sertifitseerimise kavades.

o Ettepanekuga toetatakse ja edendatakse Euroopa kuberturvalisuse poliitika
valjatootamist, Uhtlustades tingimusi ja sisulisi néudeid IKT toodete ja teenuste
klberturvalisuse sertifitseerimisele ELis. Euroopa kuberturvalisuse sertifitseerimise
kavad osutavad hindamis- ja katsemeetodite Uhistele standarditele vOi
kriteeriumidele. See aitab markimisvaarselt (kuigi kaudselt) kaasa Uhiste
turvalahenduste kasutuselevdtule ELis, kdrvaldades ka tokked siseturul.

o Raamistik on koostatud selliselt, et tagada kiiberturvalisuse sertifitseerimise kavade
jaoks vajalik paindlikkus. Olenevalt konkreetsetest kulberturvalisuse vajadustest
vOidakse toode vOi teenus sertifitseerida kdrgemal voi madalamal turvalisuse
tasemel. Euroopa kuberturvalisuse sertifitseerimise kavad koostatakse seda
paindlikkust arvesse vottes ja nendega tagatakse seetOttu erinevad usaldusvaarsuse
tasemed (s.0 baastase, markimisvéarne vOi kOrge tase), et neid saaks kasutada
erinevas kontekstis erineval otstarbel.

o Koik eespool margitud elemendid muudavad kuberturvalisuse sertifitseerimise
ettevotjatele atraktiivsemaks kui tbhusa vahendi, mille abil saab anda teavet IKT
toodete vOI teenuste kuberturvalisuse usaldusvéarsuse taseme kohta. Kuna
klberturvalisuse sertifitseerimine muutub odavamaks, tdhusamaks ja arilises moistes
atraktiivsemaks, on ettevotjatel suurem ajend sertifitseerida oma tooteid
klberturvalisuse riskide véltimiseks, aidates seeldbi kaasa paremate kiberturvalisuse
tavade levikule IKT toodete ja teenuste projekteerimisel (sisseprojekteeritud
klberturvalisus).

. Kooskdla poliitikavaldkonnas praegu kehtivate digusnormidega

Vorgu- ja infoturbe direktiivi kohaselt peavad meie majanduse ja tihiskonna jaoks elutahtsates
sektorites (néiteks energeetika, vesi, pangandus, finantsturutaristud, tervishoid ja digitaalne
taristu) tegutsevad operaatorid ning digitaalsete teenuste (néiteks otsingumootorid,
pilvandmetdotlusteenused ja internetipdhised kauplemiskohad) osutajad vGtma meetmeid, et
juhtida nduetekohaselt turvariske. Kéesoleva ettepaneku uued digusnormid tdiendavad vorgu-
ja infoturbe direktiivi sétteid ja tagavad nendega kooskdla, et suurendada veelgi ELi
kiibervastupidavusvéimet tdnu suuremale suutlikkusele, koosttdle, riskijuhtimisele ja
kiiberteadlikkusele.

Lisaks sellele on klberturvalisuse sertifitseerimise  Gigusnormid ulioluline vahend
ettevotjatele, kelle suhtes kohaldatakse vorgu- ja infoturbe direktiivi, kuna nad saavad
sertifitseerida oma IKT tooteid ja teenuseid kiiberturvalisuse riskide vastu, kasutades selleks
kogu ELis kehtivaid ja tunnustatud kiberturvalisuse sertifitseerimise kavasid. Need
tdiendavad ka e-identimise ja e-tehingute jaoks vajalike usaldusteenuste maaruses'’ ning
raadioseadmete direktiivis'® satestatud turvandudeid.

o Euroopa Parlamendi ja nGukogu 23. juuli 2014. aasta mé&drus (EL) nr 910/2014 e-identimise ja e-

tehingute jaoks vajalike usaldusteenuste kohta siseturul ja millega tunnistatakse kehtetuks direktiiv
1999/93/EU.

Euroopa Parlamendi ja nBukogu 16. aprilli 2014. aasta direktiiv 2014/53/EL raadioseadmete turul
kattesaadavaks tegemist Kasitlevate liikmesriikide &igusaktide Uhtlustamise kohta ja millega
tunnistatakse kehtetuks direktiiv 1999/5/EU.
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. Kooskdla muude liidu tegevuspdhimdtetega

Miirus (EL) 2016/679 (edaspidi ..isikuandmete kaitse tldmaarus«)'® sisaldab satteid
sertifitseerimismehhanismide ning andmekaitsepitserite ja -maérgiste kasutuselevGtuks
eesmargiga tdendada, et vastutavate tootlejate ja volitatud tootlejate isikuandmete tootlemise
toimingud vastavad kdnealusele méérusele. Kdesolev maarus ei piira andmetdotlustoimingute
sertifitseerimist isikuandmete kaitse Uldmé&&ruse kohaselt, sealhulgas juhul, kui sellised
toimingud sisalduvad toodetes v0i teenustes.

Maaruse ettepaneku puhul tagatakse kooskdla maarusega (EU) nr 765/2008, millega
satestatakse akrediteerimise ja turujarelevalve nduded,”® osutades selle riiklikke
akrediteerimisasutusi ja vastavushindamisasutusi kasitleva raamistiku Gigusnormidele.
Jarelevalveasutuste puhul ndutakse vélja pakutud madrusega, et liikmesriigid nimetaksid
riiklikud sertifitseerimise jarelevalveasutused, kes vastutavad Gigusnormide jarelevalve, seire
ja taitmise tagamise eest. Need asutused on eraldiseisvad méaarusega (EU) nr 765/2008 ette
nahtud vastavushindamisasutustest.

2. OIGUSLIK ALUS, SUBSIDIAARSUS JA PROPORTSIONAALSUS
. Oiguslik alus

ELi meetme 0Giguslik alus on Euroopa Liidu toimimise lepingu artikkel 114, mis kasitleb
lilkmesriikide 6Oigusaktide Uhtlustamist, et saavutada Euroopa Liidu toimimise lepingu
artiklis 26 seatud eesmark, nimel siseturu nduetekohane toimimine.

Siseturu Oiguslikku alust ENISA loomiseks on kinnitanud Euroopa Kohus (kohtuasjas C-
217/04 Uhendkuningriik vs. Euroopa Parlament ja ndukogu) ning seda toetati veelgi
2013. aasta mé&é&rusega, millega anti ametile praegune mandaat. Lisaks sellele kuuluvad
tegevused, mille eesmark on suurendada litkmesriikide koost6dd ja koordineerimist ning mis
lisavad ELi tasandi suutlikkust, et tdiendada liikmesriikide v0etavaid meetmeid,
operatiivkoost60 kategooria alla. See on méadratud kindlaks vorgu- ja infoturbe direktiivis
(mille diguslik alus on Euroopa Liidu toimimise lepingu artikkel 114) CSIRTide vorgustiku
kontekstis seatud eesmirgina, mille puhul ,,ENISA tagab sekretariaadi t60 ja toetab aktiivselt
[...] koostood™ (artikli 12 10ige 2). Eelkdige tuuakse artikli 12 18ike 3 punktis f veelgi esile
CSIRTide vdrgutikule lesandeks antud operatiivkoostod tdiendavaid vorme, sealhulgas
seoses i) riskide ja intsidentide kategooriatega, ii) varajaste hoiatustega, iii) vastastikuse abiga
ning iv) koostdd pdhimdtete ja korraga juhtudeks, kui liikmesriigid reageerivad piiriilestele
riskidele ja intsidentidele.

o IKT toodete ja teenuste sertifitseerimise kavade praegune Killustatus on ka
pohjustatud liikmesriikide suhtes kohaldatava uhise 6iguslikult siduva ja tBhusa
raamistiku protsessi puudumisest. See takistab IKT toodete ja teenuste siseturu
loomist ning piirab Euroopa toostuse konkurentsivéimet selles sektoris. Kéesoleva
ettepaneku eesmark on tegeleda praeguse killustatuse ja sellest siseturule tekkivate

19 Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta maarus (EL) 2016/679 fldsiliste isikute kaitse

kohta isikuandmete to6tlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks
tunnistamise kohta (isikuandmete kaitse tildmaarus) (ELT L 119, 4.5.2016, Ik 1-88).

20 Maarus (EU) nr 765/2008, millega satestatakse akrediteerimise ja turujirelevalve nduded seoses toodete

turustamisega ja tunnistatakse kehtetuks maarus (EMU) nr 339/93.
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takistustega, tagades Uhise raamistiku, et luua kogu ELis kehtivad kuberturvalisuse
sertifitseerimise kavad.

Subsidiaarsus (liidu ainupadevusse mittekuuluva valdkonna puhul)

Subsidiaarsuse p8himdtte kohaselt on vaja hinnata ELi meetme vajalikkust ja lisavaartust.
Subsidiaarsuse pshimétte jargimist selles valdkonnas kinnitati juba kehtiva ENISA maaruse®
vastuvotmise ajal.

Kiberturvalisus on liidule hist huvi pakkuv kisimus. Vorkude ja infosiisteemide
omavaheline seotus on selline, et ksikud osalejad (avalikust ja erasektorist, sealhulgas
kodanikud) ei saa sageli Uksi toime tulla kiiberturvalisuse intsidentide ohtudega, juhtida nende
riske ega hallata nende vimalikku mdju. Uhest kiiljest muudab liikmesriikide omavaheline
seotus, sealhulgas elutéhtsa taristu (muu hulgas energeetika, transport, vesi) kaitamise puhul
Euroopa tasandil avaliku sekkumise mitte ainult kasulikuks, aga ka vajalikuks. Teisest kiljest
vOib ELi sekkumine avaldada positiivset kdrvalmdju lahtuvalt heade tavade jagamisest
liilkmesriikides, mis v0ib anda tulemuseks parema kiberturvalisuse liidus.

Kokkuvdttes nahtub praeguses kontekstis ja tulevikustsenaariume arvesse vottes, et ELi
lilkmesriikide individuaalsetest meetmetest ja kiberturvalisuse puhul killustatud
lahenemisviisi  rakendamisest ei piisa lildu Ghise  kUbervastupidavusvdime
suurendamiseks.

ELi meetmeid peetakse ka vajalikuks, et tegeleda kuberturvalisuse sertifitseerimise kavade
praeguse Killustatusega. See annaks tootjatele vGimaluse saada siseturust téielikku kasu,
hoides markimisvaarselt kokku katsetamise ja Umberkujundamise kulusid. Kuigi néiteks
korgemate ametnike infosilisteemide turbe riihma (edaspidi ,,SOG-IS®) vastastikuse
tunnustamise kokkulepe on saavutanud selles valdkonnas markimisvaarseid tulemusi, on selle
tegevuse kaigus ilmnenud ka markimisvaarseid piiranguid, mille tdttu see ei saa pakkuda
pikaajalisi jatkusuutlikke lahendusi siseturu taieliku potentsiaali saavutamiseks.

ELi tasandil tegutsemise lisavaartust, eelkdige et suurendada koost6dd litkmesriikide vahel,
aga ka voOrgu- ja infoturbe kogukondade vahel, on Kkinnitatud néukogu 2016. aasta
jareldustes® ja see ilmneb ka selgelt ENISA tehtud hindamisest.

. Proportsionaalsus

Kavandatud meede ei lahe kaugemale sellest, mis on vajalik selle poliitikaeesmérkide
saavutamiseks. ELi sekkumise ulatus ei takista riikliku julgeoleku valdkonnas tdiendavate
rilklike meetmete vOtmist. ELi meede on seega subsidiaarsuse ja proportsionaalsuse
seisukohast pohjendatud.

2 Euroopa Parlamendi ja ndukogu 21. mai 2013. aasta méarus (EL) nr 526/2013, mis késitleb Euroopa

Liidu Vorgu- ja Infoturbeametit (ENISA) ning millega tunnistatakse kehtetuks maarus (EU) nr
460/2004.

Noukogu  jéreldused  Euroopa  kibervastupidavusvbime  sisteemi  tugevdamise  ning
konkurentsivbimelise ja uuendusliku kiiberjulgeolekusektori toetamise kohta, 15. november 2016.
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. Vahendi valik

Kéesoleva ettepanekuga vaadatakse labi maarus (EL) nr 526/2013, milles satestatakse ENISA
kehtiv mandaat ja Ulesanded. Vottes arvesse ENISA olulist rolli ELi kiberturvalisuse
sertifitseerimise raamistiku loomisel ja haldamisel, on kdige parem luua ENISA uus mandaat
ja konealune raamistik ihe Gigusakti alusel, kasutades selleks méarust.

3. JARELHINDAMISE, SIDUSRUHMADEGA KONSULTEERIMISE JA MOJU
HINDAMISE TULEMUSED

Praegu kehtivate digusaktide jarelhindamine vdi toimivuse kontroll

Komisjon analiitisis hindamise tegevuskava® alusel tehtud hindamise Kkaigus ameti
asjakohasust, moju, tulemuslikkust, t6husust, sidusust ja sellest saadavat lisavaartust
seoses ameti tulemuste, juhtimise, asutusesisese organisatsioonilise struktuuri ja totavadega
ajavahemikus 2013-2016. Pohitulemused on jargmised (lisateavet leiate md&juhinnangule
lisatud komisjoni talituste to6dokumendist).

o Asjakohasus: tehnika arengu ja muutuvate ohtude kontekstis ning vottes arvesse
markimisvéarset vajadust suurema kuberturvalisuse jarele ELis, osutusid ENISA
eesmargid asjakohaseks. Liikmesriigid ja ELi asutused tuginevad selle
markimisvéarsetele oskusteadmistele kiberturvalisuse kiisimustes. Tuleb suurendada
liilkmesriikide suutlikkust mdista paremini ohte ja neile reageerida ning sidusriihmad
peavad tegema koostood temaatiliste valdkondade ja institutsioonide Uleselt.
Kiberturvalisus on jatkuvalt ELi peamine poliitiline prioriteet, millega ENISA peab
eeldatavasti tegelema, kuid kuna ENISA on téhtajalise mandaadiga ELi amet: i) ei
saa ta teha pikaajalisi plaane ega toetada jatkusuutlikult liikmesriike ja ELi
institutsioone; ii) vdib tekkida diguslik vaakum, sest vorgu- ja infoturbe direktiivi
satted, millega pandi ENISA-le tema iilesanded, on oma olemuselt alalised®; iii)
puudub sidusus arusaamaga, mille kohaselt seostatakse ENISAt ELi parema
kiberturvalisuse keskkonnaga.

o Tulemuslikkus: ENISA on kokkuvottes saavutanud oma eesmargid ja taitnud oma
Ulesanded. Ta panustas oma poOhitegevuse kaudu (suutlikkuse arendamine,
oskusteadmiste pakkumine, kogukonna loomine ja poliitika toetamine) suuremasse
vOrgu- ja infoturbesse Euroopas. Saamas oleks selle tegevust saanud kdigis neis
valdkondades parandada. Hindamise kaigus jouti jareldusele, et ENISA on
tulemuslikult loonud tugevad ja usaldusvéarsed suhted teatavate sidusriihmadega,
eelkdige liikmesriikide ja CSIRTide kogukonnaga. Suutlikkuse arendamise
valdkonnas tehtud sekkumisi peeti tulemuslikuks eelkdige vahemate ressurssidega
litkmesriikide puhul. Ulatusliku koostdd edendamine on olnud (ks peamistest
saavutustest ning enamik sidusrihmadest on néus, et ENISA-I on olnud inimeste
kokku toomisel positiivne roll. Samas oli ENISA-I keerukas avaldada suurt moju
vorgu- ja infoturbe véga ulatuslikus valdkonnas. See oli ka p&hjustatud asjaolust, et
tal olid oma vdaga ulatusliku mandaadi taitmiseks suhteliselt piiratud inimressursid ja
rahalised vahendid. Hindamise kaigus jouti ka jareldusele, et ENISA taitis
oskusteabe pakkumise eesmargi osaliselt, kuna tal oli probleeme ekspertide
varbamisega (mida on késitletud ka tdhususe jaotises allpool).

http://ec.europa.eu/smart-regulation/roadmaps/docs/2017_cnect_002_evaluation_enisa_et.pdf

Viited vdrgu- ja infosiisteemide turvalisuse direktiivi (edaspidi ,,vOrgu- ja infoturbe direktiiv®)
artiklitele 7, 9, 11, 12 ja 19.
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Tohusus: ENISA on hoolimata oma piiratud eelarvest, mis on teiste ELi ametitega
vorreldes Uks vdiksemaid, suutnud aidata kaasa sihtotstarbeliste eesmaérkide
saavutamisele, kasutades oma ressursse kokkuvdttes tohusalt. Hindamise tulemusena
jareldati, et protsessid olid ldiselt tbhusad ning selge vastutusvaldkondade jaotus
ameti piires vdimaldas t66 hasti ellu viia. Uks ameti peamistest probleemidest
tdhususe valdkonnas seisneb selles, et ENISA-I on probleeme kdrgetasemelise
kvalifikatsiooniga ekspertide vérbamisel ja t66l hoidmisel. Tulemuste kohaselt
seisneb selle pdhjus mitme teguri koosmdjus, sealhulgas avaliku sektori Gldised
probleemid erasektoriga konkureerimisel, kui proovitakse varvata véga suure erialase
padevusega eksperte, ameti pakutavate lepingute liik (tdhtajaline leping) ning ENISA
asukoha suhteliselt vaikse atraktiivsus, nditeks abikaasadel t66 leidmisel tekkivate
probleemide tdttu. Samal ajal Ateenas ja Irdkleios tegutsemise tdttu oli vaja
taiendavat koordineerimist ja tekkisid lisakulud, aga ameti pdhitegevuse osakonna
2013. aastal Ateenasse viimine suurendas ameti tegevuslikku tGhusust.

Sidusus: ENISA tegevus on olnud UGldjoontes kooskdlas selle sidusriihmade
pohimotete ja tegevusega riiklikul ja ELi tasandil, aga vajatakse paremini
koordineeritud kuberturvalisuse lahenemisviisi ELi tasandil. ENISA ja teiste ELi
asutuste vahelise koost66 potentsiaali ei ole téielikult kasutatud. ELi Oigus- ja
poliitilise keskkonna muutumise téttu ei ole kehtiv mandaat enam sidus.

ELi lisavaartus: ENISA lisavédartus seisneb peamiselt ameti vdimes tbhustada
koostood, eelkdige liikmesriikide vahel, aga ka asjaomaste vorgu- ja infoturbe
kogukondadega. ELi tasandil ei ole (htegi teist osalejat, kes toetaks kdnealuste
vOrgu- ja infoturbe sidusrihmade koostdod. Ametist saadav lisavadrtus erines
olenevalt selle sidusrihmade erinevatest ressurssidest ja vajadustest (néiteks suured
litkmesriigid  vOrreldes  vaikeste liikmesriikidega, litkmesriigid  vorreldes
toostusvaldkonnaga) ning ameti vajadusest tahtsustada oma tegevust tééprogrammi
alusel. Hindamise tulemusena jouti jareldusele, et ENISA tegevuse voimalik
I6petamine oleks kaotatud v@imalus kd&igi liikmesriikide jaoks. Kuberturvalisuse
valdkonnas ei oleks voimalik tagada samal madral kogukonna loomist ja koostood
litkmesriikide vahel. 1lma kesksema ELi ametita oleks olukord rohkem killustatud
ning ENISA jéetud tiihimikku hakkaks taitma kahepoolne voi piirkondlik koosto.

Vottes konkreetselt arvesse ENISA varasemaid tulemusi ja tulevikku, on 2017. aasta
konsultatsioonist ilmnevad peamised suundumused jargmised®.

Enamik vastanutest (74 %) hindas ENISA uldist tulemuslikkust ajavahemikus 2013—
2016 positiivselt. Enamik vastanutest oli ka seisukohal, et ENISA saavutab oma
erinevaid eesmarke (vahemalt 63 % iga eesmargi puhul). ENISA teenuseid ja tooteid
kasutavad korrapdraselt (kord kuus v@i sagedamini) peaaegu pooled vastanutest
(46 %) ning neid hinnatakse seet6ttu, et neid pakub EL.i tasandi asutus (83 %) ja need
on kvaliteetsed (62 %).

25

Konsultatsioonile vastas 90 sidusriihma 19 liikmesriigist (88 vastust ja kaks kirjalikku seisukohavdttu),

sealhulgas 15 liikmesriigi (muu hulgas Prantsusmaa, Itaalia, lirimaa ja Kreeka) ametiasutused ja

kaheksa katusorganisatsiooni, kes esindavad markimisvaarset arvu Euroopa organisatsioone (naiteks
European Banking Federation, Digital Europe (kes esindab digitaaltehnoloogia té0stust Euroopas) ja

European Telecommunications Network Operators' Association (edaspidi ,,ETNO®)). ENISA avalikku

konsultatsiooni taiendati mitme teise allika abil, sealhulgas: i) kiiberturvalisuse kogukonna 50 peamise
osalejaga korraldatud pohjalikud kusitlused; ii) CSIRTide wvdrgustiku uuring; iii) ENISA
haldusndukogu, juhatuse ja alalise sidusriihma uuring.
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Vastanud nimetasid ELi kiberturvalisuse tuleviku mitut linka ja probleemi, millest
peamised (16 llingast ja probleemist koosnevast nimekirjast) olid: liikmesriikide
koostdd, vbime é&ra hoida, avastada ja lahendada suuremahulisi kiberrindeid;
liilkmesriikide koost66 kuberturvalisusega seotud kusimustes; koostod ja teabe
jagamine erinevate sidusriihmade vahel, sealhulgas avaliku ja erasektori koostoo;
elutahtsa taristu kaitse kiiberriinnete eest.

Valdav enamik vastanutest (88 %) oli seisukohal, et ELi tasandil praegu saadaval
olevad vahendid ja mehhanismid ei ole piisavad nende kisimustega tegelemiseks voi
sobivad selleks ainult osaliselt. Valdav enamik vastanutest (98 %) maérkis, et nende
kisimustega peaks tegelema ELi asutus, ning 99 % neist pidas ENISAt selle jaoks
0igeks organisatsiooniks.

Konsulteerimine sidusriihmadega

Komisjon korraldas ENISA labivaatamiseks 12. aprillist 5. juulini 2016 avaliku
konsultatsiooni, millele laekus 421 vastust?®®. Tulemuste kohaselt oli 67,5 %
vastanutest seisukohal, et ENISA voiks aidata luua IT toodete ja teenuste turvalisuse
sertifitseerimise Uhtlustatud raamistikku.

Kiberturvalisuse alast lepingulist avaliku ja erasektori partnerlust kasitleva 2016. aasta
avaliku konsultatsiooni?’ sertifitseerimist kasitleva osa tulemused naitavad jargmist.

50,4 % vastanutest (121 vastanut 240st) ei tea, kas riiklikke sertifitseerimiskavasid
tunnustatakse vastastikku ELi liikmesriikides. 25,8 % (62 vastanut 240st) vastas ,,Ei*
ja 23,8 % (57 vastanut 240st) vastas ,,Jah*.

37,9 % vastanutest (91 vastanut 240st) arvab, et olemasolevad sertifitseerimiskavad
ei toeta Euroopa toostuse vajadusi. Teisest kiiljest 17,5 % (42 vastanut 240st, kes olid
peamiselt Euroopa turul tegutsevad Ulemaailmsed ettevdtjad) olid vastupidisel
seisukohal.

49,6 % vastanutest (119 vastanut 240st) oli arvamusel, et ei ole lihtne tdendada
standardite, sertifitseerimiskavade ja margiste samavéarsust. 37,9 % (91 vastanut
240st) vastas ,,Ei oska 6elda“ ja 12,5 % (30 vastanut 240st) vastas ,,Jah*.

Eksperdiarvamuste kogumine ja kasutamine

Komisjon tugines jargmisele asutusevalisele eksperdiabile.

Study on the Evaluation of ENISA (ENISA hindamist Kkasitlev uuring)
(Ramboll/Carsa 2017; SMART 2016/0077);

Study on ICT Security Certification and Labelling — Evidence gathering and impact
assessment (IKT turvalisuse sertifitseerimist ja maérgistamist kasitlev uuring —
tdendite kogumine ja mdjuhinnang) (PriceWaterhouseCoopers 2017; SMART
2016/0029).

26

27

162 vastust kodanikelt, 33 kodanikuuhiskonnalt ja tarbijaorganisatsioonidelt; 186 vastust
toostussektorilt ja 40 avaliku sektori asutustelt, sealhulgas e-privaatsuse direktiivi taitmise tagamisega
tegelevatelt padevatelt ametiasutustelt.

Sertifitseerimist  késitlevale osale vastas 240 sidusrihma, sealhulgas riigi haldusasutused,
suurettevétjad, VKEd, mikroettev6tjad ja teadusasutused.
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Mdojuhinnang

o Ké&esoleva algatuse mojuhinnangus madrati  kindlaks jargmised peamised
probleemid, mis tuleb lahendada:

o liilkmesriikide Kkillustatud tegevuspdhimdtted ja lahenemisviisid kuberturvalisuse
valdkonnas,

o ELi institutsioonide, organite ja asutuste poolt kiiberturvalisuse jaoks eraldatavate

ressursside hajusus ja kasutatavate lahenemisviiside killustatus ning

o kodanike ja ettevOtjate ebapiisav teadlikkus ja teave, samal ajal kui vOetakse
kasutusele mitmeid riiklikke ja valdkondlikke sertifitseerimiskavasid.

Majuhinnangus analulsiti ENISA mandaadi puhul jargmisi vdimalikke variante:

o praeguse olukorra séilitamine, mille puhul pikendatakse mandaati, aga jaetakse see
tahtajaliseks (lahtestsenaariumi variant);

o ENISA kehtiva mandaadi aegumine ilma seda uuendamata ja ENISA tegevuse
I6petamine (poliitilisi meetmeid ei voeta);

o reformitud ENISA ning

o taieliku tegevusvbimega ELi kiberturvalisuse amet.

Madjuhinnangus analiiisiti - kiberturvalisuse sertifitseerimise puhul jargmisi vdimalikke
variante:

o poliitilisi meetmeid ei vOeta (l&htestsenaarium);
o muud kui seadusandlikud (pehme 6iguse) meetmed,;
o ELi digusakt, millega luuakse SOG-ISi suisteemi alusel kdikide liikmesriikide jaoks

kohustuslik stisteem, ning
° ELi Uldine IKT kiberturvalisuse sertifitseerimise raamistik.

Analidsi tulemusena jareldati, et eelistatud variant on reformitud ENISA koos EL.i tldise IKT
kiberturvalisuse sertifitseerimise raamistikuga.

Eelistatud varianti peeti ELi jaoks kdige tGhusamaks, et saavutada jargmised kindlaks
méaératud eesmargid: kuberturvalisuse suutlikkuse, valmisoleku, koostdo, teadlikkuse ja
labipaistvuse suurendamine ning turu killustatuse valtimine. Seda peeti ka kdige sidusamaks
Euroopa Liidu kuberjulgeoleku strateegia ja sellega seotud poliitikameetmete (néiteks vorgu-
ja infoturbe direktiiv) ning digitaalse Uhtse turu strateegia poliitiliste prioriteetidega. Lisaks
sellele ilmnes konsultatsiooniprotsessi kéigus, et eelistatud varianti toetab enamik
sidusriihmadest. M&juhinnangu kéigus tehtud analliiis néitas ka seda, et eelistatud variandi
puhul saaks eesméargid saavutada, kasutades selleks mdistlikus koguses ressursse.

Komisjoni diguskontrollikomitee esitas esialgu 24. juulil negatiivse arvamuse ja 25. augustil
2017 pdrast mojuhinnangu uuesti esitamist positiivse arvamuse. Muudetud mdjuhinnang
sisaldas lisatdendusmaterjali, ENISA hindamise 16plikke jareldusi ning poliitikavariantide ja
nende mdju tdiendavaid selgitusi. Lopliku mojuhinnangu 1. lisas esitatakse kokkuvdte selle
kohta, kuidas on vdetud arvesse komitee teises arvamuses esitatud markusi. Eelkdige
ajakohastati mdjuhinnangut, et kirjeldada Uksikasjalikumalt ELi kiberturvalisuse konteksti,
sealhulgas meetmeid, mis on lisatud iihisteatisesse ,,Vastupidavusvdime, heidutus ja kaitse —
tugeva kiiberturvalisuse tagamine ELis* (JOIN(2017) 450) ning mis omavad ENISA jaoks
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erilist tahtsust: ELi kiberturvalisuse tegevuskava ning Euroopa kiberturvalisuse uurimis- ja
padevuskeskus, millega amet oleks seotud ELi teadusuuringute vajaduste kohta antavate
nduannete puhul.

Majuhinnangus selgitatakse, kuidas ameti reformimine, sealhulgas uued Ulesanded, paremad
t00hdive tingimused ja struktuurne koost6d ELi sama valdkonna asutustega, parandaks ameti
atraktiivsust té6andjana ning aitaks tegeleda ekspertide varbamisel tekkivate probleemiga.
Mojuhinnangu 6. lisas  esitatakse ka ENISA poliitikavariantidest tekkivate kulude
labivaadatud prognoos. Sertifitseerimise puhul on mdjuhinnangut muudetud, et selgitada
eelistatud varianti ksikasjalikumalt, sealhulgas graafiliselt, ning esitada liikmesriikidele ja
komisjonile uuest sertifitseerimisraamistikust tekkivate kulude prognoos. On pdhjalikumalt
selgitatud mdttekaiku, mille alusel valiti ENISA selle raamistiku votmetéhtsusega osalejaks,
lahtuvalt ameti eksperditeadmistest selles valdkonnas ning asjaolust, et see on ainus
kiberturvalisusega tegelev ELi tasandi asutus. Sertifitseerimist kasitlevad jaotised vaadati
labi, et selgitada erinevusi praeguse SOG-ISi susteemiga, erinevatest poliitikavariantidest
saadavat kasu ning et Euroopa sertifitseerimiskavaga hdlmatud IKT toote vdi teenuse liik
maéaratakse kindlaks heaks kiidetud kavas endas.

Oigusnormide toimivus ja lihtsustamine
Ei kohaldata.

Po6hidigused

Kiberturvalisus on dlioluline, et Kkaitsta ksikisikute privaatsust ja isikuandmeid kooskdlas
Euroopa Liidu pohidiguste harta artiklitega 7 ja 8. Kiiberturvalisuse intsidendid mdjutavad
selgelt meie privaatsust ja isikuandmete kaitset. Seetbttu on klberturvalisus meie
isikuandmete privaatsuse ja konfidentsiaalsuse austamise eeltingimus. Sellest l&htuvalt
tdiendab ettepanek, seades eesmargiks kiberturvalisuse suurendamise Euroopas,
mérkimisvéarselt kehtivaid digusakte, millega kaitstakse privaatsuse ja isikuandmetega seotud
pohidigust. Kdiberturvalisus on ka Ulioluline, et Kkaitsta meie elektroonilise side
konfidentsiaalsust ja et me saaksime kasutada oma sOna- ja teabevabadust ning nendega
seotud muid digusi, naiteks motte-, siidametunnistuse- ja usuvabadust.

4. MOJU EELARVELE
Vt finantsselgitus.

5. MUU TEAVE
. Rakenduskavad ning jarelevalve, hindamise ja aruandluse kord

Komisjon teeb maaruse kohaldamise jarelevalvet ja esitab selle hindamise aruande Euroopa
Parlamendile ja ndukogule ning Euroopa Majandus- ja Sotsiaalkomiteele iga viie aasta tagant.
Need aruanded on avalikud ja kirjeldavad kaesoleva méaaruse tegelikku kohaldamist ja
taitmist.

. Ettepaneku séatete tksikasjalik selgitus

Madruse | jaotis sisaldab Uldsatteid: reguleerimisese (artikkel 1), mdisted (artikkel 2),
sealhulgas viited asjakohastele mdistetele sellistes teistes ELi digusaktides nagu Euroopa
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Parlamendi ja ndukogu direktiiv (EL) 2016/1148 meetmete kohta, millega tagada vorgu- ja
infosiisteemide turvalisuse iihtlaselt korge tase kogu liidus (edaspidi ,,vorgu- ja infoturbe
direktiiv), Euroopa Parlamendi ja ndukogu maarus (EU) nr 765/2008, millega sitestatakse
akrediteerimise ja turujarelevalve nduded seoses toodete turustamisega ja tunnistatakse
kehtetuks maarus (EMU) nr 339/93, ning Euroopa Parlamendi ja ndukogu maarus (EL) nr
1025/2012, mis kasitleb Euroopa standardimist.

Il jaotis sisaldab ENISA kui ELi kiiberturvalisuse ametiga seotud peamisi satteid.

Selle jaotise | peatikis satestatakse ameti mandaat (artikkel 3), eesméargid (artikkel 4) ja
ulesanded (artiklid 5-11).

Il peatlikis satestatakse ENISA tookorraldus ja see sisaldab selle struktuuri suhtes kehtivaid
olulisi ndudeid (artikkel 12). Selles peatukis késitletakse haldusndukogu koosseisu,
h&életuskorda ja Ulesandeid (1.jao artiklid 13-17), juhatust (2.jao artikkel 18) ja
tegevdirektorit (3. jao artikkel 19). See sisaldab ka satteid alalise sidusriihma koosseisu ja rolli
kohta (4. jao artikkel 20). Selle peatiliki 5. jaos kirjeldatakse ameti tegevuskorda, sealhulgas
tegevuse programmi koostamist, huvide konflikte, l&bipaistvust, konfidentsiaalsust ja
juurdepdasu dokumentidele (artiklid 21-25).

I11 peatiikis kasitletakse ameti eelarve koostamist ja struktuuri (artiklid 26 ja 27) ning selle
taitmise eeskirju (artiklid 28 ja 29). Peatlikk sisaldab ka satteid pettuste, korruptsiooni ja muu
ebaseadusliku tegevuse tokestamise kohta (artikkel 30).

IV peatlikk kasitleb ameti personali. See sisaldab Uldsatteid personalieeskirjade ja muude
teenistujate teenistustingimuste kohta ning privileege ja immuniteete reguleerivaid norme
(artiklid 31 ja 32). Selles satestatakse ka ameti tegevdirektori to0levotmist ja ametisse
nimetamist reguleerivad normid (artikkel 33). See sisaldab samuti satteid, mis reguleerivad
lahetatud riiklike ekspertide vdi muude ametivaliste tootajate kasutamist (artikkel 34).

V peatlikk sisaldab ametiga seotud tldsétteid. Selles kirjeldatakse ameti diguslikku seisundit
(artikkel 35) ja see sisaldab satteid, millega reguleeritakse vastutust, kasutatavaid keeli ja
isikuandmete kaitset (artiklid 36—38) ning julgeolekueeskirju salastatud teabe ja tundliku, kuid
salastamata teabe kaitse kohta (artikkel 40). Selles on esitatud normid, mis reguleerivad ameti
koostdod kolmandate riikide ja rahvusvaheliste organisatsioonidega (artikkel 39). See sisaldab
ka sétteid ameti peakorteri ja tegutsemistingimuste ning ombudsmani tehtava halduskontrolli
kohta (artiklid 41 ja 42).

Maaruse 111 jaotisega luuakse Uldise digusnormina (lex generalis) IKT toodete ja teenuste
Euroopa kiiberturvalisuse sertifitseerimise raamistik (edaspidi ,,raamistik®) (artikkel 1).
Selles maaratakse kindlaks Euroopa kiberturvalisuse sertifitseerimise kavade tldeesmark, s.o
tagada, et IKT tooted ja teenused vastavad kindlaks madratud kiberturvalisuse nduetele selles
osas, mis puudutab nende vdimet pidada teataval usaldusvaarsuse tasemel vastu tegevustele,
mille eesmérk on rikkuda salvestatud, edastatud voi t60deldud andmete vOi nendega seotud
funktsioonide vOi teenuste k&ideldavust, autentsust, terviklust v6i konfidentsiaalsust
(artikkel 43). Seal loetletakse ka Euroopa kiberturvalisuse sertifitseerimise kavade
turvalisusega seotud eesmargid (artikkel 45), nditeks v@ime kaitsta andmeid juhusliku voi
volitamata juurdepddsu vOi avalikustamise, havitamise vOi muutmise eest, ning Euroopa
klberturvalisuse sertifitseerimise kavade sisu (s.0 elemendid), nditeks nende ulatuse,
turvalisusega seotud eesmarkide, hindamiskriteeriumide jms (ksikasjalik kirjeldus
(artikkel 47).

I11 jaotisega kehtestatakse ka Euroopa kuberturvalisuse sertifitseerimise kavade peamine
Oiguslik mdju, nimelt i) kohustus rakendada kava riiklikul tasandil ja sertifitseerimise
vabatahtlikkus ning ii) et Euroopa kiiberturvalisuse sertifitseerimise kavade vastuvdtmine
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muudab samade toodete vdi teenuste puhul kasutatavad riiklikud kavad kehtetuks (artiklid 48
ja49).

Selles jaotises satestatakse ka Euroopa kiiberturvalisuse sertifitseerimise kavade vastuvotmise
menetlus ning komisjoni, ENISA ja Euroopa kiberturvalisuse sertifitseerimise riihma
(edaspidi ,,riihm*) vastavad rollid (artikkel 44). Selle jaotisega reguleeritakse ka
vastavushindamisasutusi, sealhulgas neile seatavaid ndudeid, nende volitusi ja tlesandeid,
riiklikke sertifitseerimise jarelevalveasutusi ning karistusi.

Selle jaotise alusel luuakse rihm olulise organina, mis koosneb riiklike sertifitseerimise
jarelevalveasutuste esindajatest ja mille peamine Ulesanne on teha ENISAga koost6dd
Euroopa kuberturvalisuse sertifitseerimise kavade koostamisel ning ndustada komisjoni
klberturvalisuse sertifitseerimise poliitikaga seotud tldistes ja konkreetsetes kiisimustes.

IV jaotis sisaldab I0ppsatteid, mis kirjeldavad delegeeritud diguste kasutamist,
hindamisndudeid, kehtetuks tunnistamist ja 6igusjarglust ning jéustumist.
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2017/0225 (COD)
Ettepanek:

EUROOPA PARLAMENDI JA NOUKOGU MAARUS,

mis kasitleb ENISAt ehk ELi kiberturvalisuse ametit, millega tunnistatakse kehtetuks

maarus (EL) nr 526/2013 ja mis kasitleb info- ja kommunikatsioonitehnoloogia
kiiberturvalisuse sertifitseerimist (,,kiiberturvalisust késitlev oigusakt*)

(EMPs kohaldatav tekst)

EUROOPA PARLAMENT JA EUROOPA LIIDU NOUKOGU,
vOttes arvesse Euroopa Liidu toimimise lepingut, eriti selle artiklit 114,

vOttes arvesse Euroopa Komisjoni ettepanekut,

olles edastanud seadusandliku akti eelndu liikmesriikide parlamentidele,

vottes arvesse Euroopa Majandus- ja Sotsiaalkomitee arvamust®,

vBttes arvesse Regioonide Komitee arvamust®,

toimides seadusandliku tavamenetluse kohaselt

ning arvestades jargmist:

(1)

)

3)

Vorgu- ja infosusteemidel ning telekommunikatsioonivorkudel ja -teenustel on

uhiskonnas elutahtis roll ning neist on saanud majanduskasvu tugisammas. Info- ja

kommunikatsioonitehnoloogia on aluseks keerukatele siisteemidele, millele toetub
uhiskondlik tegevus, mis tagavad majanduse toimimise votmetahtsusega sektorites
nagu tervishoid, energeetika, rahandus ja transport ning mis toetavad ennekdike
siseturu toimimist.

Vorgu- ja infosusteemide kasutamine kogu liidu kodanike, ettevOtjate ja
valitsusasutuste seas on niid valdav. Digiteeritus ja Ghenduvus on muutumas Uha

suurema hulga toodete ja teenuste pdohitunnusteks ning asjade interneti
kasutuselevotuga voib eeldada, et jargmise kiimne aasta jooksul vGetakse kogu ELis
kasutusele miljoneid kui mitte miljardeid (hendatud digitaalseid seadmeid. Kuigi
internetti (hendatud seadmete arv kasvab, ei ole turvalisus ja vastupidavus neisse
piisavalt sisse projekteeritud ning see toob kaasa ebapiisava kuberturvalisuse. Sellises

olukorras téhendab sertifitseerimise piiratud kasutamine, et organisatsioonidest ja
eraisikutest kasutajatel ei ole IKT toodete ja teenuste kiiberturvalisuse omaduste kohta

piisavalt teavet ning see vahendab usaldust digilahenduste vastu.

Ulatuslikum digiteerimine ja Uhenduvus toovad kaasa suuremad kuberturvalisuse
riskid, mille téttu on kogu uhiskond kuberohtude poolt lihtsamini haavatav ning
Uksikisikute, sh haavatavate isikute (nt laste) vastu suunatud ohud tulevad selgemalt
esile. Et seda Uhiskonna vastu suunatud riski leevendada, tuleb votta kdik vajalikud
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(4)

()

(6)

meetmed, et parandada ELis kiberturvalisust ning pakkuda kiberohtude eest paremat
kaitset vorgu- ja infoslsteemidele, telekommunikatsioonivdrkudele, digitaalsetele
toodetele, teenustele ja seadmetele, mida kasutavad kodanikud, valitsused ja ettevotjad
alates VKEdest kuni elutahtsate taristute operaatoriteni.

Kiberriindeid tuleb ette Uha sagedamini ning kiiberohtude poolt lihtsamini haavatavat
thendatud majandust ja thiskonda tuleb joulisemalt kaitsta. Kuigi kiberrtinded on
sageli piiritlesed, on kuberturvalisusega tegelevate ametiasutuste reageeringud ja
diguskaitseasutuste padevus valdavalt riigipbhised. Mastaapsed Kkiberintsidendid
vOivad katkestada elutahtsate teenuste pakkumise kogu ELis. See tdhendab, et ELi
tasandil on vaja tbhusat reageerimist ja kriisihaldust, mis tugineks sellekohastele
pohimdtetele ning Euroopa solidaarsuse ja vastastikuse abi mitmekdilgsetele
vahenditele. Seepdrast on usaldusvéarsetel liidu andmetel pdhinev liidu
kiberturvalisuse ja vastupidavuse olukorra regulaarne hindamine ning nii liidu kui ka
maailma tasandi edasiste arengusuundade, valjakutsete ja ohtude ststemaatiline
hindamine téhtis nii poliitikakujundajate ja toostuse kui ka kasutajate jaoks.

Arvestades, et liitu &hvardavad kiberturvalisuse probleemid kasvavad, on vaja
igakilgset meetmete kogumit, mis toetuks liidu varasemale tegevusele ja edendaks
Uksteist vastastikku tugevdavaid eesmérke. Siia hulka kuulub vajadus veelgi
suurendada litkmesriikide ja ettevGtjate suutlikkust ja valmisolekut ning parandada
koostdod ja koordineerimist litkmesriikide ja ELi institutsioonide, asutuste ja organite
vahel. Kuberohud ei hooli riigipiiridest ja seepérast tuleb suurendada liidu tasandi
suutlikkust, et see tdiendaks liikmesriikide meetmeid eeskatt mastaapsete piiritileste
kiberintsidentide ja -kriiside korral. Rohkem tuleb &ra teha ka selleks, et suurendada
kodanike ja ettevotjate teadlikkust kiiberturvalisuse kiisimustest. Uhtlasi tuleks veelgi
suurendada usaldust digitaalse Uhtse turu vastu ning pakkuda selleks labipaistvat
teavet IKT toodete ja teenuste turvalisuse tasemete kohta. Sellele saab kaasa aidata
kogu ELi hdlmava sertifitseerimisega, mis tagab Uhised kiberturvalisuse néuded ja
hindamiskriteeriumid liikmesriikide turgudel ja sektorites.

Euroopa Parlament ja ndukogu vétsid 2004. aastal vastu maaruse (EU) nr 460/2004,*
millega loodi ENISA, et aidata kaasa kdrgetasemelise vOrgu- ja infoturbe tagamise
eesmérkidele liidus ning arendada vorgu- ja infoturbekultuuri kodanike, tarbijate,
ettevotete ja ametiasutuste heaks. 2008. aastal votsid Euroopa Parlament ja ndukogu
vastu maaruse (EU) nr1007/2008,*" millega pikendati ameti mandaati 2012. aasta
martsini. Maarusega (EL) nr580/2011% pikendati ameti mandaati 13. septembrini
2013. 2013. aastal votsid Euroopa Parlament ja ndukogu vastu madruse (EL)
nr 526/2013,% mis kasitleb ENISAt ja millega tunnistati kehtetuks maarus (EU)
nr 460/2004, millega oli ameti mandaati pikendatud kuni 2020. aasta juunikuuni.
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Euroopa Parlamendi ja ndukogu 10. mértsi 2004. aasta maarus (EU) nr 460/2004, millega luuakse
Euroopa Vorgu- ja Infoturbeamet (ELT L 77, 13.3.2004, lk 1).

Euroopa Parlamendi ja ndukogu 24. septembri 2008. aasta maarus (EU) nr 1007/2008, millega
muudetakse maarust (EU) nr 460/2004 (millega luuakse Euroopa Vorgu- ja Infoturbeamet) seoses selle
kestusega (ELT L 293, 31.10.2008, Ik 1).

Euroopa Parlamendi ja ndukogu 8. juuni 2011. aasta mdarus (EL) nr 580/2011, millega muudetakse
madrust (EU) nr 460/2004 (millega luuakse Euroopa Vorgu- ja Infoturbeamet) seoses selle tegevusaja
kestusega (ELT L 165, 24.6.2011, 1k 3).

Euroopa Parlamendi ja ndukogu 21. mai 2013. aasta maarus (EL) nr 526/2013, mis kasitleb Euroopa
Liidu Vorgu- ja Infoturbeametit (ENISA) ning millega tunnistatakse kehtetuks mé&arus (EU) nr
460/2004 (ELT L 165, 18.6.2013, 1k 41).
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(11)

Euroopa Liit on juba astunud olulisi samme, et tagada kuberturvalisus ja suurendada
usaldust digitehnoloogia vastu. 2013. aastal vdeti vastu ELi kuberjulgeoleku
strateegia, millest juhinduda liidu poliitilises reageerimises kiiberturvalisuse ohtudele
ja riskidele. Et eurooplasi veebis paremini kaitsta, vottis liit 2016. aastal vastu
kiberturvalisuse valdkonna esimese Gigusakti — direktiivi (EL) 2016/1148 meetmete
kohta, millega tagada vorgu- ja infoslisteemide turvalisuse Uhtlaselt kdrge tase kogu
liiddus (edaspidi ,,vorgu- ja infoturbe direktiiv*). Vorgu- ja infoturbe direktiiviga pandi
paika riikide suutlikkust puudutavad nduded kiberturvalisuse valdkonnas, kehtestati
liilkmesriikide vahelise strateegilise ja operatiivkoostod edendamise esimesed
mehhanismid ning juurutati turbemeetmete ja intsidentidest teatamise kohustused
majanduse ja thiskonna jaoks eluliselt tahtsates sektorites, nagu energeetika, transport,
veevarustus, pangandus, finantsturutaristud, tervishoid, digitaristu, aga ka oluliste
digitaalsete teenuste osutajate puhul (otsingumootorid, pilvandmetdotlusteenused ja
internetipdhised kauplemiskohad). ENISA-le anti selle direktiivi rakendamise
toetamisel pdhiroll. Vaitlus kuberkuritegevusega on olulisel kohal ka Euroopa
julgeoleku tegevuskavas, kus see aitab kaasa Kkiberturvalisuse korge taseme
saavutamise (ldeesmargile.

Tuleb tbdeda, et 2013. aasta kiberjulgeoleku strateegia vastuvotmisest ja ameti
mandaadi viimasest ldbivaatamisest moéddunud aja jooksul on dldine poliitiline
kontekst oluliselt muutunud, seda ka seoses ebakindlama ja vdhem turvalise Uldise
Ohustikuga maailmas. Sellist olukorda arvestades on vaja liidu uue kiberturvalisuse
poliitika raames labi vaadata ENISA mandaat; et mé&érata kindlaks ameti roll
muutunud klberturvalisuse tingimustes ning tagada, et see annab tulemusliku panuse
sellesse, kuidas liit reageerib p6hjalikult muutnud ohtude maastikul esile kerkivatele
kiberturvalisuse probleemidele, millega toimetulemiseks ei ole praegune mandaat
ameti hinnangul piisav.

Ké&esoleva méérusega loodav amet peaks olema méarusega (EL) nr 526/2013 asutatud
ENISA digusjarglane. Amet peaks téitma talle kdesoleva mééruse ja kiberturvalisuse
valdkonna liidu digusaktidega pandud tllesandeid, pakkudes muu hulgas oskusteavet ja
nduandeid ning tegutsedes liidu selle valdkonna teabe- ja teadmuskeskusena. Amet
peaks edendama parimate tavade vahetamist liikmesriikide ja eradiguslike
sidusrihmade vahel, tehes selleks Euroopa Komisjonile ja liikmesriikidele
pdhimaottelisi ettepanekuid, tegutsedes kiiberturvalisuse kisimustes liidu valdkondliku
poliitika algatuste kontaktiiksusena ning soodustades nii liikmesriikide omavahelist
kui ka litkmesriikide ja Euroopa Liidu institutsioonide, organite ja asutuste vahelist
operatiivkoost6dd.

Liikmesriikide esindajad otsustasid Euroopa Ulemkogu 13. detsembri 2003. aasta
kohtumisel vastuvdetud otsuses 2004/97/EU, Euratom, et ENISA asukohaks saab
Kreeka valitsuse maaratud linn Kreekas. Ameti asukohaliikmesriik peaks tagama
ameti tOrgeteta ja tBhusaks tegevuseks parimad vdimalikud tingimused. Ameti
ulesannete nduetekohaseks ja tulemuslikuks téitmiseks, personali varbamiseks ja
to6lhoidmiseks ning vorgustikuga seotud tegevuse tulemuslikkuse thustamiseks peab
amet asuma sobivas asukohas, mis muu hulgas pakub asjakohaseid transporditihendusi
ning rajatisi tootajate abikaasade ja laste jaoks. Vajalik kord tuleks satestada ameti ja
asukohaliikmesriigi  vahelises  kokkuleppes, mis sOlmitakse pérast ameti
haldusndukogu heakskiitu.

Arvestades liidu ees seisvate kiberturvalisusega seotud probleemide kasvu, tuleks
suurendada ametile eraldatavaid finants- ja inimressursse, et need vastaksid ameti
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(12)

(13)

(14)

(15)

(16)

17)

(18)

tdhustatud rollile ja tlesannetele ning ameti tahtsale positsioonile Euroopa digitaalse
Okosusteemi kaitsmisel.

Amet peaks vélja kujundama oskusteabe kdrge taseme ja seda hoidma ning tegutsema
kontaktiksusena, mis tekitab Uhtsel turul usaldust ja Kkindlustunnet tdnu oma
sOltumatusele, antud ndu ja levitatava teabe kvaliteedile, menetluste ja tdomeetodite
labipaistvusele ning oma ulesannete hoolikale taitmisele. Tdites oma Ulesandeid
taielikus koostoos liidu institutsioonide, organite ja asutuste, aga ka liikmesriikidega,
peaks amet andma ennetava panuse riikide ja liidu tegevusse. Lisaks peaks amet
arendama edasi erasektorilt saadud sisendit, lahtudes erasektori ja muude asjaomaste
sidusriihmadega tehtavast koostoost. Ameti tlesannete kogumiga tuleks paika panna,
kuidas amet peab oma eesmérgid saavutama, tagades talle samas tooks vajaliku
paindlikkuse.

Amet peaks abistama komisjoni nduannete, arvamuste ja anallilisidega kdigis liidu
kisimustes, mis on seotud Kkiberturvalisuse valdkonna, sealhulgas elutdhtsa
sideinfrastruktuuri kaitse ja kubervastupidavusvGime alase poliitika ja Gigusaktide
valjatootamisega. Amet peaks tegutsema nduandva ja oskusteavet pakkuva
kontaktiiksusena selliste liidu sektorispetsiifilise poliitika ja Oigusalaste algatuste
jaoks, mis puudutavad kuberturvalisust.

Ameti pdhillesanne on toetada asjakohase digusraamistiku jarjepidevat rakendamist,
eelkbige vorgu- ja infoturbe direktiivi tulemuslikku rakendamist, mis on
kibervastupidavusvime suurendamise jaoks eluliselt tahtis. Arvestades seda, kui
kiiresti kuberturvalisuse ohud muutuvad, on selge, et liikmesriike tuleb toetada
igakllgsema  ja eri valdkondi hdlmava poliitilise l&henemisega
kiibervastupidavusvdime loomisele.

Amet peaks abistama liikmesriike ja liidu institutsioone, organeid ja asutusi t60s, mida
nad teevad, et luua ja suurendada suutlikkust ja valmisolekut ennetada ja avastada
kiberturvalisuse intsidente ja neile reageerida, ning seoses vorgu- ja infosusteemide
turvalisusega. Eeskatt peaks amet toetama riiklike CSIRTide arendamist ja
tohustamist, et neil oleks kogu liidus thtemoodi kdrge kiipsuse aste. Samuti peaks
amet abistama liidu ja liikmesriikide vorgu- ja infoslisteemide turvalisuse strateegiate
valjatdotamist ja uuendamist, edendama nende levitamist ja hoidma silma peal nende
rakendamisel. Lisaks peaks amet pakkuma koolitusi ja koolitusmaterjali avalikele
asutustele ning koolitama vajaduse korral koolitajaid, et aidata liikmesriikidel vélja
kujundada nende endi koolitussuutlikkus.

Amet peaks abistama vorgu- ja infoturbe direktiiviga loodud koostooriihma selle
ulesannete taitmisel, eeskatt pakkuma oskusteavet ja nbu ning hdlbustama parimate
tavade vahetamist peamiselt seoses oluliste teenuste operaatorite identifitseerimisega
liilkmesriikide poolt, sealhulgas selles osas, mis puudutab riskide ja intsidentidega
seotud piiritleseid s6ltuvusseoseid.

Selleks et ergutada avaliku ja erasektori koost6dd ja koostdod erasektori sees, pidades
silmas eeskétt toetust elutahtsate infrastruktuuride kaitsele, peaks amet hélbustama
valdkondlike teabe jagamise ja analttsimise keskuste (ISACide) loomist, pakkudes
parimaid tavasid ja juhiseid kattesaadavate td6vahendite ja menetluste kohta ning selle
kohta, kuidas lahendada teabe jagamisega seotud regulatiivsed kiisimused.

Amet peaks koondama ja analtiisima riikide CSIRTide ja CERT-EU aruandeid ning
koostama teabevahetuse jaoks Uhised eeskirjad, keele ja terminoloogia. Vorgu- ja
infoturbe direktiiviga loodud CSIRTide vorgustikuga loodi alus vabatahtlikuks

26

ET



ET

(19)

(20)

(21)

(22)

(23)

(24)

(25)

(26)

tehnilise teabe vahetamiseks operatiivtasandil — selle raames peaks amet kaasama ka
erasektori.

Amet peaks andma oma panuse sellesse, kuidas ELi tasandil reageeritakse
mastaapsetele piiritlestele kiberturvalisuse intsidentidele ja kriisidele. See funktsioon
peaks hdlmama asjaomase teabe kogumist ning vahendajarolli CSIRTide vorgustiku ja
tehnilise kogukonna, aga ka kriisi haldamise eest vastutavate otsusetegijate vahel.
Lisaks vOiks amet toetada intsidendikasitlust tehnilise kiilje pealt, hdlbustades vajalike
lahenduste tehnilist vahetamist liikmesriikide vahel ja pakkudes sisendit avaliku
teabevahetuse jaoks. Amet peaks seda protsessi toetama sellise koostdd aspektide
testimisega iga-aastaste klberturvalisuse dppuste kaigus.

Operatiivilesannete taitmisel peaks amet tegema CERT-EUga flusiliselt l&hestikku
olles struktureeritud koostddd ja kasutama nende kéttesaadavat oskusteavet.
Struktureeritud koostd6 soodustab vajalikku koosmdju ja ENISA oskusteabe kasvu.
Vajaduse korral tuleks kahe organisatsiooni vahel kehtestada erikord, et madrata
kindlaks sellise koostdo praktiline kulg.

Amet peaks kooskblas oma operatiiviilesannetega suutma pakkuda liikmesriikidele
toetust, nditeks jagama nou ja tehnilist abi vOi tagama ohtude ja intsidentide
analutsimise. Komisjoni soovituses koordineeritud reageerimiseks ulatuslike
kiberturvalisuse intsidentide ja kriiside korral on Oeldud, et liikmesriigid peaksid
tegema heas usus koostddd ja jagama ilma pohjendamatute viivitusteta nii omavahel
kui ka ENISAga teavet mastaapsete klberturvalisuse intsidentide ja kriiside kohta.
Sellisest teabest oleks ENISA-I oma operatiiviillesannete taitmisel taiendavat abi.

Amet peaks liidu olukorrateadlikkust toetava tehnilise tasandi korrapdrase koost6o
raames korrapéraselt koostama intsidentide ja ohtude kohta ELi kiberturvalisuse
tehnilist olukorda kasitlevaid aruandeid, mis p&hinevad avalikult kattesaadaval teabel,
tema enda analtlsidel ja aruannetel, mida jagavad temaga liikmesriikide CSIRTid
(vabatahtlikkuse alusel) voi voOrgu- ja infoststeemide direktiivi kohased (htsed
kontaktpunktid, Europoli juures tegutsev kiiberkuritegevuse vastase vditluse Euroopa
keskus (EC3) ja CERT-EU ja kui asjakohane, siis Euroopa Liidu luureandmete
analliusi keskus (INTCEN) Euroopa valisteenistuse juures. Aruanne tuleks teha
kattesaadavaks ndukogu asjakohastele organitele, komisjonile, liidu vélisasjade ja
julgeolekupoliitika korgele esindajale ja CSIRTide vorgustikule.

Kui intsidendil on oluline mdju mitmes liikmesriigis, peaks tehniline jareluurimine,
mida amet toetab vOi teostab asjaomaste liikmesriikide taotluse korral v6i nende
ndusolekuga, keskenduma edasiste intsidentide drahoidmisele ning see tuleks ellu viia
ilma, et see piiraks siiid vai vastutust omistavaid kohtu-vdi haldusmenetlusi.

Asjaomased liikmesriigid peaksid uurimise kdigus pakkuma ametile vajalikku teavet
ja abi, ilma et see piiraks Euroopa Liidu toimimise lepingu artikli 346 sétteid vdi muid
avaliku poliitikaga seotud pdhjuseid.

Liikmesriigid vOivad paluda, et intsidendist mdjutatud ettevotjad teeksid koost6dd
ning pakuksid ametile vajalikku teavet ja abi, ilma et see piiraks nende digust kaitsta
tundlikku driteavet.

Et kuberturvalisuse valdkonna probleemidest paremini aru saada ning liikkmesriikidele
ja liidu institutsioonidele pikaajalist strateegilist ndu anda, peab amet analtilisima
praeguseid ja kujunemisjargus riske. Sel eesmargil peaks amet koosto0s
liilkmesriikidega ja vajaduse korral ka statistikaasutuste ja muude asutustega koguma
asjakohast teavet ning analuisima kujunemisjérgus tehnoloogiaid ja andma
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teemakohaseid hinnanguid vorgu- ja infoturbe, eeskatt kiiberturvalisuse tehnoloogiliste
uuenduste eeldatavale thiskondlikule, diguslikule, majanduslikule ja regulatiivsele
mojule. Peale selle peaks amet toetama ohtude ja intsidentide analutsimise kaudu
liilkmesriike ja liidu institutsioone, organeid ja asutusi esilekerkivate suundumuste
kindlakstegemisel ja kiiberturvalisusega seotud probleemide valtimisel.

Amet peaks liidu vastupidavuse suurendamiseks arendama internetitaristu ja
elutédhtsate infrastruktuuride turvalisuse alaseid teadmisi, pakkudes nduandeid,
juhiseid ja parimaid tavasid. Et tagada hdlpsam juurdepdds paremini struktureeritud
teabele kuberturvalisuse riskide ja vdimalike lahenduste kohta, peaks amet arendama
valja liidu teabekeskuse ja hoidma seda ké&igus. Teabekeskus oleks universaalne
portaal, mis jagaks Uldsusele kiiberturvalisuse kohta teavet, mis on saadud ELi ja
riikide institutsioonidelt, organitelt ja asutustelt.

Amet peaks aitama suurendada uldsuse teadlikkust kiiberturvalisusega seotud riskidest
ja jagama kodanikele ja organisatsioonidele mdeldud juhiseid individuaalsete
kasutajate heade tavade kohta; Amet peaks aitama kaasa ka parimate tavade ja
lahenduste propageerimisele Uksikisikute ja organisatsioonide tasandil; selleks tuleks
koguda ja analulsida avalikult kéttesaadavat teavet oluliste intsidentide kohta ning
koostada aruanded, et pakkuda ettevotjatele ja kodanikele juhiseid ning parandada
valmisoleku ja vastupidavuse Gldist taset. Amet peaks korraldama koostoos
lilkmesriikide ja liidu institutsioonide, organite, asutuste ja ametitega korraparaseid
I6ppkasutajatele suunatud Gldsuse harimise ja teavituskampaaniaid, mille eesmark on
propageerida Uksikisikute ohutumat veebikéitumist ja suurendada teadlikkust
kiiberkeskkonnas varitseda voivatest ohtudest, sealhulgas sellistest kiiberkuritegudest
nagu andmepditgi runnakud, robotvdorgud, finants- ja pangapettused, ning tutvustada
autentimise ja andmekaitse alaseid elementaarseid nduandeid. Ametil peaks olema
keskne roll selles, et Idppkasutajad saaksid kiiremini teadlikuks seadmete
turvalisusest.

Kiberturvalisuse sektoris tegutsevate ettevotjate, aga ka klberturvalisuse lahenduste
kasutajate toetuseks peaks amet rajama nn turuseirekeskuse ja seda kaigus hoidma,
analliusides korrapéraselt nii kiberturvalisuse turu néudluse kui ka pakkumise poole
peamisi suundumusi ja neid tutvustades.

Tagamaks, et amet saavutab oma eesmargid tédies ulatuses, peaks ta suhtlema
asjaomaste institutsioonide, organite ja asutustega, kelle hulgas on CERT-EU,
Europoli juures tegutsev kuberkuritegevuse vastase vditluse Euroopa keskus (EC3),
Euroopa Kaitseagentuur (EDA), Vabadusel, Turvalisusel ja Oigusel Rajaneva Ala
Suuremahuliste 1T-susteemide Operatiivjuhtimise Euroopa Amet (eu-LISA), Euroopa
Lennundusohutusamet (EASA) ja mistahes muud ELi ametid, kes tegelevad
kiiberturvalisusega. Peale selle peaks ta suhtlema veel andmekaitsega tegelevate
ametiasutustega, et vahetada oskusteavet ja parimaid tavasid ning anda ndu
kiberturvalisuse aspektide kohta, mis vOiksid mdjutada nende t66d. Riikide ja liidu
Oiguskaitseasutuste ja andmekaitseasutuste esindajad peaksid olema esindatud ameti
alalises sidusriihmas. Oiguskaitseasutustega koostdd tegemisel vdrgu- ja infoturbe
kiisimustes, mis voivad nende t06d mdjutada, peaks amet arvestama olemasolevate
teabekanalite ja rajatud vorgustikega.

Amet on CSIRTide vorgustiku liige ja pakub neile ka sekretariaaditeenuseid ning
peaks toetama liikmesriikide CSIRTe ja CERT-EUd operatiivkoostoos, mis lisandub
CSIRTide vorgustiku kdigile asjaomastele tlesannetele, mis on kindlaks ma&ratud
vOrgu- ja infoturbe direktiivis. Veelgi enam, amet peaks edendama ja toetama ka
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asjaomaste CSIRTide koostodd, kui toimuvad intsidendid, riinded vd&i héired
CSIRTide hallatavates voi kaitstavates vorkudes voi taristutes, mis hdlmavad voi
voivad hdlmata vdhemalt kahte CSIRTI, vottes sealjuures nduetekohaselt arvesse
CSIRTide vorgustiku standardset tdokorda.

Selleks et suurendada liidu valmisolekut reageerida kiberturvalisuse intsidentidele,
peaks amet korraldama igal aastal liidu tasandi kiberturvalisuse Gppusi ning toetama
liilkmesriike ja ELi institutsioone, organeid ja asutusi nende taotluse korral Gppuste
korraldamisel.

Lisaks peaks amet arendama ja sdilitama oma oskusteavet kiberturvalisuse
sertifitseerimise kohta, et toetada liidu poliitikat selles valdkonnas. Amet peaks
edendama kuberturvalisuse sertifitseerimise kasutuselevdttu liidus muu hulgas sellega,
et aitab kehtestada liidu tasandil kiberturvalisuse sertifitseerimise raamistiku ja seda
hallata, et suurendada IKT toodete ja teenuste kiberturvalisuse alase usaldusvaarsuse
labipaistvust ning tugevdada seeldbi usaldust digitaalse siseturu vastu.

Tdhusad kuberturvalisuse pohimdtted peaksid tuginema hasti  valjatootatud
riskihindamismeetoditele, seda nii avalikus kui ka erasektoris.
Riskihindamisemeetodeid kasutatakse erinevatel tasanditel ning puudub nende téhusa
kohaldamise Uldine tava. Riskide hindamise ja koostalitlusvdimeliste riskihalduse
lahenduste parimate tavade propageerimine ja arendamine avaliku ja erasektori
organisatsioonides suurendab kuberturvalisuse taset liidus. Selleks peaks amet toetama
sidusrihmade koost6dd liidu tasandil, hdlbustades nende jOupingutusi seoses
elektrooniliste toodete, sisteemide, vorkude ja teenuste — mis koos tarkvaraga
moodustavad vorgu- ja infostisteemid — riskihalduse ja mdddetava turvalisuse Euroopa
ja rahvusvaheliste standardite valjatéotamise ja kasutuselevotmisega.

Amet peaks innustama liikmesriike ja teenusepakkujaid tdstma oma Gldisi
turbestandardeid, et koéik internetikasutajad saaksid votta vajalikud meetmed oma
isikliku kulberturvalisuse tagamiseks. Eelkdige peaksid tootjad ja teenuseosutajad
vOtma tagasi vOi taaskasutusse tooted ja teenused, mis ei vasta kuberturvalisuse
standarditele. Koost0os péadevate asutustega voib ENISA jagada teavet siseturul
pakutavate toodete ja teenuste kiberturvalisuse taseme kohta ning avaldada
teenusepakkujatele ja tootjatele suunatud hoiatusi, milles ndutakse nende toodete ja
teenuste turvalisuse, sealhulgas kiberturvalisuse parandamist.

Amet peaks taies ulatuses votma arvesse tehtavaid teadusuuringuid, arendustegevust ja
tehnoloogilisi hindamisi, eelkdige neid, mida tehakse mitmesuguste Euroopa Liidu
teadusalgatuste raames, et ndustada liidu institutsioone, organeid ja asutusi ning kui
see on asjakohane, liikmesriike nende taotlusel seoses vajadusega teadusuuringute
jarele vorgu- ja infoturbe, eelkdige kuberturvalisuse valdkonnas.

Kiberturvalisusega seotud probleemid on Ulemaailmsed. Vaja on teha tihedamat
rahvusvahelist koostdod, et parandada turbestandardeid, (sealhulgas méaaratleda tihised
kaitumisnormid) ja teabe jagamist, millega edendatakse nii kiiremat rahvusvahelist
koostdod reageerimise valdkonnas kui ka thtset tilemaailmset 1ahenemisviisi vorgu- ja
infoturbele. Selleks peaks amet toetama liidu tihedamat kaasamist ning koosto6d
kolmandate riikide ja rahvusvaheliste organisatsioonidega, pakkudes vajaduse korral
asjaomastele liidu institutsioonidele, organitele ja asutustele vajalikku oskusteavet ja
analudsi.

Amet peaks suutma reageerida liikmesriikide ja ELi institutsioonide, ametite ja
organite ad hoc nduande- ja abitaotlustele, mis kuuluvad ameti eesmérkide hulka.
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Ameti juhtimisel on oluline rakendada teatavaid pohimotteid, et jargida thisavaldust ja
uhist 1ahenemisviisi, mille institutsioonidevaheline ELi detsentraliseeritud ametite
to6rihm juulis 2012 kokku leppis ning mille eesmérk on uhtlustada ametite tegevust ja
parandada nende toimimist. Uhisavaldus ja Uhine lahenemisviis peaksid vajaduse
korral samuti kajastuma ameti t6éoprogrammides, ameti hindamistes ning ameti
aruandlus- ja haldustavades.

Liikmesriikide ja komisjoni esindajatest koosnev haldusndukogu peaks kindlaks
mé&drama ameti tegevuse Uldsuuna ning tagama, et amet téidab oma Ulesandeid
vastavalt kdesolevale maarusele. Haldusndukogule tuleks anda 6igus koostada ameti
eelarve ja kontrollida selle taitmist, votta vastu kohased finantseeskirjad, kehtestada
ameti  otsuste tegemiseks ldbipaistev  kord, vOtta vastu ameti Uhtne
programmdokument, votta vastu ameti tookord, nimetada ametisse tegevdirektor ning
otsustada tegevdirektori ametiaja pikendamise ja tema ametiaja Iopetamise dle.

Ameti nduetekohaseks ja tulemuslikuks toimimiseks peaksid komisjon ja litkmesriigid
tagama, et haldusndukogu liikmeteks nimetatavatel isikutel on vajalikud
erialateadmised ja kogemused. Komisjon ja liikmesriigid peaksid pulidma piirata oma
esindajate vahetumist haldusndukogus, et tagada selle t60 jarjepidevus.

Ameti sujuvaks toimimiseks on tarvis, et tegevdirektor nimetataks ametisse silmas
pidades tema teeneid, dokumenteeritud haldamis- ja juhtimisoskust ning
kiberturvalisuse alaseid teadmisi ja kogemusi ning et tegevdirektori Glesandeid
taidetaks téiesti sOltumatult. Tegevdirektor peaks parast komisjoniga konsulteerimist
koostama ettepaneku ameti tooprogrammi kohta ning votma kdik vajalikud meetmed
ameti tooprogrammi nduetekohase taitmise tagamiseks. Tegevdirektor peaks koostama
igal aastal haldusndukogule esitatava aruande, koostama ameti tulude ja kulude
kalkulatsiooni eelndu ning vastutama eelarve tditmise eest. Lisaks peaks
tegevdirektoril olema vdimalus luua ajutisi tooruhmi selleks, et ké&sitleda eelkdige
teaduslikke, tehnilisi, juriidilisi voi sotsiaal-majanduslikke kusimusi. Tegevdirektor
peaks tagama, et ajutistesse todrihmadesse valitakse liikmed kdige p@hjalikumate
erialateadmiste pdhjal, vottes nduetekohaselt arvesse, et seal oleksid (lahtuvalt sellest,
kuidas see on konkreetset kiisimust arvestades asjakohane) tasakaalustatult esindatud
liikmesriikide riiklikud haldusorganid, liidu institutsioonid ja erasektor, sealhulgas
majandusringkonnad, kasutajad ning vdrgu- ja infoturbe alal padevad teaduseksperdid.

Juhatus peaks aitama kaasa haldusndukogu tbhusale toimimisele. Osana
haldusnGukogu otsustega seotud ettevalmistustoost peaks juhatus pdhjalikult
analliisima asjakohast teavet ja olemasolevaid véimalusi ning pakkuma néuandeid ja
lahendusi haldusndukogu asjakohaste otsuste ettevalmistamiseks.

Ametil peaks olema nduandva organina alaline sidusrithm, mis tagaks regulaarse
dialoogi erasektori, tarbijate organisatsioonide ja teiste asjaomaste sidusriihmadega.
Tegevdirektori ettepanekul haldusndukogu asutatud alaline sidusrihm peaks
keskenduma sidusrihmade jaoks olulistele kisimustele ja juhtima neile ameti
tdhelepanu. Alalise sidusrihma koosseis ja Ulesanded (eelkbige tuleb rihmaga
konsulteerida tooprogrammi projekti Ule) peaksid tagama sidusriihmade piisava
esindatuse ameti to0s.

Amet peaks vastu vdtma huvide konfliktide ennetamise ja lahendamise eeskirjad.
Amet peaks kohaldama ka asjaomaseid liidu sé&tteid, mis kasitlevad wldsuse
juurdepaasu dokumentidele, nagu on satestatud Euroopa Parlamendi ja ndukogu
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maaruses (EU) nr1049/2001*. Isikuandmeid tuleks toddelda vastavalt Euroopa
Parlamendi ja ndukogu 18. detsembri 2000. aasta maarusele (EU) nr 45/2001
Uksikisikute kaitse kohta isikuandmete to6tlemisel thenduse institutsioonides ja
asutustes ning selliste andmete vaba liikumise kohta®. Amet peaks teabe kaitlemisel,
eelkdige tundliku kuid salastamata teabe ja ELi salastatud teabe k&itlemisel jargima
liidu institutsioonide kohta kehtivaid satteid ja liikmesriikide Gigusakte.

Et tagada ameti téielik autonoomia ja sdltumatus ning vdimaldada tal téita uusi ja
lisalilesandeid, sealhulgas kiireloomulisi erakorralisi Ulesandeid, tuleks ametile
eraldada piisav ja autonoomne eelarve, mille peamine tulu tuleb liidu osamaksest ja
ameti t06s osalevate kolmandate riikide sissemaksetest. Enamik ameti t6otajaid peaks
olema otseselt tegev ameti mandaadi rakendamises. Asukohaliikmesriigil voi mis
tahes muul liikmesriigil peaks olema lubatud teha ameti tuludesse vabatahtlikult
sissemakseid. Liidu eelarvemenetluse kohaldamist tuleks jatkata mis tahes
subsiidiumide suhtes, mida makstakse Euroopa Liidu Uldeelarvest. Lisaks sellele
peaks ameti raamatupidamisarvestust labipaistvuse ja vastutuse tagamiseks
auditeerima kontrollikoda.

Vastavushindamine on hindamisprotsess, mille kdigus hinnatakse, kas toote, protsessi,
teenuse, stisteemi, isiku vOi asutusega seotud erinduded on tdidetud. Kdesoleva
madruse  kohaldamisel  tuleks  sertifitseerimist  k&sitada  teatavat  liiki
vastavushindamisena, mis puudutab toote, protsessi, teenuse, stisteemi vOi nende
kombinatsiooni (edaspidi ,,IKT tooted ja teenused*) kiiberturvalisuse elemente ja mida
teostab sOltumatu kolmas isik, mitte tootja voi teenusepakkuja. Sertifitseerimine
iseenesest ei taga, et sertifitseeritud IKT tooted ja teenused on kiiberturvalised. Pigem
on see menetlus ja tehniline metoodika tdendamaks, et IKT tooteid ja teenuseid on
kontrollitud ja et need vastavad teatavatele kiberturvalisuse nduetele, mis on
sdtestatud mujal, néiteks tehnilistes standardites.

Kiberturvalisuse sertifitseerimisel on téhtis Ulesanne IKT toodete ja teenuste
turvalisuse ja nende vastu usalduse suurendamises. Digitaalne thtne turg ning eelkdige
andmepOhine majandus ja asjade internet saavad olla edukad vaid juhul, kui
avalikkusel on kindlustunne, et sellised tooted ja teenused pakuvad teatavat
kiberturvalisuse taset. Internetiihendusega ja automatiseeritud autod, elektroonilised
meditsiiniseadmed, toostuslikud automatiseeritud juhtimissiisteemid v6i arukad
vOrgud on vaid mdned ndited sektoritest, kus sertifitseerimist juba ulatuslikult
kasutatakse vOi tdendoliselt hakatakse lahitulevikus kasutama. Vorgu- ja infoturbe
direktiiviga reguleeritud sektorid on ka sektorid, kus kiberturvalisuse sertifitseerimine
on &armiselt oluline.

2016. aasta teatises ,,Euroopa kiibervastupidavusvéime slisteemi tugevdamine ning
konkurentsivoimelise ja uuendusliku kiiberjulgeolekutoostuse soodustamine® toi
komisjon vélja vajaduse kvaliteetsete, taskukohaste ja koostalitlusvoimeliste
kiiberturvalisuse toodete ja -lahenduste jarele. IKT toodete ja teenuste pakkumine
uhtsel turul on endiselt geograafiliselt vaga killustatud. Selle pGhjuseks on asjaolu, et
kiberturvalisuse t6dstus on Euroopas peamiselt arenenud riikliku, tdpsemalt valitsuse
ndudluse najal. Lisaks kuulub klbeturvalisuse Uhtse turu kitsaskohtade hulka
koostalitusvéimeliste lahenduste (tehniliste standardite), tavade ja kogu ELi h6lmavate
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sertifitseerimismehhanismide puudumine. Uhest kiiljest teeb see riiklikul, Euroopa ja
uleilmsel tasandil konkureerimise Euroopa ettevotjate jaoks keerukaks. Teisest kiiljest
tdhendab see Uksikisikute ja ettevotjate jaoks vdimaliku ja kasutatava kiiberturvalisuse
tehnoloogia kattesaadavust vaiksemas valikus. Euroopa digitaalse thtse turu strateegia
rakendamise vahekokkuvottes rohutas komisjon vajadust turvaliste vorgustatud
toodete ja slsteemide jarele ning markis, et Euroopa IKT turvalisuse raamistiku
loomine, millega kehtestatakse Oigusnormid selle kohta, kuidas korraldada IKT
turvalisuse sertifitseerimist liidus, vOib aidata sdilitada usaldust interneti vastu ja
vahendada kiberturvalisuse turu praegust Killustatust.

Praegu kasutatakse IKT toodete ja teenuste kiiberturvalisuse sertifitseerimist ainult
piiratud ulatuses. Kui sertifitseerimine on olemas, siis peamiselt liikmesriigi tasandil
vOi toostusest l&htuvate kavade raames. Sellistes tingimustes ei tunnusta teised
liikmesriigid ldiselt Uhe riigi kiberturvalisuse asutuse poolt vélja antud sertifikaati.
Seega voib juhtuda, et ettevotted peavad sertifitseerima oma tooted ja teenused mitmes
litkmesriigis, kus nad tegutsevad, néiteks et osaleda riiklikes hankemenetlustes. Lisaks
sellele paistab, et kuigi on tekkimas uusi kavasid, ei ole Uhtset ja terviklikku
lahenemisviisi kuberturvalisuse horisontaalsetele kusimustele, naiteks asjade interneti
valdkonnas. Olemasolevatel kavadel on markimisvaarseid puudujédéke ning erinevusi
tootehdlmavuses, usaldusvédérsuse tasemetes, sisulistes kriteeriumides ja tegelikus
kasutamises.

Minevikus on tehtud pingutusi, et saavutada Euroopas sertifikaatide vastastikune
tunnustamine. See on olnud aga vaid osaliselt edukas. Kdige olulisem naide siinkohal
on kdrgemate ametnike infosusteemide turvalisuse rihma (SOG-IS) vastastikuse
tunnustamise kokkulepe. Kuigi see on koige tahtsam koostdd ja vastastikuse
tunnustamise mudel turvalisuse sertifitseerimise valdkonnas, esineb SOG-IS
vastastikuse tunnustamise kokkuleppes siiski mérkimisvaarseid puudujidke seoses
selle suurte kulude ja piiratud ulatusega. Praeguseks on valja arendatud vaid moned
digitaalsete toodete kaitseprofiilid, naiteks digitaalallkiri, digitaalne sdidumeerik ja
kiipkaardid. Kdige olulisem on aga see, et SOG-IS hdlmab vaid osa liidu liikmesriike.
See on piiranud SOG-IS vastastikuse tunnustamise kokkuleppe tulemuslikkust siseturu
seisukohast.

Eelnevat arvestades on vaja luua Euroopa kiberturvalisuse sertifitseerimise raamistik,
milles kehtestatakse valja tootatavate Euroopa kiberturvalisuse sertifitseerimise
kavade peamised horisontaalsed nduded ning mis vdimaldab tunnustada ja kasutada
IKT toodete ja teenuste sertifikaate kdigis litkmesriikides. Euroopa raamistikul peaks
olema kaks eesmarki: Uhest kiljest peaks see aitama suurendada usaldust nende
kavade kohaselt sertifitseeritud IKT toodete ja teenuste vastu. Teisest kiljest peaks see
valtima Uksteisele vastukdivate vOi kattuvate riiklike kiberturvalisuse sertifikaatide
paljusust ja seeldbi vahendama digitaalsel Ghtsel turul tegutsevate ettevotjate kulusid.
Kavad peaksid olema mittediskrimineerivad ning p&hinema rahvusvahelistel ja/vdi
ELi standarditel, vélja arvatud juhul, kui need standardid on ebatdhusad voi
ebasobivad ELi digusparaste eesmérkide saavutamiseks selles valdkonnas.

Komisjonile tuleks anda volitused votta vastu Euroopa kiberturvalisuse
sertifitseerimise kavad konkreetsete IKT toodete ja teenuste riihmade kohta. Neid kavu
peaksid rakendama ja nende Ule jarelevalvet teostama riiklikud sertifitseerimise
jarelevalveasutused ning nende kavade kohaselt valja antud sertifikaadid peaksid
kehtima ja olema tunnustatud kogu liidus. Té0stuse voi muude eraorganisatsioonide
rakendatavad sertifitseerimiskavad peaksid jaama valjapoole maaruse kohaldamisala.
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Siiski voivad selliseid kavu haldavad asutused teha komisjonile ettepaneku kaaluda
nende heakskiitmist Euroopa kavana.

Ké&esoleva maaruse satted ei tohiks mdojutada liidu Oigusakte, milles on satestatud
konkreetsed eeskirjad IKT toodete ja teenuste sertifitseerimise kohta. Isikuandmete
kaitse uldma&rus sisaldab satteid selliste sertifitseerimismehhanismide ning
andmekaitsepitserite ja -margiste kasutuselevotuks, mille abil saab tdéendada, et
vastutavate tOotlejate ja volitatud tootlejate isikuandmete to6tlemise toimingud
vastavad konealusele madrusele. Sellised sertifitseerimismehhanismid  ning
andmekaitsepitserid ja -margised peaksid vOimaldama andmesubjektidel Kiiresti
hinnata asjakohaste toodete ja teenuste andmekaitse taset. K&esolev maarus ei piira
andmetdotlustoimingute  sertifitseerimist isikuandmete kaitse Uldméaéruse kohaselt,
sealhulgas juhul, kui sellised toimingud sisalduvad toodetes vdi teenustes.

Euroopa kuberturvalisuse sertifitseerimise kavade eesmérk on kinnitada, et sellise
kava kohaselt sertifitseeritud IKT tooted ja teenused vastavad kirjeldatud nduetele.
Nimetatud nduded puudutavad vBimet pidada teataval usaldusvéérsuse tasemel vastu
tegevustele, mille eesmérk on rikkuda salvestatud, edastatud voi t66deldud andmete
vOi nende toodete, protsesside, teenuste ja slisteemide asjaomaste funktsioonide voi
nende poolt pakutavate vOi nende kaudu juurdepé&setavate teenuste kaideldavust,
autentsust, terviklust voi konfidentsiaalsust kdesoleva maaruse tahenduses. Kéesolevas
méaéruses ei ole voimalik Uksikasjalikult Kkirjeldada kdigi IKT toodete ja teenuste
suhtes kohaldatavaid kiiberturvalisuse ndudeid. IKT tooted ja teenused ning nendega
seotud kiberturvalisuse vajadused on nii mitmekesised, et on vdga raske esitada
uldiseid kuberturvalisuse ndudeid, mis kehtiksid koikjal. Seetdttu on vaja
sertifitseerimise eesmaérgil votta kasutusele lai ja tldine kiberturvalisuse mdiste, mida
tdiendab rida konkreetseid kuberturvalisuse eesmarke, mida tuleb Euroopa
kiberturvalisuse sertifitseerimise kavade koostamisel arvesse votta. Nende eesmarkide
saavutamise meetodid konkreetsete IKT toodete ja teenuste puhul tuleks tdpsustada
Uksikasjalikult igas individuaalses sertifitseerimiskavas, mille komisjon vastu votab,
néiteks viidates standarditele voi tehnilistele kirjeldustele.

Komisjonile tuleks anda volitused paluda ENISA-I koostada ettevalmistav
sertifitseerimiskava konkreetsete IKT toodete ja teenuste jaoks. Seejarel tuleks anda
komisjonile volitused votta ENISA esitatud ettevalmistava kava pdohjal
rakendusaktidega vastu Euroopa kuberturvalisuse sertifitseerimise kava. Vottes
arvesse kéesolevas méaaruses madratletud Uldeesmarki ja turvalisusega seotud
eesmérke, tuleks komisjoni poolt vastu vdetud Euroopa kiberturvalisuse
sertifitseerimise kavades tdpsustada konkreetse kava sisu, ulatuse ja toimimise
minimaalsed uUksikasjad. Need peaksid hdlmama muu hulgas kuberturvalisuse
sertifikaadi ulatust ja sisu, sealhulgas h6lmatud IKT toodete ja teenuste kategooriad,
kiberturvalisuse nduete Uksikasjalik kirjeldus, nditeks viide standarditele voi
tehnilistele Kirjeldustele, konkreetsed hindamiskriteeriumid ja -meetodid ning
kavandatud usaldusvéarsuse tase: baastase, markimisvaarne ja/voi kdrge tase.

Euroopa kiberturvalisuse sertifitseerimise kasutamine peaks jddma vabatahtlikuks, kui
liidu vOi siseriiklikes 0Oigusaktides pole satestatud teisiti. Ké&esoleva maaruse
eesmérkide saavutamiseks ja siseturu Killustumise valtimiseks tuleks siiski I6petada
riiklike kiiberturvalisuse sertifitseerimise kavade voi menetluste kohaldamine Euroopa
kiberturvalisuse sertifitseerimise kavaga h8lmatud IKT toodete ja teenuste suhtes
alates kuupdevast, mille komisjon on rakendusaktiga kehtestanud. Lisaks ei peaks
liilkmesriigid kehtestama uusi riiklikke kiberturvalisuse sertifitseerimise kavasid IKT
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toodetele ja teenustele, mis on juba kaetud kehtiva Euroopa kiberturvalisuse
sertifitseerimise kavaga.

Kui Euroopa kiberturvalisuse sertifitseerimise kava on vastu voetud, peaksid IKT
toodete tootjad vOi IKT teenuste osutajad saama esitada enda valitud
vastavushindamisasutusele taotluse oma toodete voi teenuste sertifitseerimiseks. Kui
vastavushindamisasutused vastavad k&esolevas maéruses satestatud teatavatele
konkreetsetele  nduetele, peaks akrediteerimisasutus need  akrediteerima.
Akrediteeringu saab anda maksimaalselt viieks aastaks ja selle kehtivust vdib
pikendada samadel tingimustel senikaua, kuni vastavushindamisasutus vastab
nduetele. Akrediteerimisasutus peaks vastavushindamisasutuse akrediteerimise
tihistama, kui akrediteerimise tingimused ei ole taidetud voi ei ole enam taidetud voi
asutuse poolt voetavad meetmed rikuvad kdesolevat méarust.

Liikmesriike tuleb kohustada mé&drama (he kiberturvalisuse sertifitseerimise
jarelevalveasutuse, kes jalgiks nende territooriumil asutatud vastavushindamisasutuste
ja nende véljastatud sertifikaatide vastavust kdesoleva madruse ja vastavate
kiberturvalisuse sertifitseerimise kavade nduetele. Riiklikud sertifitseerimise
jarelevalveasutused peavad késitlema futsiliste voi juriidiliste isikute esitatud kaebusi
seoses nende riigi territooriumil asutatud vastavushindamisasutuste valjastatud
sertifikaatidega, uurima asjakohasel maaral kaebuse sisu ja teavitama kaebuse esitajat
maistliku aja jooksul uurimise kaigust ja tulemusest. Lisaks peavad nad tegema
koostodd teiste riiklike sertifitseerimise jarelevalveasutuste voi muude avaliku sektori
asutustega, sealhulgas jagades teavet IKT toodete ja teenuste vGimaliku mittevastavuse
kohta ké&esoleva méaruse vOi konkreetsete kuberturvalisuse sertifitseerimise kavade
nduetele.

Et tagada Euroopa kiiberturvalisuse sertifitseerimise raamistiku jarjekindel
rakendamine, tuleks luua Euroopa kiberturvalisuse sertifitseerimise rihm (edaspidi
,rihm®), mis koosneb riiklikest sertifitseerimise jirelevalveasutustest. Riihma
peamised Ulesanded peaksid olema ndustada ja abistada komisjoni t66s, mille eesmark
on tagada Euroopa Kkuberturvalisuse sertifitseerimise raamistiku jarjepidev
rakendamine ja kohaldamine; aidata ametit ja teha temaga tihedat koost6dd
ettevalmistavate kuberturvalisuse sertifitseerimise kavade koostamisel; soovitada, et
komisjon paluks ametil koostada ettevalmistav Euroopa kiberturvalisuse
sertifitseerimise kava ning votta vastu komisjonile suunatud arvamusi seoses
olemasolevate Euroopa kuberturvalisuse sertifitseerimise kavade alalhoidmise ja
labivaatamisega;

Et suurendada teadlikkust ja hélbustada tulevaste Euroopa kiiberturvalisuse kavade
aktsepteerimist, vdib Euroopa Komisjon valja anda Uldiseid vdi sektoripdhiseid
klberturvalisuse suuniseid, nditeks kiiberturvalisuse heade tavade v0i vastutustundliku
kiberruumis kéitumise kohta, tuues valja sertifitseeritud IKT toodete ja teenuste
kasutamise positiivse maju.

Ameti toetus kiberturvalisuse sertifitseerimisele peaks h6lmama ka teabevahetust
ndukogu julgeolekukomitee ja  asjaomaste  riiklike  asutustega  seoses
turvaklassvorkudes kasutatavate toodete kruptograafilise heakskiiduga.

Et vastavushindamisasutuste akrediteerimise kriteeriume veelgi tdpsustada, peaks
komisjonil olema Gigus votta kooskdlas Euroopa Liidu toimimise lepingu artikliga 290
vastu delegeeritud digusakte. Komisjon peaks oma ettevalmistustéd jooksul pidama
asjakohaseid konsultatsioone, sh ekspertide tasandil. Need konsultatsioonid tuleb 1&bi
viia kooskdlas 13. aprilli 2016. aasta institutsioonidevahelise parema digusloome
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kokkuleppes satestatud pohimotetega. Eelkdige selleks, et tagada vordne osalemine
delegeeritud digusaktide ettevalmistamises, peaksid Euroopa Parlament ja néukogu
saama koik dokumendid liikmesriikide ekspertidega samal ajal ning nende ekspertidel
peaks olema pidev juurdepads komisjoni eksperdirihmade koosolekutele, millel
arutatakse delegeeritud 6igusaktide ettevalmistamist.

Et tagada Uhetaolised tingimused ké&esoleva mé&éruse rakendamiseks, tuleks
komisjonile anda k&esolevas mé&&ruses satestatud rakendusvolitused. Neid volitusi
tuleks teostada kooskdlas mé&érusega (EL) nr 182/2011.

Kontrollimenetlust tuleks kasutada selliste rakendusaktide vastuvGtmiseks, milles
késitletakse IKT toodete ja teenuste suhtes kohaldatavaid Euroopa kiberturvalisuse
sertifitseerimise kavasid; ameti korraldatavate uurimiste Uksikasju ning asjaolusid,
vorminguid ja korda, mille kohaselt riiklikud sertifitseerimise jarelevalveasutused
teavitavad komisjoni akrediteeritud vastavushindamisasutustest.

Ameti to60od tuleks hinna sdltumatult. Hindamisel tuleks pidada silmas ameti
eesmérkide saavutamist, selle toovotteid ning lesannete asjakohasust. Selle hindamise
kéigus tuleks vaadelda ka Euroopa kiiberturvalisuse sertifitseerimise raamistiku moju,
tulemuslikkust ja tdhusust.

Méérus (EL) nr 526/2013 tuleks kehtetuks tunnistada.

Kuna ké&esoleva mééruse eesmarke ei suuda liikmesriigid piisavalt saavutada ning
seetOttu on neid parem saavutada liidu tasandil, voib liit votta meetmeid kooskdlas
Euroopa Liidu lepingu artiklis 5 satestatud subsidiaarsuse pdhimottega. Nimetatud
artiklis séatestatud proportsionaalsusp6himotte kohaselt ei lahe kdaesolev direktiiv
kaugemale sellest, mis on vajalik nimetatud eesmargi saavutamiseks,

ON VASTU VOTNUD KAESOLEVA MAARUSE:
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ULDSATTED

Artikkel 1
Reguleerimisese ja kohaldamisala

Et tagada siseturu nduetekohane toimimine ja pldelda samas kiberturvalisuse,

klbervastupidavusvdime ja usalduse kdrge taseme poole liidus, tehakse k&esoleva méérusega

jargmist:

@) sdtestatakse ENISA ehk nn ELi kiiberturvalisuse ameti (edaspidi ,,amet*) eesmérgid,
tlesanded ja organisatsioonilised aspektid ning

(b) sitestatakse Euroopa kuberturvalisuse sertifitseerimise kavade kehtestamise
raamistik, et kindlustada liidus IKT toodete ja teenuste kiiberturvalisuse piisav tase.
Sellise raamistiku kohaldamine ei piira konkreetseid sétteid, mis puudutavad muudes
liidu Gigusaktides kirjeldatud vabatahtlikku voi kohustuslikku sertifitseerimist.

Artikkel 2
Madisted
Ké&esolevas mééaruses kasutatakse jargmisi moisteid:
1) ,kiiberturvalisus® — h6lmab kdiki tegevusi, mis on vajalikud, et kaitsta vorgu- ja
infosiisteeme, nende kasutajaid ja mojutatud isikuid kiiberohtude eest;
2 ,,vorgu- ja infosiisteem* — direktiivi (EL) 2016/1148 artikli 4 punktis 1 maaratletud
susteem;
3) ,riiklik vorgu- ja infosiisteemide turvalisuse strateegia“ — direktiivi (EL) 2016/1148
artikli 4 punktis 3 méératletud raamistik;
4) »oluliste teenuste operaator — direktiivi (EL) 2016/1148 artikli 4 punktis 4
méadratletud avaliku vOi erasektori iksus;
(5) ,digitaalse teenuse osutaja“ — direktiivi (EL) 2016/1148 artikli 4 punktis 6
maadratletud juriidiline isik, kes pakub digitaalset teenust;
(6) Hintsident” — direktiivi (EL) 2016/1148 artikli 4 punktis 7 méaratletud sindmus;
@) »intsidendi kasitlemine® — direktiivi (EL) 2016/1148 artikli 4 punktis 8 maaratletud
protseduur;
(8) ,.kiiberoht* — mistahes v@imalik asjaolu v6i suindmus, mis vdib kahjustada vdrgu- ja

infostisteeme, nende kasutajaid ja mojutatud isikuid.

9) ,Euroopa kiiberturvalisuse sertifitseerimise kava“ — ELIi tasandil mdaéaratletud
normide, tehniliste nduete, standardite ja menetluste pdhjalik kogum, mida
kasutatakse selle konkreetse kava kohaldamisalasse kuuluvate info- ja
kommunikatsioonitehnoloogia (IKT) toodete ja teenuste sertifitseerimiseks;

(10) ,Euroopa kiiberturvalisuse sertifikaat® — dokument, mille annab valja
vastavushindamisasutus ja mis t6endab, et asjaomane IKT toode vdi teenus vastab
Euroopa kuberturvalisuse sertifitseerimise kavas satestatud konkreetsetele nduetele;

(11) ,IKT toode ja teenus™ — vOrgu- ja infosusteemide mistahes element voi elementide
rahm;
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akrediteerimine* — akrediteerimine, nagu on kindlaks maaratud mairuse (EU)
nr 765/2008 artikli 2 punktis 10;

,riklik akrediteerimisasutus® — riiklik akrediteerimisasutus, nagu on kindlaks
méaaratud maaruse (EU) nr 765/2008 artikli 2 punktis 11;

,,vastavushindamine” — maaruse (EU) nr 765/2008 artikli 2 punktis 12 maaratletud
vastavushindamine;

,vastavushindamisasutus” — madruse (EU) nr765/2008 artikli 2 punktis 13
maaratletud vastavushindamisasutus;

,.standard* — madruse (EL) nr 1025/2012 artikli 2 punktis 1 maaratletud standard.
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11 JAOTIS
ENISA — ELi kiberturvalisuse amet

| PEATUKK
MANDAAT, EESMARGID JA ULESANDED

Artikkel 3
Mandaat

Amet hakkab tegelema Ulesannetega, mis talle kdesoleva maérusega pannakse, et
panustada korgetasemelisse kiiberturvalisusse liidus.

Amet teostab (lesandeid, mis talle antakse liidu 6igusaktidega, milles satestatakse
meetmed liikmesriikide kulberturvalisusega seotud 6igus- ja haldusnormide
lahendamiseks.

Ameti eesmérgid ja Ulesanded ei piira liikmesriikide kiiberturvalisuse alast padevust
ning samuti ei piira need mingil juhul tegevusi, mis on seotud avaliku julgeoleku,
riigikaitse, riikliku julgeoleku ja riigi tegevusega kriminaal6iguse valdkonnas.

Artikkel 4
Eesmargid

Ametist saab kuberturvalisuse alaste teadmiste keskus tdnu oma sdltumatusele,
antava nou ja abi ning levitatava teabe teaduslikule ja tehnilisele kvaliteedile,
tookorra ja todmeetodite l&bipaistvusele ning oma tlesannete hoolikale téitmisele.

Amet aitab liidu institutsioonidel, ametitel ja asutustel ning liikmesriikidel t66tada
valja kiberturvalisuse valdkonna p6himdtted ja neid rakendada.

Amet toetab suutlikkuse ja valmisoleku arendamist kogu liidus sellega, et aitab liidul,
lilkmesriikidel ning avaliku ja erasektori sidusrihmadel suurendada vorgu- ja
infostisteemide kaitset, arendada kiiberturvalisuse valdkonna oskusi ja padevusi ning
saavutada kibervastupidavusvdime.

Amet edendab liidu tasandil kiiberturvalisusega seotud kiisimuste alast koost6dd ja
koordineerimist litkmesriikide, liidu institutsioonide, ametite ja asutuste ning
asjaomaste sidusrihmade seas, kaasa arvatud erasektoris.

Amet suurendab liidu tasandil kiberturvalisuse alast suutlikkust, et tdiendada
liilkmesriikide tegevust kilberohtude ennetamisel ja neile reageerimisel, seda eeskétt
piiritleste intsidentide puhul.

Amet propageerib sertifitseerimist muu hulgas sellega, et aitab kaasa
kiberturvalisuse sertifitseerimise raamistiku loomisele ja haldamisele liidu tasandil
vastavalt kdesoleva méaruse Il jaotisele, et suurendada IKT toodete ja teenuste
kiberturvalisuse alase usaldusvéarsuse labipaistvust ning tugevdada seeldbi usaldust
digitaalse siseturu vastu.

Amet edendab kodanike ja ettevotjate heal tasemel teadlikkust kiberturvalisusega
seotud klisimustest.
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Artikkel 5
Liidu p6himdtete ja 6iguse arendamise ja rakendamisega seotud tlesanded

Amet aitab liidu pdhimdtete ja diguse arendamisele ja rakendamisele kaasa jargmiselt.

1.

(a)

Abistab ja annab ndu, eeskatt jagab oma s6ltumatut arvamust ja teeb ettevalmistusi
lildu p6himotete ja Giguse arendamise ja labivaatamise jaoks kulberturvalisuse
valdkonnas, aga ka valdkonnaspetsiifiliste poliitiliste ja diguslike algatuste jaoks, kui
need puudutavad kiiberturvalisusega seotud kiisimusi.

Aitab litkmesriikidel jarjekindlalt rakendada kuberturvalisusega seotud liidu
pdhimotteid ja Oigusakte eeskétt seoses direktiiviga (EL) 2016/1148, kasutades
selleks muu hulgas arvamusi, juhiseid, nduandeid ja parimaid tavasid sellistes
kiisimustes nagu riskihaldus, intsidentidest teatamine ja teabe jagamine ning aidates
kaasa selle valdkonna parimate tavade jagamisele padevate asutuste vahel.

Annab oma panuse direktiivi (EL) 2016/1148 artikliga 11 loodud koostoorihma
toosse, pakkudes selleks oma oskusteavet ja abi.

Toetab:

(1) liildu pdhimotete arendamist ja rakendamist e-identimise ja
usaldusteenuste valdkonnas, eeskatt pakkudes ndu ja tehnilisi juhiseid
ning aidates kaasa parimate tavade vahetamisele padevate asutuste vahel;

(2) elektroonilise side suurema turvalisuse edendamist, muu hulgas
oskusteabe ja ndu pakkumisega ning padevate asutuste vaheliste parimate
tavade jagamise soodustamisega.

Toetab liidu pdhimotetega seotud tegevuse regulaarset l&bivaatamist ning esitab
selleks igal aastal aruande vastava Oigusraamistiku rakendamise seisu kohta seoses
jargmisega:

(@ liikmesriikide teated intsidentide kohta, mille Uhtsed kontaktpunktid on
esitanud koostdoorihmale vastavalt direktiivi (EL) 2016/1148 artikli 10 I6ikele
3;

(b) teated usaldusteenuse osutajaid puudutavate turvalisuse rikkumiste ja

tervikluse kadude kohta, mille jarelevalveasutused esitavad ametile vastavalt
maaruse (EL) nr 910/2014 artikli 19 I6ikele 3;

(c) Uldkasutatavaid sidevdrke voi uldkasutatavaid elektroonilise side teenuseid
pakkuvate ettevitjate edastatud teated turvalisuse rikkumise kohta, mille
padevad asutused esitavad ametile vastavalt [Euroopa elektroonilise side
seadustiku kehtestamise direktiivi] artiklile 40.

Artikkel 6
Suutlikkuse arendamisega seotud tlesanded

Amet abistab:

lilkmesriike nende tegevuses, et parandada kulberturvalisuse probleemide ja
intsidentide ennetamist, avastamist, analiiisimist ja neile reageerimise suutlikkust,
pakkudes neile vajalikke teadmisi ja oskusteavet;
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(b)

(©)

(d)

()

(f)

(9)

(h)

(i)

liidu institutsioone, organeid ja asutusi nende tegevuses, et parandada
klberturvalisuse probleemide ja intsidentide ennetamist, avastamist, analtdsimist ja
neile reageerimise suutlikkust, pakkudes asjakohast toetust liidu institutsioonide,
organite ja asutuste CERTile (CERT-EU);

liilkmesriike, kui need seda taotlevad, et arendada vélja riiklikud kiberturbe
intsidentide lahendamise Uksused (CSIRTid) vastavalt direktiivi (EL) 2016/1148
artikli 9 I16ikele 5;

lilkmesriike, kui need seda taotlevad, et arendada valja riiklikud vorgu- ja
infostisteemide turvalisuse strateegiad vastavalt direktiivi (EL) 2016/1148 artikli 7
IGikele 2; Uhtlasi edendab amet nende strateegiate levitamist ja jalgib nende
rakendamisel tehtavaid edusamme kogu liidus, et propageerida parimaid tavasid;

liidu institutsioone liidu kiberturvalisuse alaste strateegiate arendamisel ja
labivaatamisel, nende levitamisel ja nende rakendamisel tehtavate edusammude
jalgimisel;

riiklikke ja lildu CSIRTe nende suutlikkuse arendamisel, muu hulgas edendades

dialoogi ja teabevahetust tagamaks, et iga CSIRT vastab tehnika taseme osas Uhistele
miinimumsuutlikkuse nduetele ning toimib kooskdlas parimate tavadega;

lilkmesriike, korraldades igal aastal liidu tasandil artikli 7 16ikes 6 osutatud
ulatuslikud kuberturvalisuse dppused ja andes Gppuste hindamise ja dppuste kéigus
omandatud kogemuste pdhjal poliitilisi soovitusi;

asjaomaseid avalik-0iguslikke asutusi, pakkudes neile vajaduse korral koost6ds
sidusrihmadega kuberturvalisuse alast koolitust;

koostoorihma, vahetades parimaid tavasid eeskatt seoses oluliste teenuste
operaatorite identifitseerimisega liikmesriikide poolt, muu hulgas selles osas, mis
puudutab riskide ja intsidentidega seotud piirilileseid s6ltuvusseoseid vastavalt
direktiivi (EL) 2016/1148 artikli 11 16ike 3 punktile I;

Amet soodustab valdkondlike teabe jagamise ja analiiisimise keskuste (ISACide)
loomist ja toetab neid pidevalt eeskatt direktiivi (EL) 2016/1148 Il lisas loetletud
valdkondades, pakkudes parimaid tavasid ja juhiseid ké&ttesaadavate t66vahendite ja
menetluste kohta ning selle kohta, kuidas lahendada teabe jagamisega seotud
regulatiivsed kisimused.

Artikkel 7
Liidu tasandi operatiivkoostddga seotud tlesanded

Amet toetab operatiivkoostodd padevate avalik-Oiguslike asutuste seas ja
sidusrihmade vahel.

Amet teeb operatiivtasandil koost6dd ja loob koostoimet liidu institutsioonide,
organite ja asutustega (sealhulgas CERT-EU, need talitused, kelle tegevus puudutab
kiberkuritegevust, ning jérelevalveasutused, kes tegelevad privaatsuse ja
isikuandmete kaitsega), et lahendada thist muret tekitavaid kiisimusi, sealhulgas:

(a) oskusteabe ja parimate tavade vahetamine;
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(b) ndu andmine ja juhiste jagamine kiberturvalisusega seotud asjaomastes
klsimustes;

(c) konkreetsete Ulesannete tditmise praktilise korra kehtestamine pdrast
komisjoniga konsulteerimist.

Amet tagab CSIRTide vorgustiku sekretariaaditeenused vastavalt direktiivi (EL)
2016/1148 artikli 12 I6ikele 2 ning soodustab aktiivselt teabe jagamist ja koost6od
vorgustiku liikmete vahel.

Amet annab oma panuse CSIRTide vorgustikus toimuvasse operatiivkoostodsse ning
toetab litkmesriike jargmiselt:

(@) annab ndu, kuidas parandada intsidentide valtimise, nende avastamise ja neile
reageerimise suutlikkust;

(b) pakub liikmesriikidele nende taotlusel tehnilist abi mérkimisvééarse voi olulise
mdjuga intsidentide korral,

(c) analulsib ndrkusi, moonutusi ja intsidente.

Et saada kasu koostoimest, teevad amet ja CERT-EU neid Ulesandeid téites struktureeritud
koostdod, eeskatt operatiivaspektides.

5.

Kahe voi enama asjaomase litkmesriigi taotluse korral ja tiksnes selleks, et anda ndu
edasiste intsidentide valtimiseks, teeb amet tehnilise jareluurimise v6i pakub selleks
vajalikku toetust parast seda, kui mojutatud ettevotjad on teatanud mérkimisvéérse
vOi olulise mdjuga intsidendist vastavalt direktiivile (EL) 2016/1148. Amet teeb
sellise uurimise ka juhul, kui selline intsident on mdjutanud rohkem kui kaht
lilkmesriiki ning kui komisjon esitab asjaomaste liikmesriikide ndusolekul
pdhjendatud taotluse.

Sellise uurimise ulatuses ja selle teostamise korras lepivad kokku asjaomased
litkmesriigid ja amet ning see ei piira Uhtegi sama intsidendi kohta pooleli olevat
kriminaaluurimist. Uurimise 16puks koostab amet eeskatt asjaomaste liikmesriikide
ja ettevOtjate esitatud teabe ja kommentaaride pdhjal 16pliku tehnilise aruande, mis
lepitakse kokku asjaomaste liikmesriikidega. Aruande kokkuvdtet, milles
keskendutakse soovitustele selle kohta, kuidas edaspidi intsidente valtida, jagatakse
CSIRTide vorgustikuga.

Amet korraldab iga-aastaseid liidu tasandi kiiberGppusi ning toetab liikmesriike ja
ELi institutsioone, organeid ja asutusi nende taotluse korral Gppuste korraldamisel.
lga-aastased liidu tasandi Oppused sisaldavad tehnilisi, operatiivseid ja strateegilisi
elemente, et aidata ette valmistada liidu tasandi koostd66l pdhinevat reageerimist
ulatuslikele piiritilestele kiberturvalisuse intsidentidele. Lisaks annab amet vajaduse
korral oma panuse valdkondlike kiiberGppuste korraldamisse ja aitab neid korraldada
koos asjaomaste teabe jagamise ja analulsimise keskustega ning lubab keskustel
osaleda ka liidu tasandi kiiberturvalisuse Gppustel.

Amet koostab korrapéraselt ELi kuberturvalisuse tehnilise olukorra aruandeid
intsidentide ja ohtude kohta, vottes aluseks avatud allikatest péarit teabe, omaenda
tehtud analliisid ja aruanded, mida jagavad muu hulgas: liikmesriikide CSIRTid
(vabatahtlikkuse alusel) v6i ELi vdrgu- ja infoturbe direktiivi alusel loodud Uhtsed
kontaktpunktid (vastavalt vorgu- ja infoturbe direktiivi artiklit 14 16ikele 5); Europoli
kiberkuritegevuse vastase vOitluse Euroopa keskus (EC3), CERT-EU.
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Amet annab oma panuse, et tootada valja liidu ja liikmesriikide tasandi koostool
pdhinev reageering ulatuslikele kiiberturvalisusega seotud piiritilestele intsidentidele
vOi kriisidele, tehes selleks peamiselt jargmist:

(@) koondab riiklikest allikatest parit aruandeid, et aidata kaasa (hise
olukorrateadlikkuse tekitamisele;

(b) tagab teabe tbhusa liikumise ja eskaleerimismehhanismide olemasolu
CSIRTide vorgustiku ning liidu tasandi tehniliste ja poliitiliste otsuste tegijate
vahel,

(c) toetab intsidendi vOi kriisi tehnilist lahendamist, hélbustades muu hulgas
tehniliste lahenduste jagamist liikmesriikide vahel,

(d) toetab intsidenti voi kriisi puudutavat avalikku teabevahetust;

(e) testib sellistele intsidentidele vOi kriisidele reageerimiseks mdeldud
koostooplaane.

Artikkel 8

Turu, kiiberturvalisuse sertifitseerimise ja standardimisega seotud tlesanded

Amet teeb jargmist:

(@)

(b)

(©)

toetab ja edendab k&esoleva maaruse 11 jaotises kirjeldatud IKT toodete ja teenuste
kiberturvalisuse sertifitseerimise alaste liidu pdhimdtete arendamist ja rakendamist
jargmiselt:

(1) koostab IKT toodete ja teenuste Euroopa kiberturvalisuse
sertifitseerimise ettevalmistavad kavad vastavalt kdesoleva maaruse

artiklile 44;

(2) aitab komisjonil pakkuda sekretariaaditeenuseid Euroopa
kiberturvalisuse sertifitseerimise riihmale vastavalt kdesoleva maéaaruse
artiklile 53;

(3) koostab ja avaldab juhiseid ja tootab valja haid tavasid IKT toodete ja
teenuste klberturvalisuse nduete kohta, tehes selleks koostdod riikide
sertifitseerimisega tegelevate jarelevalveasutuste ja toostusega;

hdlbustab riskihalduse ning IKT toodete ja teenuste turvalisuse Euroopa ja
rahvusvaheliste standardite loomist ja kasutuselevdtmist ning koostab koostoos
lilkmesriikidega nduandeid ja juhiseid oluliste teenuste operaatoritele ja digitaalsete
teenuste osutajatele esitatavate turvalisusnduetega seotud tehniliste valdkondade, aga
ka juba olemas olevate standardite, kaasa arvatud liikmesriikide riiklike standardite
kohta vastavalt direktiivi (EL) 2016/1148 artikli 19 Iikele 2;

analliusib korrapdraselt nii ndudluse kui ka pakkumise poole peamisi suundumusi
klberturvalisuse turul ja levitab analtlsi tulemusi, et arendada kiberturvalisuse
turgu liidus.

Artikkel 9
Teadmiste, teabe ja teadlikkuse suurendamisega seotud Ulesanded

Amet teeb jargmist:
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(@)

(b)

(©)

(d)

(€)

(f)
()

analliusib kujunemisjargus tehnoloogiaid ja annab teemapdhiseid hinnanguid sellele,
milline on tehnoloogiliste uuenduste eeldatav sotsiaalne, diguslik, majanduslik ja
regulatiivne moju kiberturvalisusele;

koostab pikaajalisi strateegilisi analtlse kuberturvalisuse ohtude ja intsidentide
kohta, et teha Kkindlaks valjakujunevad suundumused ja aidata valtida
klberturvalisusega seotud probleeme;

jagab koostdos liikmesriikide ametiasutuste ekspertidega ndu, juhiseid ja parimaid
tavasid vOrgu- ja infosusteemide turvalisuse kohta, eeskétt selles osas, mis puudutab
internetitaristu ja nende taristute turvalisust, mis toetavad direktiivi (EL) 2016/1148
Il lisas loetletud sektoreid,;

koondab, korraldab ja teeb avalikkusele spetsiaalse portaali kaudu ké&ttesaadavaks
liidu institutsioonide, ametite ja organite esitatud teavet kiiberturvalisuse kohta;

suurendab Uldsuse teadlikkust kuberturvalisuse riskidest ja jagab kodanikele ja
organisatsioonidele mdeldud juhiseid individuaalsete kasutajate heade tavade kohta;

kogub ja analiiiisib avalikult kattesaadavat teavet oluliste intsidentide kohta ning
koostab aruandeid, et jagada juhiseid ettevotjatele ja kodanikele kogu liidus;

korraldab koost6ds liikmesriikide ja liidu institutsioonide, organite ja asutustega
korraparaselt teavituskampaaniaid, et suurendada kiberturvalisust ja selle néhtavust
liidus.

Artikkel 10
Teadus- ja uuendustegevusega seotud tlesanded

Teadus- ja uuendustegevuse vallas teeb amet jargmist:

(@)

(b)

annab liidule ja liikmesriikidele ndu kiberturvalisuse valdkonnas vajalike
teadusuuringute ja prioriteetide kohta, et vdimaldada tulemuslikku reageerimist
praegustele ja tulevastele riskidele ja ohtudele, sealhulgas seoses uue ja
kujunemisjargus info- ja kommunikatsioonitehnoloogiaga, ning
riskiennetustehnoloogia t6husat kasutamist;

osaleb teadus- ja uuendustegevuse rahastamise programmide rakendamisfaasis, kui
komisjon on talle delegeerinud asjakohased volitused, vi tegutseb toetusesaajana.

Artikkel 11
Rahvusvahelise koostddga seotud tlesanded

Amet annab panuse liidu joupingutustesse teha koostédd kolmandate riikide ja
rahvusvaheliste organisatsioonidega, et edendada rahvusvahelist koost6od klberturvalisusega
seotud kusimustes, sealhulgas:

(@)
(b)

(©)

osaleb vajaduse korral vaatlejana rahvusvaheliste Oppuste korraldamises ning
analliusib selliste Gppuste tulemusi ja annab nende kohta aru haldusndukogule;

aitab komisjoni taotlusel kaasa parimate tavade vahetamisele asjaomaste
rahvusvaheliste organisatsioonide vahel;

pakub komisjonile taotluse korral oskusteavet.
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Il PEATUKK
AMETI TOOKORRALDUS

Artikkel 12
Struktuur

Ameti haldus- ja juhtimisstruktuur koosneb jargmistest komponentidest:

(@)
(b)
(©)
(d)

haldusndukogu, kes téidab artiklis 14 séatestatud tlesandeid;
juhatus, kes taidab artiklis 18 satestatud ulesandeid;
tegevdirektor, kes taidab artiklis 19 sétestatud kohustusi, ning
alaline sidusruihm, kes taidab artiklis 20 satestatud ulesandeid.

1. JAGU
HALDUSNOUKOGU

Artikkel 13
Haldusndukogu koosseis

Haldusndukogusse kuulub igast liikmesriigist Uks esindaja ning kaks komisjoni
méaératud esindajat. Koigil esindajatel on haaledigus.

Igal haldusndukogu liikmel on asendusliige, kes asendab liiget tema araolekul.

Haldusndukogu liikmed ja nende asendusliikmed maératakse ametisse lahtuvalt
nende kuberturvalisuse alastest teadmistest, vOttes arvesse vajalikke juhtimis-,
haldus- ja eelarvealaseid oskusi. Komisjon ja liikmesriigid pldavad piirata oma
esindajate vahetumist haldusndukogus, et tagada selle t66 jarjepidevus. Komisjoni ja
lilkmesriikide eesmérk on saavutada meeste ja naiste vOrdne esindatus
haldusndukogus.

Haldusndukogu liikmete ja asendusliikmete ametiaeg on neli aastat. Neid vdib
ametisse tagasi nimetada.

Artikkel 14
Haldusndukogu Ulesanded

Haldusndukogu:

(@) maéarab kindlaks ameti tegevuse uldise suuna ning tagab, et amet t06tab
kooskdlas kéesolevas madruses satestatud eeskirjade ja pdhimotetega.
Haldusndukogu tagab samuti, et ameti t66 on vastavuses liikmesriikide ja
liidu tasandi tegevusega;

(b) votab vastu artiklis 21 osutatud ameti Uhtse programmdokumendi
kavandi enne, kui see esitatakse arvamuse saamiseks komisjonile;
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(©)

(d)

(€)

(f)

@)

(h)

(i)

@)

(k)

(1

(m)

(n)
(0)

()

votab komisjoni arvamust arvestades liikmete kahekolmandikulise
haalteenamusega vastu ameti Uhtse programmdokumendi vastavalt
artiklile 17;

votab liikmete kahekolmandikulise haalteenamusega vastu ameti
aastaeelarve ja tadidab muid ameti eelarvega seotud ulesandeid vastavalt
Il peatukile;

annab hinnangu konsolideeritud aastaaruandele ameti tegevuse kohta ja
vOtab aruande vastu ning saadab nii aruande kui ka hinnangu hiljemalt
jargmise aasta 1. juuliks Euroopa Parlamendile, ndukogule, komisjonile
ja kontrollikojale. Aastaaruanne hélmab raamatupidamisaruannet ning
selles kirjeldatakse, kuidas amet téitis oma tulemuslikkuse néitajaid.
Aastaaruanne avalikustatakse;

vOtab vastavalt artiklile 29 vastu ameti suhtes kohaldatavad
finantseeskirjad;

vOtab vastu pettusevastase strateegia, mis on proportsionaalses
vastavuses pettuseriskiga, pidades silmas rakendatavate meetmete
tasuvusanaliusi;

votab vastu eeskirjad oma liikmete huvide konfliktide véltimiseks ja
lahendamiseks;

tagab, et Euroopa Pettustevastase Ameti (OLAF) juurdlustest ning
erinevatest sise- ja vélisauditite aruannetest ja hindamistest tulenevate
jarelduste ja soovituste pdhjal vbetakse piisavad jarelmeetmed;

vOtab vastu oma kodukorra;

kasutab kooskdlas 18ikega 2 ameti personali suhtes volitusi, mis on antud
ametisse nimetavale asutusele ametnike personalieeskirjadega ning
teenistuslepingute sdlmimise pédevust omavale asutusele Euroopa Liidu
muude teenistujate teenistustingimustega (edaspidi ,,ametisse nimetava
asutuse volitused®);

votab personalieeskirjade artiklis 110 satestatud menetluse korras vastu
personalieeskirjade ning muude teenistujate teenistustingimuste
rakenduseeskirjad;

nimetab  kooskBlas kéesoleva ~maéaaruse artikliga 33  ametisse
tegevdirektori ning vajaduse korral pikendab tema ametiaega voi
tagandab ta ametist;

nimetab ametisse peaarvepidaja, kes vdib olla komisjoni peaarvepidaja,
kes on oma Ulesannete taitmisel téiesti séltumatu;

teeb kdik otsused ameti sisestruktuuri loomise ja vajaduse korral selle
muutmise kohta, vottes arvesse ameti tegevusega seotud vajadusi ja
l&htudes usaldusvéarsest eelarvehaldusest;

lubab maarata kindlaks todkorra vastavalt artiklitele 7 ja 39.

Haldusndukogu votab  kooskblas  personalieeskirjade artikliga 110  vastu
personalieeskirjade artikli 2 18ikel 1 ja muude teenistujate teenistustingimuste
artiklil 6 pohineva otsuse, millega delegeeritakse asjakohased ametisse nimetava
asutuse volitused tegevdirektorile ja méaratakse kindlaks tingimused, mille alusel
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vOib volituste delegeerimise peatada. Tegevdirektoril on digus need volitused edasi
delegeerida.

3. Erandlike asjaolude korral vdib haldusndukogu teha otsuse ajutiselt peatada
tegevdirektorile delegeeritud ja tema poolt edasi delegeeritud ametisse nimetava
asutuse volitused ning téita kdnealuseid volitusi ise vOi delegeerida need uhele oma
litkmetest vOi mis tahes tootajale peale tegevdirektori.

Artikkel 15
Haldusndukogu esimees

Haldusndukogu valib oma liikmete seast kahekolmandikulise hdalteenamusega esimehe ja
aseesimehe, kelle ametiaeg on neli aastat ja kelle vdib Ghe korra ametisse tagasi nimetada.
Kui nende liikmesus haldusnéukogus I6peb mis tahes ajal nende ametiaja jooksul, 16peb
nende ametiaeg automaatselt samal paeval. Aseesimees asendab esimeest ex officio juhul, kui
esimehel ei ole voimalik oma kohustusi téita.

Artikkel 16
Haldusndukogu koosolekud

Haldusndukogu koosoleku kutsub kokku esimees.

2. Haldusndukogul on aastas vdhemalt kaks korralist koosolekut. Haldusnéukogu
korraldab erakorralisi koosolekuid esimehe, komisjoni vdi vahemalt Ghe kolmandiku
litkmete ndudmisel.

Tegevdirektor osaleb haldusndukogu koosolekutel ilma h&élebiguseta.

4. Alalise sidusriihma liikmed vdivad esimehe kutsel osaleda haldusndukogu
koosolekutel ilma h&élediguseta.
5. Haldusndukogu liikmed ja nende asendusliikmed voivad vastavalt kodukorrale
kasutada koosolekutel ndustajate voi ekspertide abi.
6. Amet osutab haldusndukogule sekretariaaditeenust.
Artikkel 17
Haldusndukogu héaaletuskord
1. Haldusndukogu votab otsused vastu oma liikmete hadlteenamusega.
2. Uhtse programmdokumendi ja aastaeelarve vastuvtmiseks ning tegevdirektori

ametisse nimetamiseks, ametiaja pikendamiseks ja ametist tagandamiseks on vaja
kdigi haldusndukogu liikmete kahekolmandikulist haalteenamust.

3. Igal litkmel on Uks h&al. Liikme puudumise korral v@ib tema hadledigust kasutada
tema asendusliige.

4. Esimees osaleb haaletamisel.
Tegevdirektor ei osale haaletamisel.

Haldusndukogu kodukorraga kehtestatakse tiksikasjalikum héaéletamiskord, eelkdige
tingimused, mille korral Uks liige v6ib tegutseda teise lilkme nimel.
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2. JAGU
JUHATUS

Artikkel 18
Juhatus

Haldusndukogu abistab juhatus.
Juhatus:
(@) valmistab ette haldusndukogus vastuvdetavad otsused;

(b) tagab koos haldusndukoguga, et OLAFi juurdlustest ning erinevatest sise- ja
valisauditite aruannetest ja hindamistest tulenevate jarelduste ja soovituste
pohjal voetakse piisavad jarelmeetmed,;

(c) abistab ja ndustab tegevdirektorit haldusnbukogu haldus- ja eelarvekisimusi
ké&sitlevate otsuste rakendamisel vastavalt artiklile 19, ilma et see piiraks
tegevdirektori kohustusi, mis on satestatud artiklis 19.

Juhatuse moodustavad haldusnéukogu liikmete seast nimetatud viis liiget, nende
hulgas haldusnéukogu esimees, kes vdib olla ka juhatuse esimees, ning (ks
komisjoni esindaja. Tegevdirektor osaleb juhatuse koosolekutel, kuid tal ei ole
h&aledigust.

Juhatuse lilkmete ametiaeg on neli aastat. Neid v6ib ametisse tagasi nimetada.

Juhatuse koosolekud toimuvad véhemalt (ks kord kolme kuu tagant. Juhatuse
esimees kutsub juhatuse liikmete taotlusel kokku téiendavaid koosolekuid.

Haldusndukogu kehtestab juhatuse kodukorra.

Kiireloomulistel juhtudel voib juhatus vajaduse korral teha haldusndukogu nimel
teatavaid esialgseid otsuseid, eelkdige halduskisimustes, sealhulgas ametisse
nimetava asutuse volituste delegeerimise peatamise ja eelarveklsimuste kohta.

3.JAGU
TEGEVDIREKTOR

Artikkel 19
Tegevdirektori kohustused

Ametit juhib tegevdirektor, kes on oma tlesannete taitmisel sdltumatu. Tegevdirektor
annab aru haldusnéukogule.

Tegevdirektor annab Euroopa Parlamendile selle taotluse korral aru oma tlesannete
taitmise kohta. NGukogu vdib kutsuda tegevdirektori oma Ulesannete taitmisest aru
andma.

Tegevdirektor vastutab jargmiste valdkondade eest:
(@) ameti igapéaevane juhtimine;
(b) haldusndukogus vastuv@etud otsuste rakendamine;
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(c) htse programmdokumendi kavandi koostamine ja selle esitamine
heakskiitmiseks haldusndukogule, enne Kkui see esitatakse
komisjonile;

(d) htse programmdokumendi rakendamine ja haldusndukogule selle
kohta aru andmine;

(e) ameti iga-aastase konsolideeritud tegevusaruande koostamine ja
selle esitamine haldusnéukogule hindamiseks ja vastuvotmiseks;

(F)  jarelhindamise jarelduste alusel vdetavaid jarelmeetmeid sisaldava
tegevuskava koostamine ning iga kahe aasta jarel komisjonile
aruande esitamine edusammude kohta;

() tegevuskava koostamine sise- vOi valisauditiaruannete ja
hindamiste ning Euroopa Pettustevastase Ameti (OLAF) juurdluste
jarelduste pohjal jarelmeetmete vdtmiseks ning tehtud edusammude
kohta aru andmine komisjonile kaks korda aastas ja
haldusndukogule korrapéraselt;

(h) ameti suhtes kohaldatavate finantseeskirjade kavandi koostamine;

(i) ameti tulude ja kulude eelarvestuse projekti koostamine ning ameti
eelarve taitmine;

() liidu finantshuvide kaitsmine ning selleks ennetusmeetmete
kohaldamine pettuste, korruptsiooni ja muu ebaseadusliku tegevuse
vastu voitlemiseks, tulemusliku kontrolli teostamine, eeskirjade
eiramise  avastamise  korral valesti makstud summade

tagasindudmine ning vajaduse korral tulemuslike,
proportsionaalsete ja hoiatavate haldus- ja finantskaristuste
kohaldamine;

(k) ameti pettustevastase strateegia koostamine ja selle esitamine
haldusndukogule heakskiitmiseks;

()  kontaktide arendamine ja hoidmine é&riringkondade ja
tarbijaorganisatsioonidega, et tagada korrapdrane dialoog
asjaomaste sidusriihmadega;

(m)  muud tegevdirektorile kdesoleva méarusega pandud ulesanded.

Vajaduse korral ning ameti mandaadi raames ja kooskdlas tema eesmarkide ja
ulesannetega voib tegevdirektor luua ajutisi toéorihmi, kuhu kuuluvad eksperdid,
sealhulgas liikmesriikide padevate ametiasutuste eksperdid. Haldusndukogu tuleb
sellest ette teavitada. Eeskéatt t6orihmade koosseisu, toorihmade ekspertide
maaramist tegevdirektori poolt ja selle téoriihma tegevust késitlev kord tapsustatakse
ameti sise-eeskirjades.

Tegevdirektor otsustab, kas ameti tlesannete t6husaks ja tulemuslikuks taitmiseks on
vaja paigutada tootajaid udhte voi mitmesse liikmesriiki. Enne kui tegevdirektor
otsustab rajada kohaliku kontori, peab ta saama komisjonilt, haldusnéukogult ja
asjaomaselt litkmesriigilt (asjaomastelt liikmesriikidelt) eelneva ndusoleku. Otsuses
madratakse tapselt kindlaks kohaliku kontori tegevuse ulatus, et véltida tarbetuid
kulusid ja ameti haldustlesannete dubleerimist. Vajaduse korral vOi kui seda
ndutakse, tuleb saavutada kokkulepe asjaomaste liikmesriikidega.
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4. JAGU
ALALINE SIDUSRUHM

Artikkel 20
Alaline sidusriihm

Haldusndukogu loob tegevdirektori ettepanekul alalise sidusrihma, mis koosneb
asjaomaseid sidusriihmi esindavatest tunnustatud ekspertidest, néiteks IKT to0stuse,
avalikkusele kéttesaadavate elektroonilise side vdrkude voi teenuste pakkujate ja
tarbijarhmade  ekspertidest, kuberturvalisusega tegelevatest akadeemilistest
ekspertidest ning [Euroopa elektroonilise side seadustiku kehtestamise direktiivi]
alusel teavitatud riiklike reguleerivate asutuste esindajatest, samuti liidu
Oiguskaitseasutuste ja andmekaitse jarelevalveasutuste esindajatest.

Eeskétt alalise sidusrihma liikmete arvu, koosseisu ja nimetamist haldusndukogu
poolt, tegevdirektori ettepanekut ja riihma tegevust késitlev kord tépsustatakse ameti
sise-eeskirjades ning see avalikustatakse.

Alalist sidusrihma juhatab tegevdirektor voi isik, kelle tegevdirektor nimetab iga
konkreetse juhtumi korral eraldi.

Alalise sidusriihma liikmete ametiaeg on kaks ja pool aastat. Haldusnéukogu liige ei
vOi olla alalise sidusrihma liige. Komisjoni ja liikmesriikide ekspertidel on 6igus
viibida alalise sidusrihma koosolekutel ning osaleda riihma t66s. Kui tegevdirektor
peab seda asjakohaseks, voib kutsuda alalise sidusriihma koosolekutel ning selle t60s
osalema teiste asutuste esindajaid, kes ei ole alalise sidusrihma liikmed.

Alaline sidusrihm ndustab ametit tema Ulesannete taitmisel. Eelkdige annab rihm
tegevdirektorile soovitusi ameti téoprogrammi ettepaneku koostamiseks ning tagab
teabevahetuse asjaomaste sidusrihmadega kdikides té0programmiga seotud
kiisimustes.

5.JAGU
TEGEVUS

Artikkel 21
Uhtne programmdokument

Amet tegutseb kooskdlas Uhtse programmdokumendiga, mis sisaldab tema iga-
aastast ja mitmeaastast t06programmi ja mis hdlmab kdiki ameti kavandatud
tegevusi.

Tegevdirektor koostab igal aastal uhtse programmdokumendi kavandi, mis sisaldab
mitmeaastast ja iga-aastast programmi ja vastavaid inim- ja finantsressursside plaane
ning mis on kooskdlas komisjoni delegeeritud maaruse (EL) nr 1271/2013%
artikliga 32 ja milles vdetakse arvesse komisjoni kehtestatud suuniseid.

36

Komisjoni 30. septembri 2013. aasta delegeeritud maarus (EL) nr 1271/2013 raamfinantsméaaruse
kohta asutustele, millele viidatakse Euroopa Parlamendi ja ndukogu maéruse (EL, Euratom) nr
966/2012 artiklis 208 (ELT L 328, 7.12.2013, Ik 42).
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Haldusndukogu votab I6ikes 1 osutatud thtse programmdokumendi vastu iga aasta
30. novembriks ning esitab Euroopa Parlamendile, ndukogule ja komisjonile
hiljemalt jargmise aasta 31. jaanuariks programmdokumendi ja k&ik selle hilisemad
ajakohastatud versioonid.

Uhtne programmdokument saab I8plikuks parast liidu (ldeelarve [8plikku
vastuvotmist ja vajaduse korral kohandatakse seda vastavalt eelarvele.

Aasta tooprogramm sisaldab Uksikasjalikke eesmarke ja oodatavaid tulemusi,
sealhulgas tulemusnditajaid. Samuti sisaldab see rahastatavate meetmete Kirjeldust
koos igale meetmele eraldatavate rahaliste vahendite ja inimressurssidega vastavalt
tegevuspdhise eelarvestamise ja juhtimise pdhimotetele. Aasta téOprogramm on
kooskdlas 16ikes 7 osutatud mitmeaastase t06programmiga. Selles ndidatakse selgelt
ara ulesanded, mis vorreldes eelmise eelarveaastaga on lisatud vo6i valja jéetud voi
mida on muudetud.

Kui ametile antakse moni uus ulesanne, muudab haldusndukogu vastuvdetud aasta
td6programmi. Koik aasta tooprogrammi olulised muudatused vdetakse vastu sama
korra kohaselt nagu algne aasta tooprogramm. Haldusndukogu voib delegeerida
tegevdirektorile diguse teha aasta té6programmis véhetéhtsaid muudatusi.

Mitmeaastases t0oprogrammis esitatakse Uldine strateegiline programm, sealhulgas
eesmérgid, oodatavad tulemused ja tulemusnditajad. Selles esitatakse ka vahendite
eraldamise programm, sealhulgas mitmeaastase eelarve ja personali jaoks.

Vahendite eraldamise programmi ajakohastatakse igal aastal. Strateegilist programmi
ajakohastatakse, kui selle jarele on vajadus, ja eriti artiklis 56 osutatud hindamise
tulemuse arvessevotmiseks.

Artikkel 22
Huvide deklaratsioon

Haldusndukogu liikmed, tegevdirektor ning litkmesriikide poolt ajutiselt l&hetatud
ametnikud esitavad kohustuste deklaratsiooni ning deklaratsiooni, milles kinnitavad,
et neil puudub vdi on olemas otsene vdi kaudne huvi, mida vGib pidada nende
sOltumatust kahjustavaks. Deklaratsioon peab olema tapne ja taielik, see esitatakse
Kirjalikult kord aastas ja vajaduse korral seda ajakohastatakse.

Haldusndukogu liikmed, tegevdirektor ning ajutistes tédrihmades osalevad
valiseksperdid teevad hiljemalt iga koosoleku alguses tapse ja téieliku deklaratsiooni
oma huvide kohta, mida v0ib pidada péaevakorrakiisimusega seoses nende
sOltumatust kahjustavaks, ning nad ei vota osa selliste kiisimuste arutamisest ja
haaletusest.

Amet satestab oma sise-eeskirjades ldigetes 1 ja 2 osutatud huvide deklaratsioone
kasitlevate eeskirjade rakendamise praktilise korra.

Artikkel 23
Labipaistvus

Amet viib oma tegevust labi maksimaalselt labipaistvalt ning kooskdlas artikliga 25.

Amet tagab Uldsusele ja huvitatud isikutele asjakohase, objektiivse, usaldusvaarse ja
kergesti juurdepéasetava teabe andmise, eelkdige ameti toé6tulemuste kohta. Uhtlasi
avalikustab amet artikli 22 kohaselt esitatud huvide deklaratsioonid.
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Haldusndukogu vdib tegevdirektori ettepanekul lubada huvitatud isikutel jalgida
ameti mone tegevusega seotud menetlust.

Amet sédtestab oma sise-eeskirjades I8igetes 1 ja 2 nimetatud labipaistvuseeskirjade
rakendamise praktilise korra.

Artikkel 24
Konfidentsiaalsus

Ilma et see piiraks artikli 25 kohaldamist, ei anna amet kolmandatele isikutele teavet,
mida ta t66tleb vdi saab ning mille kohta on esitatud pdhjendatud taotlus teabe
kasitlemiseks taielikult voi osaliselt konfidentsiaalsena.

Haldusndukogu litkmed, tegevdirektor, alalise sidusrihma liikmed, ajutistes
toorihmades osalevad véliseksperdid ning ameti to6tajad, sealhulgas litkmesriikide
poolt ajutiselt lahetatud ametnikud jargivad Euroopa Liidu toimimise lepingu (ELi
toimimise leping) artiklis 339 sétestatud konfidentsiaalsuse ndudeid, seda isegi parast
nende té6kohustuste 16ppemist.

Amet satestab oma sise-eeskirjades I0igetes 1 ja 2 osutatud konfidentsiaalsuse nduete
rakendamise praktilise korra.

Haldusndukogu otsustab lubada ametil kdidelda salastatud teavet, kui see on vajalik
ameti Ulesannete taitmiseks. Sellisel juhul votab haldusndukogu kokkuleppel
komisjoni talitustega vastu sise-eeskirjad, millega kohaldatakse turbepdhimotteid,
mis on satestatud komisjoni otsustes (EL, Euratom) 2015/443%" ja 2015/444%.
Nimetatud eeskirjad hdélmavad salastatud teabe vahetust, tootlemist ja sdilitamist
kasitlevaid satteid.

Artikkel 25
Juurdepéaas dokumentidele

Ameti valduses olevate dokumentide suhtes kohaldatakse maarust (EU) nr
1049/2001.

Haldusndukogu votab kuue kuu jooksul parast ameti loomist vastu méairuse (EU)
nr 1049/2001 rakendamise korra.

Maaruse (EU) nr 1049/2001 artikli 8 kohaselt vastu voetud ameti otsuste peale vdib
esitada vastavalt ELi toimimise lepingu artiklile 228 kaebuse ombudsmanile voi
pOorduda vastavalt ELi toimimise lepingu artiklile 263 Euroopa Liidu Kohtusse.

37

38

Komisjoni 13. mértsi 2015. aasta otsus (EL, Euratom) 2015/443 komisjoni julgeoleku kohta (ELT L 72,

17.3.2015, 1k 41).
Komisjoni 13. martsi 2015. aasta otsus (EL, Euratom) 2015/444 EL.i salastatud teabe kaitseks vajalike

julgeolekunormide kohta (ELT L 72, 17.3.2015, Ik 53).
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11l PEATUKK
EELARVE KOOSTAMINE JA STRUKTUUR

Artikkel 26
Eelarve koostamine

Igal aastal koostab tegevdirektor ameti jargmise eelarveaasta tulude ja kulude
eelarvestuse projekti ning edastab selle koos ametikohtade loetelu kavaga
haldusndukogule. Tulud ja kulud peavad olema tasakaalus.

Haldusndukogu koostab igal aastal 10ikes 1 osutatud tulude ja kulude eelarvestuse
projekti pdhjal ameti jargmise eelarveaasta tulude ja kulude eelarvestuse projekti.

Haldusndukogu saadab I6ikes 2 osutatud eelarvestuse projekti, mis on osa (htse
programmdokumendi kavandist, hiljemalt iga aasta 31.jaanuariks komisjonile ja
kolmandatele riikidele, kellega Euroopa Liit on sdlminud kokkulepped kooskdlas
artikliga 39.

Kdnealusest eelarvestuse projektist lahtudes sisestab komisjon Euroopa Liidu eelarve
projekti kalkulatsioonid, mida ta peab ametikohtade loetelu p&hjal vajalikuks, ja
Uldeelarvest makstava toetuse suuruse, ning esitab selle kooskdlas ELi toimimise
lepingu artiklitega 313 ja 314 Euroopa Parlamendile ja nGukogule.

Euroopa Parlament ja noukogu kinnitavad ameti toetuseks kasutatavad
assigneeringud.

Euroopa Parlament ja ndukogu votavad vastu ameti ametikohtade loetelu.

Haldusndukogu vo6tab ameti eelarve vastu koos Uhtse programmdokumendiga. See
muutub 10plikuks pérast liidu Uldeelarve 18plikku vastuvdtmist. Haldusndukogu
kohandab vajaduse korral ameti eelarvet ja Uhtset programmdokumenti kooskdlas
liidu Gldeelarvega.

Artikkel 27
Eelarve struktuur

IIma et see piiraks muid sissetulekuallikaid, koosnevad ameti tulud jargmistest
vahenditest:

(@) toetus liidu eelarvest;

(b) tulu, mis on ette nahtud konkreetsete kuluartiklite rahastamiseks
kooskodlas artiklis 29 osutatud finantseeskirjadega;

(c) liidu rahalised vahendid delegeerimiskokkulepete vdi sihtotstarbeliste
toetuste vormis koosk®dlas artiklis 29 osutatud finantseeskirjadega ja liidu
poliitikat toetavate asjakohaste digusaktide satetega;

(d) ameti t60s osalevate kolmandate riikide rahaline osalus vastavalt
artiklile 39;

(e) liikmesriikide vabatahtlikud rahalised vOi mitterahalised osamaksed;
vabatahtlikke osamakseid tegevad liikmesriigid ei vOi sellega seoses
nduda mingit kindlat digust ega teenust.
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10.

11.

12.

Ameti kulud hélmavad muu hulgas personali- ja halduskulusid, tehnilise abi kulusid,
taristu kulusid, tegevuskulusid ning kulusid, mis tulenevad kolmandate isikutega
sOlmitud lepingutest.

Artikkel 28
Eelarve taitmine

Tegevdirektor vastutab ameti eelarve taitmise eest.

Komisjoni siseaudiitoril on ameti suhtes samad volitused kui komisjoni talituste
suhtes.

Ameti peaarvepidaja esitab jargmise eelarveaasta 1. martsiks (1. mértsiks aastal
N + 1) komisjoni peaarvepidajale ja kontrollikojale esialgse raamatupidamise
aastaaruande.

Olles kétte saanud kontrollikoja mérkused esialgse raamatupidamisaruande kohta,
koostab ameti peaarvepidaja omal vastutusel ameti I6pliku raamatupidamisaruande.

Tegevdirektor esitab I6pliku raamatupidamisaruande haldusndukogule arvamuse
saamiseks.

Hiljemalt N+ 1 aasta 31.martsiks edastab tegevdirektor eelarve téitmise ja
finantsjuhtimise aruande Euroopa Parlamendile, ndukogule, komisjonile ja
kontrollikojale.

Peaarvepidaja edastab N + 1 aasta 1.juuliks I6pliku raamatupidamisaruande ja
haldusndukogu arvamuse Euroopa Parlamendile, ndukogule, komisjoni
peaarvepidajale ja kontrollikojale.

Lopliku raamatupidamisaruande esitamise tédhtpdevaga samaks kuupdevaks saadab
peaarvepidaja kontrollikojale esitiskirja konealuse raamatupidamisaruande kohta
ning selle koopia komisjoni peaarvepidajale.

Tegevdirektor avaldab  I0pliku  raamatupidamisaruande  jargmise  aasta
15. novembriks.

Tegevdirektor saadab hiljemalt N + 1 aasta 30. septembriks kontrollikojale vastuse
selle mérkuste kohta ning vastuse koopia haldusndukogule ja komisjonile.

Tegevdirektor esitab taotluse korral Euroopa Parlamendile finantsmaaruse artikli 165
I6ike 3 kohaselt kogu teabe, mida on vaja kdnealust eelarveaastat kasitleva eelarve
taitmise aruande kinnitamismenetluse tdrgeteta rakendamiseks.

Euroopa Parlament annab ndukogu soovituse pdhjal heakskiidu tegevdirektori
tegevusele N aasta eelarve taitmise kohta enne N + 2 aasta 15. maid.

Artikkel 29
Finantseeskirjad

Haldusndukogu votab péarast komisjoniga konsulteerimist vastu ameti suhtes kohaldatavad
finantseeskirjad. Need ei vOi lahkneda delegeeritud maarusest (EL) nr 1271/2013, valja
arvatud juhul, kui see on konkreetselt vajalik ameti toimimiseks ja komisjon on selleks
eelnevalt ndusoleku andnud.
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Artikkel 30
Pettuse tGkestamine

1. Selleks et lihtsustada voitlust pettuste, korruptsiooni ja muu ebaseadusliku tegevuse
vastu vastavalt Euroopa Parlamendi ja ndukogu maarusele (EL, Euratom)
nr 883/2013,* (ihineb amet kuue kuu jooksul alates oma tegevuse algusest 25. mai
1999. aasta institutsioonidevahelise kokkuleppega Euroopa Pettustevastase Ameti
(OLAF) sisejuurdluste kohta ja votab vastu koikide oma tooOtajate suhtes
kohaldatavad asjakohased satted, kasutades kdnealuse kokkuleppe lisas esitatud
vormi.

2. Kontrollikojal on 06igus auditeerida dokumentide pohjal ja kohapeal Kkoiki
toetusesaajaid, toovotjaid ja alltodvaotjaid, keda amet on rahastanud liidu vahenditest.

3. OLAF voib korraldada Euroopa Parlamendi ja ndukogu maaruses (EL, Euratom)
nr 883/2013 ja ndukogu 11.novembri 1996.aasta maaruses (Euratom, EU)
nr2185/96* (mis kasitleb komisjoni tehtavat kohapealset kontrolli ja
inspekteerimist, et kaitsta Euroopa ihenduste finantshuve pettuste ja igasuguse muu
eeskirjade eiramiste eest) sétestatud korras juurdlusi ja kohapealseid kontrolle
eesmérgiga teha kindlaks, kas on esinenud pettust, korruptsiooni vdi muud
ebaseaduslikku tegevust, mis mdjutab liidu finantshuve seoses ameti rahastatud
toetuse voi lepinguga.

4. IlIma et see piiraks I8igete 1, 2 ja 3 kohaldamist, sisaldavad ameti ning kolmandate
rilkide ja rahvusvaheliste organisatsioonide vahelised koostddlepingud ning
lepingud, toetuslepingud ja toetuse madramise otsused satteid, mis annavad
kontrollikojale ja OLAFile sonaselgelt Oiguse selliste auditite ja juurdluste
labiviimiseks vastavalt nende padevusele.

IV PEATUKK
AMETI PERSONAL

Artikkel 31
Uldsatted

Ameti personali suhtes kohaldatakse personalieeskirju, muude teenistujate teenistustingimusi
ja muid liidu institutsioonide kokkuleppega konealuste personalieeskirjade joustamiseks vastu
voetud eeskirju.

Artikkel 32
Privileegid ja immuniteedid

Ameti ja selle personali suhtes kohaldatakse Euroopa Liidu lepingule ja ELi toimimise
lepingule lisatud protokolli nr 7 (Euroopa Liidu privileegide ja immuniteetide kohta).

39 Euroopa Parlamendi ja ndukogu 11. septembri 2013. aasta maarus (EL, Euratom) nr 883/2013, mis

kasitleb Euroopa Pettustevastase Ameti (OLAF) juurdlusi ning millega tunnistatakse kehtetuks Euroopa
Parlamendi ja ndukogu méairus (EU) nr 1073/1999 ja ndukogu méaérus (Euratom) nr 1074/1999 (ELT L
248, 18.9.2013, Ik 1).

N&ukogu 11. novembri 1996. aasta maarus (Euratom, EU) nr 2185/96, mis késitleb komisjoni tehtavat
kohapealset kontrolli ja inspekteerimist, et kaitsta Euroopa {ihenduste finantshuve pettuste ja igasuguse
muu eeskirjade eiramiste eest (EUT L 292, 15.11.1996, Ik 2).

40
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10.

Artikkel 33
Tegevdirektor

Tegevdirektor voetakse tdole ajutise teenistujana vastavalt Euroopa Liidu muude
teenistujate teenistustingimuste artikli 2 punktile a.

Tegevdirektori nimetab ametisse haldusndukogu komisjoni esitatud kandidaatide
nimekirjast parast avatud ja labipaistvat valikumenetlust.

Tegevdirektoriga lepingu s6lmimisel esindab ametit haldusndukogu esimees.

Enne ametisse méaédramist kutsutakse haldusndukogu valitud kandidaat esinema
Euroopa Parlamendi pé&deva komisjoni ette ja vastama parlamendiliikmete
kisimustele.

Tegevdirektori ametiaeg on viis aastat. Selle aja 16puks koostab komisjon hinnangu,
milles vOetakse arvesse tegevdirektori tegevuse hindamist ning ameti edasisi
tlesandeid ja probleeme.

Tegevdirektori ametisse nimetamise, ametiaja pikendamise ja ametist tagandamise
otsused teeb haldusndukogu haaledigusega liikmete kahekolmandikulise
hé&alteenamusega.

Komisjoni ettepanekul, milles vOetakse arvesse 10ikes 5 osutatud hinnangut, voib
haldusndukogu pikendada tegevdirektori ametiaega tiks kord kuni viie aasta vorra.

Haldusndukogu teatab tegevdirektori ametiaja pikendamise kavatsusest Euroopa
Parlamendile. Kolme kuu jooksul enne ametiaja pikendamist esineb tegevdirektor
Euroopa Parlamendi padeva komisjoni kutsel selle ees ja vastab parlamendiliikmete
kisimustele.

Tegevdirektor, kelle ametiaega on pikendatud, ei vdi osaleda samale ametikohale uue
direktori valiku menetluses.

Tegevdirektori vbib ametist tagandada tksnes otsusega, mille haldusndukogu teeb
komisjoni ettepaneku alusel.

Artikkel 34
Lahetatud riiklikud eksperdid ja muud t66tajad

Amet vOib kasutada riikide l&hetatud eksperte voi muid ametivaliseid tootajaid.
Sellise personali suhtes ei kohaldata personalieeskirju ega muude teenistujate
teenistustingimusi.

Haldusndukogu votab vastu otsuse, milles satestatakse riiklike ekspertide ametisse
I&hetamist kasitlevad eeskirjad.

V PEATUKK
ULDSATTED

Artikkel 35
Ameti Giguslik seisund

Amet on liidu asutus ja juriidiline isik.
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Tal on koikides liikmesriikides kdige ulatuslikum juriidilisele isikule siseriiklike
digusaktidega antud digus- ja teovdime. Eelkdige vdib amet omandada ja vodrandada
vallas- ja kinnisvara ning olla kohtus menetlusosaliseks.

Ametit esindab tegevdirektor.

Artikkel 36
Ameti vastutus

Ameti lepingulist vastutust reguleerib vastava lepingu suhtes kohaldatav digus.

Ameti sdlmitud lepingus sisalduva vahekohtuklausli alusel kohtuotsuste tegemine
kuulub Euroopa Liidu Kohtu padevusse.

Lepinguvélise vastutuse korral hiivitab amet k&ik kahjud, mida amet vdi selle
teenistujad oma kohustuste taitmisel on tekitanud, vastavalt liikmesriikide seaduste
Uhistele Gldpdhimotetele.

Kaoikide selliste kahjude hlivitamisega seotud vaidluste lahendamine kuulub Euroopa
Liidu Kohtu jurisdiktsiooni alla.

Teenistujate vastutust ameti ees reguleerivad ameti to6tajate suhtes kohaldatavad
sétted.

Artikkel 37
Kasutatavad keeled

Ameti suhtes kohaldatakse néukogu maarust nr 1*.Liikmesriigid ja teised nende
poolt méaratud asutused vdivad poorduda ameti poole ja saada vastuse nende poolt
valitud liidu institutsioonide ametlikus keeles.

Ameti toimimiseks vajalikke tblketeenuseid osutab Euroopa Liidu Asutuste
Tolkekeskus.

Artikkel 38
Isikuandmete kaitse

Amet kohaldab isikuandmete tG6tlemise suhtes Euroopa Parlamendi ja ndoukogu
madarust (EU) nr 45/2001%.

Haldusndukogu vdtab vastu maaruse (EU) nr 45/2001 artikli 24 16ikes 8 osutatud
rakendusmeetmed. Haldusnukogu voib votta vastu tdiendavaid meetmeid, mida
amet peab votma maaruse (EU) nr 45/2001 kohaldamiseks.

Artikkel 39
Koostdo kolmandate riikide ja rahvusvaheliste organisatsioonidega

Niivord kui see on vajalik kéesoleva maaruse eesmarkide saavutamiseks, voib amet
teha koostodd kolmandate riikide padevate asutuste ja/vOi rahvusvaheliste

41

42

Maarus nr 1 keelte kasutamise korra kohta Euroopa Aatomienergiaiihenduses (EUT 17, 6.10.1958, Ik

401).

Euroopa Parlamendi ja ndukogu 18. detsembri 2000. aasta maarus (EU) nr 45/2001 iiksikisikute kaitse
kohta isikuandmete tootlemisel Uhenduse institutsioonides ja asutustes ning selliste andmete vaba
liikumise kohta (EUT L 8, 12.1.2001, Ik 1).
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organisatsioonidega. Selleks voib amet komisjoni eelneval ndusolekul leppida
kolmandate riikide asutuste ja rahvusvaheliste organisatsioonidega kokku
koostookorra. Konealune koostookord ei too liidule ega selle liikmesriikidele kaasa
diguslikke kohustusi.

2. Amet on osalemiseks avatud nendele kolmandatele riikidele, kes on s6lminud liiduga
vastavad lepingud. Kodnealuste lepingute asjakohaste sétete alusel tOotatakse valja
kord, milles t&psustatakse eelkdige nende riikide ameti t06s osalemise olemust,
ulatust ja viisi, sealhulgas sétteid, mis késitlevad ameti esitatud algatustes osalemist,
rahalist panust ja tootajaid. Personalikiisimustes peab kdnealune kord olema igal
juhul kooskdlas personalieeskirjadega.

3. Haldusndukogu vdtab vastu strateegia, mis ké&sitleb kolmandate riikide voi
rahvusvaheliste organisatsioonidega arendatavaid suhteid ameti padevusse
kuuluvates kisimustes. Komisjon tagab, et amet tegutseb oma mandaadi piires ja
olemasolevas institutsioonilises raamistikus, leppides ameti tegevdirektoriga kokku
asjakohase tookorra.

Artikkel 40
Julgeolekueeskirjad salastatud teabe ja tundliku, kuid salastamata teabe kaitse kohta

Amet vOtab komisjoniga konsulteerides vastu oma julgeolekueeskirjad, kohaldades
julgeolekupdhimdtteid, mis sisalduvad komisjoni julgeolekueeskirjades, mis kasitlevad
Euroopa Liidu salastatud teabe ja tundliku, kuid salastamata teabe kaitset ning mis on
satestatud komisjoni otsustes (EL, Euratom) 2015/443 ja 2015/444. See hdlmab muu hulgas
sellise teabe vahetust, to6tlemist ja sailitamist.

Artikkel 41
Peakorterileping ja tegutsemistingimused

1. Vajalikud kokkulepped, milles kasitletakse ametile asukohaliikmesriigis antavaid
ruume ja selle liikmesriigi pakutavaid vahendeid ning ameti asukohaliikmesriigis
tegevdirektori, haldusndukogu liikmete, ameti tOotajate ja nende perekonnaliikmete
suhtes kohaldatavaid erieeskirju, satestatakse ameti ja vastuvGtva liikmesriigi
vahelises peakorterilepingus, mis solmitakse pérast haldusndukogu heakskiidu
saamist ja hiljemalt [kaks aastat parast kdesoleva mééruse joustumist].

2. Ameti asukohaliikmesriik tagab ametile parimad vOimalikud tegutsemistingimused,
et tagada ameti nGuetekohane toimimine, sealhulgas asukoha ligipadsetavus, sobivate
haridusasutuste olemasolu tottajate laste jaoks, laste ja abikaasade piisav juurdepéés
tooturule, sotsiaalkindlustusele ja arstiabile.

Artikkel 42
Halduskontroll

Ameti tegevuse Ule teostab jarelevalvet ombudsman ELi toimimise lepingu artikli 228
kohaselt.
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11 JAOTIS
KUBERTURVALISUSE SERTIFITSEERIMISE
RAAMISTIK

Artikkel 43
Euroopa kuberturvalisuse sertifitseerimise kavad

Euroopa kuberturvalisuse sertifitseerimise kava kinnitab, et selle kava kohaselt sertifitseeritud
IKT tooted ja teenused vastavad kirjeldatud nduetele selles osas, mis puudutab nende vGimet
pidada teataval usaldusvaarsuse tasemel vastu tegevustele, mille eesmark on rikkuda
salvestatud, edastatud voi toodeldud andmete vOi nende toodete, protsesside, teenuste ja
stisteemide funktsioonide v&i nende poolt pakutavate vGi nende kaudu juurdepédésetavate
teenuste kéideldavust, autentsust, terviklust vdi konfidentsiaalsust.

Artikkel 44
Euroopa kuberturvalisuse sertifitseerimise kava ettevalmistamine ja vastuvdtmine

1. Komisjoni taotluse pohjal koostab ENISA Euroopa kiberturvalisuse sertifitseerimise
ettevalmistava kava, mis vastab kéesoleva maaruse artiklites 45, 46 ja 47 satestatud
tingimustele. Liikmesriigid voi artikliga 53 loodud Euroopa kiberturvalisuse
sertifitseerimise rithm (edaspidi ,,riihm*) voivad teha komisjonile ettepaneku
koostada Euroopa kiiberturvalisuse sertifitseerimise ettevalmistav kava.

2. Kéesoleva artikli 10ikes 1 osutatud ettevalmistavat kava koostades konsulteerib
ENISA kdigi asjaomaste sidusriihmadega ja teeb riilhmaga tihedat koostodd. Rihm
pakub ENISA-le viimase taotluse korral abi ja eksperdindu seoses ettevalmistava
sertifitseerimiskava koostamisega, esitades vajaduse korral ka arvamusi.

3. ENISA edastab kéesoleva artikli I16ike 2 kohaselt koostatud Euroopa kuberturvalisuse
sertifitseerimise ettevalmistava kava komisjonile.

4. Komisjon vdib ENISA esitatud ettevalmistava kava pohjal votta kooskdlas artikli 55
I0ikega 2 vastu rakendusaktid, millega né&hakse ette Euroopa kiberturvalisuse
sertifitseerimise kavad IKT toodete ja teenuste jaoks, mis vastavad k&esoleva
méaéruse artiklite 45, 46 ja 47 nduetele.

5. ENISA haldab spetsiaalset veebilehte, mis pakub teavet Euroopa kuberturvalisuse
sertifitseerimise kavade kohta ja tutvustab neid.

Artikkel 45
Euroopa kuberturvalisuse sertifitseerimise kavade turvalisusega seotud eesmargid

Euroopa kuberturvalisuse sertifitseerimise kava peab olema koostatud nii, et votta vajaduse
korral arvesse jargmisi turvalisusega seotud eesmaérke:

(a) kaitsta salvestatud, edastatud vdi muul moel t66deldud andmeid juhusliku voi
volitamata salvestamise, toé6tlemise, juurdepadsu voi avalikustamise eest;

(b) kaitsta salvestatud, edastatud vdi muul moel t66deldud andmeid juhusliku voi
volitamata havitamise ja juhusliku kaotsimineku v&i muutmise eest;
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(©)

(d)
()
()

(9)

tagada, et volitatud kasutajatel, programmidel ja masinatel oleks juurdepéas
uksnes neile andmetele, teenustele vdi funktsioonidele, millele neil on
juurdepaasudigused;

talletada, milliseid andmeid, teenuseid v@i funktsioone on edastatud, millal ja
kelle poolt;

tagada vOimalus kontrollida, millal ja kes on p&&senud juurde millistele
andmetele, teenustele vdi funktsioonidele voi neid kasutanud;

taastada fudsilise voi tehnilise intsidendi korral digeaegselt andmete, teenuste
ja funktsioonide kéideldavus ja juurdepaas neile;

tagada, et IKT tooteid ja teenuseid pakutakse ajakohastatud tarkvaraga, mis ei
sisalda teadaolevaid turvaauke, ning et olemas on mehhanismid turvaliseks
tarkvara uuendamiseks.

Artikkel 46

Euroopa kuberturvalisuse sertifitseerimise kavade usaldusvaarsuse tasemed

Euroopa kuberturvalisuse sertifitseerimise kavas mééaratakse selle kava raames
sertifitseeritud IKT toodetele ja teenustele ks voi mitu jargmist usaldusvaarsuse
taset: baastase, markimisvaarne ja/voi korge tase.

Baastase, markimisvaarne ja korge usaldusvddrsuse tase vastavad jargmistele
tingimustele:

(@)

(b)

(©)

usaldusvaarsuse baastase osutab Euroopa kuberturvalisuse sertifitseerimise
kava raames valjastatud sertifikaadile, mis annab piiratud usalduse IKT toote
vOi teenuse véidetavate vOi kinnitatud kiberturvalisuse omaduste vastu ning
mille Kkirjeldamisel osutatakse sellega seotud tehnilistele kirjeldustele,
standarditele ja menetlustele, sealhulgas tehnilisele kontrollile, mille eesmark
on véhendada kuberturvalisuse intsidentide riski;

markimisvéarne usaldusvddrsuse tase osutab Euroopa kiberturvalisuse
sertifitseerimise  kava raames valjastatud sertifikaadile, mis annab
markimisvéarse usalduse IKT toote vOi teenuse véidetavate vdi kinnitatud
klberturvalisuse omaduste vastu ning mille kirjeldamisel osutatakse sellega
seotud tehnilistele Kkirjeldustele, standarditele ja menetlustele, sealhulgas
tehnilisele kontrollile, mille eesmark on véhendada markimisvaarselt
kuberturvalisuse intsidentide riski;

kdrge usaldusvéérsuse tase osutab Euroopa kiberturvalisuse sertifitseerimise
kava raames véljastatud sertifikaadile, mis annab kdrgema usalduse IKT toote
vOi teenuse vdidetavate vOi kinnitatud kiberturvalisuse omaduste vastu kui
markimisvéarse usaldusvaarsuse tasemega sertifikaat ning mille kirjeldamisel
osutatakse sellega seotud tehnilistele Kirjeldustele, standarditele ja
menetlustele, sealhulgas tehnilisele kontrollile, mille eesmark on véltida
klberturvalisuse intsidente.

Artikkel 47
Euroopa kiberturvalisuse sertifitseerimise kavade elemendid

Euroopa kuberturvalisuse sertifitseerimise kava sisaldab jargmisi elemente:
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(@) sertifitseerimise sisu ja ulatus, sealhulgas hdlmatud IKT toodete ja teenuste liik
vOi kategooria;

(b) konkreetsete IKT toodete ja teenuste puhul hinnatavate kiiberturvalisuse nduete
uksikasjalik kirjeldus , néiteks viidates liidu v6i rahvusvahelistele standarditele
vOi tehnilistele kirjeldustele;

(c) vajaduse korral (iks voi mitu usaldusvéarsuse taset;

(d) konkreetsed hindamiskriteeriumid ja meetodid, sealhulgas hindamise liigid,
mida kasutati tdendamaks, et artiklis 45 osutatud konkreetsed eesmérgid on
taidetud;

(e) sertifitseerimiseks  vajalik  teave, mille taotleja peab  esitama
vastavushindamisasutustele;

(H  kui kava ndeb ette margi vOi maérgistuse, tingimused sellise margi voi
margistuse kasutamiseks;

(o) kui kava osaks on jarelevalve, eeskirjad sertifikaatide nOuete taitmise
kontrollimiseks,  sealhulgas  mehhanismid  tGestamaks  konkreetsete
kiberturvalisuse nbuete jatkuvat taitmist;

(h) tingimused sertifitseerimise vOimaldamiseks, séilitamiseks, jatkamiseks ning
sertifitseerimise ulatuse laiendamiseks ja véhendamiseks;

(i) eeskirjad sertifitseeritud IKT toodete ja teenuste sertifitseerimistingimustele
mittevastavuse tagajargede kohta;

(J) eeskirjad selle kohta, kuidas tuleks IKT toodete ja teenuste varem avastamata
kiberturvalisuse norkustest teada anda ja kuidas neid menetleda;

(k) eeskirjad andmete séilitamise kohta vastavushindamisasutuste poolt;

() sama liiki voi kategooriasse kuuluvaid IKT tooteid vdi teenuseid hGlmavate
riiklike kiberturvalisuse sertifitseerimise kavade kindlakstegemine;

(m) valjastatud sertifikaatide sisu.

Kavas kirjeldatud nduded ei tohi minna vastuollu kohaldatavate 6iguslike nduetega,
eelkdige liidu Ohtlustatud Gigusaktidest tulenevate nduetega.

Kui konkreetses liidu Qigusaktis on nii satestatud, vOib Euroopa kiberturvalisuse
sertifitseerimise kava kohast sertifitseerimist kasutada t6endamaks konealuse
Oigusakti nduetele vastavuse eeldust.

Liidu Ohtlustatud digusaktide puudumisel vGib liikmesriikide digusaktides satestada,
et Euroopa kiberturvalisuse sertifitseerimise kava vOib kasutada selleks, et teha
kindlaks, kas vOib eeldada vastavust Giguslikele nduetele.

Artikkel 48
Kuberturvalisuse sertifitseerimine

Kui IKT tooted ja teenused on sertifitseeritud Euroopa kiberturvalisuse
sertifitseerimise kava kohaselt, mis on vastu vodetud kooskélas artikliga 44,
eeldatakse, et nad vastavad sellise kava nduetele.

Sertifitseerimine on vabatahtlik, kui liidu 6igusnormides ei ole satestatud teisiti.
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Kaesoleva artikli kohase Euroopa kuberturvalisuse sertifikaadi annavad valja artiklis
51 osutatud vastavushindamisasutused artikli 44 kohaselt vastu v@etud Euroopa
klberturvalisuse sertifitseerimise kavas sisalduvate kriteeriumide alusel.

Erandina IGikest 3 vdib nduetekohaselt pdhjendatud juhtudel teatavas Euroopa
klberturvalisuse sertifitseerimise kavas ette néha, et sellest kavast tuleneva Euroopa
kiberturvalisuse sertifikaadi vOib valja anda Uksnes avalik-diguslik asutus. Selline
avalik-0iguslik asutus on (ks jargnevatest asutustest:

(a) artikli 50 I6ikes 1 osutatud riiklik sertifitseerimise jarelevalveasutus,
(b) artikli 51 16ike 1 kohaselt vastavushindamisasutusena akrediteeritud asutus voi

(c) asjaomase liikmesriigi Oigusaktide, seadusandlike dokumentide vdi muude
ametlike haldusmenetluste kohaselt loodud asutus, mis vastab standardi
ISO/IEC 17065:2012 nduetele asutustele, kes sertifitseerivad tooteid, protsesse
ja teenuseid.

Fldsiline voi juriidiline isik, kes esitab oma IKT tooted vOi teenused
sertifitseerimiseks, peab esitama artiklis 51 osutatud vastavushindamisasutusele kogu
sertifitseerimismenetluse labiviimiseks vajaliku teabe.

Sertifikaat antakse maksimaalselt kolmeks aastaks ja selle kehtivust vdib pikendada
samadel tingimustel senikaua, kuni asjakohased nduded on taidetud.

Kéesoleva artikli kohaselt vélja antud Euroopa kuberturvalisuse sertifikaati
tunnustatakse koigis liikmesriikides.

Artikkel 49
Riiklikud kuberturvalisuse sertifitseerimise kavad ja sertifikaadid

lIma et see piiraks 18ike 3 kohaldamist, 16peb riiklike kuberturvalisuse
sertifitseerimise kavade ja Euroopa kiberturvalisuse sertifitseerimise kavaga
hélmatud IKT toodete ja teenustega seotud menetluste diguslik toime artikli 44 16ike
4 kohaselt vastu voetud rakendusaktis satestatud kuupdeval. Olemasolevad riiklikud
klberturvalisuse sertifitseerimise kavad ja Euroopa kiiberturvalisuse sertifitseerimise
kavaga hdlmamata IKT toodete ja teenustega seotud menetlused jaavad alles.

Liikmesriigid ei kehtesta uusi riiklikke kiiberturvalisuse sertifitseerimise kavasid IKT
toodetele ja teenustele, mis on kaetud kehtiva Euroopa kiberturvalisuse
sertifitseerimise kavaga.

Riiklike kuberturvalisuse sertifitseerimise kavade alusel véljastatud sertifikaadid
jadvad kehtima kuni oma kehtivusaja I6puni.

Artikkel 50
Riiklikud sertifitseerimise jarelevalveasutused

Iga litkmesriik méarab riikliku sertifitseerimise jarelevalveasutuse.
Iga litkmesriik teatab komisjonile méé&ratud asutuse andmed.

Iga riiklik sertifitseerimise  jarelevalveasutus on oma organisatsiooni,
rahastamisotsuste, 0Oigusliku struktuuri ja otsuste tegemise poolest soltumatu
Uksustest, mille tle ta jarelevalvet teostab.
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Liikmesriigid tagavad, et riiklikel sertifitseerimise jérelevalveasutustel on piisavad
ressursid oma volituste rakendamiseks ning oma ulesannete tulemuslikuks ja
tdhusaks taitmiseks.

Madruse tdhusaks rakendamiseks on asjakohane, et need asutused osaleksid
aktiivselt, tdhusalt, tulemuslikult ja turvaliselt artikli 53 kohaselt asutatud Euroopa
klberturvalisuse sertifitseerimise rithma to0s.

Riiklikud sertifitseerimise jarelevalveasutused:

(a) jélgivad kéesoleva jaotise satete kohaldamist riiklikul tasandil ja tagavad nende
tditmise ning teevad jarelevalvet nende riigi territooriumil asutatud
vastavushindamisasutuse poolt vélja antud sertifikaatide vastavuse (le
kéesolevas jaotises ja vastavas Euroopa kuberturvalisuse sertifikaadi kavas
satestatud nouetele;

(b) jalgivad ja kontrollivad vastavushindamisasutuste tegevust kdesoleva maaruse
kohaldamisel, sealhulgas seoses kdesoleva madruse artiklis 52 sétestatud
vastavushindamisasutustest teavitamise ja sellega seotud llesannetega;

(c) kasitlevad flusiliste voi juriidiliste isikute esitatud kaebusi seoses nende riigi
territooriumil asutatud vastavushindamisasutuste valjastatud sertifikaatidega,
uurivad asjakohasel madral kaebuse sisu ja teavitavad kaebuse esitajat
moistliku aja jooksul uurimise kaigust ja tulemusest;

(d) teevad koostood teiste riiklike sertifitseerimise jarelevalveasutuste v6i muude
avaliku sektori asutusega, sealhulgas jagades teavet IKT toodete ja teenuste
voimaliku mittevastavuse kohta k&esoleva maaruse voi konkreetsete Euroopa
klberturvalisuse sertifitseerimise kavade nduetele;

(e) jélgivad kiberturvalisuse sertifitseerimise valdkonna asjakohaseid arenguid.
Igal riiklikul sertifitseerimise jarelevalveasutusel on vdhemalt jargmised volitused:

(@) anda vastavushindamisasutustele ja Euroopa kiberturvalisuse sertifikaadi
omanikele korraldus esitada teavet, mis on vajalik tema Utlesannete taitmiseks;

(b) teostada auditi vormis vastavushindamisasutuste ja Euroopa kiberturvalisuse
sertifikaadi omanike uurimist, et kontrollida nende vastavust Il jaotise sétetele;

(c) votta asjakohaseid meetmeid vastavalt siseriiklikele digusaktidele tagamaks, et
vastavushindamisasutused ja sertifikaadi omanikud jargivad k&esoleva méaruse
vOi Euroopa kiberturvalisuse sertifitseerimise kava ndudeid;

(d) saada juurdepdas koigile vastavushindamisasutuste ja Euroopa kiiberturvalisuse
sertifikaadi omanike ruumidele, et teostada uurimisi kooskdlas liidu voi
litkmesriigi menetlusdigusega;

(e) votta siseriiklike Gigusaktide kohaselt tagasi sertifikaadid, mis ei ole kooskdlas
kaesoleva madrusega voi Euroopa kuberturvalisuse sertifitseerimise kavaga;

() madrata karistusi vastavalt artiklile 54, koosk6las siseriikliku digusega ning
nduda kéaesolevas madruses satestatud kohustuste rikkumise viivitamatut
I6petamist.

Riiklikud sertifitseerimise jarelevalveasutused teevad omavahel ja komisjoniga
koostddd ning vahetavad eelkdige teavet, kogemusi ja héid tavasid seoses
klberturvalisuse sertifitseerimisega ning IKT toodete ja teenuste kiberturvalisust
puudutavate tehniliste kiisimustega.
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Artikkel 51
Vastavushindamisasutused

Vastavushindamisasutused akrediteeritakse maaruse (EU) nr 765/2008 kohaselt
nimetatud riikliku akrediteerimisasutuse poolt ainult siis, kui nad vastavad kaesoleva
maéaruse lisas satestatud nduetele.

Akrediteering antakse maksimaalselt viieks aastaks ja selle kehtivust vdib pikendada
samadel tingimustel senikaua, kuni vastavushindamisasutus vastab ké&esolevas
artiklis satestatud nduetele. Akrediteerimisasutus tiihistab ké&esoleva artikli 18ikes 1
osutatud vastavushindamisasutuse akrediteerimise, kui akrediteerimise tingimused ei
ole tdidetud vdi ei ole enam téidetud vdi asutuse poolt voetavad meetmed rikuvad
kaesolevat maarust.

Artikkel 52
Teavitamine

Riiklikud sertifitseerimise jarelevalveasutused teatavad iga artikli 44 kohaselt vastu
vOetud Euroopa kuberturvalisuse sertifitseerimise kava puhul komisjonile, millised
akrediteeritud vastavushindamisasutused voOivad anda valja artiklis 46 osutatud
usaldusvaarsuse tasemel sertifikaate, ning teatavad pohjendamatu viivituseta koigist
hilisematest muudatustest.

Uks aasta parast Euroopa kiiberturvalisuse sertifitseerimise kava joustumist avaldab
komisjon teatatud vastavushindamisasutuste nimekirja Euroopa Liidu Teatajas.

Kui komisjoni teavitatakse péarast 10ikes 2 osutatud ajavahemiku méddumist, avaldab
ta Euroopa Liidu Teatajas 18ikes 2 osutatud nimekirja muudatused kahe kuu jooksul
alates kdnealuse teate saamise kuupéevast.

Riiklik sertifitseerimise jarelevalveasutus vOib esitada komisjonile taotluse
eemaldada selle riikliku sertifitseerimise jarelevalveasutuse poolt teatatud
vastavushindamisasutus kaesoleva artikli 18ikes 2 osutatud nimekirjast. Komisjon
avaldab Euroopa Liidu Teatajas vastavad nimekirja muudatused the kuu jooksul
alates riikliku sertifitseerimise jarelevalveasutuse taotluse kéttesaamise kuupéevast.

Komisjon vOib méé&rata rakendusaktidega kindlaks ké&esoleva artikli 16ikes 1 osutatud
teavitamise asjaolud, vormingud ja menetlused. Kdnealused rakendusaktid vdetakse
vastu vastavalt artikli 55 16ikes 2 osutatud kontrollimenetlusele.

Artikkel 53
Euroopa kuberturvalisuse sertifitseerimise rihm

Luuakse Euroopa kiiberturvalisuse sertifitseerimise rithm (edaspidi ,,rithm®).

Rihm  koosneb riiklikest — sertifitseerimise  jarelevalveasutustest.  Riiklikke
sertifitseerimise jarelevalveasutusi esindavad nende juhid vdi muud korgetasemelised
esindajad.

Ruhmal on jargmised tilesanded:

(@) ndustada ja abistada komisjoni t60s, mille eesmark on tagada kéesoleva jaotise
jarjepidev rakendamine ja kohaldamine, eelkdige seoses kiberturvalisuse
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sertifitseerimise poliitika kisimuste, poliitika koordineerimise ja Euroopa
klberturvalisuse sertifitseerimise kavade ettevalmistamisega;

(b) abistada ja ndustada ENISAL ja teha temaga koostodd seoses ettevalmistava
kava koostamisega kooskdlas kaesoleva maaruse artikliga 44;

(c) teha komisjonile ettepanek, et ta paluks ametil koostada Euroopa
klberturvalisuse sertifitseerimise ettevalmistav kava kooskdlas kaesoleva
madruse artikliga 44;

(d) votta vastu komisjonile suunatud arvamusi seoses olemasolevate Euroopa
klberturvalisuse sertifitseerimise kavade alalhoidmise ja l&bivaatamisega;

(e) analulsida kiberturvalisuse sertifitseerimise valdkonna asjakohaseid arenguid
ja vahetada héid tavasid seoses kiberturvalisuse sertifitseerimise kavadega;

() lihtsustada riiklike sertifitseerimise jarelevalveasutuste k&esoleva jaotise kohast
koostodd teabevahetuse kaudu, eelkdige Iluues meetodid tb6husaks
teabevahetuseks kdigis kiberturvalisuse sertifitseerimisega seotud kiisimustes.

4. Komisjon juhatab rihma ja osutab sellele sekretariaaditeenust, komisjoni abistab

ENISA kooskdlas artikli 8 punktiga a.

Artikkel 54
Karistused

Liikmesriigid kehtestavad satted karistuste kohta, mida rakendatakse kdesoleva jaotise ja
Euroopa kiiberturvalisuse sertifitseerimise kavade rikkumise korral, ning votavad koik
vajalikud meetmed nende rakendamise tagamiseks. Nimetatud karistused peavad olema
tdhusad, proportsionaalsed ja hoiatavad. Liikmesriigid teavitavad komisjoni [.../viivitama]
kdnealustest eeskirjadest ja meetmetest ja kdikidest nende hilisematest muudatustest.
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IV JAOTIS
LOPPSATTED

Artikkel 55
Komiteemenetlus

Komisjoni abistab komitee. See komitee on komitee mé&aruse (EL) nr 182/2011
tdhenduses.

Ké&esolevale ldikele viitamisel kohaldatakse madruse (EL) nr 182/2011 artiklit 5.

Artikkel 56
Hindamine ja labivaatamine

Hiljemalt viis aastat parast artiklis 58 osutatud kuupéeva ja seejarel iga viie aasta
tagant hindab komisjon ameti ja selle tdokorralduse mdoju, tulemuslikkust ja tdhusust
ning v@imalikku vajadust muuta ameti mandaati ja koigi selliste muudatuste
finantsmdju. Hindamisel arvestatakse tagasisidet, mida amet on oma t60 kohta
saanud. Kui komisjon leiab, et ameti t60 jatkamine ei ole ametile seatud eesmarkide,
mandaadi ja Ulesannete seisukohast enam pdhjendatud, vdib ta teha ettepaneku
kaesolevat maarust ametiga seotud satete osas muuta.

Selle hindamise kéigus vaadeldakse ka 11l jaotise satete mdju, tulemuslikkust ja
tdhusust seoses eesmargiga tagada IKT toodete ja teenuste piisav klberturvalisus
ELis ja parandada siseturu toimimist.

Komisjon edastab hindamisaruande koos oma jareldustega Euroopa Parlamendile,
ndukogule ja haldusndukogule. Hindamistulemused avalikustatakse.

Artikkel 57
Kehtetuks tunnistamine ja 6igusjarglus

Maarus (EL) nr 526/2013 tunnistatakse kehtetuks alates [...].

Viiteid madrusele (EL) nr 526/2013 ja ENISA-le tdlgendatakse viidetena k&esolevale
maarusele ja ametile.

Amet on omandidiguse, lepingute, 0Oiguslike kohustuste, t6dlepingute,
finantskohustuste ja vastutuse osas maarusega (EL) nr526/2013 loodud ameti
Oigusjarglane. Koik haldusndukogu ja juhatuse otsused jadvad kehtima, tingimusel et
nad ei ole k&esoleva maarusega vastuolus.

Amet luuakse méaramata ajaks alates [...]

Madruse (EL) nr 526/2013 artikli 24 16ike 4 alusel ametisse nimetatud tegevdirektor
jaéb tegevdirektoriks oma ametiaja I6puni.

Madruse (EL) nr526/2013 artikli 6 alusel ametisse nimetatud haldusnéukogu
lilkmed ja nende asendusliikmed j&d&vad ameti haldusndukogu liikmeteks ja nende
asendusliikmeteks oma ametiaja 18puni.
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Artikkel 58

Joustumine
1. Ké&esolev maarus joustub kahekiimnendal pdeval pérast selle avaldamist Euroopa
Liidu Teatajas.
2. Ké&esolev méarus on tervikuna siduv ja vahetult kohaldatav kdikides liikmesriikides.
Brissel,
Euroopa Parlamendi nimel Ndukogu nimel
president eesistuja
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1.2.

1.3.

1.4.
1.4.1.

1.4.2.

FINANTSSELGITUS

ETTEPANEKU/ALGATUSE RAAMISTIK
Ettepaneku/algatuse nimetus

Euroopa Parlamendi ja nGukogu maéarus, mis kasitleb ENISAt ehk ELi kiberturvalisuse
ametit, millega tunnistatakse kehtetuks maarus (EL) nr 526/2013 ja mis kasitleb info- ja
kommunikatsioonitehnoloogia turvalisuse sertifitseerimist (,kiiberturvalisust késitlev
Oigusakt/méérus®)

Asjaomased poliitikavaldkonnad

Poliitikavaldkond: 09. Sidevdrgud, sisu ja tehnoloogia

Tegevusala: 09.02. Digitaalne thtne turg

Ettepaneku/algatuse liik
Ettepanek/algatus késitleb uut meedet (111 jaotis — sertifitseerimine)

L] Ettepanek/algatus késitleb uut meedet, mis tuleneb katseprojektist / ettevalmistavast
meetmest*?

Ettepanek/algatus késitleb olemasoleva meetme pikendamist (Il jaotis — ENISA
mandaat)

L] Ettepanek/algatus késitleb tmbersuunatud meedet
Eesmargid

Komisjoni mitmeaastased strateegilised eesmargid, mida ettepaneku/algatuse kaudu
taidetakse

1. Litkmesriikide, ettevGtjate ja ELi kui terviku vastupidavusvdime suurendamine
2. ELi IKT toodete ja teenuste siseturu nduetekohase toimimise tagamine

3. IKT valdkonnas tegutsevate ELi ettevotjate Ulemaailmse konkurentsivbime
suurendamine

4. Liikmesriikide nende Gigus- ja haldusnormide Ghtlustamine, mille puhul on vaja tagada
klberturvalisus

Erieesmargid

Uldeesmarki arvesse vdttes on instrumendi eesmark saavutada labivaadatud
klberturvalisuse strateegia laiemas kontekstis jargmised erieesmargid, méérates kindlaks
ENISA haldusala ja mandaadi ning kehtestades IKT toodete ja teenuste Euroopa
sertifitseerimise raamistiku:

1. arendada liikmesriikide ja ettevdtjate suutlikkust ja valmisolekut;

2. parandada koostodd ja  koordineerimist  liikmesriikides, ELis  ning
institutsioonides, organites ja asutustes;

3. suurendada ELi tasandil suutlikkust taiendada liikmesriikide vdetavaid
meetmeid, eelkdige piirtleste kiberkriiside puhul;

4. suurendada kodanike ja ettevotjate teadlikkust Kkiberturvalisusega seotud

Vastavalt finantsméaaruse artikli 54 16ike 2 punktile a véi b.
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kisimustest;

5. suurendada usaldust digitaalse (htse turu ja digitaalse uuendustegevuse vastu,
suurendades IKT toodete ja teenuste kiiberturvalisuse alase usaldusvaarsuse®
uldist labipaistvust.

ENISA aitab saavutada eespool nimetatud eesmargid jargmiselt:

suurem toetus poliitikakujundamisele — annab komisjonile ja liikmesriikidele juhiseid ja
nduandeid, et tootada kuberturvalisuse valdkonnas vélja terviklik normatiivne raamistik
ning sektoripdhised poliitika- ja seadusandlikud algatused ning neid ajakohastada;
panustab koost6orihma (direktiivi (EL) 2016/1148 artikkel 11) t60sse, andes oskusteavet
ja abi; toetab poliitikakujundamist ja rakendamist e-identimise ja usaldusteenuste
valdkonnas; edendab parimate tavade jagamist padevate asutuste vahel;

suurem toetus suutlikkuse arendamisele — aitab liikmesriikidel ning Euroopa Liidu
institutsioonidel, organitel ja asutustel to0tada vélja ja parandada kuberturvalisuse
probleemide ja intsidentide &rahoidmise, avastamise, analiilisimise ja neile reageerimise
suutlikkust; aitab litkmesriikidel, kui nad seda taotlevad, arendada valja riiklikud
kiberturbe intsidentide lahendamise Uksused (CSIRTid) ja riiklikud kiberturvalisuse
strateegiad; aitab Euroopa Liidu institutsioonidel arendada vélja ja vaadata labi Euroopa
Liidu Kkuberturvalisuse strateegiad; pakub kiberturvalisuse alast koolitust; aitab
litkmesriikidel tutvustada koostodriihma kaudu parimaid tavasid; soodustab valdkondlike
teabe jagamise ja anallitisimise keskuste (ISACide) loomist;

operatiivkoostd0 ja kriisiohje toetamine — toetab koostodd padevate avalik-Oiguslike
asutuste seas ja sidusrihmade vahel, luues susteemse koostd6 Euroopa Liidu
institutsioonide, organite ja ametitega, kelle tegevus puudutab kiberturvalisust,
klberkuritegevust ning eraelu puutumatuse ja isikuandmete Kaitset; tagab CSIRTide
vorgustiku sekretariaaditeenused (direktiivi (EL) 2016/1148 artikli 12 18ige 2) ja panustab
operatiivkoostoosse vorgustikuga, tagades koostdos CERT-EUga liikmesriikide taotluse
korral neile vajaliku toe; korraldab korrapéraselt kiberturvalisuse Gppusi; aitab to6tada
valja koostddl pdhinevat reageerimist ulatuslikele piirllestele klberturvalisuse
intsidentidele ja kriisidele; viib koostods CSIRTide vorgustikuga ellu oluliste intsidentide
tehnilised jareluurimised ja annab edasisi soovitusi;

turuga seotud dlesanded (standardimine ja sertifitseerimine) — tdidab mitmeid
Ulesandeid, et toetada siseturgu: tegutseb kiberturvalisuse turu vaatlusrihmana,
analtitisides kuberturvalisuse turu asjaomaseid suundumusi, et reageerida paremini
ndudlusele ja pakkumisele; toetab ja edendab Euroopa Liidu tegevusp&himdtete
véljatootamist ja rakendamist IKT toodete ja teenuste kuberturvalisuse sertifitseerimise
valdkonnas, koostades IKT toodete ja teenuste jaoks ettevalmistavad Euroopa
klberturvalisuse sertifitseerimise kavad, tagades Euroopa Liidu kiberturvalisuse
sertifitseerimise rihma sekretariaaditeenused ning IKT toodete ja teenuste turvanduete
juhised ja head tavad koost6os riiklike sertifitseerimise jarelevalveasutuste ja t00stusega;
suurem toetus teadmiste, teabe ja teadlikkuse suurendamisele — annab komisjonile ja
litkmesriikidele abi ja ndu kogu liidus vorgu- ja infoturbe kiusimustes kdrgetasemeliste
teadmiste omandamiseks ja nende rakendamiseks toostusvaldkonna sidusrihmade suhtes.
Selleks tuleb ka spetsiaalse portaali kaudu koondada, korraldada ja teha avalikkusele
kattesaadavaks vorgu- ja infosusteemide turvalisust [vdi kiberturvalisust] kasitlevat teavet.

Kiberturvalisuse alase usaldusvaarsuse labipaistvus tdhendab seda, et kasutajatele antakse piisavalt teavet
kiiberturvalisuse omaduste kohta, tanu millele saavad nad maarata objektiivselt kindlaks konkreetse IKT toote,
teenuse vOi protsessi turvalisuse taseme.
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1.4.3.

Teine tahtis element on kiberturvalisuse riske késitlevad teadlikkuse suurendamise
tegevused ja teavituskampaaniad, mis on suunatud laiemale avalikkusele;

suurem toetus teadus- ja uuendustegevusele — annab nduandeid vajalike teadusuuringute
ja prioriteetide kohta kiiberturvalisuse valdkonnas;

rahvusvahelise koostdéd toetamine — toetab jOupingutusi, mida Euroopa Liit teeb
kolmandate riikide ja rahvusvaheliste organisatsioonidega koost06 tegemiseks, et edendada
klberturvalisuse valdkonnas tehtavat rahvusvahelist koostood.

SERTIFITSEERIMINE

Sertifitseerimisraamistik aitab saavutada eesmarke, suurendades IKT toodete ja
teenuste kiiberturvalisuse alase usaldusvaarsuse® tldist labipaistvust ja seelabi ka usaldust
digitaalse dhtse turu ja digitaalse uuendustegevuse vastu. Selle abil peaks ka olema
vOimalik véltida sertifitseerimise kavade killustatust ELis ning nendega seotud turvanduete
ja hindamiskriteeriumide killustatust litkmesriikides ja sektorites.

Oodatavad tulemused ja mdju

Tapsustage, milline peaks olema ettepaneku/algatuse oodatav mdju toetusesaajatele/sintrihmale.

Tugevam ENISA (mis toetab suutlikkust, ennetamist, koost6dd ja teadlikkust ELI tasandil
ja on seega kujundatud suurendama EL.i Gldist kiibervastupidavusvdimet) ning IKT toodete
ja teenuste ELi sertifitseerimisraamistiku toetamine annab eeldatavasti jargmised
tulemused (loetelu ei ole ammendav).

Uldine mdju

- Uldine positiivne mdju siseturule tanu vaiksemale turu killustatusele ja parema koostoo
abil usalduse suurendamisele digitaaltehnoloogia vastu, paremini Uhtlustatud
lahenemisviisidele ELi klberturvalisuse valdkonna p6himotete puhul ja suuremale
suutlikkusele ELi tasandil. See peaks avaldama positiivset majanduslikku mdju, aidates
vahendada kuberturvalisuse / kiberkuritegevuse intsidentide kulusid, mille hinnanguline
majanduslik mdju liidus on 0,41 % ELi SKPst (s.o ligikaudu 55 miljardit eurot).

Konkreetsed tulemused

Liikmesriikide ja ettevGtjate parem kiuberturvalisuse alane suutlikkus ja valmisolek

- Litkmesriikide parem kuberturvalisuse alane suutlikkus ja valmisolek (tdnu kiiberohtude
ja -intsidentide pikaajalisele strateegilisele analusile, juhistele ja aruannetele, oskusteabe
ja heade tavade vahendamisele, koolitustele ja Oppematerjalide kattesaadavusele ning
taiustatud 6ppustele Cyber Europe).

- Erasektori osalejate parem suutlikkus tanu teabe jagamise ja analtlsimise keskuste
(ISACide) loomisele eri valdkondades.

- ELi ja liikmesriikide parem kiberturvalisuse alane valmisolek téanu sellele, et dppuste
Cyber Europe raames katsetatud suuremahuliste piirilileste kiiberturvalisuse intsidentide
puhul on kéttesaadavad hasti labi harjutatud ja kokkulepitud kavad.

Parem koost66 ja koordineerimine liikmesriikides ning ELI institutsioonides, organites
ja asutustes

Kiberturvalisuse alase usaldusvaarsuse labipaistvus tdhendab seda, et kasutajatele antakse piisavalt teavet
kiiberturvalisuse omaduste kohta, tanu millele saavad nad madrata objektiivselt kindlaks konkreetse IKT toote,
teenuse vOi protsessi turvalisuse taseme.
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1.4.4.

- Parem koost006 nii avaliku ja erasektori piires kui ka nende vahel.

- ELi vorgu- ja infoturbe direktiivi piiriulese ja valdkondliku rakendamise puhul tihtsema
l&henemisviisi kasutamine.

- Parem koosttd sertifitseerimise valdkonnas tanu institutsioonilisele raamistikule, mis
vOimaldab tootada valja Euroopa kiberturvalisuse sertifitseerimise kavad ja Uhised
tegevuspdhimotted selles valdkonnas.

Suurem ELi tasandi suutlikkus taiendada liikmesriikide vdetavaid meetmeid

- Parem ELi tegevussuutlikkus téiendada liikmesriikide vOetavaid meetmeid ja toetada
litkmesriike piiritletud ja eelnevalt kindlaks maératud teenustega, kui nad esitavad vastava
taotluse. Need avaldavad tdendoliselt positiivset mdju intsidentide edukale drahoidmisele,
avastamisele ja lahendamisele nii litkmesriigi kui ka liidu tasandil.

Kodanike ja ettevotjate suurem teadlikkus kiiberturvalisusega seotud kusimustest
- Kodanike ja ettevdtjate suurem tldine teadlikkus kiberturvalisusega seotud kiisimustest.

- Tanu kuberturvalisuse sertifitseerimisele on vdimalik teha paremini IKT toodete ja
teenuste teadlikke ostuotsuseid.

Suurem usaldus digitaalse thtse turu ja digitaalse uuendustegevuse vastu, suurendades
IKT toodete ja teenuste kiiberturvalisuse alase usaldusvaarsuse labipaistvust

- IKT toodete ja teenuste kiiberturvalisuse alase usaldusvaarsuse*® suurem labipaistvus tanu
turvalisuse sertifitseerimise menetluste lihtsustamisele ELi-Ulese raamistiku abil.

- IKT toodete ja teenuste turvaomadused on usaldusvaarsemad.

- Turvalisuse sertifitseerimine voetakse laialdasemalt kasutusele ténu lihtsustatud
menetlustele, véiksematele kuludele ja kogu ELi h&élmavatele arivGimalustele, mida ei
takista turu Killustatus.

- ELi kiberturvalisuse turu parem konkurentsivéime tanu VKEde véiksematele kuludele ja
halduskoormusele ning mitmest riiklikust sertifitseerimissiisteemist  p&hjustatud
potentsiaalsete turule sisenemise tdkete kdrvaldamisele.

Muud
- Uhegi eesmargi puhul ei eeldata méarkimisvaarse keskkonnamdju tekkimist.

- ELi eelarve puhul vdib eeldada, et tdhusus suureneb tdnu paremale koostddle ja tegevuse
koordineerimisele EL.i institutsioonide, organite ja asutuste vahel.

Tulemus- ja mjunaitajad
Tapsustage, milliste naitajate alusel hinnatakse ettepaneku/algatuse elluviimist.

(@)

Eesmark: arendada liikmesriikide ja ettevotjate suutlikkust ja valmisolekut
ENISA Kkorraldatud koolituste arv.

Kiberturvalisuse alase usaldusvaarsuse labipaistvus tdhendab seda, et kasutajatele antakse piisavalt teavet
kiiberturvalisuse omaduste kohta, tanu millele saavad nad madrata objektiivselt kindlaks konkreetse IKT toote,
teenuse vOi protsessi turvalisuse taseme.
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ENISA antud otsese abi geograafiline hdlmavus (riikide ja piirkondade arv).

Liikmesriikide valmisoleku tase CSIRTide valmisoleku ning kiberturvalisuse
jarelevalvega seotud regulatiivsete meetmete seisukohast.

ENISA jagatud kogu ELi hdlmavate heade tavade arv elutéhtsa taristu jaoks.
ENISA jagatud kogu ELi hélmavate heade tavade arv VKEde jaoks.

ENISA poolt kiberohtude ja -intsidentide iga-aastase strateegilise analiisi
avaldamine, et madarata kindlaks tekkivad seaduspérad.

ENISA pidev panus Euroopa standardiorganisatsioonide kiberturvalisuse
toorihmade toosse.

Eesmark: parandada koost6dd ja koordineerimist liikmesriikides ning ELI
institutsioonides, organites ja asutustes

Oma poliitika kujundamise protsessis ENISA soovitusi ja arvamusi kasutanud
liilkmesriikide arv.

Oma poliitika kujundamise protsessis ENISA soovitusi ja arvamusi kasutanud
EL.i institutsioonide, organite ja asutuste arv.

CSIRTide vorgustiku td6programmi korraparane rakendamine ning CSIRTide
vorgustiku IT taristu ja teabevahetuskanalite hea toimimine.

Koostodrihmale kattesaadavaks tehtud ja riihma kasutatud tehniliste aruannete
arv.

Vorgu- ja infoturbe direktiivi piiritlese ja valdkondliku rakendamise puhul
uhtse lahenemisviisi kasutamine.

ENISA ellu viidud regulatiivsetele nduetele vastavuse hindamiste arv.

Erinevates valdkondades ja eriti elutdhtsa taristu puhul kasutusel olevate
ISACide arv.

EL.i institutsioonidest, organitest ja asutustest saadavat kiberturvalisuse teavet
levitava teabeplatvormi loomine ja korrapérane kéitamine.

Korraparane panustamine ELi teadus- ja uuendustegevuse tooprogrammide
koostamisse.

ENISA, kiiberkuritegevuse vastase vOitluse Euroopa keskuse (EC3) ja CERT-
EU vahel koostdolepingu sélmimine.

Raamistiku alla kuuluvate ja selle piires valja to6tatud sertifitseerimiskavade
arv.

Eesmark: suurendada ELi tasandil litkmesriikide vOetavate meetmete tdiendamise
suutlikkust, eelkdige piirtleste kiiberkriiside puhul

ENISA poolt kiiberohtude ja -intsidentide iga-aastase strateegilise analtisi
avaldamine, et madrata kindlaks tekkivad seadusparad.

Koondteabe avaldamine nende intsidentide kohta, millest ENISA on teatanud
vastavalt vorgu- ja infoturbe direktiivile.

Ameti poolt koordineeritud leeuroopaliste dppuste arv ning nendes osalevate
liilkmesriikide ja organisatsioonide arv.

Nende taotluste arv, mille liikmesriigid on ENISA-le hadaolukorrale
reageerimise kaigus toetuse saamiseks esitanud ja millele amet on reageerinud.
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Norkuste, moonutuste ja intsidentide analliuside arv, mille ENISA on koost6os
CERT-EUga ellu viinud.

Nende uleeuroopaliste olukorra aruannete kéttesaadavus, mis pdhinevad teabel,
mille liikmesriigid ja muud uksused on esitanud ENISA-le suuremahulise
piiritlese kuberintsidendi korral.

Eesmark: suurendada kodanike ja ettevotjate teadlikkust kiberturvalisusega seotud
kisimustest

Kogu ELi hdlmavate ja riiklike teadlikkuse suurendamise kampaaniate
korraparane korraldamine ning teemade korrapérane ajakohastamine lahtuvalt
tekkivatest dppevajadustest.

ELi kodanike kibervaldkonnaga seotud teadlikkuse suurendamine

Kiberturvalisuse alast teadlikkust kasitlevate viktoriinide korrapérane
korraldamine ja aja jooksul igete vastuste protsendi suurendamine.

Tdotajatele ja organisatsioonidele suunatud kiiberturvalisuse ja kiiberhigieeni
alaste heade tavade korraparane avaldamine.

Eesmark: suurendada usaldust digitaalse thtse turu ja digitaalse uuendustegevuse
vastu, suurendades IKT toodete ja teenuste kiiberturvalisuse alase usaldusvaarsuse*’
uldist l1abipaistvust

ELi raamistikule vastavate kavade arv.
IKT turvalisuse sertifikaadi hankimisega kaasnev vaiksem kulu.

Liikmeriikides IKT sertifitseerimisele spetsialiseerunud
vastavushindamisasutuste arv.

Euroopa kuiberturvalisuse sertifitseerimise rihma loomine ja korraparane
koosolekute korraldamine.

ELi raamistikule vastavate sertifitseerimise juhiste kasutuselevétmine.

ELi kuberturvalisuse turu peamisi suundumusi kasitlevate analliuside
korraparane avaldamine.

Euroopa IKT turvalisuse sertifitseerimise raamistiku normide kohaselt
sertifitseeritud IKT toodete ja teenuste arv.

Rohkem |8ppkasutajaid, kes on teadlikud IKT toodete ja teenuste
turvaomadustest.

(b)

1.4.5. Lihi- voi pikaajalises perspektiivis taidetavad vajadused

Vottes arvesse regulatiivseid ndudeid ja kiiresti muutuvat kiberturvalisuse ohtude
maastikku, tuleb vaadata labi ENISA mandaat, et mé&rata kindlaks uued (lesanded
eesmargiga toetada tulemuslikult ja t6husalt litkmesriikide, ELi institutsioonide ja muude
sidusrihmade joupingutusi Euroopa Liidus turvalise kuberruumi tagamiseks. Mandaadi
soovituslik ulatus piiritletakse, tugevdades neid valdkondi, kus amet on ndidanud selget
lisavaartust, ja lisades valdkonnad, kus vajatakse tuge, vOttes arvesse uusi poliitilisi

Kiberturvalisuse alase usaldusvaarsuse labipaistvus tdhendab seda, et kasutajatele antakse piisavalt teavet
kiiberturvalisuse omaduste kohta, tanu millele saavad nad méadrata objektiivselt kindlaks konkreetse IKT toote,
teenuse vOi protsessi turvalisuse taseme.
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prioriteete ja vahendeid, eelkdige vOrgu- ja infoturbe direktiivi, Euroopa Liidu
kiberjulgeoleku strateegia labivaatamist, ELi kiiberturvalisuse tegevuskava kuberkriiside
valdkonnas tehtava koost66 jaoks ning IKT turvalisuse sertifitseerimist. Uue valja pakutud
mandaadi eesmark on anda ametile tugevam ja kesksem roll, eelkdige toetades ka
liilkmesriike aktiivsemalt konkreetsete ohtude vastases vditluses (tegevussuutlikkus) ning
saades liikmesriike ja komisjoni kiberturvalisuse sertifitseerimise valdkonnas toetavaks
eksperdikeskuseks.

Samal ajal luuakse ettepanekuga IKT toodete ja teenuste Euroopa Kkiberturvalisuse
sertifitseerimise raamistik ning tépsustatakse ENISA olulised Ulesanded kiberturvalisuse
sertifitseerimise valdkonnas. Raamistikuga kehtestatakse tihised satted ja menetlused, mis
vOimaldavad luua konkreetsete IKT toodete/teenuste vOi kiberturvalisuse riskide jaoks
kogu ELi hdlmavad kiberturvalisuse sertifitseerimise kavad. Raamistiku kohaselt Euroopa
kiberturvalisuse sertifitseerimise kavade loomine vdimaldab tagada nende kavade alusel
valjastatud sertifikaatide kehtivuse ja tunnustamise kdikides liikmesriikides ning
vahendada praegust turu Killustatust.

1.4.6. ELi meetme lisavaartus

Kiberturvalisus on tdeliselt Glemaailmne probleem, mis on juba oma olemuselt piiritilene
ja muutub vorkude ja infosusteemide omavahelise seotuse tottu Uiha valdkonnalilesemaks.
Kiberturvalisuse intsidentide arv, keerukus ja ulatus ning neist majandusele ja
thiskonnale tekkiv mdju kasvab aja jooksul ning suureneb tehnoloogia arengu mdjul
eeldatavasti veelgi, néiteks asjade interneti laialdase kasutuselevotu tulemusena. See
tdhendab, et eeldatavasti ei vahene tulevikus vajadus litkmesriikide, ELi institutsioonide
ja erasektori sidusrihmade Uhiste joupingutuste jarele, mille eesmérk on vdidelda
klberturvalisusega seotud ohtude vastu.

Alates ENISA loomisest 2004. aastal on selle eesmérk olnud edendada koostood
lilkmesriikide ning vorgu- ja infoturbealaste sidusrihmade vahel, toetades muu hulgas
avaliku ja erasektori koostodd. See koostdo toetamine hdlmas tehnilist t66d, et saada kogu
ELi hblmav arusaam ohukeskkonnast, eksperdirihmade loomist ja uleeuroopaliste
kiberintsidentide ja kriisiohjedppuste korraldamist avalikule ja erasektorile mdeldud
Oppuste raames (eelkdige Cyber Europe). Vorgu- ja infoturbe direktiiviga anti ENISA-le
lisatilesanded, sealhulgas CSIRTide vorgustiku sekretariaadi roll liikmesriikidevahelise
operatiivkoostto jaoks.

ELi tasandil tegutsemise lisavaartust, eelkdige et suurendada koost6od liikmesriikide, aga
ka vorgu- ja infoturbe kogukondade vahel, on tunnustatud ndéukogu 2016. aasta
jareldustes*® ja see ilmneb selgelt ka ENISA 2017. aasta hindamisest, mille kohaselt
seisneb ameti lisavééartus peamiselt tema vOimes suurendada koost6dd nende
sidusriihmade vahel. EL.i tasandil ei ole ihtegi teist osalejat, kes toetaks kdnealuste vorgu-
ja infoturbe sidusrihmade koost6dd.

ENISA lisavaadrtus, mis seisneb Kkiberturvalisuse kogukondade ja sidusrihmade
kokkutoomises, kehtib ka sertifitseerimise valdkonnas. Kiberkuritegevuse ja
klberturvalisuse ohtude suurenemise tottu on loodud riiklikud algatused, millega
kehtestatakse tavaparases taristus kasutatavatele IKT komponentidele korgetasemelised
klberturvalisuse ja sertifitseerimise nduded. Kuigi konealused algatused on olulised,
vOivad need pdhjustada Uhtse turu Killustatust ja takistusi koostalitlusvdimele. IKT

*N6ukogu jareldused Euroopa kiibervastupidavusvdime sisteemi tugevdamise ning konkurentsivBimelise ja
uuendusliku kiberjulgeolekusektori toetamise kohta, 15. november 2016.
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1.4.7.

1.4.8.

miujale voib tekkida vajadus labida mitu sertifitseerimisprotsessi, et ta saaks oma tooteid
ja teenuseid mitmes liikmesriigis muada. Ei ole tdendoline, et praeguste
sertifitseerimiskavade ebatulemuslikkust/-t6husust on vdimalik korvaldada ilma ELi
sekkumiseta. Kui meetmeid ei voeta, siis suureneb turu killustatus suure tGen&osusega
luhikeses ja keskpikas perspektiivis (jargmise viie kuni kiimne aasta jooksul) uute
sertifitseerimiskavade  kasutuselevotu tdttu. Nende kavade koordineerituse ja
koostalitlusv6ime puudumise tottu vaheneb digitaalse Uhtse turu potentsiaal. See tdendab
IKT toodete ja teenuste jaoks Euroopa kuberturvalisuse sertifitseerimise raamistiku
loomise lisavadrtust, tagades Oiged tingimused, et tegeleda tulemuslikult eri
liilkmesriikides mitme sertifitseerimismenetluse samaaegse olemasoluga seotud
probleemiga, vahendades sertifitseerimise kulusid ja muutes seega sertifitseerimise EL.is
arilisest ja konkurentsi seisukohast kokkuvottes atraktiivsemaks.

Samalaadsetest kogemustest saadud dppetunnid

Komisjon on teinud ENISA 0digusliku aluse kohaselt ameti hindamise, mis hdlmas
sOltumatut uuringut ja avalikku konsultatsiooni. Hindamise kaigus jouti jareldusele, et
ENISA eesmirgid on ka praegu asjakohased. Vottes arvesse tehnoloogia arengut,
muutuvaid ohte ja markimisvaarset vajadust suurema vorgu- ja infoturbe jarele ELis, on
vaja tehnilisi erialateadmisi vorgu- ja infoturbe kisimuste muutumise kohta. Tuleb
suurendada liikmesriikide suutlikkust mdista ohte ja neile reageerida ning sidusrihmad
peavad tegema koostood temaatiliste valdkondade ja institutsioonide tleselt.

Amet on edukalt aidanud parandada vorgu- ja infoturvet Euroopas, pakkudes suutlikkuse
suurendamist 28 liikmesriigis ning tohustades koost60d liikmesriikide ning vorgu- ja
infoturbe  sidusriihmade  vahel, pakkudes oskusteavet, aidates kogukonna
valjakujundamisel ja toetades poliitikat.

Kuigi ENISA suutis avaldada vahemalt teatavas ulatuses méju vaga mahukas vorgu- ja
infoturbe valdkonnas, ei olnud ta téiesti edukas tugeva kaubamaérgi valjakujundamisel ning
piisava margatavuse saamisel, et olla tunnustatud peamise eksperdikeskusena Euroopas.
Selle pdhjus seisneb ENISA ulatuslikus mandaadis, mille jaoks ei eraldatud
proportsionaalselt piisavalt ressursse. Lisaks sellele on ENISA ainus ELi amet, millel on
tahtajaline mandaat, mis piirab tema vdimet koostada pikaajalist strateegiat ja toetada oma
sidusrihmi jatkusuutlikul viisil. See on ka vastuolus vdrgu- ja infoturbe direktiivi satetega,
mis annavad ENISA-le tlesanded, millel ei ole I6ppkuupéeva.

IKT toodete ja teenuste kuberturvalisuse sertifitseerimiseks ei ole praegu mingit Euroopa
raamistikku. Samas on kiiberkuritegevuse ja turvaohtude suurenemise tottu tehtud riiklikke
algatusi, mille tottu tekib thtse turu killustumise oht.

Kooskdla ja voimalik koostoime muude asjaomaste meetmetega

Algatus on suurel mééral kooskdlas kehtiva poliitikaga, eelkbige siseturu valdkonnas. See
on koostatud, vottes arvesse digitaalse thtse turu strateegia labivaatamise kaigus kindlaks
madratud Gldist lahenemisviisi klberturvalisusele, et téiendada terviklikku meetmete
komplekti, nditeks Euroopa Liidu kuberjulgeoleku strateegia labivaatamist,
kibervaldkonna kriiside puhul koost6o tegemise tegevuskava ja kilberkuritegevuse vastase
vOitluse algatusi. See tagaks kooskdla kehtivate kiberturvalisuse Gigusaktidega (eelkdige
vOrgu- ja infoturbe direktiiv) ja  tugineks neile, et suurendada ELi
klbervastupidavusvdimet ~ suurema  suutlikkuse,  koost6d,  riskijuhtimise  ja
klbervaldkonnast teadlikkuse abil.
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Soovitatud sertifitseerimismeetmete abil peaks olema voimalik tegeleda olemasolevatest ja
loodavatest riiklikest sertifitseerimiskavadest tekkiva vdimaliku killustatusega, aidates
seeldbi kaasa digitaalne Uhtse turu arengule. Algatus toetab ja tdiendab ka vorgu- ja
infoturbe direktiivi rakendamist, andes ettevdtjatele, kelle suhtes seda direktiivi
kohaldatakse, vahendid, mille abil nad saavad tdendada vastavust vorgu- ja infoturbe
nduetele kogu liidus.

Valja pakutud Euroopa IKT kuberturvalisuse sertifitseerimise raamistiku puhul ei piirata
isikuandmete kaitse Uldmaaruse® ja eelkdige selle sertifitseerimist kasitlevate satete™
kohaldamist, kuna neid kohaldatakse isikuandmete tootlemisel jargitavate turvanduete
suhtes. Tulevases Euroopa raamistikus valja pakutavad kavad peaksid toetuma véimalikult
palju rahvusvahelistele standarditele, et mitte luua kaubandustokkeid ja tagada kooskdla

rahvusvaheliste algatustega.

49

50

Euroopa Parlamendi ja nGukogu 27. aprilli 2016. aasta madrus (EL) 2016/679 filsiliste isikute kaitse kohta
isikuandmete tootlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise
kohta (isikuandmete kaitse Gldmé&arus).

Niiteks artikkel 42 (,,Sertifitseerimine®) ja artikkel 43 (,,Sertifitseerimisasutused) ning artiklid 57, 58 ja 70,
mis kasitlevad vastavalt sdltumatute jarelevalveasutuste asjaomaseid Ulesandeid ja volitusi ning Euroopa
Andmekaitsendukogu tlesandeid.
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1.5. Meetme kestus ja finantsmgju
[ Piiratud kestusega ettepanek/algatus
- O Ettepanek/algatus h6lmab ajavahemikku [PP/KK]JAAAA-[PP/KK]AAAA
- (| Finantsmdju avaldub ajavahemikul AAAA-AAAA
Piiramatu kestusega ettepanek/algatus
—  rakendamise kaivitumisperiood hdlmab ajavahemikku 2019-2020,
— millele jargneb téieulatuslik rakendamine.
1.6.  Ettenahtud eelarve taitmise viisid™
Otsene eelarve taitmine komisjoni poolt (I11 jaotis — sertifitseerimine)
- O rakendusametite kaudu
L1 Eelarve taitmine koostoos litkmesriikidega
Kaudne eelarve taitmine, mille puhul eelarve téitmise tilesanded on delegeeritud:
L1 rahvusvahelistele organisatsioonidele ja nende allasutustele (tapsustage);
[1 Euroopa Investeerimispangale (EIP) ja Euroopa Investeerimisfondile (EIF);
artiklites 208 ja 209 osutatud asutustele (Il jaotis — ENISA);
O avalik-0iguslikele asutustele;
L1 avalikke teenuseid osutavatele eradiguslikele asutustele, kuivord nad esitavad piisavad
finantstagatised,
L1 litkmesriigi eradigusega reguleeritud asutustele, kellele on delegeeritud avaliku ja
erasektori partnerluse rakendamine ja kes esitavad piisavad finantstagatised,;
O isikutele, kellele on delegeeritud Euroopa Liidu lepingu V jaotise kohaste UVJP
erimeetmete rakendamine ja kes on kindlaks méé&ratud asjaomases alusaktis.
Mérkused

Maarust kohaldatakse jargmise suhtes:

- vélja pakutud méaaruse Il jaotise alusel vaadatakse l&bi Euroopa Liidu Vorgu- ja Infoturbeameti

(ENISA) mandaat, andes talle sertifitseerimise kaigus olulise rolli, ning

- Il jaotise alusel luuakse raamistik IKT toodete ja teenuste Euroopa kiberturvalisuse

sertifitseerimise kavade loomiseks, milles ENISA-I on tlioluline roll.

51
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Eelarve  tditmise  viise koos  viidetega  finantsmaarusele on selgitatud veebisaidil:
https://myintracomm.ec.europa.eu/budgweb/EN/man/budgmanag/Pages/budgmanag.aspx.
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2.2.
2.2.1.

HALDUSMEETMED
Jarelevalve ja aruandluse eeskirjad

Tapsustage tingimused ja sagedus.

Jarelevalve algab kohe pérast Oigusakti vastuvotmist ja keskendub selle kohaldamisele.
Komisjon korraldab kohtumised ENISA, liikmesriikide esindajate (nditeks ekspertide riihm) ja
asjaomaste sidusriihmadega, eelkdige et edendada sertifitseerimist k&sitlevate digusnormide
rakendamist (nditeks haldusndukogu loomist).

Esimene hindamine peaks toimuma Gigusakti joustumisest viie aasta méodumisel, kui saadaval
on piisavalt andmeid. Oigusakt sisaldab sBnaselget hindamis- ja ldbivaatamisklauslit [artikkel
XXX], mille alusel komisjon viib ellu séltumatu hindamise. Komisjon esitab seejarel Euroopa
Parlamendile ja ndukogule hindamise kohta aruande, lisades sellele vajaduse Kkorral
ldbivaatamise ettepaneku, et mdGta maaruse moju ja selle lisavéaartust. Uus hindamine tuleks
korraldada iga viie aasta tagant. Selle suhtes kohaldatakse komisjoni parema 6igusloome
hindamismetoodikat. Need hindamised viiakse ellu ekspertidega peetavate sihtotstarbeliste
arutelude, uuringute ja ulatuslike sidusriihmadega konsulteerimiste abil.

ENISA tegevdirektor peaks esitama haldusndukogule iga kahe aasta tagant ENISA tegevuse
jarelhindamise. Amet peaks ka koostama jarelmeetmete tegevuskava, mis sisaldab
jarelhindamise jareldusi, ja esitama iga kahe aasta jarel komisjonile aruande tehtud
edusammude kohta. Haldusndukogu peaks tagama, et nende jarelduste alusel vdetakse
nduetekohased jarelmeetmed.

Kui ameti tegevuses esineb véidetavat haldusomavoli, siis uurib seda Euroopa Ombudsman
vastavalt aluslepingu artiklile 228.

Kavandatud jarelevalve peamised andmeallikad on ENISA, Euroopa kiberturvalisuse
sertifitseerimise rihm, koostdéorihm, CSIRTide vdrgustik ja liikmesriikide ametiasutused.
Lisaks ENISA, Euroopa kiiberturvalisuse sertifitseerimise riihma, koostdérihma ja CSIRTide
vOrgustiku aruannetest (sealhulgas iga-aastastest tegevusaruannetest) saadud andmetele
kasutatakse vajaduse korral konkreetseid andmete kogumise vahendeid (naiteks riigi
ametiasutuste ja Eurobaromeetri uuringuid, kiiberturvalisuse kuu kampaania ja tUleeuroopaliste
Oppuste kaigus laekunud aruandeid).

Haldus- ja kontrollististeem
Tuvastatud ohud

Tuvastatud ohud on vaikesed: liidu amet on juba olemas ja selle mandaati piiritletakse,
tugevdades neid valdkondi, kus amet on ndidanud selget lisavédartust, ja lisades valdkonnad,
kus vajatakse tuge, vottes arvesse uusi poliitilisi prioriteete ja vahendeid, eelkdige vorgu- ja
infoturbe direktiivi, Euroopa Liidu kiberjulgeoleku strateegia labivaatamist, tulevast ELi
kiberturvalisuse tegevuskava kuberkriiside valdkonnas tehtava koostdd jaoks ning IKT
turvalisuse sertifitseerimist.

Ettepanekuga Kirjeldatakse seega (ksikasjalikult ameti (lesandeid ja suurendatakse selle
tdhusust. Suuremad operatiivsed padevused ja Ulesanded ei tekita tegelikku riski, kuna need
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2.2.2.

2.3.

taiendaksid liikmesriikide voetavaid meetmeid ja toetaksid liikmesriike piiritletud ja eelnevalt
kindlaks madratud teenustega, kui nad esitavad vastava taotluse.

Lisaks sellele tagatakse uhise lahenemisviisi kaudu ameti vélja pakutud mudeli abil, et
piisavalt kontrollitakse seda, kas ENISA tegutseb oma eesmarkide saavutamise nimel.
Kavandatavate muudatuste operatsiooni- ja finantsriskid ndivad olevat vaikesed.

Samal ajal on vaja tagada piisavad rahalised vahendid, et ENISA saaks téita talle uue
mandaadi alusel antud Ulesandeid, muu hulgas sertifitseerimise valdkonnas.

Ettenahtud kontrollimeetodid

Ameti raamatupidamisaruanded esitatakse heakskiitmiseks Euroopa Kontrollikojale ning
nende suhtes kohaldatakse eelarve téitmisele heakskiidu andmise menetlust ja auditeerimist.

Ameti tegevust kontrollib ombudsman kooskdlas asutamislepingu artikliga 228.
Vt punkt 2.1 ja punkt 2.2.1

Pettuse ja eeskirjade eiramise arahoidmise meetmed

Tapsustage rakendatavad vOi kavandatud ennetus- ja kaitsemeetmed

Kohaldatakse ENISA ennetus- ja kaitsemeetmeid, eelkdige jargmiselt.

- Ameti personal kontrollib kdiki makseid mis tahes teenuse vdi uuringu eest enne makse
sooritamist, vottes arvesse kdiki lepingulisi kohustusi, majanduslikke p&himdtteid ning head
finantstegevus- ja juhtimistava. Pettusevastased sétted (jarelevalve, aruandlusnéuded jms)
lisatakse koikidesse ameti ja mis tahes makse saajate vahelistesse kokkulepetesse ning
lepingutesse.

- Pettuse, korruptsiooni ja muude digusvastaste tegude vastu vditlemiseks kohaldatakse
piiranguteta Euroopa Pettustevastase Ameti (OLAF) juurdlusi késitleva Euroopa Parlamendi
jandukogu 11. septembri 2013. aasta maaruse (EL, Euratom) nr 883/2013 sétteid.

- Amet Uhineb kuue kuu jooksul alates kéesoleva maaruse joustumisest Euroopa Parlamendi,
Euroopa Liidu N@ukogu ja Euroopa Uhenduste Komisjoni 25.mai 1999. aasta
institutsioonidevahelise kokkuleppega Euroopa Pettustevastase Ameti (OLAF) sisejuurdluste
kohta ja vGtab viivitamata vastu kdikide oma tootajate suhtes kohaldatavad asjakohased sétted.
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ETTEPANEKU/ALGATUSE HINNANGULINE FINANTSMOJU
Mitmeaastase finantsraamistiku rubriigid ja kulude eelarveread, millele méju avaldub

° Olemasolevad eelarveread

Jarjestage mitmeaastase finantsraamistiku rubriikide ja iga rubriigi sees eelarveridade kaupa.

Assigne
Eelarverida enr;gut Rahaline osalus
Mitmeaastase liik
finantsraamistiku .
rubriik Liigend o
atud/Iii EFTA Kandidaatri | Kolmand finantsmaaruse artikli 21
gendam riigid53 igid54 ad riigid 16ike 2 punkti b tahenduses
ata52
la.
Konkurentsivoi o
me 09.0203 ENISA ning mfo—;a Liigend JAH - - -
majanduskasvu komm_un|kat5|c>_o_r1|tehpol_oog|a atud
PR turvalisuse sertifitseerimine
ja téohdive
tagamiseks
09.0101  Sidevorkude,
sisu ja  tehnoloogia
valdkonnas tegutseva
5 personaliga seotud kulud | Liigend
o amata El El El El
Halduskulud] | 09.0102  Sidevérkude,
sisu ja  tehnoloogia
valdkonnas tegutsevate

koosseisuvaliste

52
53
54

ET

Liigendatud assigneeringud / lilgendamata assigneeringud.
EFTA: Euroopa Vabakaubanduse Assotsiatsioon.
Kandidaatriigid ja vajaduse korral Laane-Balkani potentsiaalsed kandidaatriigid.
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tootajatega seotud kulud

09.010211 Muud
juhtimiskulud

3.2. Hinnanguline mdju kuludele
3.2.1.  Uldine hinnanguline mdju kuludele

miljonites eurodes (kolm kohta pérast koma)

M|tmeaastas;:uft|)r;?iriltsraam|st|ku la Konkurentsivoime majanduskasvu ja td6hdive tagamiseks
Lahteolu 2019 2020 2021 2022 KOKKU
ENISA L (alates
2017 1.7.2019)
(31.12.2016)
Kulukohustused ® 6,387 9,899 12,082 13,349 13,894 49,224

Jaotis 1: personalikulud

(sealhulgas tootajate varbamise,
véljadppe, sotsiaal-meditsiinilise taristu | Maksed @) 6,387 9,899 12,082 13,349 13,894 49,224

ja valisteenustega seotud kulud)

Jaotis 2 infrastruktuuri ia tegevuskulug | <U1Ukohustused (1) | 1,770 1,957 2,232 2,461 2,565 9,215
' jateg Maksed @a | 1,770 1,957 2,232 2,461 2,565 9,215
_ Kulukohustused ) | 3,086 4,694 6,332 6,438 6,564 24,028
Jaotis 3: tegevuskulud

Maksed @) | 3,086 4,694 6,332 6,438 6,564 24,028
Kulukohustused 11,244 16,550 20,646 22,248 23,023 82,467

ENISA assigneeringud

KOKKU =242

Maksed a 11,244 16,550 20,646 22,248 23,023 82,467

+3b
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Mitmeaastase finantsraamistiku 5 . Halduskulud*

rubriik
miljonites eurodes (kolm kohta pérast koma)
2019 2020 2021 2022 KOKKU
(alates
1.7.2019)
Sidevorkude, sisu ja tehnoloogia
peadirektoraat
* Inimressursid 0,216 0,846 0,846 0,846 2,754
e Muud halduskulud 0,102 0,235 0,238 0,242 0,817
Sidevdrkude, sisu ja tehnoloogia ) .
. A d 0,318 1,081 1,084 1,088 3,571
peadirektoraat KOKKU ssigneeringu

Personalikulud arvutati lahtuvalt kavandatavast varbamiskuupaevast (t66hdive algab eeldatavasti 1. juulil 2019).

Ressursside valjavaade parast 2020. aastat on hinnanguline ja see ei piira 2020. aasta jargset mitmeaastast finantsraamistikku kéasitlevate komisjoni ettepanekute
kohaldamist

Mitmeaastase finantsraamistiku (Kulukohustuste
RUBRIIGI 5 kogusumma = maksete 0,318 1,081 1,084 1,088 3,571
assigneeringud KOKKU kogusumma)

miljonites eurodes (kolm kohta pérast koma)

2019 2020 2021 2022 KOKKU
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Mitmeaastase finantsraamistiku Kulukohustused 16,868 21,727 23,332 24,11 86,038
rubriikide 1-5
assigneeringud KOKKU Maksed 16,868 21,727 23,332 24,11 86,038
82




3.2.2.  Hinnanguline mdju ameti assigneeringutele
— l Ettepanek/algatus ei hdlma tegevusassigneeringute kasutamist
- Ettepanek/algatus hdlmab tegevusassigneeringute kasutamist, mis toimub jargmiselt:

kulukohustuste assigneeringud miljonites eurodes (kolm kohta parast koma)

Tapsustage eesmargid ja ve'lljundid55

2019 2020 2021 2022 KOKKU
4

Liikmesriikide ja ettevGtjate suutlikkuse ja valmisoleku arendamine. 1,408 1,900 1,931 1,969 7,208
Koost_('jij ja koordineerimise parandamine liikmesriikides ning ELi institutsioonides, 0,039 1,266 1,288 1,313 4.806
organites ja asutustes.

ELi 'Ea}sand_l_l _I.|.|kmesr!.|k|de voetavate meetmete taiendamise suutlikkuse parandamine, 0,704 0,950 0,965 0,085 3,604
eelkdige piiriuleste kiberkriiside puhul.

Kodanike ja ettevitjate teadlikkuse suurendamine Kkiberturvalisusega seotud 0,704 0,950 0,965 0,085 3,604

kusimustest.

Usalduse suurendamine digitaalse Uhtse turu ja digitaalse uuendustegevuse vastu,
suurendades IKT toodete ja teenuste kiberturvalisuse alase usaldusvaarsuse dldist 0,939 1,266 1,288 1,313 4,806
labipaistvust.

KULUD KOKKU 4694 6,332 6,437 6,565 24,028

% Tabelis on esitatud vaid 3. jaotise kohased tegevuskulud.



ET

3.2.3.

3.2.3.1. Kokkuvote

- (|
-

toimub jargmiselt:

miljonites eurodes (kolm kohta pérast koma)

Hinnanguline m&ju ameti inimressurssidele

Ettepanek/algatus ei hdlma haldusassigneeringute kasutamist
Ettepanek/algatus hdlmab haldusassigneeringute kasutamist,

mis

2019. aast

a kolmas 2020 2021 2022

janeljas

kvartal

Ajutised ametnikud (AD | 4,242 5,695 6,381 6,709
palgaastmed)
Ajutised ametnikud (AST | 1601 1,998 2,217 2,217
palgaastmed)
Lepingulised tootajad 2,041 2,041 2,041 2,041
Riikide lahetatud eksperdid 0,306 0,447 0,656 0,796
KOKKU 8,190 10,181 11,295 11,763

Personalikulud arvutati ldhtuvalt kavandatavast varbamiskuupéevast (praeguste ENISA tddtajate puhul eeldati

taielikku t66hoivet alates 1.1.2019). Uute tdotajate puhul nahti ette jarkjarguline t66hdive alates 1.7.2019 ja

taielik t6ohdive 2022. aastal. Ressursside véljavaade parast 2020. aastat on hinnanquline ja see ei piira

2020. aasta jargset mitmeaastast finantsraamistikku késitlevate komisjoni ettepanekute kohaldamist.

Hinnanguline  moju

inimressurssidele  (tdiendavad tdistdO0ajale taandatud tO0tajad)

ametikohtade loetelu

2017 2019. aasta 2022
. . kolmas ja
Tegevustiksus ja palgaaste Pracgune ENISA | nelias 2020 2021
kvartal

AD16

AD15 1

AD14

AD13

AD12 3

AD11

AD10 5

AD9 10

ADS8 15 2 1
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AD7 3 3 2
ADG6 3 3
AD5

AD kokku 34 9 8 6 3

AST11
AST10
AST9
ASTS
AST7
AST6
ASTS
AST4
AST3
AST?2
AST1

N O OT N

AST kokku 14 3 2 1

AST/SC 6
AST/SC5
AST/SC 4
AST/SC 3
AST/SC 2
AST/SC 1

AST/SC kokku

KOIK KOKKU 48 12 10 7 3

Palgaastme AD/AST tdiendavate tdotajate tlesanded instrumendi eesmarkide saavutamiseks,
nagu on kirjeldatud jaotises 1.4.2:

Ulesanded AD AST | Riikid Kokku
e
laheta
tud
eksper
did
PBhimdtted ja suutlikkuse arendamine 8 1 9
Operatiivkoostdo 8 1 7 16
Sertifitseerimine (turuga seotud 9 3 2 14
ulesanded)
Teadmised, teave ja teadlikkus 1 1 2
KOKKU 26 6 9 41

Ulesannete kirjeldus:

Ulesanded Vajalikud lisaressursid
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ELi pGhimbtete arendamine ja
rakendamine ning suutlikkuse
arendamine

Ulesanded hdlmaksid koostéériihma abistamist,
vOorgu- ja infoturbe piirillese jarjepideva
rakendamise toetamist, Kkorrapdrast aruandlust
ELi digusraamistiku rakendamise olukorra kohta,
valdkondlike kiberturvalisuse algatuste
nobustamist ja koordineerimist muu hulgas
energeetika, transpordi (naiteks lennundus, auto-
ja merevedu, Uhendatud soidukid), tervishoiu ja
rahanduse valdkonnas ning erinevates
valdkondades teabe jagamise ja analliusimise
keskuste (ISACide) loomise toetamist.

Operatiivkoostto ja kriisiohjamine

Ulesanded hdlmaksid jargmist.

CSIRTide vorgustikule sekretariaaditeenuste
vOimaldamine, millega tagatakse muu hulgas
CSIRTide vorgustiku IT taristu ja sidekanalite
hea toimimine. Struktureeritud koosto6 tagamine
CERT-EU, kuberkuritegevuse vastase voitluse
Euroopa keskuse ja teiste asjaomaste EL.i
asutustega.

Oppuste Cyber Europe®® korraldamine -
ulesanded, mille abil muudetakse dppus iga kahe
aasta tagant toimuvast Uritusest kord aastas
toimuvaks drituseks ja veendutakse, et OGppuse
kéigus kasitletakse intsidenti selle algusest kuni
I6puni.

Tehniline abi -  dlesanded  hdlmaksid
struktureeritud koostd6d CERT-EUga, et anda
tehnilist abi oluliste intsidentide puhul ja toetada
intsidentide analusi. See hdlmaks
lilkmesriikidele abi andmist, et tegeleda
intsidentidega ja analutisida ndrkusi, moonutusi ja
intsidente. Hadaolukordadele reageerimise kéigus
individuaalsete liikmesriikide vahelise koost60
edendamine, analtlsides ja koondades riiklikke
olukorraaruandeid  l&htuvalt teabest, mille
lilkmesriigid ja muud Uksused on ametile
esitanud.

Suuremabhulistele piiritlestele
klberintsidentidele koordineeritud
reageerimise tegevuskava — amet aitab to6tada
liidu ja liikmesriikide tasandil valja koost6ol
pbhinevat reageerimist kiberturvalisusega seotud

56

Cyber Europe on siiani kdige suurem ja terviklikum ELi kiberturvalisuse dppus, kus osaleb rohkem kui

700 kuberturvalisuse spetsialisti kdigist 28 liilkmesriigist. Seda korraldatakse iga kahe aasta tagant. ENISA hinnang
ja 2013. aasta Euroopa Liidu kiberjulgeoleku strateegia néitavad, et mitmed sidusrihmad soovivad muuta Sppuse
Cyber Europe kord aastas toimuvaks stindmuseks, vttes arvesse kiiberohtude kiiresti muutuvat olemust. See ei ole
ameti piiratud ressursside t6ttu praegu siiski otstarbekas.
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suuremahulistele piiritlestele intsidentidele voi
kriisidele, taites mitmeid Ulesandeid alates liidu
tasandil olukorrateadlikkuse saavutamisele kaasa
aitamisest kuni intsidentide puhul kasutatavate
koostooplaanide katsetamiseni.

Intsidentide tehnilised jareluurimised — amet
teeb vOi aitab teha intsidentide tehnilisi
jareluurimisi koostéds CSIRTide vorgustikuga, et
avaldada edasiste intsidentide parema
arahoidmise eesmargil avalikke aruandeid, milles
esitatakse soovitusi ja millega arendatakse
suutlikkust.

Ulesanded
(standardimine ja sertifitseerimine)

Ulesanded hdlmaksid sertifitseerimisraamistiku
alusel tehtava t60 aktiivset toetamist, sealhulgas
tehniliste erialateadmiste andmist, et koostada
ettevalmistavad kiberturvalisuse sertifitseerimise
Euroopa kavad. Ulesanded holmavad ka
standardimist, sertifitseerimist ja turu
vaatlusrihma  késitlevate liidu  pdhimotete
valjatootamist ja rakendamist, milleks on vaja
edendada elektroonikatoodete, vorkude ja
teenuste riskijuhtimise standardite
kasutuselevottu ning anda elutdhtsate teenuste
operaatoritele ja digitaalteenuste osutajatele
nduandeid tehnilistest turvanduete valdkonnas.
Ulesanded hdlmavad ka anallitisi  esitamist
kiiberturvalisuse turu peamiste suundumuste
kohta.

Teadmised, teadlikkuse

suurendamine

Et tagada lihtsam juurdepéés kiberturvalisuse
riske ja vbimalikke lahendusi kasitlevale paremini
struktureeritud  teabele, antakse k&esoleva
ettepanekuga ametile uus ulesanne tootada vélja
liildu teabekeskus ja seda hallata. Ulesanded
hdlmaksid selle teabe koondamist, korraldamist ja
avalikkusele  spetsiaalse  portaali kaudu
kéttesaadavaks tegemist, mille ELi
institutsioonid, ametid ja organid on vorgu- ja
infostisteemide  turvalisuse  ning  eelkdige
kuberturvalisuse kohta esitanud. Ulesanded
holmaksid ka ENISA tegevuse toetamist
teadlikkuse suurendamise valdkonnas, et amet
saaks tehtavaid joupingutusi suurendada.
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3.2.3.2. Vastutava peadirektoraadi hinnanguline personalivajadus
- (| Ettepanek/algatus ei hdlma personali kasutamist
- Ettepanek/algatus hélmab personali kasutamist, mis toimub jargmiselt:

hinnanguline vaartus taisarvuna (v6i maksimaalselt Gihe kohaga parast koma)

Lisatootajad

Kolmas ja
neljas
kvartal
2019

Lahteol
ukord
2017

2020 2021 2020

o Ametikohtade loeteluga ette
néhtud ametikohad
(ametnikud ja ajutised
tootajad)

09010101
(komisjoni

peakorteris ja 1
esindustes)

* Koosseisuvaline personal
(téistddajale taandatud

tootajad)>’

09 0102 01
(Uldvahenditest
rahastatavad
lepingulised to6tajad, 1 2
riikide l&hetatud
eksperdid,
renditddjoud)
KOKKU 4 3

Ulesannete kirjeldus:

Komisjoni esindamine ameti haldusndukogus. Komisjoni
arvamuse koostamine ENISA (htse programmidokumendi
kohta ja selle rakendamise jalgimine. Ameti eelarve koostamise
kontrollimine ja selle taitmise jalgimine. Aidata ametil
arendada oma tegevust kooskdlas liidu tegevuspShimdtetega,

Ametnikud ja sealhulgas osaledes asjasse puutuvatel kohtumistel.

ajutised tootajad
Teha IKT toodete ja teenuste Euroopa kiberturvalisuse
sertifitseerimise kavade raamistiku rakendamise jarelevalvet.
Sdilitada sertifitseerimisega seoses kontakte liikmesriikide ja
teiste asjaomaste sidusrihmadega. Teha ettevalmistavate
kavade asjus koostodd ENISAga. Koostada ettevalmistavad

Lepingulised tdotajad, kohalikud td6tajad, riikide lahetatud eksperdid, rendit66jdud, noored eksperdid
delegatsioonides.
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Euroopa kiberturvalisuse kavad.

Koosseisuvalise

dtootajad | VL eespool

3.2.4. Kooskdla kehtiva mitmeaastase finantsraamistikuga

— L Ettepanek/algatus on kooskdlas kehtiva mitmeaastase
finantsraamistikuga.

— Ettepanekuga/algatusega kaasneb mitmeaastase finantsraamistiku
asjaomase rubriigi imberplaneerimine.

Ettepanekuga kaasneb eelarveartikli 09 02 03 mberplaneerimine, kuna muudetakse
ENISA mandaati, millega antakse ametile uued tlesanded, mis on muu hulgas seotud
vorgu- ja infoturbe direktiivi rakendamisega ning Euroopa kuberturvalisuse
sertifitseerimise raamistikuga. Vastavad summad:

Aasta Eeldatav Taotletud
2019 10,739 16,550
2020 10,954 20,646

2021 Ei kohaldata 22,248*
2022 Ei kohaldata 23,023*

* See on hinnanguline néitaja. Parast 2020. aastat ELi poolt antavad rahalised
vahendid vaadatakse labi seoses kdikide parast 2020. aastat algavaks perioodiks
esitatud ettepanekute arutamisega komisjonis. See tahendab, et kohe, kui komisjon
on teinud ettepaneku jargmise mitmeaastase finantsraamistiku kohta, esitab ta
muudetud finantsselgituse, kus on arvesse vdetud méjuhinnangu jareldusi*®.

O Ettepanek/algatus eeldab paindlikkusinstrumendi kohaldamist vdi
mitmeaastase finantsraamistiku labivaatamist®.

3.2.5. Kolmandate isikute rahaline osalus

O Ettepanek/algatus ei hdlma kolmandate isikute poolset kaasrahastamist.

— Ettepanek/algatus hdlmab kaasrahastamist, mille hinnanguline summa on
jargmine:

58

Link m&juhinnangule.
59

Vt nbukogu maaruse (EL, Euratom) nr 1311/2013 (millega méaéaratakse kindlaks mitmeaastane
finantsraamistik aastateks 2014-2020) artiklid 11 ja 17.
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Aasta Aasta Aasta Aasta
2019 2020 2021 2022
EFTA p.m.60 p.m. p.m. p.m.
3.3. Hinnanguline mdju tuludele
- Ettepanekul/algatusel puudub finantsmdju tuludele
— L Ettepanekul/algatusel on jargmine finantsmoju:
- O omavahenditele
— L mitmesugustele tuludele
60 Jargnevate aastate tdpne summa saadakse teada, kui EFTA suhtarv asjaomase aasta kohta kindlaks

madratakse.
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