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Uvob

Financ¢na tehnologija, tj. tehnolosko podprte inovacije na podroc¢ju finan¢nih storitev, se je v
zadnjih letih zelo razvila ter vpliva na oblikovanje in zagotavljanje finan¢nih storitev.
Finanéna tehnologija® zdruZuje finanéne storitve in enotni digitalni trg. Najve&ji uporabnik
digitalnih tehnologij je finan¢ni sektor, ki je glavno gonilo digitalnega preoblikovanja
gospodarstva in druzbe. Med strategijo Komisije za enotni digitalni trg?, strategijo EU za
kibernetsko varnost®, uredbo o elektronski identifikaciji (eIDAS)* in pobudami na podro&ju
finan¢nih storitev, kot sta akcijski nacrt o finan¢nih storitvah za potrosnike” in vmesni pregled
akcijskega nadrta za unijo kapitalskih trgov®, obstajajo pomembne sinergije.

Ceprav inovacije na finanénem podro&ju niso novost, so se nalozbe v tehnologijo in hitrost
inovacij znatno povecale. Uvajajo se finan¢notehnoloske reSitve, pri katerih se uporabljajo
digitalna identifikacija, mobilne aplikacije, racunalni$tvo v oblaku, analitika velepodatkov,
umetna inteligenca ter tehnologije blokovne verige in distribuirane knjige transakcij. Nove
tehnologije spreminjajo finanéni sektor ter nacin dostopanja potros$nikov in podjetij do
storitev, s ¢imer ustvarjajo priloZnosti za reSitve, ki temeljijo na financni tehnologiji, za
zagotavljanje boljSega dostopa do financiranja in izboljSanje finan¢ne vkljucenosti za
digitalno povezane drzavljane. Finan¢na tehnologija na prvo mesto postavlja potrosnike,
podpira operativno ucinkovitost in dodatno povecuje konkuren¢nost gospodarstva EU. Poleg
tega je pomembna za unijo kapitalskih trgov. Z vkljuevanjem digitalizacije za spreminjanje
poslovnih modelov s podatkovno vodenimi reSitvami, na primer na podroc¢ju upravljanja
premozenja, investicijskega posredovanja in distribucije produktov, lahko prispeva k
poglobitvi in razsiritvi kapitalskih trgov EU’.

Finan¢na tehnologija prinasa tudi priloZznosti in izzive za skladnost z zakonodajo in
regulativni nadzor. Lahko olajSa, poenostavi in avtomatizira skladnost in poro¢anje ter
izbolj$a nadzor. Ponudniki storitev lahko reguliranim subjektom ponujajo storitve skladnosti,
ki temeljijo na finanéni tehnologiji. Vendar za izpolnjevanje svojih obveznosti 0stajajo
odgovorni sami regulirani subjekti. Tako na primer subjekti, za katere v skladu s predpisi o
preprecevanju pranja denarja veljajo zahteve glede skrbnega preverjanja strank, ne morejo
prenesti odgovornosti za izpolnjevanje teh zahtev na zunanje ponudnike storitev.

Finan¢na tehnologija prinasa tudi izzive, kot so kibernetska tveganja, teZzave, povezane z
varstvom podatkov, potrosnikov in vlagateljev, ter vpraSanja, povezana s celovitostjo trga.
Splosna uredba o varstvu podatkov in direktiva o preprecevanju pranja denarja zagotavljata
temeljne zasSCitne ukrepe za varstvo osebnih podatkov in celovitost finanénega sistema EU
pred pranjem denarja in financiranjem terorizma.TehnoloSko podprt finan¢ni trg EU zahteva
polno spostovanje teh temeljnih zasc¢itnih ukrepov.Kibernetska tveganja zmanjSujejo zaupanje

! Finanéna tehnologija je izraz, ki se uporablja za opis tehnolosko podprtih inovacij na podro&ju finanénih
storitev, na podlagi katerih bi se lahko razvili novi poslovni modeli, aplikacije, procesi ali produkti in ki bi
lahko imeli pomembne povezane ucinke na financne trge in institucije ter nacin zagotavljanja finan¢nih
storitev. Glej http://www.fsh.org/what-we-do/policy-development/additional-policy-areas/monitoring-of-
FinTech/.

2 COM(2015) 192 final — Strategija za enotni digitalni trg za Evropo.

% JOIN(2017) 450 final — Odpornost, odvraganje in obramba: okrepitev kibernetske varnosti za EU.

* Uredba (EU) §t. 910/2014 Evropskega parlamenta in Sveta z dne 23. julija 2014 o elektronski identifikaciji in
storitvah zaupanja za elektronske transakcije na notranjem trgu in o razveljavitvi Direktive 1999/93/ES.

> COM(2017) 139 final — Akcijski naért o finanénih storitvah za potrosnike: boljsi produkti, ve&ja izbira.

® COM(2017) 292 final — Sporogilu o vmesnem pregledu akcijskega naérta za unijo kapitalskih trgov.

" Vmesni pregled akcijskega nacrta za unijo kapitalskih trgov je na voljo tukaj.


https://encrypted.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=2&ved=0ahUKEwjB-4mNoMHYAhXHJuwKHZh-BJcQFgguMAE&url=https://ec.europa.eu/info/sites/info/files/communication-cmu-mid-term-review-june2017_en.pdf&usg=AOvVaw1WmlMPtia94qDyqayl9Dom

in ogroZajo stabilnost finan¢nega sistema. Redne kritve varnosti® opozarjajo na dejstvo, da so
kibernetski napadi vse vecja tezava.Proti takim napadom bi bilo treba odlo¢no ukrepati, da se
preprecijo in ublazijo morebitne negativne posledice za finan¢ni sektor, njegove stranke in
potrosnike.Okrepitev odpornosti financnega sektorja na kibernetske napade je bistvenega
pomena za zagotavljanje, da je dobro zasciten, da se finan¢ne storitve uc¢inkovito in nemoteno
zagotavljajo po vsej EU ter da se ohrani zaupanje potrosnikov in trga.

Evropski regulativni in nadzorni okviri bi morali podjetjem, ki poslujejo na enotnem trgu EU,
omogociti, da izkoriS¢ajo finan¢ne inovacije ter svojim strankam zagotavljajo najprimernejse
in dostopne produkte. Taki okviri bi morali zagotavljati tudi visoko stopnjo varstva
potros$nikov in vlagateljev ter odpornost in celovitost finan¢nega sistema. Koristi tehnoloskih
inovacij so bile v ospredju Ze pri reviziji direktive o plagilnih storitvah® ter direktive in uredbe

o trgih finanénih instrumentov™.

Tehnoloske inovacije so privedle do novih vrst finanénih sredstev, kot so kriptosredstva.
Taksna kriptosredstva in osnovna tehnologija blokovne verige so obetavni za finan¢ne trge in
infrastrukture. Njihova uporaba pa prinasa tudi tveganja, o Cemer pri¢ajo velika nestabilnost
Kriptosredstev, goljufije ter operativne pomanjkljivosti in ranljivosti borz kriptosredstev. Na
ravni EU so bili Ze sprejeti ukrepi za obravnavanje nekaterih posebnih tveganj. V porocilu
Komisije 0 oceni tveganja pranja denarja in financiranja terorizma'* je bilo ocenjeno, da so
virtualne valute izpostavljene do zelo izpostavljene groznjam in ranljivostim za pranje denarja
in financiranje terorizma. Evropski zakonodajalci so se decembra 2017 dogovorili o raz§iritvi
podro&ja uporabe direktive o prepreGevanju pranja denarja'? na borze virtualnih valut in
ponudnike denarnic. Evropski nadzorni organi so izdali opozorila o Spekulativnem trznem
okolju za virtualne valute in druga tveganja, povezana s kriptosredstvi'®. Vsa opozorila

8 Leta 2016 je bilo v finanénem sektorju 65 % ve& kibernetskih napadov kot v katerem koli drugem sektorju.
Posledica tega je bilo ve¢ kot 200 milijonov krSitev v zvezi z zapisi, Kar je za 937 % ve¢ kot leta 2015, ko je
bilo takih krsitev malo manj kot 20 milijonov. Vir: IBM, Security trends in the financial services sector
(Varnostni trendi v sektorju financénih storitev), april 2017.

° Direktiva (EU) 2015/2366 Evropskega parlamenta in Sveta z dne 25. novembra 2015 o plagilnih storitvah na
notranjem trgu.

10 Direktiva 2014/65/EU Evropskega parlamenta in Sveta z dne 15. maja 2014 o trgih finangnih instrumentov in
Uredba (EU) st. 600/2014 Evropskega parlamenta in Sveta z dne 15.maja2014 o trgih finanénih
instrumentov.

1 porogilo Komisije Evropskemu parlamentu in Svetu o oceni tveganja pranja denarja in financiranja terorizma,
ki vpliva na notranji trg in je povezano s cezmejnimi dejavnostmi. COM(2017) 340 final z dne
26. junija 2017.

12 Direktiva (EU) 2015/849 Evropskega parlamenta in Sveta o prepredevanju uporabe finanénega sistema za
pranje denarja in financiranje terorizma.

3 Warning to consumers on Virtual Currencies (Opozorilo potrosnikom o virtualnih valutah),

EBA/WRG/2013/01 -

https://eba.europa.eu/documents/10180/598344/EBA+Warning+on+Virtual+Currencies.pdf; EBA Opinion on

Virtual Currencies (Mnenje EBA 0 virtualnih valutah), EBA/Op/2014/08 -

https://www.eba.europa.eu/documents/10180/657547/EBA-Op-2014-08+0pinion+on+Virtual+Currencies.pdf;

ESMA alerts investors to the high risks of Initial Coin Offerings (ESMA opozarja vlagatelje na velika tveganja

prvih javnih ponudb kovancev), ESMA50-157-829 -

https://www.esma.europa.eu/sites/default/files/library/esma50-157-829 ico_statement_investors.pdf; ESMA
alerts firms involved in Initial Coin Offerings (ICOs) to the need to meet relevant regulatory requirements

(ESMA opozarja podjetja, vkljuéena v prve javhe ponudbe kovancev (ICO), da morajo izpolnjevati ustrezne

regulativne zahteve), ESMAb50-157-828 — https://www.esma.europa.eu/sites/default/files/library/esma50-157-

828 _ico_statement firms.pdf; ESMA, EBA and EIOPA warn consumers on the risks of Virtual Currencies

(ESMA, EBA in EIOPA opozarjajo potrosnike na tveganja virtualnih wvalut), 12. februar 2018 -

https://www.eba.europa.eu/documents/10180/2120596/Joint+ESAs+Warning+on+Virtual+Currencies.pdf.



https://eba.europa.eu/documents/10180/598344/EBA+Warning+on+Virtual+Currencies.pdf
https://www.eba.europa.eu/documents/10180/657547/EBA-Op-2014-08+Opinion+on+Virtual+Currencies.pdf
https://www.esma.europa.eu/sites/default/files/library/esma50-157-829_ico_statement_investors.pdf
https://www.esma.europa.eu/sites/default/files/library/esma50-157-828_ico_statement_firms.pdf
https://www.esma.europa.eu/sites/default/files/library/esma50-157-828_ico_statement_firms.pdf

izpostavljajo dejstvo, da so nalozbe v kriptosredstva zelo tvegane in da lahko vlagatelji utrpijo
znatne izgube zaradi nestabilnosti kriptosredstev, pa tudi zaradi nepreglednosti trga,
pomanjkanja celovitosti in operativnih pomanjkljivosti ter ranljivosti storitev na podro¢ju
Kriptosredstev in mest trgovanja.

Komisija je v nedavni pobudi za pregled evropskega nadzornega okvira'* predlagala, da bi
morali evropski nadzorni organi sistemati¢no upostevati finanéno tehnologijo pri vseh svojih
dejavnostih. Kljuénega pomena za pravilno uporabo inovativnih podatkovno vodenih
finanénih storitev™ sta tudi splogna uredba o varstvu podatkov, ki se bo zaGela uporabljati
maja 2018, in predlog uredbe o okviru za prosti pretok neosebnih podatkov v EU*®, katerega
namen je zagotoviti prosti pretok neosebnih podatkov na enotnem trgu. Poleg tega bo
¢ezmejno priznavanje elektronskih sredstev identifikacije, zagotovljeno z uredbo eIDAS,
zagotovilo zas¢itne ukrepe in zmanjSalo tveganja, ki izhajajo iz nastajajocih tehnologij, ter
hkrati olajSalo izpolnjevanje zahtev glede prepreCevanja pranja denarja s skrbnim
preverjanjem strank in strogo avtentikacijo strank v digitalnem okolju.

Financ¢na tehnologija je prednostno podrocje tudi na mednarodni ravni, na primer za skupino
G-20. Komisija prispeva k razpravam o politiki v Odboru za finan¢no stabilnost in drugih
mednarodnih forumih. Vse vec jurisdikeij je oblikovalo regulativne in nadzorne okvire za
obravnavanje posebnih oblik finan¢notehnoloskih inovacij. Zunaj Evrope se regulativni
organi vecinoma osredotocajo na placilne instrumente in storitve ter alternativne oblike
financiranja, kot sta mnozi¢no financiranje in medsebojno posojanje. Za okrepitev
sodelovanja z razvijalci finanéne tehnologije je ve¢ nadzornih organov (npr. v Awvstraliji,
Kanadi, Zdruzenih drzavah, Hongkongu, Singapurju in na Japonskem) ustanovilo
finan¢notehnoloska sredis¢a. Ve¢ organov je razvilo tudi preskusne okvire za inovativna
podjetja, imenovane ,,regulativni peskovniki* (npr. v Avstraliji, Hongkongu, Singapurju in
Kanadi).

Komisija se namerava odzvati na pozive Evropskega parlamenta'’ in Evropskega sveta'® po
regulativnem okviru, ki bo bolj usmerjen v prihodnost ter bo sprejemal digitalizacijo in
ustvaril okolje, v katerem se bodo lahko inovativni finan¢notehnoloski produkti in reSitve
hitro uvajali po vsej EU, da bi imeli koristi od ekonomije obsega enotnega trga, ne da bi
ogrozili finan¢no stabilnost ali varstvo potrosnikov in vlagateljev.

14 https://ec.europa.eu/info/business-economy-euro/banking-and-finance/financial-supervision-and-risk-

management/european-system-financial-supervision_sl#reviewoftheesfs.

15§ splosno uredbo o varstvu podatkov se vzpostavlja resnien enotni trg za prosti pretok osebnih podatkov na
visoki ravni varstva osebnih podatkov. Finan¢na tehnologija je v celoti skladna z veljavnimi pravili glede
varstva osebnih podatkov.

6 COM(2017) 495.
" Evropski parlament je pozval Komisijo, ,,;naj pri delu na podro&ju finanéne tehnologije uporabi sorazmeren,
medsektorski in celosten pristop®. — Poro¢ilo o finanéni tehnologiji: vpliv tehnologije na prihodnost

financnega sektorja, Odbor za ekonomske in monetarne zadeve, porocevalka: Cora van Nieuwenhuizen,
2016/2243(INI), 28. april 2017.

8 EUCO 14/17, CO EUR 17, CONCL 5, glej http://www.consilium.europa.eu/media/21620/19-euco-final-
conclusions-sl.pdf.
Evropski svet Evropsko komisijo ,,poziva naj predlozi potrebne pobude za krepitev okvirnih pogojev z
namenom, da bi omogocili EU, da razi$¢e nove trge s korenitimi inovacijami, ki temeljijo na tveganju, in
ponovno potrdi vodilno vlogo svoje industrije,” 19. oktober 2017.



https://ec.europa.eu/info/business-economy-euro/banking-and-finance/financial-supervision-and-risk-management/european-system-financial-supervision_sl#reviewoftheesfs
https://ec.europa.eu/info/business-economy-euro/banking-and-finance/financial-supervision-and-risk-management/european-system-financial-supervision_sl#reviewoftheesfs
http://www.consilium.europa.eu/media/21620/19-euco-final-conclusions-sl.pdf
http://www.consilium.europa.eu/media/21620/19-euco-final-conclusions-sl.pdf

Komisija na podlagi sklepov iz javnega posvetovanja®®, ki je potekalo od marca do
junija 2017, in ob upostevanju ze predstavljenih pobud meni, da so moznosti za obseznejse
zakonodajne ali regulativne ukrepe ali reformo na ravni EU v tej fazi omejene. Vendar pa so
Stevilne ciljno usmerjene pobude, naj EU sprejme digitalizacijo finan¢nega sektorja,
utemeljene.

1. OMOGOCANIJE, DA SE INOVATIVNI POSLOVNI MODELI RAZSIRIJO NA RAVEN EU

1.1.  Omogocanje Siritve inovativnih poslovnih modelov po vsej EU z jasnimi in
doslednimi zahtevami za izdajo dovoljenj

V finan¢nem sektorju se podjetjem izda dovoljenje na podlagi njihovih dejavnosti, storitev ali
produktov, na enaki podlagi pa se tudi nadzorujejo, in sicer ne glede na to, ali za zagotavljanje
takih storitev uporabljajo tradicionalna ali inovativna sredstva. Glede na storitve in produkte,
ki jih ponujajo, lahko podjetja dovoljenje pridobijo na podlagi zakonodaje EU ali nacionalne
zakonodaje, na podlagi katere se njihove dejavnosti tudi urejajo, ali pa se zanje ne uporablja
noben poseben predpis o finan¢nih storitvah.

Zahteve za izdajo dovoljenj omogocajo ucinkovit nadzor nad ponudniki storitev za
zagotavljanje stabilnosti, celovitosti in pravicnosti trgov. Poleg tega zagotavljajo varstvo
potrosnikov in vlagateljev. Hkrati enotni pogoji poslovanja podjetiem v EU, ki zagotavljajo
finan¢ne storitve, ki jim njihova mati¢na drzava clanica izda ustrezno dovoljenje in jih
nadzoruje, omogocajo, da izkoristijo evropsko dovoljenje za ¢ezmejno opravljanje dejavnosti.
To dovoljenje tem podjetiem omogoca, da zagotavljajo storitve v vseh drugih drzavah
¢lanicah in se $irijo po celotnem enotnem trgu EU.

Sodelujoci v posvetovanju o finanéni tehnologiji so menili, da bi lahko vecina inovativnih
poslovnih modelov delovala v skladu z obstoje¢imi pravili EU, saj zakonodajni okvir EU
zagotavlja moZnost uporabe sorazmernosti v postopku za izdajo dovoljenja.

Vendar pa imajo lahko nadzorni organi razlicne pristope za doloCanje veljavnega
zakonodajnega okvira EU in uporabo sorazmernosti pri izdajanju dovoljenj za inovativne
poslovne modele®. Evropski ban¢ni organ je opredelil razlike v sistemih izdajanja dovoljenj
in registracije?* kot podro&je, ki mu je treba nameniti dodatno pozornost. EIOPA je ugotovila
podobne trende®”. Tudi Evropska centralna banka (ECB) je nedavno zalela posvetovanje o
Vodnikzlé za ocenjevanje proSenj finan¢notehnoloskih kreditnih institucij za pridobitev
licence””.

Nove financ¢ne storitve ne spadajo vedno v celoti v obstojeci regulativni okvir EU; to velja za
mnozi¢ne dejavnosti in sodelovalne dejavnosti za zagonska podjetja in podjetja v raz§iritveni
fazi. Veliko sodelujoc¢ih v posvetovanju o finan¢ni tehnologiji je poudarilo, da bi u¢inkovit in
sorazmeren regulativni okvir EU koristil dejavnostim nalozbenega in posojilnega ali
kreditnega mnoZicnega financiranja. Enajst drZav €lanic je Ze sprejelo prilagojene ureditve, ki
pa si pogosto nasprotujejo in ovirajo razvoj enotnega trga storitev mnozi¢nega financiranja.

19 https://ec.europa.eu/info/finance-consultations-2017-fintech_en.

% Kot so spletne platforme, ki delujejo kot borzni posredniki/posredniki, medsebojno zavarovanje, virtualne
valute in avtomatizirano investicijsko svetovanje, prve javne ponudbe kovancev itn.

21 https://www.eba.europa.eu/-/eba-publishes-a-discussion-paper-on-its-approach-to-FinTech.

22 https://eiopa.europa.eu/Publications/Reports/Sixth%20Consumer%20Trends%20report.pdf.

2 https://www.bankingsupervision.europa.eu/press/pr/date/2017/html/ssm.pr170921.sl.html.
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Neobstoj skupnega okvira EU otezuje tudi sposobnost Siritve ponudnikov mnozi¢nega
financiranja po enotnem trgu, vecinoma zaradi nasprotujoc¢ih si pristopov k nacionalnemu
nadzoru in regulaciji. Okvir EU, predlagan v tem akcijskem nacrtu, bo ponudil celovito
ureditev izdajanja evropskih dovoljenj za ¢ezmejno opravljanje dejavnosti za tiste subjekte na
trgu, ki se odlocijo, da bodo delovali kot evropski ponudniki storitev mnozi¢nega financiranja.
Ta okvir bo zagotovil spodbude za Siritev ponudnikov storitev mnoZi¢nega financiranja ter
hkrati zagotavljal zadostno varstvo za vlagatelje in nosilce projektov.

Potrebna so dodatna prizadevanja za opredelitev razli¢nih zahtev za izdajo dovoljenj, ki
vplivajo na finan¢notehnoloska podjetja. Nadaljnji ukrepi bi lahko vkljucevali:

e pojasnitev veljavnega zakonodajnega okvira EU za storitve;
e oceno potrebe po vkljucitvi novih inovativnih poslovnih modelov v okvir EU in

e zagotavljanje smernic nacionalnim nadzornim organom za zagotovitev vecje usklajenosti
med nacionalnimi regulativnimi ureditvami.

Poleg tega nazorni organi ocenjujejo razvoj trga kriptosredstev in pojav prvih javnih ponudb
kovancev (ICO), tj. novega nacina zbiranja denarja z uporabo tako imenovanih ,.kovancev*
ali ,,zetonov*. Ceprav lahko taka prodaja Zzetonov ponuja podjetjem nove in inovativne na¢ine
zbiranja kapitala, lahko pomeni tudi jasna tveganja za vlagatelje. Spekulativne nalozbe v
kriptosredstva in Zetone iz prvih javnih ponudb kovancev izpostavljajo vlagatelje velikemu
trznemu tveganju, goljufijam ter tveganjem na podrocju kibernetske varnosti, ki izhajajo iz
borz in ponudnikov storitev, ki vlagateljem omogocajo, da kupujejo kriptosredstva in Zetone,
jih hranijo ali trgujejo z njimi. Evropski organ za vrednostne papirje in trge (ESMA) je
novembra 2017 izdal dve izjavi®*, s katerima je obvestil vlagatelje o morebitnih tveganjih, ki
jih predstavljajo nekatere prve javne ponudbe kovancev, in opomnil podjetja, ki sodelujejo pri
takih ponudbah, da lahko te dejavnosti spadajo v obstojeCo zakonodajo EU, odvisno od
njihove natancne strukture in znacilnosti. Organi v EU in po svetu ocenjujejo prve javne
ponudbe kovancev in predpise, ki bi se lahko uporabljali zanje, medtem ko so na Kitajskem in
v Juzni Koreji prepovedane.

Zaradi hitrega zviSanja cen in nestanovitnosti kriptosredstev v zadnjih mesecih je potrebno
boljSe razumevanje tveganj in priloznosti, ki so povezani z njihovo uporabo, ter boljse
razumevanje uporabe predpisov EU. Vendar se lahko kriptosredstva in zetoni tudi izognejo
predpisom ter njihovim ciljem glede preglednosti, upravljanja in varstva vlagateljev.
Februarja 2018 so trije evropski nadzorni organi na podlagi zahteve Evropske komisije
objavili skupno opozorilo vlagateljem in uporabnikom o tveganjih, povezanih s kupovanjem
kriptosredstev®. Prav tako se bo s spremembami Cetrte direktive o prepredevanju pranja
denarja, o katerih sta se decembra 2017 dogovorila Evropski parlament in Svet, zmanjsala
anonimnost in povecala sledljivost transakcij, saj se bosta od borz kriptosredstev in
ponudnikov skrbniskih denarnic v Evropski uniji zahtevala izvajanje identifikacije strank in
ravnanje s primerno skrbnostjo.

24 https://www.esma.europa.eu/press-news/esma-news/esma-highlights-ico-risks-investors-and-firms,

13. november 2017.

% ESMA, EBA and EIOPA warn consumers on the risks of Virtual Currencies (ESMA, EBA in EIOPA
opozarjajo potrosnike 0 tveganjih virtualnih valut), 12. februar 2018 -
https://www.eba.europa.eu/documents/10180/2120596/Joint+ESAs+Warning+on+Virtual+Currencies.pdf.


https://www.esma.europa.eu/press-news/esma-news/esma-highlights-ico-risks-investors-and-firms

Oceniti je treba primernost sedanjega regulativnega okvira EU v zvezi s prvimi javnimi
ponudbami kovancev in, splos$neje, kriptosredstev. Po eni strani bi moral biti cilj zagotoviti,
da lahko podjetja, vlagatelji in potro$niki v EU izkoristijo prednosti teh tehnoloskih inovacij v
pravi¢nem in preglednem okviru, da bi Evropa postala vodilna akterka na podrocju razvoja
novih nacinov hitrega financiranja rastocih podjetij. Po drugi strani pa bi bilo treba ustrezno
obravnavati morebitno tveganja, povezana s finan¢no stabilnostjo, celovitostjo trga, varstvom
vlagateljev in potroSnikov, varstvom osebnih podatkov ter pranjem denarja in financiranjem
terorizma. Ker so kriptosredstva svetovni pojav, bosta bistvenega pomena mednarodno
usklajevanje in doslednost, na primer znotraj skupine G-20, Odbora za finan¢no stabilnost in
organov za dolofanje mednarodnih finan¢nih standardov. Komisija bo sodelovala z
nadzornimi in regulativnimi organi, industrijo in civilno druzbo v EU ter s partnerji na
mednarodni ravni, da bi dolocila nadaljnje ustrezne ukrepe.

Okvir 1

1. Komisija skupaj s tem sporocilom predstavlja predlog uredbe EU o
ponudnikih storitev nalozbenega in posojilnega mnoZi¢nega financiranja za
podjetja. Namen predloga je zagotoviti ustrezen in sorazmeren regulativni
okvir, ki bo platformam za mnoZi¢no financiranje, ki Zelijo poslovati
¢ezmejno, omogocal, da to pocnejo s celovito ureditvijo izdajanja dovoljenj
za ¢ezmejno opravljanje dejavnosti okviru enotnega nadzora.

2. Komisija poziva evropske nadzorne organe, naj do prvega Cdetrtletja
leta 2019 pregledajo sedanje pristope za izdajanje dovoljenj za inovativne
finan¢notehnoloSke poslovne modele. Zlasti bi morali prouciti, kako
nacionalni organi uporabljajo sorazmernost in prozZnost v zakonodaji o
finan¢nih storitvah. Kadar je to ustrezno, bi morali evropski nadzorni
organi izdati smernice o pristopih in postopkih ali Komisiji predloziti
priporocila o potrebi po prilagoditvi zakonodaje EU o finan¢nih storitvah.

3. Komisija bo v letu 2018 skupaj z evropskimi nadzornimi organi, Evropsko
centralno banko in Odborom za finan¢no stabilnost ter drugimi
mednarodnimi organi za dolo¢anje standardov Se naprej spremljala razvoj
kriptosredstev in prvih javnih ponudb kovancev. Na podlagi ocene tveganj,
priloZnosti in primernosti veljavnega regulativnega okvira bo ocenila, ali so
potrebni regulativni ukrepi na ravni EU.

1.2.  Povelevanje konkurence in sodelovanja med subjekti na trgu s skupnimi
standardi in interoperabilnimi reSitvami

Za oblikovanje in zagotavljanje finan¢nih storitev je potrebno sodelovanje in medsebojno
komuniciranje med razliénimi gospodarskimi subjekti v vrednostni verigi. Trg financne
tehnologije na ravni EU ne bo v celoti dosegel svojega potenciala brez razvoja odprtih
standardov, s katerimi se poveCuje konkurenc, krepi interoperabilnost ter poenostavljata
izmenjava podatkov in dostop do njih med subjekti na trgu.

Interoperabilnost se lahko izvaja na razli¢ne nacine. Podjetja ali ponudniki tehnologije lahko
razvijejo ad hoc vmesnike, ki se jim morajo druge stranke prilagoditi. Drug pristop je
doseganje soglasja o standardih interoperabilnosti za celotni trg, s ¢imer se zmanjsa trud, ki je
potreben, da lahko ponudniki storitev izmenjujejo podatke z razli¢nimi platformami. Postopki



doloc¢anja standardov bi morali v skladu z Uredbo (EU) st 1025/2012 o evropski
standardizaciji temeljiti na nacelih odprtosti, preglednosti in konsenza. Da bi standardi
spodbujali  konkurenco, sodelovanje ne bi smelo biti omejeno, postopek sprejemanja
standardov pa bi moral biti pregleden, da bi se lahko zainteresirane strani u¢inkovito seznanile
s standardizacijskim delom. Ucinkovit dostop do standarda bi moral biti zagotovljen pod
pravi¢nimi, razumnimi in nediskriminatornimi pogoji.

Vecina sodelujoCih v posvetovanju o finan¢ni tehnologiji je poudarila, da so prednostne
naloge oblikovati standarde, spodbujati njihovo sprejetje in zagotoviti interoperabilnost med
sistemi. Prednostni pristop bi vodili industrija in udeleZenci na trgu, ki bi oblikovali globalne
standarde, ne lokalnih ali regionalnih standardov. Zlasti je potrebna vecja standardizacija na
podroc¢ju tehnologij blokovne verige/distribuirane knjige transakcij, vmesnikov za
aplikacijsko programiranje in upravljanja identitete. Revidirana direktiva o placilnih storitvah,
ki se uporablja od januarja 2018, je zanimiv poskusni primer: banke morajo odpreti ustrezne
komunikacijske kanale za finan¢notehnoloska podjetja, da lahko ta zagotavljajo svoje storitve
na podlagi dostopa do placilnih racunov. Z razvojem standardiziranih vmesnikov za
aplikacijsko programiranje bi se vzpostavili enaki konkurencni pogoji za omogocanje novih in
izboljSanih storitev v resni¢no odprtem okolju ob ohranjanju visokih standardov varstva
osebnih podatkov in potrosnikov.

1. Komisija bo do c¢etrtega cetrtletja leta 2018 pomagala oblikovati bolj
usklajene pristope k standardom za finan¢no tehnologijo, in sicer s
povezovanjem in sodelovanjem z glavnimi organi za dolo¢anje standardov,
kot sta Evropski odbor za standardizacijo in Mednarodna organizacija za
standardizacijo, vklju¢no s podroc¢jem blokovne verige.

2. Komisija spodbuja in bo podpirala skupna prizadevanja udeleZencev na
trgu, da bi do sredine leta 2019 razvili standardizirane vmesnike za
aplikacijsko programiranje, skladne z direktivo o placilnih storitvah in
splo$Sno uredbo o varstvu podatkov, kot osnovo za odprt evropski ban¢ni
ekosistem, ki zajema placilne in druge racune.

1.3.  Spodbujanje oblikovanja inovativnih poslovnih modelov po vsej EU s
spodbujevalci inovacij

Inovativna podjetja prinaSajo na trg nove produkte ali nacine za zagotavljanje znanih storitev
v inovativnih oblikah ali po konkurencnejSih cenah. Inovatorji morajo imeti moZnost, da
raz$irijo svoje storitve na ¢im vecjo bazo uporabnikov in tako izkoristijo ekonomijo obsega.
Da bi lahko v celoti izkoristili prednosti enotnega trga, bi morala biti inovatorjem omogocena
uporaba evropskega dovoljenja za Cezmejno opravljanje dejavnosti. Za to je potrebno
izpolnjevanje regulativnih zahtev, ki jih je morda tezko izpolniti. To zlasti velja za
novoustanovljena podijetja in podjetja, ki uporabljajo inovativne tehnologije ali modele, ki se
lahko razlikujejo od standardnih praks, ki so se uporabljale ob sprejetju pravil.

Inovativni pristopi in tehnologije pomenijo tudi izziv za finan¢ne nadzorne organe pri
odlocanju, ali bodo izdali dovoljenje za podjetje ali dejavnost ali ne, ter dolocanju, kako
izpolnjevati svoje nadzorne obveznosti. 1z odzivov na javno posvetovanje Komisije je



razvidno, da si nadzorni organi zelo zelijo bolje razumeti najnovejSe trende na podroc¢ju
finan¢ne tehnologije ter okrepiti stike s podjetji in drugimi ponudniki tehnologije.

V EU je 13 drzav ¢lanic vzpostavilo tako imenovane ,,spodbujevalce finanéne tehnologije®
(inovacijska sredis¢a®® ali regulativne peskovnike?') za zagotavljanje splosnih smernic
podjetjem med postopkom za izdajo dovoljenja. To takim podjetjem omogoca, da pridobijo
hitrej$i dostop do trga ter bolje razumejo pravila in pri¢akovanja nadzornih organov.
Spodbujevalci lahko smernice zagotavljajo tudi uveljavljenim finan¢nim institucijam. Z
vidika nadzornih organov taki pristopi zagotavljajo pomemben vir informacij, s ¢imer jim

pomagajo bolje razumeti inovativne poslovne modele in razvoj trga ze v zgodnji fazi.

Regulativni peskovniki nadgrajujejo idejo o inovacijskih sredi§¢ih z ustvarjanjem okolja, v
katerem je nadzor prilagojen inovativnim podjetjem ali storitvam. Pristojni nacionalni organi
morajo uporabljati ustrezno zakonodajo EU o finan¢nih storitvah. Vendar ta pravila
vkljucujejo polje proste presoje, kar zadeva uporabo nacfel sorazmernosti in proznosti,
vkljucenih v ta pravila. To je lahko Se posebno koristno v kontekstu tehnoloskih inovacij.

Pristop peskovnika podpirajo predstavniki industrije, ki so sodelovali v javnem posvetovanju.
Nacionalni organi so izrazili razlicna stali¢a: nekateri nadzorni organi menijo, da take
pobude niso del njihovega mandata; nasprotno pa nadzorni organi, ki so naklonjeni
peskovnikom, menijo, da bi morali drugi sprejeti podobne pobude. Usklajen pristop nadzornih
organov bi spodbudil uvajanje inovacij na celotnem enotnem trgu EU.

EBA, EIOPA in ESMA so nedavno pripravile pregled obstojecih spodbujevalcev inovacij po
vse] EU. Komisija bi pozdravila nadaljnja prizadevanja za opredelitev dobrih praks po vsej
EU ter dolocitev skupnih nacel in meril za inovacijska sredis€a in regulativne peskovnike.
Med drugimi nadaljnjimi ukrepi bi lahko bili spodbujanje vzpostavitve inovacijskih sredis¢ v
vseh drzavah ¢lanicah in usklajevanje njihovih dejavnosti. To bi lahko privedlo do razmisleka
0 preskusnem okviru EU za sprejemanje novih tehnologij in prilagajanje nanje.

% Glej EBA/DP/2017/02 — , Inovacijsko srediie* pomeni institucionalni dogovor, v skladu s katerim regulirani
ali neregulirani subjekti (tj. podjetja brez dovoljenja) sodelujejo s pristojnim organom, da bi razpravljali o
vprasanjih, povezanih s finan¢no tehnologijo (izmenjava informacij in mnenj itd.), in dobili pojasnila o
skladnosti poslovnin modelov z regulativnim okvirom ali o regulativnih zahtevah/zahtevah za izdajo
dovoljen;j (tj. individualno svetovanje podjetjem glede razlage veljavnih pravil).

7 Glej EBA/DP/2017/02 — Regulativni ,,peskovniki“ zagotavljajo finanénim institucijam in nefinanénim
podjetjem nadzorovan prostor, v katerem lahko omejeno obdobje preskusajo inovativne finan¢notehnoloske
resitve s podporo pristojnega organa, zaradi Cesar lahko svoje poslovne modele ovrednotijo in preskusijo v
varnem okolju.



Okvir 3

1. Komisija na podlagi nedavno opravljenega dela evropskih nadzornih organov v
zvezi s pripravo pregleda spodbujevalcev financne tehnologije, ki so jih
vzpostavili nacionalni nadzorni organi, evropske nadzorne organe poziva, naj
do zadnjega cetrtletja leta 2018 izvedejo nadaljnjo analizo in opredelijo dobre
prakse ter po potrebi izdajo smernice za te spodbujevalce.

2. Poleg tega poziva pristojne organe na ravni drzav ¢lanic in EU, naj sprejmejo
pobude za spodbujanje inovacij na podlagi teh dobrih praks, evropske
nadzorne organe pa, naj spodbujajo nadzorno sodelovanje, vkljuéno z
usklajevanjem in razSirjanjem informacij v zvezi z inovativnimi tehnologijami,
vzpostavitvijo in delovanjem inovacijskih sredi$¢ in regulativnih peskovnikov
ter skladnostjo nadzornih praks.

3. Komisija bo na podlagi dela evropskih nadzornih organov do prvega cetrtletja
leta 2019 predstavila poroc¢ilo z dobrimi praksami za regulativne peskovnike.

2. PODPIRANJE UVAJANJA TEHNOLOSKIH INOVACIJ V FINANCNEM SEKTORJU

2.1.  Pregled ustreznosti naSih pravil in zagotovitev zascitnih ukrepov za nove
tehnologije v finan¢nem sektorju

Tehnoloska nevtralnost je eno od vodilnih nacel politik Komisije.

Vendar pa pravila EU, ki so bila dolo¢ena pred pojavom inovativnih tehnologij, v praksi
morda niso vedno tehnolosko nevtralna do teh inovacij. Sodelujoci v javnem posvetovanju so
na primer opozorili na zahteve ali preference za objavljanje informacij na papirju ali potrebo
po fizi¢ni prisotnosti. Kot izziv za finan¢notehnoloske resitve se je Stel tudi neobstoj jasnih in
usklajenih postopkov za identifikacijo potro$nikov in podjetij prek spleta, ki bi bili v celoti
skladni s pravili za preprecevanje pranja denarja in varstvo podatkov. Poleg tega sodelujoce
skrbi, da so nalozbe v programsko opremo na podlagi sedanjih pravil skrbnega in varnega
poslovanja za banke manj privlac¢ne, saj je treba naloZzbe v programsko opremo, ki jih
izvedejo banke v EU, odsteti od njihovega regulativnega kapitala, medtem ko so banke v
ZdruZenih drzavah delezne ugodnejSe obravnave.

Komisija je ze proucila nekatera od teh vprasanj. V akcijskem nacrtu o finan¢nih storitvah za
potrosnike?® je najavila, da namerava olajiati Sezmejno sprejemanje postopkov elektronske
identifikacije in prepoznavanja strank na daljavo. Cilj je omogociti bankam, da digitalno
identificirajo potrosnike v skladu z zahtevami za preprecevanje pranja denarja in varstvo
podatkov ter pri tem v celoti izkori$¢ajo orodja za elektronsko identifikacijo in avtentikacijo,
ki so na voljo v skladu z uredbo eIDAS. Da bi Komisija olajSala uporabo elektronske
identifikacije in avtentikacije, je ustanovila® namensko strokovno skupino za postopke
elektronske identifikacije in prepoznavanja strank na daljavo. Uvajanje revolucionarnih

28 COM(2017) 139 final.
% Sklep Komisije C(2017) 8405 z dne 14. decembra 2017.
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tehnologij, kot so tehnologije distribuirane knjige transakcij in umetna inteligenca, lahko
predstavljajo dodatne regulativne izzive. Obravnavati bi bilo treba zahteve po objavljanju
informacij na papirju. Odzivi na javno posvetovanje izrazajo zaskrbljenost, da morda
obstojeca pravila preprecujejo ali omejujejo uporabo takih tehnologij, na primer na naslednje
nacine:

e aplikacije, ki temeljijo na blokovni verigi, lahko sprozajo vprasanja glede pristojnosti
V zvezi s pravom, ki se uporablja, in vpraSanja glede odgovornosti;

e morda so potrebna pojasnila glede pravne veljavnosti in izvrsljivosti pametnih

pogodb;

e nekatere negotovosti so povezane s pravnim statusom prvih javnih ponudb kovancev
in pravili, ki se uporabljajo zanje, kot je navedeno ze v tocki 1.1.

Potrebna je nadaljnja analiza za oceno, koliko je pravni okvir za financne storitve
tehnolosko nevtralen in sposoben omogocati finan¢notehnoloske inovacije ter ali ga je
treba v ta namen prilagoditi. Hkrati je treba zagotoviti, da se spoStujejo zahteve glede
finan¢ne stabilnosti, varstva potrosnikov in vlagateljev ter preprecevanja pranja denarja,
poleg tega pa tudi preprecevanje, odkrivanje in preiskovanje kaznivih dejanj.

Okvir 4

Komisija bo ustanovila strokovno skupino, ki bo do drugega ¢etrtletja leta 2019
ocenila, ali v regulativnem okviru za finan¢ne storitve obstajajo neupravicene
regulativne ovire za financne inovacije.

2.2.  Odprava ovir za storitve v oblaku

Z racunalniStvom v oblaku se lahko poveca ucinkovitost digitalne infrastrukture, na kateri
temeljijo financne storitve. Z oddajanjem obdelave podatkov in zmogljivosti shranjevanja v
izvajanje zunanjim ponudnikom storitev v oblaku se stroski gostovanja, infrastrukture in
programske opreme za podjetja znizajo, poleg tega to lahko prispeva k racionalizaciji
izdatkov za informacijsko tehnologijo. Hkrati lahko zagotovi ve¢jo uéinkovitost, proznost in
prilagodljivost.

Regulirana podjetja, ki oddajajo dejavnosti zunanjemu ponudniku storitev v oblaku, morajo
izpolnjevati vse zakonske zahteve (npr. kar zadeva ustrezno obvladovanje tveganj, varstvo
podatkov in ustrezen nadzor, ki ga izvajajo nadzorni organi). Zainteresirane strani, ki so se
odzvale na posvetovanje Komisije, so izrazile zaskrbljenost, da negotovosti glede pri¢akovanj
finan¢nih nadzornih organov omejujejo uporabo storitev racunalni§tva v oblaku. Take
negotovosti so zlasti posledica neusklajenosti nacionalnih pravil in razli¢nih razlag pravil o
zunanjem izvajanju®.

% Sodelujodi v posvetovanju o finanéni tehnologiji so predlagali, naj se v standardiziranih pogodbenih
sporazumih med ponudniki storitev v oblaku in finanénih storitev bolje upostevajo njihove regulativne sektorske
omejitve (kot so obveznosti v zvezi z revizijo ali zahteve za inSpekcijske preglede na kraju samem). Omejitve
glede lokalizacije podatkov, ki jih dolo¢ijo javni organi, so sodelujo¢i opredelili kot Se eno pomembno oviro.
Glede na mocno skoncentriran trg storitev v oblaku financne institucije in nadzorni organi opozarjajo tudi na
tveganje velike odvisnosti od peséice ponudnikov storitev zunaj EU in potrebo po preprecitvi, da bi evropske
financ¢ne institucije postale izklju¢no vezane na ponudnike.
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EBA je nedavno objavila priporogila o zunanjem izvajanju prek storitev v oblaku®. ESMA
kot neposredni nadzorni organ bonitetnih agencij in repozitorijev sklenjenih poslov proucuje
ta vprasanja in namerava v letu 2018 pojasniti, katere zahteve morajo ta podjetja izpolnjevati
pri zunanjem izvajanju prek storitev v oblaku. Zunanje izvajanje prek storitev v oblaku spada
tudi v okvir mandata organa EIOPA, in sicer na podroc¢ju zavarovalniske tehnologije. Vendar
pa je treba to vprasanje obravnavati SirSe, ne le v okviru teh obstojecih pobud. Dodatno
gotovost bi bilo mogoce doseci, ¢e bi bila pricakovanja nadzornih organov izrazena v obliki
formalnih smernic evropskih nadzornih organov™.

Predlog Komisije za uredbo o vzpostavitvi okvira za prosti pretok neosebnih podatkov v EU
je namenjen odpravi neupravic¢enih omejitev glede lokalizacije podatkov in s tem ene od
glavnih ugotovljenih tezav. V predlogu so obravnavana tudi dodatna vpraSanja, povezana s
storitvami v oblaku, kot so preprecevanje vezanosti na ponudnike storitev v oblaku. Da bi
Komisija olajsala izvajanje predlagane uredbe, zlasti v zvezi z uporabo storitev v oblaku, bo v
letu 2018 zbrala ustrezne zainteresirane strani, med katerimi so uporabniki in ponudniki
storitev v oblaku ter regulativni organi.

1. Komisija poziva evropske nadzorne organe, naj do prvega Cetrtletja
leta 2019 proucijo potrebo po pripravi smernic za oddajanje storitev v
izvajanje zunanjim ponudnikom storitev v oblaku.

2. Komisija v okviru sporo€ila o oblikovanju evropskega podatkovnega
gospodarstva poziva zainteresirane strani na podro¢ju storitev v oblaku, naj
oblikujejo medsektorske samoregulativne kodekse ravnanja za olajSanje
zamenjave ponudnikov storitev v oblaku. Poleg tega bo tudi predstavnike iz
finan¢nega sektorja pozvala, naj omogocijo enostavnejsi prenos podatkov
tudi za finanéne institucije.

3. V zvezi s tem Komisija spodbuja in olajSuje razvoj standardnih pogodbenih
klavzul za oddajanje storitev v izvajanje zunanjim ponudnikom storitev v
oblaku s strani finan¢nih institucij, pri ¢emer te klavzule temeljijo na
medsektorskih prizadevanjih zainteresiranih strani na podrocju
racunalniStva v oblaku, ki jih Komisija Ze podpira, in zagotavljajo
vklju€enost financnega sektorja v ta proces.To delo bi morala opraviti
uravnoteZena skupina podjetij iz finan¢nega sektorja in ponudnikov storitev
v oblaku, z njim pa bi se morale obravnavati zlasti zahteve glede revizije,
zahteve glede porocanja ali ugotavljanje pomembnosti dejavnosti, ki se
oddajo zunanjim izvajalcem.

! EBA/REC/2017/03, Recommendations on outsourcing to cloud service providers (Priporocila o oddajanju
storitev v izvajanje zunanjim ponudnikom storitev v oblaku), december 2017, na voljo tukaj.

% Kar zadeva zahteve iz zakonodaje o varstvu osebnih podatkov, se usklajevanje pristopov nadzornih organov za
varstvo podatkov Ze ureja s splosno uredbo o varstvu podatkov.
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2.3. Omogocanje finan¢notehnoloskih aplikacij s pobudo EU za blokovno verigo

Tehnologije blokovne verige in distribuirane knjige transakcij bodo verjetno privedle do
prelomnega napredka, ki bo spremenil na¢in menjave, vrednotenja in izmenjave informacij ali
sredstev ter dostopa do njih prek digitalnih omrezij. V prihodnjih letih se bodo verjetno Se
naprej razvijale ter postale klju¢na komponenta digitalnega gospodarstva in druzbe.

Pomembno je razlikovati med tehnologijami blokovne verige in (zgoraj omenjenimi)
Kriptosredstvi, ki so le ena vrsta uporabe blokovne verige. Na blokovni verigi lahko temelji
veliko razli¢nih aplikacij v razli¢nih sektorjih, ki morda sploh niso omejene na kriptosredstva
ali celo finan¢no tehnologijo.

Finan¢ni sektor ima vodilno vlogo pri raziskavah potenciala blokovne verige s Stevilnimi
potrditvami koncepta in pilotnimi projekti na zelo razlinih podro¢jih, kot so placila,
vrednostni papirji, vloge in posojila, zbiranje kapitala, upravljanje nalozb, oskrba trga,
dejavnosti med trgovanjem in po njem, pa tudi trgovinsko financiranje in porocanje
(npr. regulativna tehnologija).

Tehnologije distribuirane knjige transakcij in blokovne verige imajo velik potencial za
spodbujanje enostavnosti in u€inkovitosti z vzpostavitvijo novih infrastruktur in procesov. Te
tehnologije lahko postanejo kljuéne za prihodnjo infrastrukturo finanénih storitev. Da bi bilo
izvajanje najpomembnejSih aplikacij uspesno in koristno, bo potrebno tesno sodelovanje med
obstojeimi udelezenci na trgu, inovatorji in regulativnimi organi. Podro¢je uporabe
morebitnih aplikacij je zelo Siroko in bi ga bilo treba podrobno spremljati.

Ceprav so tehnologije blokovne verige §e vedno v zgodnji fazi razvoja, je treba obravnavati
Stevilne izzive in tveganja. Opazovalnica in forum EU za blokovne verige®, ki sta bila
februarja 2018 ustanovljena za dvoletno obdobje, sta namenjena spremljanju trendov in
razvoja, pri ¢emer zdruZujeta strokovno znanje za obravnavanje sektorskih in medsektorskih
vprasanj ter prouCujeta skupne reSitve in Cezmejne primere uporabe blokovne verige.
Evropski parlament je podprl tudi vzpostavitev evropskega portala za finan¢no preglednost
(European Financial Transparency Gateway, EFTG), tj. pilotnega projekta, pri katerem se
tehnologija distribuirane knjige transakcij uporablja za olajSanje dostopa do informacij 0 vseh
podjetjih, ki kotirajo na borzi, na reguliranih trgih EU z vrednostnimi papirji v okviru
direktive o preglednosti®. Cilj te pobude je povecati preglednost reguliranih trgov EU, s
¢imer bi spodbudili povezovanje trgov in njihovo likvidnost v skladu s cilji unije kapitalskih
trgov. Evropska komisija je na primer zacela izvajati tudi blokovno verigo za preoblikovanje
industrije (#Blockchain4EU) in potrditev koncepta za uporabo blokovne verige za olajSanje
pobiranja troSarin.

Ob upostevanju medsektorske narave blokovne verige, ki presega finan¢ne storitve in lahko
zajema vse sektorje gospodarstva in druzbe, se je Komisija z ustanovitvijo Opazovalnice in
foruma EU za blokovne verige Ze lotila oblikovanja pobude EU za blokovno verigo. V okviru
pobude bodo predlagane dejavnosti, ukrepi financiranja in okvir za omogocanje
nadgradljivosti, razvoj upravljanja in standardov ter podpiranje interoperabilnosti. Gre za
medsektorsko pobudo, ki naj bi omogocila hitro sprejemanje te tehnologije v financnem
sektorju ter povecala konkuren¢nost Evrope in okrepila njen vodilni polozaj na podrocju

33 https://ec.europa.eu/digital-single-market/en/news/pre-information-notice-eu-blockchain-observatory-forum.
% Direktiva 2013/50/EU.
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tehnologije, in sicer skupaj z drugimi ukrepi iz tega akcijskega nacrta (zlasti preverjanjem
ustreznosti finan¢ne zakonodaje EU). Pobuda bo temeljila tudi na pilotnih ukrepih, podprtih v
okviru programa Obzorje 2020, ki bo v obdobju 2018-2020 razsirjen. Komisija je vzpostavila
tudi stike s tehni¢nim odborom 307 Mednarodne organizacije za standardizacijo za
tehnologije blokovne verige in distribuirane knjige transakcij. Evropske organizacije za
standardizacijo® so bile pozvane, naj prevzamejo vodilno vlogo za opredelitev posebnih
znacilnosti EU za blokovno verigo.

% CEN, CENELEC in ETSI.
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1. Komisija bo v drugem c¢etrtletju leta 2018 organizirala javno posvetovanje o
nadaljnji digitalizaciji predpisanih informacij o podjetjih, ki kotirajo na
reguliranih trgih EU, vklju¢no z morebitno uvedbo evropskega portala za
finan¢no preglednost, ki bi temeljil na tehnologiji distribuirane knjige transakcij.

2. Komisija bo ob upostevanju vseh ustreznih pravnih posledic nadaljevala delo za
pripravo celovite strategije na podrocju tehnologije distribuirane knjige
transakcij in blokovne verige, pri ¢emer bo obravnavala vse gospodarske
sektorje, vklju¢no z omogocanjem aplikacij finan¢ne in regulativne tehnologije v
EU.

3. Poleg tega je Komisija februarja 2018 ustanovila Opazovalnico in forum EU za
blokovne verige ter zacela Studijo o izvedljivosti javne infrastrukture EU za
blokovne verige za razvoj Cezmejnih storitev. Ocenilo se bo, ali se lahko
blokovna veriga uporablja kot infrastruktura digitalnih storitev v okviru
instrumenta za povezovanje Evrope. Komisija bo s podporo Opazovalnice in
foruma EU ter evropskih organizacij za standardizacijo Se naprej ocenjevala
pravna vprasanja ter vprasanja, povezana z upravljanjem in nadgradljivostjo,
ter podpirala prizadevanja za interoperabilnost in standardizacijo, vklju¢no z
nadaljnjim ocenjevanjem primerov uporabe blokovne verige in aplikacij, Ki
temeljijo na njej, v okviru interneta naslednje generacije.

2.4.  Krepitev zmogljivosti in znanja med regulativnimi in nadzornimi organi v
laboratoriju EU za financno tehnologijo

Med glavne ovire, ki financnemu sektorju preprecujejo sprejem nove tehnologije, spadajo
negotovost in neobstoj smernic za njeno uporabo, razdrobljenost in neobstoj skupnih
pristopov nacionalnih regulativnih in nadzornih organov.

Nekateri ponudniki tehnologije si ze prizadevajo, da bi regulativne in nadzorne organe
obvescali o naravi svojih tehnologij in na¢inu njihove uporabe v finanénem sektorju. Vendar
se Stevilni organi neradi usposabljajo ali sodelujejo v razpravah, ¢e jih organizirajo izbrani
ponudniki.

Komisija bo ustanovila laboratorij EU za financno tehnologijo, da bi povisala raven
regulativne in nadzorne zmogljivosti ter poznavanja novih tehnologij. To bo storila s
predstavitvami  in  strokovnimi  razpravami v nekomercialnem in  nevtralnem
finan¢notehnoloskem laboratoriju. Laboratorij bo povezal ve¢ ponudnikov, zlasti iz EU, z
regulativnimi in nadzornimi organi, tako da bodo lahko ti izrazili pomisleke glede zakonskega
urejanja in nadzora ter razpravljali o njih.

Med obravnavanimi tehnologijami bi lahko bile:

o tehnologije avtentikacije in identifikacije;

e posebni primeri za uporabo tehnologije distribuirane knjige transakcij, tehnologije
oblaka, strojnega ucenja in umetne inteligence;

e vmesniki za aplikacijsko programiranje in standardi za odprto bancnistvo ter
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¢ regulativna tehnologija.

Komisija bo gostila laboratorij EU za finan¢no tehnologijo, v katerem bodo lahko
evropski in nacionalni organi v nevtralnem in nekomercialnem okolju sodelovali s
ponudniki tehnolosSkih resSitev med ciljno usmerjenimi sestanki o posameznih
inovacijah, ki se bodo zacele v drugem cetrtletju leta 2018.

2.5. IzkoriS¢anje tehnologije za podpiranje distribucije nalozbenih produktov za
male vlagatelje na enotnem trgu

Dandanes so mali vlagatelji, ki so dejavni na kapitalskih trgih, preobremenjeni zaradi izredno
velike kompleksnosti, stroSkov in negotovosti, povezanih z nalozbenimi produkti. Pri
izboljSevanju primerljivosti nalozbenih produktov za male vlagatelje je bil dosezen velik
napredek, zlasti z zahtevami po razkritju. Ceprav bi se morala kakovost produktov s tem
izboljSati, se mali vlagatelji Se vedno spopadajo z visokimi stroSki iskanja pri izbiri
najprimernejSega nalozbenega produkta.

Vecja preglednost za spodbujanje konkurence in vecja izbira za male vlagatelje na kapitalskih
trgih bi morala biti zato podprta s podatkovno vodenimi reSitvami, pri katerith bi se
uporabljale nove, ucinkovitej$e tehnologije, ki bi zagotavljale celovitost, primerljivost in
enostavno dostopnost informacij. Taka orodja bi lahko temeljila na javno dostopnih razkritjih
in zagotavljala uporabnikom prijazen vmesnik, ki bi povezoval obstojece zbirke podatkov ali
digitalna orodja, kot so spletni kalkulatorji, orodja za primerjavo, avtomatizirani svetovalci ali
supermarketi skladov. Za to je potrebnega veliko dela, da se zagotovita interoperabilnost
podatkovnih nizov in razvoj ustreznih algoritmov, pri Cemer je treba zagotoviti, da je
predstavitev rezultatov pravic¢na in enostavno razumljiva. Komisija bo zato proucila sedanje
okolje in stanje na tehnologiji temeljeCih digitalnih vmesnikov, ki pomagajo posameznikom
najti ustrezne in stroSkovno ucinkovite nalozbene produkte za male vlagatelje na kapitalskih
trgih EU.

3.  KREPITEV VARNOSTI IN CELOVITOSTI FINANCNEGA SEKTORJA

Kibernetska varnost je Se vedno v srediS¢u ukrepov politike EU, zagotavljanje vecje
kibernetske odpornosti financnega sektorja EU pa je prednostna naloga politike Komisije.
Vendar zelo odmevni kibernetski napadi usmerjajo pozornost na nenehno potrebo po
zagotavljanju odpornosti in celovitosti sistemov. Cezmejna narava kibernetskih groZenj
zahteva visoko stopnjo usklajevanja nacionalnih regulativnih in nadzornih zahtev in
pri¢akovanj. Ker postaja finan¢ni sektor vse bolj odvisen od digitalne tehnologije, je bistveno
zagotoviti njegovo varnost in odpornost. Komisija v zvezi s tem priznava, da je pomembno,
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da digitalne storitve vkljucujejo ,,pristop vgrajene varnosti“, in je v zvezi s tem Ze pripravila
predlog®® za oblikovanje okvira EU za certificiranje proizvodov in storitev za varnost IKT.

Financ¢ni sektor je bolje pripravljen od drugih sektorjev, vendar pa je tudi najveckrat tarca
napadov. Operativna in kibernetska tveganja vse bolj ogrozajo stabilnost financnega sistema
in spodkopavajo zaupanje, ki je kljuénega pomena za naSe financne trge. Evropski parlament,
ki je priznal potencialno groznjo za stabilnost financnega sektorja, je pozval Komisijo, ,,naj v
akcijskem nacrtu za finan¢no tehnologijo kibernetsko varnost obravnava kot najpomembnejSo
prednostno nalogo®”. Ponavljajo&i se kibernetski incidenti, ki jih je sprozilo izkoris¢anje
osnovnih varnostnih pomanjkljivosti v sistemih in organizacijah, opozarjajo na izjemen
pomen izvajanja temeljne kibernetske higiene®® v vseh organizacijah. Strozji ukrepi in zahteve
na podrocju kibernetske higiene so klju¢nega pomena za zagotavljanje celovitosti. Obseg, v
katerem se standardi Kibernetske higiene uporabljajo za podjetja in v katerem jih ta okrepijo,
se po EU zelo razlikuje ter je odvisen zlasti od panoge in nacionalnih praks. Na ravni EU
trenutna zakonodaja o finan¢nih storitvah, ki zajema zlasti infrastrukture finan¢nih trgov in
placila, Zze vsebuje posebne zahteve glede celovitosti virov in sistemov informacijske
tehnologije ter njihovega upravljanja. Na drugih podro¢jih so zahteve sploSnejSe, na primer
zahteve glede neprekinjenega poslovanja ali sploSnega operativnega tveganja.

Drzave c¢lanice trenutno prenaSajo dolocbe o varnostnih zahtevah na podrocju drugih
financnih storitev iz direktive o varnosti mreznih in informacijski sistemov>". Vendar bodo v
zakonodaji EU za finan¢ni sektor morda Se vedno ostale vrzeli, ki jih bo treba za izboljSanje
odpornosti sektorja zapolniti. Pred sprejetjem takih ukrepov bi bilo treba skrbno prouditi
nadzorne zahteve in prakse*’. Tako bi se lahko opredelile dobre prakse pri uporabi splognih
zahtev.

Za izboljSanje kibernetske varnosti sta temeljnega pomena tudi dostop do obves€evalnih
podatkov o groznjah in izmenjava informacij. Tesnejse sodelovanje in usklajevanje izmenjave
obvescevalnih podatkov o groznjah v finanénem sektorju EU bosta prispevala k
preprecevanju in zmanjSevanju kibernetskih grozenj. Nekateri sodelujo¢i v posvetovanju o
finan¢ni tehnologiji so izrazili zaskrbljenost, da bi lahko zakonodaja omejevala izmenjavo
informacij o kibernetskih groznjah. Tak$na izmenjava morda ne bi bila skladna s splosno
uredbo o varstvu podatkov. Vendar pa se s to uredbo priznava, da obdelava osebnih podatkov,
ki je potrebna in sorazmerna za zagotavljanje varnosti omrezij in informacij, pomeni zakoniti
interes.

* Predlog uredbe Evropskega parlamenta in Sveta o Agenciji EU za kibernetsko varnost ENISA in razveljavitvi
Uredbe (EU) §t. 526/2013 ter certificiranju informacijske in komunikacijske tehnologije na podrocju
kibernetske varnosti (uredba o kibernetski varnosti).

¥ Poro¢ilo o finanéni tehnologiji: vpliv tehnologije na prihodnost finanénega sektorja, Odbor za ekonomske in
monetarne zadeve, porocevalka: Cora van Nieuwenhuizen, 2016/2243(INT), 28. april 2017.

¥ ENISA, Review of the Cyber Hygiene practices (Pregled praks kibernetske higiene), december 2016, str. 14,
na voljo tukaj.

Kibernetska higiena je temeljno nacelo informacijske varnosti [...], pomeni vzpostavitev enostavnih rutinskih
ukrepov za zmanjsanje tveganj, ki izhajajo iz kibernetskih grozenj. Osnovna predpostavka je, da lahko dobre
prakse kibernetske higiene spodbudijo vecjo odpornost podjetij z zmanjsanjem tveganja, da se bo ranljiva
organizacija izkoristila bodisi za sprozitev napadov bodisi za ogrozanje oskrbovalne verige.

* Direktiva (EU) 2016/1148.

% Odbor za finantno stabilnost, Stocktake of publicly released cybersecurity regulations, guidance and
supervisory practices (Pregled javno objavljenih predpisov, smernic in nadzornih praks na podrocju
kibernetske varnosti), oktober 2017, str. 65-70, na voljo tukaj (Se ni potrjeno).
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Nadzorni organi za oceno ucinkovitosti kibernetske obrambe in varnostnih zahtev vse
pogosteje izvajajo penetracijsko testiranje in testiranje odpornosti. Strogo preskuSanje je Ze
zdaj dobra praksa v sektorju, izvajanje preskusov in razline naine preskuSanja pa vse
pogosteje zahtevajo tudi pristojni organi. Ker finan¢ne institucije in infrastrukture finan¢nih
trgov delujejo Cezmejno, se za povecevanje Stevila okvirov za preskuSanje velja, da po
nepotrebnem poviSuje stroSke in lahko poveca tveganja. Zainteresirane strani so poudarile
potrebo po ve¢jem regulativnem in nadzornem usklajevanju na evropski ravni. Navedle so, da
bi ga bilo treba dopolniti s tesnejSim sodelovanjem med jurisdikcijami in vzajemnim
zaupanjem med organi v zvezi z rezultati preskusov, katerih zaupnost je bilo treba zascititi. V
zvezi s tem Komisija meni, da prizadevanja ECB, evropskih nadzornih organov in
nacionalnih nadzornih organov, na primer za razvoj vseevropskega preskusnega okvira za
eticno hekanje na podlagi obvescevalnih podatkov o groznjah (Threat Intelligence Based
Ethical Red Teaming, TIBER-EU), veliko obetajo. Z ocenjevanjem kibernetske odpornosti
pomembnih subjektov na finan¢nih trgih v finanénem sektorju EU bi se lahko ucinkovito in
uspesno opredelile ranljivosti za stabilnost in celovitost celotnega finan¢nega sistema EU.

Mocna kibernetska odpornost zahteva skupen in Sirok pristop, pa tudi ucinkovite dejavnosti
usposabljanja in ozave$€anja. V ta namen je Komisija nedavno sprejela akcijski nacrt za
digitalno izobrazevanje, da bi izboljSala digitalne spretnosti in znanja po vsej Evropi, med
drugim tudi na podro&ju kibernetske varnosti*. Glede na globalno naravo kibernetskih
grozenj je postalo jasno, da je mednarodno sodelovanje klju¢nega pomena za odpravo takih
tveganj: zato je Komisija dejavno vkljuena v delo skupin G-20 in G-7, povezano s
kibernetsko varnostjo na podroc¢ju finan¢nih storitev.

Okvir 8

* Cilj sedmega ukrepa v akcijskem nadrtu za digitalno izobraZevanje je premagati izzive digitalne preobrazbe z:
(i) evropsko kampanjo ozaveScanja, namenjeno izobrazevalcem, starSem, ucencem, dijakom in Studentom,
za krepitev varnosti na spletu, kibernetske higiene in medijske pismenosti ter (ii) pobudo poucevanja
kibernetske varnosti na podlagi okvira digitalne kompetence za drzavljane, da bi usposobili ljudi za
samozavestno in odgovorno uporabo tehnologije.
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1. Komisija bo v drugem Ccetrtletju leta 2018 organizirala javno-zasebno
delavnico, da bi proucdila in ocenila ovire, ki omejujejo izmenjavo informacij
o kibernetskih groznjah med udeleZenci na finanénem trgu, ter opredelila
potencialne resitve ob zagotavljanju izpolnjevanja standardov varstva
podatkov.

2. Komisija poziva evropske nadzorne organe, naj do prvega cetrtletja
leta 2019 pregledajo obstojete nadzorne prakse v finan¢nih sektorjih,
povezane z zahtevami glede varnosti in upravljanja IKT, ter Kkjer je to
ustrezno: (a) razmislijo o izdaji smernic, namenjenih nadzorniskemu
zbliZzevanju ter izvajanju zahtev glede obvladovanja in zmanjSevanja
tveganj na podrocju IKT, ter (b) ji po potrebi zagotovijo strokovna mnenja
glede potrebe po izboljsavah zakonodaje.

3. Komisija poziva evropske nadzorne organe, naj do c¢etrtega cetrtletja
leta 2018 ocenijo stroske in koristi oblikovanja usklajenega okvira za
preskuSanje kibernetske odpornosti za pomembne udeleZence na trgu in
infrastrukture v celotnem finan¢nem sektorju EU.

SKLEPNE UGOTOVITVE

Hiter napredek finan¢ne tehnologije je gonilo strukturnih sprememb v finanénem sektorju. V
tako hitro spreminjajo¢em se okolju preve¢ predpisujoci in stogi predpisi prinasajo tveganje
nezelenih rezultatov. Obstajajo pa tudi tveganja, da bi bili ponudniki finan¢nih storitev v EU
zaradi neposodabljanja politike in regulativnih okvirov v slabSem polozaju na vse bolj
globalnem trgu. Mozno je tudi, na primer v primeru kibernetske varnosti, da klju¢na tveganja
ne bi bila odpravljena.

Ta akcijski nacrt za finan¢no tehnologijo zdruzuje podporne ukrepe za pomoc¢ pri uvajanju
finan¢notehnoloskih resitev in proaktivne ukrepe za krepitev in spodbujanje novih reSitev ter
odlo¢no obravnavanje nastajajocih tveganj in izzivov. Komisija je doloc¢ila nacrte za nadaljnje
delo na podro¢ju omogocanja, sprejemanja, in kjer je to mogoce, spodbujanja inovacij v
finan¢nem sektorju, pri ¢emer bi se vseskozi zagotavljalo ohranjanje financne stabilnosti ter
visokih ravni varstva vlagateljev in potroSnikov. To je eden pomembnih stebrov SirSega
strateSkega pristopa k regulaciji podrocja po krizi. Cilji so trije: izkoristiti hiter napredek
tehnologije v korist gospodarstva, drzavljanov in industrije EU, spodbujati konkurenc¢nejsi in
inovativnejsi evropski financni sektor ter zagotoviti celovitost finan¢nega sistema EU.
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