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Uvob

Finan¢ni technologie (,,FinTech®) — inovace v oblasti financnich sluzeb zaloZené na
technologiich — se v poslednich letech vyznamné rozvijeji a ovlivituji zpiisob vytvafeni a
poskytovani finanénich sluzeb. FinTech® jsou prisegikem finanénich sluzeb a jednotného
digitalniho trhu. Finan¢ni sektor je nejveétsim uzivatelem digitalnich technologii a piedstavuje
hlavni hnaci silu digitalni transformace hospodaistvi a spolecnosti. Existuji vyznamné
synergie mezi strategii Komise pro jednotny digitalni trh?, strategii EU pro kybernetickou
bezpeénost3, nafizenim o elektronické identifikaci a sluzbach vytvérejicich davéru pro
elektronické transakce na vnitinim trhu (eIDAS)* a iniciativami v oblasti finan&nich sluZeb,
jako je Akéni plan finanénich sluzeb pro spotiebitele® a hodnoceni ak&niho planu unie
kapitalovych trhli v poloviné obdobi®.

Ptestoze inovace ve finan¢nictvi nejsou nové, investice do technologii a tempo inovaci zna¢né
vzrostly. Zavadéji se feSeni FinTech vyuZivajici digitalni identifikaci, mobilni aplikace, cloud
computing, analyzy velkych objemli dat, umélou inteligenci, technologie distribuovanych
databazi (blockchain) a distribuované ucetni knihy (distributed ledger). Nové technologie
meéni finanéni primysl a zplsob, jakym spotiebitelé a podniky pfistupuji ke sluzbam, coz
vytvaii pfilezitosti pro feSeni na bazi FinTech poskytujici lepSi pfistup k financovani a
zlepSujici finan¢ni zaclenéni digitalné propojenych obcant. Dévaji zdkaznikim vedouci roli,
podporuji provozni efektivnost a dale zvysuji konkurenceschopnost ekonomiky EU. FinTech
jsou dulezité také pro unii kapitalovych trhii. Mohou pomoci prohloubit a rozsifit kapitalové
trhy EU, nebot integruji digitalizaci, a méni tak obchodni modely prostfednictvim feSeni
zaloien}'/(;h na datech napiiklad pfi spravé majetku, zprostiedkovani investic a distribuci
produktt’.

FinTech také ptinaseji ptileZitosti a vyzvy v oblasti dodrZzovani zakonii a dohledu. Mohou
usnadnit, zjednodus$it a zautomatizovat dodrzovani piedpisi a podavani zprav a zlepsit
dohled. Poskytovatelé¢ sluzeb mohou regulovanym subjektim nabizet sluzby v oblasti
dodrzovani predpisi na bazi FinTech. Odpovédnost za plnéni povinnosti vSak zlstava na
regulovanych subjektech samotnych. Napftiklad subjekty, na které se vztahuji pozadavky o
hloubkové kontrole podle natfizeni o boji proti prani penéz, nemohou pienést odpovédnost za
plnéni téchto pozadavkil na externi poskytovatele sluzeb.

FinTech piedstavuji také problémy, jako jsou kyberneticka rizika, problémy v oblasti ochrany
udaji, spotiebitelil a investorli a otazky integrity trhu. Obecné nafizeni o ochrané tdaji a
smérnice o boji proti prani penéz poskytuji zakladni zaruky ochrany osobnich Udaji a
integrity finan¢niho systému EU proti prani pené€z a financovani terorismu. Finan¢ni trh EU
zalozeny na technologiich vyzaduje tplné dodrzovani téchto zakladnich zaruk. Kyberneticka

! FinTech je vyraz, ktery se pouziva na popis inovaci v oblasti finan¢nich sluzeb zalozenych na technologiich,
jez mohou vytvofit nové obchodni modely, aplikace, procesy nebo produkty a mohou mit podstatny
pfidruzeny vliv na finanéni trhy a instituce a zpusob poskytovani finan¢nich sluzeb. Viz
http://www.fsh.org/what-we-do/policy-development/additional-policy-areas/monitoring-of-FinTech/.

2 COM(2015) 192 final — Strategie pro jednotny digitalni trh v Evropg.

% JOIN(2017) 450 final — Odolnost, odrazovani a obrana: budovani silné kybernetické bezpe&nosti pro EU.

* Natizeni Evropského parlamentu a Rady (EU) & 910/2014 ze dne 23. &ervence 2014 o elektronické identifikaci
a sluzbach vytvarejicich davéru pro elektronické transakce na vnitinim trhu a o zruSeni smérnice
1999/93/ES.

> COM(2017) 139 final — Akéni plan finanénich sluzeb pro spotiebitele: lepsi produkty a &irsi vybér.

® COM(2017) 292 final — Sdéleni o hodnoceni ak&niho planu unie kapitalovych trhii v poloving obdobi.

" Hodnoceni ak&niho planu unie kapitalovych trhii v poloving obdobi, k dispozici zde.
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rizika podkopavaji divéru a predstavuji hrozbu pro stabilitu finanéniho systému. Casté
ptipady poruseni bezpeénosti8 podtrhuji skutecnost, ze kybernetické ttoky vzbuzuji rostouci
obavy. Tyto utoky je tieba rozhodnym zplisobem feSit, aby se zabranilo negativnim
disledkim pro finan¢ni sektor, jeho klienty a jeho zakazniky a aby se tyto negativni disledky
zmirnily. Je nesmirné dulezité zvysit kybernetickou odolnost finan¢niho sektoru, aby bylo
zajisténo, ze bude dobfe chranén, Ze financni sluzby budou poskytovany efektivné a
bezproblémove v celé EU a Ze bude zachovana dtivéra spotiebitelt a trhu.

Evropské regulaéni a dohledové ramce by mély umoznit podnikiim plsobicim na jednotném
trhu EU tézit z finan¢nich inovaci a poskytovat zdkazniklim nejvhodnéjsi a nejdostupné;si
produkty. Tyto ramce by mély také zajistit vysokou Uroven ochrany pro spotiebitele a
investory a dale zajistit odolnost a integritu finan¢niho systému. Pfinosy technologickych
inovaci byly jiz jddrem revizi smérnice o platebnich sluzbach® a smérnice a nafizeni o trzich
finanénich nastroja™.

Technologické inovace vedou k novym druhtim finan¢niho majetku, jako jsou kryptoaktiva.
Tato kryptoaktiva a technologie blockchain, kterou pouZzivaji, pfindsi ptislib pro finanéni trhy
a infrastruktury. Jejich pouZivani pifedstavuje také rizika, jak ukézala silnd volatilita
kryptoaktiv, podvody a provozni nedostatky a zranitelnosti pii sméné kryptoaktiv. Na trovni
EU jsou jiz pfijimdna opatfeni na feSeni nc¢kterych konkrétnich rizik. Hrozby a zranitelnost
virtualnich mén a prani penéz a financovani terorismu bylo ve zpravé Komise o posouzeni
rizik prani pendz a financovani terorismu vyhodnoceno jako vyznamné az velmi vyznamné™.
V prosinci 2017 souhlasili evropsti normotvurci s rozsifenim oblasti pisobnosti smérnice o
boji proti prani pencz 2 na sménu virtudlnich mén a na poskytovatele elektronickych
penézenek. Evropské organy dohledu vydaly varovani tykajici se sapekulaéniho trzniho
prostfedi u virtualnich mén a dalSich rizik spojenych s kryptoaktivy™®. Vsechna varovani
upozoriuji na skute¢nost, ze investice do kryptoaktiv jsou vysoce rizikové a ze investofi

8 V roce 2016 byl finanéni sektor cilem kybernetickych utokii o 65 % Gastéji nez jakékoliv jiné odvétvi.
Vysledkem bylo poruSeni bezpecnosti vice nez 200 milionti zdznamu, coz predstavuje narist o 937 % oproti
roku 2015, kdy byla porusena bezpecnost v necelych 20 milionech pfipadt. Zdroj: IBM, ,,Bezpecnostni
trendy v odvétvi financnich sluzeb*, duben 2017.

® Smérnice Evropského parlamentu a Rady 2015/2366/EU ze dne 25. listopadu 2015 o platebnich sluzbach na
vnitinim trhu.

9 Smérnice Evropského parlamentu a Rady 2014/65/EU ze dne 15. kvétna 2014 o trzich finanénich nastroji a
natizeni Evropského parlamentu a Rady (EU) ¢. 600/2014 ze dne 15. kvétna 2014 o trzich finanénich
nastroju.

! Zprava Komise Evropskému parlamentu a Radé o posouzeni rizik prani penéz a financovani terorismu, ktera
maji dopad na vnitini trh a souviseji s pfeshrani¢nimi ¢innostmi. COM(2017) 340 final, 26.6.2017.

12 Smérnice Evropského parlamentu a Rady (EU) 2015/849 o predchazeni vyuzivani finanéniho systému k prani

penéz nebo financovani terorismu.

Varovani spotiebitelim tykajici se virtudlnich meén. EBA/WRG/2013/01 -
https://eba.europa.eu/documents/10180/598344/EBA+Warning+on+Virtual+Currencies.pdf; Stanovisko
Evropského  organu  pro  bankovnictvi k  virtudlnim ménam -  EBA/Op/2014/08 -
https://www.eba.europa.eu/documents/10180/657547/EBA-Op-2014-08+Opinion+on+Virtual+Currencies.pdf;
Evropsky organ pro cenné papiry a trhy upozoriiuje investory na vysoka rizika primarni nabidky minci —
ESMA50-157-829 - https://www.esma.europa.eu/sites/default/files/library/esma50-157-
829 ico_statement_investors.pdf; Evropsky organ pro cenné papiry a trhy upozorfiuje podniky zapojené do
primarni nabidky minci na nutnost plnit pfislusné regulatorni pozadavky — ESMAS0-157-828 —
https://www.esma.europa.eu/sites/default/files/library/esma50-157-828 ico_statement firms.pdf; Evropsky
organ pro cenné papiry a trhy, Evropsky organ pro bankovnictvi a Evropsky organ pro pojistovnictvi a
zamé&stnanecké penzijni poji§téni upozoriiuji spotiebitele na rizika virtudlnich mén — 12. Unora 2018 —
https://www.eba.europa.eu/documents/10180/2120596/Joint+ESAs+Warning+on+Virtual+Currencies.pdf.
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mohou utrpét vyznamné ztraty v dusledku jejich volatility, ale také s ohledem na
nedostate¢nou transparentnost a integritu trhu a na provozni nedostatky, jakoZ i na rizika
sluzeb a obchodnich systému v oblasti kryptoaktiv.

Ve své nedavné iniciativé revidovat Evropsky systém finanéniho dohledu™ Komise navrhla,
7ze by mély evropské organy dohledu ve vSech svych ¢innostech systematicky zvaZovat
FinTech. Kriticky vyznam pro spravné pouZzivani inovacnich finan¢nich sluzeb zalozenych na
datech’® m4 také obecné nafizeni o ochran& udaji (GDPR), které vstoupi v platnost v kvétnu
2018, stejné jako navrh natizeni o ramci pro volny pohyb neosobnich udajii v EU™®, které se
snaZzi zajistit, aby se v ramci jednotného trhu mohly jiné nez osobni udaje pohybovat volnég.
Kromé toho ptreshrani¢ni uznavani elektronickych prostiedkii identifikace, které upravuje
nafizeni eIDAS, poskytne zaruky a zmirni rizika vyplyvajici z nové€ vznikajicich technologii a
zaroven usnadni plnéni pozadavkl v oblasti hloubkové kontroly klientti z hlediska boje proti
prani penéz a spolehlivou identifikaci stran v digitalnim prostiedi.

FinTech jsou prioritni oblasti také na mezinarodni Grovni, naptiklad pro zemé G20. Komise
ptispiva k politickym jednanim v Rad¢ pro finan¢ni stabilitu i na jinych mezinarodnich
forech. Regulacni a dohledové ramce na feSeni konkrétnich forem inovaci v oblasti FinTech si
vytvaii stale vétsi pocet jurisdikci. Mimo Evropu se regulacni orgdny zaméfuji zejména na
platebni prostiedky a sluzby a na alternativni formy financovani, jako je skupinové
financovani (crowdfunding) a pfimé uvérovani (peer-to-peer lending). Pro vétsi interakei s
vyvojati v oblasti FinTech vytvofila fada organti dohledu (napt. v Australii, Kanadé, ve
Spojenych statech, v Hongkongu, Singapuru a Japonsku) centra FinTech. N¢kolik organt
vytvotilo také experimentdlni ramce pro inovaéni podniky nazvané ,regulacni piskoviste*
(napft. v Australii, Hongkongu, Singapuru a Kanadg).

Komise se snazi reagovat na vyzvy Evropského parlamentu®’ i Evropské rady’® a vytvorit
pravni rdmec, ktery bude vice orientovany na budoucnost a ktery bude podporovat digitalizaci
a vytvaret prostiedi, kde mohou byt rychle zavadény inova¢ni FinTech produkty a feSeni
napti¢ celou EU, aby bylo mozné t&zit z Uspor z rozsahu na jednotném trhu, aniz by byla
naru$ena financni stabilita nebo ochrana spottebitell a investord.

Komise se na zaklad¢ zavért vetejné konzultace™, ktera se uskute¢nila v bfeznu aZ Servnu
2017, a s ohledem na jiz ptedlozené iniciativy domniva, Ze moznosti Sirokého legislativniho ¢i

14 https://ec.europa.eu/info/business-economy-euro/banking-and-finance/financial-supervision-and-risk-

management/european-system-financial-supervision_en#reviewoftheesfs.

> Obecné natizeni o ochrané udajii vytvati skute¢né jednotny trh pro volny pohyb osobnich udajii s vysokou
urovni jejich ochrany. FinTech musi byt plné v souladu s platnymi pravidly ochrany osobnich udaju.

6 COM(2017) 495.

Y Evropsky parlament vyzval Komisi, ,,aby k praci tykajici se finanénich technologii zaujimala pfiméfeny,
meziodvétvovy a uceleny pfistup,” — ,,Zprava k finanénim technologiim (,,fintech®): vliv technologii na
budoucnost finanénictvi“, Hospodaisky a ménovy vybor, zpravodajka: Cora van Nieuwenhuizen,
2016/2243(INI), 28. dubna 2017.

® EUCO 14/17, CO EUR 17, CONCL 5 viz http://www.consilium.europa.eu/media/21620/19-euco-final-

conclusions-en.pdf.
Evropska rada vyzyva Evropskou komisi, ,,aby ptedlozila nezbytné iniciativy pro posileni ramcovych
podminek, jez by EU umoznily prozkoumat nové trhy na zakladé radikalnich inovaci zohlednujicich rizika a
potvrdit vedouci tlohu svého primyslu®, 19. fijna 2017.

19 https://ec.europa.eu/info/finance-consultations-2017-fintech_en
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regulacniho opatfeni nebo reformy na urovni EU jsou v této fazi omezené. Mnohé cilené
iniciativy, jimiz se EU snazi podpofit digitalizaci finan¢niho sektoru, jsou v§ak opodstatnéné.

1. UMOZNIT INOVACNIM OBCHODNIM MODELUM, ABY OBSAHLY CELOU EU

1.1. UmoZnit inova¢nim obchodnim modelim, aby se rozsifily v celé EU, s
vyuzitim jednozna¢nych a jednotnych poZadavki na licence

Ve finan¢nim sektoru jsou podnikiim vydavéana povoleni a je nad nimi vykonavan dohled na
zéklad¢ jejich €innosti, sluzeb nebo produkti, a to bez ohledu na to, zda k poskytovani téchto
sluzeb pouzivaji tradi€ni nebo inovaéni prostiedky. V zéavislosti na nabizenych sluzbach a
produktech mohou byt podniky povolovany a regulovany podle prava EU nebo podle
vnitrostatniho prava, nebo nemusi podléhat zadné zvlastni regulaci tykajici se finan¢nich
sluzeb.

Pozadavky na povoleni umoznuji u¢inny dohled nad poskytovateli sluzeb, aby byla zajisténa
stabilita, integrita a spravedlivost trhi. Zajistuji také ochranu spottebitelii a investort.
Jednotné provozni podminky zarovenn umoziiuji podnikim poskytujicim finanéni sluzby v
EU, které maji fadné povoleni a dohled nad nimi vykondva jejich domovsky ¢lensky stat,
vyuzivat evropského pasu. Tento pas jim davd moznost poskytovat sluzby ve vSech ostatnich
¢lenskych statech a rozSifovat své plisobeni na cely jednotny trh EU.

Respondenti konzultace o FinTech vyjadfili ndzor, ze nejinovativngj$i obchodni modely
mohou fungovat podle stavajicich pravidel EU s ohledem na skute¢nost, ze legislativni ramec
EU poskytuje prostor pro uplatiiovani proporcionality v povolovacim postupu.

Orgény vykonavajici dohled vSak mohou zaujimat riizné pfistupy k urCovani platného
legislativniho rdmce EU a pfi udélovani licenci pro inovaéni obchodni modely uplatiiovat
proporcionalitu?®. Evropsky organ pro bankovnictvi oznagil rozdily u rezimi povolovani a
registrace21 jako oblast, kterd vyzaduje dal$i pozornost. Evropsky orgén pro pojistovnictvi a
zam&stnanecké penzijni pojisténi zjistil podobné trendy??. Také Evropska centralni banka
nedavno zahajila konzultaci k ,,Pokyniim pro posuzovani zadosti uvérovych instituci FinTech
o udéleni licence“®,

Nové financni sluzby nespadaji vzdy zcela pod stavajici regulacni rdmec EU; plati to v
pripad¢ skupinovych (crowd) a vzajemnych (peer-to-peer) Cinnosti pro zacinajici a rychle se
rozvijejici podniky. Velky pocet respondenti konzultace o FinTech zdirazioval, ze
skupinovému financovani (crowdfunding) na bazi investic a pijcek by prospél pevny a
pifiméfeny regulacni ramec EU. Jedenact ¢lenskych stath jiz pfijalo vlastni feSeni, ktera jsou
Casto rozporna a ztézuji rozvoj jednotného trhu v oblasti crowdfundingovych sluzeb.
Chybé¢jici spoleény ramec EU také omezuje schopnost poskytovateli crowdfundingu rozsitit
se po celém jednotném trhu, a to zejména vzhledem k rozpornym pfistupim u vnitrostatniho
dohledu a regulace. Radmec EU navrhovany v tomto akénim planu nabidne komplexni
evropsky rezim povolovani pro ty aktéry na trhu, ktefi se rozhodnou fungovat jako evropsti
poskytovatelé sluzeb skupinového financovani (ECSP). Tento rdmec poskytne pobidky pro

% Napf. on-line platformy ptsobici jako makléfi/zprostiedkovatelé, p2p pojisténi, virtudlni mény a
automatizované investi¢ni poradenstvi, primarni nabidky minci atd.

21 https://www.eba.europa.eu/-/eba-publishes-a-discussion-paper-on-its-approach-to-FinTech.

22 https://eiopa.europa.eu/Publications/Reports/Sixth%20Consumer%20Trends%20report.pdf

2 https://www.bankingsupervision.europa.eu/press/pr/date/2017/html/ssm.pr170921.en.html.
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poskytovatele sluzeb skupinového financovani, aby mohli rozsifit své pisobeni, a zaroven
zajisti dostateCnou ochranu pro investory a vlastniky projekti.

Je tfeba dale pracovat na zjisténi riznorodych pozadavki na udélovani licenci, které ovliviuji
podniky v oblasti FinTech. Dalsi opatfeni by mohla zahrnovat:

e upiesnéni platného legislativniho rdmce EU pro sluzby,
e posouzeni, zda je nutné, aby se ramec EU vztahoval na nové inovac¢ni obchodni modely, a

e poskytnuti pokynl vnitrostaitnim orgdniim dohledu, aby bylo 1épe zajisténo sblizovani
mezi vnitrostatnimi regulacnimi rezimy.

Krom¢é toho organy dohledu posuzuji vyvoj na trhu kryptoaktiv a vydavani primarnich
nabidek minci (ICO), nového zpiisobu ziskavani penéz pomoci tzv. minci nebo tokent. I kdyz
muze prodej téchto tokend nabidnout podnikiim nové a inovacni zpusoby ziskani kapitélu,
muze také predstavovat pro investory jednoznacna rizika. Spekulativni investice do
kryptoaktiv a ICO-tokenti vystavuji investory vyznamnému trznimu riziku, moznosti podvodi
a rizikim v oblasti kybernetické bezpecnosti vyplyvajicim ze smény i poskytovatela sluzeb,
kteti umoziuji investorim nakupovat kryptoaktiva a tokeny, drzet je a obchodovat s nimi. V
listopadu 2017 vydal Evropsky organ pro cenné papiry a trhy (ESMA) dvé prohlaseni®®, v
nichz informoval investory o potencidlnich rizicich, kterd ptedstavuji nékteré primdrni
nabidky minci, a pfipomenul podnikiim zapojenym do primarnich nabidek minci, Ze se na tyto
¢innosti mohou v zavislosti na jejich pfesné struktufe a charakteristikdch vztahovat stavajici
pravni pfedpisy EU. Organy v EU a na celém svété posuzuji primarni nabidky minci a
regulaci, ktera se na né miize vztahovat, zatimco Cina a Jizni Korea je zakazaly.

Rychly cenovy rist a volatilita kryptoaktiv v poslednich mésicich vyzaduje lepsi pochopeni
rizik a pftilezitosti, které jejich pouzivani provazeji, i lepsi pochopeni pouzitelnosti regulace
EU. Kryptoaktiva a tokeny vSak mohou také uniknout regulaci a ciliim transparentnosti, fadné
spravy a ochrany investoru, které regulace sleduje. V tinoru 2018 vydaly tfi evropské organy
dohledu na Zadost Evropské komise spolecné varovani investortim a uZzivatelim tykajici se
rizik spojenych s nakupem kryptoaktiv®. Také zmé&ny 4. smérnice o boji proti prani penéz, na
nichz se Evropsky parlament a Rada dohodly v prosinci 2017, snizi anonymitu a zvysi
sledovatelnost transakci, nebot’ bude vyzadovéano, aby poskytovatelé smény kryptoaktiv a
elektronickych penézenek v Evropské unii provadéli identifikaci zdkazniki a provadéli
hloubkovou kontrolu.

Je nezbytné posouzeni vhodnosti stavajiciho regulacniho ramce EU s ohledem na primarni
nabidky minci a kryptoaktiva obecngji. Na jedné strané by mélo byt cilem zajistit, aby mohli
evropské podniky, investofi a spotiebitelé vyuzivat vyhod této technické inovace ve
spravedlivém a transparentnim ramci, aby se tak Evropa stala vedoucim hracem v oblasti
vyvoje novych zplsobil rychlého financovani rostoucich podnikii. Na druhé strané je tfeba
vhodné fesit potencialni rizika spojend s finan¢ni stabilitou, integritou trhu, ochranou

24 https://lwww.esma.europa.eu/press-news/esma-news/esma-highlights-ico-risks-investors-and-firms, 13.

listopadu 2017.

% Evropsky organ pro cenné papiry a trhy, Evropsky organ pro bankovnictvi a Evropsky organ pro
pojistovnictvi a zaméstnanecké penzijni pojisténi upozoriuji spotiebitele na rizika virtudlnich mén — 12.
Unora 2018 -
https://www.eba.europa.eu/documents/10180/2120596/Joint+ESAs+Warning+on+Virtual+Currencies.pdf.


https://www.esma.europa.eu/press-news/esma-news/esma-highlights-ico-risks-investors-and-firms

investorli a spottebiteli, ochranou osobnich udaji i rizika souvisejici s pranim penéz a
financovanim terorismu. Protoze jsou kryptoaktiva celosvétovym jevem, bude nezbytna
mezinarodni koordinace a daslednost, naptiklad v ramci G20 a Rady pro finanéni stabilitu
(FSB) a mezi tviirci mezinarodnich finan¢nich standardi. Komise bude spolupracovat s
organy dohledu a regulacnimi organy, pramyslovym sektorem i ob¢anskou spole¢nosti, a to
jak v rdmci EU, tak s partnery na mezindrodni urovni, aby stanovila dal$i vhodny postup.

Ramecek 1

1. Spole¢né s timto sdélenim predklada Komise navrh nafizeni EU o
poskytovatelich sluZzeb v oblasti skupinového financovani zaloZzeného na
investicich a na bazi ivéra pro podniky. Cilem navrhu je zajistit vhodny a
priméieny regula¢ni ramec, ktery umozni crowdfundingovym platformam,
jeZ chtéji pisobit pres hranice, aby tak mohly ¢init v ramci komplexniho
reZimu pasu za jednotného dohledu.

2. Komise vyzyva evropské organy dohledu, aby do 1. ¢tvrtleti 2019 zmapovaly
stavajici pristupy k povolovani a postupy udélovani licenci pouZivané pro
inova¢ni FinTech obchodni modely. Mély by zejména prozkoumat, jakym
zpusobem uplatiiuji vnitrostatni organy proporcionalitu a flexibilitu v
pravnich predpisech v oblasti finan¢nich sluzeb. Ve vhodnych pripadech by
mély evropské organy dohledu vydat pokyny tykajici se spravnych pristupu
a postupi nebo predlozit Komisi doporuceni ohledné nutnosti upravit
pravni prredpisy EU v oblasti finan¢nich sluzeb.

3. V pribéhu roku 2018 bude Komise i nadale monitorovat vyvoj kryptoaktiv
a primarnich nabidek minci spoleéné s evropskymi organy dohledu,
Evropskou centralni bankou a Radou pro financni stabilitu a také s dalSimi
tvirci mezinarodnich standardi. Na zakladé posouzeni rizik, piileZitosti a
vhodnosti platného regula¢niho ramce bude Komise posuzovat, zda je nutné
prijmout regulacni opatieni na irovni EU.

1.2.  ZvySovani hospodaiské soutéZe a spoluprace mezi trZznimi aktéry
prostiednictvim spole¢nych standardu a interoperabilnich FeSeni

Vytvateni a poskytovani financnich sluzeb vyzaduje, aby riizni provozovatel¢ v hodnotovém
fetézci vzajemné spolupracovali a piisobili na sebe. Celoevropsky trh FinTech nedosdhne
svého Uplného potencialu bez rozvoje otevienych standardl, které zvySuji hospodaiskou
soutéz, posiluji interoperabilitu a zjednodusSuji vyménu dat mezi trznimi aktéry a piistup k
datim.

Interoperabilitu 1ze zavést rliznymi zpisoby. Podniky nebo poskytovatelé technologii mohou
vyvinout rozhrani ad hoc, kterym se dalsi strany budou muset pfizpusobit. Dalsi piistup
spociva v dosazeni shody o standardech interoperability pro cely trh, coz omezi usili, které
musi poskytovatelé sluzeb vyvijet pii vymeéné dat s riznymi platformami. Procesy vytvareni
standardii by mély vychazet ze zasad otevienosti, transparentnosti a konsensu v souladu s
ustanovenimi nafizeni (EU) ¢. 1025/2012 o evropské normalizaci. Aby standardy
podporovaly hospodatskou soutéz, mela by byt ucast neomezend a postup piijeti standardu by
m¢l byt transparentni, aby umoznoval za¢astnénym stranam U¢inné€ se informovat o praci na



normalizaci. Efektivni pfistup ke standardu by mél byt poskytovan za spravedlivych,
rozumnych a nediskrimina¢nich podminek.

VétSina respondentti konzultace o FinTech zdiraziiovala, Ze je prioritni vypracovat standardy,
podporovat jejich pfijeti a zajistit interoperabilitu mezi systémy. Preferovali by pfistup vedeny
prumyslovym sektorem a ucastniky trhu a vytvofeni globdlnich, nikoliv mistnich nebo
regionalnich standardd. Konkrétné je pozadovana vétsi normalizace v technologiich
blockchain / distribuované ucetni knihy, aplikacnich programovacich rozhrani a spravy
identit. Zajimavym testovacim piipadem je revidovana smérnice o platebnich sluzbach, ktera
je v platnosti od ledna 2018: od bank je pozadovano, aby oteviely vhodné komunikaéni
kanaly pro FinTech, aby bylo moZzné poskytovat jejich sluzby na zakladé ptistupu k platebnim
uctim. Vyvoj standardizovanych aplikacnich programovacich rozhrani by vytvofil rovné
podminky, aby mohly vznikat nové a vylepSené sluzby ve skutecné otevieném prostiedi pii
soucasném zachovani vysokych standardi ochrany osobnich idajii a spottebitele.

1. Komise napomiiZze do 4. ¢tvrtleti 2018 vypracovat koordinovanéjsi pristupy
ke standardum pro FinTech, vcetné standardi v oblasti technologie
blockchain, formou navazani kontakti a spoluprace s hlavnimi subjekty
vytvarejicimi standardy, jako je Evropsky vybor pro normalizaci a
Mezinarodni organizace pro normalizaci.

2. Komise vyzyva ke spole¢nému usili trznich aktéri a bude je podporovat,
aby byla do poloviny roku 2019 vypracovana standardizovana aplikaéni
programovaci rozhrani, ktera budou v souladu se smérnici 0 platebnich
sluzbach a s obecnym narizenim o ochrané udaju, jako zaklad pro otevireny
evropsky bankovni ekosystém zahrnujici platebni a jiné ucty.

1.3.  Usnadnéni vzniku inova¢nich obchodnich modelu v celé EU prostiednictvim
zprostiedkovateli inovaci

Inovacni podniky piinaSeji na trh nové produkty nebo zpusoby, jak poskytovat znamé sluzby
inovativnimi formami nebo za konkurenceschopngjsi ceny. Je tfeba, aby inovatofi mohli
rozsahu. Aby mohli inovatofi téZit z veSkerych vyhod jednotného trhu, méli by mit moznost
pouzivat evropsky pas. Vyzaduje to splnéni zdkonnych pozadavki, coz mize byt obtizné.
Tyka se to zejména nové vytvoienych podnikll a podnikd vyuzivajicich inovaéni technologie
nebo modely, které se mohou liSit od standardni praxe existujici v dob¢, kdy byla pravidla
pfijimana.

Inovacni piistupy a technologie predstavuji vyzvu také pro organy financniho dohledu pfi
rozhodovéni, zda vydat povoleni pro podnik nebo Cinnost, a pti ur€ovani zplisobu splnéni
svych povinnosti dohledu. Odpovédi z vefejné konzultace Komise naznacuji, ze organy
dohledu si skute¢né velmi pieji [épe pochopit nejnovéjsi trendy FinTech a posilit kontakty s
podniky a dalSimi poskytovateli technologii.



V EU zalozilo 13 &lenskych statd tzv. zprostiedkovatele FinTech (inovaéni centra®® nebo
regulaéni piskovisté * ), které maji podnikim poskytovat obecné pokyny v prib&hu
povolovaciho postupu. Témto podnikiim to umoziuje ziskat rychlejsi pfistup na trh a 1épe
pochopit pravidla a o¢ekavani organi dohledu. Zprostiedkovatelé mohou také poskytovat
pomoc zavedenym finanénim institucim. Z hlediska organti dohledu poskytuji tyto pfistupy
dulezity zdroj informaci, coz jim pomaha lépe pochopit inovac¢ni obchodni modely a vyvoj na
trhu jiz v rané fazi.
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némz je dohled pfizpisoben na miru inovacnim podnikim nebo sluzbam. PrisluSné
vnitrostatni organy musi uplatiiovat pfislusné pravni piedpisy EU v oblasti finan¢nich sluzeb.
Tato pravidla vSak obsahuji prostor pro vlastni uvazeni, pokud jde o uplathovani zasad
proporcionality a pruznosti, které jsou v téchto pravidlech zakotveny. V kontextu
technologickych inovaci to mize byt obzvlasté uzitecné.

Respondenti vefejné konzultace z primyslového odvétvi tuto koncepci piskovisté podpofili.
Vnitrostatni orgdny vyjadfovaly smiSené ndzory: nékteré organy dohledu se domnivaji, Ze
tyto iniciativy nejsou soucasti jejich mandatu; organy dohledu, které jsou k piskovistim
vstficné, se naopak domnivaji, Ze ostatni organy by mély vyvijet podobné iniciativy. Jednotny
piistup organti dohledu by podpofil zavedeni inovaci na celém jednotném trhu EU.

Stavajici zprostiedkovatele inovaci v celé EU nedavno zmapovaly Evropsky organ pro
bankovnictvi, Evropsky organ pro pojiStovnictvi a zaméstnanecké penzijni pojisSténi a
Evropsky organ pro cenné papiry a trhy. Komise by pftivitala dalsi kroky, aby bylo mozné
zjistit osvédcené postupy v celé EU a stanovit spole¢né zasady a kritéria pro inovacni centra a
regulacni piskovisté. Dalsi naslednd opatfeni by mohla zahrnovat podporu vytvareni
inovacnich center ve vSech ¢lenskych statech a koordinaci jejich ¢innosti. Mohlo by to vést ke
zvazeni experimentalniho rdmce EU pro piijimani novych technologii a pfizptisobovani se
jim.

% \/iz EBA/DP/2017/02 — ,Inova&ni centrum® znamena institucionalni uspofadani, v némz regulované nebo
neregulované subjekty (tj. podniky bez povoleni) jednaji s pfislusnymi organy o problematice FinTech
(vyménuji si informace a nazory apod.) a zjist'uji, zda obchodni modely jsou v souladu se zakonnym
ramcem, nebo si upfesnuji zakonné/povolovaci pozadavky (tj. individualni poradenstvi podniku k vykladu
prislusnych pravidel).

" \Viz EBA/DP/2017/02 — Regulacni ,,piskovi§té“ poskytuji finanénim institucim a nefinanénim podnikiim
kontrolovany prostor, v némz si mohou po omezenou dobu testovat inovacni feSeni FinTech s podporou
organu dohledu, coz jim umoziiuje validovat a testovat svlij obchodni model v bezpecném prostiedi.



Ramecek 3

1. Na zakladé nedavné prace evropskych orgini dohledu, které mapovaly
zprostiedkovatele FinTech vytvofené vnitrostatnimi orgiany dohledu, vyzyva
Komise evropské organy dohledu, aby do 4. ¢tvrtleti 2018 provedly dalsi
analyzu a urcily osvédcené postupy a ve vhodnych pripadech vydaly pokyny
tykajici se téchto zprostiedkovateli.

2. Komise vyzyva prislu$né organy na urovni ¢lenskych stati i na urovni EU, aby
na zakladé téchto osvédcenych postupti zahajily iniciativy za ucelem usnadnéni
inovaci, a vyzyva evropské orginy dohledu, aby usnadiiovaly spolupraci pri
dohledu vcetné koordinace a Sifeni informaci o inovacnich technologiich,
zakladani a provozu inovac¢nich center a regula¢nich piskovist’ a jednotnych
postupt dohledu.

3. Na zakladé prace evropskych organt dohledu piedlozi Komise do 1. ¢tvrtleti
2019 zpravu obsahujici osvédéené postupy pro regulaéni piskovisté.

2. PODPORA ZAVADENI TECHNOLOGICKYCH INOVACI VE FINANCNIM SEKTORU

2.1.  Pfezkum vhodnosti naSich pravidel a zajisténi zaruk pro nové technologie ve
finan¢nim sektoru

Jednou z hlavnich zéasad politik Komise je technologicka neutralita.

Pravidla EU pfijata pfed vznikem inovacnich technologii vSak v praxi nemusi byt vzdy viici
témto inovacim technologicky neutrdlni. Respondenti vefejné konzultace napiiklad
poukazovali na pozadavky predkladat hlaSeni v tisténé forme nebo jejich uptednostiovani ¢i
na nutnost fyzické pfitomnosti. Za problém pro feSeni FinTech byla také povazovéna
neexistence jednozna¢nych a harmonizovanych procest identifikace spotiebitelti a podnika
on-line v plném souladu s pravidly boje proti prani penéz a na ochranu osobnich udaji. Ve
stejné souvislosti respondenti vyjadifovali obavy, ze investice do softwaru jsou méné
atraktivni podle souc¢asnych pravidel obezietnostniho dohledu, které plati pro banky v EU, jez
musi investice do softwaru odecist od svého regulacniho kapitalu, na rozdil od ptiznivejsi
Upravy, kterou maji banky ve Spojenych statech.

Komise jiz n€které z téchto problémi posuzovala. V. Akénim planu financnich sluzeb pro
spottebitele 28 Komise ohlasila svllj zdmér usnadnit pfeshraniéni pfijimani elektronické
identifikace a postupy poznavéani klienta na dalku (know-your-customer). Cilem je umoznit
bankam identifikovat spotiebitele digitalné v souladu s pozadavky na boj proti prani pencz a
na ochranu osobnich Udaji a vyuzivat v plné mife nastroje elektronické identifikace a
oveéfovani poskytované podle nafizeni eIDAS. Pro usnadnéni pouzivani elektronické
identifikace a ov&fovani vytvofila Komise ?° specializovanou expertni skupinu pro
elektronickou identifikaci a postupy poznavani klienta na déalku. Dalsi regulacni problémy

28 COM(2017) 139 final.
# Rozhodnuti Komise C(2017) 8405 ze dne 14. prosince 2017.
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muze zpusobovat nastup pruraznych technologii, jako jsou technologie distribuované ucetni
knihy a umé¢lé inteligence. Je tieba feSit poZzadavky na predkladani hlaSeni v tiSténé podobé.
Odpovédi ve verejné konzultaci vzbuzuji obavy, ze stavajici pravidla mohou branit pouzivani
téchto technologii nebo je omezovat, naptiklad takto:

e aplikace na bazi technologie blockchain mohou ptsobit problémy v oblasti jurisdikce,
pokud jde o problematiku platnych pravnich ptedpisii a odpoveédnosti,

e ziejme bude tfeba upiesnit pravni platnost a vymahatelnost chytrych smluv,

e vyskytuje se nejistota ohledn¢ pravniho postaveni primarnich nabidek minci a
pravidel, jeZ se na n¢ vztahuji, jak jiz bylo uvedeno vyse v bodé 1.1.

Je tfeba provést dalSi analyzu a posoudit, nakolik je pravni rdmec pro financni sluzby
technologicky neutralni a schopny pojmout inovace FinTech, nebo zda je tieba jej tomuto
ucelu prizplisobit. Zaroven je tfeba zajistit, aby byla respektovana financni stabilita,
ochrana spottebitell a investord, pozadavky na boj proti prani penéz a prosazovani prava.

Komise vytvori expertni skupinu, aby do 2. ¢tvrtleti 2019 posoudila, zda v
regulaénim ramci pro finané¢ni sluzby existuji neodiivodnéné regulacni piekazky
pro finané¢ni inovace.

2.2.  Odstranovani pirekazek pro cloudové sluzby

Cloud computing mize zvysit efektivitu digitalni infrastruktury, ktera je zdkladem finan¢nich
sluzeb. Externi zajisténi (outsourcing) zpracovani dat a poskytovani kapacity ulozisté
prostfednictvim poskytovatelil cloudovych sluzeb snizuje naklady na hostovani, infrastrukturu
a software pro podniky a mize pomoci omezit vydaje na IT. Soucasné to mize zajistit veétsi
vykonnost, flexibilitu a adaptabilitu.

Regulované podniky, které si externé zajiStuji Cinnosti prostfednictvim poskytovatele
cloudovych sluzeb, musi dodrzovat vSechny zidkonné pozadavky (napiiklad z hlediska
spravného fizeni rizik, ochrany udaji a fadného dohledu ze strany organti dohledu).
Ziucastnéné strany, které odpovédély na konzultaci Komise, vyjadiily obavy, Ze nejistoty
ohledné toho, jakd ocekdvani maji orgény finan¢niho dohledu, omezuji vyuzivani sluzeb
cloud computingu. Tyto nejistoty jsou zpusobeny zejména neexistenci harmonizace
vnitrostatnich pravidel a riznymi vyklady pravidel pro outsourcing®.

Evropsky organ pro bankovnictvi nedavno zvetejnil doporuceni k outsourcingu cloudovych
sluzeb®!. Evropsky organ pro cenné papiry a trhy jako pfimy organ dohledu pro ratingové

% Respondenti konzultace o FinTech navrhovali, e by standardizovana smluvni ujednani mezi poskytovateli
cloudovych a finan¢nich sluzeb méla 1épe vyjadrovat regulacni omezeni v téchto odvétvich (jako jsou povinnosti
auditu nebo pozadavky na kontroly na misté). Dalsi vyznamnou piekazku, kterou respondenti uvadéli,
predstavuji omezeni lokalizace dat ze strany vefejnych organd. V souvislosti s vysoce koncentrovanym trhem
cloudovych sluzeb zdaraziovaly finanéni instituce a organy dohledu také riziko vysoké zavislosti na nékolika
poskytovatelich mimo EU a nutnost zabranit tomu, aby se evropské financni instituce staly zavislymi na
dodavatelich.

1 EBA/REC/2017/03, Doporucent k outsourcingu u poskytovateli cloudovych sluzeb, prosinec 2017, k dispozici

zde.
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agentury a obchodni tlozist¢ tuto problematiku zkouma a v roce 2018 ma v umyslu upiesnit,
které poZadavky musi tyto podniky pii outsourcingu cloudovych sluzeb plnit. Outsourcing u
cloudovych sluzeb je také soucasti mandatu Evropského organu pro pojistovnictvi a
zaméstnanecké penzijni pojiSténi v oblasti pojistovacich technologii (InsurTech). Tato
problematika si vSak zasluhuje pozornost nad ramec téchto stavajicich iniciativ. Dalsi jistota
by mohla byt ziskdna, kdyby byla ocekavani orgdni dohledu vyjadiena jako formalni pokyny
vydané evropskymi organy dohledu®.

Cilem navrhu natizeni Komise vytvarejiciho rdmec pro volny tok neosobnich Udaji v EU je
odstranit neodlivodnénd omezeni pro lokalizaci dat, a feSit tak jeden z hlavnich zjisténych
problémt. Navrh fesi také dalsi problémy spojené s cloudovymi sluzbami, naptiklad
zabranéni vzniku zavislosti na poskytovatelich cloudovych sluzeb. Aby Komise usnadnila
provadéni navrhovaného nafizeni zejména ve vztahu k vyuzivani cloudovych sluzeb,
uspofada v roce 2018 setkdni s pfisluSnymi zucastnénymi stranami, tedy s uzivateli
cloudovych sluzeb, poskytovateli cloudovych sluzeb a organy dohledu.

Ramecéek 5

1. Komise vyzyva evropské orginy dohledu, aby do 1. d¢tvrtleti 2019
prozkoumaly, zda jsou potiebné pokyny k outsourcingu u poskytovateli
cloudovych sluzeb.

2. 'V souvislosti se sdélenim Budovani evropské ekonomiky zaloZené na datech
vyzyva Komise zucastnéné strany cloudovych sluzeb, aby vypracovaly
meziodvétvové samoregulaéni etické kodexy, coz by usnadnilo pfechod mezi
poskytovateli cloudovych sluzeb. Komise také vyzve zastupce financniho
sektoru, aby umoznili snazsi preneseni dat také pro finan¢ni instituce.

3. 'V této souvislosti bude Komise podporovat a usnadiiovat pripravu
standardnich smluvnich ujednani pro outsourcing cloudovych sluzeb
finanénimi institucemi, pricemz bude vychazet z meziodvétvové prace
zucastnénych stran cloudovych sluzeb, kterou jiZ Komise zprostiedkovala, a
zajisti zapojeni financniho sektoru do tohoto procesu. Tuto praci by méla
vykonavat vyvizena skupina podniki z financniho sektoru a z fad
poskytovateli cloudovych sluzeb, pricemz prace by méla byt zejména
zaméiena na rFeSeni poZadavkii na audit, poZadavkii na predkladani zprav
nebo stanoveni vyznamnosti ¢innosti, jeZ maji byt zajisSovany externé.

2.3. UmozZnéni aplikaci FinTech prostiednictvim iniciativy EU pro technologie
blockchain

Technologie blockchain a technologie distribuované tcetni knihy pravdépodobné povedou k
velkému pralomu, ktery zméni zpisob, jakym jsou informace nebo aktiva v digitalnich sitich
vyménovany, ovéfovany, sdileny a zpfistupfiovany. V nadchézejicich letech se budou
pravdépodobné dale rozvijet a stanou se klicovou slozkou digitalni ekonomiky a spolecnosti.

2 . y f 1o N f e . e . s
% pokud jde o pozadavky pravnich predpisii o ochrang osobnich udaji, koordinace piistupt, které provadsji
inspektofi ochrany udaju, je jiz upravena v obecném nafizeni o ochrané¢ udajt.
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Je dilezité nezaméinovat technologie blockchain s kryptoaktivy (zminénymi vyse), ktera
predstavuji jen jeden druh uplatnéni technologie blockchain. Blockchain mtze byt zakladem
pro Sirokou S$kalu uplatnéni v riznych odvétvich, pficemz se nemusi omezovat na
kryptoaktiva, a dokonce ani na FinTech.

Finan¢ni sektor je hlavnim subjektem, ktery zkoumd potencidl technologie blockchain s
mnoha testy konceptu a pilotnimi projekty v nejriznéjsich oblastech, jako jsou platby, cenné
papiry, vklady a ptjcky, ziskdvani kapitalu, sprava investic, zajiStovani trhu, obchodovani a
dalsi zpracovani, jakoz i obchodni finance a predkladani zprav (napt. regulacni technologie).

Technologie distribuované tcetni knihy a blockchain maji velky potencial a mohou zajistit
jednoduché a efektivni zpracovani prostiednictvim vytvofeni nové infrastruktury a procest.
Tyto technologie se mohou stat usttednim bodem budouci infrastruktury finan¢nich sluzeb.
Uplatnéni s nejvétsim dopadem budou vyZzadovat uzkou spolupraci mezi operatory, inovatory
a regulaénimi organy, aby bylo jejich zavedeni Gisp&$né i prosp&iné. Skala moznych uplatnéni
je velmi Siroka a je tieba ji peclivé monitorovat.

Pfestoze jsou technologie blockchain stale jest€¢ v rané fazi, je tfeba feSit fadu problémi a
rizik. Cilem fora a stiediska EU pro sledovani technologie blockchain®, které byly otevieny v
anoru 2018 na dobu 2 let, je monitorovat trendy a vyvoj, sdruzovat odborné znalosti za
ucelem feSeni odvétvovych i1 meziodvétvovych problémil a zkoumat spole¢nd feSeni a
ptreshranicni ptipady vyuziti technologie blockchain. V souvislosti se smérnici o harmonizaci
pozadavkl na pruhlednost 34 podpotil Evropsky parlament také spusténi Evropské brany
finan¢ni transparentnosti (EFTG), pilotniho projektu vyuzivajiciho technologii distribuované
ucetni knihy k usnadnéni pfistupu k informacim o vSech spolecnostech kotovanych na
regulovanych trzich cennych papird v EU. Cilem této iniciativy je zvysit prthlednost
regulovanych trhit EU, a podpofit tak integraci trhli 1 jejich likviditu v souladu s cili unie
kapitalovych trhli. Déale Evropskd komise iniciovala napfiklad blockchain pro priamyslové
transformace (#Blockchain4dEU) a testovani konceptu vyuziti technologie blockchain pro
usnadnéni vybéru spotiebni dan€.

Vzhledem k prifezové povaze technologie blockchain, kterd ptfesahuje rdmec financ¢nich
sluzeb a mize potencialn¢ zahrnovat vSechna odvétvi ekonomiky a spolecnosti, otevienim
fora a strediska EU pro sledovani technologie blockchain jiz Komise ucinila kroky, aby
vytvotila evropskou blockchainovou iniciativu. Iniciativa bude navrhovat opatfeni, zpiisoby
financovani a ramec, ktery umozni rozsifitelnost, rozvoj fadné spravy a standardli a podpoii
interoperabilitu. Jde o meziodvétvovou iniciativu, od niz se oCekava, ze ve spoluprici s
dal$imi opatfenimi z tohoto ak¢éniho planu (zejména s kontrolou vhodnosti finanéni legislativy
EU) umozni pfijeti této technologie ve finanénim sektoru jiz v rané fazi a zvysi
konkurenceschopnost a vedouci technologické postaveni Evropy. Bude vychazet také z
pilotnich projektd podpotfenych v ramci programu Horizont 2020, ktery bude v obdobi let
2018-2020 rozsiten. Komise rovnéz rozviji spolupraci s technickym vyborem 307
Mezindrodni organizace pro normalizaci v oblasti technologii blockchain a distribuované
ucetni knihy. Byly pfizvany evropské normalizacni organizacegs, aby pievzaly vedeni a urCily
specifické charakteristiky EU pro blockchain.

33 https://ec.europa.eu/digital-single-market/en/news/pre-information-notice-eu-blockchain-observatory-forum.
* Smérnice 2013/50/EU.
* CEN, CENELEC a ETSI.
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1. Komise usporada v 2. &tvrtleti 2018 veiejnou konzultaci k dalsi digitalizaci
regulovanych informaci o spole¢nostech kotovanych na regulovanych trzich EU,
véetné mozného zavedeni Evropské brany financni transparentnosti na bazi
technologie distribuované ucetni knihy.

2. Komise bude déle pracovat na komplexni strategii pro technologii distribuované
ucetni knihy a blockchain zamérené na vSechna odvétvi ekonomiky, vcetné
umoznéni uplatnéni FinTech a RegTech v EU, a zvazZi pri tom v§echny relevantni
pravni dopady.

3. V unoru 2018 oteviela Komise forum a stiedisko EU pro sledovani technologie
blockchain a zadala studii proveditelnosti verejné evropské blockchainové
infrastruktury pro rozvoj preshrani¢nich sluZeb. Bude posuzovano, zda lze
blockchain vyuZit jako infrastrukturu pro digitilni sluzby v ramci Nastroje pro
propojeni Evropy. S podporou fora a stiediska EU pro sledovani technologie
blockchain a evropskych normaliza¢nich organizaci bude Komise pokracovat v
posuzovani pravni problematiky, Fadné spravy a rozSiFitelnosti a bude
podporovat interoperabilitu a normalizaci, véetné dalSiho hodnoceni pripadi
vyuZziti technologie blockchain a jejiho uplatnéni v souvislosti s internetem nové
generace.

2.4. Budovani kapacit a rozvoj znalosti mezi regulaénimi orginy a organy
dohledu v evropské laboratori FinTech

Mezi hlavni piekdzky, které brani finanénimu odvétvi v pouzivani nové technologie, patii
nejistota a neexistence pokyntl, jak ji pouZzivat, roztfiSténost a nepfitomnost spolecnych
pristupti vnitrostatnich regulac¢nich organt a organt dohledu.

Nékteti poskytovatelé technologii se jiz snazi informovat regulacni organy a organy dohledu
o povaze svych technologii, a jak se uplatiiuji ve financnim sektoru. Mnoho orgént vSak jevi
neochotu absolvovat Skoleni nebo zapojit se do diskusi, kdyz je potadaji vybrani prodejci.

Komise zalozi evropskou laboratot FinTech, aby zvySila trovenl regulacni a dohledové
kapacity a znalosti novych technologii. Bude k tomu vyuzivat demonstrace a odborné diskuse
v nekomer¢ni laboratofi, kterd bude z hlediska finan¢nich technologii neutrdlni. V laboratofti
se budou schazet rizni prodejci, zejména z EU, s regulaénimi organy a organy dohledu, aby
mohli diskutovat o regula¢ni a dohledové problematice.

K diskutovanym technologiim by mohly patfit:

e technologie pro ovéfovani a identifikaci,

e konkrétni pfipady pouziti technologie distribuované tucetni knihy, cloudové
technologie, strojového uceni a um¢l¢ inteligence,

e aplikacni programovaci rozhrani a oteviené bankovni standardy a

e regulac¢ni technologie (,,RegTech®).
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Ramecek 7

Pocinaje 2. ¢tvrtletim 2018 bude Komise poradat evropskou laborator FinTech, do
niZ budou prizvany evropské a vnitrostatni organy, aby se spole¢né s poskytovateli
technologickych FeSeni zapojily v neutralnim a nekomer¢énim prostoru do cilenych
zasedani o konkrétnich inovacich.

2.5. Vyuzivani technologie na podporu distribuce retailovych investi¢nich
produktii po celém jednotném trhu

Retailové investory piisobici na kapitalovych trzich dnes zahlcuji slozité podminky, naklady a
nejistota spojend s investicnimi produkty. V oblasti zlepSovéani srovnatelnosti retailovych
investi¢nich produktli bylo dosazeno vyznamného pokroku, zejména v disledku pozadavku
na zvetejniovani informaci. I kdyZ by to mélo zlepsit kvalitu produkti, retailovi investofi stale
¢eli znacnym néakladlim na vyhledavani pti vybéru nejvhodnéjsiho investicniho produktu.

VEtsi transparentnost za Gcelem stimulace hospodatské soutéze a rozSifeni moznosti volby pro
retailové investory na kapitdlovych trzich by tedy méla vychazet z feSeni zaloZenych na
datech, kterd budou vyuZzivat nové, efektivnéjsi technologie zajist'ujici, Ze informace budou
Uplné, srovnatelné a snadno dostupné. Tyto nastroje by mohly vychazet z vefejné dostupnych
informaci a poskytovat uZivatelsky piivétivé rozhrani propojujici stavajici databaze nebo
digitalni nastroje, jako jsou on-line kalkula¢ky, porovnavaci nastroje, automatizované
poradenstvi nebo fondové supermarkety. Za timto Ucelem je zapotiebi vykonat znacné
mnozstvi prace, aby byla zajiSténa interoperabilita datovych soubort a vyvoj vhodnych
algoritmt a aby bylo soucasné zajiSténo, Ze vysledky budou prezentovany poctivym a snadno
srozumitelnym zplisobem. Komise bude proto zkoumat soucasné prostiedi a stav digitalnich
rozhrani zalozenych na technologiich, jez pomahaji jednotlivelim nalézt vhodné a nakladové
efektivni retailové investi¢ni produkty napti¢ kapitalovymi trhy v EU.

3.  ZVYSOVANIi BEZPECNOSTI A INTEGRITY FINANCNIHO SEKTORU

V centru politickych opatfeni EU zistdva kyberneticka bezpecnost a zajisténi veEtsi
kybernetické odolnosti finan¢niho sektoru EU je pro Komisi politickou prioritou. S ohledem
na zavazné kybernetické utoky je vsak tfeba pozornost zaméfit na trvalou nutnost zajistit
odolnost a integritu systémil. Pfeshrani€ni povaha kybernetickych hrozeb vyzaduje vysoky
stupei sladéni vnitrostatnich regulacnich a dohledovych pozadavkli a ofekavani. Finan¢ni
sektor se stava stale vice zavislym na digitalnich technologiich, a je tedy nezbytne zajistit, aby
byl bezpecny a odolny. V tomto ohledu Komise uznava, ze je dilezité, aby digitalni slu2b3y
zahrnovaly pfistup ,,bezpecnost coby aspekt ndvrhu®, a v tomto smyslu jiz predlozila navrh 0
na vytvofeni certifikacniho ramce EU pro produkty a sluzby v oblasti bezpecnosti IKT.

wewvr

I kdyZ je financni sektor pfipraven lépe nez jind odvétvi, je také nejcastéjSim cilem utoki.
Operacni a kyberneticka rizika piedstavuji obrovskou hrozbu pro stabilitu finan¢niho systému
a podkopavaji diveéru, ktera je pro naSe finanéni trhy Zivotné dulezita. ProtozZe si je Evropsky

% Navrh natizeni Evropského parlamentu a Rady o agentufe ENISA, Agentufe EU pro kybernetickou
bezpecnost, a zruSeni nafizeni (EU) ¢. 526/2013 a o certifikaci kybernetické bezpecnosti informacénich a
komunikacnich technologii (,,akt o kybernetické bezpecnosti‘).
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parlament védom potencidlni hrozby pro stabilitu finan¢niho sektoru, vyzval Komisi, ,,aby se
v akénim planu tykajicim se finan¢nich technologii vénovala na prvnim misté kybernetické
bezpecnosti“ 3 . Opakované kybernetické incidenty zptisobené vyuzitim zakladnich
bezpecnostnich chyb v systémech a organizacich jen podtrhuji kriticky vyznam praktikovéani
zékladni kybernetické hygieny ® v ramci kazdé organizace. Pro zajisténi integrity jsou
zasadné dulezité piisnéjSi opatfeni a pozadavky v oblasti kybernetické hygieny. Stupen
dodrZovani standardi kybernetické hygieny a jejich posilovani se vSak v riiznych podnicich v
EU li8i, zejména v zavislosti na obvyklé praxi v konkrétnim oboru a v konkrétni zemi. Na
urovni EU jiz soucasna legislativa v oblasti finan¢nich sluzeb, zejména pravni piedpisy
upravujici infrastruktury pro finan¢ni trhy a platby, obsahuje konkrétni pozadavky tykajici se
integrity zdroju a systémi IT a jejich fadné spravy. V jinych oblastech jsou pozadavky
obecnéjsi, napiiklad v pfipadé kontinuity ¢innosti nebo u obecnych pozadavkl tykajicich se
operacni rizik.

Probiha provadéni ustanoveni smérnice o bezpecnosti siti a informacnich systémi’l39 (NIS)
tykajicich se bezpecnostnich pozadavkl u ostatnich financ¢nich sluzeb ve vnitrostatnim pravu
¢lenskych statd. V pravnich ptedpisech EU upravujicich finan¢ni sektor vSak mohou ziistat
nedostatky, které je tfeba odstranit, aby se zvySila odolnost tohoto odvétvi. Nez bude toto
opatieni grovedeno, je tifeba peclivé prostudovat pozadavky na dohled a praxi v oblasti
dohledu® . Takto bude moZné zjistit osvédEené postupy pii uplatiiovani vieobecnych
pozadavkd.

Pro zlepSeni kybernetické bezpecnosti je také zasadni pfistup k informacim o hrozbach a
jejich sdileni. Pfi prevenci a zmirnéni kybernetickych hrozeb pomuze uZzsi spoluprace a
koordinace sdileni informaci o hrozbéach ve finan¢nim sektoru v celé¢ EU. Nékteti respondenti
konzultace o FinTech vyjadrili obavy, ze sdileni informaci o kybernetickych hrozbach mtize
byt omezovano pravnimi piedpisy. Nemusi byt naptiklad v souladu s obecnym natizenim o
ochrang idajii. V tomto nafizeni se vSak uvadi, Ze zpracovani osobnich udaji nezbytné a
primétené pro ucely zajisténi bezpec€nosti siti a informaci predstavuje opravnény zajem.

Orgény dohledu stale Castéji provadéji testy priniku a odolnosti, aby posoudily G¢innost
kybernetické obrany a pozadavky na bezpecnost. Pfisné testovani je v tomto odvétvi jiz
osvédcenym postupem a tfady stale ¢astéji nafizuji testovani 1 jeho zplisoby. Protoze finan¢ni
instituce a infrastruktury financ¢nich trhii funguji pfes hranice, je multiplikace testovacich
rdmcll vnimana jako zbyte¢né zvySovani ndkladii, které mize zvySovat také rizika.
Zucastnéné strany zdiraziovaly nutnost vétsi regulacni a dohledové koordinace na evropské
urovni. Uvadély, ze by to mélo byt spojeno s vétsi spolupraci mezi jurisdikcemi a spoleénym
vyuzivanim vysledku testl, které je tieba s ohledem na citlivou povahu chranit, mezi riznymi
organy. V této souvislosti povazuje Komise za slibnou praci, kterou vykonava Evropska

87 Zprava k finannim technologiim (,,fintech®): vliv technologii na budoucnost finanénictvi®, Hospodaisky a
ménovy vybor, zpravodajka: Cora van Nieuwenhuizen, 2016/2243(INI), 28. dubna 2017.

¥ ENISA, Prrezkum praxe v oblasti kybernetické hygieny, prosinec 2016, s. 14, k dispozici zde.

Kybernetické hygiena je zakladni zdsadou vztahujici se k bezpecnosti informacnich systémii [ ...], je ekvivalentem
zavedeni jednoduchych rutinnich opatieni pro minimalizaci rizik vyplyvajicich z kybernetickych hrozeb.
Zakladnim predpokladem je, ze spravné postupy kybernetické hygieny mohou zvysit imunitu ve vSech
podnicich a snizit riziko, Ze bude vyuzita jedna zranitelna organizace bud’ na rozsireni utoki, nebo pro
narusSent dodavatelskeho retézce.

* Smérnice (EU) 2016/1148.

0 Rada pro finanéni stabilitu, Inventarizace verejné dostupnych predpisii, navodii a postupii dohledu v oblasti
kybernetické bezpecnosti, fijen 2017, s. 65-70, k dispozici zde (bude upiesnéno).
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centralni banka, evropské organy dohledu a vnitrostatni organy dohledu, napiiklad pti vyvoji
celoevropskeho testovaciho ramce Threat Intelligence Based Ethical Red Teaming (TIBER-
EU). Posouzeni kybernetické odolnosti vyznamnych aktéra finan¢niho trhu v celém
finan¢nim sektoru EU muzZe efektivné a ucelné identifikovat zranitelnd mista pro stabilitu a
integritu celého financniho systému EU.

Silngjsi kybernetickd odolnost vyZzaduje kolektivni a Siroky pfistup, jakoZ 1 i€inné vzdélavaci
a informacni aktivity. Proto Komise nedavno piijala sviy akcni plan digitalniho vzdélavani,
aby zlepsila digitalni dovednosti v celé Evropé, véetné dovednosti v oblasti kybernetické
bezpecnosti*!. Z inherentn& globalni povahy kybernetickych hrozeb jednoznatng vyplyva, e
pro feSeni téchto rizik je nezbytnd mezinarodni spoluprace: z tohoto divodu se Komise
aktivné zapojuje do prace zemi G20 a G7 v oblasti kybernetické bezpecnosti ve finan¢nich
sluzbach.

1. Komise usporada ve 2. ctvrtleti 2018 pracovni setkani verejného a
soukromého sektoru, na némz se budou zkoumat a posuzovat prekazky
omezujici sdileni informaci o kybernetickych hrozbiach mezi ucastniky
financ¢nich trhi a zjiSovat potencidlni FeSeni pri zajiSténi plnéni standardu
v oblasti ochrany udaji.

2. Komise vyzyva evropské organy dohledu, aby do 1. ¢tvrtleti 2019 zmapovaly
stavajici postupy dohledu tykajici se bezpecnosti IKT a pozadavki na
Ffadnou spravu ve vSech financnich sektorech a aby v pripadé potreby: a)
zvazily vydani pokyni zamérenych na sbliZzeni dohledu a prosazovani
poZadavki na Fizeni a zmirnéni rizik IKT ve finanénim sektoru EU a b) v
pripadé potieby poskytly Komisi technické poradenstvi ohledné zlepSeni
pravnich predpisi.

3. Komise vyzyva evropské organy dohledu, aby do 4. ¢tvrtleti 2018 posoudily
naklady a prinosy vyvoje uceleného ramce pro testovani kybernetické
odolnosti pro vyznamné tucastniky a infrastruktury trhi v ramci celého
finanéniho sektoru EU.

v

" Opatieni ¢ 7 v akénim planu digitalniho vzdélivani je zaméfeno vyporadani se s vyzvami digitalni
transformace prostiednictvim zahajeni: i) celoevropské informaéni kampané zamétené na pedagogy, rodice
a ucastniky vzdélavani s cilem podpofit on-line bezpecnost, kybernetickou hygienu a medialni gramotnost, a
ii) iniciativy tykajici se vyuky v oblasti kybernetické bezpeCnosti vychdzejici z ramce digitalnich
kompetenci pro obcany; cilem je umoznit lidem, aby technologie pouzivali s divérou a odpovédnym
zpisobem.
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ZAVERY

Rychly pokrok FinTech ptindsi strukturdlni zmény ve finanénim sektoru. V takto rychle se
meénicim prostiedi pak pfili§ nafizujici a piekotna regulace s sebou nese riziko nezadoucich
vysledkt. Existuji vSak také rizika, Ze neprovedeni aktualizace politickych a regulacnich
ramcil mize znevyhodnit poskytovatele finan¢nich sluzeb v EU na trhu, ktery je stale vice
globalni. Existuje také moznost, napiiklad v piipad€ kybernetické bezpecnosti, Ze nebudou
feSena klicova rizika.

Tento akéni plan pro FinTech kombinuje podplrna opatieni, jez maji pomoci zavést feSeni
FinTech, a aktivni opatfeni na podporu a stimulaci novych feSeni a feSeni nové se
objevujicich rizik a vyzev odhodlanym zplsobem. Komise si naplanovala dal$i praci, aby
umoznila, pfizpisobila a pokud mozno podpofila inovace ve finanénim sektoru a zaroven
zajistila, aby byla vzdy zachovavana finan¢ni stabilita a vysokd Groven ochrany investord a
spotifebitell. Je to dilezity pilif SirSiho strategického piistupu k regulaci v prostiedi po krizi.
Ma tti cile: vyuzit rychly pokrok technologii ve prospéch ekonomiky, ob¢anii a primyslu EU,

vewr

finan¢niho systému EU.
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