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INTRODUZZJONI

II-FinTech — l-innovazzjoni abbazi tat-teknologija fis-servizzi finanzjarji — zviluppat b’mod
sinifikanti matul dawn l-ahhar snin u ged taffettwa |-mod Kif is-servizzi finanzjarji jigu
prodotti u konsenjati. Il-FinTech® tinsab f’salib it-toroq bejn is-servizzi finanzjarji u s-suq
uniku digitali. Is-settur finanzjarju huwa l-akbar utent ta’ teknologiji digitali u jirrapprezenta
mutur ewlieni fit-trasformazzjoni digitali tal-ekonomija u tas-so¢jeta. Jezistu sinergiji
important bejn I-Istrategija tas-Suq Uniku Digitali tal-Kummissjoni?, l-istrategija tac-
¢ibersigurta tal-UE®, ir-Regolament elDAS” u inizjattivi ta’ servizzi finanzjarji bhall-Pjan ta’
Azzjoni tas-Servizzi Finanzjarji tal-Konsumatur® u r-Riezami ta’ nofs it-terminu tal-Unjoni
tas-Swieq Kapitali (CMU)°.

Filwaqt li I-innovazzjoni fil-finanzi mhi xejn gdid, 1-investiment fit-teknologija u 1-pass tal-
innovazzjoni zdiedu b’mod konsiderevoli. Qed jigu implimentati soluzzjonijiet tal-FinTech li
juzaw identifikazzjoni digitali, applikazzjonijiet tal-mowbajl, cloud computing, analitika tal-
big data, intelligenza artifi¢jali, blockchain u teknologiji ta’ registru distribwit. Teknologiji
godda ged jibdlu I-industrija finanzjarja u I-mod li bih il-konsumaturi u I-kumpaniji jaccessaw
is-servizzi, u qed joholqu opportunitajiet ghal soluzzjonijiet abbazi ta’ FinTech sabiex
jipprovdu access ahjar ghall-finanzi u jtejbu l-inkluzjoni finanzjarja ghal cittadini konnessi
digitalment. Il-FinTech ipoggi lill-konsumaturi fpozizzjoni ta’ tmexxija, jappogga I-
efficjenza operattiva u jkompli jzid il-kompetittivita tal-ekonomija tal-UE. II-FinTech huwa
importanti wkoll ghall-Unjoni tas-Swieq Kapitali. Jista’ jghin japprofonda u jwessa’ s-swieq
kapitali tal-UE billi jintegra d-digitalizzazzjoni biex jinbidlu 1-mudelli tan-negozju permezz
ta’ soluzzjonijiet iggwidati mid-dejta, perezempju fl-immaniggar tal-assi, fl-intermedjazzjoni
tal-investiment u fid-distribuzzjoni tal-prodotti’.

[I-FinTech jipprezenta wkoll opportunitajiet u sfidi ghal konformita u supervizjoni
regolatorja. Jista’ jiffacilita, jissimplifika u jawtomatizza 1-konformita u r-rappurtar u jtejjeb
is-supervizjoni. Fornituri tas-servizz jistghu joffru servizzi tal-konformita abbazi tal-FinTech
lil entitajiet regolati. Madankollu, l-entitajiet regolati infushom jibqghu responsabbli biex
jissodisfaw |-obbligi taghhom. Perezempju entitajiet soggetti ghal rekwiziti ta’ diligenza
dovuta tal-klijent skont ir-regolament kontra I|-hasil tal-flus ma jistghux jiddelegaw ir-
responsabbilta li jissodisfaw dawn ir-rekwiziti lil fornituri tas-servizz esterni.

[I-FinTech jipprezenta wkoll sfidi bhalma huma r-riskji marbuta mac-¢ibernetika,
kwistjonijiet ta’ harsien tad-dejta, tal-konsumatur u tal-investitur u kwistjonijiet ta’ integrita
tas-sug. Ir-Regolament Generali dwar il-Protezzjoni tad-Data u d-Direttiva dwar il-Glieda
Kontra |-Hasil tal-Flus joffru salvagwardji fundamentali ghall-protezzjoni tad-dejta personali

L I-FinTech huwa terminu uzat biex jiddeskrivi innovazzjoni abbazi tat-teknologija fis-servizzi finanzjarji li tista’
tirrizulta f'mudelli ta’ negozju, applikazzjonijiet, processi jew prodotti godda u jista’ jkollha effett materjali
assocjat fuq is-swieq u l-istituzzjonijiet finanzjarji u kif is-servizzi finanzjarji huma pprovduti. Ara
http://www.fsh.org/what-we-do/policy-development/additional-policy-areas/monitoring-of-FinTech/.

2 COM(2015) 192 finali — Strategija ghal Suq Uniku Digitali ghall-Ewropa.

® JOIN/2017/0450 finali — Reziljenza, Deterrent u Difiza: Bini tas-sigurta ¢ibernetika b’sahhitha ghall-UE.

* Ir-Regolament (UE) Nru 910/2014 tal-Parlament Ewropew u tal-Kunsill tat-23 ta’ Lulju 2014 dwar I-
identifikazzjoni elettronika u s-servizzi fidu¢jarji ghal transazzjonijiet elettroni¢i fis-suq intern u li jhassar
id-Direttiva 1999/93/KE.

> COM/2017/0139 finali — Pjan ta’ Azzjoni dwar is-Servizzi Finanzjarji: Prodotti Ahjar, Aktar Ghazla.

® COM(2017) 292 finali — Komunikazzjoni dwar ir-Revizjoni ta’ Nofs it-Terminu tal-Pjan ta’ Azzjoni dwar
Unjoni tas-Swieq Kapitali.

" Riezami ta’ Nofs it-Terminu tal-Unjoni tas-Swieq Kapitali, disponibbli hawn.


https://ec.europa.eu/info/sites/info/files/communication-cmu-mid-term-review-june2017_en.pdf

u l-integrita tas-sistema finanzjarja tal-UE kontra [-hasil tal-flus u I-finanzjament tat-
terrorizmu. Suq finanzjarju tal-UE meghjun mit-teknologija jirrikjedi konformita shiha ma’
dawn is-salvagwardji fundamentali. Riskji ¢iberneti¢i jdghajfu 1-fiduc¢ja u jirrapprezentaw
theddida ghall-istabbilta tas-sistema finanzjarja. 1l-fatt li regolarment isehh ksur tas-sigurta®
jtenni li l-attakki ¢iberneti¢i huma ta’ thassib dejjem akbar. Attakki bhal dawn ghandhom jigu
indirizzati b’mod deciziv sabiex jimpedixxi u jtaffi kwalunkwe konsegwenza negattiva ghas-
settur finanzjarju u I-klijenti tieghu. It-tishih cibernetiku tas-settur finanzjarju huwa ta’
importanza ewlenija biex jigi zgurat li huwa mhares sew, li s-servizzi finanzjarji huma
moghtija b’mod effettiv u minghajr xkiel fl-UE, u li I-fidu¢ja u 1-kunfidenza tal-konsumatur u
tas-suq jigu ppreservati.

L-oqfsa regolatorji u supervizorji tal-Ewropa ghandhom jippermettu lill-kumpaniji li joperaw
fis-Suq Uniku tal-UE i jibbenefikaw mill-innovazzjoni finanzjarja u jipprovdu lill-klijenti bl-
iktar prodotti xierqa u accessibbli. Oqfsa bhal dawn ghandhom jizguraw ukoll livell gholi ta’
protezzjoni ghall-konsumaturi u l-investituri u jizguraw ir-reziljenza u l-integrita tas-sistema
finanzjarja. ll-benefic¢ji tal-innovazzjoni teknologika kienu diga fil-qalba tar-revizjonijiet tad-
Direttiva dwar is-Servizzi ta’ Pagament® u d-Direttiva u r-Regolament dwar is-Swieq fl-
Istrumenti Finanzjarji'°.

L-innovazzjoni teknologika wasslet ghal tipi godda ta’ assi finanzjarji bhal kriptoassi. Tali
kriptoassi u t-teknologija blockchain sottostanti jippromettu ghas-swieq u I-infrastrutturi
finanzjarji. L-uzu taghhom jipprezenta wkoll riskji, kif gic mixhud mill-instabbilta qgawwija
tal-kriptoassi, il-frodi u dghufijiet u vulnerabbiltajiet operazzjonali f'boroz tal-kriptoassi. Fil-
livell tal-UE, diga ttiehdet azzjoni biex jigu indirizzati xi riskji specifici. It-theddida u I-
vulnerabbilta ta’ muniti virtwali u 1-hasil tal-flus u I-finanzjament tat-terrorizmu gew evalwati
bhala sinifikanti sa sinifikanti hafna fir-Rapport tal-Kummissjoni dwar il-valutazzjoni tar-
riskji ta’ hasil tal-flus u I-finanzjament tat-terrorizmu™. F’Dicembru 2017, il-legizlaturi
Ewropej gablu li jestendu l-ambitu tad-Direttiva kontra I-Hasil tal-Flus'® kemm lil skambji ta’
muniti virtwali kif ukoll lil fornituri tal-kartieri. L-Awtoritajiet Supervizorji Ewropej (ASE)
hargu twissijiet dwar I-ambjent tas-suq spekulattiv ghal muniti virtwali u riskji ohra assoc¢jati
mal-kriptoassi®®. It-twissijiet kollha jippuntaw lejn il-fatt li investiment fil-kriptoassi huwa ta’

8 F1-2016, is-settur finanzjarju kien fil-mira ta’ attakki ¢ibernetici 65 % iktar ta’ spiss minn kull settur ichor. Dan
irrizulta fi ksur ta’ aktar minn 200 miljun registrazzjoni, zieda ta’ 937 % fuq 1-2015 meta ftit ingas minn 20
miljun gew miksura. Sors: IBM ‘Security trends in the financial services sector’, April 2017.

° |d-Direttiva 2015/2366/UE tal-Parlament Ewropew u tal-Kunsill tal-25 ta’ Novembru 2015 dwar is-servizzi ta’
hlas fis-suq intern.

10" |d-Direttiva 2014/65/UE tal-Parlament Ewropew u tal-Kunsill tal-15 ta’ Mejju 2014 dwar is-swieq fl-
istrumenti finanzjarji u r-Regolament UE 600/2014 tal-Parlament Ewropew u tal-Kunsill tal-15 ta’ Mejju
2014 dwar is-swieq fl-istrumenti finanzjarji.

! |r-Rapport tal-Kummissjoni lill-Parlament Ewropew u lill-Kunsill dwar il-valutazzjoni tar-riskji tal-hasil tal-
flus u I-finanzjament tat-terrorizmu 1i jaffettwaw is-suq intern u li huma relatati ma' attivitajiet
transfruntiera. COM(2017)340 finali, 26.6.2017

12 1d-Direttiva (UE) 2015/849 tal-Parlament Ewropew u tal-Kunsill dwar il-prevenzjoni tal-uzu tas-sistema
finanzjarja ghall-iskop tal-hasil tal-flus u I-finanzjament tat-terrorizmu.

B Twissija ghall-konsumaturi dwar Muniti Virtwali. EBA/WRG/2013/01 -

https://eba.europa.eu/documents/10180/598344/EBA+Warning+on+Virtual+Currencies.pdf; Opinjoni tal-ABE

dwar il-Muniti Virtwali — EBA/Op/2014/08 - https://www.eba.europa.eu/documents/10180/657547/EBA-Op-
2014-08+0Opinion+on+Virtual+Currencies.pdf; L-ESMA twissi lill-investituri bir-riskji gholja tal-Offerti Inizjali
tal-Muniti ESMA50-157-829 - https://www.esma.europa.eu/sites/default/files/library/esma50-157-

829 _ico_statement_investors.pdf; L-ESMA twissi lil kumpaniji involuti ’Offerti Inizjali tal-Muniti (ICOs) bil-

htiega li jissodisfaw ir-rekwiziti regolatorji rilevanti - ESMA50-157-828 -

https://www.esma.europa.eu/sites/default/files/library/esma50-157-828 _ico_statement firms.pdf; L-ESMA, I-



https://eba.europa.eu/documents/10180/598344/EBA+Warning+on+Virtual+Currencies.pdf
https://www.eba.europa.eu/documents/10180/657547/EBA-Op-2014-08+Opinion+on+Virtual+Currencies.pdf
https://www.eba.europa.eu/documents/10180/657547/EBA-Op-2014-08+Opinion+on+Virtual+Currencies.pdf
https://www.esma.europa.eu/sites/default/files/library/esma50-157-829_ico_statement_investors.pdf
https://www.esma.europa.eu/sites/default/files/library/esma50-157-829_ico_statement_investors.pdf
https://www.esma.europa.eu/sites/default/files/library/esma50-157-828_ico_statement_firms.pdf

riskju gholi u li l-investituri jistghu jgarrbu telf sostanzjali minhabba 1-volatilita taghhom izda
wkoll minhabba n-nuqqas ta’ trasparenza tas-suq U l-integrita u dghjufijiet operazzjonali kif
ukoll vulnerabbiltajiet fis-servizzi u ¢-Centri ta’ negozjar tal-kriptoassi.

Fl-inizjattiva recenti taghha li tirriezamina I-qafas supervizorju Ewropew™, il-Kummissjoni

pproponiet li jenhtieg li 1-Awtoritajiet Supervizorji Ewropej iqisu b’mod sistematiku il-
FinTech fl-attivitajiet kollha taghhom. Ir-Regolament Generali dwar il-Protezzjoni tad-Data
(General Data Protection Regulation, GDPR), li se jibda japplika minn Mejju 2018, huwa
wkoll ta’ importanza kritika ghall-uzu xieraq ta’ servizzi finanzjarji innovattivi xprunati mid-
dejta15 bhalma hija l-proposta ghal Regolament dwar qafas ghall-fluss hieles ta’ dejta mhux
personali fl-UE™, 1i ghandu l-ghan jizgura li dejta mhux personali tkun tista’ ticéaglaq b’mod
hieles fis-suq uniku. Barra minn hekk, ir-rikonoxximent transfruntiera ta’ mezzi elettronici ta’
identifikazzjoni pprovduti mir-Regolament eIDAS se jipprovdi salvagwardji u jtaffi r-riskji
minn teknologiji emergenti, filwaqt jaghmilha iktar facli i jintlahqu r-rekwiziti tad-diligenza
dovuta tal-klijent u awtentikazzjoni b’sahhitha tal-partijiet f’ambjent digitali.

[I-FinTech huwa qasam ta’ prijorita fil-livell internazzjonali wkoll, perezempju ghall-G20. II-
Kummissjoni tikkontribwixxi ghal diskussjonijiet ta’ politika fil-Bord ghall-Istabbilta
Finanzjarja u fora internazzjonali ohra. Ghadd dejjem jizdied ta’ gurisdizzjonijiet zviluppaw
ogfsa regolatorji u ta’ sorveljanza biex jindirizzaw forom specifi¢i ta’ innovazzjoni tal-
FinTech. Barra I-Ewropa, ir-regolaturi ffukaw l-aktar fugq strumenti u servizzi u forom
alternattivi ta’ finanzjament, bhalma huma 1-finanzjament kollettiv u s-self bejn il-pari. Ghal
iktar interazzjoni ma’ zviluppaturi tal-FinTech, ghadd ta’ supervizuri (perezempju I-
Awstralja, il-Kanada, I-Istati Uniti, Hong Kong, Singapor u I-Gappun) stabbilixxew ¢entri tal-
FinTech. Bosta awtoritajiet zviluppaw ukoll oqfsa ta’ esperimentazzjoni ghal kumpaniji
innovattivi msejha “ambjenti ta’ esperimentazzjoni regolatorja” (ez. 1-Awstralja, Hong Kong,
Singapore u I-Kanada).

[I-Kummissjoni ghandha l-ghan li twiegeb ghat-talbiet kemm tal-Parlament Ewropew'’ kif
ukoll tal-Kunsill Ewropew™ ghal qafas regolatorju aktar orjentat lejn il-futur li jhaddan id-
digitalizzazzjoni u johloq ambjent fejn prodotti u soluzzjonijiet innovattivi tal-FinTech jistghu
jigu introdotti fI-UE biex jibbenefikaw mill-ekonomiji tal-iskala tas-suq uniku, minghajr ma
tigi kompromessa l-istabbilta finanzjarja jew il-protezzjoni tal-konsumatur u tal-investitur.

ABE u I-EIOPA jwissu lill-konsumaturi dwar ir-riskji tal-Muniti Virtwali — it-12 ta’ Frar 2018 -

https://www.eba.europa.eu/documents/10180/2120596/Joint+ESAs+Warning+on+Virtual+Currencies.pdf

1 https://ec.europa.eu/info/business-economy-euro/banking-and-finance/financial-supervision-and-risk-

management/european-system-financial-supervision_en#reviewoftheesfs .

> 1I-GDPR johlog suq uniku genwin ghall-moviment hieles ta’ dejta personali b’livell gholi ta’ harsien ta’ dejta
personali. 1l-FinTech ghandu jkun kompletament konformi mar-regoli applikabbli dwar il-protezzjoni tad-
dejta personali.

16 Com(2017)495.

7 |I-Parlament Ewropew appella lill-Kummissjoni “timplimenta appro¢é proporzjonat, transettorjali u olistiku
ghall-hidma taghha fuq il-FinTech” — “Rapport dwar FinTech: I-influwenza tat-teknologija fuq il-futur tas-
settur finanzjarju”, I1-Kumitat ghall-Affarijiet Ekonomi¢i u Monetarji, Relatur: Cora van Nieuwenhuizen,
2016/2243(INI), 28 ta’ April 2017.

8 EUCO 14/17, CO EUR 17, CONCL 5 ara http://www.consilium.europa.eu/media/21620/19-euco-final-
conclusions-en.pdf
11-Kunsill Ewropew “jappella lill-Kummissjoni Ewropea biex tipprezenta l-inizjattivi mehtiega ghat-tishih
tal-kundizzjonijiet tal-gafas bil-ghan 1i tippermetti lill-UE tesplora swieq godda permezz ta’ innovazzjonijiet
radikali bbazati fuq ir-riskju u tafferma mill-gdid ir-rwol mexxej tal-industrija taghha”, 19 ta’ Ottubru 2017.



https://ec.europa.eu/info/business-economy-euro/banking-and-finance/financial-supervision-and-risk-management/european-system-financial-supervision_en#reviewoftheesfs
https://ec.europa.eu/info/business-economy-euro/banking-and-finance/financial-supervision-and-risk-management/european-system-financial-supervision_en#reviewoftheesfs
http://www.consilium.europa.eu/media/21620/19-euco-final-conclusions-en.pdf
http://www.consilium.europa.eu/media/21620/19-euco-final-conclusions-en.pdf

Abbazi tal-konkluzjonijiet tal-konsultazzjoni pubblika™ ta’ Marzu-Gunju 2017 u filwaqt li
jitgiesu l-inizjattivi diga pprezentati, il-Kummissjoni tikkunsidra li I-kaz ghal azzjoni jew
riforma legizlattiva jew regolatorja wiesgha fil-livell tal-UE f’dan Il-istadju hija limitata.
Ghadd ta’ inizjattivi mmirati ghall-UE biex tithaddan id-digitalizzazzjoni tas-settur finanzjarju
huma, madankollu, mehtiega.

1. NIPPERMETTU MUDELLI TA’ NEGOZJU INNOVATTIVI LI JILHQU L-ISKALA TAL-UE

1.1. Nippermettu mudelli ta’ negozju innovattivi li jikbru fl-UE permezz ta’
rekwiziti ta’ licenzjar ¢ari u konsistenti

Fis-settur finanzjarju, kumpaniji huma awtorizzati u ssorveljati abbazi tal-attivitajiet, is-
servizzi jew il-prodotti taghhom, irrispettivament minn jekk juzawx mezzi tradizzjonali jew
innovattivi biex jipprovdu dawk is-servizzi. Skont is-servizzi u I-prodotti offruti, kumpaniji
jistghu jkunu awtorizzati u rregolati skont il-ligi tal-UE jew dik nazzjonali, u ma jkunu
soggetti ghal ebda regolament specifiku dwar is-servizzi finanzjarji.

Ir-rekwiziti ta’ awtorizzazzjoni jippermettu li ssir supervizjoni effikac¢i tal-fornituri tas-
servizzi biex jizguraw l-istabbilta, I-integrita u I-imparzjalita tas-swieq. Jizguraw ukoll li I-
konsumaturi u I-investituri jkunu protetti. Fl-istess hin, kundizzjonijiet uniformi ta’
operazzjoni jippermettu lill-kumpaniji tas-servizzi finanzjarji tal-UE li jkunu awtorizzati u
ssorveljati b’mod xieraq mill-Istat Membru ta’ domicilju taghhom li jibbenefikaw minn
passaport Ewropew. Dan il-passaport jaghti lil dawn il-kumpaniji I-possibilita li jipprovdu s-
servizzi taghhom fl-1stati Membri I-ohra kollha u li jikbru fis-Suq Uniku shih tal-UE.

Dawk 1i wiegbu ghall-konsultazzjoni tal-FinTech qiesu li I-iktar mudelli ta’ negozju
innovattivi jkunu jistghu jahdmu skont ir-regoli ezistenti tal-UE, galadarba 1-qafas legizlattiv
tal-UE jaghti lok li tigi applikata I-proporzjonalita fil-process ta’ awtorizzazzjoni.

Madankollu, is-supervizuri jistghu jadottaw approc¢i differenti sabiex jidentifikaw il-gafas
legizlattiv applikabbli tal-UE u japplikaw il-proporzjonalita meta johorgu licenzji ghal
mudelli ta’ negozju innovattivi®®. L-Awtorita Bankarja Ewropea identifikat differenzi fir-
regimi ta’ awtorizzazzjoni u registrazzjoni** bhala qasam li jehtieg aktar attenzjoni. L-EIOPA
osservat xejriet simili 2. 1l-Bank Centrali Ewropew (BCE) ukoll ricentement nieda
konsultazzjoni dwar “Gwida ghal valutazzjonijiet ta’ applikazzjonijiet ta’ licenzja ghal
istituzzjoni ta’ kreditu tal-FinTech”?,

Servizzi finanzjarji godda mhux dejjem jaqghu kompletament taht il-gafas regolatorju
ezistenti tal-UE; dan huwa I-kaz bl-attivitajiet kollettivi u bejn il-pari ghal negozji godda u
negozji li qed jespandu. Ghadd kbir ta’ dawk 1i wiegbu ghall-konsultazzjoni tal-FinTech
enfasizzaw li attivitajiet kollettivi ibbazati fuq investiment jew ibbazati fuq self ikunu
jibbenefikaw minn gafas regolatorju tal-UE b’sahhtu u proporzjonat. Hdax-il Stat Membru
diga adottaw regimi mfassla apposta li ta’ spiss ikunu konfliggenti u jfixklu I-izvilupp ta’ Suq

19 https://ec.europa.eu/info/finance-consultations-2017-fintech_en

% Bhalma huma pjattaformi onlajn li jagixxu bhala intermedjarji/sensara, assigurazzjoni bejn il-pari, muniti
virtwali u pariri awtomatizzati dwar l-investiment, Offerta Inizjali tal-Muniti, ec¢.

21 https://www.eba.europa.eu/-/eba-publishes-a-discussion-paper-on-its-approach-to-fintech.

22 https://eiopa.europa.eu/Publications/Reports/Sixth%20Consumer%20Trends%20report.pdf

23 https://www.bankingsupervision.europa.eu/press/pr/date/2017/html/ssm.pr170921.en.html.
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Uniku ghal servizzi ta’ finanzjament kollettiv. Nuqqas ta’ qafas komuni tal-UE wkoll ifixkel
l-abbilta ta’ fornituri ta’ finanzjament kollettiv 1i jespandu fis-Suq Uniku prin¢ipalment
minhabba f’kunflitti bejn regimi ta’ supervizjoni u regolamentazzjoni nazzjonali. 11-qafas tal-
UE propost f’dan il-Pjan ta” Azzjoni se joffri regim Ewropew komprensiv tal-passaportar ghal
dawk l-atturi tas-suq li jiddec¢iedu li joperaw bhala fornituri ta’ servizzi ta’ finanzjament
kollettiv Ewropej (European crowdfunding service providers, ECSP). Dan il-gafas se
jipprovdi incentivi lill-fornituri ta’ servizzi ta’ finanzjament kollettiv biex jikbru filwagqt li
Jizguraw bizzejjed harsien ghal investituri u sidien ta’ progetti.

Huma mehtiega aktar sforzi biex jigu identifikati rekwiziti ta’ licenzjar divergenti li
jaffettwaw lil kumpaniji tal-FinTech. Azzjonijiet ta’ segwitu jistghu jinkludu:

o il-kjarifika tal-qafas legizlattiv tal-UE applikabbli ghas-servizzi,

e il-valutazzjoni tal-htiega ghal qafas tal-UE biex ikopri mudelli ta’ negozju innovattivi
godda; kif ukoll

e |-ghoti ta’ gwida ghal supervizuri nazzjonali biex jizguraw aktar konvergenza bejn ir-
regimi regolatorji nazzjonali.

Barra minn hekk, is-supervizuri kienu ged jivvalutaw l-izviluppi tas-suq fi kriptoassi u I-
holgien ta’ offerti inizjali tal-muniti (ICOs), mod gdid ta’ finanzjament bl-uzu tal-hekk
imsejha “muniti” jew “tokens”. Filwaqt li tali bejgh tat-tokens jista’ joffri lil kumpaniji modi
godda u innovattivi ta’ gbir ta’ kapital, jista’ jipprezenta wkoll riskji ¢ari ghall-investituri.
Investimenti spekulattivi fi kriptoassi u tokens tal-ICOs jesponu lil investituri ghal riskju
sinifikanti tas-suq, ghal frodi u ghal riskji tas-sigurta ¢ibernetika li jirrizultaw minn skambji u
fornituri tas-servizzi li jippermettu lill-investituri jixtru kriptoassi u tokens, izommuhom jew
jinnegozjawhom. F’Novembru 2017, 1-Awtorita Ewropea tat-Titoli u s-Swieq (ESMA) harget
zewg dikjarazzjonijiet** Ii jinformaw lill-investituri dwar ir-riskji potenzjali u sabiex tfakkar
lil ICOs Ili dawn l-attivitajiet jistghu jaqghu taht legizlazzjoni ezistenti tal-UE, skont I-
istruttura u |-karatteristi¢i precizi taghhom. Awtoritajiet fl-UE u madwar id-dinja ged
jevalwaw I-ICOs u liem regolamentazzjoni tista’ tkun applikabbli ghalihom, filwaqt li ¢-Cina
u I-Korea t’Isfel ipprojbixxewhom.

Iz-zieda rapida fil-prezzijiet u I-volatilita tal-kriptoassi matul dawn I-ahhar xhur tehtieg fehim
ahjar tar-riskji u tal-opportunitajiet li jmorru id f’id mal-uzu taghhom u fehim ahjar tal-
applikabbilta tar-regolamentazzjoni tal-UE. Madankollu, kriptoassi u tokens jistghu wkoll
jiskappaw ir-regolamentazzjoni u l-objettivi tat-trasparenza, tal-governanza u tal-protezzjoni
tal-investitur li r-regolamentazzjoni tipprova tikseb. Fi Frar 2018, wara talba mill-
Kummissjoni Ewropea, it-tliet Awtoritajiet Supervizorji Ewropej (ASE) ippubblikaw twissija
kongunta lill-investituri u lill-utenti dwar ir-riskji asso¢jati ma’ xiri ta’ kriptoassi®>. Barra
minn hekk, it-tibdiliet li saru fir-raba’ Direttiva dwar il-Glieda Kontra 1-Hasil tal-Flus li lahqu
gbil dwarhom il-Parlament Ewropew u I-Kunsill f’Di¢cembru 2017 se jnaqqsu l-anonimita u
jzidu t-traccabbilta ta’ tranzazzjonijiet billi jitolbu li skambji fi kriptoassi u fornituri ta’

24 https://www.esma.europa.eu/press-news/esma-news/esma-highlights-ico-risks-investors-and-firms, 13 ta’

Novembru 2017
% L-ESMA, I-ABE u I-EIOPA jwissu lill-konsumaturi dwar ir-riskji tal-Muniti Virtwali — it-12 ta’ Frar 2018 -
https://www.eba.europa.eu/documents/10180/2120596/Joint+ESAs+Warning+on+Virtual+Currencies.pdf
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portafolli ta’ kustodja fl-Unjoni Ewropea jwettqu identifikazzjoni tal-konsumatur u jezercitaw
id-diligenza dovuta.

Valutazzjoni tal-adegwatezza tal-gafas regolatorju attwali tal-UE fir-rigward tal-Offerti
Inizjali tal-Muniti u I-kriptoassi b’mod generali hija mehtiega. Minn naha, I-ghan ghandu jkun
1i jigi zgurat li 1-kumpaniji, I-investituri u I-konsumaturi tal-UE jkunu jistghu jichdu vantagg
minn din l-innovazzjoni teknika fi hdan qafas gust u trasparenti sabiex 1-Ewropa ssir attur
ewlieni fl-izvilupp ta’ modi godda biex tiffinanzja rapidament in-negozji li ged jikbru. Min-
naha l-ohra, ghandhom jigu indirizzati kif xieraq l-istabbilta finanzjarja potenzjali, I-integrita
tas-suq, il-harsien tal-investitur u tal-konsumatur, il-protezzjoni tal-informazzjoni personali u
r-riskji tal-hasil tal-flus u I-finanzjament tat-terrorizmu. Peress li I-kriptoassi huma fenomenu
dinji, se tkun mehtiega koordinazzjoni u konsistenza internazzjonali, perezempju fi hdan il-
G20, il-Bord ghall-Istabbilta Finanzjarja (FSB) u dawk li jistabbilixxu I-istandards finanzjarji
internazzjonali. II-Kummissjoni se tahdem ma’ supervizuri, regolaturi, 1-industrija u s-socjeta
¢ivili, kemm jekk fl-UE kif ukoll ma’ shab internazzjonalment, biex tiddetermina kwalunkwe
kors ta’ azzjoni ulterjuri li jkun xieraq.

Kaxxa 1

1. Flimkien ma’ din il-Komunikazzjoni, il-Kummissjoni gieghda tipprezenta
proposta ghal Regolament tal-UE dwar fornituri ta’ servizzi ta’
finanzjament Kkollettiv ibbazat fuq investiment u fuq self (ECSP) ghan-
negozju. ll-proposta ghandha l-ghan li tizgura qafas regolatorju xieraq u
proporzjonat li jippermetti pjattaformi ta’ finanzjament kollettiv li jridu
joperaw b’mod transfruntier biex jaghmlu dan b’regim ta’ passaportar
komprensiv taht supervizjoni unifikata.

2. ll-Kummissjoni tistieden lill-Awtoritajiet Supervizorji Ewropej, sal-ewwel
trimestru 2019, sabiex jimmappjaw il-modi attwali ta’ awtorizzazzjoni u
licenzjar ghal mudelli ta’ negozju innovattivi tal-FinTech. B’mod
partikulari, ghandhom jesploraw Kkif il-proporzjonalita u I-flessibbilta fil-
legizlazzjoni dwar is-servizzi finanzjarji huma applikati mill-awtoritajiet
nazzjonali. Fejn xierag, I-ASE ghandhom johorgu linji gwida dwar approc¢i
u proceduri jew jipprezentaw rakkomandazzjonijiet lill-Kummissjoni dwar
il-htiega li jadattaw il-legizlazzjoni tal-UE dwar is-servizzi finanzjarji.

3. Matul 1-2018, il-Kummissjoni se tkompli |-monitoragg tal-izviluppi ta’
kriptoassi u Offerti Inizjali tal-Muniti mal-ASE, il-Bank Centrali Ewropew
u I-FSB kif ukoll dawk li jiffissaw I-istandards internazzjonali. Abbazi tal-
valutazzjoni tar-riskji, l-opportunitajiet u l-adegwatezza tal-qafas
regolatorju applikabbli, il-Kummissjoni se tivvaluta jekk hix mehtiega
azzjoni regolatorja fil-livell tal-UE.

1.2. Inzidu l-kompetizzjoni u |-kooperazzjoni bejn l-atturi fis-suq permezz ta’
standards komuni u soluzzjonijiet interoperabbli

Il-produzzjoni u I-forniment ta’ servizzi finanzjarji jehtiegu li operaturi differenti fil-katina
tal-valur jikkooperaw u jinteragixxu. Suq tal-FinTech madwar |-UE mhux se jilhaq il-
potenzjali shih tieghu minghajr l-izvilupp ta’ standards miftuha 1i jzidu 1-kompetizzjoni,



jsahhu l-interoperabbilta u jissimplifikaw I-iskambju tad-dejta bejn I-atturi fis-suq u l-access
ghaliha.

Hemm modi differenti kif tigi implimentata l-interoperabbilta. Kumpaniji jew fornituri ta’
teknologija jistghu jizviluppaw interfac¢ji mfassla apposta li partijiet ohra jkollhom jadattaw
ghalithom. Approc¢ iehor huwa li jintlahaq kunsens dwar standards ta’ interoperabbilta ghas-
suq shih, u b’hekk inaqqas l-isforzi mehtiega ghall-fornituri tas-servizzi biex jiskambjaw dejta
ma’ pjattaformi differenti. Jenhtieg li processi li jistipulaw l-istandards ikunu bbazati fuq il-
prin¢ipji ta’ ftuh, trasparenza u kunsens, skont ir-Regolament (UE) Nru 1025/2012 dwar |-
istandardizzazzjoni Ewropea. Biex I-istandards ikunu favur il-kompetizzjoni, jenhtieg 1i 1-
partec¢ipazzjoni ma tkunx ristretta u li l-procedura ghall-adozzjoni tal-istandard tkun
trasparenti, b’hekk jippermettu lill-partijiet interessati jinformaw ruhhom b’mod effettiv dwar
il-hidma ta’ standardizzazzjoni. Jenhtieg li access effettiv ghall-istandard jinghata fuq termini
gusti, ragonevoli u mhux diskriminatorji.

Hafna minn dawk 1i wiegbu ghall-konsultazzjoni tal-FinTech enfasizzaw li huwa prijorita li
jigu zviluppati l-istandards, tigi promossa l-adozzjoni taghhom, u Zgurata interoperabbilta
bejn is-sistemi. L-approc¢ ippreferut ikun immexxi minn partecipanti tas-suq u tal-industrija,
bi zvilupp ta’ standards globali u mhux lokali jew regjonali. Tezisti domanda partikolari ghal
standardizzazzjoni akbar tat-teknologiji ta’ registri distribwiti/blockchain, interfac¢ji tal-
ipprogrammar tal-applikazzjonijiet u gestjoni tal-identita. ld-Direttiva tas-Servizzi ta’
Pagament riveduta, applikata minn Jannar tal-2018, isservi bhala kaz ta’ prova interessanti: il-
banek huma mehtiega i jifthu kanali ta’ komunikazzjoni ghal kumpaniji FinTech li jipprovdu
s-servizzi taghhom abbazi tal-access ghall-kontijiet tal-pagamenti. L-izvilupp ta’ interfaccji
tal-ipprogrammar tal-applikazzjonijiet standardizzati jkun johloq kundizzjonijiet ekwi li
jippermettu servizzi godda u mtejba f’ambjent tassew miftuh, filwaqt li jinzZammu standards
gholjin tal-protezzjoni tad-dejta personali u |-protezzjoni tal-konsumatur.

1. 1l-Kummissjoni se tghin tizviluppa modi iktar koordinati dwar l-istandards
ghall-FinTech sar-raba’ trimestru tal-2018 billi tikkoordina u tahdem ma’
korpi i jistabbilixxu I-istandards, bhall-Kumitat Ewropew ghall-
Istandardizzazzjoni u I-Organizzazzjoni Internazzjonali  ghall-
Istandardizzazzjoni inkluzi fiz-zona ta’ blockchain.

2. ll-Kummissjoni theggeg u se tappogga sforzi kongunti mill-atturi fis-suq
biex jizviluppaw, sa nofs 1-2019, interfac¢¢ji tal-ipprogrammar tal-
applikazzjonijiet standardizzati li jkunu konformi mad-Direttiva dwar is-
Servizzi ta’ Pagament u r-Regolament dwar il-Protezzjoni tad-Data
Generali bhala bazi ghal ekosistema bankarja miftuha Ewropea li tkopri 1-
hlas u kontijiet ohra.

1.3.  Facilitazzjoni tal-holgien ta’ mudelli tan-negozju fl-UE permezz ta’
facilitaturi ta’ innovazzjoni

Kumpaniji innovattivi jintroducu prodotti godda fis-suq jew jipprovdu modi kif jipprovdu
servizzi maghrufa sew f’forom innovattivi jew bi prezzijiet aktar kompetittivi. L-innovaturi
jehtiegu 1i jkunu jistghu jestendu S-servizzi taghhom lil bazi kemm jista’ jkun wiesgha ta’
utenti, u b’hekk jingranaw ekonomiji ta’ skala. Sabiex jibbenefikaw b’mod shih mis-suq



uniku l-innovaturi ghandhom ikunu jistghu juzaw passaport Ewropew. Dan jehtieg li
jissodisfa rekwiziti regolatorji 1i jistghu jkunu difficli biex jigu ssodisfati. Dan huwa l-kaz
b’mod partikolari ghal negozji stabbiliti godda u ghal dawk li juzaw teknologiji innovattivi
jew mudelli 1i jistghu jvarjaw mill-prattiki standard fis-sehh f’dak iz-zmien li r-regoli gew
adottati.

Approc¢i u teknologiji innovattivi huma ta’ sfida wkoll ghal supervizuri meta jigu biex
jiddec¢iedu jekk jawtorizzawx jew le kumpanija jew attivita u jiddeterminaw kif ghandhom
jissodisfaw |-obbligi ta’ supervizjoni taghhom. It-twegibiet ghall-konsultazzjoni pubblika tal-
Kummissjoni jissuggerixxu li hemm domanda qawwija fost is-supervizuri biex jithmu ahjar 1-
ahhar xejriet tal-Fintech u biex isahhu I-kuntatti mal-kumapniji u fornituri ohra tat-
teknologija.

FI-UE, 13-il Stat Membru stabbilixxew dawk li jissejhu “facilitaturi tal-FinTech” (¢entri ta’
innovazzjoni *® jew ambjenti ta’ esperimentazzjoni regolatorja®’) biex jipprovdu gwida
generali lil kumpaniji matul il-process ta’ awtorizzazzjoni. Dan jippermetti lil dawn il-
kumpaniji li jiksbu access aktar malajr fis-suq u jithmu ahjar ir-regoli u l-aspettattivi
supervizorji. Il-facilitaturi jistghu jipprovdu wkoll gwida ghall-istituzzjonijiet finanzjarji
stabbiliti. Mill-perspettiva tas-supervizuri, approc¢¢i bhal dawn jipprovdu sors importanti ta’
informazzjoni, jghinuhom jiksbu gharfien ahjar tal-mudelli tan-negozju innovattivi u I-
izviluppi tas-suq fi stadju bikri.

Ambjenti esperimentali regolatorji jichdu I-idea ta’ centri tal-innovazzjoni pass oltre billi
joholqu ambjent fejn is-sorveljanza tkun imfassla ghal kumpaniji jew servizzi innovattivi. L-
awtoritajiet kompetenti nazzjonali ghandhom japplikaw il-legizlazzjoni dwar is-Servizzi
finanzjarji rilevanti tal-UE. Madankollu, dawn ir-regoli jinkludu margni ta’ diskrezzjoni fir-
rigward tal-applikazzjoni tal-prin¢ipji ta’ proporzjonalita u 1-flessibbilta inkorporati f’”dawn ir-
regoli. Dan jista’ jkun partikularment utli fil-kuntest ta’ innovazzjoni teknologika.

L-approc¢ ta’ ambjent esperimentali gie appoggat minn dawk li wiegbu ghall-konsultazzjoni
pubblika min-naha tal-industrija. L-awtoritajiet nazzjonali esprimew opinjonijiet iktar
ambigwi: xi supervizuri jqisu li inizjattivi bhal dawn mhumiex parti mill-mandat taghhom;
supervizuri li mhumiex kontra ambjenti esperimentali, min-naha l-ohra, iqisu li ohrajn
ghandhom jiehdu inizjattivi simili. Appro¢¢ konsistenti fost is-supervizuri se jrawwem I-
introduzzjoni tal-innovazzjoni fis-suq uniku tal-UE.

Ri¢centament, kemm I-ABE, |-EIOPA kif ukoll I-ESMA immappjaw il-fac¢ilitaturi ta’
innovazzjoni ezistenti madwar 1-UE. Il-Kummissjoni tilga’ b’sodisfazzjon aktar sforzi biex
jigu identifikati 1-ahjar prattiki madwar I-UE u jigu stabbiliti prin¢ipji u kriterji komuni ghal
¢entri ta’ innovazzjoni u ambjenti ta’ esperimentazzjoni regolatorja. Azzjonijiet ohrajn ta’
segwitu jistghu jinkludu I-promozzjoni tat-twaqqif ta’ ¢entri ta’ innovazzjoni fl-Istati Membri

% Ara ABE/DP/2017/02 — “Centru ta’ innovazzjoni” tfisser arrangament istituzzjonali fejn entitajiet regolati
jew mhux regolati (jigifieri kumpaniji mhux awtorizzati) jitrattaw mal-awtorita kompetenti biex jiddiskutu
kwistjonijiet relatati mal-FinTech (jiskambjaw informazzjoni u fehmiet, e¢¢.) u jfittxu kjarifika dwar il-
konformita ta” mudelli tan-negozju mal-qafas regolatorju jew fuq rekwiziti regolatorji/ta’ licenzjar (jigifieri
gwida individwali lil kumpanija fuq I-interpretazzjoni tar-regoli applikabbli).

27 Ara ABE/DP/2017/02 — “Ambjenti esperimentali” regolatorji jipprovdu istituzzjonijiet finanzjarji u
kumpaniji mhux finanzjarji bi spazju kkontrollat li fih ikunu jistghu jittestjaw soluzzjonijiet innovattivi tal-
FinTech bl-appogg ta’ awtorita ghal perjodu ta’ zmien limitat, li jippermettilhom jivvalidaw u jittestjaw il-
mudell tan-negozju taghhom f’ambjent sikur.



kollha u I-koordinazzjoni tal-operazzjonijiet taghhom. Dan jista’ jwassal biex jitqies qafas tal-
UE ghall-esperimentazzjoni ghall-adozzjoni u l-adattament ghal teknologiji godda.

Kaxxa 3

1. Filwaqt li tibni fuq hidma recenti mill-ASE sabiex jimmappjaw il-fa¢ilitaturi
tal-FinTech stabbiliti mill-awtoritajiet nazzjonali ta’ sorveljanza, il-
Kummissjoni tistieden lill-ASE jwettqu analizi ulterjuri u jidentifikaw l-ahjar
prattiki sar-raba’ trimestru tal-2018 u, fejn xieraq, johorgu linji gwida dwar
dawn il-fa¢ilitaturi.

2. ll-Kummissjoni tistieden lill-awtoritajiet kompetenti fuq il-livelli tal-Istati
Membri u tal-UE biex jiehdu inizjattivi biex jiffa¢ilitaw l-innovazzjoni abbazi
ta’ dawn l-ahjar prattiki u tistieden lill-ASE biex jiffacilitaw kooperazzjoni
supervizorja, inkluzi 1-koordinazzjoni u d-disseminazzjoni ta’ informazzjoni
dwar it-teknologiji innovattivi, l-istabbiliment u Il-operat ta’ ¢entri ta’
innovazzjoni u ambjenti ta’ esperimentazzjoni regolatorja, u konsistenza tal-
prattiki supervizorji.

3. Abbazi tal-hidma tal-ASE, il-Kummissjoni se tipprezenta rapport bl-ahjar
prattiki ghal ambjenti ta’ esperimentazzjoni regolatorja sal-ewwel trimestru
tal-2019.

2.  APPOGG GHAT-TNEDIJA TA’ INNOVAZZJONI TEKNOLOGIKA FIS-SETTUR FINANZJARJU

2.1. Riezami tal-adegwatezza tar-regoli taghna u assigurazzjoni tas-salvagwardji
ghal teknologiji godda fis-settur finanzjarju

In-newtralita teknologika hija wahda mill-prin¢ipji gwida tal-politiki tal-Kummissjoni.

Madankollu, regoli tal-UE li saru gabel id-data tal-izvilupp ta’ teknologiji innovattivi fil-
prattika jistghu ma jkunux dejjem teknologikament newtrali lejn dawn l-innovazzjonijiet.
Dawk li wiegbu ghall-konsultazzjoni pubblika, perezempju, indikaw rekwiziti jew preferenzi
ghal zvelar fuq il-karta, jew il-htiega ta’ prezenza fizika. In-nuqqas ta’ processi ¢ari u
armonizzati biex jigu identifikati konsumaturi u negozji onlajn, b’konformita shiha mar-regoli
tal-protezzjoni tad-dejta u kontra I-hasil tal-flus, kien ukoll meqjus bhala sfida ghas-
soluzzjonijiet tal-FinTech. Bl-istess mod, dawk li wiegbu esprimew thassib li 1-investiment
f’softwer huwa inqas attraenti taht ir-regoli prudenzjali attwali ghall-banek fejn investimenti
f’softwer maghmula mill-banek tal-UE iridu jitnaggssu mill-kapital regolatorju taghhom,
b’kuntrast mat-trattament aktar favorevoli li jgawdu minnu I-banek fl-1stati Uniti.

[I-Kummissjoni diga tat konsiderazzjoni lil xi whud minn dawn il-kwistjonijiet. Fil-Pjan ta’
Azzjoni dwar is-Servizzi Finanzjarji ghall-Konsumatur®, il-Kummissjoni habbret l-intenzjoni
taghha 1i tiffacilita 1-ac¢cettazzjoni transkonfinali tal-identifikazzjoni elettronika u processi
remoti ta’ “kun af il-klijent tieghek”. L-ghan huwa li 1-banek ikunu jistghu jidentifikaw

%8 COM(2017) 139 finali.
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konsumaturi digitalment f’konformita mar-rekwiziti tal-protezzjoni tad-dejta u kontra I-hasil
tal-flus, filwaqt li jaghmlu uzu shih mill-ghodod ta’ identifikazzjoni u awtentikazzjoni
elettroni¢i pprovduti skont eIDAS. Biex tiffacilita I-uzu tal-identifikazzjoni u |I-
awtentikazzjoni elettronici, il-Kummissjoni wagqqfet® grupp ta’ esperti apposta dwar I-
identifikazzjoni elettronika u processi remoti ta’ “kun af il-klijent tieghek”. L-uzu ta’
teknologiji rivoluzzjonarji, bhal teknologiji ta’ registru distribwit u intelligenza artificjali,
jista’ jipprezenta sfidi regolatorji addizzjonali. Jenhtieg li rekwiziti ghal zvelar fuq il-karta
jigu indirizzati. Twegibiet ghall-konsultazzjoni pubblika jistghu jqajmu thassib li 1-uzu ta’
teknologiji bhal dawn jistghu jigu pprojbiti jew ristretti mir-regoli ezistenti, perezempju bil-
modi li gejjin:

e applikazzjonijiet abbazi ta’ blockchain jistghu jqajmu kwistjonijiet gurisdizzjonali
dwar il-ligi applikabbli u kwistjonijiet ta’ responsabilita;

e il-validita legali u l-infurzabbilta ta’ kuntratti intelligenti jistghu jkunu jehtiegu
kjarifika;

e jezistu incertezzi dwar l-istatus legali ta’ ICOs u r-regoli applikabbli ghalihom, kif
stabbilit diga fil-punt 1.1 hawn fuq;

Iktar analizi hija mehtiega biex jigi evalwat l-estent sa fejn il-qafas legal ghas-servizzi
finanzjarji huwa teknologikament newtrali u kapaci jakkomoda innovazzjoni tal-FinTech,
jew jekk jehtiegx jigi adatt ghal dan l-ghan. Fl-istess hin, huwa mehtieg li nizguraw li
jkunu rispettati I-istabbilta finanzjarja, il-protezzjoni tal-konsumatur u tal-investitur,
rekwiziti kontra I-hasil tal-flus u I-infurzar tal-ligi.

II-Kummissjoni se tistabbilixxi grupp ta’ esperti biex sat-tieni trimestru tal-2019
jivvaluta jekk hemmx ostakoli regolatorji mhux gustifikati ghall-innovazzjoni
finanzjarja fil-qafas regolatorju tas-servizzi finanzjarji.

2.2.  Tnehhija tal-ostakli fis-servizzi tal-cloud

ll-cloud computing jista’ jzid l-effi¢jenza tal-infrastruttura digitali li tirfed is-servizzi
finanzjarji. L-esternalizzazzjoni tal-ipprocessar tad-dejta u l-kapacita tal-hazna lill-fornituri
tas-servizzi tal-cloud tnaqqas il-kost ta’ ospitar, infrastruttura u softwer ghall-kumpaniji u
tista’ tghin fis-simplifikazzjoni tan-nefga ghall-1T. Fl-istess hin, tista’ tizgura prestazzjoni,
flessibbilta u adattabbilta akbar.

Kumpaniji regolati li jesternalizzaw attivitajiet lil fornitur tas-servizz tal-cloud ghandhom
jikkonformaw mar-rekwiziti legali kollha (perezempju f’termini ta’ gestjoni Xierga tar-riskji,
protezzjoni tad-dejta u supervizjoni adatta minn supervizuri). Partijiet interessati li rrispondew
ghall-konsultazzjoni tal-Kummissjoni qajmu thassib 1li incertezzi dwar l-aspettattivi tal-
awtoritajiet ta’ sorveljanza finanzjarja kienu qed jillimitaw l-uzu tas-servizzi tal-cloud

# |d-Decizjoni tal-Kummissjoni C(2017) 8405 tal-14 ta’ Dicembru 2017.
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computing. Tali in¢ertezzi huma dovuti b’mod partikolari ghan-nuqqas ta’ armonizzazzjoni
tar-regoli nazzjonali u interpretazzjonijiet differenti tar-regoli ta’ esternalizzazzjoni>".

L-ABE ricentement ippubblikat rakkomandazzjonijiet dwar |-esternalizzazzjoni tas-servizzi
tal-cloud®. L-ESMA, fl-irwol taghha bhal supervizur dirett ghal agenziji ta’ klassifikazzjoni
tal-kreditu u repozitorji tat-tranzazzjonijiet, qed tesplora dawn il-kwistjonijiet u ghandha 1-
ghan 1i fl-2018 ticcara ma’ liem rekwiziti dawn il-kumpaniji ghandhom ikunu konformi meta
jesternalizzaw is-servizzi tal-cloud. L-esternalizzazzjoni tas-servizzi tal-cloud hija wkoll parti
mill-mandat tal-EIOPA fiz-zona InsurTech. Madankollu, il-kwistjoni jisthoqgilha attenzjoni
lil hinn mill-kamp ta’ applikazzjoni ta’ dawn l-inizjattivi ezistenti. Tista’ tinkiseb certezza
addizg%jonali jekk l-aspettattivi supervizorji jigu espressi fil-forma ta’ linji gwida formali ta’ 1-
ASE™.

Il-proposta tal-Kummissjoni ghal Regolament li jistabbilixxi qafas ghall-fluss liberu ta’ dejta
mhux personali fI-UE ghandha 1-ghan 1i tnehhi r-restrizzjonijiet ta’ lokalizzazzjoni ta’ dejta
mhux gustifikati u b’hekk tindirizza wahda mill-problemi ewlenin identifikati. 1l-proposta
tindirizza wkoll il-kwistjonijiet addizzjonali relatati mal-cloud, bhalma huma 1-prevenzjoni
tal-intrappolament tal-bejjiegha minn fornituri tas-servizzi tal-cloud. Biex tiffacilita 1-
implimentazzjoni tar-Regolament propost b’mod spec¢ifiku f’dak 1li ghandu x’jagsam mal-uzu
tas-servizzi tal-cloud, fl-2018 il-Kummissjoni se tigbor flimkien lill-partijiet ikkoncernati
rilevanti, li jikkonsistu f’utenti tal-cloud u I-awtoritajiet regolatorji.

¥ Dawk 1i wiegbu ghall-konsultazzjoni FinTech ipproponew li ftehimiet kuntrattwali standardizzati bejn il-
fornituri tas-servizzi tal-cloud u finanzjarji jistghu jirriflettu ahjar ir-restrizzjonijiet regolatorji settorjali taghhom
(bhal obbligi ta’ verifika, jew ir-rekwiziti ghal spezzjonijiet fuq il-post). Restrizzjonijiet fuq il-lokalizzazzjoni ta’
dejta minn awtoritajiet pubbli¢i kienu jikkostitwixxu ostaklu importanti ichor identifikat minn dawk 1i wiegbu.
Fil-kuntest ta’ suq koncentrat hafna ghas-servizzi tal-cloud, istituzzjonijiet u supervizuri finanzjarji semmew
ukoll ir-riskju ta’ dipendenza gholja fuq ghadd zghir ta’ fornituri mhux tal-UE u I-htiega 1i jigi evitat 1i 1-
istituzzjonijiet finanzjarji Ewropej jigu intrappolati ma’ fornituri.

! ABE/REC/2017/03, Recommendations on outsourcing to cloud service providers, Dicembru 2017, disponibbli

hawnhekk.

%2 Fir-rigward ta’ rekwiziti tal-legizlazzjoni dwar il-protezzjoni tad-dejta personali, il-koordinazzjoni tal-approcéi
mehuda mis-supervizuri tal-Protezzjoni tad-Data hija diga regolata taht il-GDPR.
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1. 1l-Kummissjoni tistieden lill-ASE biex jesploraw il-htiega ghal linji gwida
dwar l-esternalizzazzjoni lil fornituri ta’ servizzi cloud sal-ewwel trimestru
tal-20109.

2. Fil-kuntest tal-Komunikazzjoni dwar il-Bini ta’ Ekonomija ta’ Data
Ewropea, il-Kummissjoni tistieden lill-partijiet ikkoncernati tal-cloud biex
jizviluppaw kodicijiet ta’ kondotta awtoregolatorji transsettorjali biex
jiffacilitaw il-bdil bejn il-fornituri tas-servizzi tal-cloud. IlI-Kummissjoni se
tistieden ukoll rapprezentanti mis-settur finanzjarju biex jippermettu
portabbilta tad-dejta iktar facli anki ghal istituzzjonijiet finanzjarji.

3. F’dan il-kuntest, il-Kummissjoni se theggeg u tiffacilita l-izvilupp ta’
klawsoli kuntrattwali standard ghall-esternalizzazzjoni tal-cloud minn
istituzzjonijiet finanzjarji, tibni fuqg I-isforzi tal-partijiet ikkonc¢ernati
transettorjali tal-cloud diga ffacilitati mill-Kummissjoni, u tizgura I-
involviment tas-settur finanzjarju f’dan il-process. Jenhtieg li din il-hidma
titwettaq permezz ta’ tahlita bbilanc¢jata ta’ kumpaniji mis-settur
finanzjarju u fornituri ta’ servizzi cloud, u jenhtieg li tindirizza b’mod
partikolari r-rekwiziti tal-awditjar, ir-rekwiziti tar-rappurtar jew id-
determinazzjoni tal-materjalita tal-attivitajiet li se jigu esternalizzati.

2.3.  Nippermettu applikazzjonijiet tal-FinTech bl-inizjattiva blockchain tal-UE

Teknologiji ta’ registru distribwit u ta’ blockchain x’aktarx se jwasslu ghal kisba sinifikanti i
tittrasforma I-mod kif I-assi jew I-informazzjoni jkunu skambjati, validati u ac¢essati permezz
ta’ netwerks digitali. X aktarx 1i jkomplu jizviluppaw fis-snin 1i gejjin u jsiru komponent
ewlieni tal-ekonomija u s-socjeta digitali.

Huwa importanti li tigi evitata l-konfuzjoni bejn it-teknologiji blockchain u 1-kriptoassi
(msemmijin hawn fuq), li jirrapprezentaw tip wiched biss ta’ applikazzjoni ta’ blockchain. II-
blockchain kapaci jsostni firxa wiesgha ta’ applikazzjonijiet f'setturi varji, li jistghu ma
jkunux limitati ghal kriptoassi jew sahansitra qas biss ikunu FinTech.

Is-settur finanzjarju qieghed imexxi 1-esplorazzjoni tal-potenzjal tal-blockchain b’bosta provi
ta’ kuncett u progetti pilota f’firxa wiesgha ta’ oqsma bhalma huma pagamenti, titoli, depoziti
u self, gbir tal-kapital, gestjoni tal-investiment, provizjonament tas-sug, negozjar u wara n-
negozjar kif ukoll il-finanzjament u r-rappurtar tal-kummer¢ (ez. RegTech).

Teknologiji ta’ registru distribwit u blockchain ghandhom potenzjal kbir li jixprunaw is-
semplicita u l-effikacja permezz tal-holqgien ta’ infrastruttura u processi gdida. Dawn it-
teknologiji jistghu jsiru centrali ghall-infrastruttura futura tas-servizzi finanzjarji. L-
applikazzjonijiet li I-aktar ikollhom impatt ikunu jesigu kollaborazzjoni kbira bejn 1-operaturi
diga stabbiliti, 1-innovaturi u r-regolaturi biex ikun hemm implimentazzjoni b’success u ta’
benefi¢¢ju. L-ambitu ta’ applikazzjoni potenzjali huwa wiesa’ hafna u ghandu jkun sorveljat
mill-grib.
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Minkejja li t-teknologiji blockchain ghadhom fi stadju bikri, jehtieg li jigu indirizzati ghadd
ta’ sfidi u riskji. L-Osservatorju u I-Forum tal-UE dwar il-Blockchain®, 1i gie varat fi Frar tal-
2018 ghal perjodu ta’ sentejn, ghandu 1-ghan i jissorvelja xejriet u zviluppi, jigbor flimkien 1-
gharfien espert biex jindirizza kwistjonijiet settorjali u transsettorjali u jesplora soluzzjonijiet
kongunti u kazijiet transfruntieri ta’ uzu tal-blockchain. Il-Parlament Ewropew appogga wkoll
it-tnedija tal-Portal ta’ Trasparenza Finanzjarja Ewropew (EFTG), progett pilota li juza t-
teknologija tar-registru distribwit sabiex ikun iffacilitat 1-ac¢ess ghall-informazzjoni dwar il-
kumpaniji kollha elenkati fi swieq regolati tat-titoli tal-UE fil-kuntest tad-Direttiva dwar it-
Trasparenza®. Din l-inizjattiva ghandha 1-ghan li zzid it-trasparenza tas-swieq regolati tal-UE,
trawwem kemm integrazzjoni tas-suq kif ukoll likwidita tas-suq, b’konformita mal-ghanijiet
ta’ unjoni tas-swieq kapitali. II-Kummissjoni Ewropea bdiet ukoll, perezempju, il-blockchain
ghat-trasformazzjonijiet industrijali (#Blockchain4dEU) u l-prova ta’ kuncett biex jintuza I-
blockchain biex jiffacilitaw il-gbir ta’ daz;ji tas-sisa.

Waqt li kkunsidrat in-natura trasversali tal-blockchain, li tmur lil hinn mis-servizzi finanzjarji
u potenzjalment tinkludi s-setturi kollha tal-ekonomija u s-so¢jeta, il-Kummissjoni diga hadet
passi biex tistabbilixxi inizjattiva tal-blockchain tal-UE permezz tat-tnedija tal-Osservatorju u
I-Forum tal-UE dwar il-Blockchain. L-inizjattiva se tipproponi azzjonijiet, finanzjament ta’
mizuri u qafas li jippermetti skalabbilta, jizviluppa governanza u standards, u jappoggja
interoperabbilta. Din l-inizjattiva transettorjali mistennija li tippermetti l-adozzjoni bikrija ta’
din it-teknologija fis-settur finanzjarju u zzid il-kompetittivita tal-Ewropa u t-tmexxija
teknologika, f’kollaborazzjoni ma’ azzjonijiet ohra f’dan il-pjan ta’ azzjoni (b’mod
partikolari, il-verifika tal-adegwatezza tal-legislazzjoni finanzjarja tal-UE). Tiddependi fuq
azzjonijiet pilota appoggati permezz tal-programm Orizzont 2020, li se jigi estiz bejn 1-2018 u
1-2020. 1lI-Kummissjoni diga zviluppat ukoll rabtiet mal-Kumitat Tekniku 307 tal-
Organizzazzjoni Internazzjonali ghall-Istandardizzazzjoni dwar il-blockchain u teknologiji ta’
registru distribwit. Organizzazzjonijiet tal-Istandardizzazzjoni Ewropej * gew mistiedna
jiehdu rwol ta’ tmexxija biex jidentifikaw karatteristi¢i specifici tal-UE ghal blockchain.

33 https://ec.europa.eu/digital-single-market/en/news/pre-information-notice-eu-blockchain-observatory-forum.
* |d-Direttiva 2013/50/UE.
* CEN, CENELEC u ETSI.
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1. II-Kummissjoni se tikkonsulta pubblikament dwar aktar digitalizzazzjoni ta’
informazzjoni regolata dwar il-kumpaniji elenkati fi swieq regolati tal-UE fit-
tieni trimestru tal-2018, inkluza l-implimentazzjoni possibbli ta’ Portal ta’
Trasparenza Finanzjarja Ewropew ibbazat fuq it-teknologija ta’ registru
distribwit.

2. ll-Kummissjoni se tkompli tahdem fuq strategija komprensiva, waqt li tqis I-
implikazzjonijiet legali rilevanti kollha, dwar teknologija ta’ registru distribwit u
I-blockchain u tindirizza s-setturi kollha tal-ekonomija, inkluza li tippermetti
applikazzjonijiet FinTech u RegTech fl-UE.

3. Fi Frar 2018, il-Kummissjoni varat Osservatorju u Forum tal-UE dwar il-
Blockchain, kif ukoll studju dwar il-fattibbilta ta’ infrastruttura blockchain
pubblika tal-UE ghall-izvilupp ta' servizzi transfruntieri. Se jigi vvalutat jekk il-
blockchain jistax jintuza bhala infrastruttura tas-servizzi digitali taht il-Facilita
Nikkollegaw I-Ewropa bl-appogg tal-Osservatorju u I|-Forum tal-UE u |-
Organizzazzjonijiet Ewropej tal-Istandardizzazzjoni, il-Kummissjoni se tkompli
tevalwa |-kwistjonijiet legali, ta’ governanza u tal-iskalabbilta u tappogga sforzi
tal-interoperabilita u tal-istandardizzazzjoni, inkluz 1-evalwazzjoni ulterjuri ta’
kazijiet ta’ uzu tal-blockchain u l-applikazzjonijiet tieghu fil-kuntest tal-Internet
tal-Generazzjoni li Jmiss.

2.4. Bini ta’ kapacita u gharfien fost ir-regolaturi u s-supervizuri f’Laboratorju
tal-FinTech tal-UE

Ostakli magguri li ged jimpedixxu l-industrija finanzjarja milli tadotta teknologija gdida
jinkludu nuqqas ta’ certezza u ta’ gwida dwar kif tintuza, frammentazzjoni u nuqqas ta’
approc¢¢i komuni bejn regolaturi u supervizuri nazzjonali.

Xi fornituri ta’ teknologija diga jaghmlu sforzi biex jinfurmaw lir-regolaturi u lis-supervizuri
dwar in-natura tat-teknologiji taghhom u kif dawn jigu applikati fis-settur finanzjarju.
Madankollu, haftha awtoritajiet isibuha bi tqila biex jir¢ievu tahrig jew jinvolvu ruhhom
f’diskussjonijiet meta ospitati minn bejjiegha maghzula.

IlI-Kummissjoni se tistabbilixxi laboratorju tal-FinTech tal-UE sabiex tgholli I-livell tal-
kapacita regolatorja u supervizorja u l-gharfien dwar teknologiji godda. Se taghmel dan
permezz ta’ dimostrazzjonijiet u diskussjonijiet bejn esperti f’Laboratorju ta’ teknologija
finanzjarja newtrali u mhux kummer¢jali. II-Laboratorju se jlagqa’ flimkien diversi bejjiegha,
b’mod partikolari mill-UE, b’regolaturi u supervizuri li jistghu jgqajmu u jiddiskutu
kwistjonijiet regolatorji u supervizorji.

It-teknologiji indirizzati jistghu jinkludu:

e teknologiji ta’ awtentikazzjoni u identifikazzjoni,

e kazijiet specifi¢i li juzaw it-teknologija tar-registru distribwit, it-teknologija tal-cloud,
it-taghlim awtomatiku u l-intelligenza artificjali,

o l-interfaccji tal-ipprogrammar tal-applikazzjonijiet u l-istandards bankarji miftuha u
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e RegTech.

II-Kummissjoni se tospita Laboratorju tal-FinTech tal-UE fejn awtoritajiet
Ewropej u nazzjonali se jigu mistiedna jinteragixxu ma’ fornituri ta’ soluzzjoni
teknologika fi spazju newtrali u mhux kummerc¢jali matul sessjonijiet immirati
dwar innovazzjonijiet specifi¢i li jibdew fit-tieni trimestru tal-2018.

2.5. Ingranagg tat-teknologija biex tkun appoggata d-distribuzzjoni tal-prodotti
ta’ investiment ghall-konsumaturi fis-Suq Uniku

llum, investituri fil-livell tal-konsumatur li jkollhom x’jagsmu ma’ swieq kapitali jinsabu
meghluba mill-kumplessita enormi, il-kost u I-incertezza asso¢jata ma’ prodotti ta’
investiment. Sar progress sinifikanti fit-titjib ta’ komparabbilta ta’ prodotti ta’ investiment
ghall-konsumatur b’mod partikolari permezz ta’ rekwiziti ta’ zvelar. Filwaqt li dan ghandu
jtejjeb il-kwalita tal-prodotti, investituri fil-livell ta’ konsumatur xorta jiffac¢jaw kostijiet
sostanzjali tat-tiftix fl-ghazla tal-aktar prodott ta’ investiment adegwat.

Ghaldagstant jenhtieg li aktar trasparenza sabiex tistimula I-kompetizzjoni u twessa’ 1-ghazliet
ghal investituri fil-livell ta’ konsumatur fis-swieq kapitali tkun mirfuda minn soluzzjonijiet
xprunati minn dejta li jkunu juzaw teknologiji godda u iktar effettivi li jizguraw li I-
informazzjoni hija kompluta, komparabbli u accessibbli facilment. Ghodod bhal dawn jistghu
jkunu bbazati fuq zvelar accessibbli pubblikament u jipprovdu interfac¢ja facli ghall-utent li
torbot il-bazijiet ta’ dejta ezistenti jew ghodod digitali bhal kalkolaturi onlajn, ghodda ta’
paragun, konsulenti awtomatizzati jew fund supermarkets. Ghal dan il-ghan, hija mehtiega
hidma sostanzjali biex tigi zgurata I-interoperabbilta tas-settijiet tad-dejta u l-izvilupp ta’
algoritmi xierqa, filwaqt 1i jigi zgurat li r-rizultati jigu pprezentati b’mod gust u facli biex
jinftiehem. Ghaldagstant il-Kummissjoni se tezamina s-Sitwazzjoni attwali tal-interfacéji
digitali xprunati mit-teknologija li jghinu lil individwi sabiex isibu prodotti ta’ investiment fil-
livell tal-konsumatur xierqa u effikaci fis-swieq kapitali tal-UE.

3. TISHIH TA’ SIGURTA U INTEGRITA TAS-SETTUR FINANZJARJU

I¢-cibersigurta ghadha fic-centru tal-azzjoni politika tal-UE u li s-settur finanzjarju tal-UE jsir
iktar reziljenti c¢ibernetikament hija prijorita politika ghall-Kummissjoni. Minkejja dan,
attakki ¢ibernetici ta’ profil gholi gibdu l-attenzjoni fuq il-htiega kontinwa biex jizguraw ir-
reziljenza u l-integrita tas-sistemi. In-natura transfruntiera ta’ theddid ¢ibernetiku tehtieg livell
gholi ta’ allinjament tar-rekwiziti u l-aspettattivi regolatorji u supervizorji nazzjonali. Hekk
kif is-settur finanzjarju jsir dejjem iktar dipendenti fuq it-teknologija digitali, huwa essenzjali
li jigi zgurat li s-settur finanzjarju huwa sikur u reziljenti. F'dan ir-rigward, il-Kummissjoni
tirrikonoxxi l-importanza ghal servizzi digitali biex tinkorpora “approc¢ ta’ sigurta ddizinjata”

16



u, f’dan ir-rigward, diga pprezentat proposta® biex tohloq qafas ta’ ¢ertifikazzjoni tal-UE ghal
prodotti u servizzi ta’ sigurta tal-1CT.

Filwaqt li s-settur finanzjarju huwa mhejji ahjar minn setturi ohra, huwa wkoll I-iktar settur li
jinsab taht attakk. Riskji operazzjonali u ¢iberneti¢i huma ta’ theddida dejjem ikbar ghall-
istabbilta tas-sistema finanzjarja u jdghajfu 1-fiducja 1i hija kruc¢jali ghas-swieq finanzjarji. 1l-
Parlament Ewropew jirrikonoxxi t-theddida potenzjali lill-istabbilta tas-settur finanzjaru, u
ghalhekk jappella lill-Kummissjoni biex “taghmel i¢-Cibersigurta 1-ewwel prijorita fil-Pjan ta’
Azzjoni tal-FinTech”® . In¢identi ¢iberneti¢i ripetuti minhabba li gew sfruttati nuqgasijiet fis-
sigurta bazika f’sistemi u forganizzazzjonijiet jenfasizzaw l-importanza kritika 1i tigi
pprattikata l-igjene cibernetika fundamentali®® fi kwalunkwe organizzazzjoni. Mizuri u
rekwiziti iktar stretti ta’ igjene cCibernetika huma kruc¢jali sabiex tigi zgurata l-integrita.
Madankollu, il-livell sa fejn il-kumpaniji jkunu soggetti ghal standards ta’ igjene cibernetika u
jsahhuhom ivarjaw madwar 1-UE, I-iktar skont prattiki tal-industrija u nazzjonali. Fil-livell
tal-UE, il-legizlazzjoni attwali dwar is-servizzi finanzjarji, b’mod partikolari dik li tkopri 1-
infrastrutturi u l-pagamenti tas-suq finanzjarju, diga fiha rekwiziti specifici dwar l-integrita
tar-rizorsi u s-sistemi tal-IT u l-governanza taghhom. F’oqsma ohra, ir-rekwiziti huma aktar
generali, perezempju fil-kaz ta’ rekwiziti tal-kontinwita tan-negozju jew tar-riskju
operazzjonali generali.

It-traspozizzjoni mill-Istati Membri tad-dispozizzjonijiet tad-Direttiva dwar is-Sigurta tan-
Netwerks u tas-Sistemi tal-Informazzjoni ** (NIS) dwar rekwiziti ta’ sigurta fservizzi
finanzjarji ohra ghadha ghaddejja. Madankollu, jenhtieg li jimtlew xi lakuni li jista’ ghad
hemm fil-legizlazzjoni tas-settur finanzjarju tal-UE biex tittejjeb ir-reziljenza tas-settur. Qabel
tittiched tali azzjoni, jenhtieg li jigu studjati bir-reqga I-prattiki u r-rekwiziti** supervizorji.
B’dan il-mod, I-ahjar prattiki fl-applikazzjoni ta’ rekwiziti generali jistghu jigu identifikati.

Access ghal intelligence dwar it-theddid u skambju ta’ informazzjoni huma wkoll
fundamentali ghat-titjib ta¢-cibersigurta. Kooperazzjoni u koordinazzjoni aktar mill-qrib tal-
iskambju tal-intelligence dwar it-theddid fis-settur finanzjarju tal-UE se jghinu biex jigu
evitati u mitigati theddidiet ¢iberneti¢i. Uhud minn dawk li wiegbu ghall-konsultazzjoni tal-
FinTech esprimew thassib li I-iskambju ta’ informazzjoni dwar theddidiet ¢ibernetiéi jista’ jigi
ristrett mil-legizlazzjoni. Perezempju jista’ jkun li ma jkunx kompatibbli mar-Regolament
Generali dwar il-Protezzjoni tad-Data. Madankollu, dan ir-Regolament jaghraf li I-ippro¢essar
ta’ dejta personali li huwa mehtieg u proporzjonat ghall-fini tal-izgurar tas-sigurta tan-netwerk
u l-informazzjoni jikkostitwixxi interess legittimu.

% Proposta ghal Regolament tal-Parlament Ewropew u tal-Kunsill dwar I-ENISA, “l-agenzija gha¢-¢ibersigurta
tal-UE” u li jhassar ir-Regolament (UE) Nru 526/2013, u dwar i¢-certifikazzjoni tas-sigurtd tat-Teknologija
tal-Informazzjoni u tal-Komunikazzjoni (“I-Att ta¢c-Cibersigurta™)

%7 «Rapport dwar FinTech: l-influwenza tat-teknologija fuq il-futur tas-settur finanzjarju”, Il-Kumitat ghall-
Affarijiet Ekonomic¢i u Monetarji, Relatur: Cora van Nieuwenhuizen, 2016/2243(INI), 28 ta’ April 2017.

% ENISA, Review of the Cyber Hygiene practices, Dicembru 2016, p.14, disponibbli hawnhekk.

L-igjene cibernetika hija principju fundamentali marbut mas-sigurta ta’ l-informazzjoni [...], hija I-ekwivalenti
ghall-istabbiliment ta’ mizuri semplici ta’ rutina sabiex jitnaqqsu r-riskji minn theddidiet ¢ibernetici. Is-
suppozizzjoni bazika hija li I-prattiki tajba ta’ igjene cibernetika jistghu jixprunaw aktar I-immunita fost in-
negozji u jnaqqsu r-riskju li organizzazzjoni vulnerabbli wahda thun uzata biex jitwettqu attakki jew tigi
kompromessa katina tal-provvista.

% |d-Direttiva (UE) 2016/1148.

“0|1-Bord ghall-Istabbiltd Finanzjarja, Stocktake of publicly released cybersecurity regulations, guidance and
supervisory practices, Ottubru 2017, pp. 65-70, disponibbli hawnhekk (ghad irid jigi kkonfermat).
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Is-supervizuri qeghdin dejjem izjed iwettqu ttestjar tal-penetrazzjoni u r-reziljenza biex
jivvalutaw l-effettivita ta’ difizi ciberneti¢i u rekwiziti ta’ sigurta. Ittestjar rigoruz diga
jikkostitwixxi l-aqwa prattiki fl-industrija, u t-testijiet u l-modalitajiet ta’ ttestjar ged ikunu
dejjem iktar mehtiega mill-awtoritajiet. Peress li l-infrastrutturi tas-suq finanzjarju u tal-
istituzzjonijiet joperaw fuq bazi transfruntiera, il-multiplikazzjoni tal-ittestjar tal-ogfsa hija
meqjusa li zzid il-kostijiet bla bzonn u potenzjalment izzid ir-riskji. Il-partijiet ikkoncernati
enfasizzaw il-htiega ghal koordinazzjoni regolatorja u supervizorja fil-livell Ewropew. Sahqu
li dan ghandu jsir flimkien ma’ kooperazzjoni aktar b’sahhitha bejn il-gurisdizzjonijiet u
fiducja reciproka bejn 1-awtoritajiet dwar ir-rizultati tat-testijiet li n-natura sensittiva taghhom
kellha tigi protetta. F’dan il-kuntest, il-Kummissjoni tqis li I-isforzi li I-BCE, 1-ASE u s-
supervizuri nazzjonali qed jaghmlu perezempju sabiex jizviluppaw qafas tal-ittestjar Threat
Intelligence Based Ethical Red Teaming (TIBER-EU) madwar I-UE huma promettenti. Il-
valutazzjoni tar-reziljenza ¢ibernetika tal-atturi tas-suq finanzjarju sinifikanti madwar is-settur
finanzjarju tal-UE ghandha I-potenzjal li b’mod effi¢jenti u b’mod effettiv tidentifika
vulnerabbiltajiet tal-istabbilta u I-integrita tas-sistema finanzjarja tal-UE kollha kemm hi.

Reziljenza cibernetika soda tehtieg approc¢ wiesa’ u kollettiv kif ukoll tahrig effettiv u
attivitajiet ta’ sensibilizzazzjoni. Ghal dan il-ghan, il-Kummissjoni dan |-ahhar adottat il-Pjan
ta’ Azzjoni dwar I-Edukazzjoni Digitali biex ittejjeb il-hiliet digitali fl-Ewropa kollha, inkluz
gha¢-¢ibersigurta®’. In-natura globali inerenti ta’ theddidiet ¢iberneti¢i ghamlitha ¢ara li 1-
kooperazzjoni internazzjonali hija kruc¢jali biex jigu indirizzati dawn ir-riskji: ghal din ir-
raguni, il-Kummissjoni hija involuta b’mod attiv fil-hidma tal-G20 u |-G7 dwar i¢-
cibersigurta fis-servizzi finanzjarji.

Kaxxa 8

" Azzjoni 7 tal-pjan ta’ azzjoni tal-edukazzjoni digitali ghandha l-ghan li tindirizza I-isfidi tal-bidla digitali billi
tvara: (i) kampanja ta’ holgien tal-kuxjenza mal-UE kollha li timmira l-edukaturi, il-genituri u l-istudenti
biex jitrawmu s-sigurta online, l-igjene ¢ibernetika u 1-litterizmu medjatiku; u (ii) inizjattiva dwar it-taghlim
ta¢-¢ibersigurta li tibni fuq il-Qafas ta’ Kompetenza Digitali gha¢-Cittadini, biex in-nies jinghataw is-setgha
halli juzaw it-teknologija b’mod kunfidenti u responsabbli.
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1. Fit-tieni trimestru tal-2018, il-Kummissjoni se torganizza workshop
pubblika-privata biex tesplora u tevalwa ostakli li jillimitaw il-kondivizjoni
ta’ informazzjoni dwar theddid ¢ibernetiku bejn partecipanti fis-swieq
finanzjarji u biex jigu identifikati soluzzjonijiet potenzjali filwaqt li tizgura
li standards ta’ protezzjoni ta’ data jkunu sodisfatti.

2. ll-Kummissjoni tistieden lill-ASE biex sal-ewwel trimestru tal-2019
Jidentifikaw il-prattiki supervizorji ezistenti bejn is-setturi finanzjarji
madwar rekwiziti ta’ sigurta u governanza tal-ICT, u fejn xieraq: a) li
jikkunsidraw johorgu linji gwida mmirati lejn il-konvergenza u l-infurzar
supervizorju tar-rekwiziti ta’ gestjoni tar-riskju u ta’ mitigazzjoni tal-1CT
fis-settur finanzjarju tal-UE u, b) jekk mehtieg, jipprovdu lill-Kummissjoni
b’pariri tekni¢i dwar il-htiega ghal titjib legislattiv.

3. H-Kummissjoni tistieden lill-ASE biex sar-raba’ trimestru tal-2018
Jivvalutaw il-kostijiet u |-benefi¢é¢ji tal-izvilupp ta’ qafas koerenti tal-
ittestjar ta’ ciberreziljenza ghal partecipanti u infrastrutturi tas-suq
sinifikanti fis-settur finanzjarju kollu tal-UE.

KONKLUZJONIJIET

L-avvanz rapidu tal-FinTech ged jixpruna bidliet strutturali fis-settur finanzjarju. F’ambjent li
jinbidel dagstant malajr, regolamentazzjoni preskrittiva u ghaggelija wisq iggorr ir-riskju ta’
eziti mhux mixtieqa. Madankollu, hemm ukoll riskji li jekk wiehed joqghod lura milli
jaggorna l-oqfsa politici u regolatorji I-fornituri ta’ servizzi finanzjarji tal-UE jistghu
jitgeghdu fi zvantagg f’suq dejjem aktar globali. Hemm ukoll il-possibbilta, perezempju fil-
kaz ta’ ¢ibersigurta, 1i riskji ewlenin jibqghu ma jigux indirizzati.

Dan il-pjan ta’ azzjoni tal-FinTech jikkombina kemm mizuri ta’ appogg biex jghinu biex
jintroduc¢u soluzzjonijiet tal-FinTech u mizuri proattivi biex irawmu u jistimulaw
soluzzjonijiet godda u jigu indirizzati b’mod determinat 1-isfidi u r-riskji emergenti. II-
Kummissjoni stipulat il-pjanijiet taghha ghal aktar hidma fuq l-iffacilitar, 1-akkomodazzjoni u,
fejn possibbli, it-theggig ghal innovazzjoni fis-settur finanzjarju, filwaqt li tizgura f’kull hin
il-prezervazzjoni tal-istabbilta finanzjarja u livelli gholjin ta’ protezzjoni tal-investituri u tal-
konsumaturi. Huwa pilastru importanti ta’ approc¢¢ ta’ strategija usa' ghar-regolamentazzjoni
fl-ambjent ta’ wara I-krizi. L-ghanijiet huma tlieta: li jigu sfruttati l-avvanzi rapidi fit-
teknologija ghall-benefi¢¢ju tal-ekonomija, i¢-cittadini u 1-industrija tal-ekonomija tal-UE, li
jitrawwem settur finanzjarju Ewropew aktar kompetittiv u innovattiv, u li tigi zgurata I-
integrita tas-sistema finanzjarja tal-UE.
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