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INLEDNING

Fintech — tekniska innovationer inom den finansiella sektorn — har utvecklats betydligt under
de senaste dren och paverkar sattet pa vilket finansiella tjanster produceras och levereras.
Fintech® befinner sig i granslinjen mellan finansiella tjanster och den digitala inre marknaden.
Finanssektorn &r den storsta anvandaren av digital teknik och utg6r en viktig drivkraft for den
digitala omvandlingen av ekonomin och samhéllet. Det finns viktiga synergier mellan
kommissionens strategi for den digitala inre marknaden?, EU:s cybersakerhetsstrategi®, el DA-
forordningen? och initiativ pd omradet for finansiella tjanster, sdsom handlingsplanen om
finansiella tjanster® och halvtidséversynen av handlingsplanen for kapitalmarknadsunionen®.

Innovation pa finansomradet ar inget nytt, men teknikinvesteringarna och innovationstakten
har okat betydligt. Fintech-l6sningar som anvénder digital identifiering, mobilapplikationer,
molntjanster, analys av stordata, artificiell intelligens, blockkedjeteknik och teknik for
distribuerade liggare &r pa vag att inforas. Nya tekniker forandrar finansbranschen och hur
konsumenter och foretag far tillgang till tjanster. Detta skapar mojligheter for fintech-
baserade losningar som ger battre tillgang till finansiering och forbéattrar finansiell inkludering
av digitalt anslutna medborgare. Fintech satter kunderna vid rodret, stoder driftseffektivitet
och Okar EU-ekonomins konkurrenskraft &nnu mer. Fintech &r &ven viktig for
kapitalmarknadsunionen. Finansteknik kan bidra till att foérdjupa och bredda EU:s
kapitalmarknader genom att integrera digitaliseringens potential att forandra affarsmodeller
genom databaserade losningar inom tillgangsforvaltning, investeringsformedling och
produktdistribution’.

Fintech medfor ocksa bade majligheter och utmaningar for regelefterlevnad och tillsyn. Den
kan underlatta, rationalisera och automatisera efterlevnaden och rapporteringen, samtidigt
som tillsynen forbattras. Tjansteleverantrer kan erbjuda fintech-baserade efterlevnadstjénster
till reglerade enheter. De reglerade enheterna ar dock fortfarande ansvariga for att uppfylla
sina  skyldigheter. Enheter som omfattas av krav pa kundkontroll enligt
penningtvattforordningen kan till exempel inte delegera ansvaret for att uppfylla dessa krav
till externa tjansteleverantorer.

Fintech medfor aven utmaningar i form av cyberrelaterade risker och risker inom omradena
data-, konsument- och investeringsskydd och marknadsintegritet. Den allménna
dataskyddsforordningen och penningtvéttdirektivet innehaller viktiga garantier for skyddet av
personuppgifter och integritet mot penningtvatt och finansiering av terrorism i EU:s
finansiella system. En teknikdriven finansiell marknad i EU kraver fullstandig efterlevnad av
dessa grundldggande garantier. It-risker undergraver fortroendet och hotar det finansiella

! Fintech anvénds for att beskriva teknikdriven innovation inom finansiella tjanster som kan bana vag foér nya
affarsmodeller, tillampningar, processer eller produkter, och som darmed vasentligt kan paverka
finansmarknader, finansinstitut och tillhandahallandet av finansiella tjanster. Se http://www.fsb.org/what-
we-do/policy-development/additional-policy-areas/monitoring-of-fintech/.

2 COM(2015) 192 final — En strategi fér en inre digital marknad i Europa.

¥ JOIN/2017/0450 final — Resiliens, avskrackning och férsvar: ett starkt cyberforsvar for EU.

* Europaparlamentets och rddets férordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk identifiering
och betrodda tjanster for elektroniska transaktioner pa den inre marknaden och om upphévande av direktiv
1999/93/EG.

> COM/2017/0139 final — Handlingsplan om finansiella tjanster for konsumenter: Battre produkter, fler
valmojligheter.

® COM(2017) 292 final — Meddelande om halvtidsdversynen av handlingsplanen fér kapitalmarknadsunionen.

" Halvtidséversynen av handlingsplanen for kapitalmarknadsunionen, finns har:


https://encrypted.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=2&ved=0ahUKEwjB-4mNoMHYAhXHJuwKHZh-BJcQFgguMAE&url=https://ec.europa.eu/info/sites/info/files/communication-cmu-mid-term-review-june2017_en.pdf&usg=AOvVaw1WmlMPtia94qDyqayl9Dom

systemets stabilitet. Aterkommande intréng® visar att it-angrepp 4r ett véxande problem. It-
angrepp bor hanteras beslutsamt, for att forhindra och begrdnsa eventuella negativa
konsekvenser for finanssektorn och dess klienter och kunder. Att goéra finanssektorn mer
motstandskraftig mot it-angrepp ar ytterst viktigt for att sakerstélla att den &r valskyddad, att
finansiella tjanster kan levereras effektivt och smidigt i hela EU, och att konsumenternas och
marknadens fortroende uppratthalls.

EU:s regelverk och tillsynsramar bor ge foretag som ar verksamma pa EU:s inre marknad
mojlighet att dra nytta av finansiell innovation, sa att de kan erbjuda lampliga och atkomliga
produkter till sina kunder. Dessa ramar bor dven sakerstalla en hog skyddsniva for kunder och
investerare och garantera motstandskraft och integritet i det finansiella systemet. Fordelarna
med teknisk innovation stod redan i centrum for 6versynen av direktivet om betaltjanster® och
direktivet och forordningen om marknader fér finansiella instrument°.

Teknisk innovation har lett till nya typer av finansiella tillgangar, sasom kryptovalutor.
Kryptovalutor och den underliggande blockkedjetekniken ger lovande utsikter for de
finansiella marknaderna och infrastrukturerna. Anvandningen av dem medfor dock dven
risker, vilket framgar av kryptovalutornas starka volatilitet, bedrdgerier och driftsmassiga
brister och sarbarhet vid véxling av kryptovalutor. Atgarder har redan vidtagits p& EU-niva
for att hantera vissa specifika risker. De virtuella valutornas sarbarhet och hot i form av
penningtvétt och finansiering av terrorism i samband med detta anses utgoéra patagliga och till
och med mycket patagliga risker i kommissionens bedémning av de risker for penningtvatt
och finansiering av terrorism som paverkar den inre marknaden®. I december 2017 enades de
europeiska lagstiftarna om att utéka penningtvattdirektivets rackvidd™ till att omfatta vaxling
av virtuella valutor och e-planboksleverantorer. De europeiska tillsynsmyndigheterna (ESA-
myndigheterna) har utfardat varningar om de spekulativa marknadsforhallandena for virtuella
valutor och andra risker i samband med kryptovalutor™®. I alla varningar framhalls att
investeringar i kryptovalutor medfér hdga risker och att investerarna kan drabbas av stora

8 Under 2016 var finanssektorn mélet for it-angrepp oftare &n nagon annan sektor (65 %). Detta ledde till intrang
i Over 200 miljoner handlingar, vilket motsvarar en 6kning pa a 937 % jamfort med 2015, da endast drygt
20 miljoner handlingar drabbades av intrdng. Kalla: IBM: Security trends in the financial services sector,
april 2017.

° Europaparlamentets och rédets direktiv 2015/2366/EU av den 25 november 2015 om betaltjénster pa den inre
marknaden.

1% Europaparlamentets och radets direktiv 2014/65/EU av den 15 maj 2014 om marknader for finansiella
instrument och Europaparlamentets och radets férordning (EU) nr 600/2014 av den 15 maj 2014 om
marknader for finansiella instrument.

! Rapport fran kommissionen till Europaparlamentet och radet om bedémningen av de risker fér penningtvatt
och finansiering av terrorism som paverkar den inre marknaden och berdr gransoverskridande verksamhet.
COM(2017)340 final, 26.6.2017.

12 Europaparlamentets och radets direktiv (EU) 2015/849 om atgarder for att férhindra att det finansiella

systemet anvénds for penningtvétt eller finansiering av terrorism.

Varning till konsumenter om virtuella valutor. EBA/WRG/2013/01 -
https://eba.europa.eu/documents/10180/598344/EBA+Warning+on+Virtual+Currencies.pdf. EBA:s yttrande om
virtuella valutor — EBA/Op/2014/08 — https://www.eba.europa.eu/documents/10180/657547/EBA-Op-2014-
08+Opinion+on+Virtual+Currencies.pdf. Esma varnar investerare for de hdga riskerna med Initial Coin
Offerings - ESMAS50-157-829 —  https://www.esma.europa.eu/sites/default/files/library/esma50-157-
829 _ico_statement_investors.pdf. Esma uppmérksammar féretag som &r verksamma inom Initial Coin Offerings
(ICO:s) pd att de maste uppfylla relevanta  lagkravn -  ESMAB0-157-828  —
https://www.esma.europa.eu/sites/default/files/library/esma50-157-828_ico_statement firms.pdf. Esma, EBA
och Eiopa varnar konsumenterna for risker med virtuella valutor — 12 februari 2018 -
https://www.eba.europa.eu/documents/10180/2120596/Joint+ESAs+Warning+on+Virtual+Currencies.pdf.
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forluster till foljd av kryptovalutornas volatilitet, men dven pa grund av avsaknaden av insyn
och integritet pa denna marknad, operativa brister och svagheter hos tjanster och
handelsplatser for kryptovalutor.

| ett farskt initiativ for att se dver den europeiska tillsynsramen®* féreslar kommissionen att de
europeiska tillsynsmyndigheterna systematiskt bor beakta fintech i alla sina verksamheter.
Den allméanna dataskyddsforordningen, som trader i kraft i maj 2018, ar ocksa ytterst viktig
for en lamplig anvandning av innovativa datadrivna finansiella tjanster™. Detsamma géller
forslaget till forordning om en ram for det fria flodet av icke-personuppgifter i Europeiska
unionen®®, som syftar till att sakerstalla fri rorlighet for icke-personuppgifter p& den inre
marknaden. Det gransoverskridande erk&nnandet av elektroniska identifieringsmetoder i
elDA-forordningen kommer dessutom att ge garantier och begransa riskerna i samband med
nya tekniker, samtidigt som det blir lattare att uppfylla kraven pa kundkontroll och
penningtvétt och stark autentisering av parterna i en digital miljo.

Fintech &r ett prioriterat omrade &ven pa internationell niva, till exempel for G20.
Kommissionen bidrar till de politiska diskussionerna i radet for finansiell stabilitet och i andra
internationella forum. Alltfler jurisdiktioner har tagit fram regelverk och tillsynsramar for att
hantera specifika former av finanstekniska innovationer. Utanfér Europa har lagstiftarna
framst inriktat sig pa betalinstrument och betaltjanster samt alternativa finansieringsformer,
sasom grasrotsfinansiering och person-till-person-lan. For att ©ka samarbetet med
finanstekniska utvecklare har tillsynsmyndigheterna i ett antal l&ander (t.ex. Australien,
Kanada, Forenta staterna, Hongkong, Singapore och Japan) inrattat fintech-nav. Flera
myndigheter har dven utformat experimentramar for innovativa foretag, sa kallade
regulatoriska sandlador (t.ex. Australien, Hongkong, Singapore och Kanada).

Kommissionen kommer att bemdta bade Europaparlamentets'’ och Europeiska radets®® krav
pa ett mer framtidsorienterat regelverk som integrerar digitalisering och skapar forhallanden
dar innovativa fintechprodukter och I6sningar snabbt kan inféras i EU for att dra nytta av den
inre marknadens stordriftsfordelar utan att &ventyra skyddet av konsumenter och investerare.

Mot bakgrund av slutsatserna fran det offentliga samradet™® i mars—juni 2017 och med hénsyn
till de initiativ som redan har lagts fram, anser kommissionen att behovet av omfattande

14 https://ec.europa.eu/info/business-economy-euro/banking-and-finance/financial-supervision-and-risk-

management/european-system-financial-supervision_sv#reviewoftheesfs.

1 och med den allmanna dataskyddsférordningen skapas en verklig inre marknad for fri rorlighet for
personuppgifter, med en hog nivd pa dataskyddet. Fintech ska fullstandigt uppfylla tillampliga
dataskyddsregler.

6 COM(2017)495.

" FEuropaparlamentet har uppmanat kommissionen att “lansera en proportionerlig och tvirsektoriell
helhetsstrategi for sitt arbete med finansteknik” — Betdnkande om finansteknik: teknikens inverkan pa
finanssektorns framtid, utskottet for ekonomi och valutafragor, foredragande: Cora van Nieuwenhuizen,
2016/2243(INI), 28 april 2017.

8 EUCO 14/17, CO EUR 17, CONCL 5 se http://www.consilium.europa.eu/media/21620/19-euco-final-
conclusions-en.pdf.

Europeiska radet “uppmanar kommissionen att ldgga fram de initiativ som krévs for att stirka ramvillkoren i
syfte att géra det mojligt for EU att utforska nya marknader genom riskbaserade radikala innovationer och
pa nytt bekréfta den europeiska industrins ledande roll”, 19 oktober 2017.

19 https://ec.europa.eu/info/finance-consultations-2017-fintech_en
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lagstiftnings- eller regleringsatgarder eller reformer pa EU-niva i detta skede ar begransat.
Daremot &r ett antal riktade initiativ pd EU-niva for att digitalisera finanssektorn motiverade.

1. MOILIGGORA GENOMFORANDET AV INNOVATIVA AFFARSMODELLER PA EU-NIVA

1.1.  Mojliggora genomforande av innovativa affarsmodeller pa EU-niva genom
tydliga och konsekventa tillstandskrav

Inom finanssektorn auktoriseras och dvervakas foretagen utifran sina verksamheter, tjanster
eller produkter, oavsett om de anvénder traditionella eller innovativa metoder for att
tillhandahalla sadana tjanster. Beroende pa vilka tjanster och produkter de erbjuder kan
foretagen auktoriseras och regleras enligt EU-lagstiftningen eller nationell lagstiftning, eller
inte omfattas av nagra sarskilda bestammelser om finansiella tjanster éver huvud taget.

Auktoriseringskraven mojliggor effektiv tillsyn av tjénsteleverantérerna for att sakerstélla
stabilitet, integritet och rattvisa pa marknaderna. De sakerstéller ocksa skydd for konsumenter
och investerare. De enhetliga verksamhetsvillkoren ger samtidigt foretag som tillhandahaller
finansiella tjanster som &ar vederborligen auktoriserade och évervakade av hemmedlemsstaten
ratt till ett europeiskt pass. Tack vare detta pass kan foretagen tillnandahalla sina tjanster i alla
andra medlemsstater och utoka verksamheten till att omfatta hela EU:s inre marknad.

Respondenterna i fintech-samradet ansag att de flesta innovativa affarsmodeller kan fungera
enligt de befintliga EU-reglerna, eftersom EU:s lagstiftningsram ger utrymme for
proportionalitet i auktoriseringsprocessen.

Tillsynsmyndigheterna kan dock ha skilda asikter om vilka EU-regler som géller och kan
tillampa proportionalitet p& olika satt nar de beviljar tillstand for innovativa affarsmodeller®.
Europeiska bankmyndigheten (EBA) har konstaterat att skillnader i auktoriserings- och
registreringssystemen % &r ett omrdde som kréver narmare uppmérksamhet. Eiopa har
observerat liknande trender®®. Europeiska centralbanken (ECB) inledde nyligen ett samrad om
en vagledning vid bedémning av tillstdndsansokningar fran fintech-kreditinstitut®,

Nya finansiella tjanster omfattas inte alltid helt av EU:s befintliga regelverk. Sa ar fallet for
grasrotsverksamheter och person-till-person-verksamheter for nystartade och vaxande foretag.
Manga respondenter i fintech-samradet papekade att investeringsbaserade och utlanings- eller
lanebaserade grasrotsfinansieringsverksamheter skulle gynnas av ett sunt och proportionerligt
regelverk pd EU-niva. Elva medlemsstater har redan infort speciella system, som ofta rakar i
konflikt med och hindrar utvecklingen av en inre marknad for grasrotsfinanseringstjanster.
Avsaknaden av en gemensam EU-ram hindrar aven grésrotsfinansieringsleverantérer att utoka
verksamheten pa den inre marknaden, vilket sérskilt har sin grund i olika synsatt pa nationell
tillsyn och reglering. Den EU-ram som foreslas i denna atgardsplan omfattar ett heltackande
system med europeiska pass for de marknadsaktorer som &r verksamma som europeiska
leverantdrer av grasrotsfinansieringstjanster. Ramen ger incitament for leverantdrer av
grasrotsfinansieringstjanster att utdka verksamheten och sékerstéller tillrackligt skydd for
investerare och projektansvariga.

0 Till exempel online-plattformar som agerar som méklare/mellanhénder, P2P-férséakringar, virtuella valutor och
automatisk investeringsradgivning, Initial Coin Offering osv.

21 https://www.eba.europa.eu/-/eba-publishes-a-discussion-paper-on-its-approach-to-FinTech.

22 https://eiopa.europa.eu/Publications/Reports/Sixth%20Consumer%20Trends%20report.pdf

2 https://www.bankingsupervision.europa.eu/press/pr/date/2017/html/ssm.pr170921.sv.html.
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Ytterligare anstrangningar kravs for att identifiera skiljaktiga tillstandskrav som paverkar
fintech-foretag. Uppfoljningsatgarderna kan till exempel omfatta

e klargorande av den tillampliga EU-lagstiftningsramen for tjanster,
e beddmning av behovet av en EU-ram for att tdcka nya innovativa affarsmodeller, och

e véagledning for nationella tillsynsmyndigheter for att se till att de nationella
tillsynssystemen blir mer enhetliga.

Tillsynsmyndigheterna har &ven beddmt marknadsutvecklingen for kryptovalutor och
uppkomsten av Initial Coin Offerings (ICO-erbjudanden), ett nytt sétt att anskaffa pengar
genom att anvanda sa kallade mynt eller polletter. Forsaljning av sadana polletter kan vara ett
nytt och innovativt satt for foretagen att anskaffa kapital, men det kan dven medfora risker for
investerarna. Spekulativa investeringar i kryptovalutor och 1CO-polletter utsatter investerarna
for betydande marknadsrisker, risker for bedragerier och it-sakerhetsrisker vid véxling och
fran tjansteleverantorer som later investerare kopa, inneha eller handla med kryptovalutor och
polletter. 1 november 2017 utfardade Europeiska vérdepappers- och marknadsmyndigheten
(Esma) tva uttalanden® for att informera investerarna om eventuella risker med vissa ICO:s
och paminna féretag som arbetar med ICO:s om att sadana verksamheter kan omfattas av
befintlig EU-lagstiftning, beroende pa deras exakta struktur och egenskaper. Myndigheter i
EU och 6vriga vérlden utvarderar 1CO-erbjudanden och undersoker vilken lagstiftning som
kan gélla for dem, medan Kina och Sydkorea har forbjudit ICO-erbjudanden.

Kryptovalutorna har okat snabbt i pris och har blivit mer volatila under de senaste manaderna.
Darfor ar det nodvandigt att forbattra forstaelsen av riskerna och majligheterna i samband
med kryptovalutor och hur EU-lagstiftningen géller for dem. Kryptovalutor och polletter kan
dock dven undkomma reglering och regleringsmalen for tillsyn, styrning och investerarskydd.
| februari 2018 offentliggjorde de tre tillsynsmyndigheterna pa kommissionens begaran en
gemensam varning till investerare och anvandare om riskerna med att képa kryptovalutor®.
Andringarna i det fjarde penningtvattdirektivet, som Europaparlamentet och radet enades om i
december 2017, kommer ocksa att minska anonymiteten och gora det lattare att spara
transaktioner genom ett krav pa att handelsplatser for kryptovalutor och forvaringstjanster for
virtuella planbocker i EU identifierar sina kunder och utévar kundkontroll.

Det kravs saledes en bedémning av lampligheten hos EU:s nuvarande lagstiftningsram i fraga
om ICO-erbjudanden och kryptovalutor i allménhet. A ena sidan bor méalet vara att se till att
foretag, investerare och konsumenter i EU kan dra nytta av denna tekniska innovation inom
en rattvis och transparent ram, sa att Europa blir en ledande aktor i utvecklingen av nya satt
att snabbt finansiera vaxande foretag. A andra sidan ar det viktigt att hantera potentiella risker
for den finansiella stabiliteten, marknadsintegriteten, investerar- och konsumentskyddet och
skyddet for personuppgifter samt risker i samband med penningtvatt och finansiering av
terrorism. Kryptovalutor ar ett varldsomspannande fenomen, och darfor &r det viktigt med
internationell samordning och konsekvens, till exempel inom G20, radet for finansiell
stabilitet (FSB) och internationella normgivare pa det finansiella omradet. Kommissionen

24 https://www.esma.europa.eu/press-news/esma-news/esma-highlights-ico-risks-investors-and-firms, 13

november 2017.
% Esma, EBA och Eiopa varnar konsumenterna for risker med virtuella valutor — 12 februari 2018 —
https://www.eba.europa.eu/documents/10180/2120596/Joint+ESAs+Warning+on+Virtual+Currencies.pdf.
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kommer att arbeta med tillsynsmyndigheter, lagstiftare, branschen och civilsamhéllet, bade
inom EU och med internationella partner, for att faststalla ytterligare nddvandiga atgarder.

1. Tillsammans med detta meddelande lagger kommissionen fram ett forslag
till EU-férordning om investerings- och lanebaserade
grasrotsfinansieringstjansteleverantorer for foretag. Forslaget syftar till att
sakerstalla en lamplig och proportionerlig lagstiftningsram som ger
grasrotsfinansieringsplattformar som vill bedriva gransoverskridande
verksamhet mojlighet att géra sa med hjalp av ett dvergripande passystem
och under gemensam tillsyn.

2. Kommissionen uppmanar de europeiska tillsynsmyndigheterna att till
forsta kvartalet 2019 kartlagga de nuvarande auktoriserings- och
tillstandsstrategierna for innovativa fintech-affarsmodeller. De bor sarskilt
underséka hur proportionalitets- och flexibilitetsbestammelserna i
lagstiftningen om finansiella tjanster tillampas av de nationella
myndigheterna. | tillampliga fall bor de europeiska tillsynsmyndigheterna
utfarda riktlinjer om strategier och forfaranden eller lamna
rekommendationer till kommissionen om behovet av att anpassa EU:s
lagstiftning om finansiella tjanster.

3. Under 2018 kommer kommissionen att fortsatta att dévervaka utvecklingen
av kryptovalutor och ICO-erbjudanden tillsammans med de europeiska
tillsynsmyndigheterna, ECB, FSB och andra internationella normgivare.
Baserat pa bedomningen av risker, mdjligheter och det géallande
regelverkets lamplighet kommer kommissionen att bedéma huruvida det
kravs lagstiftningsatgarder pa EU-niva.

1.2.  Oka konkurrensen och forbattra samarbetet mellan marknadsaktdrer med
hjalp av gemensamma standarder och driftskompatibla lIésningar

Det kravs samarbete och samverkan mellan flera olika aktorer i vardekedjan for att producera
och leverera finansiella tjanster. For att en EU-omfattande fintechmarknad ska kunna na sin
fullstandiga potential krédvs Oppna standarder som okar konkurrensen, starker
driftskompatibiliteten och forenklar utbytet av och tillgangen till uppgifter mellan
marknadsaktorer.

Det finns olika satt att skapa driftskompatibilitet. Foretag eller teknikleverantdrer kan
utveckla tillfalliga granssnitt, som andra parter maste anpassa sig till. Ett annat satt ar att enas
om standarder for driftskompatibilitet for hela marknaden, vilket gor det lattare for
tjansteleverantorer att utbyta uppgifter med olika plattformar. Normgivningsprocesserna bor
grundas pa principerna om Oppenhet, insyn och samforstand enligt forordning (EU)
nr1025/2012 om europeisk standardisering. FOr att standarderna ska vara
konkurrensgynnande bor deltagandet vara obegransat och det bor rada insyn i forfarandet for
antagandet av standarder, sa att intressenterna kan folja med i standardiseringsarbetet.
Standarderna bor vara tillgangliga och baseras pa rattvisa, rimliga och icke-diskriminerande
villkor.



De flesta respondenterna i fintech-samradet framholl att utveckling och antagande av
standarder samt driftskompatibilitet mellan system é&r prioriterade fragor. De flesta ansag att
utvecklingen bor ledas av branschen och marknadsdeltagarna. Standarderna bor vara globala,
inte lokala eller regionala. Okad standardisering av blockkedjeteknik/teknik for distribuerade
liggare, granssnitt for applikationsprogrammering och identitetshantering dar sarskilt
efterfragade. Det reviderade direktivet om betaltjanster, som géller sedan januari 2018, &r ett
intressant testfall: bankerna ska 6ppna lampliga kommunikationskanaler for fintechforetag sa
att de kan tillhandahdlla sina tjanster med tillgang till betalkonton. Utvecklingen av
standardiserade grénssnitt for applikationsprogrammering skulle bidra till att skapa lika
villkor, vilket i sin tur skapar nya och forbéattrade tjanster i en verkligt 6ppen miljé samtidigt
som en hog skyddsniva for personuppgifter och konsumenter uppréatthalls.

1. Kommissionen ska till fjarde kvartalet 2018 bidra till att utforma mer
samordnade metoder for framtagandet av fintechstandarder genom att
samarbeta med viktiga standardiseringsorgan, sasom Europeiska
standardiseringskommittén och Internationella
standardiseringsorganisationen, aven inom blockkedjeomradet.

2. Kommissionen uppmuntrar och kommer att stédja gemensamma insatser
fran marknadsaktérerna for att till mitten av 2019 utveckla
standardiserade granssnitt for applikationsprogrammering som ar forenliga
med direktivet om betaltjanster och den allmanna dataskyddsférordningen,
som en grund for ett europeiskt Oppet bankekosystem som omfattar
betalkonton och andra typer av konton.

1.3.  Underlatta framvaxten av innovativa affarsmodeller inom EU genom
innovationssamordnare

Innovativa foretag for ut nya produkter pa marknaden eller skapar nya kanaler for att
tillhandahalla vélkanda tjanster i innovativa former eller till mer konkurrenskraftiga priser.
Innovatdrerna maste kunna sprida sina tjanster till en sa bred anvandarbas som majligt, vilket
skapar stordriftsférdelar. Innovatérerna bor kunna anvénda ett europeiskt pass for att
fullstandigt dra nytta av den inre marknadens fordelar, men de kan ha svart att uppfylla
lagstiftningskraven pa detta omrade. Sa &r sarskilt fallet med nyetablerade foretag och foretag
som anvander innovativa tekniker eller modeller som skiljer sig fran vedertagen praxis vid
den tidpunkt da lagstiftningen infordes.

Myndigheterna for finansiell tillsyn kan ocksa ha svart att hantera innovativa metoder och
tekniker nar de ska besluta om de ska auktorisera ett foretag eller en verksamhet och hur de
ska uppfylla sina tillsynsskyldigheter i detta avseende. Svaren pa kommissionens offentliga
samrad tyder pa att det finns ett stort intresse bland tillsynsmyndigheterna for att lara sig mer
om trender inom fintech och hur de kan forbattra kontakterna med foretag och andra
teknikleverantorer.



Inom EU har 13 medlemsstater infort s kallade “FinTech Facilitators” (innovationsnav?® eller
regulatoriska sandlddor *" ) for att ge foretagen allman vagledning under
auktoriseringsprocessen. De hjalper foretagen att snabbare komma in pa marknaden och att
sétta sig in i regler och tillsynspraxis och kan dven ge vagledning till etablerade finansinstitut.
Fran ett tillsynsperspektiv ar sadana strategier en viktig informationskalla, eftersom de hjalper
tillsynsmyndigheterna att redan i ett tidigt skede sétta sig in i innovativa affarsmodeller och
marknadsutveckling.

Med regulatoriska sandlador tas idén om innovationsnav ett steg vidare genom att
forhallanden skapas dar tillsynen skraddarsys efter innovativa foretag eller tjanster. De
nationella myndigheterna maste tillampa EU:s relevanta lagstiftning om finansiella tjanster.
Reglerna ger dock en viss handlingsfrihet nar det géller tilldmpningen av proportionalitets-
och flexibilitetsprinciperna. Detta kan vara sarskilt anvandbart inom teknisk innovation.

Sandlademetoden vann stod bland branschrespondenterna i det offentliga samradet. De
nationella myndigheternas asikter var dock blandade. Vissa tillsynsmyndigheter anser att
sadana initiativ inte ingar i deras ansvarsomrade, medan tillsynsmyndigheter som &r 6ppna for
idén med sandlador daremot anser att andra bor ta liknande initiativ. En gemensam syn bland
tillsynsmyndigheterna skulle underlatta innovation pa EU:s inre marknad.

EBA, Eiopa och Esma har nyligen kartlagt befintliga innovationssamordnare inom EU.
Kommissionen skulle valkomna ytterligare anstrangningar for att kartlagga basta praxis inom
EU och inféra gemensamma principer och kriterier for innovationsnav och regulatoriska
sandlador. Andra uppfoljningsatgarder kan vara att framja inrattandet av innovationsnav i alla
medlemsstater och samordna deras verksamhet. Detta kan i sin tur eventuellt leda till en
experimentell ram pa EU-niva for inforandet av och anpassningen till nya tekniker.

% Se EBA/DP/2017/02 — “Innovationsnav” avser ett institutionellt arrangemang dir reglerade eller oreglerade
enheter (dvs. icke-auktoriserade foretag) diskuterar fintech-relaterade fragor med den behériga myndigheten
(utbyter information och A&sikter osv.). Myndigheten kan klargéra om foretagens affarsmodeller
overensstammer med regelverket eller lagstiftnings-/auktoriseringskraven (dvs. individuell radgivning till
foretag om tolkningen av tilldampliga regler).

%7 Se EBA/DP/2017/02 — “Regulatoriska sandlador” fungerar som kontrollerade omraden for finansinstitut och
andra foretag dar de kan testa innovativa fintech-losningar med stdd fran en myndighet under en begransad
tidsperiod, vilket ger dem mojlighet att validera och testa sina affarsmodeller i en saker miljo.



1. For att bygga vidare pa de europeiska tillsynsmyndigheternas arbete med att
kartlagga de fintech-samordnare som har inrattats av de nationella
tillsynsmyndigheterna, uppmanar kommissionen de europeiska
tillsynsmyndigheterna att till fjarde kvartalet 2018 utféra ytterligare analyser
och identifiera basta praxis, och vid behov utfarda riktlinjer om sadana
samordnare.

2. Kommissionen uppmanar behdriga myndigheter i medlemsstaterna och pa EU-
niva att ta initiativ for att underlatta innovation med utgangspunkt i den basta
praxis som identifierats. De europeiska tillsynsmyndigheterna uppmanas att
underlatta tillsynssamarbetet, bland annat i fraga om samordning och
spridning av information om innovativa tekniker, inrdttande och drift av
innovationsnav och regulatoriska sandlador samt konsekvent tillsynspraxis.

3. Pa grundval av de europeiska tillsynsmyndigheternas arbete kommer
kommissionen till forsta kvartalet 2019 att lagga fram en rapport med bésta
praxis for regulatoriska sandlador.

2.  STODJA INFORANDET AV TEKNISK INNOVATION INOM FINANSSEKTORN

2.1.  Undersbka om reglerna ar lampliga och inféra garantier for nya tekniker
inom finanssektorn

Teknikneutralitet &r en av de végledande principerna i kommissionens politik.

| praktiken dr dock de EU-regler som infordes fére uppkomsten av innovativa tekniker kanske
inte alltid teknikneutrala gentemot dessa innovationer. Respondenterna i det offentliga
samradet namner till exempel krav pa eller foretrade for pappershaserade offentliggéranden,
eller krav pa fysisk narvaro. Avsaknaden av tydliga och harmoniserade processer for att
identifiera konsumenter och foretag pa natet, helt forenliga med bestammelserna om
bekdampning av penningtvatt och dataskyddsreglerna, ansags ocksa vara en utmaning for
fintech-l6sningar. | detta sammanhang uttryckte respondenterna farhagor om att investeringar
i programvara &r mindre attraktiva enligt de géllande tillsynsreglerna fér banker eftersom EU-
bankers programvaruinvesteringar maste dras av fran deras lagstadgade kapital, vilket kan
jamforas med den mer gynnsamma behandling som banker i Forenta staterna atnjuter.

Kommissionen har redan Gvervagt vissa av dessa fragor. | handlingsplanen om finansiella
tjanster for konsumenter ? forklarar kommissionen att den kommer att underlétta
gransoverskridande godk&nnande av e-identifiering och fjarrprocesser for kundkannedom.
Malet ar att bankerna ska kunna identifiera konsumenter pa digital véag enligt kraven i fraga
om bekdmpning av penningtvatt och dataskydd, genom att fullstandigt utnyttja de verktyg for
elektronisk identifiering och autentisering som elDA-forordningen ger. For att underlatta

%8 COM(2017)139 final.
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anvandningen av elektronisk identifiering och autentisering har kommissionen inrattat” en
sarskild arbetsgrupp om elektronisk identifiering och fjarrprocesser fér kundkénnedom.
Inférandet av omvalvande tekniker, till exempel teknik for distribuerade liggare och artificiell
intelligens, kan ge upphov till ytterligare utmaningar pa regleringsomradet. Kraven pa
pappersbaserat offentliggérande bor ses dver. Respondenterna i det offentliga samradet ar
ocksa oroliga for att anvandningen av sadana tekniker kan hindras eller begrinsas av de
befintliga reglerna, till exempel pa foljande sétt:

e Blockkedjebaserade applikationer kan ge upphov till behorighetsfragor om tillamplig
lagstiftning och ansvar.

e Den rattsliga giltigheten och verkstéllbarhet for smarta kontrakt kan behodva klargéras.

e Det rader osakerhet kring den rattsliga statusen for ICO:s och vilka regler som galler
for dem, vilket redan namns i punkt 1.1.

Det kréavs en narmare analys for att bedoma i vilken utstrackning den rattsliga ramen for
finansiella tjanster ar teknikneutral och rymmer fintech-innovationer, eller om den maste
anpassas for detta andamal. Samtidigt ar det viktigt att sakerstélla att kraven i fraga om
finansiell stabilitet, konsument- och investerarskydd, bekampning av penningtvétt och
brottsbek&mpning respekteras.

Kommissionen kommer att inratta en expertgrupp for att till andra kvartalet 2019
bedéma om det finns omotiverade regleringshinder for finansiell innovation i
regelverket for finansiella tjanster.

2.2.  Undanrdja hinder for molntjanster

Molntjanster kan 6ka effektiviteten i den digitala infrastrukturen bakom finansiella tjanster.
Att lagga ut databehandling och lagringskapacitet pa molntjanstleverantdrer minskar
foretagens kostnader for vardtjanster, infrastruktur och programvara och kan bidra till att
rationalisera it-utgifter. Samtidigt sakerstéller foretagen Okad prestanda, flexibilitet och
anpassningsbarhet.

Reglerade foretag som lagger ut verksamheter pa molntjanstleverantérer maste uppfylla alla
rattsliga krav (t.ex. i fraga om lamplig riskhantering, dataskydd och lamplig 6vervakning fran
tillsynsmyndigheternas sida). De intressenter som besvarade kommissionens samrad var
oroliga Over att osékerheten kring de finansiella tillsynsmyndigheternas forvantningar
begransar anvandningen av molntjanster. Osakerheten beror sarskilt pa avsaknad av
harmonisering av nationella regler och olika tolkningar av utkontrakteringsregler.

2 Kommissionens beslut C(2017) 8405 av den 14 december 2017.

% Respondenterna i fintech-samrédet foreslog standardiserade avtal mellan molntjénstleverantdrer och
leverantdrer av finansiella tjdnster som en béttre metod for att avspegla deras branschspecifika regleringshinder
(sasom krav pa revisioner eller inspektioner pa plats). Offentliga myndigheters begréansningar av datalokalisering
var ett annat viktigt hinder som lyftes fram av respondenterna. Marknaden for molntjanster &r ytterst
koncentrerad, och finansinstituten och tillsynsmyndigheterna lyfte &ven fram risken for ett starkt beroende av en
handfull leverantorer fran lander utanfor EU och behovet av att forhindra att europeiska finansinstitut blir
beroende av en enda leverantor.
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EBA har nyligen offentliggjort rekommendationer om utkontraktering till molntjanster®!.
Esma haller pa att undersoka dessa fragor i sin egenskap av direkt tillsynsansvarig for
kreditvarderingsinstitut och transaktionsregister. Esma har for avsikt att under 2018 klargora
vilka krav dessa foretag maste uppfylla nar de lagger ut verksamhet pa molntjanster.
Utkontraktering till molntjanster ingar ocksa i Eiopas mandat pa Insurtech-omradet. Fragan
behdver dock uppmérksammas utdver de befintliga initiativen. Sékerheten skulle kunna 6kas
om tillsynsmyndigheternas forvantningar uttrycks i formella riktlinjer fran de europeiska
tillsynsmyndigheterna®.

Syftet med kommissionens forslag till férordning om en ram for det fria flodet av icke-
personuppgifter i Europeiska unionen &r att undanréja omotiverade begransningar av
datalokalisering och pa sa satt l6sa ett av de storsta problem som har identifierats. | forslaget
behandlas dven andra molntjanstrelaterade fragor, som till exempel hur man kan forhindra
molntjanstleverantorer fran att ha bestammelser som skapar beroende av en enda séljare. FOr
att underlétta genomforandet av forslaget till forordning sarskilt nar det galler anvandningen
av molntjanster kommer kommissionen under 2018 att sammanfora relevanta intressenter,
dvs. molntjanstanvandare, molntjanstleveranttrer och regleringsmyndigheter.

1. Kommissionen uppmanar de europeiska tillsynsmyndigheterna att till
forsta kvartalet 2019 undersoka behovet av riktlinjer om utkontraktering
till molntjanstleverantorer.

2. Inom ramen fér meddelandet Att skapa en europeisk dataekonomi uppmanar
kommissionen  intressenter pa molntjanstomradet att  utforma
branschomfattande uppforandekoder for sjalvreglering i syfte att
underlatta byte mellan molntjanstleverantérer. Kommissionen kommer
aven att uppmuntra foretradare fran finanssektorn att underlatta
dataportabilitet &ven for finansinstitut.

3. | detta sammanhang ska kommissionen uppmuntra och underlatta
utvecklingen av  standardavtalsbestammelser  fér  finansinstituts
utkontraktering till  molntjanster, genom att bygga pa de
branschoverskridande anstréangningar fran molntjanstintressenternas sida
som kommissionen redan har bidragit till. Finanssektorns deltagande i
processen ska sakerstéllas. Detta arbete bor géras av en vdalavvagd
blandning av foretag fran finanssektorn och molntjanstleverantérer, och
bér i synnerhet réra revisionskrav, rapporteringskrav och faststallandet av
hur vasentliga de verksamheter som ska utkontrakteras ar.

! EBA/REC/2017/03, Recommendations on outsourcing to cloud service providers, december 2017, finns hér.

% Nar det galler kraven i dataskyddslagstiftningen regleras Europeiska datatillsynsmannens samordning av de
olika tillvagagéangssatten redan i den allmanna dataskyddsforordningen.
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2.3.  Maojliggora fintech-applikationer med EU:s blockkedjeinitiativ

Blockkedjeteknik/teknik for distribuerade liggare kommer sannolikt att leda till ett stort
genombrott, som kommer att fordndra metoderna for att utbyta, validera, dela och
tillgangliggora information eller tillgangar via digitala natverk. De kommer sannolikt att
fortsatta att utvecklas under de kommande aren, for att bli ett centralt inslag i den digitala
ekonomin och det digitala samhallet.

Det ar viktigt att undvika att blockkedjetekniker och kryptovalutor (som namns ovan)
forvaxlas, eftersom kryptovalutor endast ar en typ av blockkedjeapplikation. En blockkedja
kan understddja en rad olika applikationer inom olika sektorer, som kanske inte begransas till
kryptovalutor eller fintech 6ver huvud taget.

Finanssektorn har lett arbetet med att undersoka blockkedjeteknikens potential, med manga
koncepttester och pilotprojekt inom ett stort antal olika omraden, sasom betalningar,
vérdepapper, in- och utlaning, kapitalanskaffning, investeringsforvaltning,
marknadsbestammelser, handel och efterhandel samt handelsfinanser och rapportering, t.ex.
regleringsteknik (regtech).

Teknik for distribuerade liggare och blockkedjeteknik har stor potential att stimulera enkelhet
och effektivitet genom att nya infrastrukturer och processer skapas. Dessa tekniker kan bli
centrala for den framtida infrastrukturen for finansiella tjanster. De mest verkningsfulla
applikationerna kommer att kréva ett ndra samarbete mellan etablerade aktorer, innovatorer
och lagstiftare for att genomforandet ska bli framgangsrikt och positivt. De potentiella
applikationernas tillampningsomrade &r mycket brett och bér noggrant dvervakas.

Blockkedjeteknikerna befinner sig fortfarande i ett tidigt skede, men ett antal utmaningar och
risker behdver hanteras. Syftet med EU:s observatorium och forum for blockkedjeteknik®,
som lanserades i februari 2018 for en period av tva ar, ar just att overvaka trender och
utveckling, sammanfora sakkunskap for att behandla branschinterna och branschovergripande
fragor och undersoka gemensamma losningar och granséverskridande anvandning av
blockkedjeteknik. Europaparlamentet gav dven sitt stod at lanseringen av ett europeiskt
instrument for finansiell tillsyn (EFTG), ett pilotprojekt som anvéander teknik for distribuerade
liggare for att underlatta tillgang till information om alla noterade foretag pa EU:s reglerade
vérdepappersmarknader inom ramen for insynsdirektivet®*. Syftet med detta initiativ ar att 6ka
insynen i EU:s reglerade marknader och framja bade integration och likviditet pa marknaden i
linje med malen for kapitalmarknadsunionen. Kommissionen har aven inlett ett projekt om
blockkedjeteknik for industriella omstallningar (#Blockchain4dEU) och koncepttest om
anvandning av blockkedjeteknik for att underlétta uttag av punktskatter.

Nar det galler blockkedjeteknikens 6vergripande natur, som gar utéver finansiella tjanster och
eventuellt omfattar alla sektorer i ekonomin och samhéllet, har kommissionen i och med
inrattandet av EU:s observatorium och forum for blockkedjeteknik redan vidtagit atgarder for
att inratta ett EU-initiativ for blockkedjeteknik. Inom ramen for detta initiativ kommer
kommissionen att foresla atgarder, finansieringsmajligheter och en ram for att majliggora
skalbarhet, utveckla styrning och standarder och stddja driftskompatibilitet. Initiativet ar
branschoverskridande och forvantas stimulera den finansiella sektorn att infora denna teknik

33 https://ec.europa.eu/digital-single-market/en/news/pre-information-notice-eu-blockchain-observatory-forum.
* Direktiv 2013/50/EU.
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redan i ett tidigt skede, samtidigt som Europas konkurrenskraft och tekniska ledarskap okas.
Det kommer &ven att samordnas med andra atgarder i denna handlingsplan (sarskilt
lamplighetskontrollen av EU:s finanslagstiftning). Initiativet kommer &ven att bygga pa
pilotatgarder som stods via Horisont 2020-programmet, vilket kommer att utokas under
perioden 2018-2020. Kommissionen har &ven skapat kopplingar till Internationella
standardiseringsorganisationens tekniska kommitté 307 om blockkedjeteknik och teknik for
distribuerade liggare. De europeiska standardiseringsorganisationerna® har uppmuntrats att ta
ledningen i arbetet med att identifiera specifika forutsattningar for blockkedjeknik i EU.

% CEN, Cenelec och Etsi.
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1. Kommissionen kommer under andra kvartalet 2018 att genomfora ett offentligt
samrad om ytterligare digitalisering av information om féretag som &r noterade
pa en reglerad marknad i EU, bland annat om ett eventuellt genomférande av ett
europeiskt instrument for finansiell insyn (EFTG), baserad pa teknik for
distribuerade liggare.

2. Kommissionen kommer att fortsatta att arbeta med en 6vergripande strategi,
med beaktande av alla relevanta rattsliga foljder, om teknik for distribuerade
liggare som omfattar alla ekonomiska sektorer, bland annat for att méjliggéra
anvandningen av fintech- och regtech-applikationer i EU.

3. Kommissionen lanserade EU:s observatorium och forum for blockkedjeteknik i
februari 2018, och har aven inlett en undersokning om genomférbarheten av en
offentlig infrastruktur for Dblockkedjeteknik 1 EU for att utveckla
gransoverskridande tjanster. Kommissionen kommer att bedéma om
blockkedjeteknik kan anvandas som en infrastruktur for digitala tjanster inom
fonden for ett sammankopplat Europa. Med stod fran EU:s observatorium och
forum for blockkedjeteknik och de europeiska standardiseringsorganisationerna
kommer kommissionen att fortsatta att bedoma rattsliga fragor, styrningsfragor
och fragor i samband med skalbarhet och standardiseringsinsatser, bland annat
genom att ytterligare utvardera testfall av anvandning av blockkedjeteknik inom
ramen for nasta generations internet.

2.4.  Bygga upp kapacitet och kunskap bland lagstiftare och tillsynsmyndigheter i
ett EU-laboratorium for fintech.

De storsta hindren for finansindustrins inférande av ny teknik ar bristande s&kerhet och
avsaknad av vagledning om hur tekniken ska anvandas, fragmentering och avsaknad av
gemensamma strategier mellan nationella lagstiftare och tillsynsmyndigheter.

Vissa teknikleverantorer vidtar redan atgarder for att informera lagstiftare och
tillsynsmyndigheter om teknikernas natur och hur de anvands inom finanssektorn. Manga
myndigheter ar dock motvilliga till att utbilda sig eller delta i diskussioner som utvalda
leverantorer tar initiativ till.

Kommissionen kommer att inratta ett EU-laboratorium for fintech for att forbattra reglerings-
och tillsynskapaciteten och 6ka kunskapen om nya tekniker. Detta kommer att géras med
hjalp av demonstrationer och expertdiskussioner i ett icke-kommersiellt och neutralt
finanstekniskt laboratorium. Laboratoriet kommer att sammanfdra ett antal leverantorer,
sarskilt fran EU, med lagstiftare och tillsynsmyndigheter for att ta upp och diskutera rattsliga
och tillsynsrelaterade fragor.

Tekniker som diskuteras kan vara

e autentiserings- och identifieringstekniker,

e sarskilda anvandningsomraden for teknik for distribuerade liggare, molnteknik,
maskinlarande och artificiell intelligens,
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e grénssnitt for applikationsprogrammering, dppna bankstandarder, och
e regtech.

Kommissionen kommer att sta vard for ett EU-fintech-laboratorium, dar
europeiska och nationella myndigheter uppmuntras att arbeta med
teknikldsningsleverantorer i en neutral och icke-kommersiell miljo under riktade
sessioner om specifika innovationer, med start under andra kvartalet 2018.

2.5.  Mobilisera teknik till stod for distribution av investeringsprodukter for icke-
professionella investerare

| dagslaget har icke-professionella investerare som ar verksamma pa kapitalmarknaderna svart
att hantera investeringsprodukternas komplexitet och de kostnader och den osékerhet som &r
forknippad med sadana produkter. Mycket har gjorts for att gora det lattare att jamfora
investeringsprodukter for icke-professionella investerare, sarskilt genom krav pa
offentliggdrande. Detta kan visserligen bidra till att forbattra produkternas kvalitet, men icke-
professionella investerare drar fortfarande pa sig stora kostnader nar de ska viélja den
lampligaste investeringsprodukten.

Okad insyn for att stimulera konkurrens och bredda valméjligheterna for icke-professionella
investerare pa kapitalmarknaderna bor darfor stodjas av datadrivna lésningar som anvander
nya och mer effektiva tekniker for att se till att informationen &r fullstandig, jamférbar och
lattillganglig. Sadana verktyg kan baseras pa allmant tillgangliga uppgifter och tillhandahaller
ett anvandarvanligt granssnitt, som kopplar ihop befintliga databaser eller digitala verktyg
sasom onlineverktyg for kalkyler, jamforelseverktyg, automatiserad radgivning eller
”snabbkop” for fonder. I detta sammanhang aterstdr mycket arbete for att sdkerstélla att
datauppsattningarna ar forenliga sinsemellan och utveckla lampliga algoritmer, och samtidigt
se till att resultaten presenteras pa ett rattvist och lattforstaeligt satt. Kommissionen kommer
darfor att undersoka de radande forhallandena och situationen for teknikdrivna digitala
granssnitt som hjélper enskilda personer att hitta lampliga och kostnadsfria
investeringsprodukter for icke-professionella investerare pa EU:s kapitalmarknader.

3. FORBATTRA FINANSSEKTORNS SAKERHET OCH INTEGRITET

It-sékerhet intar en central roll inom EU:s politik pd omradet, och att géra EU:s finanssektor
mer motstandskraftig mot cyberangrepp ar av hog prioritet for kommissionen. Avancerade it-
angrepp visar dock pa det fortsatta behovet av att sakerstalla systemens motstandskraft och
integritet. It-hotens gransoverskridande natur kraver att nationella reglerings- och tillsynskrav
ligger pa en hog och likvardig niva . Eftersom finanssektorn blir alltmer beroende av digital
teknik ar det viktigt att se till att den &r saker och motstandskraftig mot intrang.
Kommissionen dr medveten om att det &r viktigt att digitala tjanster har inbyggda
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sakerhetsfunktioner, och har for detta &ndamal redan lagt fram ett forslag® om att inratta en
EU-ram for certifiering av produkter och tjanster pa IKT-sakerhetsomradet.

Finanssektorn ar visserligen béttre rustad an andra sektorer, men den ar ocksa mest utsatt i det
hér sammanhanget. Operativa risker och it-risker utgor ett 6kande hot mot finanssystemets
stabilitet och undergraver det fortroende som &r sa viktigt for vara finansmarknader.
Europaparlamentet bekraftar de potentiella hoten mot finanssektorns stabilitet och har
uppmanat kommissionen att ’gora cybersdkerhet till hogsta prioritet 1 handlingsplanen for
finansteknik” *. Upprepade it-angrepp som utnyttjar grundldggande sakerhetsbrister hos
system och organisationer visar hur viktigt det ar med grundlaggande it-hygien® i alla
organisationer. Kraftigare atgarder och strangare krav pa it-hygienomradet ar avgérande for
att sékerstélla systemets integritet. Foretagens exponering mot it-hot och deras vilja att skdrpa
sina it-hygienstandarder varierar dock i EU och ar starkt beroende av praxis pa branschniva
och nationell niva. Pa EU-niva innehaller lagstiftningen om finansiella tjanster redan sarskilda
krav pa integritet for it-resurser och it-system och deras styrning, och det géller sarskilt de
bestammelser som ror infrastrukturer pa finansmarknaden och betalningar. Inom andra
omraden &r kraven mer allmanna, som till exempel nar det galler driftskontinuitet eller
allmanna krav i fraga om verksamhetsrisker.

Medlemsstaternas haller pa att inforliva bestaimmelserna om sédkerhetskrav for andra
finansiella tjanster i direktivet om atgarder for en hog gemensam niva pa sékerhet i natverks-
och informationssystem i hela unionen®. Luckor kvarstar dock i EU:s lagstiftning for den
finansiella sektorn, och de bor atgardas for att forbattra sektorns motstandskraft. Innan sadana
&tgarder vidtas ar det emellertid viktigt att noggrant undersoka krav och praxis *° pé
tillsynsomradet for att identifiera basta praxis for genomférandet av de allmanna kraven.

Tillgang till information om hot och utbyte av sadan information &r ocksa ytterst viktigt for att
forbattra it-sdkerheten. Nara samarbete och samordning av informationsutbytet om olika
hotbilder inom EU:s finanssektor kommer att bidra till att férebygga och begrénsa it-hot.
Vissa respondenter i fintech-samradet uttryckte farhagor for att informationsutbytet om it-hot
kan begransas av lagstiftningen. Ett sadant informationsutbyte kan till exempel strida mot den
allmanna dataskyddsférordningen. | forordningen anges dock att behandling av
personuppgifter utgor ett berattigat intresse i den man den &r absolut nddvéandig och
proportionell for att sakerstélla nat- och informationssékerhet.

Det blir allt vanligare att tillsynsmyndigheter utfér penetrationstester och tester av
motstandskraften for att bedoma it-forsvarsatgardernas och sakerhetskravens effektivitet.
Noggrann testning &r redan basta praxis inom branschen, och myndigheterna kréaver allt fler

% Forslag till Europaparlamentets och radets forordning om Enisa, "EU:s cybersikerhetsbyra”, och om
upphévande av forordning (EU) nr 526/2013, och om cybersakerhetscertifiering av informations- och
kommunikationsteknik (”cybersdkerhetsakten™).

% Betankande om finansteknik: teknikens inverkan pé& finanssektorns framtid, utskottet fér ekonomi och
valutafragor, féredragande: Cora van Nieuwenhuizen, 2016/2243(INI), 28 april 2017.

% Enisa, Review of the Cyber Hygiene practices, december 2016, s. 14, finns har:

It-hygien dr en grundldggande princip for informationssdkerhet [...], och handlar om att infora enkla
rutinatgarder for att minska risken for it-hot. Den grundlaggande forutséttningen ar att god it-hygienpraxis
kan bidra till 6kad immunitet hos foretagen, vilket i sin tur minskar risken for att en sarbar organisation
utnyttjas for att antingen bygga upp angrepp eller &ventyra en leveranskedja.

* Direktiv (EU) 2016/1148.

0 FSB, Stocktake of publicly released cybersecurity regulations, guidance and supervisory practices, oktober
2017, s. 65-70, finns hér (infogas senare).
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tester och testmetoder. Eftersom finansinstitutens och finansmarknadens infrastrukturer &r
gransoverskridande anses de manga olika testramarna leda till onddiga kostnadsokningar och
potentiellt 6kande risker. Intressenterna betonade behovet av mer samordning pa lagstiftnings-
och tillsynsomradet pd EU-niva. De ansag att detta bor kombineras med Okat samarbete
mellan jurisdiktionerna och o6msesidigt fortroende mellan myndigheterna nér det galler
kénsliga testresultat som maste skyddas. | detta ssmmanhang anser kommissionen att ECB:s
och de nationella tillsynsmyndigheternas arbete med att till exempel utforma en EU-
omfattande testram, Threat Intelligence Based Ethical Red Teaming (TIBER-EU), &r lovande.
Bedomningar av betydande marknadsaktorers motstandskraft mot it-angrepp inom EU:s
finanssektor kan gora det lattare att kartldgga brister i stabiliteten och integriteten hos EU:s
finanssystem i stort.

Det krdavs en gemensam och heltdckande strategi samt effektiva utbildnings- och
informationsinsatser for att bygga upp en stark motstandskraft mot it-angrepp. | detta syfte har
kommissionen nyligen antagit sin handlingsplan for digital utbildning, med malet att forbattra
den digitala kompetensen i Europa, vilket omfattar it-sakerhet*!. It-hotens inneboende globala
karaktér visar att internationellt samarbete ar absolut avgorande for att hantera dessa risker.
Dérfor deltar kommissionen aktivt i G20- och G7-gruppernas arbete med it-sdkerhet inom
finansiella tjanster.

1. Kommissionen kommer under andra kvartalet 2018 att organisera en
offentlig-privat workshop foér att underséka och beddma hinder for
informationsutbyte om it-hot mellan finansmarknadsdeltagare och
identifiera majliga I6sningar, samtidigt som dataskyddsnormerna uppfylls.

2. Kommissionen uppmanar de europeiska tillsynsmyndigheterna att till forsta
kvartalet 2019 kartlagga befintlig tillsynspraxis kring 1KT-sakerhet och
foretagsstyrning inom finanssektorerna, och i férekommande fall a)
Overvaga att utfarda riktlinjer for tillsynskonvergens och efterlevnaden av
krav i fraga om hantering och begrénsning av risker pa IKT-omradet inom
EU:s finanssektor, och b) vid behov bistda kommissionen med teknisk
radgivning om behovet av férbéattringar av lagstiftningen.

3. Kommissionen uppmanar de europeiska tillsynsmyndigheterna att till
fjarde kvartalet 2018 utvardera kostnader och fordelar med att utveckla en
samstammig testram for cyberresiliens for betydande marknadsdeltagare
och infrastrukturer inom hela EU:s finanssektor.

* Syftet med &tgérd 7 i handlingsplanen fér digital utbildning &r att ta itu med den utmaning som den digitala
omvandlingen skapar genom att inleda i) en EU-6vergripande informationskampanj riktad till larare,
foraldrar och studerande for att framja sikerhet pa natet, it-hygien och mediekunskap, och ii) ett initiativ for
att lara ut it-sdkerhet baserat pd den europeiska ramen for utveckling av digital kompetens bland
medborgarna for att ge manniskor méjlighet att anvanda teknik pa ett sakert och ansvarsfullt satt.
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Fintech utvecklas snabbt, vilket ger upphov till strukturella férandringar inom finanssektorn.
Under forhallandensom ar under sa snabb forandring kan en alltfor normativ lagstiftning och
Overreglering ge odnskade resultat. Om de politiska och rattsliga ramarna inte uppdateras
finns det dock aven en risk for att EU:s leveranttrer av finansiella tjanster missgynnas pa den
alltmer globala marknaden. Ett annat problem som kan uppsta i fraga om it-sékerhet ar att
viktiga risker inte hanteras.

Denna handlingsplan for finansteknik kombinerar bade stodatgarder till hjalp for inforandet
av fintech-l6sningar och proaktiva atgarder for att framja och stimulera nya lésningar och
beslutsamt hantera nya risker och utmaningar. Kommissionen har redan planerat sitt vidare
arbete med att maojliggora, och om sa ar majligt, uppmuntra innovation inom finanssektorn,
samtidigt som bevarandet av den finansiella stabiliteten och hoga nivaer av investerar- och
konsumentskydd garanteras. Detta ar ett viktigt inslag i den bredare regleringsstrategin for
situationen efter krisen. Malet ar tredubbelt: utnyttja de snabba tekniska framstegen till fordel
for EU:s ekonomi, medborgare och industri, framja en mer konkurrenskraftig och innovativ
europeisk finanssektor och sékerstalla integriteten hos EU:s finanssystem.
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