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INDLEDNING

Fintech — teknologibaseret innovation inden for finansielle tjenesteydelser — har
gennemgaet en betydelig udvikling i de seneste ar og pavirker den made, hvorpa finansielle
tjenesteydelser produceres og leveres. Fintech® ligger i skaringspunktet mellem finansielle
tjenesteydelser og det digitale indre marked. Finanssektoren er den sterste bruger af digitale
teknologier og udger en veesentlig drivkraft bag den digitale omstilling af gkonomien og
samfundet. Der er vigtige synergier mellem Kommissionens strategi for det digitale indre
marked?, EU's strategi for cybersikkerhed®, eIDAS-forordningen® og initiativer vedrarende
finansielle tjenesteydelser som f.eks. handlingsplanen for finansielle tjenesteydelser til
forbrugerne® og midtvejsevalueringen af kapitalmarkedsunionen®.

Innovation inden for det finansielle omrade er ikke noget nyt, men investeringerne i teknologi
0g innovationshastigheden er steget betydeligt. Der introduceres i gjeblikket en raekke
fintechlgsninger, som anvender digital identifikation, mobilapplikationer, cloudcomputing,
big data-analyse, kunstig intelligens, blockchain- og distributed ledger-teknologi. Nye
teknologier @ndrer finanssektoren og den made, hvorpa forbrugere og virksomheder far
adgang til tjenesteydelser, og skaber mulighed for fintechbaserede lgsninger, der giver bedre
adgang til finansiering og forbedrer den finansielle integration for digitalt forbundne borgere.
Fintech setter kunderne i faorersaedet, stotter operationel effektivitet og forbedrer EU-
gkonomiens konkurrenceevne yderligere. Fintech er ogsa vigtig for kapitalmarkedsunionen.
Den kan bidrage til at uddybe og udvide EU's kapitalmarkeder ved at integrere digitalisering
med henblik pa @ndring af forretningsmodeller via databaserede lgsninger inden for f.eks.
kapitalforvaltning, investeringsformidling og produktfordeling’.

Fintech indebarer ogsa muligheder og udfordringer med hensyn til regeloverholdelse og
lovbestemt tilsyn. Den kan lette, stramline og automatisere overholdelse og rapportering og
forbedre tilsynet. Tjenesteudbydere kan tilbyde regulerede enheder fintechbaserede
compliance-tjenester. Regulerede enheder vedbliver imidlertid selv med at veere ansvarlige for
at opfylde deres forpligtelser. For eksempel kan enheder, der er omfattet af
kundekendskabskravene i henhold til hvidvaskningsforordningen, ikke delegere ansvaret for
opfyldelse af disse krav til eksterne tjenesteudbydere.

Fintech indebeerer ogsa udfordringer som f.eks. cyberrelaterede risici og spgrgsmal
vedrgrende data-, forbruger- og investorbeskyttelse samt markedsintegritet. Den generelle
forordning om databeskyttelse og hvidvaskningsdirektivet indeholder grundleeggende

! Fintech er en term, der bruges til at beskrive teknologibaseret innovation inden for finansielle tjenesteydelser,
som kan fare til nye forretningsmodeller, anvendelser, processer eller produkter og kan have en vasentlig
indvirkning pa de finansielle markeder og institutioner og den made, hvorpa finansielle tjenesteydelser
leveres. Se  http://lwww.fsh.org/what-we-do/policy-development/additional-policy-areas/monitoring-of-
FinTech/.

2 COM(2015) 192 final — En strategi for et digitalt indre marked i EU.

# JOIN/2017/450 final — Modstandsdygtighed, afskrakkelse og forsvar: Opbygning af en steerk cybersikkerhed
for EU.

* Europa-Parlamentets og Radets forordning (EU) nr. 910/2014 af 23. juli 2014 om elektronisk identifikation og
tillidstjenester til brug for elektroniske transaktioner pa det indre marked og om ophavelse af direktiv
1999/93/EF.

®> COM/2017/139 final — Handlingsplan for finansielle tjenesteydelser til forbrugerne: bedre produkter, starre
udvalg.

® COM(2017) 292 final — Meddelelse om midtvejsevalueringen af handlingsplanen for kapitalmarkedsunionen.

" Midtvejsevalueringen af kapitalmarkedsunionen findes her.


https://encrypted.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=2&ved=0ahUKEwjB-4mNoMHYAhXHJuwKHZh-BJcQFgguMAE&url=https://ec.europa.eu/info/sites/info/files/communication-cmu-mid-term-review-june2017_en.pdf&usg=AOvVaw1WmlMPtia94qDyqayl9Dom

garantier for beskyttelse af personoplysninger og integriteten af EU's finansielle system mod
hvidvaskning af penge og finansiering af terrorisme. Et teknologibaseret finansielt marked i
EU kraever fuld overholdelse af disse grundleeggende garantier. Cyberrisici undergraver
tilliden og udger en trussel mod det finansielle systems stabilitet. Regelmaessige
sikkerhedsbrud® understreger, at cyberangreb er et voksende problem. Sadanne angreb bar
tackles pa en beslutsom made for at forebygge og afbgde eventuelle negative konsekvenser
for finanssektoren, dens klienter og kunder. Det er afgerende, at finanssektoren bliver mere
cyberrobust for at sikre, at den er godt beskyttet, at finansielle tjenesteydelser leveres effektivt
og gnidningslast i hele EU, og at forbrugernes og markedets tillid opretholdes.

EU's regulerings- og tilsynsmassige rammer bgr give virksomheder, der opererer pa EU's
indre marked, mulighed for at drage fordel af finansiel innovation og levere de mest egnede
og tilgengelige produkter til deres kunder. Sadanne rammer bgr ogsa sikre et hgijt
beskyttelsesniveau for forbrugere og investorer og sikre det finansielle systems robusthed og
integritet. Fordelene ved teknologisk innovation var allerede et centralt element i revisionen af
betalingstjenestedirektivet ° og direktivet og forordningen om markeder for finansielle
instrumenter®,

Teknologisk innovation har fart til nye typer af finansielle aktiver som f.eks. kryptoaktiver.
Disse kryptoaktiver og den underliggende blockchainteknologi rummer lovende muligheder
for de finansielle markeder og infrastrukturer. Der er ogsa risici forbundet med deres
anvendelse, hvilket de meget volatile kryptoaktiver, svig og operationelle svagheder samt
sarbarheder pa kryptobgrser vidner om. Pa EU-plan er der allerede truffet foranstaltninger til
at handtere en raekke specifikke risici. I Kommissionens rapport om vurdering af risici for
hvidvask og finansiering af terrorisme blev truslen og sarbarheden i forbindelse med virtuelle
valutaer og hvidvaskning af penge og terrorfinansiering vurderet som verende meget eller
yderst stor . | december 2017 blev de europziske lovgivere enige om at udvide
anvendelsesomradet for hvidvaskningsdirektivet' til barser for virtuelle valutaer og udbydere
af virtuelle tegnebgger. De europaiske tilsynsmyndigheder (ESA'er) udstedte advarsler om de
spekulative markedsbetingelser for virtuelle valutaer og andre risici forbundet med
kryptoaktiver'®. 1 alle advarsler papeges det, at der er hgj risiko forbundet med investering i

81 2016 blev der rettet 65 % flere cyberangreb mod finanssektoren end mod nogen anden sektor. Dette farte til
mere end 200 mio. databrud, en stigning pa 937 % i forhold til 2015, hvor tallet var knap 20 mio. Kilde:
IBM "Security trends in the financial services sector”, april 2017.

° Europa-Parlamentets og Radets direktiv 2015/2366/EU af 25. november 2015 om betalingstjenester i det indre
marked.

19 Europa-Parlamentets og Radets direktiv 2014/65/EU af 15. maj 2014 om markeder for finansielle instrumenter
og Europa-Parlamentets og Radets forordning (EU) nr. 600/2014 af 15. maj 2014 om markeder for
finansielle instrumenter.

! Rapport fra Kommissionen til Europa-Parlamentet og Rédet om vurderingen af de risici for hvidvask og
finansiering af terrorisme, der pavirker det indre marked og vedrgrer greenseoverskridende aktiviteter
(COM(2017) 340 final af 26.6.2017).

12 Europa-Parlamentets og Radets direktiv (EU) 2015/849 om forebyggende foranstaltninger mod anvendelse af

det finansielle system til hvidvask af penge eller finansiering af terrorisme.

Advarsel til forbrugerne om virtuelle valutaer. EBA/WRG/2013/01 -
https://eba.europa.eu/documents/10180/598344/EBA+Warning+on+Virtual+Currencies.pdf; EBA's udtalelse om
virtuelle valutaer — EBA/Op/2014/08 - https://www.eba.europa.eu/documents/10180/657547/EBA-Op-2014-
08+Opinion+on+Virtual+Currencies.pdf; ESMA advarer investorer om de store risici i forbindelse med "Initial
Coin Offerings" — ESMAS50-157-829 - https://www.esma.europa.eu/sites/default/files/library/esma50-157-
829 ico_statement investors.pdf; ESMA advarer virksomheder, der er involveret i "Initial Coin Offerings"
(ICOer) om ngdvendigheden af at opfylde relevante reguleringsmaessige krav — ESMAS50-157-828 -
https://www.esma.europa.eu/sites/default/files/library/esma50-157-828_ico_statement firms.pdf; ESMA, EBA
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kryptoaktiver, og at investorer kan lide betydelige tab som falge af deres volatilitet, men ogsa
pa grund af manglende markedsgennemsigtighed og -integritet og operationelle svagheder
samt sarbarheder i tjenester for kryptoaktiver og markedspladser.

Kommissionen har i sit nylige forslag om at revidere Det Europaiske Finanstilsynssystem™*
foreslaet, at de europaiske tilsynsmyndigheder systematisk bar tage fintech i betragtning i alle
deres aktiviteter. Den generelle forordning om databeskyttelse, som finder anvendelse fra maj
2018, har ligeledes afggrende betydning for en korrekt anvendelse af innovative datadrevne
finansielle tjenesteydelser’®, og det samme gaelder forslaget til forordning om en ramme for fri
udveksling af andre data end personoplysninger i Den Europaiske Union®®, som har til formél
at sikre fri udveksling af sadanne data i hele det indre marked. Derudover vil
grenseoverskridende anerkendelse af elektroniske identifikationsmidler som fastsat i eIDAS-
forordningen tilvejebringe garantier og mindske risiciene fra fremspirende teknologier,
samtidig med at det geres lettere at opfylde kravene om kundekendskab i forbindelse med
bekeempelse af hvidvaskning af penge og steerk autentificering af parter i et digitalt miljg.

Fintech er ogsa et prioriteret omrade pa internationalt plan, f.eks. for G20. Kommissionen
bidrager til politikdebatter i Radet for Finansiel Stabilitet og i andre internationale fora. Et
stigende antal jurisdiktioner har udviklet regulerings- og tilsynsmassige rammer for at
adressere specifikke former for fintechinnovation. Uden for Europa har lovgiverne
hovedsagelig  fokuseret pad betalingsinstrumenter og -tjenester og alternative
finansieringsformer som f.eks. crowdfunding og peer-to-peer-langivning. For at opna mere
interaktion med udviklere af fintech har en rekke tilsynsmyndigheder (f.eks. i Australien,
Canada, USA, Hongkong, Singapore og Japan) oprettet fintechknudepunkter. Flere
myndigheder har ogsa udviklet forsggsrammer for innovative virksomheder, de sakaldte
"reguleringsmaessige sandkasser" (f.eks. i Australien, Hongkong, Singapore og Canada).

Kommissionen agter at reagere pd bdde Europa-Parlamentets'’ og Det Europaiske Rads'®
opfordringer til en mere fremtidsorienteret reguleringsmassig ramme for digitalisering og
skabelse af et miljg, hvor innovative fintechprodukter og -lgsninger hurtigt kan udbredes i
hele EU og saledes udnytte det indre markeds stordriftsfordele, uden at det gar ud over den
finansielle stabilitet eller forbruger- og investorbeskyttelsen.

og EIOPA advarer forbrugerne om risiciene i forbindelse med virtuelle valutaer — 12. februar 2018 -

https://www.eba.europa.eu/documents/10180/2120596/Joint+ESAs+Warning+on+Virtual+Currencies.pdf.

1 https://ec.europa.eu/info/business-economy-euro/banking-and-finance/financial-supervision-and-risk-

management/european-system-financial-supervision_en#reviewoftheesfs.

> Den generelle forordning om databeskyttelse skaber et agte indre marked med fri bevagelighed for
personoplysninger pa et hgjt beskyttelsesniveau for personoplysninger. Fintech skal veere i fuld
overensstemmelse med geeldende regler om beskyttelse af personoplysninger.

6 COM(2017) 495.

" Europa-Parlamentet har opfordret Kommissionen til "at anvende en forholdsmeassig, tvaersektoriel og
helhedsorienteret tilgang til sit arbejde med finansteknologi"—"Betenkning om finansteknologi:
Teknologiens indflydelse pa finanssektorens fremtid", @konomi- og Valutaudvalget, ordfgrer: Cora van
Nieuwenhuizen, 2016/2243(INI), 28. april 2017.

8 EUCO 14/17, CO EUR 17, CONCL 5 se http://www.consilium.europa.eu/media/21620/19-euco-final-
conclusions-en.pdf.

Det Europziske Rad "opfordrer Kommissionen til at fremsette de ngdvendige initiativer til styrkelse af
rammebetingelserne med henblik pa at sztte EU i stand til at udforske nye markeder gennem risikobaserede
radikale innovationer og pa ny bekrafte sin industris ledende rolle"”, 19. oktober 2017.



https://ec.europa.eu/info/business-economy-euro/banking-and-finance/financial-supervision-and-risk-management/european-system-financial-supervision_en#reviewoftheesfs
https://ec.europa.eu/info/business-economy-euro/banking-and-finance/financial-supervision-and-risk-management/european-system-financial-supervision_en#reviewoftheesfs
http://www.consilium.europa.eu/media/21620/19-euco-final-conclusions-en.pdf
http://www.consilium.europa.eu/media/21620/19-euco-final-conclusions-en.pdf

P& grundlag af konklusionerne fra de offentlige haringer®® i marts-juni 2017 og under
hensyntagen til de initiativer, der allerede er fremlagt, mener Kommissionen, at der for
gjeblikket kun er begrensede argumenter for brede lovgivnings- eller reguleringsmaessige
foranstaltninger eller reformer pa EU-plan. En raekke malrettede initiativer, der setter EU i
stand til at favne finanssektorens digitalisering, er dog pakravet.

1. G@RE DET MULIGT FOR INNOVATIVE FORRETNINGSMODELLER AT OPSKALERE PA EU-
PLAN

1.1.  Gagre det muligt for innovative forretningsmodeller at opskalere i hele EU
gennem klare og konsekvente licensudstedelseskrav

| finanssektoren bliver virksomheder meddelt tilladelse og underlagt tilsyn pa grundlag af
deres aktiviteter, tjenesteydelser eller produkter, uanset om de anvender traditionelle eller
innovative mader til levering af disse tjenesteydelser. Afhangigt af de tilbudte tjenesteydelser
0g produkter kan virksomheder meddeles tilladelse og reguleres i henhold til EU-lovgivning
eller national lovgivning eller ikke veaere underlagt en regulering, der er specifik for finansielle
tjenesteydelser.

Krav om tilladelse giver mulighed for effektivt tilsyn med tjenesteudbydere og sikrer dermed
stabilitet, integritet og fairness pa markederne. De sikrer ogsa, at forbrugere og investorer er
beskyttet. Samtidig ger ensartede driftsbetingelser det muligt for EU's virksomheder inden for
finansielle tjenesteydelser, der pa behgrig vis er meddelt tilladelse og underlagt tilsyn af deres
hjemland, at drage fordel af et europaisk pas. Med dette pas kan disse virksomheder levere
deres tjenesteydelser i alle de gvrige medlemsstater og opskalere i hele EU's indre marked.

Fintechhgringens respondenter mente, at de fleste innovative forretningsmodeller kan fungere
under de eksisterende EU-regler, eftersom EU's lovgivningsmaessige rammer giver mulighed
for at anvende proportionalitetsprincippet i processen for meddelelse af tilladelse.

Tilsynsmyndigheder kan dog benytte forskellige strategier til at identificere den gealdende
EU-lovgivning og anvende proportionalitet, nar de udsteder licens til innovative
forretningsmodeller ° . Den Europaiske Banktilsynsmyndighed udpegede forskelle i
ordningerne for meddelelse af tilladelse og registrering >t som et omréade, der kraver
yderligere opmarksomhed. EIOPA observerede lignende tendenser . Den Europaiske
Centralbank (ECB) har ogsa for nylig iveerksat en hgring om en "Vejledning i vurdering af

fintechkreditinstitutters licensansggninger"?,

Nye finansielle tjenesteydelser er ikke altid omfattet af EU's eksisterende reguleringsmaessige
ramme; dette er tilfeeldet for crowdfunding og peer-to-peer-aktiviteter for nystartede
virksomheder og vakstvirksomheder. Et stort antal af fintechhgringens respondenter
fremhaevede, at  investeringsbaserede  og langivnings-  eller  lanebaserede
crowdfundingaktiviteter ville nyde godt af en solid og forholdsmaessig reguleringsmaessig

19 https://ec.europa.eu/info/finance-consultations-2017-fintech_en

% Feks. onlineplatforme, der fungerer som mellemmand/formidlere, p2p-forsikring, virtuelle valutaer og
automatiseret investeringsradgivning, Initial Coin Offering osv.

21 https://www.eba.europa.eu/-/eba-publishes-a-discussion-paper-on-its-approach-to-FinTech.

22 https://eiopa.europa.eu/Publications/Reports/Sixth%20Consumer%20Trends%20report.pdf

23 https://www.bankingsupervision.europa.eu/press/pr/date/2017/html/ssm.pr170921.en.html.
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ramme pa EU-plan. 11 medlemsstater har allerede vedtaget specifikke ordninger, som ofte er
modstridende og heemmer udviklingen af et indre marked for crowdfundingtjenester. En
manglende faelles EU-ramme hindrer ogsa udbydere af crowdfunding i at opskalere pa det
indre marked hovedsagelig pd grund af modstridende nationale tilgange til tilsyn og
regulering. Den i denne handlingsplan foresldede EU-ramme vil tilbyde de markedsaktarer,
der beslutter at udbyde europaiske crowdfundingtjenester, en omfattende europaisk
pasordning. Denne ramme vil give udbydere af crowdfundingtjenester incitamenter til at
opskalere og samtidig sikre tilstreekkelig beskyttelse af investorer og projektejere.

Der skal gares en yderligere indsats for at identificere de divergerende licensudstedelseskrav,
der bergrer fintechvirksomheder. Opfalgende aktioner kunne omfatte:

e precisering af EU's gaeldende lovgivningsmaessige ramme for tjenesteydelser

e vurdering af behovet for en EU-ramme, der omfatter nye innovative forretningsmodeller,
0g

e retningslinjer for de nationale tilsynsmyndigheder for at sikre stgrre konvergens mellem
nationale reguleringsordninger.

Tilsynsmyndighederne har desuden vurderet markedsudviklingen for kryptoaktiver og
fremkomsten af Initial Coin Offerings (ICO'er), som er en ny made at rejse penge pa ved
hjelp af sakaldte "manter" eller "tokens". Selv om salg af sadanne tokens kan betyde nye og
innovative mader at rejse kapital pa for virksomheder, kan de ogsa udgere en Klar risiko for
investorer. Spekulative investeringer i kryptoaktiver og 1CO-tokens udseetter investorer for
betydelig markedsrisiko og svig og for cybersikkerhedsrisici, der opstar som falge af barser
og tjenesteudbydere, der tillader investorer at kabe, besidde eller handle med kryptoaktiver og
tokens. | november 2017 udsendte Den Europaiske Verdipapirtilsynsmyndighed (ESMA) to
erkleringer® for at underrette investorer om de potentielle risici ved bestemte ICO'r og
minde virksomheder, der er involveret i ICO'er, om, at disse aktiviteter kan veere omfattet af
eksisterende EU-lovgivning afheéengigt af deres praecise struktur og kendetegn.
Myndighederne i EU og globalt evaluerer for gjeblikket ICO'er og den regulering, der kan
finde anvendelse pa dem, mens Kina og Sydkorea har forbudt dem.

De hurtige prisstigninger og de seneste maneders volatilitet i kryptoaktiver kreever en bedre
forstaelse af de risici og muligheder, der fglger med deres anvendelse, og en bedre forstaelse
af anvendelsen af EU's regulering. Kryptoaktiver og tokens kan dog ogsa unddrage sig
regulering og de mal om gennemsigtighed, forvaltning og investorbeskyttelse, som
reguleringen forfglger. | februar 2018 offentliggjorde de tre europaiske tilsynsmyndigheder
(ESA'er), efter anmodning fra Kommissionen, en feelles advarsel til investorer og brugere om
de risici, der er forbundet med kgb af kryptoaktiver®. Ogsd de @ndringer af det 4.
hvidvaskningsdirektiv, som Europa-Parlamentet og Radet naede til enighed om i december
2017, vil mindske anonymiteten og @ge sporbarheden i forbindelse med transaktioner ved at
kreeve, at kryptobarser og udbydere af virtuelle tegnebeger i Den Europeiske Union foretager
kundeidentifikation og udviser forngden omhu.

24 https://www.esma.europa.eu/press-news/esma-news/esma-highlights-ico-risks-investors-and-firms, 13.

november 2017.
% ESMA, EBA og EIOPA advarer forbrugerne om risiciene ved virtuelle valutaer — 12. februar 2018 -
https://www.eba.europa.eu/documents/10180/2120596/Joint+ESAs+Warning+on+Virtual+Currencies.pdf.
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Det er ngdvendigt med en vurdering af, hvor egnet EU's nuverende reguleringsmassige
ramme er, nar det gelder ICO'er og kryptoaktiver mere generelt. Pa den ene side bgr malet
veere at sikre, at EU's virksomheder, investorer og forbrugere kan udnytte denne tekniske
innovation inden for en fair og gennemsigtig ramme, saledes at Europa bliver en ledende
aktgr i udviklingen af nye metoder til hurtig finansiering af virksomheder i veekst. Pa den
anden side ber potentiel finansiel stabilitet, markedsintegritet, investor- og
forbrugerbeskyttelse, beskyttelse af personoplysninger samt risici i forbindelse med
hvidvaskning af penge og finansiering af terrorisme handteres pa passende vis. Eftersom
kryptoaktiver er et verdensomspzndende feenomen, er det meget vigtigt med international
koordinering og konsistens for eksempel inden for rammerne af G20, Radet for Finansiel
Stabilitet (FSB) og internationale standardiseringsorganer pa finansomradet. Kommissionen
vil samarbejde med tilsynsmyndigheder, lovgivere, industrien og civilsamfundet bade inden
for EU og med partnere pa internationalt plan om at treeffe yderligere passende
foranstaltninger.

1. Sammen med denne meddelelse fremlaegger Kommissionen et forslag til en
EU-forordning om udbydere af investeringsbaserede og lanebaserede
crowdfundingtjenester (ECSP) for erhvervslivet. Formalet med forslaget er
at sikre en passende og forholdsmaessig reguleringsmaessig ramme, der giver
crowdfundingplatforme, som gnsker at operere pa tveers af graenserne,
mulighed for dette ved hjelp af en omfattende pasordning under falles
tilsyn.

2. Kommissionen opfordrer de europaiske tilsynsmyndigheder til senest i
forste kvartal af 2019 at kortleegge de nuveaerende fremgangsmader i
forbindelse med meddelelse af tilladelse og udstedelse af licens til innovative
fintechforretningsmodeller. De bgr navnlig undersgge, hvordan de nationale
myndigheder anvender proportionalitet og fleksibilitet i lovgivningen om
finansielle tjenesteydelser. Hvis det er relevant, bgr ESA'erne udstede
retningslinjer for fremgangsmader og procedurer eller fremsatte
anbefalinger til Kommissionen om behovet for at tilpasse EU's lovgivning
om finansielle tjenesteydelser.

3. | lgbet af 2018 vil Kommissionen fortsat overvage udviklingen i
kryptoaktiver og ICO'er sammen med ESA'erne, Den Europaiske
Centralbank og FSB samt andre internationale standardiseringsorganer.
Kommissionen vil pa grundlag af en evaluering af risici, muligheder og
hensigtsmassigheden af de geeldende regler vurdere, om der er behov for
lovgivningsmaessige tiltag pa EU-plan.

1.2.  Stegrre konkurrence og samarbejde mellem markedsakterer gennem faelles
standarder og interoperable Igsninger

Produktion og levering af finansielle tjenesteydelser kreaever, at de forskellige akterer i
veerdikaeden samarbejder og interagerer. Et EU-deekkende fintechmarked vil ikke kunne na sit
fulde potentiale uden udvikling af abne standarder, der @ger konkurrencen, forbedrer
interoperabiliteten og forenkler markedsaktarernes udveksling af og adgang til data.



Der er forskellige mader at gennemfare interoperabilitet pa. Virksomheder eller
teknologiudbydere kan udvikle ad hoc-grenseflader, som andre parter skal tilpasse sig. En
anden tilgang er at na til enighed om standarder for interoperabilitet for hele markedet og
dermed gere det lettere for tjenesteudbydere at udveksle data med forskellige platforme.
Standardiseringsprocesser bar baseres pa principperne om abenhed, gennemsigtighed og
konsensus i overensstemmelse med forordning (EU) nr. 1025/2012 om europaisk
standardisering. For at standarder kan veere konkurrencefremmende, bgr der veere ubegraenset
deltagelse, og proceduren for vedtagelse af standarden bgr veaere gennemsigtig for at give
interessenterne mulighed for at orientere sig om standardiseringsarbejdet pa en effektiv made.
Effektiv adgang til standarder bgr gives pa fair, rimelige og ikkediskriminerende vilkar.

De fleste af fintechhgringens respondenter understregede, at det er en prioritet at udvikle
standarder, fremme deres vedtagelse og sikre interoperabilitet mellem systemerne. Den
foretrukne fremgangsmade vil blive ledet af sektoren og markedsdeltagere, og der skal
udvikles globale standarder i modsatning til lokale eller regionale standarder. Der er navnlig
behov for en stgrre standardisering af blockchain-/distributed ledger-teknologi,
applikationsprogrammeringsgraenseflader 0g identitetsstyring. Det reviderede
betalingstjenestedirektiv, der har veeret anvendt siden januar 2018, er en interessant prevesag:
Bankerne er forpligtet til at abne passende kommunikationskanaler for fintechvirksomheder,
saledes at de kan levere deres tjenesteydelser baseret pa adgang til betalingskonti.
Udviklingen af standardiserede applikationsprogrammeringsgraenseflader vil skabe lige
konkurrencevilkar og dermed muliggere nye og forbedrede tjenesteydelser i et reelt dbent
miljg, samtidig med at der opretholdes hgje standarder for beskyttelse af personoplysninger
og forbrugerbeskyttelse.

Boks 2

1. Kommissionen vil bidrage til udviklingen af en mere koordineret tilgang til
fintechstandarder senest i fjerde kvartal af 2018 ved at holde kontakt til og
samarbejde med vigtige standardiseringsorganer som Den Europeiske
Standardiseringsorganisation 0g Den Internationale
Standardiseringsorganisation, bl.a. pa blockchainomradet.

2. Kommissionen tilskynder til og vil stgtte markedsakterers felles
bestreebelser pa senest medio 2019 at udvikle standardiserede
applikationsprogrammeringsgraenseflader, der er i overensstemmelse med
betalingstjenestedirektivet og den generelle forordning om databeskyttelse,
som grundlag for et europzisk gkosystem for aben bankvirksomhed, der
omfatter betalingskonti og andre konti.

1.3. Fremme udbredelsen af innovative forretningsmodeller i hele EU ved hjelp
af innovationsformidlere

Innovative virksomheder markedsfarer nye produkter eller giver mulighed for at levere
velkendte tjenesteydelser i innovative former eller til mere konkurrencedygtige priser.
Innovatorer skal veere i stand til at udvide deres tjenesteydelser til en sa bred brugerbase som
muligt og dermed udnytte stordriftsfordele. For at drage fuld fordel af det indre marked bar
innovatorer kunne anvende et europzisk pas. Dette kraever opfyldelse af reguleringsmaessige
krav, som kan veare vanskelige at opfylde. Dette er navnlig tilfeeldet for nyoprettede



virksomheder og for dem, der anvender innovative teknologier eller modeller, som kan veere
forskellige fra normal praksis pa det tidspunkt, hvor reglerne blev vedtaget.

Innovative tilgange og teknologier udfordrer ogsa de finansielle tilsynsmyndigheder, nar de
skal beslutte, om en virksomhed eller aktivitet skal tillades, og fastsatte, hvordan de skal
opfylde deres tilsynsmassige forpligtelser. Svarene pa Kommissionens offentlige hgring
viser, at tilsynsmyndighederne har et sterkt gnske om bedre at forstd de seneste
fintechtendenser og styrke kontakten med virksomheder og andre teknologiudbydere.

| EU har 13 medlemsstater indfert sékaldte "fintechformidlere” (innovationsknudepunkter®®
eller reguleringsmassige sandkasser®’), der yder generel vejledning til virksomheder i
forbindelse med processen for meddelelse af tilladelse. Dette gor det muligt for sadanne
virksomheder at fa hurtigere adgang til markedet og opna bedre forstaelse af reglerne og de
tilsynsmaessige  forventninger. Formidlerne kan ogsa vejlede etablerede finansielle
institutioner. Fra tilsynsmyndighedernes perspektiv er sadanne tilgange en vigtig kilde til
information og hjalper dem med at opna en bedre forstaelse af innovative forretningsmodeller
og markedsudviklingen pa et tidligt stadium.

Reguleringsmassige sandkasser bringer idéen om innovationsknudepunkter et skridt videre
ved at skabe et miljg, hvor tilsynet er skreeddersyet til innovative virksomheder eller
tjenesteydelser. De nationale kompetente myndigheder skal anvende relevant EU-lovgivning
om finansielle tjenesteydelser. Disse bestemmelser omfatter imidlertid en skansbefgjelse med
hensyn til anvendelsen af de principper om proportionalitet og fleksibilitet, der er indbygget i
disse bestemmelser. Dette kan isaer vare nyttigt i forbindelse med teknologisk innovation.

| den offentlige hgring stettede respondenter fra industrien sandkassetilgangen. De nationale
myndigheders holdninger var blandede. Nogle tilsynsmyndigheder mener, at sadanne
initiativer ikke er omfattet af deres mandat. Tilsynsmyndigheder, der er abne over for
sandkasser, mener derimod, at andre ber tage lignende initiativer. En konsekvent tilgang
blandt tilsynsmyndigheder vil fremme udbredelsen af innovation i hele EU's indre marked.

For nylig kortlagde bade EBA, EIOPA og ESMA de eksisterende innovationsformidlere i hele
EU. Kommissionen vil veere positivt indstillet over for yderligere bestrabelser pa at
identificere bedste praksis i EU og indfarelsen af feelles principper og kriterier for
innovationsknudepunkter  og  reguleringsmassige  sandkasser.  Andre  opfelgende
foranstaltninger kunne omfatte fremme af oprettelsen af innovationsknudepunkter i alle
medlemsstater og koordinering af deres aktiviteter. Dette kunne fare til overvejelser om en
EU-forsggsramme for vedtagelse af og tilpasning til nye teknologier.

% Se EBA/DP/2017/02 — "Innovationsknudepunkt" er en institutionel ordning, hvor regulerede eller
ikkeregulerede enheder (dvs. virksomheder uden tilladelse) gar i dialog med den kompetente myndighed for
at drgfte fintechrelaterede spargsmal (udveksling af oplysninger og synspunkter osv.) og sgge en afklaring
af, om forretningsmodeller er i overensstemmelse med de lovgivningsmaessige rammer, eller en praecisering
af de regulerings- eller licensmassige krav (dvs. individuel vejledning til virksomheder om fortolkning af
geldende regler).

" Se EBA/DP/2017/02 — Reguleringsmassige “sandkasser" giver finansielle institutioner og ikkefinansielle
virksomheder et kontrolleret rum, hvor de kan afprgve innovative fintechlgsninger med stotte fra en
myndighed i en begrenset periode, hvilket giver dem mulighed for at validere og afprgve deres
forretningsmodel i et sikkert miljg.



1. Pa baggrund af ESA'ernes nylige arbejde med at kortleegge fintechformidlere,
som de nationale tilsynsmyndigheder star bag, opfordrer Kommissionen
ESA’'erne til at foretage yderligere analyser og identificere bedste praksis senest
i fjerde kvartal af 2018 og, hvis det er relevant, udstede retningslinjer for disse
formidlere.

2. Kommissionen opfordrer de kompetente myndigheder pa medlemsstats- og EU-
niveau til at tage initiativer til at fremme innovation pa grundlag af denne
bedste praksis og opfordrer de europeiske tilsynsmyndigheder til at fremme
det tilsynsmeessige samarbejde, herunder koordinering og formidling af
oplysninger om innovative teknologier, etablering og drift af
innovationsknudepunkter og reguleringsmaessige sandkasser, og sammenhang
i tilsynspraksis.

3. Pa grundlag af ESA'ernes arbejde vil Kommissionen senest i fgrste kvartal af
2019 fremlaegge en rapport om bedste praksis for reguleringsmassige
sandkasser.

2. ST@TTE TIL UDBREDELSE AF TEKNOLOGISK INNOVATION I FINANSSEKTOREN

2.1. Gennemgang af vores reglers egnethed og sikring af garantier for nye
teknologier i finanssektoren

Teknologineutralitet er et af de vejledende principper i Kommissionens politikker.

Ikke desto mindre er EU's regler fra far fremkomsten af innovative teknologier maske i
praksis ikke altid teknologineutrale i forhold til disse innovationer. Respondenterne i den
offentlige haring har f.eks. henvist til krav om eller praferencer for papirbaserede oplysninger
eller krav om fysisk tilstedeveerelse. Manglen pa klare og harmoniserede procedurer for
onlineidentifikation af forbrugere og virksomheder, i fuld overensstemmelse med reglerne om
bekempelse af hvidvaskning af penge og databeskyttelse, blev ogsa set som en udfordring for
fintechlgsninger. Respondenterne udtrykte ligeledes bekymring over, at investeringer i
software er mindre attraktive i henhold til de geeldende tilsynsmaessige krav til banker, hvor
de investeringer i software, som EU's banker foretager, skal treekkes fra deres lovpligtige
kapital, i modsatning til den mere fordelagtige behandling, som banker i USA nyder.

Kommissionen har allerede taget nogle af disse spergsmal op til overvejelse. |
handlingsplanen for finansielle tjenesteydelser til forbrugerne®® har Kommissionen meddelt,
at den agter at lette den graenseoverskridende anerkendelse af e-identifikation og
fjernidentifikation i forbindelse med kend-din-kunde-procedurer. Formalet er at give bankerne
mulighed for at identificere forbrugere digitalt i overensstemmelse med kravene vedrgrende
bekempelse af hvidvaskning af penge og databeskyttelse, idet verktgjerne til elektronisk
identifikation og autentificering i henhold til eIDAS udnyttes fuldt ud. For at lette

% COM(2017)139 final.
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anvendelsen af elektronisk identifikation og autentificering oprettede Kommissionen en serlig
ekspertgruppe for elektronisk identifikation og fjernidentifikation i forbindelse med kend-din-
kunde-procedurer®®. Udbredelsen af disruptive teknologier, f.eks. distributed ledger-teknologi
og kunstig intelligens, kan skabe yderligere reguleringsmassige udfordringer. Krav om
papirbaserede oplysninger ber adresseres. Svarene pa den offentlige hgring giver anledning til
bekymring for, at brugen af sddanne teknologier kan forhindres eller begraenses af de
eksisterende regler, f.eks. pa falgende mader:

e blockchainbaserede anvendelser kan rejse jurisdiktionsspgrgsmal vedrgrende
geeldende ret og ansvar

e det kan vere ngdvendigt at tydeliggere den juridiske gyldighed og handhavelse af
intelligente kontrakter

o der hersker usikkerhed omkring ICO'ers retlige status og de for dem galdende regler,
som allerede anfgrt i punkt 1.1 ovenfor.

Det er ngdvendigt med yderligere analyser for at vurdere, i hvilket omfang den retlige
ramme for finansielle tjenesteydelser er teknologineutral og i stand til at tilgodese
fintechinnovation, eller om den skal tilpasses til dette formal. P4 samme tid er det ogsa
ngdvendigt at sikre, at finansiel stabilitet, forbruger- og investorbeskyttelse, krav om
bekeempelse af hvidvaskning af penge og retshandhzavelse overholdes.

Kommissionen vil nedseette en ekspertgruppe, der senest i andet kvartal af 2019
skal vurdere, om der er ubegrundede lovgivningsmaessige hindringer for finansiel
innovation i den reguleringsmaessige ramme for finansielle tjenesteydelser.

2.2.  Fjernelse af hindringerne for cloudtjenester

Cloudcomputing kan gge effektiviteten af den digitale infrastruktur, som understatter
finansielle tjenesteydelser. Outsourcing af databehandlings- og lagerkapacitet til udbydere af
cloudtjenester reducerer virksomheders hosting-, infrastruktur- og softwareomkostninger og
kan medvirke til at stremline IT-udgifterne. Dette kan samtidig sikre sterre ydeevne,
fleksibilitet og tilpasningsevne.

Regulerede virksomheder, der outsourcer aktiviteter til en udbyder af cloudtjenester, skal
overholde alle retlige krav (f.eks. i form af korrekt risikostyring, beskyttelse af
personoplysninger og passende tilsynsmassig kontrol). De interessenter, som deltog i
Kommissionens hgring, udtrykte bekymring for, at usikkerhed med hensyn til de finansielle
tilsynsmyndigheders forventninger begreensede brugen af cloudcomputingtjenester. Denne
usikkerhed skyldes iseer den manglende harmonisering af nationale regler og forskellige
fortolkninger af outsourcingreglerne™®.

# Kommissionens afggrelse C(2017) 8405 af 14. december 2017.

¥ Fintechhgringens respondenter foreslog, at standardiserede aftaler mellem udbydere af cloudtjenester og
udbydere af finansielle tjenesteydelser i hgjere grad skulle afspejle deres sektorspecifikke lovgivningsmaessige
begransninger (f.eks. revisionsforpligtelser eller krav om kontrolbesgg pa stedet). Dataplaceringsrestriktioner fra
de offentlige myndigheders side udger en anden vigtig hindring, som blev papeget af deltagerne. P& baggrund af
det steerkt koncentrerede marked for cloudtjenester gjorde de finansielle institutioner og tilsynsmyndighederne
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EBA offentliggjorde for nylig en raekke anbefalinger om outsourcing til cloudtjenester®. Som
direkte tilsynsmyndighed for kreditvurderingsbureauer og transaktionsregistre er ESMA ved
at undersgge disse spargsmal og har i 2018 til hensigt at pracisere, hvilke krav disse
virksomheder skal opfylde, nar de outsourcer til cloudtjenester. Outsourcing til cloudtjenester
er ogsa en del af EIOPA's mandat pa omradet forsikringsteknologi (insurtech). Det er
imidlertid et spgrgsmal, der fortjener opmarksomhed ogsa uden for rammerne af disse
eksisterende initiativer. Der kunne opnas yderligere sikkerhed, hvis de tilsynsmaessige
forventninger kom til udtryk i form af formelle retningslinjer fra ESA'erne®.

Kommissionens forslag til en forordning om oprettelse af en ramme for fri udveksling af
andre data end personoplysninger i EU har til formal at fjerne uberettigede
dataplaceringsrestriktioner og dermed afhjelpe et af de stagrste konstaterede problemer.
Forslaget adresserer ogsa yderligere cloudrelaterede spgrgsmal, som f.eks. at forhindre
fastlasning ("vendor lock-in") til bestemte udbydere af cloudtjenester. For at lette
gennemfgarelsen af den foreslaede forordning navnlig i forbindelse med brug af cloudtjenester
vil Kommissionen i 2018 samle relevante interessenter bestaende af cloudbrugere,
cloududbydere og regulerende myndigheder.

1. Kommissionen opfordrer de europaiske tilsynsmyndigheder til at
undersgge behovet for retningslinjer for outsourcing for udbydere af
cloudtjenester senest i fgrste kvartal af 2019.

2. | forbindelse med meddelelsen om opbygning af en europeeisk datagkonomi
opfordrer Kommissionen cloudinteressenterne til at udarbejde
tvaersektorielle selvregulerende adferdskodekser for at gere det lettere at
skifte mellem udbydere af cloudtjenester. Kommissionen vil ogsa opfordre
repraesentanter for finanssektoren til at gere dataportering lettere ogsa for
finansielle institutioner.

3. 1 den forbindelse skal Kommissionen tilskynde til og fremme udarbejdelsen
af  standardkontraktbestemmelser  for  finansielle  institutioners
cloudoutsourcing pa grundlag af de tveersektorielle cloudinteressenters
indsats, som allerede stgttes af Kommissionen, og sikre finanssektorens
deltagelse i denne proces. Dette arbejde bgr udfgres af en afbalanceret
blanding af selskaber fra finanssektoren og udbydere af cloudtjenester og
bagr navnlig vedrgre revisionskrav, rapporteringskrav eller fastleeggelse af
vaesentligheden af de aktiviteter, der skal outsources.

ogsé opmerksom pa risikoen for en stor afhaengighed af nogle fa udbydere uden for EU og ngdvendigheden af at
undga, at europeeiske finansielle institutioner bliver fastlast til bestemte leverandgrer.
1 EBA/REC/2017/03, Recommendations on outsourcing to cloud service providers, december 2017, findes her.

% For sé vidt angér kravene i lovgivningen om beskyttelse af personoplysninger er koordineringen af de tilgange,
som de tilsynsfgrende for databeskyttelse anvender, allerede reguleret i henhold til den generelle forordning
om databeskyttelse.
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https://www.eba.europa.eu/regulation-and-policy/internal-governance/recommendations-on-outsourcing-to-cloud-service-providers

2.3.  Muliggerelse af fintechanvendelser med EU's blockchaininitiativ

Blockchain- og distributed ledger-teknologi vil sandsynligvis fare til et starre gennembrud,
som vil @ndre den made, hvorpa oplysninger eller aktiver udveksles, valideres, deles og tilgas
via digitale net. Teknologien vil sandsynligvis fortsette med at udvikle sig i de kommende ar
og blive en vigtig del af den digitale skonomi og det digitale samfund.

Det er vigtigt at undga forveksling mellem blockchainteknologier og kryptoaktiver (nevnt
ovenfor), som kun er ét eksempel pa anvendelse af blockchain. Blockchain kan understgtte en
bred vifte af anvendelser inden for forskellige sektorer og kan ikke begraenses til
kryptoaktiver eller fintech i det hele taget.

Finanssektoren har veeret fgrende inden for udforskningen af potentialet ved blockchain med
mange proofs of concept og pilotprojekter inden for en lang reekke omrader sdsom betalinger,
veerdipapirer, indlan og udlan, rejsning af kapital, investeringsforvaltning, markedsforsyning,
handel, efterhandel samt handelsfinansiering og -indberetning (f.eks. regtech).

Distributed ledger-teknologier og blockchain har et stort potentiale med hensyn til at fremme
enkelhed og effektivitet gennem etablering af ny infrastruktur og nye processer. Disse
teknologier kan blive afgagrende for fremtidens infrastruktur for finansielle tjenesteydelser. De
mest virkningsfulde anvendelser vil kreeve et tet samarbejde mellem etablerede aktarer,
innovatorer og lovgivere for at skabe en vellykket og fordelagtig implementeringsvej. Det
mulige anvendelsesomrade er meget bredt og bar overvages ngje.

Selv om blockchain-teknologi stadig befinder sig pa et tidligt stadium, er der en rakke
udfordringer og risici, der skal handteres. EU's observationscenter og forum for
blockchainteknologi®®, der blev lanceret i februar 2018 for en periode pa 2 ar, har til formal at
overvage tendenser og udviklinger, samle ekspertise til lgsning af sektorspecifikke og
tvaersektorielle spgrgsmal og udforske falles lgsninger og greenseoverskridende tilfelde af
blockchainanvendelse. Europa-Parlamentet stgttede ogsa lanceringen af den europziske portal
for finansiel gennemsigtighed ("European Financial Transparency Gateway — EFTG), et
pilotprojekt, der anvender distributed ledger-teknologi til at lette adgangen til oplysninger om
alle barsnoterede selskaber pa EU's regulerede markeder for veerdipapirer inden for rammerne
af gennemsigtighedsdirektivet®. Dette initiativ har til formal at gge gennemsigtigheden af
EU's regulerede markeder, idet bade markedsintegration og markedslikviditet fremmes i
overensstemmelse med malene for kapitalmarkedsunionen. Europa-Kommissionen har ogsa
iveerksat f.eks. "Blockchain for Industrial Transformations™ (# Blockchain4EU) og proof of
concept i forbindelse med anvendelse af blockchain til at lette opkraevningen af punktafgifter.

| betragtning af blockchains tveergaende karakter, der raekker ud over finansielle
tjenesteydelser og potentielt omfatter alle sektorer i gkonomien og samfundet, har
Kommissionen allerede taget skridt til at oprette et europaisk blockchaininitiativ med
lanceringen af EU's observationscenter og forum for blockchainteknologi. | forbindelse med
initiativet vil der blive foreslaet aktioner, finansieringsforanstaltninger og en ramme for at
muliggare skalerbarhed, udvikle forvaltning og standarder og stette interoperabilitet. Det er et
tveersektorielt initiativ, som forventes at muligggre hurtig indferelse af denne teknologi i
finanssektoren og gge EU's konkurrenceevne og teknologiske lederskab i forening med andre

33 https://ec.europa.eu/digital-single-market/en/news/pre-information-notice-eu-blockchain-observatory-forum.
* Direktiv 2013/50/EU.
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https://ec.europa.eu/digital-single-market/en/news/pre-information-notice-eu-blockchain-observatory-forum

aktioner i denne handlingsplan (iser kontrol af EU's finansielle lovgivnings egnethed). Det vil
ogsa basere sig pa pilotaktioner, der stgttes gennem Horisont 2020-programmet, og som Vil
blive udbygget i 2018-2020. Kommissionen har ogsa etableret forbindelser til Den
Internationale Standardiseringsorganisations tekniske komité 307 om blockchain- og
distributed ledger-teknologi ("ISO/TC 307"). De europziske standardiseringsorganisationer®
er blevet opfordret til at patage sig en ledende rolle med hensyn til at identificere EU-
specifikke karakteristika vedrgrende blockchain.

* CEN, CENELEC og ETSI.
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1. Kommissionen vil gennemfgre en offentlig hgring om yderligere digitalisering af
regulerede oplysninger om selskaber, der er noteret pa et reguleret marked i EU,
i andet kvartal af 2018, herunder den mulige gennemfgrelse af en europaisk
portal for finansiel gennemsigtighed baseret pa distributed ledger-teknologien.

2. Kommissionen vil under hensyntagen til alle relevante retlige virkninger
fortseette arbejdet med en omfattende strategi for distributed ledger-teknologi og
blockchain, som omfatter alle gkonomiske sektorer og muligger anvendelser af
fintech og regtech i EU.

3. Kommissionen lancerede EU's observationscenter og forum for blockchain i
februar 2018 samt en undersggelse af gennemfgrligheden af en offentlig EU-
blockchaininfrastruktur med henblik pa udvikling af greenseoverskridende
tjenesteydelser. Det skal vurderes, om blockchain kan anvendes som en
infrastruktur for digitale tjenester under Connecting Europe-faciliteten. Med
stgtte fra EU's observationscenter og forum og de europaiske
standardiseringsorganer vil Kommissionen fortsaette med at vurdere juridiske
aspekter samt spgrgsmal vedrgrende forvaltning og skalerbarhed og statte
interoperabilitets- og standardiseringsbestrabelser, herunder yderligere
vurdering af tilfelde af udnyttelsen af blockchain og anvendelser heraf i
forbindelse med den naeste generation af internettet.

2.4. Opbygning af kapacitet og viden blandt lovgivere og tilsynsmyndigheder i et
EU-laboratorium for fintech

Der findes store hindringer for finanssektorens indfgrelse af ny teknologi, f.eks. manglende
klarhed om og retningslinjer for, hvordan den skal bruges, fragmentering og mangel pa felles
tilgange mellem de nationale lovgivere og tilsynsmyndigheder.

Nogle teknologiudbydere ger allerede en indsats for at informere lovgivere og
tilsynsmyndigheder om arten af deres teknologier, og hvordan de anvendes i finanssektoren.
Men mange myndigheder taver med at deltage i kurser eller drgftelser, der foranstaltes af
udvalgte udbydere.

Kommissionen vil oprette et EU-laboratorium for fintech for at @ge den regulerings- og
tilsynsmassige kapacitet og viden om nye teknologier. Dette skal ske gennem
demonstrationer og ekspertdebatter i et ikkekommercielt, neutralt finansteknologisk
laboratorium. Laboratoriet vil fgre flere forskellige udbydere, navnlig fra EU, sammen med
lovgivere og tilsynsmyndigheder, saledes de kan fremfgre og drafte regulerings- og
tilsynsmaessige betenkeligheder.

Det kunne f.eks. dreje sig om fglgende teknologier:

o autentificerings- og identifikationsteknologier

o sxrlige tilfelde, hvor der anvendes distributed ledger-teknologi, cloudteknologi,
maskinindlearing og kunstig intelligens

o applikationsprogrammeringsgreenseflader og abne bankstandarder og
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e regtech.

Kommissionen vil veere vert for et EU-laboratorium for fintech, hvor europaiske
og nationale myndigheder vil blive opfordret til at samarbejde med udbydere af
teknologiske lgsninger i et neutralt, ikke-kommercielt rum under malrettede
mgder om specifikke innovationer fra andet kvartal af 2018.

2.5.  Udnyttelse af teknologi til statte for fordeling af detailinvesteringsprodukter
i hele det indre marked

Detailinvestorer, der opererer pa kapitalmarkeder, overvaldes i dag af den kompleksitet, de
omkostninger og den usikkerhed, der er forbundet med investeringsprodukter. Der er sket
betydelige fremskridt med hensyn til at forbedre sammenligneligheden af
detailinvesteringsprodukter, navnlig gennem oplysningskrav. Dette burde forbedre
produkternes kvalitet, men detailinvestorer har stadig store sggeomkostninger i forbindelse
med udveelgelsen af det mest egnede investeringsprodukt.

@get gennemsigtighed, der fremmer konkurrencen og giver detailinvestorer pa
kapitalmarkederne et bredere udvalg, ber derfor understottes af databaserede lgsninger, som
anvender nye, mere effektive teknologier, som sikrer, at oplysningerne er fuldstendige,
sammenlignelige og let tilgengelige. Sadanne veerktgjer kunne veere baseret pa offentligt
tilgeengelige oplysninger og tilvejebringe en brugervenlig grenseflade, der forbinder
eksisterende  databaser eller digitale redskaber som f.eks. onlineberegnere,
sammenligningsverktgjer, automatiserede radgivere eller fondssupermarkeder. Det er derfor
ngdvendigt med en betydelig indsats for at sikre interoperabilitet mellem dataszt og udvikling
af passende algoritmer, samtidig med at det sikres, at resultaterne fremlaegges pa en fair og let
forstaelig made. Kommissionen vil derfor undersgge det aktuelle landskab og den aktuelle
situation for teknologibaserede digitale grenseflader, som hjelper enkeltpersoner med at
finde egnede og omkostningseffektive investeringsprodukter pa alle EU's kapitalmarkeder.

3. FORBEDRING AF FINANSSEKTORENS SIKKERHED OG INTEGRITET

Cybersikkerhed star fortsat i centrum for EU's politik, og det er en politisk prioritet for
Kommissionen at ggre EU's finanssektor mere cyberrobust. Hgjtprofilerede cyberangreb
seetter dog fokus pa det fortsatte behov for at sikre systemernes robusthed og integritet.
Cybertrusler er greenseoverskridende, og det er derfor ngdvendigt, at de nationale regulerings-
og tilsynsmassige krav og forventninger i hgj grad tilpasses hinanden. Da finanssektoren
bliver mere og mere afhangig af digital teknologi, er det vigtigt at sikre, at finanssektoren er
sikker og robust. Kommissionen anerkender i denne forbindelse vigtigheden af, at digitale
tjenester inkorporerer en "tilgang med indbygget sikkerhed", og har derfor allerede fremsat et
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forslag® om oprettelse af en europaisk ramme for certificering af IKT-sikkerhedsprodukter
0g -tjenester.

Selv om finanssektoren er bedre forberedt end andre sektorer, er det ogsa den sektor, der er
mest under angreb. Operationelle risici og cyberrisici udger en stigende trussel mod det
finansielle systems stabilitet og underminerer den tillid, som er af afggrende betydning for
vores finansielle markeder. Europa-Parlamentet har i erkendelse af den potentielle trussel mod
finanssektorens stabilitet opfordret Kommissionen "til at gere cybersikkerhed til hgjeste
prioritet i handlingsplanen for finansteknologi" * . Gentagne cyberh@ndelser udlgst af
udnyttelsen af basale sikkerhedshuller i systemer og organisationer understreger den
afgorende betydning, som grundleggende cyberhygiejne ® har i enhver organisation.
Strengere cyberhygiejneforanstaltninger og -krav er afgerende for sikring af integriteten. |
hvor hgj grad virksomheder er omfattet af og styrker deres cyberhygiejnestandarder varierer i
hele EU og afhanger iser af praksis i branchen og af national praksis. P4 EU-plan indeholder
den nuvaerende lovgivning om finansielle tjenesteydelser, navnlig den, der vedrarer
finansielle markedsinfrastrukturer og betalinger, allerede specifikke krav til integriteten af 1T-
ressourcer og -systemer og deres forvaltning. Pa andre omrader er kravene mere generelle,
f.eks. nar det geelder driftskontinuitet eller generelle krav vedrgrende operationelle risici.

Medlemsstaterne er ved at gennemfgre direktivet om net- og informationssikkerheds® (NIS)
bestemmelser om sikkerhedskrav inden for andre finansielle tjenesteydelser. Der kan dog
stadig veere huller i EU's lovgivning om finanssektoren, som bgr udfyldes for at forbedre
sektorens robusthed. Inden der traeffes en sddan foranstaltning, ber tilsynskrav og -praksis*
omhyggeligt undersgges. Pa den made kan man identificere bedste praksis i forbindelse med
anvendelsen af generelle krav.

Adgang til trusselsefterretninger og udveksling af oplysninger har ogsa stor betydning for
forbedring af cybersikkerheden. Teettere samarbejde om og koordinering af udveksling af
trusselsefterretninger i hele EU's finanssektor vil veere med til at forhindre og afbade
cybertrusler. Nogle af fintechhgringens respondenter udtrykte bekymring over, at lovgivning
kan begraense udvekslingen af oplysninger om cybertrusler. Udveksling af oplysninger kan
f.eks. maske veare uforenelig med den generelle forordning om databeskyttelse. Denne
forordning anerkender imidlertid, at behandling af personoplysninger i det omfang, det er
ngdvendigt og forholdsmaessigt for at sikre net- og informationssikkerhed, udger en legitim
interesse.

Tilsynsmyndigheder gennemfgrer i stigende grad penetrations- og robusthedstest for at
vurdere effektiviteten af cyberforsvaret og sikkerhedskravene. Gennemfgrelse af grundige test

% Forslag til Europa-Parlamentets og Rédets forordning om ENISA, "EU's Agentur for Cybersikkerhed", om
ophaevelse af forordning (EU) nr. 526/2013 og om cybersikkerhedscertificering af informations- og
kommunikationsteknologi (“forordningen om cybersikkerhed").

% Betaenkning om finansteknologi: Teknologiens indflydelse p& finanssektorens fremtid”, @konomi- og
Valutaudvalget, ordfarer: Cora van Nieuwenhuizen, 2016/2243(INI), 28. april 2017.

% ENISA, Review of the Cyber Hygiene practices, december 2016, s.14, findes her.

Cyberhygiejne er et grundlaeggende princip vedrgrende informationssikkerhed [...], svarer til at fastleegge enkle
rutinemassige foranstaltninger for at minimere risici fra cybertrusler. Den tilgrundliggende antagelse er, at
god cyberhygiejnepraksis kan veere afgarende for gget immunitet i virksomheder og reducere risikoen for, at
én sarbar organisation vil blive brugt til enten angreb eller til at bringe en forsyningskaede i fare.

* Direktiv (EU) 2016/1148.

%0 Radet for Finansiel Stabilitet, Stocktake of publicly released cybersecurity regulations, guidance and
supervisory practices, oktober 2017, s. 65-70, findes her (skal bekreftes).
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er allerede bedste praksis inden for branchen, og myndighederne stiller i stigende grad krav
vedrgrende test og testmetoder. Da finansielle institutioner og finansielle
markedsinfrastrukturer opererer pa tveers af graenserne, opfattes udbredelsen af testrammer
som noget, der gger omkostningerne ungdvendigt og potentielt forhgjer risiciene.
Interessenterne fremhavede behovet for starre regulerings- og tilsynsmassig koordinering pa
europzisk plan. De fremforte, at dette bgr kombineres med et stagrre samarbejde mellem
jurisdiktioner og gensidig tillid mellem myndigheder med hensyn til testresultater, hvis
felsomhed skal beskyttes. Kommissionen mener i den forbindelse, at den indsats, som ECB,
ESA'erne og de nationale tilsynsmyndigheder ger for f.eks. at udvikle en Threat Intelligence
Based Ethical Red Teaming (TIBER-EU) pa EU-plan er lovende. Ved at vurdere betydelige
finansielle markedsaktarers cyberrobusthed overalt i EU's finanssektor kan man effektivt
identificere sarbarheder i det finansielle systems stabilitet og integritet i hele EU.

Steerk cyberrobusthed kraever en feelles og omfattende tilgang samt effektive uddannelses- og
oplysningsaktiviteter. Med henblik herpd har Kommissionen for nylig vedtaget en
handlingsplan for digital uddannelse for at forbedre de digitale feerdigheder i hele Europa,
herunder i relation til cybersikkerhed*'. Cybertrusler er i sagens natur globale, og derfor er
internationalt samarbejde afgerende for handteringen af sadanne risici. Dette er grunden til, at
Kommissionen er aktivt involveret i G20- og G7-arbejdet om cybersikkerhed inden for
finansielle tjenesteydelser.

* Tiltag 7 i handlingsplanen for digital uddannelse tager sigte pa at tackle udfordringerne i forbindelse med
digital omstilling ved at iveerksette: i) en EU-dekkende oplysningskampagne rettet mod lerere,
undervisere, paedagoger, foreldre og lerende for at fremme onlinesikkerhed, cyberhygiejne og
mediekendskab og ii) et initiativ til undervisning i cybersikkerhed, som bygger pd den digitale
kompetenceramme for borgerne, for at sette dem i stand til at anvende teknologi pa en sikker og ansvarlig
made.
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1. Kommissionen vil afholde en offentlig-privat workshop i andet kvartal af
2018 for at udforske og vurdere barrierer, som begraenser udvekslingen af
oplysninger om cybertrusler mellem finansielle markedsdeltagere, og for at
finde mulige lgsninger, samtidig med at det sikres, at
databeskyttelsestandarderne overholdes.

2. Kommissionen opfordrer ESA'erne til senest i forste kvartal af 2019 at
kortleegge den nuveerende tilsynspraksis i alle finanssektorer med hensyn til
IKT-sikkerheds- og forvaltningskrav og, hvor det er relevant: a) at overveje
at udstede retningslinjer, der tager sigte pa tilsynsmassig konvergens og
handhavelse af krav om IKT-risikostyring og risikobegraensning i EU's
finanssektor, og b) hvis det er ngdvendigt, at yde teknisk radgivning til
Kommissionen om behovet for at lovgivningsmaessige forbedringer.

3. Kommissionen opfordrer ESA'erne til senest i fjerde kvartal af 2018 at
vurdere omkostningerne og fordelene ved at udvikle en sammenhangende
ramme for test af cyberrobustheden for betydelige markedsdeltagere og
infrastrukturer i hele EU’s finanssektor.

KONKLUSIONER

Den hurtige udvikling inden for fintech er drivkraften bag strukturaendringer i finanssektoren.
| et miljg, der udvikler sig sa hurtigt, er der risiko for, at en alt for praeskriptiv og forhastet
lovgivning farer til ugnskede resultater. Der er imidlertid ogsa risiko for, at man ved at
undlade at ajourfgre de politiske og lovgivningsmassige rammer kan stille EU's udbydere af
finansielle tjenesteydelser i en ugunstig position pa et stadig mere globaliseret marked. Der er
desuden ogsa mulighed for, at der f.eks. i forbindelse med cybersikkerhed ikke tages hand om
centrale risici.

Denne fintechhandlingsplan kombinerer stgtteforanstaltninger, der skal hjeelpe med at indfare
fintechlgsninger, og proaktive foranstaltninger, der skal fremme og tilskynde til nye lgsninger
og pa en beslutsom made adressere nye risici og udfordringer. Kommissionen har redegjort
for sine planer for det videre arbejde med at muliggere, tilgodese, og, hvor det er muligt,
fremme innovation i finanssektoren, samtidig med at den finansielle stabilitet og de hgje
beskyttelsesniveauer for investorer og forbrugere bevares. Det er en vigtig del af en bredere
strategisk tilgang til regulering i en efterkrise-situation. Der er tre mal: udnyttelse af de
hurtige teknologiske fremskridt til gavn for EU's gkonomi, borgere og erhvervsliv, fremme af
en mere konkurrencedygtig og innovativ europaisk finanssektor og sikring af integriteten i
EU's finansielle system.
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