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Uvob

Financijske tehnologije (FinTech), odnosno financijske usluge koje se temelje na tehnoloskim
inovacijama, znatno su se razvile tijekom posljednjih godina i utjeCu na naéin oblikovanja i
pruzanja financijskih usluga. Financijske tehnologije ' povezuju financijske usluge i
jedinstveno digitalno trziSte. Financijski sektor najve¢i je korisnik digitalnih tehnologija 1
glavni pokreta¢ digitalne transformacije gospodarstva i drustva. Postoje vazne sinergije
izmedu Komisijine strategije jedinstvenog digitalnog trZista 2 , strategije EU-a za
kibersigurnost®, Uredbe eIDAS” i inicijativa u podrugju financijskih usluga, kao 3to su
akcijski plan za financijske usluge namijenjene potrosadima® i preispitivanje akcijskog plana
za uniju trzidta kapitala sredinom programskog razdoblja®.

Inovacije u sektoru financija nisu novost, no znatno su se povecala ulaganja u tehnologiju 1
brzina inovacija. Uvode se financijskotehnoloska rjesenja koja se temelje na digitalnoj
identifikaciji, mobilnim aplikacijama, racunalstvu u oblaku, analitici velikih podataka,
umjetnoj inteligenciji te tehnologiji lanaca blokova (blockchain) i decentraliziranog vodenja
evidencije transakcija. Nove tehnologije mijenjaju financijsku industriju i naéin na koji
potrosaci i poduzeca pristupaju uslugama, pri ¢emu se otvaraju moguénosti da se primjenom
financijskotehnoloskih rjeSenja osigura bolji pristup financiranju 1 poboljSa financijska
ukljucenost digitalno povezanih gradana. Zahvaljujuéi financijskoj tehnologiji potrosa¢ se
stavlja na prvo mjesto, podupire se operativha ucinkovitost te se dodatno povecava
konkurentnost gospodarstva EU-a. Financijske tehnologije vazne su i za uniju trzista kapitala.
One mogu pridonijeti produbljivanju i Sirenju trziSta kapitala u EU-u zahvaljujuci
digitalizaciji koja mijenja poslovne modele s pomocu podatkovnih rjeSenja, primjerice u
podrucju upravljanja imovinom, posredovanja kod ulaganja i distribucije proizvoda.

Financijske tehnologije donose i moguénosti i izazove u pogledu uskladenosti s propisima i
regulatornog nadzora. Njima se mogu olaksati, racionalizirati i automatizirati uskladivanje i
izvjeS¢ivanje te se moze poboljSati nadzor. Pruzatelji usluga mogu reguliranim subjektima
ponuditi usluge uskladivanja koje se temelje na financijskim tehnologijama. Medutim,
regulirani subjekti sami ostaju odgovorni za ispunjivanje svojih obveza. Na primjer, subjekti
koji u skladu s propisima o sprjecavanju pranja novca podlijezu zahtjevima dubinske analize
stranke odgovornost za ispunjenje tih zahtjeva ne mogu delegirati vanjskim pruZzateljima
usluga.

Financijske tehnologije predstavljaju i izazove u smislu rizika povezanih s kibersigurnoscu,
zaStitom podataka, potrosaca i ulagaca i cjelovitoséu trzista. Opcom uredbom o zastiti

! Termin FinTech odnosi se na financijske usluge koje se temelje na tehnolodkim inovacijama i koje mogu
dovesti do razvoja novih poslovnih modela, aplikacija, procesa ili proizvoda i imati povezani bitan u¢inak na
financijska trzi$ta i institucije te na¢in pruzanja financijskih usluga. Vidjeti http://www.fsb.org/what-we-
do/policy-development/additional-policy-areas/monitoring-of-FinTech/.

2 COM(2015) 192 final — Strategija jedinstvenog digitalnog trzita za Europu.

% JOIN/2017/0450 final — Otpornost, odvraéanje i obrana: jatanje kibersigurnosti EU-a.

* Uredba (EU) br. 910/2014 Europskog parlamenta i Vijeéa od 23. srpnja 2014. o elektronickoj identifikaciji i
uslugama povjerenja za elektronicke transakcije na unutarnjem trziStu i stavljanju izvan snage
Direktive 1999/93/EZ.

®> COM/2017/0139 final — Akcijski plan za financijske usluge namijenjene potrogagima: bolji proizvodi, veéi
izbor.

® COM(2017) 292 final — Komunikacija o preispitivanju akcijskog plana za uniju trzita kapitala sredinom
programskog razdoblja.

" Preispitivanje akcijskog plana za uniju trzista kapitala sredinom programskog razdoblja, dostupno ovdije.


https://encrypted.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=2&ved=0ahUKEwjB-4mNoMHYAhXHJuwKHZh-BJcQFgguMAE&url=https://ec.europa.eu/info/sites/info/files/communication-cmu-mid-term-review-june2017_en.pdf&usg=AOvVaw1WmlMPtia94qDyqayl9Dom

podataka 1 Direktivom o sprjeCavanju pranja novca uvode se temeljne mjere za zaStitu
osobnih podataka i cjelovitosti financijskog sustava EU-a od pranja novca i financiranja
terorizma. Financijsko trziste EU-a utemeljeno na tehnologiji zahtijeva potpunu uskladenost s
tim temeljnim zastitnim mjerama. Rizici povezani s kibersigurnoS$¢u narusavaju povjerenje i
prijete stabilnosti financijskog sustava. Redovite povrede sigurnosti® upozoravaju na &injenicu
da su kibernapadi sve veci problem. Potrebno je odlu¢no rjesavanje tog problema kako bi se
sprijecile 1 ublaZile sve negativne posljedice za financijski sektor te klijente 1 stranke u tom
sektoru. Jacanje kiberotpornosti financijskog sektora od klju¢ne je vaznosti za njegovu
kvalitetnu zastitu, uc¢inkovito i neometano pruzanje financijskih usluga u cijelom EU-u i za
ocuvanje povjerenja potrosaca i trzista.

Europskim regulatornim 1 nadzornim okvirom trebalo bi poduze¢ima koja posluju na
jedinstvenom trziStu EU-a omoguditi da ostvare koristi od financijskih inovacija i svojim
klijjentima pruze najprimjerenije 1 najpristupacnije proizvode. Tim bi okvirima trebalo
osigurati 1 visoku razinu zatite potrosaca i ulagaca te otpornost i cjelovitost financijskog
sustava. Koristi od tehnoloskih inovacija ve¢ su bile u srediStu revizije Direktive o platnim
uslugama ° i Direktive i Uredbe o trzistima financijskih instrumenata™.

TehnoloSke inovacije rezultirale su novim vrstama financijske imovine, primjerice
Kriptoimovinom. Ta kriptoimovina i tehnologija lanaca blokova na kojoj se temelji otvaraju
mogucnosti za financijska trziSta i infrastrukture. No njihova upotreba donosi i rizike, o cemu
svjedo€i i1 snazna volatilnost kriptoimovine, prijevare te operativni nedostaci i slabosti na
burzama kriptoimovine. Na razini EU-a ve¢ su poduzete mjere za uklanjanje nekih specifi¢nih
rizika. U Komisijinu Izvjes¢u o procjeni rizika od pranja novca i financiranja terorizma
ocijenjeno je da je razina tih prijetnji i slabosti u pogledu virtualnih valuta znacajna do vrlo
Znaéajnall. U prosincu 2017. europski zakonodavci postigli su dogovor o proSirenju podrucja
primjene Direktive o sprje¢avanju pranja novca'? na burze virtualnih valuta i pruzatelje usluga
elektronickog novcanika. Europska nadzorna tijela (ESA-e) izdala su upozorenja o
spekulativnom trziSnom okruZzenju za virtualne valute te o drugim rizicima povezanima s
kriptoimovinom™. U svim upozorenjima isti¢e se &injenica da su ulaganja u kriptoimovinu

8 U 2016. u financijskom sektoru zabiljezeno je 65 % vise kibernapada nego u bilo kojem drugom sektoru. To je
dovelo do vise od 200 milijuna povreda evidencija, §to je povecanje od 937 % u odnosu na 2015., kada je
zabiljezeno nes$to manje od 20 milijuna povreda. Izvor: IBM, Sigurnosni trendovi u sektoru financijskih
usluga (Security trends in the financial services sector), travanj 2017.

® Direktiva 2015/2366/EU Europskog parlamenta i Vije¢a od 25. studenoga 2015. o platnim uslugama na
unutarnjem trzistu.

0 Direktiva 2014/65/EU Europskog parlamenta i Vijeéa od 15. svibnja 2014. o trzistu financijskih instrumenata i
Uredba (EU) br. 600/2014 Europskog parlamenta i Vije¢a od 15. svibnja 2014. o trziStima financijskih
instrumenata.

" Izvjesée Komisije Europskom parlamentu i Vijeéu o procjeni rizika od pranja novca i financiranja terorizma
koji utje¢u na unutarnje trziste i odnose se na prekograni¢ne aktivnosti. COM(2017) 340 final, 26.6.2017.

2 Direktiva (EU) 2005/849 Europskog parlamenta i Vijeéa o spre¢avanju koristenja financijskog sustava u svrhu

pranja novca i financiranja terorizma.

Upozorenje potrosac¢ima 0 virtualnim valutama. EBA/WRG/2013/01 -
https://eba.europa.eu/documents/10180/598344/EBA+Warning+on+Virtual+Currencies.pdf; Misljenje EBA-e 0
virtualnim valutama — EBA/Op/2014/08 — https://www.eba.europa.eu/documents/10180/657547/EBA-Op-2014-
08+Opinion+on+Virtual+Currencies.pdf;, ESMA upozorava ulagace na visoke rizike povezane s inicijalnim
ponudama povezanima s  kriptovalutama (Initial Coin  Offerings) - ESMA50-157-829 —
https://www.esma.europa.eu/sites/default/files/library/esma50-157-829_ico_statement_investors.pdf; ESMA
upozorava da poduzeca koja sudjeluju u inicijalnim ponudama povezanima s kriptovalutama moraju ispunjavati
relevantne regulatorne zahtjeve - ESMAS50-157-828 -
https://www.esma.europa.eu/sites/default/files/library/esma50-157-828 ico_statement_firms.pdf; ESMA, EBA i
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visokorizi¢na i da ulagac¢i mogu pretrpjeti znatne gubitke zbog njezine volatilnosti, ali i zbog
nedostatka trziSne transparentnosti i cjelovitosti te operativnih nedostataka i slabosti u
podrucju kriptoimovinskih usluga i mjesta trgovanja.

U svojoj nedavnoj inicijativi za preispitivanje europskog nadzornog okvira'* Komisija je
predlozila da bi europska nadzorna tijela trebala financijske tehnologije sustavno uzimati u
obzir u svim svojim aktivnostima. Za pravilnu upotrebu inovativnih podatkovnih financijskih
usluga od klju¢ne je vaznosti 1 Opca uredba o zaStiti podataka (OUZP)lS, koja se pocCinje
primjenjivati u svibnju 2018., te Prijedlog uredbe o okviru za slobodan protok neosobnih
podataka u EU-u™, ¢iji je cilj osigurati slobodan protok neosobnih podataka na jedinstvenom
trziStu. Nadalje, zahvaljuju¢i prekogranicnom priznavanju elektroni¢kih sredstava
identifikacije koje je uvedeno Uredbom eIDAS osigurat ¢e se zaStitne mjere 1 ublaZziti rizici
koji proizlaze iz tehnologija u nastajanju te ¢e se olak3ati ispunjavanje zahtjeva za dubinskom
analizom stranke iz propisa o sprjeCavanja pranja novca kao i stroga autentikacija stranaka u
digitalnom okruZenju.

Financijske tehnologije prioritetno su podrucje i na medunarodnoj razini, primjerice u skupini
G20. Komisija pridonosi raspravama o toj politici u okviru Odbora za financijsku stabilnost te
drugih medunarodnih foruma. Sve ve¢i broj jurisdikcija razvija regulatorne i nadzorne okvire
kojima su obuhvaceni posebni oblici financijskotehnoloskih inovacija. Regulatorna tijela
izvan Europe uglavnom su usredoto¢ena na platne instrumente i usluge te alternativne oblike
financiranja, primjerice skupno financiranje (crowdfunding) i pozajmljivanje medu jednakima
(peer-to-peer lending). Radi vece interakcije sa subjektima koji razvijaju financijske
tehnologije pojedina nadzorna tijela (npr. u Australiji, Kanadi, Sjedinjenim Drzavama, Hong
Kongu, Singapuru i Japanu) osnovala su financijskotehnoloska srediSta. Neka su tijela razvila
i eksperimentalne okvire za inovativna poduzeca, tzv. eksperimentalna regulatorna okruzenja
(regulatory sandboxes, npr. u Australiji, Hong Kongu, Singapuru i Kanadi).

Komisija se namjerava odazvati na pozive Europskog parlamenta'’ i Europskog vije¢a™ za
uspostavu regulatornog okvira usmjerenog na buducnost koji bi se temeljio na digitalizaciji 1
stvaranje okruzenja u kojem je moguée brzo uvodenje inovativnih financijskotehnoloskih
proizvoda i rjesenja u cijelom EU-u radi iskoriStavanja ekonomija razmjera na jedinstvenom
digitalnom trziStu bez ugrozavanja financijske stabilnosti ili zastite potrosaca i ulagaca.

EIOPA upozoravaju potroSace na rizike povezane s virtualnim valutama - 12. veljace 2018. —

https://www.eba.europa.eu/documents/10180/2120596/Joint+ESAs+Warning+on+Virtual+Currencies.pdf

1 https://ec.europa.eu/info/business-economy-euro/banking-and-finance/financial-supervision-and-risk-

management/european-system-financial-supervision_en#reviewoftheesfs .

> OUZP-om se stvara istinsko jedinstveno trziste za slobodan protok osobnih podataka uz visoku razinu zastite
osobnih podataka. Financijske tehnologije moraju biti potpuno u skladu s primjenjivim pravilima o zastiti
osobnih podataka.

6 COM(2017) 495.

Y Europski parlament pozvao je Komisiju da ,u radu na financijskoj tehnologiji upotrijebi razmjeran,
medusektorski i sveobuhvatan pristup” — IzvjeS¢e o financijskoj tehnologiji: utjecaj tehnologije na
budu¢nost financijskog sektora, Odbor za ekonomsku i monetarnu politiku, izvjestitelj: Cora van
Nieuwenhuizen, 2016/2243(INI), 28. travnja 2017.

8 EUCO 14/17, CO EUR 17, CONCL 5 vidjeti http://www.consilium.europa.eu/media/21620/19-euco-final-
conclusions-en.pdf
Europsko vijece ,,poziva Europsku komisiju da predstavi potrebne inicijative za jaCanje okvirnih uvjeta kako
bi se EU-u omogudilo da radikalnim inovacijama temeljenima na riziku istraZi nova trzista i da ponovno
potvrdi vodecu ulogu svoje industrije”, 19. listopada 2017.
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Na temelju zakljudaka iz javnog savjetovanja'® provedenog u razdoblju od oZujka do lipnja
2017. 1 uzimajuéi u obzir ve¢ predstavljene inicijative, Komisija smatra da je potreba za Sirim
zakonodavnim ili regulatornim djelovanjem ili reformom na razini EU-a u ovoj fazi
ograni¢ena. Medutim, neke su ciljane inicijative u podru¢ju digitalizacije EU-ova financijskog
sektora opravdane.

1.  OMOGUCIVANJE SIRENJA INOVATIVNIH POSLOVNIH MODELA NA RAZINI EU-A

1.1. Omoguéivanje Sirenja inovativnih poslovnih modela na razini EU-a s
pomocu jasnih i dosljednih zahtjeva licenciranja

U financijskom sektoru poduze¢ima se izdaju odobrenja za rad te se nad njima provodi nadzor
ovisno o njihovim djelatnostima, uslugama ili proizvodima, a ne ovisno o tome koriste li se za
pruzanje tih usluga tradicionalnim ili inovativnim sredstvima. Ovisno o njihovim uslugama i
proizvodima, poduzeéima se moze izdati odobrenje za rad i njihovo se poslovanje moze
urediti zakonodavstvom EU-a ili nacionalnim zakonodavstvom ili ona mogu ne podlijegati
ikakvim posebnim propisima o financijskim uslugama.

Zahtjevi koji se odnose na izdavanje odobrenja za rad omogucuju u¢inkovit nadzor pruzatelja
usluga, ¢ime se osigurava stabilnost, cjelovitost i pravednost trziSta. Njima se osigurava i
zaStita potroSaCa 1 ulagaca. Istovremeno, zahvaljuju¢i jedinstvenim uvjetima poslovanja
poduzeca koja u EU-u pruzaju financijske usluge, a koja imaju valjano odobrenje za rad i
podlijezu nadzoru u svojoj drzavi ¢lanici domacinu, mogu imati koristi od europske dozvole
za prekograni¢no poslovanje. Zahvaljujuéi toj dozvoli ta poduzeca svoje usluge mogu pruzati
u svim drugim drZzavama ¢lanicama i svoje poslovanje mogu prosiriti na cijelo jedinstveno
trziSte EU-a.

Sudionici u savjetovanju o financijskim tehnologijama smatraju da bi najinovativniji poslovni
modeli mogli funkcionirati u skladu s postoje¢im pravilima EU-a jer je zakonodavnim
okvirom EU-a predvidena primjena nacela proporcionalnosti u postupku odobravanja.

No pri izdavanju licencije inovativnim poslovnim modelima nadzorna tijela mogu imati
razli¢ite pristupe utvrdivanju primjenjivog zakonodavnog okvira EU-a i primjeni nacela
proporcionalnosti?®. Europsko nadzorno tijelo za bankarstvo (EBA) utvrdilo je da je dodatnu
pozornost potrebno posvetiti razlikama u sustavima izdavanja odobrenja za rad i registracije".
EIOPA je zamijetila sli¢ne trendove®”. Europska srediSnja banka (ESB) takoder je nedavno
pokrenula savjetovanje 0 Vodicu za procjenu zahtjeva =za izdavanje licencije
financijskotehnoloskim kreditnim institucij ama”,

Nove financijske usluge nisu uvijek u potpunosti obuhvaéene postoje¢im regulatornim
okvirom EU-a; primjerice, skupne i uzajamne (peer-to-peer) djelatnosti novoosnovanih i
rastu¢ih poduzeca. Velik broj sudionika u savjetovanju o financijskim tehnologijama naglasio

19 https://ec.europa.eu/info/finance-consultations-2017-fintech_en

% Kao §to su internetske platforme koje djeluju kao burzovni posrednici / posrednici, osiguranje medu
jednakima, virtualne valute i automatizirano investicijsko savjetovanje, inicijalna ponuda povezana s
kriptovalutama itd.

21 https://www.eba.europa.eu/-/eba-publishes-a-discussion-paper-on-its-approach-to-FinTech.

22 https://eiopa.europa.eu/Publications/Reports/Sixth%20Consumer%20Trends%20report.pdf

2 https://www.bankingsupervision.europa.eu/press/pr/date/2017/html/ssm.pr170921.en.html.
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je da bi se uspostavom kvalitetnog i proporcionalnog regulatornog okvira EU-a pridonijelo
aktivnostima skupnog financiranja koje se temelje na ulaganjima, kreditiranju il
pozajmljivanju. Jedanaest drzava Clanica ve¢ je uspostavilo posebne sustave, koji su Cesto
proturjecni 1 ko€e razvoj jedinstvenog trziSta za usluge skupnog financiranja. Nepostojanje
zajedniCkog okvira EU-a ograni¢ava i sposobnost pruzatelja usluga skupnog financiranja za
Sirenje poslovanja na jedinstvenom trzistu, uglavnom zbog proturjecnih pristupa u podrucju
nacionalnog nadzora i regulacije. Okvirom EU-a koji se predlaze u ovom akcijskom planu
osigurat ¢e se sveobuhvatni europski sustav dozvola za prekograni¢no poslovanje za
sudionike na trzistu koji odluce poslovati kao europski pruzatelji usluga skupnog financiranja.
Tim ¢e se okvirom pruZzateljima usluga skupnog financiranja osigurati poticaji za Sirenje
poslovanja, dok ¢e se istovremeno osigurati dostatna zastita ulagaca 1 nositelja projekata.

Potrebno je uloziti dodatne napore u utvrdivanje neujednacenosti zahtjeva za izdavanje
licencija koji utjecu na financijskotehnoloSka poduzec¢a. Popratne mjere mogle bi ukljucivati:

e pojaSnjenje zakonodavnog okvira EU-a koji se primjenjuje na usluge,
e procjenu potrebe da se okvirom EU-a obuhvate novi inovativni poslovni modeli i

e pruzanje smjernica nacionalnim nadzornim tijelima kako bi se osigurala veca
konvergencija medu nacionalnim regulatornim sustavima.

Nadalje, nadzorna tijela procjenjuju razvoj trzista kriptoimovine i pojavu inicijalnih ponuda
povezanih s kriptovalutama, odnosno novih nacina prikupljanja novca uporabom takozvanih
»hovcica” ili ,tokena”. Iako za poduzeca prodaja takvih tokena moze biti nov i inovativan
izvor kapitala, ona predstavlja jasne rizike za ulagace. Spekulativna ulaganja u kriptoimovinu
1 tokene u okviru inicijalnih ponuda povezanih s kriptovalutama izlazu ulagace znatnom
trzisSnom riziku, prijevari te kibersigurnosnim rizicima povezanima s burzama za njihovu
razmjenu 1 pruzateljima usluga koji ulaga¢ima omogucéuju kupnju kritoimovine 1 tokena,
njihovo drzanje i trgovanje njima. Europsko nadzorno tijelo za vrijednosne papire i trzista
kapitala (ESMA) izdalo je u studenome 2017. dvije izjave** s namjerom da informira ulagage
o moguc¢im rizicima koji proizlaze iz odredenih inicijalnih ponuda povezanih s kriptovalutama
te da poduzeca koja sudjeluju u tim inicijalnim ponudama podsjeti na ¢injenicu da su te
djelatnosti mozda obuhvaéene postoje¢im zakonodavstvom EU-a, ovisno o0 njihovoj
konkretnoj strukturi i znaCajkama. Vlasti u EU-u i u ostatku svijeta provode evaluacije
inicijalnih ponuda povezanih s kriptovalutama i propisa koji bi se na njih mogli primjenjivati,
dok su ih Kina i Juzna Koreja zabranili.

Zbog naglog povecanja cijena i volatilnosti kriptoimovine tijekom proteklih mjeseci potrebno
je bolje razumijevanje rizika 1 mogucénosti povezanih s njithovom uporabom te bolje
razumijevanje primjenjivosti propisa EU-a. No kriptoimovina i tokeni mogu i izmaknuti
primjeni propisa i njithovim ciljevima u pogledu transparentnosti, upravljanja i zastite ulagaca.
U veljaci 2018. tri europska nadzorna tijela (ESA-e) na zahtjev Europske komisije objavila su
zajedni¢ko upozorenje ulaga¢ima i korisnicima o rizicima povezanima s kupnjom
kriptoimovine®. T izmjenama 4. direktive o spre€avanju pranja novca o kojima su Europski

24 https://www.esma.europa.eu/press-news/esma-news/esma-highlights-ico-risks-investors-and-firms, 13.

studenoga 2017.
% ESMA, EBA i EIOPA upozoravaju potroace na rizike povezane s virtualnim valutama — 12. veljade 2018. —
https://www.eba.europa.eu/documents/10180/2120596/Joint+ESAs+Warning+on+Virtual+Currencies.pdf.
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parlament i Vijece postigli dogovor u prosincu 2017. smanjit ¢e se anonimnost te ¢e se
povecati sljedivost transakcija zahvaljuju¢i uvodenju zahtjeva za burze kriptoimovine i
pruzatelje usluga skrbnickih novcanika u Europskoj uniji u pogledu identifikacije i dubinske
analize stranke.

Potrebno je procijeniti primjerenost postojeéeg regulatornog okvira EU-a u pogledu
inicijalnih javnih ponuda povezanih s kriptovalutama te opéenitije u pogledu kriptoimovine. S
jedne strane, cilj bi trebao biti osigurati da poduzec¢a EU-a, ulagaci i potrosaci mogu iskoristiti
prednosti tehni¢kih inovacija unutar pravednog i transparentnog okvira kako bi Europa
preuzela vodecu ulogu u razvoju novih nacina brzog financiranja rastu¢ih poduzeca. S druge
strane, trebalo bi se na primjeren nacin pristupiti uklanjanju potencijalnih rizika u podrucju
financijske stabilnosti, cjelovitosti trzista, zaStite ulagaca 1 potroSaca, zastite osobnih podataka
te rizika povezanih s pranjem novca i financiranjem terorizma. Budu¢i da je kriptoimovina
svjetski fenomen, klju¢nu ¢e ulogu imati medunarodna koordinacija i dosljednost, primjerice
u okviru skupine G20, Odbora za financijsku stabilnost i tijela za utvrdivanje medunarodnih
financijskih standarda. Komisija ¢e pri utvrdivanju daljnjeg primjerenog smjera djelovanja
suradivati s nadzornim tijelima, regulatornim tijelima, industrijom i civilnim drustvom u EU-u
te s partnerima na medunarodnoj razini.

1. Uz ovu Komunikaciju Komisija predstavlja i Prijedlog uredbe EU-a o
pruzateljima usluga investicijskog i kreditnog skupnog financiranja za
poduzeca. Cilj je tog prijedloga osigurati primjeren i proporcionalan
regulatorni okvir kojim bi se platformama za skupno financiranje koje Zele
poslovati  prekogranicno to i omoguéilo zahvaljujué¢i uvodenju
sveobuhvatnog sustava dozvola za prekograni¢no poslovanje u okviru
jedinstvenog nadzora.

2. Komisija poziva europska nadzorna tijela da do prvog tromjesecja 2019.
izrade pregled postojeéih pristupa u podrucju izdavanja odobrenja za rad i
licencija za inovativne financijskotehnoloske poslovne modele. Konkretno,
trebali bi istraziti kako nacionalna tijela primjenjuju nacela
proporcionalnosti i fleksibilnosti u okviru zakonodavstva o financijskim
uslugama. ESA-e bi prema potrebi trebale izdati smjernice o pristupima i
postupcima ili preporuke Komisiji u pogledu potrebe za prilagodbom EU-
ova zakonodavstva o financijskim uslugama.

3. Komisija ¢e tijekom 2018. u suradnji s ESA-ma, Europskom srediSnjom
bankom, Odborom za financijsku stabilnost i drugim medunarodnim
tijelima za utvrdivanje normi nastaviti pratiti razvoj kriptoimovine i
inicijalnih ponuda povezanih s kriptovalutama. Komisija ¢e na temelju
procjene rizika, mogucnosti i primjerenosti primjenjivog regulatornog
okvira procijeniti je li potrebno regulatorno djelovanje na razini EU-a.

1.2. Povecanje trziSmog natjecanja i suradnje medu trZiSnim sudionicima s
pomocu zajednickih normi i interoperabilnih rjeSenja

Za oblikovanje i1 pruzanje financijskih usluga potrebna je suradnja i interakcija razlicitih
gospodarskih subjekata u vrijednosnom lancu. Financijskotehnolosko trziSte na razini EU-a



neée dosegnuti svoj puni potencijal bez razvoja otvorenih normi kojima se jaca trziSno
natjecanje, poboljSava interoperabilnost i1 pojednostavnjuje razmjena podataka medu
sudionicima na trzistu i pristup podacima.

Interoperabilnost se moze osigurati na razli¢ite na¢ine. Poduzeca ili pruzatelji tehnoloskih
rjeSenja mogu razviti ad hoc sucelja kojima se druge strane trebaju prilagoditi. Drugi je
pristup postizanje konsenzusa o normama interoperabilnosti za cijelo trziSte, ¢ime bi se
smanjili napori pruzatelja usluga potrebni za razmjenu podataka s razli¢itim platformama.
Procesi utvrdivanja normi trebali bi se temeljiti na nacelima otvorenosti, transparentnosti i
konsenzusa, u skladu s Uredbom (EU) br. 1025/2012 o europskoj normizaciji. Kako bi norme
pridonosile trziSnom natjecanju, sudjelovanje ne bi smjelo biti ograni¢eno i postupak
donoSenja normi trebao bi biti transparentan kako bi se svi dionici mogli ucinkovito
informirati o radu na normizaciji. U¢inkovit pristup normama trebao bi se omoguciti na
pravednoj, razumnoj 1 nediskriminiraju¢oj osnovi.

Vecina sudionika u savjetovanju o financijskim tehnologijama naglasila je da je razvoj normi,
poticanje njthova donoSenja 1 osiguravanje interoperabilnosti sustava prioritet.
globalnih normi umjesto lokalnih ili regionalnih. Veéi stupanj normizacije potreban je
posebno u podru¢ju tehnologija lanaca blokova / decentraliziranog vodenja evidencije
transakcija, sucelja za programiranje aplikacija i upravljanja identitetom. Revidirana Direktiva
o platnim uslugama, koja se primjenjuje od sijecnja 2018., sluzi kao zanimljiv test: banke
moraju osigurati odgovarajuée komunikacijske kanale kako bi financijskotehnoloska
poduze¢a mogla pruzati svoje usluge na temelju pristupa platnim racunima. Razvojem
standardiziranih sucelja za programiranje aplikacija osigurali bi se ravnopravni konkurentski
uvjeti za omogucivanje novih 1 poboljSanih usluga u uistinu otvorenom okruzenju, dok bi se
istovremeno odrzali visoki standardi zastite osobnih podataka i potrosaca.

1. Komisija ¢e do Cetvrtog tromjesecja 2018. pridonositi razvoju uskladenijih
pristupa normama u podrucju financijskih tehnologija tako Sto ¢e se
povezivati i suradivati s klju¢nim tijelima za utvrdivanje normi, kao $to su
Europski odbor za normizaciju i Medunarodna organizacija za
normizaciju, medu ostalim i u podrucju tehnologije lanaca blokova.

2. Komisija potice i podrzavat ¢e zajednicke napore sudionika na trzi§tu kako
bi do sredine 2019. razvili standardizirana sucelja za programiranje
aplikacija u skladu s Direktivom o platnim uslugama i Opéom uredbom o
zaStiti podataka kao temelj europskog otvorenog bankarskog ekosustava
koji ¢e obuhvacati platne i druge racune.

1.3.  Poticanje inovativnih poslovnih modela u EU-u okviru centara za poticanje
inovacija

Inovativna poduzeca stavljaju na trziSte nove proizvode ili pronalaze nacine za pruzanje
poznatih usluga u inovativhom obliku i po konkurentnijim cijenama. Inovatori moraju imati
mogucnost da proSire svoje usluge na $to vecu bazu korisnika i tako iskoriste ekonomije
razmjera. Kako bi u potpunosti iskoristili jedinstveno trziSte, inovatori bi trebali imati
mogucnost koriStenja europske dozvole za prekograni¢no poslovanje. Za to je potrebno



ispuniti regulatorne zahtjeve, koje je mozda teSko ispuniti. To osobito vrijedi u slucaju
novoosnovanih poduzeca i poduzeca koja se koriste inovativnim tehnologijama ili modelima
koji se mozda razlikuju od uobicajenih praksi koje su se primjenjivale u vrijeme donoSenja
pravila.

Inovativni pristupi i tehnologije predstavljaju izazov i za financijska nadzorna tijela pri
donoSenju odluka o tome trebaju li izdati odobrenje za rad poduzeca ili za odredenu djelatnost
te pri utvrdivanju na¢ina na koji trebaju ispunjavati svoje nadzorne obveze. 1z odgovora na
Komisijino javno savjetovanje moze se zakljuciti da nadzorna tijela zaista Zele bolje razumjeti
najnovije trendove u podrucju financijskih tehnologija i poboljsati kontakte s poduze¢ima i
drugim pruzateljima tehnoloskih rjeSenja.

Trinaest drzava clanica EU-a osnovalo je takozvane ,(financijskotehnoloske centre”
(inovacijska sredista”® ili eksperimentalna regulatorna okruZenja®’) za opéenito usmjeravanje
poduzeca tijekom postupka izdavanja odobrenja. Time se takvim poduze¢ima omogucuje brzi
pristup trzistu i bolje razumijevanje pravila i o€ekivanja nadzornih tijela. U tim se centrima
mogu pruzati smjernice 1 etabliranim financijskim institucijama. Iz perspektive nadzornih
tijela ti su pristupi vazan izvor informacija i pomaZzu im u boljem razumijevanju inovativnih
poslovnih modela i razvoja trzista u ranoj fazi.

Eksperimentalna regulatorna okruZenja predstavljaju korak dalje u odnosu na inovacijska
srediSta jer stvaraju okruzenje u kojem je nadzor prilagoden inovativnim poduzeé¢ima ili
uslugama. Nacionalna nadlezna tijela moraju primjenjivati relevantne propise EU-a o
financijskim uslugama. No ta pravila ukljucuju odredeni stupanj diskrecije u pogledu
primjene nacela proporcionalnosti i fleksibilnosti koja su ukljuc¢ena u ta pravila. To moze biti
posebno korisno u kontekstu tehnoloskih inovacija.

Pristup koji se temelji na eksperimentalnom regulatornom okruzenju podrZzali su predstavnici
industrije koji su sudjelovali u javnom savjetovanju. Nacionalna tijela izrazila su razlicita
stajalita: pojedina nadzorna tijela smatraju da takve inicijative nisu dio njihova mandata; s
druge strane, nadzorna tijela koja su naklonjena eksperimentalnim regulatornim okruzenjima
smatraju da bi drugi trebali poduzeti sli¢ne inicijative. Uskladen pristup nadzornih tijela
pridonio bi Sirenju inovacija na jedinstvenom trzistu EU-a.

EBA, EIOPA i1 ESMA nedavno su izradile pregled postoje¢ih inovacijskih centara u cijelom
EU-u. Komisija pozdravlja daljnje napore u smjeru utvrdivanja najbolje prakse na razini EU-a
1 zajednickih nacela 1 kriterija za inovacijska srediSta i eksperimentalna regulatorna okruzenja.
Druge daljnje mjere mogle bi ukljudivati promicanje uspostave inovacijskih sredista u svim
drzavama clanicama i koordiniranje njihovih aktivnosti. To bi moglo dovesti do moguénosti
uspostave EU-ova eksperimentalnog okvira za prihvacanje novih tehnologija i prilagodbu
novim tehnologijama.

% \idjeti EBA/DP/2017/02 — ,.Inovacijsko srediste” znadi institucionalni dogovor u okviru kojeg regulirani ili
neregulirani subjekti (odnosno poduzeca koja nemaju odobrenje za rad) sudjeluju u raspravama s nadleznim
tijelom o pitanjima povezanima s financijskim tehnologijama (razmjenjuju informacije, misljenja itd.) i traze
pojasnjenja o uskladenosti poslovnih modela s regulatornim okvirom ili o regulatornim zahtjevima /
zahtjevima koji se odnose na licenciranje (tj. individualno savjetovanje poduzeéu u pogledu tumacenja
primjenjivih pravila).

27 Vidjeti EBA/DP/2017/02 — , Eksperimentalno regulatorno okruzenje” (regulatory sandbox) znagi kontrolirano
okruzenje u kojem financijske institucije i nefinancijska poduze¢a mogu uz podrsku nadleznog tijela tijekom
ograniCenog razdoblja testirati inovativna financijskotehnoloska rjeSenja te tako potvrditi i ispitati
funkcioniranje svojeg poslovnog modela u sigurnom okruZenju.



Okuvir 3.

1. Komisija na temelju nedavnog rada europskih nadzornih tijela povezanog s
pregledom financijskotehnolosSkih centara koje su osnovala nacionalna
nadzorna tijela poziva europska nadzorna tijela da do Cetvrtog tromjesecja
2018. provedu dodatne analize i utvrde najbolje prakse te po potrebi izrade
smjernice o tim posrednicima.

2. Komisija poziva nadleZna tijela na razini drzava ¢lanica i EU-a da na temelju
tih najboljih praksi poduzmu inicijative za olakSavanje inovacija te poziva
europska nadzorna tijela da olakSaju suradnju u podrudju nadzora,
ukljucujuéi koordiniranje i Sirenje informacija o inovativnim tehnologijama,
osnivanje i rad inovacijskih sredista i eksperimentalnih regulatornih okruZenja
te uskladivanje nadzornih praksi.

3. Komisija ¢e na temelju rada europskih nadzornih tijela do prvog tromjesecja
2019. sastaviti izvjeS¢e o najboljim praksama u podruéju eksperimentalnih
regulatornih okruZenja.

2. POTICANJE PRIMJENE TEHNOLOSKIH INOVACIJA U FINANCIJSKOM SEKTORU

2.1.  Preispitivanje prikladnosti pravila EU-a i osiguranje zastitnih mjera za nove
tehnologije u financijskom sektoru

Tehnoloska neutralnost jedno je od vodecih nac¢ela Komisijinih politika.

Medutim, propisi EU-a doneseni prije pojave inovativnih tehnologija mozda u praksi nisu
uvijek tehnoloski neutralni u odnosu na te inovacije. Sudionici u javnom savjetovanju naveli
su, na primjer, situacije u kojima se zahtijevalo ili preferiralo objavljivanje informacija u
papirnatom obliku ili se trazila fizicka prisutnost. Smatraju da je primjena
financijskotehnoloskih rjeSenja oteZana i zbog toga Sto ne postoje jasni 1 uskladeni postupci za
identifikaciju potrosaca i poduzeca na internetu koji bi bili potpuno u skladu s pravilima o
sprjecavanju pranja novca i zastiti podataka. Isto tako, sudionici su izrazili bojazan da su
ulaganja u programsku opremu manje privlacna zbog postojecih bonitetnih pravila za banke, u
skladu s kojima banke u EU-u moraju ulaganja u programsku opremu odbiti od svojeg
regulatornoga kapitala, dok banke u Sjedinjenim Americkim Drzavama imaju povoljniji
tretman.

Komisija je ve¢ razmatrala neka od tih pitanja. U akcijskom planu za financijske usluge
namijenjene potrosatima ?® najavila je da namjerava poticati prekograni¢no prihvacanje
postupaka elektronicke identifikacije 1 postupaka za poznavanje klijenata koji se provode na
daljinu. Cilj je omoguciti bankama digitalnu identifikaciju potros$aca u skladu sa zahtjevima u
pogledu sprjecavanja pranja novca i zastite podataka, pri ¢emu ¢e u potpunosti iskoristavati
alate za elektroniC¢ku identifikaciju i autentikaciju predvidene eIDAS-om. Komisija je radi

% COM(2017)139 final.
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pojednostavnjenja primjene elektronidke identifikacije i autentikacije osnovala®® posebnu
stru¢nu skupinu za postupke elektronicke identifikacije i postupke za poznavanje klijenata
koji se provode na daljinu. Prihvacanje disruptivnih tehnologija, kao §to su tehnologija
decentraliziranog vodenja evidencije transakcija 1 umjetna inteligencija, moze donijeti
dodatne regulatorne izazove. Potrebno je rijesiti problem zahtjeva za objavljivanje informacija
u papirnatom obliku. Sudionici javnog savjetovanja izrazavaju bojazan da bi se postojecim
pravilima mogla sprijeciti ili ograni€iti upotreba takvih tehnologija, primjerice na sljedece
nacine:

o aplikacije utemeljene na lancima blokova mogu uzrokovati pravne probleme povezane
s primjenjivim pravom i odgovornoscu,

e mozda ¢e biti potrebna dodatna pojasnjenja pravne valjanosti i provedivost pametnih
ugovora,

e postoje nedoumice u pogledu pravnog statusa inicijalnih ponuda povezanih s

kriptovalutama 1 pravila koja se na njih primjenjuju, kako je ve¢ spomenuto u tocki
1.1.

Potrebna je daljnja analiza kako bi se procijenilo koliko je pravni okvir za financijske
usluge tehnoloski neutralan i prilagodljiv inovacijama u podrucju financijskih tehnologija
odnosno je li ga potrebno radi toga izmijeniti. Istodobno je nuzno osigurati postovanje
zahtjeva koji se odnose na financijsku stabilnost, zastitu potrosaca i ulagaca, sprjeCavanje
pranja novca te kazneni progon.

Okuvir 4.

Komisija ¢e osnovati struénu skupinu koja ¢e do drugog tromjesecja 2019.
procijeniti postoje li u regulatornom okviru za financijske usluge neopravdane
regulatorne prepreke financijskim inovacijama.

2.2.  Uklanjanje prepreka u podruéju usluga racunalstva u oblaku

Zahvaljujuéi racunalstvu u oblaku moze se povecati ucinkovitost digitalne infrastrukture na
kojoj se temelje financijske usluge. Poduzeca mogu smanjiti troskove udomljavanja,
infrastrukture i programske opreme tako da obradu i pohranu podataka eksternaliziraju
pruzateljima usluga racunalstva u oblaku, $to ¢e pridonijeti i1 racionalizaciji njihovih rashoda
za informacijske tehnologije. i osigurati ve¢a u¢inkovitost, fleksibilnost i prilagodljivost.

Regulirane tvrtke koje eksternaliziraju aktivnosti pruzateljima usluga racunalstva u oblaku
moraju postovati sve pravne zahtjeve (npr. u pogledu primjerenog upravljanja rizicima, zastite
podataka 1 odgovarajuceg nadzora od strane nadzornih tijela). Dionici su u okviru Komisijina
savjetovanja izrazili zabrinutost zbog nesigurnosti u pogledu ocekivanja financijskih
nadzornih tijela koje ogranicavaju koristenje uslugama racunalstva u oblaku. Te nesigurnosti
posljedica su prije svega neuskladenosti nacionalnih propisa i razli¢itih tumacenja pravila o
eksternalizaciji*’.

% Odluka Komisije C(2017) 8405 od 14. prosinca 2017.

%0 Sudionici savjetovanja o financijskim tehnologijama predlozili su da bi se u standardiziranim ugovorima
izmedu pruzatelja usluga racunalstva u oblaku i pruzatelja financijskih usluga mogla vise uzeti u obzir njihova
sektorska regulatorna ogranicenja (npr. obveze u pogledu revizije ili zahtjevi za inspekcije na licu mjesta). Medu
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Europsko nadzorno tijelo za bankarstvo nedavno je objavilo preporuke o eksternalizaciji
pruzateljima usluga raCunalstva u oblaku®. ESMA kao tijelo nadleZno za izravan nadzor nad
agencijama za kreditni rejting i trgovinskim repozitorijima razmatra ta pitanja, a 2018.
namjerava pojasniti koje zahtjeve ta poduze¢a moraju ispunjavati pri eksternalizaciji
pruzateljima usluga raCunalstva u oblaku. Eksternalizacija pruzateljima usluga racunalstva u
oblaku obuhvacena je i mandatom EIOPA-e u podrucju tehnologija osiguranja. Medutim, to
pitanje treba razmotriti u Sirem kontekstu, a ne samo u okviru postojecih inicijativa.
Nesigurnost se moze ublaziti i tako da nadzorna tijela ocekivanja izraze u obliku sluzbenih
smjernica europskih nadzornih tijela®.

Cilj Komisijina Prijedloga uredbe o uspostavi okvira za slobodan protok neosobnih podataka
U EU-u jest ukloniti neopravdana ograni¢enja povezana s lokalizacijom podataka 1 tako rijesiti
jedan od glavnih utvrdenih problema. Prijedlogom su obuhvacena i dodatna pitanja povezana
s uslugama raCunalstva u oblaku, kao Sto je sprjeCavanje ovisnosti o jednom pruzatelju usluga
racunalstva u oblaku. Kako bi olaksala provedbu predlozene uredbe, posebno u podrucju
koriStenja uslugama u oblaku, Komisija ¢e 2018. okupiti relevantne dionike, medu kojima su
korisnici 1 pruzatelji usluga racunalstva u oblaku i regulatorna tijela.

Okuvir 5.

1. Komisija poziva europska nadzorna tijela da do prvog tromjese¢ja 2019.
istraZe potrebu za smjernicama o eksternalizaciji pruZateljima usluga
racunalstva u oblaku.

2. U komunikaciji lzgradnja europskog podatkovnoga gospodarstva Komisija
poziva dionike sektora racunalstva u oblaku da izrade medusektorske
samoregulatorne kodekse ponasanja kako bi se olak$ala promjena
pruzatelja usluga racunalstva u oblaku. Uz to, Komisija ¢e pozvati
predstavnike financijskog sektora da omoguce lakSe prenoSenje podataka i
za financijske institucije.

3. U tom kontekstu Komisija ¢e poticati i olakSavati izradu standardnih
ugovornih klauzula za financijske institucije koje eksternaliziraju
pruzateljima usluga u oblaku, oslanjajuéi se pri tome na napore koje su
dionici tog sektora uz njezinu pomo¢ ve¢ ulozili na medusektorskoj razini i
jamceéi sudjelovanje financijskog sektora u tom postupku. Tim bi se
pitanjem trebala baviti ujednadena skupina predstavnika poduzeéa iz
financijskog sektora i pruzatelja usluga racunalstva u oblaku, a pozornost
bi se osobito trebala posvetiti zahtjevima u pogledu revizije, izvjeS¢ivanja ili
odredivanja vaznosti aktivnosti koje se eksternaliziraju.

glavnim preprekama koje su spomenuli sudionici nalaze se i ograni¢enja povezana s lokalizacijom podataka koja
namecu javna tijela. U kontekstu vrlo koncentriranog trzista usluga racunalstva u oblaku financijske institucije i
nadzorna tijela istaknula su da postoji rizik od prevelike ovisnosti o malom broju pruzatelja usluga sa sjedisStem
izvan EU-a i potreba da se sprijeci ovisnost europskih financijskih institucija o odredenim dobavljacima.

1 EBA/REC/2017/03, Preporuke za eksternalizaciju usluga ra¢unalstva u oblaku, dostupno ovdje.

%2 Kada je rije¢ o zahtjevima iz zakonodavstva o zaititi osobnih podataka, uskladivanje pristupa nadzornika za
zastitu podataka ve¢ je uredeno OUZP-om.
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2.3. Omoguéivanje primjene financijskih tehnologija s pomoc¢u inicijative EU-a u
podrudju lanaca blokova

Tehnologije lanaca blokova i1 decentraliziranog vodenja evidencije transakcija vjerojatno ce
dovesti do velikog napretka, koji ¢e promijeniti nacin razmjene, potvrdivanja i dijeljenja
informacija 1 imovine, kao i na¢in na koji im se pristupa preko digitalnih mreza. Ocekuje se
da ¢e se tijekom sljedecih godina te tehnologije nastaviti razvijati i postati klju¢na sastavnica
digitalnoga gospodarstva i drustva.

Vazno je razlikovati tehnologiju lanaca blokova 1 (prethodno spomenutu) kriptoimovinu koja
predstavlja samo jednu vrstu primjene lanaca blokova. Lanci blokova mogu se primjenjivati u
raznim sektorima, koji ne moraju biti ograni¢eni na kriptoimovinu pa ¢ak ni na financijske
tehnologije.

Financijski sektor ima vodecu ulogu u istraZivanju potencijala lanaca blokova, o ¢emu
svjedoCe brojne provjere koncepta i pilot-projekti u raznim podrucjima, kao Sto su placanja,
vrijednosni papiri, depoziti i zajmovi, prikupljane kapitala, upravljanje ulaganjima, opskrba
trziSta, aktivnosti tijekom 1 poslije trgovanja te financiranje trgovine i izvjeS¢ivanje (npr.
regulatorna tehnologija).

Tehnologije decentraliziranog vodenja evidencije transakcija i lanci blokova imaju veliki
potencijal za poticanje jednostavnosti i ucinkovitosti uspostavom nove infrastrukture i
postupaka. Te tehnologije mogu postati klju¢ne za buducu infrastrukturu financijskih usluga.
Kako bi njihove primjene koje najvise obecavaju bile uspjesne i korisne, bit ¢e potrebna
snazna suradnja izmedu postojecih pruzatelja usluga, inovatora i regulatornih tijela. Podrucje
primjene tih tehnologija vrlo je Siroko i trebalo bi ga paZzljivo pratiti.

lako su tehnologije lanaca blokova jos§ u pocetnoj fazi razvoja, ve¢ sad treba razmotriti brojne
probleme i rizike.Cilj EU-ova Opservatorija i foruma za lance blokova®, koji je osnovan u
veljaci 2018. na razdoblje od dvije godine, pratiti je kretanja i dogadanja u tom podrucju, pri
¢emu ¢e objediniti stru¢no znanje radi rjeSavanja sektorskih i medusektorskih pitanja i
istrazivati zajednicka rjeSenja i prekograni¢ne primjere upotrebe lanaca blokova. Europski
parlament podrzao je i pokretanje europskog portala za financijsku transparentnost (EFTG).
Rijec¢ je o pilot-projektu u okviru kojeg se tehnologija decentraliziranog vodenja evidencije
transakcija koristi za laksi pristup informacijama o svim poduze¢ima uvrStenima na burzu na
reguliranim trZiStima vrijednosnih papira u EU-u u kontekstu Direktive o transparentnosti*.
Cilj je inicijative povecati transparentnost reguliranih trzista u EU-u poticanjem integracije i
likvidnosti trziSta u skladu s ciljevima unije trzista kapitala. Europska komisija pokrenula je,
na primjer, inicijativu pod nazivom Lanci blokova za preoblikovanje industrije (#
Blockchain4EU) i provjeru koncepta upotrebe lanaca blokova za lakSu naplatu troSarina.

S obzirom na medusektorsku prirodu lanaca blokova, koja nadilazi financijske usluge i moze
obuhvatiti sve sektore gospodarstva i drustva, Komisija je ve¢ poduzela korake za pokretanje
inicijative EU-a u tom podrucju osnivanjem EU-ova Opservatorija i foruma za lance blokova.
U okviru te inicijative predloZit ¢e se aktivnosti, mjere financiranja i okvir kako bi se

33 https://ec.europa.eu/digital-single-market/en/news/pre-information-notice-eu-blockchain-observatory-forum.
% Direktiva 2013/50/EU.
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omogucila prilagodljivost, razvoj upravljanja i normi i potpora interoperabilnosti. Zajedno s
drugim aktivnostima iz tog akcijskog plana (osobito procjenom prikladnosti financijskog
zakonodavstva EU-a) tom se medusektorskom inicijativom Zeli omoguciti brzo uvodenje te
tehnologije u financijski sektor i povecati konkurentnost i tehnolosko vodstvo Europe. Ta ¢e
se inicijativa oslanjati i na pilot-mjere u okviru programa Obzor 2020., koji ¢e u razdoblju
2018.-2020. biti proSiren. Komisija je uspostavila veze 1 s tehnickim odborom 307
Medunarodne organizacija za normizaciju koji se bavi tehnologijama lanaca blokova i
decentraliziranog vodenja evidencije transakcija. Europske organizacija za normizaciju®
pozvane su da preuzmu vodecu ulogu u utvrdivanju znacajki lanaca blokova koje su
specifi¢ne za EU.

% CEN, CENELEC i ETSI.
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1. Komisija ¢e u drugom tromjesecju 2018. provesti javno savjetovanje o daljnjoj
digitalizaciji propisanih informacija o poduzeéima uvrStenima na burzu na
reguliranim trZi§tima u EU-u, ukljuc¢ujué¢i moguée pokretanje europskog portala
za financijsku transparentnost na temelju tehnologije decentraliziranog vodenja
evidencije transakcija.

2. Komisija ¢e uzeti u obzir sve relevantne pravne posljedice i nastaviti rad na
sveobuhvatnoj strategiji u podrucju tehnologije decentraliziranog vodenja
evidencije transakcija i lanaca blokova u svim sektorima gospodarstva,
ukljucujudi poticanje primjene financijskih i regulatornih tehnologija u EU-u.

3. Komisija je u veljaci 2018. osnovala EU-ov Opservatorij i forum za lance blokova
i zapocela studiju o izvedivosti javne infrastrukture lanaca blokova u EU-u radi
razvoja prekograni¢nih usluga. Procijenit ¢e se moZe li se lance blokova iskoristiti
kao infrastrukturu digitalnih usluga u okviru Instrumenta za povezivanje
Europe.Komisija ¢e uz potporu EU-ova Opservatorija i foruma za lance blokova
i europskih organizacija za normizaciju nastaviti razmatrati pitanja u podrucju
prava, upravljanja i prilagodljivosti te pruzati potporu radu na
interoperabilnosti i normizaciji, uklju¢ujuéi daljnju procjenu primjera upotrebe
lanaca blokova i njihove primjene u kontekstu interneta sljedece generacije.

2.4. lzgradnja kapaciteta i stjecanje znanja medu regulatornim i nadzornim
tijelima u EU-ovu laboratoriju za financijsku tehnologiju

Glavne prepreke primjeni novih tehnologija u financijskom sektoru obuhvacaju nesigurnost i
manjak smjernica u pogledu njihove upotrebe te rascjepkanost i1 nedostatak zajednickih
pristupa nacionalnih regulatornih i nadzornih tijela.

Neki pruzatelji tehnoloskih rjeSenja ve¢ obavjesS¢uju regulatorna i nadzorna tijela o prirodi
svojih tehnologija 1 njihovoj primjeni u financijskom sektoru. Medutim, mnoga tijela nevoljko
se odazivaju na osposobljavanja ili rasprave koje organiziraju odabrani dobavljaci.

Komisija ¢e osnovati EU-ov laboratorij za financijsku tehnologiju kako bi potaknula
regulatorna i nadzorna tijela na izgradnju kapaciteta i stjecanje znanja o novim tehnologijama.
Taj se cilj namjerava posti¢i demonstracijama 1 stru¢nim raspravama u neutralnom i
nekomercijalnom laboratoriju za financijske tehnologije. U laboratoriju ¢e se okupiti razli¢iti
dobavljac¢i (posebno iz EU-a) i regulatorna i nadzorna tijela kako bi raspravljali o
regulatornim problemima i problemima povezanima s nadzorom.

Teme za raspravu mogle bi obuhvacati:

o tehnologije autentikacije i identifikacije,

e posebne primjere upotrebe tehnologije decentraliziranog vodenja evidencije
transakcija, tehnologije racunalstva u oblaku, strojnog ucenja 1 umjetne inteligencije,

e sucelja za programiranje aplikacija i norme otvorenog bankarstva te

¢ regulatornu tehnologiju.
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Komisija ¢ée biti domac¢in EU-ova laboratorija za financijsku tehnologiju, u kojem
¢e se europska i nacionalna tijela od drugog tromjesecja 2018. modéi povezati s
pruZateljima tehnoloskih rjeSenja u neutralnom i nekomercijalnom prostoru
tijekom ciljanih sastanaka posvecenih posebnim inovacijama.

2.5. Koristenje tehnologije za potporu distribuciji investicijskih proizvoda za
male ulagace na jedinstvenom trZzistu

Danas su mali ulagaci koji su aktivni na trzi§tima kapitala zbunjeni sloZenosc¢u investicijskih
proizvoda, njihovim troSkovima i nesigurno$¢u koja je s njima povezana. Znatan napredak
ostvaren je u poboljSanju usporedivosti investicijskih proizvoda za male ulagace, osobito
uvodenjem zahtjeva za objavljivanje. lako bi se time trebala poboljSati kvaliteta proizvoda,
mali se ulagaci i dalje suoCavaju sa znatnim troSkovima pri traZzenju i odabiru najprikladnijeg
investicijskog proizvoda.

Visa razina transparentnosti kojom bi se potaknulo trziSno natjecanje i omogucio veci izbor za
male ulagace na trziStima kapitala trebala bi se stoga temeljiti na podatkovnim rjeSenjima koja
bi se oslanjala na nove i u¢inkovitije tehnologije kojima se osigurava cjelovitost, usporedivost
i laka dostupnost informacija. Ti bi se instrumenti mogli temeljiti na javno objavljenim
informacija te bi mogli imati sucelje prilagodeno korisnicima, koje bi povezivalo postojece
baze podataka na internetu ili digitalne alate, kao §to su internetski kalkulatori, alati za
usporedbu, automatizirani savjetodavni programi ili ulagacke platforme. Zato je potrebno
uloziti velike napore kako bi se osigurala interoperabilnost skupova podataka 1 razvili
odgovarajuci algoritmi, a istodobno treba voditi racuna o tome da se rezultati predstave na
posSten 1 lako razumljiv nacin. Komisija ¢e stoga ispitati trenutacno stanje u podrucju
tehnoloSki naprednih digitalnih sucelja kojima se pojedinci sluze kako bi lakSe pronasli
odgovarajuce 1 isplative investicijske proizvode na trzistima kapitala u EU-u.

3. JACANJE SIGURNOSTI I CJELOVITOSTI FINANCIJSKOG SEKTORA

Kibersigurnost i dalje je jedan od vaznih ciljeva mjera politika EU-a, a vec¢a kiberotpornost
financijskog sektora EU-a politicki je prioritet Komisije. Medutim, medijski popraéeni
slucajevi kibernapada usmjeravaju pozornost na stalnu potrebu da se osigura otpornost i
cjelovitost sustava. Prekograni¢na priroda kiberprijetnji zahtijeva visok stupanj uskladenosti
nacionalnih regulatornih i nadzornih zahtjeva i ocekivanja. S obzirom na to da financijski
sektor postaje sve ovisniji o digitalnoj tehnologiji, izuzetno je vazno osigurati njegovu
sigurnost i otpornost. U tom pogledu Komisija prepoznaje vaznost pristupa ,,integrirane
sigurnosti” u okviru digitalnih usluga te je tako ve¢ predstavila prijedlog* o izradi
certifikacijskog okvira EU-a za proizvode i usluge u podrucju sigurnosti IKT-a.

% Prijedlog Uredbe Europskog parlamenta i Vijeéa o ENISA-i (agenciji EU-a za kibersigurnost) i stavljanju
izvan snage Uredbe (EU) 526/2013 te o sigurnosnoj certifikaciji u podru¢ju informacijske i komunikacijske
tehnologije (,,Akt o kibersigurnosti”).
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Iako je bolje pripremljen od drugih sektora, financijski sektor istodobno je i najizlozeniji
napadima. Operativni i Kkiberrizici sve su veca prijetnja stabilnosti financijskog sustava i
naruSavaju povjerenje koje je kljuéno za naSa financijska trzista. Europski parlament
prepoznao je mogucu prijetnju stabilnosti financijskog sektora i pozvao Komisiju na to da
,kibersigurnost postane glavni prioritet u Akcijskom planu za financijsku tehnologiju”®’.
Ucestali kiberincidenti posljedica su iskoriStavanja osnovnih sigurnosnih propusta u
sustavima 1 organizacijama, $to svjedoc¢i o izuzetnoj vaznost osnovne kiberhigijene3 u svim
organizacijama. Stroze mjere i zahtjevi u podrucju kiberhigijene kljuc¢ni su za osiguranje
cjelovitosti sustava. Medutim, standardi kiberhigijene u poduze¢ima i njihova strogost jako se
razlikuju Sirom EU-a, a to osobito ovisi o sektoru i nacionalnim praksama. Postojeci propisi 0
financijskim uslugama na razini EU-a, posebno oni koji se odnose na infrastrukture
financijskog trziSta i placanja, ve¢ sadrzavaju posebne zahtjeve u pogledu cjelovitosti
informati¢kih resursa i sustava i upravljanja njima. U drugim podru¢jima zahtjevi su
opcenitiji, na primjer u pogledu kontinuiteta poslovanja ili opéeg operativnog rizika.

Drzave ¢lanice u svoje zakonodavstvo trenutatno prenose odredbe Direktive o sigurnosti
mreznih i informacijskih sustava ** koje se odnose na sigurnosne zahtjeve u drugim
financijskim uslugama. Medutim, u propisima EU-a kojima se ureduje financijski sektor
mozda ¢e 1 dalje biti nedostataka, koje je potrebno ukloniti kako bi se poboljSala njegova
otpornost. Prije poduzimanja takvih mjera potrebno je pazljivo prouciti nadzorne zahtjeve i
prakse4°. kako bi se mogle utvrditi najbolje prakse u primjeni op¢ih zahtjeva.

Za poboljsanje kibersigurnosti nuzan je i pristup obavjeStajnim podacima o prijetnjama i
razmjena informacija. Bliskija suradnja i1 uskladivanje razmjene obavjesStajnih podataka o
prijetnjama u EU-ovu financijskom sektoru pridonijet ¢e sprjeCavanju i ublazavanju
kiberprijetnji. Odredeni sudionici u savjetovanju o financijskim tehnologijama izrazili su
zabrinutost da bi razmjena informacija o kiberprijetnjama mogla biti ograni¢ena zakonom. To,
primjerice, mozda ne bi bilo u skladu s Op¢om uredbom o zastiti podataka. Medutim, u toj
uredbi priznaje se da nuzna i razmjerna obrada osobnih podataka za potrebe mrezne i
informacijske sigurnosti predstavlja legitiman interes.

Kako bi procijenila u¢inkovitost kiberobrane i sigurnosnih zahtjeva, nadzorna tijela sve ¢esce
provode ispitivanja mogucénosti neovlastenog ulaska i otpornosti. Strogo ispitivanje ve¢ se
smatra najboljom praksom u tom sektoru, a vlasti sve ¢es¢e traze provedbu razlicitih vrsta
ispitivanja. Budu¢i da financijske institucije 1 infrastrukture financijskog trzista funkcioniraju
na prekograni¢noj razini, smatra se da sve veci broj okvira za ispitivanja uzrokuje nepotrebno
povecanje troSkova i potencijalno povecanje rizika. Dionici su naglasili potrebu za veéim
uskladivanjem zakonodavstva i nadzora na europskoj razini. Naveli su da bi ga trebalo
kombinirati s boljom suradnjom medu jurisdikcijama i uzajamnim prihva¢anjem rezultata

¥ \zvjes¢e o financijskoj tehnologiji: utjecaj tehnologije na buduénost financijskog sektora, Odbor za
ekonomsku i monetarnu politiku, izvjestitelj: Cora van Nieuwenhuizen, 2016/2243(INI), 28. travnja 2017.

% ENISA, Preispitivanje prakse u podru¢ju kiberhigijene (Review of the Cyber Hygiene practices), prosinac
2016., str. 14., dostupno ovdje.

,,Kiberhigijena je temeljno nacéelo informacijske sigurnosti [...], a podrazumijeva izradu jednostavnih rutinskih
mjera za smanjenje rizika od kiberprijetnji. Osnovna je pretpostavka da dobre prakse kiberhigijene mogu
povecati kiberotpornost poduzeca i smanyjiti rizik od iskoriStavanja jedne ranjive organizacije za napad na
lanac opskrbe ili njegovo ugrozavanje.”

* Direktiva (EU) 2016/1148.

% Odbor za financijsku stabilnost, Pregled objavljenih propisa, smjernica i nadzornih praksi u podru&ju
kibersigurnosti (Stocktake of publicly released cybersecurity regulations, guidance and supervisory
practices), listopad 2017., str. 65-70., dostupno ovdje (jo$ nije potvrdeno).
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ispitivanja medu tijelima, pri ¢emu bi njihova osjetljiva priroda morala biti zasti¢ena. U tom
kontekstu Komisija smatra da su napori ESB-a i europskih i nacionalnih nadzornih tijela
obecavajuci, na primjer kad je rije¢ o izradi testnog okvira na razini EU-a za eti¢ko hakiranje
koje se temelji na obavjestajnim podacima o prijetnjama (Threat Intelligence Based Ethical
Red Teaming (TIBER-EU)). Procjenom kiberotpornosti vaznih sudionika na financijskim
trziStima u cijelom EU-u mogu se uspjeS$no i uinkovito utvrditi slabe toCke stabilnosti 1
cjelovitost financijskog sustava EU-a.

Za snaznu kiberotpornost potreban je zajedni¢ki i sveobuhvatan pristup te ucinkovite
aktivnosti osposobljavanja i podizanja svijesti. U vezi s time Komisija je nedavno donijela

akcijski plan za digitalno obrazovanje®, ¢iji je cilj poboljsanje digitalnih vjestina u Europi,
medu ostalim 1 u podrucju kibersigurnosti. Zbog globalne prirode kiberprijetnji za uklanjanje
tih rizika klju¢na je medunarodna suradnja. Zato Komisija aktivno sudjeluje u radu skupina
G20 i G7 u podrucju kibersigurnosti sektora financijskih usluga.

Okvir 8.

1. Komisija ¢e u drugom tromjesecju 2018. organizirati javno-privatnu
radionicu da bi istrazila i procijenila prepreke koje ograni¢avaju razmjenu
informacija o kiberprijetnjama medu sudionicima na financijskom trzistu i
utvrdila moguca rjeSenja, uz istovremeno postovanje standarda zaStite
podataka.

2. Komisija poziva europska nadzorna tijela da do prvog tromjesecja 2019.
izrade pregled postojecih nadzornih praksi koje u razlif¢itim financijskim
sektorima postoje u pogledu sigurnosnih zahtjeva u podrucju IKT-a i
zahtjeva povezanih s upravljanjem, i da prema potrebi: a) razmotre objavu
smjernica kako bi se u financijskom sektoru EU-a osigurala nadzorna
konvergencija i poStovanja zahtjeva povezanih s upravljanjem rizikom u
podruéju IKT-a i njegovim ublaZavanjem i b) ako je to potrebno, dostave
Komisiji tehnicke savjete o potrebi za zakonodavnim poboljSanjima.

3. Komisija poziva europska nadzorna tijela da do cetvrtog tromjesecja 2018.
procijene troskove i koristi od izrade uskladenog okvira za testiranje
kiberotpornosti vaznih sudionika na trziStu i infrastruktura u cijelom
financijskom sektoru EU-a.

* Cilj mjere 7. akcijskog plana za digitalno obrazovanje jest suodavanje s izazovima digitalne transformacije
pokretanjem: i. kampanje podizanja svijesti na razini EU-a usmjerene na nastavnike, roditelje i u¢enike, u
cilju poticanja internetske sigurnosti, kiberhigijene i medijske pismenosti te ii. obrazovne inicijative u
podrucju kibersigurnosti na temelju okvira za digitalne kompetencije gradana, u cilju osposobljavanja
gradana za sigurno i odgovorno koristenje tehnologijom.
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ZAKLJUCCI

Brzi napredak financijske tehnologije potic¢e strukturne promjene u financijskom sektoru. U
takvom dinami¢nom okruzenju suvise preskriptivni i prebrzo donijeti propisi stvaraju rizik od
nezeljenih ishoda. Medutim, ako se politike i regulatorni okviri ne azuriraju, pruZzatelji
financijskih usluga u EU-u mogu se na¢i u nepovoljnom polozaju na sve globalnijem trzistu.
Moguce je i da kljucni rizici ostanu nerijeSeni, na primjer u podrucju kibersigurnosti.

U ovom se akcijskom planu za financijske tehnologije kombiniraju mjere potpore za uvodenje
financijskotehnoloskih rjeSenja 1 proaktivne mjere za promicanje i1 poticanje novih rjeSenja i
odlu¢no suocavanje s novim rizicima i izazovima. Komisija je iznijela planove za daljnji rad
na omogucivanju, prihvacanju i, kad god je moguce, poticanju inovacija u financijskom
sektoru, pri ¢emu ¢e stalno voditi ra¢una o oc¢uvanju financijske stabilnosti i visoke razine
zastite ulagaca 1 potrosaca. To je jedan od klju¢nih stupova Sireg strateskog pristupa
donoSenju propisa u okruzenju nakon krize. Ciljevi su trostruki: iskoristiti brzi tehnoloski
napredak u korist gospodarstva, gradana i poduze¢a EU-a, poticati konkurentniji i inovativniji
europski financijski sektor i osigurati cjelovitost financijskog sustava EU-a.
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