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Var och en har ratt till respekt for sitt privatliv och familjeliv, sin bostad och sina
kommunikationer.

Var och en har rétt till skydd av de personuppgifter som rér honom eller henne.

Dessa uppgifter ska behandlas lagenligt for bestamda andamal och pa grundval av den
berdrda personens samtycke eller ndgon annan legitim och lagenlig grund. Var och en har
ratt att fa tillgang till insamlade uppgifter som rér honom eller henne och att fa rattelse av
dem.

En oberoende myndighet ska kontrollera att dessa regler efterlevs.

Artiklarna 7 och 8 i Europeiska unionens stadga om de grundldggande rattigheterna.

Europeiska unionen bor inte bara bevara vart europeiska levnadssatt utan ocksa satta dem som
lever enligt det i centrum. Att vara europé innebér ratten att fa sina personuppgifter skyddade
av starka lagar som galler i hela EU. For européerna vill inte ha drénare daruppe som
registerar allt vad de gor eller foretag som lagrar vartenda musklick. For i EU har privatlivet
betydelse. Det ar fraga om den méanskliga vardigheten.

Kommissionens ordforande Jean-Claude Juncker
Tal om tillstdndet i unionen den 14 september 2016



Kommissionen valkomnar beslutet av Europeiska radets ordférande att anordna en debatt vid
toppmatet om skydd av enskildas privatliv och personuppgifter och andra fragor som rér det
digitala Europa, daribland antagandet av alla rattsakter om inréattande av den digitala inre
marknaden. | detta meddelande presenteras ett antal konkreta atgarder for ett fullgott skydd
av enskildas privatliv och personuppgifter och for att paskynda fardigstallandet av den
digitala inre marknaden under 2018. Meddelandet ska ocksa fungera som underlag for stats-
och regeringschefernas informella diskussioner i Sofia den 16 maj 2018™.

1. Inledning

Europeiska radet stéllde sig 2015 bakom en strategi for en digital inre marknad i EU. Tre ar
senare haller den digitala inre marknaden p& att forverkligas’. Alla planerade
lagstiftningsforslag har lagts fram av kommissionen®. Férslag om mobil roaming och
portabilitet for nattjanster har redan antagits. Den allmdnna dataskyddsforordningen blir direkt
tillamplig i hela EU den 25 maj. Andra betydande nya atgarder om nat- och
informationssékerhet och elektronisk identifiering kommer att vara pa plats inom nagra
veckor. Nasta omgang lagforslag, om att 6ppna tillgang till nattjanster, har godkénts och
trader i kraft fore arsslutet. Dessa ar alla viktiga steg for att fardigstalla den digitala inre
marknaden.

Strategin for den digitala inre marknaden &r avgorande for att EU ska hdvda sig i den nya
globala dataekonomin. Data ar nu en central tillgang i det digitala samhallet. Varje sekund
alstrar smarta telefoner, energinét, bilar, hushallsapparater och enskilda data i allt storre skala
i sin normala verksamhet. Tillverkare, plattformar och tjansteleverantérer samlar in, bearbetar
och anvander dessa data for att tillhandahalla nya tjanster for anvandarna och fa fordelar i
konkurrensen.

EU har varit langsamt med att ta vara pa den datadrivna ekonomins moéjligheter: endast 4 %
av alla data i varlden lagras i EU. EU har dock manga starka sidor: en stark industribas, ett
snabbvaxande ekosystem for uppstartsforetag, nyligen digitaliserade industriprocesser och
kvalificerad arbetskraft. Om de h&r fordelarna kan tillvaratas och expanderas kan EU:s
dataekonomi bli en viktig drivkraft for tillvaxt, nya jobb, nya affarsmodeller och nya
innovationsméjligheter*. Vardet av den europeiska dataekonomin kan 2020 komma upp i 6ver
700 miljarder euro, eller 4 % av EU:s ekonomi.

Den revolutionerande dataekonomin medfor ocksa nya utmaningar for vara samhéllen och de
varderingar som EU bygger pa, t.ex. demokrati, manskliga rattigheter och rattsstatsprincipen.
Den senaste tidens handelser har visat att data kan samlas in, behandlas och anvéandas pa
bekostnad av den personliga integriteten. Tillgang till stora mangder data kan anvéandas for att
skaffa otillborliga fordelar 6ver konkurrenterna eller till och med paverka medierna och den
allmanna opinionen. Tredje man kan fa obehérig tillgang till personuppgifter. Respekten for
den personliga integriteten och skydd av personuppgifter ar grundldggande rattigheter i EU,
vilket stadfasts i EU:s stadga om de grundlaggande rattigheterna®. Ett starkt dataskydd,
konfidentiella kommunikationer och datasakerhet &r avgorande for att skingra allménhetens

Europeiska radets slutsatser av den 22 mars 2018.

COM(2015) 192, 6 maj 2015, kommissionens meddelande En strategi for en inre digital marknad i Europa.

Se bilagan.

COM(2018) 306, En fornyad europeisk agenda for forskning och innovation. COM(2018) 267-272, meddelande om
ungdoms-, utbildnings- och kulturpolitiken.

Avrtiklarna 7 och 8 i EU:s stadga om de grundldggande réttigheterna.
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tvivel om missbruk av deras personuppgifter och skapa fortroende. Utan detta fortroende kan
inte potentialen for en blomstrande datackonomi uppnas.

| detta meddelande uppmanas Europeiska radet att skyndsamt I6sa de kvarvarande fragorna
for att forverkliga den digitala inre marknaden och se till att EU forblir en nyckelaktér i den
globala kapplépningen mot en datackonomi®. Detta kan inte &stadkommas utan att
allménheten kénner fortroende for hur deras personuppgifter skyddas och anvands.

2. Skydd av personuppgifter, okat fortroende for den digitala ekonomin: Den allménna
dataskyddsforordningen och foérordningen om integritet och elektronisk
kommunikation

Nya dataskyddsregler fér enskilda i EU

Tva tredjedelar av allménheten i EU uppger sig vara oroade éver att de inte har nagon kontroll
over de uppgifter de lamnar pa natet, och halften oroar sig for att bli offer for bedragerier’.

Den senaste tidens avsldjanden om Facebook och Cambridge Analytica har gjort allménheten
mer medveten om att deras personuppgifter kan missbrukas om de inte skyddas ordentligt.
EU:s dataskyddsmyndigheter vidtar atgarder enligt de nuvarande dataskyddsreglerna och
utreder fragan samordnat. Kommissionen har tagit kontakt med Facebook och uppmanat
foretaget att lamna mer detaljerad information och samarbeta fullstdndigt med de irlandska
och brittiska dataskyddsmyndigheterna, som leder utredningen, for att reda ut vad som har
hé&nt och huruvida nastan 3 miljoner manniskor fortfarande &r i farozonen.

Dessa handelser visar att EU hade ratt som antog stranga regler om skydd av personuppgifter.
Den allmanna dataskyddsforordningen blir direkt tillamplig i hela EU den 25 maj®, och da
blir EU béttre rustat att forebygga och hantera sadana fall i framtiden.

Nyheter i den allménna uppgiftsskyddsférordningen

Den viktigaste nyheten ar att enskilda far battre kontroll 6ver hur foretagen behandlar deras
personuppgifter®. Férordningen kraver i de flesta fall ett avtal med eller uttryckligt samtycke
fran de berorda personerna som en forutsattning for insamling av uppgifter — tystnad eller
passivitet far inte ses som samtycke. Skarpta krav pa insyn och rétt till information, tillgang
och radering (’rdtten att bli bortglomd”) infors. Vidareanvandning av uppgifterna for ett nytt
syfte maste foregas av information till anvandaren for att fa ett nytt samtycke, savida inte
behandlingen av nagon annan anledning ar laglig och tillaten enligt férordningen. Exempelvis
maste ett foretag som samlat in kunduppgifter for kundserviceandamal informera kunden om
eventuella planer pa att anvanda uppgifterna for att kartlagga kundernas képvanor och fa
samtycke till det. Insamling av stora mangder personuppgifter, oavsett om det sker enligt avtal
eller med samtycke, strider mot principerna om  &ndamalsbegransning  och
uppgiftsminimering.

Vidare infors genom forordningen ett starkare skydd mot dataintrang, bl.a. genom
skyldigheten att tillsynsmyndigheten maste underrattas inom 72 timmar om dataintranget

& Meddelande frdn kommissionen om halvtidséversynen av genomforandet av strategin for den digitala inre marknaden,

COM(2017) 228, 10 maj 2017.
" Sarskild Eurobarometer 431 om dataskydd, juni 2015.
8 Férordning (EU) 2016/679.
Behandlingens laglighet, artikel 6 i den allménna dataskyddsférordningen (EU) 2016/679.




sannolikt kan innebédra en risk for de enskildas rattigheter och friheter. Under vissa
omstandigheter ska den person som berdrs av intranget ocksa underréttas.

Forordningen gor &dven samarbetet mellan de nationella tillsynsmyndigheterna i
gransoverskridande darenden mer effektivt och sakerstaller en enhetlig tolkning och
tillampning av reglerna inom EU, bl.a. genom Europeiska dataskyddsstyrelsen (EDPB) som
ska ge vagledning och sadkerstidlla en enhetlig tolkning och tillampning nér flera
medlemsstater berors.

Slutligen ska ocksa tillsynen starkas med de nya reglerna. Ett natverk av nationella
dataskyddsmyndigheter far befogenhet att doma ut straffavgifter for registeransvariga och
registerforare pa upp till 20 miljoner euro eller 4 % av den totala globala arsomséattningen for
foretag, beroende pa vilket som ar hogre.

EU:s dataskyddsregler mojliggor ett fritt flode av personuppgifter inom EU, fran vilken den
kritiska massa av data som behdvs for en stark dataekonomi kan uppsta. Till exempel bygger
gransoverskridande metoder som anvander data fran enskildas smarta elmétare for intelligenta
kraftnat och forbattrad energitrygghet pa ett fritt flode av personuppgifter. Som sags i
meddelandet om artificiell intelligens och Europa™ bér tillgangen till privat registrerade
uppgifter uppmuntras for det mer allmanna intresset. Exempelvis kan spridning av uppgifter
om utbrott av epidemier bidra till snabbare insatser fran de medicinska myndigheternas sida.
Spridning av och tillgang till personuppgifter om halsa kan forbattra diagnos och behandling.
Spridning av uppgifter fran bilar och andra transportmedel kan forbéttra trafikledningen och
minska trangseln i trafiken. Allt detta kan goras med ett starkt skydd av personuppgifter.

Att bygga upp ett verkligt europeiskt dataomrade®® kraver lika spelregler dven for andra
uppgifter 4n personuppgifter, och ett forslag om detta ligger redan pa férhandlingsbordet™.
Forordningen om ett fritt flode av icke-personuppgifter hanger ocksa samman med
forslagen om battre tillgang till data fran den offentliga sektorn (se nedan), och bor darfor
antas snarast.

De nya dataskyddsreglerna maste fungera i praktiken fran allra forsta boérjan™®. Under
dvergangsperioden pa tva ar har nationella forvaltningar, dataskyddsmyndigheter och privata
aktorer arbetat pa att forbereda sig pa de nya reglerna. Nu kravs mer arbete for att se till att
alla ar helt forberedda. Med mindre an tva veckor kvar maste de flesta medlemsstaterna
fortfarande vidta atgarder for att se till att de nationella tillsynssystemen helt Gverensstammer
med forordningen och att deras nationella dataskyddsmyndigheter har tillrackliga resurser for
att fullgéra sina uppgifter. Det ar viktigt att dessa atgarder antas snabbt. Kommissionen
uppmanar medlemsstaterna att vidta alla nodvandiga atgarder och ta sarskild hansyn till
smaforetagens behov, sa att deras efterlevnadskostnader inte hindrar deras mojligheter att
konkurrera med de storre foretagen.

10 coMm(2018) 237, 26 april 2018.

11 Meddelandet Mot ett gemensamt dataomrade i EU, COM(2018) 232, 25 april 2018. Meddelandet Att skapa en europeisk
dataekonomi, COM(2017) 9, 10 januari 2017.

Forslag till forordning om en ram for det fria flodet av icke-personuppgifter i Europeiska unionen, COM(2017) 495, 13
september 2017.

COM (2018) 43, Starkare skydd, nya méjligheter — riktlinjer fran kommissionen om den direkta tillampningen av den
allmanna dataskyddsforordningen fran och med den 25 maj 2018
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Integritet och elektronisk kommunikation

Ratten att kommunicera i hemlighet, bade pa och utanfor natet, faststalls i EU:s stadga for de
grundlaggande rattigheterna och ar ett viktigt medborgarkrav i det digitala samhallet'*. EU
kan inte tolerera att nagon forst skapar detaljerade politiska profiler éver EU-medborgarna
genom att ga igenom deras personliga kommunikation och platsdata, och sedan anvander
denna kunskap for att forsoka manipulera medborgarnas politiska agerande.

Dérfor ar bestdmmelserna om integritet och elektronisk kommunikation, tillsammans med den
allmanna dataskyddsforordningen, avgérande for att EU-medborgarnas natkommunikation
ska hallas konfidentiell. Detta innebér ocksa att ingen annan an slutanvandaren far behandla
uppgifter fran elektronisk kommunikation och att inga tjansteleverantérer far tillgang till
anordningarna utan anvandarnas samtycke. Enskilda kommer att kunna ta aktiv kontroll éver
sina liv pa natet via webblasare, appar och digitala anordningar och undvika obehdrig
sparning eller avlyssning utan samtycke. Detta sétter dven standarden for resten av varlden,
med enhetliga regler om dataskydd och personlig integritet pa nétet.

De nya reglerna om integritet och elektronisk kommunikation galler, nér de godkéants av
lagstiftarna, bade traditionella telebolag och nya kommunikationstjanster som e-post,
snabbmeddelanden och internettelefoni®®. De garanterar konfidentiell kommunikation och lika
villkor for alla aktorer. Kommissionen uppmanar radet att snabbt enas om en gemensam
standpunkt for att kunna inleda férhandlingar med Europaparlamentet och gora framsteg mot
en 6verenskommelse i host.

Internationella datafloden

EU:s nya dataskyddsregler skapar ocksa nya majligheter for EU i den globala dataekonomin.
De utokar verktygsladan for 6verforingar av personuppgifter till lander utanfér EU, genom att
certifiering och godkanda uppfdrandekoder, i kombination med bindande och réttsligt
genomdrivbara ataganden fran registeransvariga eller registerforare, far anvandas som
alternativa satt att sakerstalla en hog skyddsniva for personuppgifter som fors ut fran EU.
Enhetliga och forenklade regler gor ocksa EU mer attraktivt for utlandska investeringar.

De amerikanska myndigheternas hantering av &rendet med Facebook och Cambridge
Analytica blir en viktig provning av den s.k. skdlden for skydd av privatlivet i EU och USA,
som borjade galla 2016 och ska garantera en skyddsniva som éar likvardig med den i EU.
Kommissionen valkomnar att den amerikanska federala handelskommissionen inlett en
utredning, och kommer att dvervaka utvecklingen noga, bl.a. med tanke pa den andra arliga
oversynen av skolden i september 2018. Skdlden garanterar att alla personer i EU som anser
att deras personuppgifter har behandlats olagligt av amerikanska féretag som ar med i skdlden
verkligen har tillgang till olika rattsmedel som ar bade lattillgangliga och har en rimlig
kostnad™®. Kommissionen kommer att fortsatta att dvervaka att s& sker i praktiken.

14 Ratten att kommunicera konfidentiellt, bAde p& och utanfor natet, ar stadfast i artikel 7 i Europeiska unionens stadga om

de grundl&ggande réttigheterna. Rétten till personlig integritet och konfidentiell kommunikation ndmns inte uttryckligen i
den allménna dataskyddsforordningen.
15 CcOM(2017) 10. Tills det nya forslaget godkanns galler frén och med 25 maj 2018 den allménna dataskyddsforordningen,
och dé ska samtycke enligt de nuvarande reglerna om integritet och elektronisk kommunikation, direktiv 2002/58/EG,
tolkas som samtycke enligt den allménna dataskyddsférordningen.
Rapport om den forsta arliga oversynen av skolden for skydd av privatlivet i EU och USA och dess funktion,
COM(2017) 611, 18 oktober 2017.
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Allt fler Iander i hela vérlden inser att kraftfulla bestimmelser om skydd av personuppgifter
och personlig integritet inte bara garanterar de grundlaggande rattigheterna utan ocksa skapar
fortroende for den digitala ekonomin. Darfor haller manga av dem pa att anta eller
modernisera lagarna om integritetsskydd. Ofta ar den allméanna dataskyddsférordningen en
inspirationskalla, sa att EU:s regler satter de internationella standarderna for skydd av
personuppgifter och den personliga integriteten. Fér néarvarande arbetar kommissionen pa
beslut om adekvat skyddsnivdi med Japan och Sydkorea, vilket skulle innebara att
personuppgifter som overfors till de landerna fran EU atnjuter samma skydd och ratt till
réttslig prévning som i EU.

Samtidigt har kommissionen tagit fram en strategi for hur EU genom handels- och
investeringsavtal kan ta itu med protektionistisk praxis for gransoverskridande datafloden i
den digitala ekonomin, och samtidigt se till att ratten till skydd av personuppgifter och
personlig integritet bevaras. Nar detta uppldgg arbetats in i EU:s handels- och
investeringsavtal kommer det att uppmuntra fria floden av data och fortroende for hur
personuppgifter behandlas.

Med tanke pa den allmanna dataskyddsférordningens strategiska betydelse for EU:s
datasjélvstandighet, bor Europeiska radet paminna alla medlemsstater om att de inte bor
hindra den direkta och omedelbara tillampningen av férordningen fr.o.m. den 25 maj 2018,
utan se till att de oberoende nationella dataskyddsmyndigheterna har alla resurser som kréavs
for att sakerstalla en fullstandig och effektiv tillampning av de nya reglerna pa ett likvardigt
och enhetligt satt i alla medlemsstater. FOr att garantera de rattvisa villkor som EU:s
lagstiftare avsett kommer kommissionen att efter den 25 maj 2018 genast inleda
Overtradelseforfaranden om medlemsstaterna inte uppfyller sina skyldigheter enligt den
allménna dataskyddsférordningen.

Kommissionen uppmanar Europaparlamentet och radet att paskynda arbetet och sa snart
som mojligt avsluta forhandlingarna om férordningen om integritet och elektronisk
kommunikation (enligt kommissionens forslag i januari 2017) och om uppdateringen av
EU-forordningen om skydd for enskilda personer med avseende pa behandling av
personuppgifter som utfors av EU:s institutioner, organ, kontor och byraer och om det fria
flodet av sadana uppgifter.

3. Fardigstallande av den digitala inre marknaden: de sista forslagen

Att avldagsna hindren for den digitala inre marknaden kan bidra med ytterligare 415 miljarder
euro till bruttonationalprodukten i EU. Sedan strategin for den digitala inre marknaden lades
fram 2015 har kommissionen arbetat vidare och lagt fram forslag om alla de 29 initiativ som
anségs nodvandiga for en fungerande digital inre marknad®®. Allménheten kan redan dra nytta
av dem: med slopade extraavgifter for roaming fyrdubblades dataanvandningen fram till
sommaren 2017 p& resor till andra EU-lander®. Portabilitet innebar att man nu kan titta p&
sina favoritprogram och sportsdndningar var som helst i EU. Att ta bort omotiverad
geoblockering ger konsumenterna mer valfrihet vid natshopping, och de far storre insyn och
urval ndr det géller priser for paketleveranser vid nathandeln. Tillsammans med de nya
momsreglerna vid e-handel och nya avtalsregler for bade natinnehall och varor kommer
alltsa ett heltackande regelverk for e-handel att vara pa plats, kompletterat av ett starkt

7 COM(2015) 192, 6 maj 2015.
8 Se bilagan.
" Internationell roaming, Berec Benchmark Data Report, april 2017—september 2017.



konsumentskyddssamarbete, nar den har kommissionens mandatperiod I6per ut. For att
detta ska ga i las behover forhandlingarna om forslagen om avtalsregler bli fardiga, sa att
konsumenterna far mojlighet att handla pa natet med fortroende for att rattsmedlen for brister
i digitalt innehall — t.ex. nedladdad musik eller programvara — ar desamma oavsett var i EU
kopet gors. Tack vare de forbattrade reglerna spas ytterligare dver 122 000 foretag borja salja
till konsumenter i andra medlemsstater, vilket ger ett tillskott pa 4 miljoner euro till EU:s
ekonomi.

Sékerheten hos dataldsningar ar en viktig forutsattning for anvandarnas fortroende. Att alla
medlemsstater helt genomfor den forsta EU-omfattande rattsakten om it-sdkerhet, direktivet
om sakerhet i natverks- och informationssystem?, ar ett forsta steg mot ett EU med god
cyberforsvarsformaga. Eftersom verktygen for it-sékerheten i dag framst finns hos
medlemsstaterna bidrar direktivet till hdja nivan overlag, medan den féreslagna ramen for
cybersakerhetscertifiering®  bidrar  till att sprida sakra digitala l6sningar. Om
Europaparlamentet och radet snabbt kommer dverens, skulle det bidra till att snabbt infora
hogre standarder for motstandskraft i EU och starka konsumenternas fortroende for inbyggt
sakerhetsskydd. It-sakerheten maste bygga pa verkningsfull avskrackning fran brott. Har ar
det viktigt att forslaget med stranga regler om bekdmpande av bedrageri och foérfalskning som
ror andra betalningsmedel 4n kontanter®? snabbt antas.

| september 2018 borjar kraven pa system for elektronisk identifikation galla, vilket
garanterar att offentliga elektroniska id-tjanster och andra sékra tjanster ar kompatibla med
varandra i hela EU%. Tillsammans med en gemensam digital ing&ng till information och
forfaranden pa natet kan medlemsstaterna erbjuda konsumenter och foretag en enklare miljo i
kontakterna med myndigheter i EU.

Den europeiska dataekonomin behover ocksa snabbt bredband for att fora ut digitalt material
till hela EU, t.ex. via satellit. Darfor behdver parlamentet och radet enas om kodexen for
elektronisk kommunikation, som ska garantera att alla EU-lander senast 2020 tilldelar de
frekvenser som behovs for utbyggnaden av nasta generation telenat, den femte (5G)?*. Det
lagger en stabil regelgrund for investeringar i nat med hog kapacitet. Uppgradering av néten
langs med de stora trafikstraken behdvs for utbyggnad av automatiska rorlighetstjanster, och
utbyggnad i sjukhus behovs for att lakare ska kunna stélla diagnos och operera pa distans®.

Dessutom kréavs enighet om férslagen om upphovsratt for att den europeiska kulturen och
identiteten ska fortsatta att utvecklas i den digitala eran och for att kreatorerna ska fa betalt
nar deras verk sprids pa natplattformar?.

2 Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om atgarder for en hdg gemensam nivéa pa

sakerhet i natverks- och informationssystem i hela unionen.

2L COM(2017) 477, 13 september 2017.

22 COM(2017) 489, 13 september 2017.

2 Ferordning (EU) nr 910/2014 om elektronisk identifiering och betrodda tjanster for elektroniska transaktioner p& den inre
marknaden (e-idas).

24 COM(2016) 590, 14 september 2016.

% Meddelandet Konnektivitet for en konkurrenskraftig digital inre marknad - mot ett europeiskt gigabitsamhalle, COM
(2016) 587, 14 september 2016. Meddelandet 5G for Europa: en handlingsplan, COM(2016) 588, 14 september 2016.
Meddelande om framtidens rérlighet, COM(2018) 283, 16 maj 2018. Meddelande om digital vard och omsorg,
COM(2018) 233, 25 april 2018.

% COM (2016) 593 och COM (2016) 594, 14 september 2016.



Europaparlamentet och radet behover nu paskynda foérhandlingarna om alla dessa forslag
och enas fore slutet av 2018 sa att den digitala inre marknaden kan bli fardig till alla EU-
medborgares fromma.

4. Morgondagens digitala inre marknad: ratt forutsattningar for tillvaxt

Digitalisering ar centralt for att bevara dagens och skapa morgondagens jobb i EU. For
narvarande &r bara ett foretag av fem i EU starkt digitaliserat’’. De enorma fordelarna med
strategin for den digitala inre marknaden kan bara forverkligas om digitaliseringen nar ut till
hela ekonomin i EU. For att det ska bli verklighet har EU en central roll for att skapa ratt
forutsattningar.

Sociala nat och digitala plattformar

Sociala nat och digitala plattformar baserar i stor utstrackning sin verksamhet pa data fran
sina anvéandare. De erbjuder nytta till sina anvéndare, men en del av deras rutiner kan starkt
ifragasattas och maste 6vervakas noga.

De algoritmer som formedlar nyheter till anvéndarna av sociala medier forefaller ofta gynna
sensationellt material eller reklammaterial, och underlatta att viss information riktas till en
viss malgrupp. Det kan gora det enklare att manipulera delar av den allmanna opinionen, som
allt oftare valjer bort alternativet med béttre, mer trovardiga nyhetskéllor, och bidrar till en
polarisering eller rentav en radikalisering av asikterna. Resultatet ar att desinformation
sprids, vilket kan fa sarskilt stora foljder vid val. Dessutom har det blivit svart att genomdriva
lagar om valannonsering och kampanjfinansiering pa natet, vilket riskerar att undergréva
valprocessen.

Den senaste tidens val och folkomréstningar i USA och EU och avsléjandena om Facebook
och Cambridge Analytica har visat hur dessa metoder fungerar i praktiken. Kommissionen
agerar for att forbattra insynen i materialet och bygga upp ett faktakontrollnatverk i EU for att
hjdlpa anvandarna att bedéma nyhetskéllornas trovardighet och fa dem att lita pa olika
informazlgionskéllor, och kommer fore arsslutet att bedéma vilka andra regleringsatgarder som
behdvs~™.

Kommissionen har ocksd med medlemsstaternas valmyndigheter dryftat basta praxis for
identifiering, motverkande och hantering av valrelaterade it- och desinformationsrisker infor
valet till Europaparlamentet i maj 2019 och kommer att fraga vad de berérda parterna tanker
gora for att hantera dessa fragor, bl.a. vid nasta kollokvium om grundlaggande rattigheter i
november 2018, som ska dgnas at demokrati.

EU agerar ocksa for att skydda allmanheten fran olagligt material. Kommissionens
rekommendation om atgarder mot olagligt material pa natet innehaller sarskilda atgarder
for hur plattformarna och medlemsstaterna béattre kan upptdcka, avldgsna och forebygga
olagligt material®®. Kommissionen samlar in underlag om hur effektiva de frivilliga
atgarderna varit och om problemets omfattning, och ska fore slutet av 2018 undersoka
eventuella ytterligare atgarder for att effektivare bekdampa olagligt material pa natet.

Digitala plattformar fungerar ofta som mellanhander som later andra foretag na ut till

27 Kommissionen, den digitala resultattavlan for 2017.
%8 Bekampande av desinformation online: en EU-strategi, COM(2018) 236, 26 april 2018.
% C(2018) 1177, 1 mars 2018.



konsumenterna. De ar mycket viktiga satt att na kunderna, och deras uppgift ar mycket viktig
i dagens ekonomi. For rattvisa, forutsagbara, hallbara och fortroendefulla affarsvillkor pa
natet har kommissionen lagt fram ett forslag om transparens och réattvisa villkor for sadana
digitala plattformar®®. Bl.a. ska plattformarna informera féretagsanvandare om hur
foretagsanvandarnas material rangordnas, om kommande andringar av villkoren och om hur
data fran formedlingstjanster anvands®’. Behovet av ytterligare atgarder beddms lépande.
Europaparlamentet och radet bor prioritera detta forslag.

Kravet pa insyn i hur rangordning fungerar kompletterar ett forslag i den nya given for
konsumenter om att konsumenterna tydligt ska kunna se om sokresultat framhdavs mot
betalning och att det ska informeras om hur huvuddragen i rangordningen pa natmarknader
fungerar®?.

Investeringar i data, artificiell intelligens och hégpresterande datorsystem

Uppkopplad digital teknik och datatillampningar ligger till grund for innovationer i alla
sektorer®®. EU:s starka dataskyddsregler som galler bade p& och utanfor natet utgér basen for
en reglering i vérldsklass for innovation som anvandarna kan lita pa och som vart naringsliv
kan anvanda for att fa konkurrensfordelar i den databaserade vérldsekonomin.

Data starker den digitala innovationen, forutsatt att man samtidigt investerar i den digitala
kapacitet som krévs for att behandla exponentiellt védxande dataméngder. Det nyligen
framlagda datapaketet ska ta vara pa potentialen i offentliga och vetenskapliga data och lata
europeiska uppstartsforetag ateranvanda dem*!. Att tilldta &teranvdndning av data &r en
forutsattning for de stordataanalyser som stimulerar ekonomisk tillvaxt, starker innovationen
och bidrar till att 16sa samhallsutmaningar inom t.ex. halso- och sjukvard och kollektivtrafik.
Datapaketet erbjuder ocksa vagledning om delning av privata uppgifter och kommer att bidra
till att frigora data av stor betydelse for innovationen. For att ta ett exempel: for att utveckla
nya former av personanpassade liakemedel behéver forskarna i EU tillgang till stora mangder
uppgifter om manskliga genom® och enskildas sjukjournaler®®.

Data ar en ravara for artificiell intelligens (Al), och algoritmer ar de metoder med vilka Al-
tillampningar anvéander data och lar sig nya uppgifter. Maskinlasbarhet och gemensamma
dataformat ar viktiga for att Al-tillampningar ska kunna utveckla och sjalva organisera data®’.
EU:s vérderingar och den réattssakerhet som de nya dataskyddsreglerna medfér bidrar till att
skapa ratt miljo for utveckling av metoder for maskinlarande och Al, en miljé dar algoritmer
och program som lar av manskligt beteende beaktar hoga kvar pa dataskydd och
grundlaggande réattigheter, i stallet for att Gverlata den typen av innovation till dem som

% T ex. undvika att ta bort foretag utan varsel eller tydliga orsaker, ha otydliga villkor for tillgéng till data eller ge sina egna

konsumentprodukter battre synlighet an produkter fran andra foretag som anvander formedlingsjtansterna.

Forslag till férordning om framjande av rattvisa villkor och transparens for foretagsanvandare av onlinebaserade
formedlingstjanster, COM(2018) 238, 26 april 2018.

%2 COM(2018) 185, 11 april 2018.

% Meddelande om forsknings- och innovationspolitiken, COM(2018) 306.

% Meddelandet Mot ett gemensamt dataomrade i EU, COM(2018) 232, 25 april 2018, och det atféljande paketet.

% 14 medlemsstater har undertecknat samarbetsférklaringen Towards access to at least 1 million sequenced genomes in the
European Union by 2022 https://ec.europa.eu/digital-single-market/en/news/eu-countries-will-cooperate-linking-
genomic-databases-across-borders.

Meddelande om en digital omvandling av véard och omsorg pé den digitala inre marknaden, om medborgarinflytande och
ett hdlsosammare samhalle, COM(2018) 233, 25 april 2018.

Exempelvis har enskilda enligt den allmanna dataskyddsférordningen ratt att inte bli foremal for ett beslut med rattsliga
foljder som bygger enbart pa automatisk behandling. Nagra undantag géller.
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arbetar utan sddana krav®®. Kommissionen har lagt fram en ram for att EU ska kunna dra
storsta mojliga nytta av artificiell intelligens och har foreslagit som mal att de privata och
offentliga aktorernas investeringar 2020—2030 ska vara minst 20 miljarder euro per ar s att
EU verkligen kan dra fordel av denna centrala mojliggorande teknik®°. Enbart anvandningen
av artificiell intelligens spas starka varldsekonomin med upp till 13 biljoner euro néasta
artionde, och EU behdver investera for att ta ledningen pa detta tillvaxtfalt*’. Vidare kan data
och  tjdnster  som bygger pa  rymdsystem, tex. jordobservationsdata,
positionsbestamningsinformation och satellitkommunikation, understddja Al-system och
bidra till att skapa manga affarsmaéjligheter i alla medlemsstater.

Kommissionen har dven lagt fram ett forslag om ett gemensamt foretag for hogpresterande
datorsystem for att samla knappa resurser och upphandla de hdgpresterande datorer som
behdvs om vi vill fortsétta att vara ledande inom forskning och innovation, sérskilt nar det
galler artificiell intelligens och andra stordatatillampningar®’. Forslaget behéver godkannas
slutgiltigt av radet senast i september 2018 om upphandlingen ska kunna inledas den 1 januari
2019. Alla férseningar med att anta forslaget leder till att vara internationella konkurrenter far
ett forsprang nar det géller att fa ut banbrytande innovationer pa marknaden.

Pa samma satt har EU allvarligt forsummat att investera i kompetens och digitala
uppkopplingar, bl.a. for att ta vara p& potentialen i sakernas internet*, som behdver
kraftfulla dtgarder under de kommande aren. Om investeringarna fortsatter som nu far vi en
brist pa offentliga och privata investeringar pd sammanlagt 155 miljarder euro jamfort med de
overenskomna malen for uppkopplingar fram till 2025. Det finns ocksa betydande
kompetensgap och felmatchningar, eftersom omkring 40 % av arbetskraften i EU behover
héja sin digitala kompetens*® och 70 miljoner européer saknar grundlaggande las-, skriv- och
raknefardigheter*. Vidare har 40 % av de foretag som vill rekrytera digitala specialister svart
att hitta dem (fackfolk inom informations- och kommunikationsteknik dar ett bristyrke i 24 av
EU:s medlemsstater). Efterfragan pa fackfolk inom informations- och kommunikationsteknik
spas O0ka med omkring 10 % daren 2015-2025, vilket motsvarar omkring 400 000 nya
arbetstillfallen®.

Som svar pa dessa investeringsbehov hojer kommissionen i sitt forslag till flerarig
budgetram 2021-2027 ambitionsnivan for stod till EU:s digitala prioriteringar genom det nya
programmet Digitala Europa och genom resursforstarkningar till den digitala ekonomin inom
bl.a. forsking och innovation, sammanhallningspolitik och Fonden for ett sammanlankat
Europa®. Dessa okade anslag i EU-budgeten behdver dock kompletteras av okade
investeringar fran medlemsstaterna och incitament till den privata sektorn sa att EU-
ekonomins konkurrensformaga starks och arbetskraftens kompetens hojs, vilket &r
vélbehovligt.

% Atgéarder om detta finns i meddelandet om artificiell intelligens for Europa, COM(2018) 237, 26 april 2018.

% Meddelande om artificiell intelligens for Europa, COM(2018) 237, 25 april 2018.

0 Motsvarande 14 % av vérldens bruttonationalprodukt, rapport frén Price Waterhouse Cooper med titeln Sizing the prize:
What'’s the real value of AI, 2017.

# COM(2018) 8, 11 januari 2018.

2 p3 detta omrade lade kommissionen nyligen fram ett initiativ om standardessentiella patent, med tydliga regler for att ge
incitament att utveckla central teknik. COM(2017) 712, 29 november 2017.

# Meddelande om forsknings- och innovationspolitiken, COM(2018) 306.

** Meddelande om en ny kompetensagenda fér Europa, COM(2016) 381, 10 juni 2016.

Cedefop: Skills Panorama (2016) Information and Communications Technology (ICT) professionals: skills opportunities

and challenges.

COM(2018) 321, 2 maj 2018, En modern budget for ett EU som skyddar, férsvarar och satter medborgarna i centrum —

Flerarig budgetram 2021-2027.
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Med paketet av forslag den 25 april 2018 levererade kommissionen alla aterstadende
atgarder inom strategin for den digitala inre marknaden, och presenterade en ram for
framtiden for artificiell intelligens. Kommissionen vill att dessa atgarder och denna
prioritering av arbetet far stod, sa att motsvarande rattsakter kan antas snabbt.

5. Slutsatser

Steg for steg sprids fordelarna med den digitala inre marknaden till manniskor och foretag i
EU. En extra anstrangning behovs nu for att slutféra forhandlingarna om de kvarvarande
forslagen och na Europeiska radets mal att ro strategin for den digitala inre marknaden i hamn
fore slutet av 2018.

EU forfogar redan i dag 6ver regler for att effektivt mota nya datautmaningar, forutsatt att alla
aktorer samarbetar for att verkningsfullt genomféra och tillampa de nya verktygen till skydd
for enskildas personuppgifter och personliga integritet, men ocksa mer allméant for att varna
vara demokratieras grundvalar i form av fria val, yttrandefrihet och en 6ppen och varierad
debatt dar desinformation kan ifragasattas.

Med tanke pa att den allmanna dataskyddsforordningen har strategisk betydelse for EU:s
datasjalvstandighet, bor alla medlemsstater se till att den omedelbart och direkt kan tillampas
fran och med den 25 maj 2018, genom alla atgarder som behdvs. Férhandlingarna om
forordningen om integritet och elektronisk kommunikation och om uppdateringen av EU-
forordningen om skydd for enskilda personer med avseende pa behandling av personuppgifter
som utfors av EU:s institutioner, organ, kontor och byraer och om det fria flodet av sadana
uppgifter bor slutforas sa snart som majligt.

| var hantering av den digitala omstéllningen bor vi fortsatta att strava efter ett sant europeiskt
tillvagagangssatt, som bygger pa vara varderingar och forebygger en destruktiv tavling i att
vara samst. Regelverket maste vara utformat sa att det stoder enskilda och kreatorer lika
mycket pa som utanfor natet. Det &r s som EU kan bli ett globalt féredome i fraga om skydd
av personuppgifter, it-sakerhet, néatneutralitet och réttvisa och ansvarstagande i
plattformsekonomin. Och EU kan bli ledande genom att tillampa dessa principer i praktiken
genom innovation och betrodda digitala tjanster.

Att bara ha réatt regelverk racker dock inte for att gora EU till ledande i den digitala ekonomin.
For att det ska bli verklighet maste EU:s regeringar och foretag, sma som stora, investera och
ta vara pa de enorma mojligheter som éppnas av teknik som artificiell intelligens och stordata
och utnyttja den digitala inre marknaden som sprangbrada for konkurrenskraftiga losningar i
den globala dataekonomin.

Kommissionen uppmanar stats- och regeringscheferna att diskutera och ldmna strategiska
riktlinjer om de ovanndmnda politiska prioriteringarna i syfte att fardigstalla den digitala inre
marknaden fore slutet av detta ar och garantera ett starkt skydd av uppgifter som ett
dynamiskt digitalt EU kan bygga pa.

Kommissionen uppmanar stats- och regeringscheferna att diskutera och lamna strategiska
riktlinjer om foljande:

1. Skyndsamt vidta alla kvarvarande nodvandiga atgarder infor tillampningen av den
allméanna dataskyddsférordningen i alla medlemsstaterna.
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Uppmana radet att snabbt enas om en férhandlingsposition om forordningen om integritet
och elektronisk kommunikation, sa att forhandlingarna kan inledas i juni 2018 och
forslaget antas mot slutet av 2018.

Se till att parlamentet och radet kommer Overens om kodexen om elektronisk
kommunikation och forordningen om fritt flode av icke-personuppgifter senast i juni 2018,
liksom om alla andra aterstaende forslag om den digitala inre marknaden fore arsslutet, i
enlighet med Europeiska radets uppmaning i oktober 2017.

Fa fram de offentliga och privata investeringar som kréavs for att naringslivet och den
offentliga sektorn ska kunna driftsatta artificiell intelligens, it-sdkerhet, 5G-nét,
hogpresterande datorsystem och annan ny digital teknik, och frdmja den digitala
kompetens som ar en forutsattning for att sporra innovationer och bevara var framtida
konkurrenskraft i en databaserad varldsekonomi.
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