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Kodigile usaldusvaarse digitaalse Uhtse turu valjakujundamine

Euroopa Komisjoni panus andmekaitse ja digitaalse thtse turu valdkonnas 16. mail
2018 Sofias toimuvasse EL.i riigijuhtide mitteametlikku kohtumisse
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Igaiihel on Bigus sellele, et austataks tema era- ja perekonnaelu, kodu ja edastatavate
sonumite saladust.

Igatihel on Gigus oma isikuandmete kaitsele.

Selliseid andmeid tuleb téddelda asjakohaselt ning kindlaksméaratud eesmérkidel ja
asjaomase isiku ndusolekul vdi muul seaduses ettenahtud diguslikul alusel. Igatihel on digus
tutvuda tema kohta kogutud andmetega ja nduda nende parandamist.

Nende sétete taitmist kontrollib s6ltumatu asutus.

Euroopa Liidu pdhidiguste harta artiklid 7 ja 8

Euroopa Liit ei peaks mitte ainult sailitama meie euroopalikku elulaadi, vaid avardama ka selle
elulaadiga inimeste vdimalusi. Olla eurooplane tdhendab 6igust oma isikuandmete kaitsele
tugevate Euroopa seaduste kaudu. Seda seeparast, et eurooplastele ei meeldi pea kohal
lendavad droonid, mis salvestavad nende iga liigutuse, ega ettevotted, mis registreerivad
nende iga hiirekldpsu. Privaatsus on Euroopas oluline. See on inimvaarikuse kisimus.

President Jean-Claude Juncker
14. septembri 2016. aasta kdne Euroopa Liidu olukorrast



Euroopa Komisjon tervitab Euroopa Ulemkogu eesistuja otsust korraldada juhtide
tegevuskava raames arutelu kodanike eraelu puutumatuse ja isikuandmete kaitse ning muude
digitaalse Euroopaga seotud teemade (le, sh kdigi digitaalse Uhtse turu loomise digusaktide
ule. Kaesolevas teatises esitatakse konkreetsed meetmed, millega tagada kodanike eraelu
puutumatuse ja isikuandmete taielik kaitse, kiirendada 2018. aastal digitaalse Uhtse turu
valjakujundamist ning panustada 16.mail 2018 Sofias toimuvasse riigipeade ja
valitsusjuhtide mitteametlikku arutellu®.

1. Sissejuhatus

2015. aastal kiitis Euroopa Ulemkogu heaks Euroopa digitaalse iihtse turu strateegia. Sellest
on moéddunud kolm aastat ja digitaalne Gihtne turg on tdeks saamas?. Komisjon on esitanud
kdik kavandatud seadusandlikud algatused®. Juba on vastu véetud ettepanekud mobiilside
réndlustasude ja veebisisuteenuste kaasaskantavuse kohta. Isikuandmete kaitse ldmaarust
hakatakse kogu ELis vahetult kohaldama 25. mail. Ulejaanud uued olulised vérgu- ja
infoturbe ning e-identimise sammud viiakse 18pule mdne nadala jooksul. Juba on kokku
lepitud  jargmistes  seadusandlikes ettepanekutes, millega avatakse juurdepads
internetipdhistele teenustele, ja nende juurde jdutakse veel sellel aastal. Need koéik on
vajalikud sammud, et saavutada digitaalse thtse turu valjakujundamine.

Euroopa digitaalse Uhtse turu strateegia on hddavajalik, et EL suudaks uleilmse majanduse
andmepdhiseks muutudes labi liua. Digitaalse Ghiskonna jaoks on niitid suurim vara andmed.
Igas sekundis tekitavad nutitelefonid, energiavdrgud, autod, kodumasinad ja inimesed ise oma
igapéevases tegevuses jarjest suuremas mahus andmeid. Tootjad, platvormid ja
teenuseosutajad koguvad, tootlevad ja kasutavad neid andmeid, et osutada kasutajatele uusi
teenuseid ja end konkurentidest ette rebida.

EL ei ole andmep®Ghise majanduse vdimalustele piisavalt kiiresti reageerinud: Euroopas asub
uleilmsetest andmetest vaid ligikaudu 4 %. Ometi on ELil palju plusse: tugev tootmisbaas,
Kiirelt arenev idufirmade dkoststeem, varskelt digiteeritud toostusprotsessid ja kvalifitseeritud
t06j0ud. Kui neid Gigesti ja ulatuslikumalt kasutada, vdib Euroopa andmepdhine majandus
saada vOimsaks hoovaks, millega kergitada majanduskasvu, anda tduge uute tdokohtade
loomisele ning teha tee vabaks uutele arimudelitele ja innovatsioonivéimalustele®. Euroopa
andmepdhisel majandusel on potentsiaali Gletada 2020. aastaks vééartuse poolest 700 miljardi
euro piiri, mis vastaks 4 %-le ELi majandusest.

Siiski raputab andmepdhise majanduse revolutsioon ka meie Ghiskondi ja ELi pdhivéartusi,
sealhulgas demokraatiat, inimdigusi ja Oigusriiki. Viimased siindmused on ndidanud, et
andmeid vdidakse koguda, to0delda ja kasutada meie privaatsuse hinnaga. Juurdepddsu
suurtele andmehulkadele saab kasutada konkurentide ees digustamatu eelise saamiseks vOi
isegi meedia ja avaliku arvamuse mdjutamiseks. V6ib juhtuda, et kolmandad isikud péaasevad
isikuandmetele loata juurde. Eraelu austamine ja isikuandmete kaitse on satestatud Euroopa
Liidu p6hidiguste hartas® ja kuuluvad ELis p6hidiguste hulka. Tugev andmekaitse,
edastatavate sdnumite saladus ja andmeturve on ulimalt olulised, et hajutada inimeste

Euroopa Ulemkogu jareldused, 22. mérts 2018.

COM(2015) 192, 6.5.2015, teatis ,,Euroopa digitaalse thtse turu strateegia“.

Vt lisa.

COM(2018) 306 ,,Euroopa teadusuuringute ja innovatsiooni uuendatud tegevuskava‘“; COM(2018) 267-272 ,,Tugevama
Euroopa ehitamine: noorte, haridus- ja kultuuripoliitika roll.*

Euroopa Liidu pbhidiguste harta artiklid 7 ja 8.
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kahtlusi, et nende andmeid voidakse vaarkasutada, ja luua usaldust. Usalduseta ei ole
vOimalik eduka andmepdhise majanduse tait potentsiaali saavutada.

Kéesoleva teatisega kutsutakse Euroopa Ulemkogu (les kiirelt lahendama (ilejadnud
probleemid, mis digitaalse Uhtse turu realiseerumist takistavad, ja tagama, et andmepdhise
majanduse Uleilmses vdidujooksus on EL ka edaspidi ks olulisemaid osalisi®. See on
vOimalik ainult siis, kui kodanikel on usku sellesse, kuidas nende andmeid kaitstakse ja
kasutatakse.

2. Isikuandmete kaitse ja digitaalmajanduse usaldusvaarsuse suurendamine:
isikuandmete kaitse tldméaarus ja e-privaatsuse maarus

ELis isikuandmete suhtes kehtestatav uus andmekaitsekord

Kaks kolmandikku eurooplastest tunnistavad, et on mures sellepérast, et neil ei ole kontrolli
andmete Gle, mida nad internetis esitavad, ja pooled kardavad pettuse ohvriks langeda’.

Hiljutised Facebooki ja Cambridge Analyticaga seotud paljastused on parandanud kodanike
teadlikkust, et korraliku kaitse puudumisel vdidakse nende andmeid véérkasutada. EL.i
andmekaitseasutused votavad kehtivate andmekaitsenormide alusel vastumeetmeid ja uurivad
juhtumit koosk®dlastatult. Komisjon on Facebookiga Ghendust votnud, et soovitada ettevottel
esitada Uksikasjalikumat teavet ja teha igakulgset koostddd uurimist juhtivate liri ja
Uhendkuningriigi andmekaitseasutustega, et juhtunut mdista ja selgitada valja, kas 3 miljonit
ELi kodanikku, keda see mdjutas, on endiselt ohus.

Need stindmused tdestavad, et EL oli rangete andmekaitsenormide vastuvotmisega digel teel.
Isikuandmete kaitse Gldméaarusega, mida hakatakse kogu ELis vahetult kohaldama 25.
mail,® suudab EL edaspidi selliseid juhtumeid paremini 4ra hoida vi neile reageerida.

Mis isikuandmete kaitse Gldméaarusega muutub?

Esiteks saavad inimesed parema kontrolli selle tle, kuidas ettevdtjad nende isikuandmeid
tootlevad®. Maarust kohaldatakse enamasti juhtudel, kui andmete kogumise eeltingimus on
isikuga lepingu s6lmimine voi isikult Uhese ndusoleku saamine — vaikimist ega tegevusetust
ei vOi tdlgendada ndusolekuna. Kehtestatakse rangemad l&bipaistvusnduded, samuti Gigus
saada teavet, digus andmetega tutvuda ja nduda nende kustutamist (,,8igus olla unustatud-).
Selleks, et andmeid edaspidi veel mdnel muul eesmérgil kasutada, tuleb kdigepealt sellest
teavitada kasutajat, et saada uus ndusolek, v.a kui see on muul pdhjusel méaaruse alusel
Oigusparane ja lubatud. Néiteks peab kliendikonto haldamise eesmaérgil kliendi andmeid
kogunud ettevOtja klienti teavitama, et ta kavatseb neid andmeid kasutada kliendi
ostuharjumuste uurimiseks, ja saama selleks ndusoleku. Ulatuslike isikuandmete kogumine
mis tahes lepingu voi ndusoleku alusel oleks vastuolus eesmargi piiramise ja vdimalikult
vaheste andmete kogumise pdhimotetega.

Teiseks kehtestatakse mdaarusega parem kaitse isikuandmetega seotud rikkumiste vastu,
milleks muu hulgas néhakse ette kohustus teatada jarelevalveasutusele isikuandmetega seotud
rikkumisest hiljemalt 72 tunni jooksul, kui see rikkumine kujutab téen&oliselt ohtu isiku

Teatis digitaalse (ihtse turu strateegia rakendamise vahekokkuvétte kohta, COM (2017) 228,10.5.2017.
Eurobaromeetri eriuuring nr 431 — Andmekaitse aruanne, juuni 2015.

Maéérus (EL) 2016/679.

Isikuandmete to6tlemise seaduslikkus, isikuandmete kaitse Uldmadruse (méaérus (EL) 2016/679) artikkel 6.
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Oigustele ja vabadustele. Teatavatel asjaoludel tuleb teavitada ka isikut, kelle andmete suhtes
rikkumine toime pandi.

Kolmandaks vdimaldab méarus riiklikel jérelevalveasutustel teha tShusamat piiritlest
koostodd ning tagab kogu liidus digusnormide Uhtse tdlgendamise ja kohaldamise, mida
toetab mh Euroopa Andmekaitsendukogu, kes jagab suuniseid ning tagab jarjepideva
tdlgendamise ja kohaldamise, kui asjasse puutub mitu ELi liikmesriiki.

Lisaks tugevdatakse uue raamistikuga ka téitmise tagamist, milleks antakse keskne roll
riiklike andmekaitseasutuste vorgule, mille igal liikmel on Oigus mé&érata tOotlejatele ja
volitatud todtlejatele trahve, mis voivad kiundida 20 miljoni euroni voi &rithingu puhul
moodustada kuni 4 % tema Uleilmsest aastakaibest, olenevalt sellest, kumb summa on suurem.

ELi andmekaitsenormid teevad EL.i piires vBimalikuks isikuandmete vaba liikumise, milleta
ei oleks vdimalik saavutada tugeva andmep®hise majanduse jaoks vajaminevat andmete
Kriitilist massi. Néiteks on piiritlesed lahendused sdltuvad isikuandmete vabast liikumisest nii
arukate vorkude rakenduste jaoks kodanike arukate arvestite andmete kasutamisel kui ka
parema energiajulgeoleku tagamisel. Nagu teatises ,, Tehisintellekt Euroopa huvides*“!® on
selgitatud, tuleks soodustada eravalduses olevate andmete suuremat kattesaadavust. Naiteks
vOiks epideemiate puhkemist késitlevate andmete riikidetlene jagamine aidata
meditsiiniasutustel varem reageerida. Isiklike terviseandmete jagamine ja neile juurdepadsu
andmine vOiks parandada diagnoosi ja ravi. Autodelt ja transpordivahenditelt kogutud
andmete jagamine vOiks parandada liikluskorraldust ja véhendada tlekoormust. K3ik see on
voimalik ka selliselt, et tagatud on kdrgetasemeline isikuandmete kaitse.

Toimiva Euroopa andmeruumi* rajamiseks on vaja vérdseid véimalusi ka isikustamata
andmete puhul ja vastavasisuline ettepanek on juba esitatud®. Isikustamata andmete vaba
litkumise mé&é&ruse kiiret I6puleviimist toetavad ka ettepanekud avaliku sektori andmetele
juurdepdasu parandamiseks (vt allpool).

Uus andmekaitsekord peab juba esimesest paevast kohapeal toimima hakkama®®. Riikide
haldus- ja andmekaitseasutused ning eraettevotted on ndinud kaheaastase Uleminekuperioodi
jooksul vaeva, et uueks raamistikuks valmis olla. Nulid tuleb veel veidi pingutada, et
veenduda koigi téielikus valmisolekus. Kell kukub vdhem kui kahe nadala pérast ja suurem
osa liikmesriike ei ole veel vastu votnud koiki vajalike meetmeid, et tagada oma riikliku
Oigusraamistiku taielik vastavus madrusele ja et nende riiklikel andmekaitseasutustel oleks
oma Ulesannete igakilgseks taitmiseks piisavalt vahendeid. On oluline, et need meetmed
vOetaks voOimalikult kiiresti. Komisjon kutsub liikmesriike (les vdtma kdik vajalikud
meetmed ja olema seejuures eriti tdhelepanelik vadiksemate ettevotjate vajaduste suhtes,
tagamaks, et nende jaoks ei osutuks nduete taitmisega seotud kulud takistuseks suuremate
firmadega konkureerimisel.

10 coOM(2018) 237, 26.4.2018.

% Teatis ,,Uhtse Euroopa andmeruumi loomine*, COM(2018) 232, 25.4.2018. Teatis ,,Euroopa andmepdhise majanduse
rajamine®, COM(2017) 9, 10.1.2017.

12" Ettepanek: magrus isikustamata andmete vaba liikumise raamistiku kohta, COM(2017) 495, 13.9.2017.

¥ COM(2018) 43 — Parem kaitse ja uued v8imalused — komisjoni suunised isikuandmete kaitse (ldmaédruse vahetu
kohaldamise kohta alates 25. maist 2018.




E-privaatsus: edastatavate sdnumite saladus

Nii veebis kui ka valjaspool veebikeskkonda konfidentsiaalse suhtlemise &igust on
tunnustatud ELi pdhidiguste hartas ja digitaalse thiskonna kodanikele on see Ulimalt
oluline.®* Liidu jaoks ei ole vastuvdetav olukord, et koigepealt loob keegi
andmekaevandamise teel ELi kodanike privaatsdnumite ja asukohaandmete alusel nende
Uksikasjaliku poliitilise profiili ning seejarel Uritab nende teadmiste najal suunata kodanike
poliitilist kditumist.

Seetdttu on lisaks isikuandmete kaitse dldmdadrusele tingimata vaja e-privaatsuse
digusnorme, millega tagada, et eurooplaste veebisuhtluse konfidentsiaalsust ei rikutaks. See
tahendaks ka seda, et elektroonilise side andmeid oleks lubatud t6ddelda ainult 16ppkasutajal
ja Ukski teenuseosutaja ei saaks seadmetele juurdepdasu, kui selleks ei ole kasutaja
ndusolekut. Inimesed saavad veebilehitsejate, &ppide ja digiseadmete puhul ise otsustada,
millise jalje nad endast veebi jatavad, ning véltida loata jalgimist ja ndusolekuta
pealtkuulamist. See paneks paika uleilmse standardi, kehtestades thtse andmekaitset ja
privaatsuse kaitset reguleeriva reeglistiku.

Uusi e-privaatsuse 0Oigusnorme kohaldataks pédrast seadusandjate heakskiitu nii
traditsiooniliste sidevorgu operaatorite kui ka uute sideteenuste, sh e-posti, Kiirsdbnumite
saatmise ja IP-kdneteenuste suhtes.” Seelabi oleks tagatud edastatavate sénumite saladus ja
kdigi operaatorite vordsed voimalused. Komisjon kutsub ndukogu (les leppima kiiresti kokku
thises seisukohas, et alustada l&birddkimisi Euroopa Parlamendiga ja sugiseks kokkuleppele
jouda.

Rahvusvahelised andmevood

Uued ELi andmekaitsenormid avardavad uhtlasi ELi perspektiive Gleilmse andmep®hise
majanduse vOimaluste suhtes. Nendega laiendatakse isikuandmete rahvusvahelisel
edastamisel kolmandatesse riikidesse kéepérast olevate ,,todvahendite* valikut, tdpsemalt
lisatakse alternatiividena sertifitseerimismehhanismid ja heakskiidetud toimimisjuhendid ning
vastutava to6tleja voi volitatud tootleja siduvad ja taitmisele pddratavad kohustused, et tagada
EList edastatavate isikuandmete kdrgetasemeline kaitse. Uhtsed ja lihtsad normid tdmbavad
ELis ligi ka rohkem siseinvesteeringuid.

USA ametiasutuste edasised sammud seoses Facebooki ja Cambridge Analytica paljastustega
on alates 2016. aastast ELiga samavadirsel tasemel Kkaitset tagava ELi-USA
andmekaitseraamistiku Privacy Shield jaoks oluline proovikivi. Komisjonil on hea meel, et
USA fdoderaalne kaubanduskomisjon on algatanud uurimise, ning ta jélgib seda
tdhelepanelikult, pidades silmas ka raamistiku toimimise teise iga-aastase l&bivaatamise
(septembris 2018) tulemusi. Andmekaitseraamistikuga Privacy Shield tagatakse, et iga ELi
kodanik, kes leiab, et moni andmekaitseraamistikuga thinenud ja seda edastatud andmete
suhtes kohaldav USA ettevite on tema andmeid ebaseaduslikult t66delnud, saab kasutada

1 Nii veebis kui ka valjaspool veebikeskkonda konfidentsiaalse suhtlemise digust on tunnustatud ELi p&hidiguste harta

artiklis 7; eraelu puutumatust ja edastatavate sdnumite saladust isikuandmete kaitse tldméaaruses eraldi ei kasitleta.

15 COM(2017)10. Alates 25. maist 2018, mil hakatakse kohaldama isikuandmete kaitse tUldmé&arust, kuni kdnealuse
heakskiidu saamiseni loetakse viited kehtiva e-privaatsuse raamistiku — direktiivi 2002/58/EU — kohasele ndusolekule
viideteks isikuandmete kaitse (ildméa&ruse kohasele ndusolekule.



erinevaid hélpsalt kattesaadavaid ja tasukohaseid iguskaitsevahendeid. ° Komisjon jalgib ka
edaspidi, et seda tGepoolest voimaldatakse.

Jérjest enam riike kogu maailmas mdistab, et tugevad andmekaitse- ja privaatsuseeskirjad ei
taga Uksnes pohidigusi, vaid parandavad usaldust digitaalmajanduse vastu. Seepérast on
paljudes riikides péevakorral privaatsusseaduste vastuvotmine vOi ajakohastamine. Tihti
vOetakse seejuures eeskujuks isikuandmete kaitse Uldmé&&arus, mis téhendab, et EL.i
Oigusnormid panevad paika andmekaitse ja privaatsuse uleilmse standardi. Komisjon kaalub
praegu Jaapani ja Louna-Korea kaitse piisavuse otsuseid, millega tunnistataks EList nendesse
riikidesse edastatavate isikuandmete Kkaitsetase ja sellega kaasnev Oiguskaitse samavéarseks
ELis kohaldatavaga.

Samal ajal on komisjon valja to6tanud lahenemise, mida EL saaks rakendada, et kaubandus-
ja investeerimislepingute abil vdidelda protektsionistlike tavadega, mis takistavad
digitaalmajanduses piiriileseid andmevooge, tagades samas, et isikuandmete ja privaatsuse
kaitse Oigust ei kahjustata. Selline Idhenemine soodustab ELi kaubandus- ja
investeerimislepingutesse tlevdetuna nii andmete vaba liikumist kui ka usaldust isikuandmete
tootlemise viiside vastu.

Kuna isikuandmete kaitse Gldm&&rus on Euroopa Liidu andmesuverdansuse jaoks
strateegiliselt niivord oluline, peaks Euroopa Ulemkogu koikidele liikmesriikidele meelde
tuletama, et nad ei takistaks selle viivitamatut ja vahetut kohaldamist alates 25. maist 2018,
vaid annaks s6ltumatute riiklike andmekaitseasutuste késutusse k&ik ressursid, mida on vaja,
et uus Oigusraamistik saaks koikides liikmesriikides uthtviisi ja Uhetaoliselt taielikult ja
tdhusalt Ule vdetud. Selleks et tagada vordsed voéimalused, nagu ELi seadusandja on
kavatsenud, algatab komisjon pérast 25. maid 2018 viivitamatult rikkumismenetluse, kui
litkmesriik ei ole tditnud talle isikuandmete kaitse tldmaé&rusest tulenevaid kohustusi.

Komisjon kutsub Euroopa Parlamenti ja ndukogu ules kiiremini tegutsema ja viima
voimalikult ruttu I0pule l&abirddkimised, milles késitletakse e-privaatsuse madarust
(komisjon esitas ettepaneku jaanuaris 2017) ning ajakohastatud maarust Uksikisikute
kaitse kohta isikuandmete tootlemisel liidu institutsioonides, organites ja asutustes ning
selliste andmete vaba liikumise kohta.

3. Kiirendame Uuhtse turu véaljakujundamist: peamised ettepanekud tuleb I6plikult
viimistleda

Kui kdrvaldada Euroopa sees digitaalse thtse turu tokked, lisaks see Euroopa sisemajanduse
koguproduktile!” 415 miljardit eurot. Alates digitaalse Uhtse turu strateegia algatamisest
2015. aastal on komisjon t60d jatkanud ja esitanud ettepanekud kdigi nende 29 algatuse kohta,
mida peeti taielikult toimiva digitaalse thtse turu seisukohast kdige olulisemaks™®. Kodanikud
naudivad juba selle vilju: 2017. aasta suvel, kui ranneldes ei lisandunud mobiilsidele enam
taiendavaid tasusid, neljakordistus andmete kasutamine teistes liikmesriikides reisides™.
Kaasaskantavus téhendab, et kodanikud saavad nuld vaadata oma lemmiksaateid ja
spordisundmusi koikjal ELis. Ebadiglaste asukohapdhiste tdkestuste kaotamine annab

16 Aruanne ELi-USA andmekaitseraamistiku Privacy Shield toimimise esimese iga-aastase labivaatamise kohta,

COM(2017) 611, 18.10.2017.
7 COM(2015) 192, 6. mai 2015.
8 vitlisa.
1 BERECI vérdlusandmete aruanne rahvusvahelise randluse kohta (aprill 2017 — september 2017).



tarbijatele internetis ostes téieliku vabaduse ning e-ostude kéattetoimetamise hinnad
muutuvad labipaistvamaks ja nende valik suureneb. Koos uue e-kaubanduse
kaibemaksuraamistiku ja uute, nii sisule kui ka kaupadele kehtivate lepingunormidega
vOetakse praeguse komisjoni ametiaja I6puks kasutusele e-kaubanduse raamistik, mida
tugevdab tihe koosto0 tarbijakaitse vallas. Nende edusammude tagamiseks on vaga oluline
viia 18pule l&birddkimised lepingutingimuste tle, millega antakse tarbijatele internetis oste
tehes kindlus, et kui digitaalne infosisu, nagu allalaetud muusika vGi tarkvara, ei toota
korralikult, on 0Oiguskaitsevahendid alati samad ja ei soltu sellest, kus ELis ost tehti.
Hinnanguliselt hakkab t&nu taiustatud digusraamistikule veel 122 000 ettevdtet mudma teiste
litkmesriikide tarbijatele, mis kasvatab ELi majandust 4 miljoni euro vorra.

Andmepdhiste lahenduste kiiberturvalisus on ks peamisi elemente, millele toetub kasutajate
usaldus. Esimene oluline samm ELi kibervastupidavuse saavutamisel on esimese kogu EL.i
hélmava kiiberturvalisuse alase digusakti — vérgu- ja infosiisteemide turvalisuse direktiivi?® —
taielik rakendamine koigis liikmesriikides. Kuna praegu on peamised vahendid
kiberturvalisuse eest voitlemiseks liikmesriikide k&es, aitab see standardeid rangemaks
muuta, samas kui kavandatav kiiberturvalisuse raamistik?* aitab levitada turvalisi
kiiberlahendusi. Euroopa Parlamendi ja ndukogu Kiire ndusolek aitaks kiiresti kasutusele votta
rangemad nduded toodete vastupidavusele ja parandada kdigi ELi tarbijate usaldust
sisseprojekteeritud turbe suhtes. Kuberturvalisust peab toetama kuritegevuse tulemuslik
heidutus: véaga oluline on votta Kiiresti vastu pdhjalik 0histe miinimumnduete pakett
voitluseks mittesularahaliste maksevahenditega seotud pettuste ja véltsimise vastu®.

2018. aasta septembris hakkavad kehtima nbuded e-identimise stisteemidele, mis tagavad
kdikjal liidus avaliku elektroonilise identiteedi koostalitlusvGime muude turvaliste
teenustega®®. Koos Uhtse digivaravaga, mille kaudu paaseb juurde veebis olevale teabele ja
menetlustele, saavad liikmesriigid pakkuda tarbijatele ja ettevotetele lihtsamat keskkonda, kus
ELis avaliku haldusega asju ajada.

Euroopa andmepdhine majandus s6ltub ka koérge kvaliteediga Uhendusest, et edastada
digitaalset sisu koigisse ELi piirkondadesse, muu hulgas satelliitside kaudu. Sellepérast on
vaja, et Euroopa Parlament ja ndukogu jouaksid kokkuleppele elektroonilise side
seadustikus, mis tagab, et 2020. aastaks mé&&ravad koik ELi litkmesriigid kasutamiseks
sagedused, mida on vaja uute, viienda pdlvkonna (5G) vérkude kasutuselevtuks®. Sellega
luuakse stabiilne 0Oigusraamistik investeeringute tegemiseks korgjoudlusega vorkudesse.
Automatiseeritud liikuvusteenuste kasutuselevotuks on vaja uuendada vorke peamistel
transpordimarsruutidel; haiglatesse tuleb rajada vorgud selleks, et arstid saaksid l&bi viia
kaugkonsulteerimist ja -operatsioone®.

2 Eyroopa Parlamendi ja ndukogu 6. juuli 2016. aasta direktiiv 2016/1148 meetmete kohta, millega tagada vérgu- ja

infosuisteemide turvalisuse uhtlaselt kdrge tase kogu liidus.

2L COM(2017) 477, 13. september 2017.

2 COM(2017) 489, 13. september 2017.

2 Maarus (EL) nr 910/2014 e-identimise ja e-tehingute jaoks vajalike usaldusteenuste kohta siseturul.

2 COM(2016) 590, 14. september 2016.

% Teatis ,,Uhenduvus konkurentsivdimelise digitaalse iihtse turu jaoks — Euroopa gigabitiithiskonna poole®, COM(2016)
587, 14. september 2016; teatis ,,5G Euroopa jaoks: tegevuskava®, COM (2016) 588, 14. september 2016; teatis ,,Teel
automatiseeritud liikuvuse poole: ELi tulevikuliikuvuse strateegia“, COM(2018) 283, 16. mai 2018; teatis digitaalse
tervishoiu kohta, COM(2018) 233, 25. aprill 2018.



Lisaks on kokkuleppe autoridiguse kohta hddavajalik selleks, et digiajastu oleks Euroopa
kultuuri ja identiteedi ditseaeg ja et kui sisu veebiplatvormide kaudu jagatakse, saaksid ka
loovisikud teenitud tasu®.

Euroopa Parlament ja ndukogu peavad kiirendama t66d kdiki neid ettepanekuid kasitlevate
labirdakimiste I6puleviimiseks 2018. aasta 10puks, et ehitada koéigi Euroopa kodanike
hidvanguks vélja digitaalne thtne turg.

4. Digitaalse Uhtse turu tulevik: kasvule sobilik keskkond

Digiteerimine on tookohtade sailitamisel ja uute té6kohtade loomisel ELis vGtmetéhtsusega.
Praegu kasutab ainult tiks viiest Euroopa ettevéttest digitaalmajanduse vdimalusi laialdaselt®”.
Digitaalse Uhtse turu strateegia tohututest eelistest saab reaalsus ainult juhul, Kkui
digiteerimine laieneb kogu ELi majandusele. Selle eesmérgi saavutamisel on ELil keskne roll,
kuna ta peab aitama luua soodsat keskkonda.

Sotsiaalvorgustikud ja digitaalsed platvormid

Sotsiaalvorgustike ja digitaalsete platvormide arimudel on suures osas rajatud kasutajatelt
saadud andmetele. Nad annavad kasutajatele eeliseid, ent nende teatavad andmete kasutamise
pruugid on samas &armiselt kusitavad ja nGuavad pidevat valvsust.

Sageli tundub, et sotsiaalmeedia kasutajatele uudiseid valivad algoritmid eelistavad kdmulist
vOi reklaamsisu ja hélbustavad teabe suunamist konkreetsetele kasutajarihmadele. See voib
hdlbustada avalikkuse teatava osaga manipuleerimist: sellised inimesed valdivad jérjest
rohkem muid, kvaliteetseid ja usaldusvaarsemaid uudisteallikaid ning aitavad kaasa (ha
konfliktsematele vOi isegi radikaliseerunud vaadetele Ghutamisele. Selle tulemusena levib
vaarinfo, mille mdju on eriti oluline valimiste kestel. Lisaks sellele on keerukaks muutunud
valimisreklaame ja valimiskampaania rahastamist kasitlevate Gigusaktide taitmise tagamine
veebis ning see vdib kahjustada valimisprotsesse.

Hiljutised valmimised ja rahvahéaletused Ameerika Uhendriikides ja ELis ning paljastused
Facebooki ja Cambridge Analytica kohta naitasid, kuidas need tehnikad ja pruugid praktikas
tootavad. Komisjon vOtab meetmeid, et suurendada sisu labipaistvust ja luua ELi vorgustik
faktide kontrollimiseks, aitamaks kasutajatel hinnata uudiste allikate usaldusvéarsust, samuti
oma kokkupuudet erinevate teabeallikatega, ning annab aasta 18puks hinnangu selle kohta, kas
on vaja taiendavaid reguleerivaid meetmeid®.

Samuti arutas komisjon liikmesriikide valimisasutustega selle tle, millised on parimad tavad
valimisprotsessi &hvardavate kiiberohtude ja vaarinfo riski kindlakstegemisel, leevendamisel
ja juhtimisel Euroopa Parlamendi 2019. aasta mais toimuvateks valimisteks valmistumisel,
ning kutsub sidusruhmi Ules panustama rohkem nende probleemide lahendamisse, eriti
2018. aasta novembris toimuval iga-aastasel pdhidiguste kollokviumil, mis on seekord
pihendatud demokraatiale.

Samuti votab Euroopa meetmeid kodanike Kkaitseks ebaseadusliku sisu eest. Komisjoni
soovituses meetmete kohta, millega tulemuslikult voidelda ebaseadusliku veebisisu vastu,
soovitatakse platvormidel ja liikmesriikidel votta konkreetseid meetmeid ebaseadusliku sisu

% COM(2016) 593 ja COM(2016) 594, 14. september 2016.
" Euroopa Komisjon, digitaalarengu tegevuskava tulemustabel 2017.
% Teatis ,,Euroopa lahenemisviis veebis leviva vidrinfoga vditlemiseks®, COM (2018) 236, 26. aprill 2018.



paremaks tuvastamiseks, eemaldamiseks ja tékestamiseks?®. Komisjon kogub tdendeid
vabatahtlike meetmete tulemuslikkuse ja probleemi ulatuse kohta ning vaeb enne 2018. aasta
I6ppu vBimalikke edasisi meetmeid, millega muuta ebaseadusliku veebisisu vastu voitlemist
tulemuslikumaks.

Digitaalsed platvormid toimivad sageli veebivahendajatena, kelle kaudu teised ettevotted
tarbijateni jouavad. Platvormid on véga oluline vahend klientideni jdudmiseks ja neil on
niddisaegses majanduses keskne roll. Selleks et tagada Oiglane, etteaimatav, jatkusuutlik ja
usaldusvaarne ettevotluskeskkond, on komisjon teinud ettepaneku digitaalsete platvormide
labipaistvuse ja 8iguskaitsega seotud kohustuste®® kohta. Meetmete hulka kuuluksid
platvormide kohustus teavitada &rikasutajaid kriteeriumidest, mille alusel &rikasutaja sisu
hinnatakse, tingimuste kavandatavatest muudatustest ning sellest, kuidas kasutatakse
vahendusteenuste varal saadud andmeid®. Jatkuvalt hinnatakse edasiste meetmete vajadust.
Euroopa Parlament ja ndukogu peaksid arutama seda ettepanekut eelisjarjekorras.

Jarjestuse labipaistvuse kohustus tdiendab osana dokumendist ,,Uus kokkulepe tarbijatega*
esitatud ettepanekut tuua tarbija jaoks selgelt vélja tasu eest esile tdstetud otsingutulemused ja
anda teada veebiphiste kauplemiskohtade peamised jarjestusparameetrid.

Investeeringud andmetesse, tehisintellekti ja kdrgjdudlusega andmettotlusse

Uhendatud digitehnolooga ja andmerakendused on kéigis sektorites innovatsiooni aluseks®,
ELi karmid andmekaitsenormid, mis kehtivad nii internetis kui ka véaljaspool seda, on aluseks
innovatsiooni maailmaklassi digusraamistikule, mida kasutajad voivad usaldada ja mis annab
liidu todstusele andmepdhises maailmamajanduses konkurentsieelise.

Andmed toetavad digivaldkonna innovatsiooni tingimusel, et samal ajal investeeritakse
digisuutlikkusse, mis on vajalik Gha kiirenevas tempos kasvava andmehulga to6tlemiseks.
Hiljutine andmepakett paastab paisu tagant lahti avalike ja teadusandmete voo ning annab
Euroopa idufirmadele vdimaluse neid andmeid taaskasutada®. Andmete taaskasutamise
vBimaldamine on oluline t66ks suurandmete analiiiisiga, mis ergutab majanduskasvu, annab
hoogu innovatsioonile ja aitab tegeleda peamiste thiskondlike véljakutsetega, nagu tervishoid
vOi avalikud transporditeenused. Samuti antakse andmepaketis tdiendavad suuniseid
isikuandmete jagamise kohta ning see aitab kattesaadavaks teha innovatsiooni jaoks
vOtmetédhtsusega andmeid. Naiteks selleks, et toé6tada vélja uusi individuaalsetele vajadustele
kohandatud ravimeid, vajavad ELi teadlased juurdepdisu suurele hulgale inimgenoomi
puudutavatele® ja isiklikele terviseandmetele®.

% (C(2018) 1177, 1. marts 2018.

%0 Naiteks tuleb valtida ettevdtete eemaldamist sellest ette teatamata vdi selgete pdhjendusteta, I4bipaistmatuid andmetega
tutvumise tingimusi vdi seda, et platvormide eneste pakutavad tarbijale m&eldud tooted on paremini néhtavad kui teiste
veebipdhiseid vahendusteenuseid kasutavate ettevdtete omad.

Maérus Bigluse ja labipaistvuse edendamise kohta veebipdhiste vahendusteenuste drikasutajate jaoks, COM(2018) 238,
26. aprill 2018.

% COM(2018) 185, 11. aprill 2018.

¥ COM(2018) 306, ,.Euroopa uuendatud tegevuskava teadusuuringute ja innovatsiooni vallas — Euroopa vBimalus
kujundada vilja oma tehnoloogiline liidripositsioon®.

Teatis ,,Uhtse Euroopa andmeruumi loomine*, COM(2018) 232, 25. aprill 2018, ja sellega kaasnev pakett.

14 liikmesriiki on allkirjastanud Ghisdeklaratsiooni, mis kasitleb koost6dd, et teha 2022. aastaks kattesaadavaks vahemalt
miljon jarjestatud genoomi Euroopa Liidus: https://ec.europa.eu/digital-single-market/en/news/eu-countries-will-
cooperate-linking-genomic-databases-across-borders.

Teatis tervise- ja hooldusvaldkonna digiteerimise vdimaldamise kohta digitaalsel tihtsel turul: kodanike vdimestamine ja
tervema uihiskonna loomine, COM(2018) 233, 25. aprill 2018.
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Andmed on tehisintellekti tooraine ning algoritmid on mehhanismid, mille varal
tehisintellekti rakendused andmeid kasutavad ja uusi Ulesandeid tditma Opivad. Selleks, et
tehisintellekti rakendused areneksid ja andmeid omapead Kkorrastaksid, on oluline
masinloetavus ja tihtsed andmevormingud®. Liidu vaartused ja uue andmekaitsekorra
pakutav Giguskindlus aitavad tagada sobilikku keskkonda selleks, et todtada valja ELi
tehisintellekti masindppemeetodid, mille kohaselt inimk&itumisest dppivad algoritmid ja
programmid votavad arvesse kdrgetasemelisi andmekaitsestandardeid ja pohidigusi, selle
asemel et jatta innovatsioon nende hoolde, kes to6tavad selliseid standardeid kasutamata®.
Komisjon on esitanud raamistiku, mis aitab Euroopal tagada tehisintellekti hiivede suurima
vOimaliku mdju, ja on seadnud eesmargiks, et ajavahemikul 2020-2030 investeerivad era- ja
avalik sektor igal aastal vdhemalt 20 miljardit eurot, vbimaldamaks Euroopal sellest kesksest
progressi vBimaldavast tehnoloogiast tait kasu saada®. Jargmise kiimnendi I8puks on
tehisintellekt kasvatanud maailmamajandust hinnanguliselt 13 triljoni euro vdrra. EL peab
investeerima, et olla selle kasvu esirinnas™. Lisaks vdivad teenused, mis p6hinevad
kosmoseside susteemidel, sealhulgas Maa seireandmed, geopositsioneerimisteave ja
satelliitside, tehisintellekti toetada ja aidata luua palju uusi &rivéimalusi kdigis
liikmesriikides.

Samuti on komisjon esitanud ettepaneku Euroopa kdrgjoudlusega andmetdttluse
Uhisettevotte kohta, et nappe vahendeid koondada ja hankida korgjoudlusega arvutid, mida
on vaja, kui ma tahame oma teadusuuringute ja innovatsiooni alast liidrikohta sailitada, eriti
tehisintellekti ja muude suurandmetega seotud rakenduste vallas*'. Ndukogu peab vahendi
2018. aasta septembris 10plikult heaks kiitma, et hanked saaksid 2019. aasta 1. jaanuarist
alata. Mis tahes viivitus ettepaneku vastuvtmisel tahendaks, et rahvusvahelised konkurendid
saavad murranguliste uuenduste turuletoomisel edumaa.

Samamoodi on ELis olulised vajakajddmised oskustesse ja digitaalsesse Uhenduvusse
investeerimisel, sealhulgas seoses asjade interneti v8imaluste drakasutamisega,** millega
tuleb lahiaastatel tosiselt tegeleda. Kokkulepitud Ghenduvusalaste eesmérkide saavutamisest
2025. aastaks jadb praeguste investeerimissuundumuste kohaselt avalikus ja erasektoris kokku
puudu 155 miljardit eurot investeeringuid. Lisaks on markimisvéérseid vajakajadmisi ja
mittevastavusi oskuste alal, kuna umbes 40 % t6otajatest Euroopas peab oma digioskusi
taiendama*® ja 70 miljonil eurooplasel puuduvad pdhilised kirja- ja arvutusoskused. ** Samuti
on 40 %-I digitaalvaldkonna spetsialiste otsivatest ettevotetest raskusi nende leidmisel
(kutselisi info- ja kommunikatsioonitehnoloogia asjatundjaid napib 24 ELi liikmesriigi
tooturul). Lisaks sellele suureneb ndudlus kutseliste info- ja kommunikatsioonitehnoloogia

3 Naiteks on uksikisikul isikuandmete kaitse tildmaaruse kohaselt Gigus sellele, et tema suhtes ei tehta iksnes andmete

automatiseeritud td6tlemisele toetuvat otsust, millel on teda puudutavad Giguslikud tagajérjed v8i mis avaldab talle

samamoodi méarkimisvaarset mdju. Kohaldatakse teatavaid erandeid.

Asjaomased meetmed on visandatud teatises ,, Tehisintellekt Euroopa huvides®, COM(2018) 237, 26. aprill 2018.

¥ Teatis ,, Tehisintellekt Euroopa huvides*, COM(2018) 237, 26. aprill 2018.

0 14 % maailma sisemajanduse koguproduktist, Price Waterhouse Cooperi aruanne ,,Sizing the price: What’s the real value
of AI“ (2017).

. COM(2018) 8, 11. jaanuar 2018.

2 gellest tulenevalt esitas komisjon hiljuti ettepaneku standardi rakendamiseks oluliste patentidega seotud algatuse kohta,

millega luuakse selgem raamistik stiimulite loomiseks peamiste tehnoloogiate véljaarendamisele. COM(2017) 712,

29. november 2017.

COM(2018) 306, ,.Euroopa uuendatud tegevuskava teadusuuringute ja innovatsiooni vallas — Euroopa vdimalus

kujundada vilja oma tehnoloogiline liidripositsioon®.

Teatis ,,Euroopa uus oskuste tegevuskava‘®, COM(2016) 381, 10. juuni 2016.
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asjatundjate jarele ajavahemikul 2015-2025 0mmarguselt 10 %, mis tdhendab umbes
400 000 uut tokohta™.

Vastuseks neile investeerimisvajadustele on komisjon oma ettepanekus 2021.—2027. aasta
mitmeaastase finantsraamistiku kohta tugevalt suurendanud digiprioriteetidele ELi tasandil
antava toetuse ulatust, tehes ettepaneku votta vastu uus digitaalse Euroopa programm, samuti
peamisi panuseid digitaalmajandusse sellistes valdkondades nagu teadusuuringud ja
innovatsioon, tihtekuuluvuspoliitika ja Euroopa ihendamise rahastu®. Ent sellele tdiendavale
panusele ELi eelarvest peavad lisanduma samavaarsed lisainvesteeringud litkmesriikidelt; see
peab looma stiimuleid erasektorile, et tagada Euroopa majanduse Glimalt vajalik
konkurentsivéime ja Euroopa t06j0u oskuste tdiendamine.

25. aprilli 2018. aasta ettepanekute paketiga esitas komisjon koik dlejadnud digitaalse
Uhtse turuga seotud meetmed ja tehisintellekti tulevikku kasitleva raamistiku. Komisjon
kutsub tles neid meetmeid heaks kiitma ja astuma eelisjarjekorras samme selleks, et tagada
vastavate digusaktide Kkiire vastuvdtmine.

5. Kokkuvdte

Jark-jargult jouavad digitaalse thtse turu hived ELi kodanike ja ettevoteteni. Vaja on
taiendavaid joupingutusi, et viia I6pule labiraakimised Ulejaanud ettepanekute Ule ja taita
Euroopa Ulemkogu eesmérk saada 2018. aasta 16puks valmis digitaalse Uhtse turu strateegia.

ELil on juba praegu olemas hea eeskirjade pagas, mille varal tegeleda tulemuslikult
andmetega seotud uute probleemidega, tingimusel et kdik pooled teevad tihedat koost6od uute
vahendite tulemuslikul rakendamisel ja nende kasutamisel Uksikisikute eraelu puutumatuse ja
andmete kaitseks, ent laiemas plaanis ka selleks, et kaitsta meie demokraatia alustalasid, mis
pdhinevad vabadel valimistel, valjendusvabadusel ning avatud ja mitmekesisel arutelul, mille
kaigus on vdimalik vaarinfole vastu astuda.

Arvestades isikuandmete kaitse Uldméa&ruse strateegilist téhtsust Euroopa Liidu
andmesuveradnsuse seisukohast, peaksid kdik liikmesriigid aitama kaasa selle kohesele ja
vahetule kohaldamisele alates 25. maist 2018, sealhulgas kdigi asjaomaste meetmete kaudu.
Voimalikult kiiresti tuleks 16pule viia l&abirddkimised e-privaatsuse maaruse ning utksikisikute
kaitset isikuandmete to6tlemisel Ghenduse institutsioonides ja asutustes ning selliste andmete
vaba liikumist kasitleva nltdisajastatud ELi maaruse Gle.

Juhtides uleminekut digitaaltehnoloogiale, peaksime jatkama tGeliselt euroopalikul Kkursil,
tuginedes meie pdhivéartustele ja valtides enesehdvituslikku kes-pakub-vahem vaimus
voidujooksu. Oiguskeskkond tuleb kujundada selliselt, et see toetaks Uksikisikuid ja
loovisikuid internetikeskkonnas sama palju kui véljaspool seda. Sel moel voib EList saada
isikuandmete kaitse, kiiberturvalisuse, vorgu neutraalsuse ning platvormimajanduse digluse ja
vastutuse vallas uleilmne normide kehtestaja ning liider nende normide elluviimisel
usaldusvaarsete digiteenuste ja uuenduste kaudu.

> Euroopa Kutsedppe Arenduskeskuse oskuste iilevaade (2016): Info- ja kommunikatsioonitehnoloogia kutseala: oskustega

seotud vB@imalused ja probleemid.
COM(2018) 321, 2. mai 2018, ,,Téanapédevane eelarve liidu jaoks, mis hoiab, kaitseb ja avardab vdimalusi: mitmeaastane
finantsraamistik aastateks 20212027
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Ent pelgast Gigusraamistikust ei piisa, et teha EList digitaalmajanduse liider. Selle
teokstegemiseks peavad Euroopa valitsused ning nii suured kui ka véikesed ettevédtted
investeerima tehisintellekti ja suurandmete taoliste tehnoloogiate I4bi avanevatesse
vOBimalustesse ja neid dra kasutama, kasutades digitaalset Uhtset turgu hiippelauana maailma
andmepdhises majanduses konkurentsivdimeliste lahenduste valjatootamiseks.

Komisjon kutsub riigijuhte tles arutlema ja andma eespool kirjeldatud poliitiliste prioriteetide
kohta strateegilisi suuniseid, et ehitada enne selle aasta 16ppu valja digitaalne Uhtne turg ja
tagada tugev andmekaitse, millele saab ehitada diinaamilise digitaalse Euroopa.

Komisjon kutsub riigijunte (les arutlema jargmisi teemasid ja andma nende kohta
strateegilisi suuniseid:

1. votta nii kiiresti kui voimalik koik Glejadnud meetmed, mis on vajalikud isikuandmete
kaitse uldméaaruse kohaldamiseks kdigis liikmesriikides;

2. kutsuda ndukogu tungivalt UGles joudma kokkuleppele oma seisukoha suhtes
labiradkimistel e-privaatsuse madaruse Ule, mille eesmark on tagada elektronside
konfidentsiaalsus, nii et labiradkimised voiksid alata 2018. aasta juunis ja et maaruse
saaks enne 2018. aasta 10ppu vastu votta;

3. tagada, et kooskodlas 2017. aasta oktoobrikuise Euroopa Ulemkogu tileskutsega votaksid
kaasseadusandjad elektroonilise side seadustiku ja isikustamata andmete vaba liikumise
maaruse vastu 2018. aasta juuniks ning muud menetluses olevad digitaalse Uhtse turu
kohta kéaivad ettepanekud 2018. aasta 16puks;

4. kaasata avaliku ja erasektori investeeringud, mida ettevGtted ja avalik sektor vajavad
selleks, et votta kasutusele tehisintellekt, meetmed kiberturvalisuse tagamiseks, 5G-side
vorgud, korgjoudlusega andmetdotlus ja muud uued digitehnoloogiad, ning edendada
digitaaloskusi, mis on Ulimalt olulised innovatsiooni hoogustamisel ja tagavad liidu
tulevase konkurentsivbime andmepdhises maailmamajanduses.
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