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Luotettavat digitaaliset sisamarkkinat kaikille - valmiiksi saattaminen

Tietosuojaa ja digitaalisia sisamarkkinoita koskeva Euroopan komission panos
EU-johtajien epaviralliseen kokoukseen Sofiassa 16. toukokuuta 2018
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Jokaisella on oikeus siihen, ettéd hanen yksityis- ja perhe-elaméaansa, kotiaan seka viestejaan
kunnioitetaan.

Jokaisella on oikeus henkilGtietojensa suojaan.

Tallaisten tietojen kéasittelyn on oltava asianmukaista ja sen on tapahduttava tiettya
tarkoitusta varten ja asianomaisen henkilon suostumuksella tai muun laissa sdadetyn
oikeuttavan perusteen nojalla. Jokaisella on oikeus tutustua niihin tietoihin, joita hanesta on
keratty, ja saada ne oikaistuksi.

Riippumaton viranomainen valvoo nadiden s&antéjen noudattamista.

Euroopan unionin perusoikeuskirjan 7 ja 8 artikla

Sen liséksi, ettd Euroopan unioni turvaa eurooppalaista elamantapaa, sen pitaisi myos tarjota
mahdollisuuksia niille, jotka taalla elavat. Eurooppalaisuus merkitsee oikeutta siihen, etta
henkil6tietomme suojataan vahvalla eurooppalaisella lainsdadannoélla. Eurooppalaiset eivat
nimittain halua miehittaméattémien ilma-alusten seuraavan jokaista liikettaan tai yritysten
tallentavan tiedostoihinsa jokaista hiiren painikkeen napsautusta. Euroopassa yksityisyyden
suoja on tarkea asia. Siind on kyse ihmisarvosta.

Puheenjohtaja Jean-Claude Juncker,
Euroopan unionin tilaa koskeva puhe, 14. syyskuuta 2016



Euroopan komissio on tyytyvdinen siihen, ettd Eurooppa-neuvoston puheenjohtaja on
paattéanyt jarjestdd osana EU-johtajien asialistaa keskustelun kansalaisten yksityisyyden ja
henkil6tietojen suojasta ja muista digitaaliseen Eurooppaan liittyvista kysymyksistd, joihin
kuuluu myos digitaalisten sisdmarkkinoiden perustamista koskevien kaikkien sa&addsten
hyvéaksyminen. Tassd tiedonannossa esitetddn konkreettisia toimia, joilla on tarkoitus
varmistaa kansalaisten yksityisyyden ja henkil6tietojen aukoton suoja sek& nopeuttaa
digitaalisten sisdmarkkinoiden loppuun saattamista vuonna 2018. Taméan tiedonannon on
liséksi tarkoitus olla pohjana epavirallisille keskusteluille, joita valtion- tai hallitusten
paamiehet kéyvét Sofiassa 16. toukokuuta 2018.*

1. Johdanto

Eurooppa-neuvosto hyvéksyi vuonna 2015 digitaalisia sisdmarkkinoita koskevan unionin
strategian. Nyt, kolme vuotta mydhemmin, digitaaliset sisdmarkkinat ovat toteutumassa®.
Komissio on esittdnyt kaikki lainsdddantéehdotukset, jotka sen oli suunnitelmien mukaan
tarkoitus esittaa.> Mobiililaitteiden verkkovierailua ja verkkosisaltdpalvelujen siirrettavyytta
koskevat ehdotukset on jo hyvaksytty. Yleistd tietosuoja-asetusta aletaan soveltaa suoraan
kaikkialla EU:ssa 25. toukokuuta 2018. Muut merkittavat uudet toimenpiteet, jotka koskevat
verkko- ja tietoturvaa sekd s&hkdista tunnistamista, saadaan kaikki valmiiksi tulevien
viikkojen aikana. Seuraavan vaiheen sdddosehdotuksista, joilla avataan péésy
verkkopalveluihin, on jo sovittu, ja ne annetaan ennen vuoden loppua. Kaikki ndma sdadokset
ovat ratkaisevan tarkeitd vaiheita tydssa, jonka tavoitteena on digitaalisten sisamarkkinoiden
valmiiksi saattaminen.

Digitaalisten sisdmarkkinoiden strategialla on ratkaiseva merkitys sen varmistamisessa, etta
EU menestyy uudessa globaalissa datavetoisessa taloudessa. Digitaalisen yhteiskunnan
keskeisend voimavarana on tieto. Alypuhelimet, energiaverkot, autot, kodinkoneet ja
paivittdista arkeaan eldvat ihmiset tuottavat tauotta tietoa, jonka maara kasvaa jatkuvasti.
Valmistajat, alustat ja palveluntarjoajat kerddvat, késittelevat ja kayttdvat tatd tietoa
tarjotakseen kayttajille uusia palveluita ja saadakseen kilpailuetua.

EU on ollut hidas hyddyntdméaan datavetoisen talouden tarjoamia mahdollisuuksia. Vain noin
4 prosenttia maailman tiedosta on tallennettuna Eurooppaan. EU:lla on kuitenkin monia
vahvuuksia, joihin kuuluvat muun muassa vahva tuotantoteollisuuspohja, nopeasti kasvava
startup-yritysten  ekosysteemi,  vastikddn  digitalisoidut  teollisuusprosessit  seka
ammattitaitoinen tyovoima. Jos néitd vahvuuksia hyddynnetddn ja kehitetddn edelleen,
Euroopan datataloudesta voi tulla merkittdvd keino, jonka avulla edistetddn kasvua sek&
luodaan uusia tydpaikkoja, liiketoimintamalleja ja innovointimahdollisuuksia.* Euroopan
datatalouden arvo voi vuoteen 2020 mennessé kasvaa yli 700 miljardiin euroon, mik& on
4 prosenttia EU:n koko taloudesta.

Datatalouden vallankumous tuo kuitenkin mukanaan my0ds haasteita, jotka liittyvat
yhteiskunnallisiin ndkdkohtiin ja unionin perusarvoihin, kuten demokratiaan, ihmisoikeuksiin
ja oikeusvaltioon. Viimeaikaiset tapahtumat ovat osoittaneet, ettd tietoa voidaan keréta,
kasitella ja kayttad yksityisyyden suojan kustannuksella. Mahdollisuutta paésta kasiksi suuriin

Eurooppa-neuvoston paatelmat, 22.3.2018.

Komission tiedonanto Digitaalisten sisamarkkinoiden strategia Euroopalle, COM(2015) 192, 6.5.2015.

Ks. liite.

Uudistettu tutkimuksen ja innovoinnin ohjelma, COM(2018) 306; Nuoriso-, koulutus- ja kulttuuripolitiikan rooli
vahvemman Euroopan rakentamisessa, COM(2018) 267-272.
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tietomadriin voidaan kayttdd perusteettoman edun saamiseksi Kilpailijoihin nahden tai jopa
niin, ettd tavoitteena on tiedotusvalineisiin tai yleiseen mielipiteeseen vaikuttaminen.
Kolmannet osapuolet voivat saada luvatta k&yttoonsd henkilGtietoja. Yksityiselaman
kunnioittaminen ja henkil6tietojen suoja kuuluvat EU:ssa perusoikeuksiin, sellaisina kuin ne
on vahvistettu EU:n perusoikeuskirjassa®. Vahva tietosuoja, viestinnan luottamuksellisuus ja
tietoturva ovat ratkaisevan térkeitd, jotta voitaisiin halventdd kansalaisten epdilyt tietojensa
vaadrinkaytosta ja rakentaa luottamusta tietojen suojaan. Téallainen luottamus on puolestaan
valttamaton edellytys sille, ettd datatalous kasvaa tayteen potentiaaliinsa.

Tassé tiedonannossa kehotetaan Eurooppa-neuvostoa késittelemaén jaljelld olevat kysymykset
viipymattd, jotta digitaaliset sisamarkkinat saataisiin toteutettua ja jotta voitaisiin varmistaa,
ettd EU on mukana niiden maailman alueiden kéarkijoukossa, jotka ensimmaisiné siirtyvat
datatalouteen.® Naihin tavoitteisiin ei paast, elleivat kansalaiset luota siihen, ettad heidan
tietojaan suojataan ja kasitella&n asianmukaisesti.

2. Henkilttietojen suojaaminen ja luottamuksen lisddminen digitalouteen: yleinen
tietosuoja-asetus ja sahkoisen viestinndn tietosuoja-asetus

Uusi yksildiden tietosuojasdanndstd EU:ssa

Kaksi kolmasosaa eurooppalaisista sanoo olevansa huolissaan siitd, etteivdt he voi valvoa
verkossa antamiensa tietojen kayttoa, ja puolet eurooppalaisista pelk&é joutuvansa petoksen
uhriksi.”

Facebookia ja analytiikkayhtio Cambridge Analyticaa koskevat viimeaikaiset paljastukset
ovat saaneet kansalaiset tietoisiksi siitd, ettd heidén tietojaan voidaan kayttaa vaarin, jos niité
ei ole suojattu asianmukaisesti. EU:n tietosuojaviranomaiset tutkivat kyseista tapausta talla
hetkelld koordinoidusti ja toteuttavat toimenpiteitd nykyisten tietosuojasédéntéjen perusteella.
Komissio on ollut yhteydessa Facebookiin ja kehottanut tata antamaan yksityiskohtaisempaa
tietoa seké tekemadn kaikin tavoin yhteistyota tutkimusta johtavien Irlannin ja Yhdistyneen
kuningaskunnan tietosuojaviranomaisten kanssa. Tavoitteena on selvittdd, mita itse asiassa
tapahtui ja ovatko tietovuodon kohteena olleet l1ahes 3 miljoonaa EU:n kansalaista edelleen
vaarassa.

N&mé tapahtumat ovat osoittaneet, ettd EU on toiminut oikein antaessaan tiukkoja
tietosuojasaantoja. Yleisen tietosuoja-asetuksen® ansiosta EU:lla on jatkossa entista
paremmat mahdollisuudet ehkaistd vastaavanlaisia tapauksia ja puuttua niihin. Asetus tulee
suoraan sovellettavaksi kaikkialla unionissa 25. toukokuuta 2018.

Yleisen tietosuoja-asetuksen mukanaan tuomat muutokset

Ensinndkin kansalaiset voivat jatkossa valvoa entistd paremmin sitd, miten yritykset
kasittelevat heidan henkilStietojaan.” Asetus tulee useimmiten sovellettavaksi silloin, kun
tietojen keréda@misen edellytyksend on henkilon kanssa tehty sopimus tai henkilon antama
selked suostumus. Vaikenemista tai jonkin toimen toteuttamatta jattdmistd ei voida katsoa

Euroopan unionin perusoikeuskirjan 7 ja 8 artikla.

Komission tiedonanto Digitaalisten sisamarkkinoiden strategian taytantddnpanon valiarviointi, COM(2017) 228,
10.5.2017.

Tietosuojaa koskevasta erityiseurobarometrista 431 laadittu raportti, kesdkuu 2015.

8 Asetus (EU) 2016/679.

Késittelyn lainmukaisuuden osalta ks. yleisen tietosuoja-asetuksen (EU) 2016/679 6 artikla.




suostumukseksi. Asetuksella otetaan kayttoon entistd tiukemmat lapindkyvyysvaatimukset
seka entistd laajemmat oikeudet, jotka koskevat tiedonsaantia, tietoihin paasya seka tietojen
poistamista (nk. oikeus tulla unohdetuksi). Lisdksi ennen kuin tietoja voidaan kayttaa
uudelleen johonkin uuteen tarkoitukseen, asiasta on ilmoitettava kayttajalle uuden
suostumuksen saamiseksi, paitsi jos uudelleenkéytté on muutoin laillista ja asetuksen mukaan
sallittua. Esimerkiksi yrityksen, joka on kerdnnyt asiakastietoja asiakaspalvelutarkoituksiin,
on ilmoitettava asiakkaalle, jos se aikoo ké&yttdd naitd tietoja asiakkaan ostotottumusten
tutkimiseen, ja saatava asiakkaalta suostumus tdhan. Suurten henkildtietomaarien kerd&dminen
olisi sen sallivasta sopimuksesta tai suostumuksesta huolimatta vastoin kayttotarkoituksen
rajoittamisen ja tietojen minimoinnin periaatteita.

Toiseksi asetuksella parannetaan suojaa tietoturvaloukkauksia vastaan, silld siind
velvoitetaan ilmoittamaan loukkauksesta valvontaviranomaiselle 72 tunnin kuluessa sen
ilmitulosta, jos siitd todennédkoisesti aiheutuu kyseisen yksilén oikeuksiin ja vapauksiin
kohdistuva riski. Siind myd6s velvoitetaan ilmoittamaan tietyissa tilanteissa loukkauksesta
henkildlle, jonka tietoja loukkaus koskee.

Kolmanneksi asetuksella tehostetaan kansallisten valvontaviranomaisten rajatylittavissa
tapauksissa tekemaa yhteisty6ta ja varmistetaan, ettd saantdja tulkitaan ja sovelletaan EU:ssa
yhdenmukaisesti. Useita jasenvaltioita kattavissa tapauksissa mukana on myds Euroopan
tietosuojaneuvosto, joka antaa ohjeistusta ja varmistaa, etta saantgja tulkitaan ja sovelletaan
samalla tavalla.

Neljanneksi uudella asetuksella tehostetaan taytdntéonpanoa, joka on keskitetty kansallisten
tietosuojaviranomaisten verkostolle. Kullakin kansallisella viranomaisella on toimivalta
madrata sakkoja rekisterinpitgjille ja kasittelijoille. Sakkojen enimméaismaéra on 20 miljoonaa
euroa tai, jos kyseessa on yritys, 20 miljoonaa euroa tai 4 prosenttia yrityksen vuotuisesta
maailmanlaajuisesta liikevaihdosta sen mukaan, kumpi ndistd on suurempi.

EU:n tietosuojasaannoilla mahdollistetaan henkilttietojen vapaa liikkuvuus EU:ssa. Naista
tiedoista saadaan puolestaan se Kriittinen tietomassa, joka tarvitaan vahvan datatalouden
luomista varten. Esimerkiksi yksityisten kansalaisten alymittareista saatavien tietojen
kayttaminen dalykkaan sihkoverkon sovelluksiin ja energiavarmuuden parantamiseen
rajatylittdvissd yhteyksissa edellyttdd henkilttietojen vapaata liikkuvuutta. Kuten komission
tiedonannossa Tekodly Euroopassa™ selitetddn, yksityisomistuksessa olevaa tietoa olisi
pyrittdvd saamaan laajempaan kayttoon. Esimerkiksi tiedon jakaminen maiden vélilla
epidemioiden puhkeamisesta voisi osaltaan auttaa laakintdviranomaisia reagoimaan
tilanteeseen nopeammin. Henkilokohtaisten terveystietojen jakamisella ja niiden kayton
sallimisella voitaisiin puolestaan parantaa diagnosointia ja hoitoa. Ajoneuvojen ja
lilkennevalineiden tuottamien tietojen jakaminen voisi parantaa liikenteenhallintaa ja
vahent&d ruuhkia. Kaikkien edelld mainittujen tietojen jakaminen on mahdollista siten, etta
samalla varmistetaan henkil6tietojen korkeatasoinen suoja.

Todellisen  yhteisen  eurooppalaisen data-avaruuden'  luominen edellyttdd, etta
henkil6tietoihin ja muihin kuin henkil6tietoihin sovelletaan yhtéléisia edellytyksia. Tata
koskeva ehdotus™ on jo kasiteltavana. Ehdotukset, joiden tavoitteena on lisata julkisen

10 coM(2018) 237, 26.4.2018.

11 Komission tiedonanto Paamaarana yhteinen eurooppalainen data-avaruus, COM(2018) 232, 25.4.2018. Komission
tiedonanto Euroopan datavetoisen talouden rakentaminen, COM(2017) 9, 10.1.2017.

Ehdotus neuvoston asetukseksi muiden kuin henkilGtietojen vapaan liikkuvuuden kehyksestd Euroopan unionissa,
COM(2017) 495, 13.9.2017.
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sektorin hallussa olevan tiedon saatavuutta (ks. jaljempénd), auttavat nopeuttamaan muiden
kuin henkil6tietojen vapaasta lilkkuvuudesta annettavan asetuksen viimeistelya.

Uuden tietosuojasaanndston®® on toimittava kaytannossa heti alusta alkaen. Kansallisilla
viranomaisilla, tietosuojaviranomaisilla ja yksityisilla toimijoilla on ollut kahden vuoden
siirtymékausi, jonka aikana ne ovat voineet valmistautua uuden sdintelykehyksen
kayttoonottoon. Nyt on tarpeen vield varmistaa, ettd kaikki tahot ovat taysin valmiita
ottamaan kayttoon uudet sd&nnokset. Uuden kehyksen soveltaminen aloitetaan alle kahden
viikon kuluttua. Useimpien jasenvaltioiden on vield ennen sit4 varmistettava, ettd ne ovat
toteuttaneet kaikki toimenpiteet, jotka tarvitaan, jotta niiden kansallinen sdantely on kaikilta
osin asetuksen mukaista ja jotta niiden kansallisilla tietosuojaviranomaisilla on riittavat
resurssit kaikkien tehtéviensd hoitamiseksi. On valttamétontd, ettd ndma toimenpiteet
hyvéaksytddn nopeasti. Komissio kehottaa jdsenvaltioita toteuttamaan kaikki tarvittavat
toimenpiteet ja Kiinnittdmaan téssd yhteydessd erityistd huomiota pienempien yritysten
tarpeisiin, jotta voitaisiin varmistaa, etteivat niille sd&nndsten noudattamisesta aiheutuvat
kustannukset heikennd niiden kykyé kilpailla suurempien yritysten kanssa.

¥ Komission tiedonanto Vahvempi suoja, uudet mahdollisuudet — komission ohjeet yleisen tietosuoja-asetuksen suorasta
soveltamisesta 25. toukokuuta 2018 l&htien, COM(2018) 43.



Sahkoisen viestinnan tietosuoja: viestinnan luottamuksellisuus

Oikeus viestinnan luottamuksellisuuteen sekd verkossa etta sen ulkopuolella on EU:n
perusoikeuskirjassa tunnustettu oikeus. Se on myds yksi kansalaisten digitaaliyhteiskunnalle
asettamista Kkeskeisista vaatimuksista.'* EU:ssa ei voida hyvaksya tilannetta, jossa on
mahdollista, ettd jokin taho ensin luo kansalaisista yksityiskohtaiset poliittiset profiilit
kyseisten kansalaisten yksityisen viestinndn ja sijaintitietojen perusteella kayttamalla
tiedonlouhintaa ja tdman jalkeen kayttaa naitd profiileja ohjaillakseen kansalaisten poliittista
kayttaytymista.

Sahkdisen viestinnan tietosuojasdannot ovat sen vuoksi valttamattémia yleisen tietosuoja-
asetuksen lisdksi, jotta voidaan varmistaa, ettei eurooppalaisten verkkoviestinnin
luottamuksellisuuden suojaa rikota. Tam& merkitsee myos sitd, ettd sdhkoisen viestinnan
tietoja saa késitelld ainoastaan loppukéyttdja ja ettd palveluntarjoajat eivdt saa péasya
kayttajan laitteille ilman kayttdjan suostumusta. Yksityiset kéyttajat voivat aktiivisesti hallita
lasnéoloaan verkossa kayttdmallad selaimia, sovelluksia ja digitaalisia palveluita ja estaa
luvattoman, ilman suostumusta tapahtuvan jaljittdmisen tai salakuuntelun. Uusi saannosto,
joka muodostaa tietosuojaa ja yksityisyyden suojaa verkossa koskevan johdonmukaisen
sdantokokonaisuuden, nostaa EU:n talla osa-alueella maailmanlaajuiseen johtoasemaan.

Sen jélkeen kun lainsdatdjat ovat hyvaksyneet uudet sdhkdisen viestinndn tietosuojasdannot,
niitd sovelletaan seka perinteisiin teleoperaattoreihin ettd uusiin viestintdpalveluihin, joihin
kuuluvat muun muassa sdhkopostipalvelut, pikaviestipalvelut seka internetpohjaiset
puhepalvelut.™ Uusilla saannéilla on tarkoitus varmistaa viestinnan luottamuksellisuus ja
yhtaldiset toimintaedellytykset Kkaikille operaattoreille. Komissio kehottaa neuvostoa
sopimaan nopeasti yhteisestd kannastaan, jotta neuvottelut Euroopan parlamentin kanssa
voidaan aloittaa ja jotta niissa voidaan edistya kohti yhteisymmarrysta tdman syksyn aikana.

Kansainvaliset tiedonsiirrot

EU:n uudet tietosuojasdédnndt avaavat EU:lle uusia mahdollisuuksia globaalissa
datataloudessa. Niilld laajennetaan keinovalikoimaa, joka on kaytettdvissa suojan
varmistamiseksi siirrettdessd henkil6tietoja EU:sta kolmansiin maihin. Uudet s&&nnot
sisaltavat sertifiointimekanismeja ja hyvaksyttyja kaytannesédantoja seka rekisterinpitdjilté tai
henkilGtietojen kasittelijoilta saatuja velvoittavia ja tdytantdonpanokelpoisia sitoumuksia.
Namé ovat kaikki vaihtoehtoisia keinoja, joilla voidaan varmistaa EU:sta siirrettdvien
henkilGtietojen korkeatasoinen suoja. EU:sta tulee yhtendisten ja yksinkertaistettujen
sdantdjen ansiosta myds entistd houkuttelevampi investointikohde.

EU:n ja Yhdysvaltojen valilld on vuodesta 2016 sovellettu ns. Privacy Shield -jérjestelya,
jolla varmistetaan, ettd EU:sta Yhdysvaltoihin siirretyt henkil6tiedot saavat Yhdysvalloissa
vastaavantasoisen suojan kuin EU:ssa. Tata jarjestelyd testataan nyt perusteellisesti siing,
miten Yhdysvaltojen viranomaiset késittelevat Facebookia ja Cambridge Analyticaa koskevan
tapauksen. Komissio on tyytyvdinen siihen, ettd liittovaltion kauppakomissio (U.S. Federal
Trade Commission) on k&ynnistanyt asiasta tutkinnan. Komissio seuraa tutkinnan etenemista

¥ Oikeus viestinnan luottamuksellisuuteen sekd verkossa ettd sen ulkopuolella tunnustetaan EU:n perusoikeuskirjan 7

artiklassa. Sen sijaan yleisessé tietosuoja-asetuksessa ei nimenomaisesti késitelld oikeutta yksityisyyteen ja viestinndn
luottamuksellisuuteen.

15 COM(2017) 10. Viittaukset sahkdista tietosuojaa koskevan nykyisen saantelykehyksen (direktiivi 2002/58/EY)
mukaiseen suostumukseen katsotaan yleisen tietosuoja-asetuksen soveltamisen aloittamispéivésta eli 25. toukokuuta 2018
lahtien viittauksiksi yleisen tietosuoja-asetuksen mukaiseen suostumukseen aina siihen asti, kun sdhkdista tietosuojaa
koskeva uusi ehdotus on hyvéaksytty.



tarkkaan ja ottaa sen huomioon myds laatiessaan toista vuotuista tarkasteluaan Privacy Shield
-jarjestelysta syyskuussa 2018. Privacy Shield -jarjestelylla taataan, ettd jokaisella EU:n
kansalaisella, joka katsoo, ettd yksi tai useampi jarjestelyyn osallistuva ja sitd soveltava
yhdysvaltalainen yritys on késitellyt hanen tietojaan lainvastaisesti, on kaytossaan useita
helposti saatavilla olevia oikeussuojakeinoja, joiden kustannukset ovat kohtuulliset.*
Komissio valvoo myos jatkossa sitd, ettd ndin on k&ytanndssa.

Yh& useammissa maissa eri puolilla maailmaa on alettu ymmartdd, ettd korkeatasoisen
tietosuojan ja yksityisyyden suojan varmistavilla s&&nngilld ei vain taata perusoikeuksien
toteutumista vaan myos rakennetaan luottamusta digitaalitalouteen. Monet maat ovat tdmén
vuoksi parhaillaan antamassa yksityisyyden suojaa koskevaa lainsd&dantoa tai
nykyaikaistamassa sitd. Yhtend lahtokohtana on t&lloin usein EU:n yleinen tietosuoja-asetus,
joten EU:n s&&nnot ovat ndin myos maailmanlaajuisesti esikuvana annettaessa lainsdédantoa
tietosuojasta ja yksityisyyden suojasta. Komissio tutkii talla hetkelld mahdollisuuksia antaa
tietosuojan tason riittavyyttd koskevat péaatokset Japanin ja Eteld-Korean osalta. Paatdsten
antaminen tarkoittaisi sitd, ettd EU:sta naihin maihin siirretyilld henkil6tiedoilla olisi
samantasoinen suoja ja niiden osalta olisi kadytettdvissd vastaavat oikeussuojakeinot kuin
EU:ssa.

Samaan aikaan komissio on kehittanyt jarjestelyt, joiden avulla EU voi kauppa- ja
investointisopimuksissaan puuttua digitaalitalouden alalla rajatylittaviin tiedonsiirtoihin
liittyviin protektionistisiin kaytantoihin siten, ettd samalla varmistetaan henkil6tietojen ja
yksityisyyden suojaa koskevan oikeuden taysimé&ardinen noudattaminen. Sen jalkeen kun
nadma jarjestelyt on siséllytetty EU:n kauppa- ja investointisopimuksiin, niilla voidaan edistaa
seké tiedon vapaata liikkuvuutta etta luottamusta henkilGtietojen késittelyyn.

Yleinen tietosuoja-asetus on EU:n datasuvereniteetin kannalta strategisesti tarked saados.
Eurooppa-neuvoston olisi tdméan vuoksi muistutettava kaikkia jasenvaltioita siitd, etteivat ne
saisi estdd sen suoran soveltamisen aloittamista valittomésti 25. toukokuuta 2018, vaan niiden
olisi asetettava riippumattomien kansallisten tietosuojaviranomaistensa kayttoon kaikki
resurssit, joita ndma tarvitsevat varmistaakseen, ettd uutta lainsdddantdkehysta sovelletaan
taysiméaardisesti, tehokkaasti, yhdenmukaisesti ja yhtélaisin edellytyksin kaikissa
jasenvaltioissa. Jotta yhtaldiset toimintaedellytykset voitaisiin varmistaa EU:n lainséatajan
tarkoituksen  mukaisesti, komissio aloittaa heti 25. toukokuuta 2018 jalkeen
rikkomismenettelyn, jos jasenvaltio ei taytd yleisen tietosuoja-asetuksen mukaisia
velvoitteitaan.

Komissio kehottaa Euroopan parlamenttia ja neuvostoa vauhdittamaan ty6taan, joka liittyy
(komission tammikuussa 2017 ehdottamaan) sahkdisen viestinndn tietosuoja-asetukseen ja
yksiloiden suojelusta unionin toimielinten, elinten ja laitosten suorittamassa
henkil6tietojen kasittelyssa ja ndiden tietojen vapaasta liikkuvuudesta annetun asetuksen
tarkistamista koskevaan ehdotukseen ja saattamaan paatokseen naita ehdotuksia koskevat
neuvottelut mahdollisimman pian.

3. Digitaalisten sisamarkkinoiden valmiiksi saattamisen vauhdittaminen: keskeisten
ehdotusten viimeistely

8 Kertomus EU:n ja Yhdysvaltojen valisen Privacy Shield -jérjestelyn toiminnan ensimméisesta vuosittaisesta
tarkastelusta, COM(2017) 611, 18.10.2017.



Poistamalla Euroopassa digitaalisten sisamarkkinoiden esteet voitaisiin kasvattaa EU:n
bruttokansantuotetta 415 miljardilla eurolla.” Vuonna 2015 kaynnistettiin digitaalisten
sisamarkkinoiden strategia'®. Komissio on taméan jalkeen antanut ehdotukset kaikista niista 29
aloitteesta, jotka strategiassa katsottiin toimivien digitaalisten sisdmarkkinoiden kannalta
olennaisiksi. Kansalaiset ovat jo hyotyneet néistd aloitteista. Muissa jasenvaltioissa
matkailevien datan kayttd nelinkertaistui vuoden 2016 kesdkuun ja vuoden 2017 kesakuun
valisella jaksolla verkkovierailumaksujen poistuttua kesalla 2017.*° Lisaksi kansalaiset
voivat nyt siirrettdvyyden ansiosta katsoa haluamaansa audiovisuaalista sisaltod ja
urheilulahetyksia kaikkialla EU:ssa. Perusteettomien maarajoitusten poistamisella annetaan
kuluttajille vapaus tehdd verkko-ostoksia haluamastaan maasta, ja verkko-ostosten
pakettitoimitushintojen valikoima ja lapindkyvyys lisddntyvat. Uusi Kkattava séhkoisen
kaupankédynnin sdantelykehys saadaan kayttoon vield tdman komission toimikaudella. Se
sisaltdd muun muassa sahkoisen kaupan arvonlisdverokehyksen sekd uudet
sopimussdannot, joita sovelletaan seka verkkosisaltoon ettd verkossa myytéviin tavaroihin.
Kehystd on vahvistettu entista tiiviimmaélla yhteisty6lla kuluttajien suojaamiseksi. Jotta
talla osa-alueella edistyttéisiin suunnitellusti, neuvottelut uusia sopimussdantdja koskevista
ehdotuksista olisi saatava padtOkseen. Naitd sdadnttja tarvitaan, jotta kuluttajat voivat
digitaalista sisaltda verkossa ostaessaan luottaa siihen, etta jos siséltd, kuten ladattu musiikki
tai ohjelmisto, osoittautuu vialliseksi, heilld on k&ytossadn samat oikeuskeinot siité
rilppumatta, missa jasenvaltiossa ostos on tehty. Odotuksena on, ettd 122 000 yritysta aloittaa
uuden parannetun oikeuskehyksen ansiosta myynnin my0s muissa jasenvaltioissa oleville
kuluttajille. T&mén odotetaan kasvattavan EU:n taloutta 4 miljoonalla eurolla.

Datapohjaisten  ratkaisujen  kyberturvallisuus on keskeinen edellytys kéyttgjien
luottamukselle. Verkko- ja tietojarjestelmien turvallisuudesta annettu direktiivi®® on
ensimméinen EU:n tasolla sovellettava kyberturvallisuutta koskeva s&ados. Kaikkien
jasenvaltioiden olisi pantava tdma direktiivi taysimaardisesti taytantoon, silla se on
ensimméinen  tarked vaihe  EU:n  kyberuhkien  sietokyvyn  parantamisessa.
Kyberturvallisuusuhkia torjutaan tall4 hetkelld padasiassa kansallisin vélinein. Direktiivilla
autetaan nostamaan vaatimuksia, ja ehdotetulla kyberturvallisuuden sertifiointikehyksella®*
helpotetaan kyberturvallisten ratkaisujen levittdmistd. Euroopan parlamentin ja neuvoston
olisi hyvaksyttdva ehdotus nopeasti, jotta kyberuhkien sietokyvylle asetettujen tiukempien
vaatimusten pohjalta saataisiin kehitettyd uusia tuotteita ja jotta voitaisiin luoda perusta
kaikkien EU:ssa olevien kuluttajien luottamukselle sisaanrakennettuun turvallisuuteen.
Kyberturvallisuuden on perustuttava rikollisen  toiminnan  tehokkaaseen ennalta
ehkdisemiseen. Sen vuoksi on valttdmatontd, ettd ehdotetut kunnianhimoisiin tavoitteisiin
perustuvat yhteiset vahimmaissd&dnnot, joilla torjutaan muihin maksuvélineisiin  Kkuin
kateisrahaan liittyvia petoksia ja vaarennyksia, hyvaksytaan nopeasti.?”

Syyskuussa 2018 aletaan soveltaa sdhkoisen tunnistamisen jarjestelmille asetettuja
vaatimuksia, joiden avulla taataan julkisissa palveluissa kéytettavien sahkoisen tunnistamisen

7 COM(2015) 192, 6.5.2015.

1 Ks. liite.

9 Verkkovierailuja koskeva BERECin vertailuraportti International Roaming BEREC Benchmark Data Report, April 2017-
September 2017.

Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/1148, annettu 6 paivana heindkuuta 2016, toimenpiteista
yhteisen korkeatasoisen verkko- ja tietojarjestelmien turvallisuuden varmistamiseksi koko unionissa.

2 COM(2017) 477, 13.9.2017.

2 COM(2017) 489, 13.9.2017.

20



jarjestelmien ja muiden turvallisten palvelujen yhteentoimivuus kaikkialla EU:ssa.”®
Tarkoituksena on liséksi ottaa kayttdon yhteinen digitaalinen palveluvayld, joka tarjoaa
tietoa ja mahdollisuuden hoitaa hallinnollisia muodollisuuksia verkossa. Jasenvaltiot pystyvat
tdman palveluvaylan avulla tarjoamaan helppokéyttdisen ympariston kuluttajille ja yrityksille
EU:ssa viranomaisten kanssa asiointia varten.

Euroopan datatalous on myds riippuvainen korkealaatuisista yhteyksistd, jotta digitaalista
siséltoa voitaisiin tarjota kaikkialla EU:ssa. N&ihin kuuluu myos satelliittivélitteinen viestinta.
Téaman vuoksi Euroopan parlamentin ja neuvoston olisi paastavd sopimukseen sahkoisen
viestinnan saanndstosta®, jolla taataan, etta kaikki jasenvaltiot ovat vuoteen 2020 mennessé
jakaneet taajuudet, jotka tarvitaan uuden sukupolven 5G-verkon kayttéon ottamiseksi. Talla
sdénnostolld  luodaan vakaa séantelykehys suuren kapasiteetin  verkkoihin tehtévia
investointeja varten. P&éliikennevaylilld olevia verkkoja on tarpeen parantaa, jotta niilla
voitaisiin kayttda automatisoituun litkkuvuuteen liittyvié palveluja. Lisaksi sairaaloiden olisi
otettava kayttoon parempia verkkoja, jotta ne voisivat hyoddyntdd etévastaanottoa ja
etakirurgiaa.”

Lisaksi tekijanoikeuteen liittyvista ehdotuksista®® sopiminen on ratkaisevan tarkeaa, jotta
eurooppalainen kulttuuri ja identiteetti sailyisivat voimissaan myos digiaikakaudella ja jotta
voitaisiin varmistaa, etté tekijat saavat korvauksen, kun heidén tuottamaansa sisaltod jaetaan
verkkoalustoilla.

Euroopan parlamentin ja neuvoston olisi nyt nopeutettava tyotdan, jotta kaikkia naita
ehdotuksia koskevat neuvottelut saadaan paatdkseen vuoden 2018 loppuun mennessa ja
Euroopan kansalaiset paasevat hyotymaan kaikilta osin toimivista digitaalisista
sisdmarkkinoista.

4. Digitaalisten sisamarkkinoiden tulevaisuus: kasvua tukeva ymparisto

Digitalisaatiolla on ratkaiseva merkitys nykyisten tyOpaikkojen sailyttdmiselle ja uusien
tyopaikkojen luomiselle EU:ssa. Télla hetkella EU:n yrityksista vain joka viides on pitkalle
digitalisoitu.?” Digitaalisten sisémarkkinoiden strategian tarjoamat mittavat edut toteutuvat
vain siind tapauksessa, ettd digitalisaatio levidd Kkattavasti EU:n talouteen. Jotta ndin
tapahtuisi, EU:n on panostettava oikeanlaisten toimintaedellytysten luomiseen.

Sosiaaliset verkostot ja digitaaliset alustat

Sosiaalisten verkostojen ja digitaalisten alustojen liiketoimintamalli perustuu suurelta osin
kayttdjiltd saatuihin tietoihin. Ne tarjoavat kayttajilleen etuja, mutta jotkin niiden
tietojenkésittelytavoista herattavat vakavia kysymyksié ja vaativat jatkuvaa valppautta.

Vaikuttaa siltd, ettd uutisvirtaa sosiaalisen median kayttéjille tuottavat algoritmit asettavat

Z Asetus (EU) N:o 910/2014 sahkdisestd tunnistamisesta ja sahkdisiin transaktioihin liittyvista luottamuspalveluista

sisdmarkkinoilla (eIDAS).

2% COM(2016) 590, 14.9.2016.

% Komission tiedonanto Verkkoyhteydet kilpailukykyisilla digitaalisilla sisamarkkinoilla — Kohti eurooppalaista
gigabittiyhteiskuntaa, COM(2016) 587, 14.9.2016; komission tiedonanto 5G-Eurooppa: toimintasuunnitelma,
COM(2016) 588, 14.9.2016; komission tiedonanto Matkalla automatisoituun liikkuvuuteen: EU:n strategia
tulevaisuuden liikkuvuudelle, COM(2018) 283, 16.5.2018; komission tiedonanto terveys- ja hoitoalan
digitaalimurroksesta, COM(2018) 233, 25.4.2018.

% COM(2016) 593 ja COM(2016) 594, 14.9.2016.

2" Digitaalistrategian tulostaulu 2017, Euroopan komissio.



usein etusijalle sensaatiohakuista tai mainossiséltfa ja auttavat ohjaamaan tietyntyyppista
tietoa tietyille kayttajaryhmille. Tdma saattaa helpottaa yleisen mielipiteen muokkaamista
sellaisten kayttdjaryhmien osalta, jotka yha useammin vélttelevat korkealaatuisemmista ja
luotettavammista lahteista perdisin olevia uutisia. Se saattaa ndin myds lisdtd mielipiteiden
karjistymistd ja jopa radikalisoitumista. Talldin on kyse disinformaation levittdmisesté.
Tallaisella tarkoituksellisesti véaristellyll& tiedolla on erityistd merkitysta vaalien yhteydessa.
Lisaksi vaalimainontaa ja vaalikampanjarahoitusta koskevien lakien noudattamista on
vaikeampi valvoa verkossa, mik4 saattaa vaarantaa vaalimenettelyn.

Edelld kuvatuista tekniikoista ja toimintavoista on saatu esimerkkejd muun muassa
Yhdysvalloissa ja EU:ssa viime aikoina jarjestetyissé vaaleissa ja kansandénestyksissa sekéa
Facebookia ja Cambridge Analyticaa koskevien paljastusten yhteydessd. Komissio toteuttaa
toimenpiteitd parantaakseen siséllon 1&pindkyvyyttd ja perustaakseen EU:n oman
faktantarkistusverkoston, jotta kayttdjia voitaisiin auttaa arvioimaan uutislahteiden
luotettavuutta seka sita, mista lahteista heille tarjotut tiedot ovat peraisin.?® Komissio arvioi
lisdksi vuoden loppuun mennessd, tarvitaanko uusia saantelytoimenpiteité.

Komissio on lisdksi keskustellut jasenvaltioiden vaaliviranomaisten kanssa sellaisista
parhaista kéytanteistd, joiden avulla voidaan tunnistaa, vahentaa ja hallita vaalimenettelyihin
kohdistuvia kyber- ja disinformaatioriskeja valmistauduttaessa toukokuussa 2019 pidettaviin
Euroopan parlamentin vaaleihin. Se myo6s pyytéé jatkossa sidosryhmiltd entistd vahvempaa
sitoutumista néiden riskien ehkéisyyn ja aikoo ottaa asian esille seuraavassa vuotuisessa
perusoikeussymposiumissa, joka jarjestetddn marraskuussa 2018 ja jonka padaiheena on
demokratia.

EU toteuttaa my0s toimenpiteitd suojatakseen kansalaisia laittomalta sisallolta. Komission
suosituksessa  toimenpiteista laittoman verkkosisallén torjumiseksi®® suositellaan
verkkoalustoille ja jasenvaltioille erityistoimenpiteitd, joilla nd&mé& voivat parantaa laittoman
sisallon havaitsemista, poistamista ja ehkaisemistd. Komissio kerda tietoja vapaaehtoisten
toimenpiteiden vaikutuksista ja ongelman laajuudesta ja tarkastelee ennen vuoden 2018
loppua mahdollisia lisdtoimenpiteitd, joilla voitaisiin tehostaa laittoman verkkosisallon
torjuntaa.

Digitaaliset alustat toimivat usein verkossa Vvélittdjind, joiden kautta yritykset saavuttavat
asiakkaansa. Ne ovat erittéin tarked keino asiakkaiden saavuttamisessa, ja niilla on olennainen
merkitys nykytaloudessa. Jotta voitaisiin varmistaa oikeudenmukainen, ennakoitavissa oleva,
kestava ja luottamusta nauttiva liiketoimintaympadristd, komissio on ehdottanut, etté tallaisille
digitaalisille alustoille asetetaan tietyt avoimuutta ja oikeussuojakeinoja koskevat
vaatimukset.®® Naihin vaatimuksiin kuuluu muun muassa verkkoalustoille asetettu
velvollisuus ilmoittaa yrityskayttajille jarjestysmuuttujista, joiden perusteella niiden jarjestys
madraytyy hakutuloksissa, seka ehtoihin suunnitelluista muutoksista ja siitd, miten alustat
kayttavat valityspalvelusta perdisin olevia yrityskayttajan tietoja.*' Lisatoimenpiteiden
tarvetta arvioidaan myos jatkossa. Euroopan parlamentin ja neuvoston olisi asetettava tdman
ehdotuksen kasittely etusijalle.

% Komission tiedonanto Eurooppalainen lahestymistapa disinformaation torjuntaan verkossa, COM(2018) 236, 26.4.2018.

% (C(2018) 1177, 1.3.2018.

% Tarkoituksena on esimerkiksi esté4, etta yritys poistetaan palvelusta siita ilmoittamatta tai antamatta siihen selkeita syita,
ettd tietoihin péaasya koskevat ehdot eivét ole avoimia tai ettd alustan omille kulutustuotteille annetaan enemman
nékyvyyttd kuin muiden verkossa toimivia valityspalveluja kayttavien yritysten tuotteille.

Asetus oikeudenmukaisuuden ja avoimuuden edistdmisestd verkossa toimivien vélityspalvelujen yrityskaytt4jia varten,
COM(2018) 238, 26.4.2018.
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Jarjestyksen maaraytymista koskevalla avoimuusvelvoitteella tdydennet4én toista ehdotusta®,
joka on esitetty osana kuluttajien aseman vahvistamiseen téahtddvaa New Deal for
Consumers -aloitetta. Tamén ehdotuksen mukaan kuluttajille on kerrottava selkeésti, mitka
hakutulokset on asetettu etusijalle maksua vastaan, ja tiedotettava niista tarkeimmista
muuttujista, jotka méarittavat jarjestyksen verkossa toimivissa markkinapaikoissa.

Investoinnit dataan, tekodlyyn ja suurteholaskentaan

Yhteenliitetyt digitaalitekniikat ja datasovellukset ovat innovaatioiden keskidssé Kaikilla
aloilla.®® EU:n tiukat tietosuojasaannot, joita sovelletaan sekd verkossa ettd verkon
ulkopuolella, muodostavat perustan innovoinnin alan maailmanluokan saantelyjarjestelmalle,
johon kayttajat voivat luottaa ja jonka ansiosta EU:n teollisuus saa kilpailuetua globaalissa
datavetoisessa taloudessa.

Data edistdd digitaalisia innovaatioita edellyttden, ettd samaan aikaan investoidaan
digitaaliseen kapasiteettiin, jota tarvitaan eksponentiaalisesti kasvavien datamaérien kasittelya
varten. Jokin aika sitten esitettyyn datapakettiin sisaltyvilla ehdotuksilla on tarkoitus
vapauttaa julkisen ja tieteellisen datan siséltdmé potentiaali ja antaa tdmd data Euroopassa
olevien startup-yritysten kaytt6on.** Datan uudelleenkéaytdn sallimisella on olennainen
merkitys massadatan (big data) analytiikalle, joka vauhdittaa talouskasvua, tukee innovointia
sekd auttaa vastaamaan keskeisiin yhteiskunnallisiin haasteisiin, joita liittyy muun muassa
terveydenhuoltoon ja julkiseen liikenteeseen. Datapaketti tarjoaa myo6s lisdohjeistusta
yksityisen datan jakamisesta ja auttaa vapauttamaan innovaation kannalta keskeistd dataa.
Esimerkiksi voidakseen kehittdd uusia yksilollistetyn hoidon muotoja EU:ssa olevien
tutkijoiden olisi saatava kayttdonsa suuria maaria ihmisen perimaa® ja yksildiden
terveydentilaa® koskevia tietoja.

Tieto on tekodlyn raaka-ainetta, ja algoritmit ovat niitd mekanismeja, joiden avulla
tekodlysovellukset kayttavat tietoa ja oppivat suorittamaan uusia tehtévid. Koneellinen
luettavuus ja yhteiset tietomuodot ovat tekoalysovellusten kannalta olennaisen térkeitd, jotta
sovellukset pystyvat luomaan tietoa ja organisoimaan sitd itsendisesti.’ Unionin arvot ja
uuden tietosuojasddnndston tarjoama oikeusvarmuus auttavat varmistamaan, ettd EU:ssa
luodaan oikeanlaiset olosuhteet tekodlyyn osana kuuluvien koneoppimistekniikoiden
kehittdmista varten. Nama olosuhteet ovat sellaiset, joissa ihmisen kéyttaytymisestd oppia
ottavissa algoritmeissa ja ohjelmissa on otettu huomioon korkeatasoinen tietosuoja ja
perusoikeudet eika téllaista innovointia ole jatetty sellaisten toimijoiden varaan, jotka eivat
noudata nditd normeja.® Komissio on esittanyt puitteet, joiden avulla Eurooppa voi
maksimoida tekodlystd saatavat hyodyt. Se on asettanut tavoitteeksi, ettd yksityisen ja
julkisen sektorin investoinnit alalla ovat véhintddan 20 miljardia euroa vuodessa vuosina

%2 COM(2018) 185, 11.4.2018.

3 Uudistettu tutkimuksen ja innovoinnin ohjelma: Euroopan mahdollisuus muokata tulevaisuutta, COM(2018) 306.

3 Komission tiedonanto Paamaarana yhteinen eurooppalainen data-avaruus, COM(2018) 232, 25.4.2018, ja siihen liitetty
ehdotuspaketti.

Neljatoista jasenvaltiota on allekirjoittanut yhteisen julkilausuman yhteistydstd pyrkimyksissa péastd vahintddn 1
miljoonaan sekvensoituun genomiin Euroopan unionissa vuoteen 2022 mennessd: https://ec.europa.eu/digital-single-
market/en/news/eu-countries-will-cooperate-linking-genomic-databases-across-borders.

Komission tiedonanto terveys- ja hoitoalan digitaalimurroksen edellytyksista digitaalisilla sisémarkkinoilla: kansalaisten
voimaannuttaminen ja terveemman yhteiskunnan rakentaminen, COM(2018) 233, 25.4.2018.

Esimerkiksi henkil6lla on yleisen tietosuoja-asetuksen nojalla oikeus olla joutumatta sellaisen paatoksen kohteeksi, joka
perustuu yksinomaan automaattiseen tietojenkésittelyyn ja josta aiheutuu hénelle oikeudellisia vaikutuksia tai joka
vaikuttaa hdneen vastaavalla merkittavalla tavalla. Tahan periaatteeseen sovelletaan tiettyja poikkeuksia.

Taman osa-alueen toimet on esitetty komission tiedonannossa, joka koskee tekodly&d Euroopassa, COM(2018) 237,
26.4.2018.

35

36

37

38

11


https://ec.europa.eu/digital-single-market/en/news/eu-countries-will-cooperate-linking-genomic-databases-across-borders
https://ec.europa.eu/digital-single-market/en/news/eu-countries-will-cooperate-linking-genomic-databases-across-borders

2020-2030, jotta Eurooppa voisi hyddyntdd taysimaardisesti tata keskeistd mahdollistavaa
teknologiaa.” Odotuksena on, ettd pelkastaan tekoalyn avulla kasvatetaan maailmantaloutta
jopa 13 biljoonalla eurolla seuraavan vuosikymmenen loppuun mennessa. EU:n on
investoitava, jotta se voisi olla karkijoukossa luomassa tita Kkasvua.*® Lisaksi
avaruusjarjestelmien tuottamilla palveluilla ja tiedoilla, kuten maanhavainnointi- ja
satelliittipaikannustiedoilla ja satelliittiviestinnéllg, voidaan tukea tekodlyn kehittdmistd ja
avata monia uusia litketoimintamahdollisuuksia kaikissa jasenvaltioissa.

Komissio on my0s esittdnyt ehdotuksen suurteholaskennan yhteisyrityksen
perustamisesta. Yhteisyrityksen on tarkoitus koota yhteen niukat resurssit ja hankkia
supertietokoneita, joita EU tarvitsee etenkin tekoédlyn ja muiden massadatasovellusten alalla,
jos se haluaa sailyttaa asemansa tutkimus- ja innovointijohtajana.** Ehdotukselle tarvitaan
vield neuvoston lopullinen hyvéaksyntd. Odotuksena on, ettd neuvosto hyvéksyy ehdotuksen
syyskuussa 2018 ja hankinnat voidaan aloittaa 1. tammikuuta 2019. Jos ehdotuksen
hyvéksyminen viivastyy, EU:n kansainvaliset kilpailijat saavat etumatkaa tydssé, jonka
tavoitteena on l&pimurtoinnovaatioiden tuominen markkinoille.

EU:ssa on myds merkittdvia osaamiseen ja digitaaliseen liitettavyyteen liittyvia
investointivajeita, joiden korjaamiseen on keskityttava tulevina vuosina. Ndméa vajeet muun
muassa estavat hyddyntamasta kaikkia esineiden internetin tarjoamia mahdollisuuksia.** Jos
investointisuuntaukset jatkuvat nykyisellaan, julkisen ja yksityisen sektorin yhteenlaskettu
lisdinvestointitarve EU:ssa on 155 miljardia euroa, jotta sovitut yhteenliitettavyytta koskevat
tavoitteet voitaisiin saavuttaa vuoteen 2025 mennessd. EU:ssa on lisdksi huomattava
osaamisvaje- ja kohtaanto-ongelma, silld noin 40 prosenttia EU:n tydvoimasta tarvitsee
digiosaamisen parantamista®® ja 70 miljoonalta eurooppalaiselta puuttuu perustason luku- ja
laskutaito.** Myds 40 prosentilla yrityksista, jotka hakevat palvelukseensa digitaalialan
ammattilaisia, on vaikeuksia 10yt44 tarvitsemiaan tyOntekijoitd (tieto- ja viestintatekniikan
alan ammattilaisista on pulaa 24 jasenvaltiossa). Tieto- ja viestintatekniikan alan
ammattilaisten kysynnéan arvioidaan kasvavan noin 10 prosenttia vuosina 2015-2025, mik&
merkitsee noin 400 000:ta uutta tydpaikkaa.*

Vastatakseen edelld kuvattuihin investointitarpeisiin komissio on ehdotuksessaan vuodet
2021-2027 kattavaksi monivuotiseksi rahoituskehykseksi merkittavésti lisannyt EU:n tason
tukea digitaalialan painopisteille: se on ehdottanut uutta Digitaalinen Eurooppa -ohjelmaa ja
huomattavien resurssien ohjaamista digitaalitalouden tukemiseen muun muassa tutkimuksen
ja innovoinnin alalla, koheesiopolitiikassa seka Verkkojen Eurooppa -vélineessa.”® Naita
EU:n talousarviosta osoitettavia lisaresursseja on kuitenkin tdydennettdva vastaavilla
jasenvaltioiden lisainvestoinneilla. Niillda on kannustettava yksityistd sektoria investoimaan,
jotta voidaan varmistaa Euroopan talouden kilpailukyky ja eurooppalaisen tydvoiman
osaamisen kehittdminen, silld& molempia tarvitaan nyt EU:ssa kipeasti.

% Komission tiedonanto Tekoaly Euroopassa, COM(2018) 237, 26.4.2018.

014 prosenttia maailman bruttokansantuotteesta, Price Waterhouse Cooperin laatima raportti ”Sizing the prize: What’s the
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Komission 25. huhtikuuta 2018 esittdma paketti sisalsi kaikki digitaalisia sisamarkkinoita
varten vield tarvitut ehdotukset sekd kehyksen tekodlyn tulevaisuutta varten. Komissio
kehottaa hyvaksymadn nama ehdotukset ja priorisoimaan lainvalmistelua siten, etta
vastaavat sdadokset voidaan antaa nopeasti.

5. Paatelmat

Digitaaliset sisamarkkinat tuottavat asteittain etenevan toteutuksensa myo6td yhad enemmaén
hyotyja EU:n kansalaisille ja yrityksille. Lisatyota kuitenkin tarvitaan, jotta neuvottelut vield
késiteltdvind olevista ehdotuksista saadaan paatokseen ja jotta digitaaliset sisdmarkkinat
voidaan saattaa valmiiksi Eurooppa-neuvoston asettaman tavoitteen mukaisesti vuoden 2018
loppuun mennessé.

EU:lla on jo kdytossdan hyvét sédannot, joilla voidaan tehokkaasti vastata tiedon ja datan
asettamiin uusiin haasteisiin. Edellytyksend on kuitenkin, ettd kaikki toimijat panevat uudet
valineet taytantdon ja soveltavat niitd l&heisessa yhteisty0ssa suojatakseen kansalaisten
oikeutta yksityisyyteen ja varmistaakseen tietosuojan sekd myds turvatakseen laajemmin
perustan, jolle eurooppalaiset demokratiat rakentuvat. T&mé perusta muodostuu vapaista
vaaleista, sananvapaudesta sek& avoimesta ja monitahoisesta keskustelusta, jossa
disinformaatio voidaan kyseenalaistaa.

Yleinen tietosuoja-asetus on EU:n datasuvereniteetin kannalta strategisesti tdrked saados.
Kaikkien jasenvaltioiden olisi tdméan vuoksi edesautettava sen suoran soveltamisen
aloittamista vélittomasti 25. toukokuuta 2018 muun muassa toteuttamalla kaikki t&ta varten
tarvittavat toimenpiteet. Neuvottelut, jotka koskevat sahkdisen viestinnan tietosuoja-asetusta
sekd yksildiden suojelusta unionin toimielinten, elinten ja laitosten suorittamassa
henkilotietojen késittelyssd ja néiden tietojen vapaasta liikkuvuudesta annetun asetuksen
tarkistamista, olisi saatava paatokseen mahdollisimman nopeasti.

Digitaalista muutosta olisi EU:ssa edelleen hallittava soveltamalla aidosti eurooppalaista
lahestymistapaa, joka perustuu EU:n perusarvoihin seka siihen, ettd Kkilpaileminen
alhaisimmalla sdéntelytasolla estetdan, silla tdmé koituisi lopulta EU:n omaksi vahingoksi.
Saantely-ympdristd on suunniteltava siten, ettd se tukee yksilén ja tekijan oikeuksien
toteutumista yhta tehokkaasti seké verkossa ettd verkon ulkopuolella. Normeista, jotka EU on
asettanut henkil6tietojen suojalle, kyberturvallisuudelle, tietoverkon neutraaliudelle seké
alustatalouden oikeudenmukaisuudelle ja vastuullisuudelle, voi néin tulla maailmanlaajuisesti
tavoiteltuja. EU voi myods ottaa johtoaseman ndiden normien téytdnt6onpanossa, joka
perustuu luotettaviin digitaalisiin palveluihin ja innovaatioihin.

EU ei kuitenkaan péése digitaalitalouden karkimaiden joukkoon yksin sen ansiosta, ettd se on
ottanut kayttoon tarvittavan sadntelykehyksen. Jotta se saavuttaisi timan aseman, Euroopan
hallitusten ja yritysten — sekd suurten ettd pienten — on investoitava niihin merkittaviin
mahdollisuuksiin, joita tekodlyn ja massadatan kaltaiset teknologiat tarjoavat, sek&
hyddynnettdvd nditd  mahdollisuuksia ja kaytettdva digitaalisia  sisdmarkkinoita
ponnahduslautana globaalia datataloutta varten kehitettyjen kilpailukykyisten ratkaisujen
kayttdonotossa.

Komissio kehottaa EU-johtajia keskustelemaan edelld kuvatuista keskeisistd politiikan
painopisteistd ja antamaan niistd strategisia suuntaviivoja, jotta digitaaliset sisamarkkinat
saataisiin valmiiksi ennen kuluvan vuoden loppua ja jotta voitaisiin varmistaa, etta
dynaamista digitaalista Eurooppaa rakennetaan vahvan tietosuojan muodostamalta perustalta.
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Komissio kehottaa EU-johtajia keskustelemaan téssa esitetyista seikoista ja antamaan niista
strategisia suuntaviivoja, jotta voitaisiin

1.

varmistaa, ettd kaikki yleisen tietosuoja-asetuksen soveltamiseksi vield tarvittavat
toimenpiteet toteutetaan kaikissa jasenvaltioissa viipymatta;

kehottaa neuvostoa sopimaan nopeasti neuvottelukannastaan sahkdisen viestinnan
tietosuoja-asetukseen, jolla on tarkoitus varmistaa  sahkdisen  viestinnan
luottamuksellisuus, jotta neuvottelut voitaisiin aloittaa viimeistadn kesékuussa 2018 ja
asetus hyvaksya vuoden 2018 loppuun mennessa;

varmistaa, ettd lainsdatajat sopivat sahkoisen viestinnan saannostostd ja muiden kuin
henkilGtietojen vapaata liikkuvuutta koskevasta asetuksesta viimeistaan kesékuussa 2018
sekd kaikista muista viela kasiteltavina olevista digitaalisiin sisamarkkinoihin liittyvista
ehdotuksista vuoden 2018 loppuun mennessa, lokakuussa 2017 kokoontuneen Eurooppa-
neuvoston esittdman kehotuksen mukaisesti;

saada liikkeelle julkiset ja yksityiset investoinnit, joita tarvitaan, jotta yritykset ja julkinen
sektori voisivat hyddyntda tekodlyd, kyberturvallisuuteen kuuluvia toimenpiteitd, 5G-
verkkoyhteyksid, suurteholaskentaa sek& muita uusia digitaaliteknologioita ja parantaa
digiosaamista, silla kaikki ndma ovat valttdmattomia innovaatioiden kannustamiseksi ja
ne ovat myods avainasemassa pyrittdessa varmistamaan EU:n tuleva Kkilpailukyky
globaalissa datataloudessa.
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