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MOTIVERING

1. BAKGRUND TILL FORSLAGET
. Motiv och syfte med forslaget

| takt med att var vardag och vara ekonomier blir alltmer beroende av digital teknik IGper
medborgarna ocksa storre risk att utsattas for allvarliga cyberincidenter. Var framtida sakerhet
forutsatter att vi starker formagan att skydda unionen mot cyberhot, eftersom bade civil
infrastruktur och militar kapacitet &r beroende av sékra digitala system.

For att hantera de véxande utmaningarna har unionen stadigt okat sina insatser pa detta
omréde med utgdngspunkt i cybersakerhetsstrategin fran 2013* och dess mal och principer for
att framja ett tillforlitligt, sakert och 6ppet ekosystem for cybersakerhet. Ar 2016 antog
unionen de forsta atgarderna pa cybersakerhetsomradet genom Europaparlamentets och radets
direktiv (EU) 2016/1148° om sakerhet i natverks- och informationssystem.

Eftersom utvecklingen sker snabbt inom cybersékerhetsomradet lade kommissionen och
unionens hoga representant for utrikes fragor och sakerhetspolitik i september 2017 fram ett
gemensamt meddelande® om resiliens, avskrackning och férsvar: ett starkt cyberférsvar for
EU for att ytterligare starka unionens resiliens, avskrackning och hantering av cyberattacker.
Det gemensamma meddelandet utgick fran tidigare initiativ och foreslog atgarder som att bl.a.
starka Europeiska unionens byra for nat- och informationssakerhet (Enisa), skapa en frivillig
EU-ram for cybersakerhetscertifiering for att 6ka cybersdakerheten hos den digitala vérldens
produkter och tjnster samt en konkret plan for snabb och samordnad hantering av storskaliga
cybersékerhetsincidenter och Kkriser.

| det gemensamma meddelandet framholls att det &ven ligger i unionens strategiska intresse
att bibehalla och vidareutveckla nodvandig teknisk kapacitet inom cybersékerhet for att trygga
sin digitala inre marknad och framfor allt skydda kritiska nédtverk och informationssystem
samt tillhandahalla grundldggande cybersakerhetstjanster. Unionen maste ha férmaga att sjalv
sakra sina digitala tillgangar och kunna konkurrera pa en global cybersakerhetsmarknad.

| dag &r unionen nettoimportdr av cybersakerhetsprodukter och lésningar och i stor
utstrackning beroende av icke-europeiska leverantorer.* Den globala
cybersékerhetsmarknaden ar vard 600 miljarder euro och véntas véxa de kommande fem aren
med i genomsnitt 17 % i frdga om omsattning, antal foretag och sysselsattning. Bland de 20
lander som &r marknadsledande inom cybersakerhet &r emellertid bara sex medlemsstater®.

I unionen finns samtidigt omfattande sakkunskap och erfarenhet inom cybersakerhet — mer &n
660 organisationer fran hela EU anmalde sig i samband med kommissionen kartlaggning
nyligen av kunskapscentrumen inom cybersakerhet.® Denna sakkunskap kan, om den omsétts

! GEMENSAMT MEDDELANDE TILL EUROPAPARLAMENTET OCH RADET: EU:s strategi for
cybersdkerhet: En ppen, sdker och trygg cyberrymd JOIN(2013) 1 final).

Europaparlamentets och réadets direktiv (EU) 2016/1148 av den 6 juli 2016 om atgarder for en hog
gemensam niva pa sakerhet i nitverks- och informationssystem i hela unionen (EUT L 194, 19.7.2016,
s. 1).

3 GEMENSAMT MEDDELANDE TILL EUROPAPARLAMENTET OCH RADET - Resiliens,
avskrackning och forsvar: starkt cybersékerhet i EU, JOIN(2017) 450 final.

Utkast till slutrapport om undersokningen av cybersékerhetsmarknaden, 2018.

Utkast till slutrapport om undersdkningen av cybersékerhetsmarknaden, 2018.

Gemensamma forskningscentrets tekniska rapport: European Cybersecurity Centres of Expertise, 2018.
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i saljbara produkter och lésningar, géra det mojligt for unionen att tdcka hela vardekedjan néar
det géller cybersékerhet. Insatserna inom forskarsamhallet och néringslivet ar emellertid
fragmenterade, saknar inriktning och ett gemensamt mal, vilket hammar EU:s konkurrenskraft
pa detta omrade och dess majligheter att sakra sina digitala tillgangar. Stodet till relevanta
cybersékerhetssektorer (t.ex. energi, rymden, forsvar och transport) och deras underomraden
ar i dag otillrackligt.” Dessutom tillvaratas inte synergieffekterna mellan den civila och den
forsvarsrelaterade cybersékerhetssektorn fullt ut i Europa.

Etableringen av det offentlig-privata partnerskapet for cybersékerhet (nedan kallat cPPP) i
unionen 2016 var ett viktigt forsta steg mot att sammanféra forskarsamhéllet, néringslivet och
den offentliga sektorn for att framja forskning och innovation inom cybersakerhet och bor
inom budgetramen 2014-2020 leda till bra och mer fokuserade resultat. Genom cPPP kunde
naringslivspartner utlova individuella satsningar pa omraden som definieras i partnerskapets
strategiska forsknings- och innovationsagenda.

Unionen kan emellertid gora en betydligt storre satsning och behover en effektivare
mekanism for att skapa en varaktig kapacitet, sla samman insatser, kompetenser och stimulera
utvecklingen av innovativa losningar pa naringslivets cybersakerhetsutmaningar nar det géller
ny teknik med flera anvéandningsomraden (t.ex. artificiell intelligens, kvantdatorer,
blockkedjor och sakra digitala identiteter) samt inom kritiska sektorer (t.ex. transport, energi,
halsa, finans, offentlig forvaltning, telekommunikation, tillverkningsindustri, forsvar och
rymden).

| det gemensamma meddelandet beaktades majligheten att starka unionens kapacitet pa
cybersakerhetsomradet genom ett natverk av kompetenscentrum for cybersakerhet med ett
europeiskt kompetenscentrum for cybersdakerhet som nav. Syftet skulle vara att komplettera
den befintliga kapacitetsuppbyggnad inom detta omrade som pagar pa unionsniva och
nationellt. | det gemensamma meddelandet faststélldes att kommissionen planerade pabérja en
konsekvensbedomning 2018 for att granska tillgangliga alternativ for att inratta en sadan
struktur. Som ett forsta steg och som underlag for framtida diskussioner inledde
kommissionen en pilotfas inom ramen for Horisont 2020 for att sammanféra de nationella
centrumen i ett natverk som skapar ny drivkraft for kompetensutveckling och teknisk
utveckling inom cybersakerhet.

Vid det digitala toppmotet i Tallinn i september 2017 uppmanade stats- och regeringscheferna
unionen att bli ”ledande nér det géller cyberséikerhet senast 2025 {or att forsdkra oss om att
vara medborgare, konsumenter och foretag kan ha fortroende for och atnjuta skydd pa internet
och for att mojliggora ett fritt internet som styrs av lagen”.

| de rédsslutsatser® som antogs i november 2017 uppmanades kommissionen att inom kort
tillhandahalla en konsekvensbedémning av och senast i mitten av 2018 foresla de relevanta
rattsliga instrumenten for genomfdrande av initiativet.

Syftet med programmet for ett digitalt Europa, som kommissionen foreslog i juni 2018° , ar
att inom alla relevanta EU-politikomraden driva pa och maximera de positiva effekterna av

Gemensamma forskningscentrets tekniska rapport: Outcomes of the Mapping Exercise (se bilagorna 4 och 5 for
narmare information).

Radets slutsatser om det gemensamma meddelandet till Europaparlamentet och radet: Resiliens, avskrackning och
forsvar: starkt cybersakerhet i EU, som antogs av radet (allmanna fragor) den 20 november 2017.

COM(2018) 434 Forslag till Europaparlamentets och radets forordning om inréttande av programmet for ett digitalt
Europa for perioden 2021-2027.
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den digitala omvandlingen for europeiska medborgare och foretag, att starka politiken och
stodja ambitionerna med en digital inre marknad. | programmet foreslas en enhetlig och
overgripande metod for att sékerstélla ett optimalt utnyttjande av avancerad teknik och en
lamplig kombination av teknisk kapacitet och mansklig kompetens for den digitala
omvandlingen — inte bara nar det géller cybersdkerhet, utan &ven i fraga om smart
datainfrastruktur, artificiell intelligens, avancerade férdigheter och applikationer inom
naringslivet och pa omraden i allméanhetens intresse. Allt detta hanger ihop, ar émsesidigt
forstarkande och kan, om det framjas samtidigt, na den skala som kravs for att dataekonomin
ska blomstra.*® Aven Horisont Europa-programmet * — som &r EU:s nésta ramprogram for
forskning och innovation — har satt upp cybersakerhet som en av sina prioriteringar.

| detta sammanhang foreslas i forordningen att det uppréttas en europeisk kompetens for
cybersakerhet med ett natverk av nationella samordningscentrum. Denna dndamalsenliga
samarbetsmodell skulle i syfte att stimulera det europeiska ekosystemet for cybersékerhet
inom néaringsliv och teknik fungera pa foljande satt: Kompetenscentrumet ska framja och
bidra till att samordna arbetet inom néatverket och stddja kompetensgemenskapen for
cybersakerhet genom att driva agendan i cybersakerhetsfragor och gora det lattare att fa
tillgang till den sakkunskap som samlas i natverket. For att astadkomma detta kommer
kompetenscentrumet i synnerhet att genomfora relevanta delar av programmen Ett digitalt
Europa och Horisont Europa genom att bevilja bidrag och utféra offentliga upphandlingar.
Mot bakgrund av de avsevarda investeringar i cybersédkerhet som gjorts i andra delar av
varlden och behovet av att samordna och sla samman relevanta resurser i Europa foreslas att
kompetenscentrumet ska utgdra ett europeiskt partnerskap?, och s&lunda underlatta
gemensamma investeringar av unionen, medlemsstaterna och/eller ndringslivet. Darfor
foreskrivs det i forslaget att medlemsstaterna ska lamna proportionella bidrag till
kompetenscentrumets och natverkets atgarder. Det huvudsakliga beslutande organet &r
styrelsen, dér alla medlemsstater deltar men endast de medlemstater som deltar finansiellt har
rostratt. Rostsystemet i styrelsen foljer principen om dubbel majoritet dar det fordras 75 % av
det finansiella bidraget och 75 % av rosterna. P& grund av kommissionens ansvar for unionens
budget har kommissionen 50 % av rosterna. For sitt arbete i styrelsen kommer kommissionen
att nar sa ar lampligt utnyttja de fackkunskaper som den europeiska avdelningen for yttre
atgarder besitter. Styrelse bitrads av en naringslivs- och vetenskapsnamnd for att sakerstélla
regelbunden dialog med den privata sektorn, konsumentorganisationer och andra berorda
intressenter.

Det europeiska kompetenscentrumet for cybersakerhet inom naringsliv, teknik och forskning
skulle, 1 néra samarbete med det nétverk av nationella samordningscentrum och den
kompetensgemenskap for cybersakerhet som inrattas genom denna foérordning (en stor och
mangskiftande grupp aktorer som arbetar med teknikutveckling inom cybersakerhet, t.ex.
forskarorganisationer, foretag pa utbuds- och efterfragesidan samt offentlig sektor), vara det
genomfdrandeorgan som far merparten av de EU-medel som avsétts for cybersakerhet i det
foreslagna programmet for ett digitalt Europaoch Horisont Europa-programmet.

1o Se SWD(2018) 305.

u COM(2018) 435 Forslag till Europaparlamentets och radets férordning om inrattande av Horisont Europa —
ramprogrammet for forskning och innovation, och om dess regler for deltagande och spridning.

Som faststalls i COM(2018) 435 Forslag till Europaparlamentets och radets férordning om inréttande av
Horisont Europa — ramprogrammet for forskning och innovation, och om dess regler fér deltagande och
spridning. och som det hénvisas till i COM(2018) 434 Forslag till Europaparlamentets och radets
forordning om inrdttande av programmet for ett digitalt Europa for perioden 2021-2027.
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Det hédr breda angreppsattet skulle gora det mojligt att framja cybersékerhet langs hela
vardekedjan, fran forskning till inférande och ibruktagande av grundlaggande teknik.
Medlemsstaternas del av finansieringen bor sta i proportion till EU:s bidrag till finansieringen
av detta initiativ och ar en nodvandig forutsattning for att det ska bli en framgang.

Med tanke pa dess sarskilda sakkunskap och breda och relevanta representation av
intressenter bor den europeiska organisationen for cybersakerhet, som dar kommissionens
motpart i det avtalsbaserade offentlig-privata partnerskapet for cybersakerhet inom Horisont
2020, bjudas in att medverka till centrumets och nétverkets arbete.

Det europeiska kompetenscentrumet for cybersakerhet inom naringsliv, teknik och forskning
bor aven forsoka Oka synergieffekterna mellan de civila och forsvarsrelaterade aspekterna av
cybersékerhet. Det bor stddja medlemsstater och andra relevanta aktorer genom att ge
radgivning, utbyta sakkunskap och underlétta samarbete vad galler projekt och atgarder. Pa
medlemsstaters begdran skulle det &ven kunna fungera som projektledare, i synnerhet i
forhallande till Europeiska forsvarsfonden. Syftet med detta initiativ &r att hantera foljande
problem:

e Otillrackligt samarbete mellan sektorerna pa utbuds- och efterfragesidan For
europeiska foretag &r utmaningen att bade varna sin fortsatta séakerhet och att erbjuda sina
kunder sékra produkter och tjanster. Anda kan de ofta inte sékra sina befintliga produkter,
tjanster och tillgangar pa lampligt satt eller ta fram sakra innovativa produkter och tjanster.
Viktiga cybersékerhetstillgangar ar ofta alltfor kostsamma att ta fram och infora for
enskilda aktorer vars karnverksamhet inte dar cybersékerhet. Kopplingarna mellan
efterfrage- och utbudssidorna av cybersakerhetsmarknaden ar samtidigt inte tillrackligt val
utvecklade, vilket leder till en suboptimal tillgang till europeiska produkter och losningar
som ar anpassade for olika sektorers behov, samt till en brist pd fértroende mellan
marknadsaktorerna.

e Det saknas en  effektiv  samarbetsmekanism  for  medlemsstaternas
kapacitetsuppbyggnad inom néringslivet. |1 nuldget saknas det dven en effektiv
samarbetsmekanism for att medlemsstaterna tillsammans ska kunna arbeta for att bygga
upp nodvandig kapacitet till stod for innovation pa cybersdkerhetsomradet inom olika
sektorer och inférande av europeiska cybersdkerhetslosningar som ligger i framkant. Den
typen av verksamhet ryms inte inom mandatet for de nuvarande samarbetsmekanismerna
for medlemsstaterna pa cybersakerhetsomradet i direktiv (EU) 2016/1148.

e Otillrackligt samarbete inom och mellan forskarsamhéllet och naringslivet. Aven om
EU i teorin kan tdcka in hela vardekedjan inom cybersakerhet finns det relevanta
cybersakerhetssektorer (t.ex. energi, rymden, forsvar, transport) och underomraden som for
narvarande inte far mycket stod fran forskarsamhallet eller bara av nagra fa
forskningsorganisationer  (t.ex. postkvant- och kvantkryptering, foértroende och
cybersékerhet inom Al). Aven om sadant samarbete naturligtvis finns handlar det mycket
ofta om kortsiktiga konsultsamarbeten som inte gor det majligt att sjosétta langsiktiga
forskningsplaner som kan mdta naringslivets utmaningar inom cybersékerhet.

o Otillrackligt samarbete mellan civila och forsvarsrelaterade aktorer nar det galler
forskning och innovation om cybersékerhet. Problemet med otillrackligt samarbete finns
aven mellan civila och forsvarsrelaterade aktorer. For ndrvarande tillvaratas inte alla
synergieffekter eftersom det saknas effektiva mekanismer for att dessa aktorer ska kunna
samarbeta effektivt och bygga fortroende, vilket i annu storre utstrackning an pa andra
omraden ar en forutsattning for ett framgangsrikt samarbete. Forutom detta finns det
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begransad finansiell kapacitet pa EU:s cybersdkerhetsmarknad, bl.a. en brist pa medel for
innovation.

e Forenlighet med befintliga bestammelser inom omradet

Kompetensnétverket och det europeiska kompetenscentrumet for cybersdkerhet inom
néringsliv, teknik och forskning ska fungera som ett ytterligare stod vid sidan om befintliga
bestammelser och aktorer pa cybersakerhetsomradet. Det europeiska kompetenscentrumet for
cybersékerhet inom naringsliv, teknik och forskning ska ha ett uppdrag som kompletterar
Enisas arbete men ha en annan inriktning och kréva annan kompetens. Medan Enisa ska ha en
radgivande roll nar det galler forskning och innovation inom cybersékerhet i EU foreslas
centrumet i forsta hand ha andra uppgifter som &r avgorande for att stdrka resiliensen inom
EU pa cybersakerhetsomradet. Enisas uppdrag omfattar dessutom inte den typ av aktiviteter
som skulle vara centrumets och natverkets kérnuppgifter — att stimulera utveckling och
anvandning av cybersakerhetsteknik och att komplettera kapacitetsuppbyggnaden pa detta
omrade inom EU och nationellt.

Det europeiska kompetenscentrumet for cybersékerhet inom naringsliv, teknik och forskning
ska tillsammans med kompetensnatverket for cybersakerhet &ven stddja forskning for att
framja och paskynda standardiserings- och certifieringsprocesser, i synnerhet de som ror

certifieringssystem i den mening som avses i forslaget till cybersakerhetsakt3**,

Genom detta initiativ utvidgas i sjalva verket det offentlig-privata partnerskapet for
cybersdkerhet (cPPP), som var det forsta EU-omfattande forsoket att sammanféra
cybersakerhetssektorn, efterfragesidan (kopare av cybersékerhetsprodukter och l6sningar,
inbegripet offentlig forvaltning och kritiska sektorer som transport, hélsa, energi och finans)
och forskarsamhéllet for att skapa en plattform for kontinuerlig dialog och forutsattningar for
frivillig samfinansiering. cPPP etablerades 2016 och har lett till investeringar pa upp till 1,8
miljarder euro fram till 2020. Storleken pa de investeringar som &r pa gang i andra delar av
varlden (t.ex. investerade USA 19 miljarder euro i cybersakerhet bara 2017) visar att EU
maste gora mer for att na en kritisk massa av investeringar och komma till ratta med den
fragmenterade kapaciteten inom EU.

e Forenlighet med unionens politik inom andra omraden

Det europeiska kompetenscentrumet for cybersékerhet inom naringsliv, teknik och forskning
ska fungera som gemensamt genomforandeorgan for flera unionsprogram till stéd for
cybersékerhet (programmet for ett digitalt Europa och Horisont Europa-programmet) och
forbattra samstdmmighet och synergieffekter mellan dem.

Detta initiativ kommer &ven att goéra det mojligt att komplettera medlemsstaternas
anstrdngningar genom att ge utbildningspolitiska beslutsfattare l&mpligt underlag for att
forbattra kompetensen inom cybersékerhet (t.ex. genom att utarbeta l&roplaner om

13 Forslag till  EUROPAPARLAMENTETS OCH RADETS FORORDNING om Enisa, “EU:s
cybersdkerhetsbyrd”, och om wupphdvande av forordning (EU) nr 526/2013, och om
cybersékerhetscertifiering av informations- och kommunikationsteknik (”cybersidkerhetsakten”),
COM(2017) 477 final/3.

Detta paverkar inte certifieringsmekanismerna i den allmanna dataskyddsforordningen, i vilka
dataskyddsmyndigheter spelar en roll, i enlighet med Europaparlamentets och radets férordning (EU)
2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pd behandling av
personuppgifter och om det fria flodet av sddana uppgifter och om upphéavande av direktiv 95/46/EG
(nedan kallad allménna dataskyddsférordningen).
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cybersakerhet i civila och militara utbildningssystem) och fa fram kvalificerad arbetskraft
inom cybersakerhet i EU — vilket ar viktigt for bade cybersékerhetsforetag och andra sektorer
for vilka cybersakerhet &r viktigt. Nar det galler teoretisk och praktisk utbildning om it-
forsvar kommer detta initiativ att vara forenligt med arbetet inom plattformen for utbildning,
traning och o6vning inom cyberforsvar, som inrdttades inom Europeiska sakerhets- och
forsvarsakademin.

Detta initiativ kommer att komplettera och stodja arbetet 1 de digitala
innovationsknutpunkterna inom ramen for programmet for det digitala Europa. Digitala
innovationsknutpunkter &r ideella organisationer som hjalper foretag — sarskilt nystartade
foretag, sma och medelstora foretag samt medelstora bdrsbolag — att bli mer
konkurrenskraftiga genom att forbéattra sina afféars-/produktionsprocesser och produkter och
tjanster med hjéalp av smarta innovationer som &r mojliga tack vare digital teknik. Digitala
innovationsknutpunkter erbjuder affarsorienterade innovationstjanster som
marknadsinformation, finansieringsradgivning, relevanta test- och forsoksmojligheter,
utbildning och kunskapsutveckling for att nya produkter och tjanster ska kunna lanseras pa
marknaden eller for att inféra béattre produktionsprocesser. En del digitala
innovationsknutpunkter, som besitter sarskild sakkunskap inom cybersékerhet, kan delta
direkt i den kompetensgemenskap for cybersékerhet som etableras genom detta initiativ. | de
flesta fall skulle emellertid digitala innovationsknutpunkter utan nagon sérskild
cybersakerhetsprofil hjalpa sina medlemmar att fa tillgang till den expertis, kunskap och
kapacitet inom cybersakerhet som finns i kompetenscentrumet fér cybersakerhet genom att ha
ett ndra samarbete med natverket av nationella samordningscentrum och det europeiska
kompetenscentrumet for cybersékerhet inom naringsliv, teknik och forskning. Digitala
innovationsknutpunkter skulle daven frdmja inférande av innovativa cybersékerhetsprodukter
och lésningar som tillgodoser foretagens och andra slutanvandares behov. Sektorsspecifika
digitala innovationsknutpunkter skulle sist men inte minst kunna dela med sig av sina
kunskaper om sektorernas verkliga behov till natverket och centrumet sa att forsknings- och
innovationsagendan svarar mot foretagens behov.

Synergieffekter med EIT:s (Europeiska institutet for innovation och teknik) relevanta
kunskaps- och innovationsgrupper, séarskilt EIT Digital, ska efterstravas.

2. RATTSLIG GRUND, SUBSIDIARITETSPRINCIPEN OCH
PROPORTIONALITETSPRINCIPEN
. Rattslig grund

Kompetenscentrumet bor med hansyn till sin karaktar och sina séarskilda mal etableras pa tva
rattsliga grunder. Pa grundval av artikel 187 i EUF-fordraget kan kompetenscentrumet genom
att inratta de strukturer som behovs for att effektivt genomfora unionens program for
forskning, teknisk utveckling och demonstration uppna synergieffekter och samla resurser for
att investera i den kapacitet som behovs pa medlemsstatsnivda och utveckla europeiska
gemensamma tillgangar (t.ex. genom att gemensamt képa in nodvandig infrastruktur for tester
och forsdk inom cybersakerhet). Sadana atgarder kan antas enligt artikel 188 forsta stycket.
Artikel 188 forsta stycket racker emellertid inte som réattslig grund om andra aktiviteter an
forskning och utveckling ska bedrivas for att uppna kompetenscentrumets mal enligt denna
forordning, dvs. att stédja marknadens upptag av cybersakerhetsprodukter och ldsningar,
hjalpa den europeiska cybersakerhetssektorn att bli mer konkurrenskraftig och 6ka sin
marknadsandel samt att tillfora ett mervérde till de nationella anstrangningarna att komma till
ratta med bristen pa kvalificerad arbetskraft inom cybersakerhet. For att uppna dessa mal &r

SV



SV

det darfor nodvandigt att lagga till artikel 173.3 som en rattslig grund, eftersom den gor det
mojligt for unionen att vidta atgarder for att stodja industrins konkurrenskraft.

. Motivering av  forslaget med hansyn till  subsidiaritets- och
proportionalitetsprinciperna

Cybersékerhet ar en fraga av gemensamt intresse for unionen, vilket bekraftades i de
ovannamnda radsslutsatserna. Ett tydligt exempel & omfattningen av gransoverskridande
incidenter som WannaCry och NonPetya. EU maste med tanke pa de tekniska
cybersékerhetsutmaningarnas karaktér och omfattning, liksom den otillrackliga samordningen
av anstrangningar inom och mellan ndringsliv, offentlig sektor och forskarsamhallet, ge
ytterligare stod till samordningsanstrangningar for att bade uppna en kritisk massa resurser
och sékerstalla en battre kunskaps- och tillgangshantering. Detta ar nédvéandigt med tanke pa
de resurser som kravs for viss forskning, utveckling och anvandning av cybersékerhetsteknik,
vikten av tvardisciplinar tillgang till cybersakerhetskunskaper inom olika discipliner (som ofta
bara delvis &r tillgangliga pa nationell niva), de globala industriella vardekedjorna och globala
konkurrenters verksamhet pa olika marknader.

Detta kréaver resurser och sakkunskap av en omfattning som knappast kan uppnas av enskilda
medlemsstater. Ett Europatdckande natverk for kvantkommunikation kan t.ex. krdva EU-
investeringar pa omkring 900 miljoner euro, beroende pa vilka investeringar medlemsstaterna
gor (for att vara kompatibla med/komplettera dessa) och i vilken utstrackning tekniken gor det
mojligt att ateranvanda befintlig infrastruktur. Initiativet ar vara avgorande for att sla samman
finansiella resurser och mojliggora denna typ av investeringar i unionen.

Malen med detta initiativ kan inte uppnas fullt ut av medlemsstaterna sjalva. Som framgar
ovan kan de lattare uppnas pa EU-niva genom att insatser slds samman och inte dverlappar
varandra, sa att det blir mojligt att uppna en kritisk massa av investeringar och sakerstalla att
offentliga medel anvéands pa basta mojliga satt. 1 enlighet med proportionalitetsprincipen gar
denna forordning samtidigt inte utover vad som ar nodvandigt for att uppna detta mal. Insatser
pa EU-niva ar darfor motiverat av subsidiaritets- och proportionalitetsskal.

Denna réttsakt medfor inga nya regelstadgade skyldigheter for foretag. Foretag, framfor allt
sma och medelstora foretag, kan sannolikt sinka sina kostnader for att ta fram innovativa
cybersékra produkter eftersom initiativet gor det mojligt att sla samman resurser for att
investera i noédvandig kapacitet pa medlemsstatsniva eller utveckla europeiska gemensamma
tillgangar (t.ex. genom att gemensamt kopa in nodvandiga tester och forsék inom
cybersékerhet). Dessa tillgangar kan anvandas av industrier och sma och medelstora foretag
inom olika sektorer for att cybersékra produkter och goéra cybersakerhet till en
konkurrensfordel.

. Val av instrument

Genom den foreslagna rattsakten inrattas ett organ som ska genomfora cybersakerhetsatgarder
inom ramen for programmet for ett digitalt Europa och Horisont Europa-programmet. Den
beskriver dess mandat, uppdrag och styrningsstruktur. Inrattandet av ett sadant unionsorgan
forutsatter antagande av en forordning.

3. SAMRAD MED BERORDA PARTER OCH KONSEKVENSBEDOMNINGAR

Forslaget om att inrdtta ett kompetensnatverk for cybersdkerhet med ett Europeiskt
kompetenscentrum foér cybersakerhet inom ndringsliv, teknik och forskning &r ett nytt
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initiativ. Det ar en fortsattning och utvidgning av det avtalsbaserade offentlig-privata
partnerskapet for cybersékerhet som skapades 2016.

. Samrad med berdrda parter

Cybersékerhet &r en bred och sektorsévergripande fraga. Kommissionen anvéande olika
samradsmetoder for att sakerstalla att allmanintresset i unionen — och inte ett fatal
intressentgruppers sarintressen — verkligen beaktades 1 detta initiativ. Denna metod
sikerstaller transparens och ansvarighet i kommissionens arbete. Aven om inget Gppet
offentligt samrad genomfordes specifikt for detta initiativ med tanke pa malgruppen
(naringsliv, forskarsamhéllet och medlemsstaterna) hade temat redan tagits upp i flera andra
6ppna offentliga samrad:

e Ett allmant oppet offentligt samrad som genomférdes 2018 om investeringar, forskning
och innovation, sma och medelstora foretag och den inre marknaden.

e Ett tolvveckors offentligt samrdd online inleddes 2017 for att fa in allméanhetens
synpunkter (omkring 90 respondenter) om utvérderingen och dversynen av Enisa.

e Ett tolvveckors offentligt samrad online genomfordes 2016 i samband med det
avtalsbaserade offentlig-privata partnerskapet for cybersédkerhet (omkring 240
respondenter).

Kommissionen organiserade aven riktade samrad om detta initiativ, bland annat workshoppar,
moten och riktade begaranden om synpunkter (fran Enisa och Europeiska forsvarshyran).
Samradsperioden strackte sig over sex manader, fran november 2017 till mars 2018.
Kommissionen gjorde &ven en kartlaggning av kunskapscentrum som gjorde det mojligt att
samla in svar fran 665 sadana centrum om deras kunskap, aktiviteter, arbetsomraden och
internationella samarbete. Enké&ten inleddes i januari och svar som inkom fére den 8 mars
2018 beaktades i analysrapporten.

Intressenter fran naringsliv och forskarsamhallet ansag att kompetenscentrumet och natverket
kan tillfora ett mervarde till de pagaende anstrangningarna pa nationell niva genom att skapa
ett Europatdckande ekosystem for cybersdkerhet som mojliggor Okat samarbete mellan
forskarsamhaéllet och naringslivet. De ansag ocksa att EU och medlemsstaterna maste ha en
proaktiv, mer langsiktig och strategisk cybersdkerhetspolitik som inte bara &r inriktad pa
forskning och innovation. Intressenterna framforde att det ar viktigt med tillgang till test- och
forsoksmojligheter och med en hogre ambitionsniva nar det galler att atgarda bristen pa
kvalificerad arbetskraft inom cybersakerhet, t.ex. genom storskaliga europeiska projekt som
lockar de storsta begavningarna. Allt detta sdgs dven som nodvandigt for att unionen ska bli
varldsledande inom cybersékerhet.

| samband med de samr&d som har genomférts sedan september™ forra aret och de sarskilda
radsslutsatserna’® har medlemsstaterna valkomnat planen att inrétta ett kompetensnétverk for
cybersékerhet for att stimulera utveckling och anvéndning av cybersdkerhetsteknik. De har
framhallit att det ar viktigt att vara inkluderande i forhallande till alla medlemsstater och deras
nuvarande spjutspets- och kompetenscenter och att 1agga sarskild vikt vid komplementaritet.
Nér det narmare bestdmt géller det framtida kompetenscentrumet understrék medlemsstaterna
vikten av dess samordnande roll nar det galler att stodja natverket. Framfor allt i fraga om

1 T.ex. rundabordskonferensen med hoga foretradare fran medlemsstater, vice ordforande Andrus Ansip och

kommissionsledamot Mariya Gabriel den 5 december 2017.
Radet (allménna fragor): Radets slutsatser om det gemensamma meddelandet till Europaparlamentet och réadet:
Resiliens, avskrackning och forsvar: stérkt cybersakerhet i EU (20 november 2017)
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nationella aktiviteter och behov inom cyberforsvar visade den kartldggning av
medlemsstaternas cyberforsvarsbehov som gjordes av europeiska avdelningen for yttre
atgarder i maj 2018 att majoriteten av medlemsstaterna ser EU-mervérdet i teoretisk och
praktisk utbildning inom cybersékerhet och i stddet till naringslivet genom forskning och
utveckling.!’ Initiativet skulle genomforas tillsammans med medlemsstaterna eller aktorer
som stdds av dessa. Samarbete mellan naringsliv, forskarsamhallet och/eller offentlig sektor
skulle sammanfdra och stérka befintliga aktorer och anstrangningar i stéllet for att skapa nya.
Medlemsstaterna skulle dven delta i utformningen av sarskilda atgarder inriktade pa offentlig
sektor som en direkt anvéndare av cybersékerhetsteknik och kompetens.

. Konsekvensbedémning

En konsekvensbeddmning av detta initiativ 6verlamnades den 11 april 2017 till ndmnden for
lagstiftningskontroll, som ldmnade ett positivt yttrande med reservationer.
Konsekvensbeddmningen reviderades senare mot bakgrund av ndmndens kommentarer.
Namndens yttrande och en bifogad foérklaring om hur ndmndens kommentarer beaktades
offentliggdrs tillsammans med detta forslag.

Flera alternativ, bade lagstiftning och andra atgarder, har Overvagts i
konsekvensbeddmningen. En fordjupad beddmning gjordes av foljande alternativ:

e Referensscenario — samarbetshaserat alternativ — fortséattning pa den nuvarande
strategin att bygga upp industriell och teknisk cybersakerhetskapacitet i EU
genom stdd till forskning och innovation och narliggande samarbetsmekanismer i
nionde ramprogrammet.

e Alternativ 1: Kompetensnatverk for cybersdkerhet med ett europeiskt
kompetenscentrum for cybersakerhet inom néringsliv, teknik och forskning, som
ska ha det dubbla uppdraget att genomfora atgarder bade till stod for industriell
teknik och inom forskning och innovation.

e Alternativ 2: Kompetensndtverk med ett europeiskt forsknings- och
kompetenscentrum for cybersakerhet som &r inriktat pa forskning och innovation.

De alternativ som forkastades i ett tidigt skede var 1) att inte vidta nagra atgarder alls, 2) att
enbart etablera ett kompetensnatverk for cybersékerhet, 3) att &ven inrétta en centraliserad
struktur, och 4) att anvanda ett befintligt organ (Enisa — Europeiska unionens byra for nat- och
informationssakerhet, REA  (Genomférandeorganet for  forskning) eller Inea
(Genomfdrandeorganet for innovation och natverk).

Slutsatsen av analysen var att alternativ 1 var bast for att uppna initiativets mal och samtidigt
uppnadde optimala ekonomiska, sociala och miljorelaterade effekter samt skyddade unionens
intressen. Huvudargumenten for detta alternativ var bland annat mdjligheten att skapa en
verklig cybersakerhetspolitik som inte bara stoder forskning och utveckling utan &ven
marknadens upptag, flexibilitet att anvdnda olika samarbetsmodeller med natverket av
kompetenscentrum for att optimera utnyttjandet av befintliga kunskaper och resurser, och
mojligheter att strukturera samarbetet och gemensamma ataganden av offentliga och privata
intressenter inom alla relevanta sektorer, inklusive forsvaret. Alternativ 1 mojliggor sist men
inte minst okade synergieffekter och kan fungera som en genomférandemekanism for tva
olika finansieringsstrommar for cybersékerhet inom ramen for nasta flerariga budgetram (Ett
digitalt Europa och Horisont Europa).

1 EEAS, mars 2018
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. Grundlaggande rattigheter

Initiativet kommer att goéra det mojligt for offentliga myndigheter och industrier i
medlemsstaterna att mer effektivt forhindra och reagera pa cyberhot genom att erbjuda och
utrusta sig med sakrare produkter och l6sningar. Detta &r sarskilt relevant for att skydda
tillgangen till grundlaggande tjanster (inom t.ex. transport, hélsa, banktjanster och finansiella
tjanster).

Om Europeiska unionen far 6kad kapacitet att sjalv sakra sina produkter och tjanster blir det
dessutom lattare for medborgare att utdva sina demokratiska rattigheter (genom att t.ex. battre
skydda deras informationsrelaterade rattigheter enligt stadgan om de grundldggande
rattigheterna, i synnerhet rétten till skydd av personuppgifter och privatlivet) och darmed
stérka deras fortroende for det digitala samhallet och ekonomin.

4. BUDGETKONSEKVENSER

Europeiska kompetenscentrumet for cybersakerhet inom néringsliv, teknik och forskning ska,
i samarbete med kompetensnatverket for cybersékerhet, vara det huvudsakliga organet for
genomforande av EU:s ekonomiska stdd till cybersakerhet inom programmen Ett digitalt
Europa och Horisont Europa.

Budgetkonsekvenserna av genomfdérandet av programmet for ett digitalt Europa beskrivs
narmare i den finansieringsoversikt som é&r bifogad detta forslag. Bidraget fran
finansieringsramen for klustret Inkluderande och sdkra samhéllen i pelare II “Globala
utmaningar och industriell konkurrenskraft” av Horisont Europa (finansieringsram pa totalt
2 800 000 000euro) som avses i artikel 21.1b ska foreslas av kommissionen under
lagstiftningsprocessen och under alla omstandigheter innan en politisk éverenskommelse har
ingatts. Forslaget kommer att grundas pa resultatet av den strategiska planeringsprocess som
faststalls i artikel 6.6 i forordning XXX [ramprogrammet om Horisont Europa].

5. OVRIGA INSLAG

. Genomforandeplaner samt atgarder for Overvakning, utvéardering och
rapportering

En uttrycklig utvarderingsklausul om att kommissionen ska gora en oberoende utvérdering
forutses i detta forslag (artikel 38). Kommissionen kommer darefter att avlagga rapport till
Europaparlamentet och radet om sin utvardering, som vid behov atfoljs av ett forslag om
oversyn, for att méta réttsaktens inverkan och mervarde. Kommissionens “bittre lagstiftning”-
metod for utvarderingar kommer att anvandas.

Den verkstédllande direktren bor som faststalls i artikel 17 i detta forslag vartannat ar
overlamna en utvérdering till styrelsen av den verksamhet som har bedrivits av Europeiska
kompetenscentrumet for cybersékerhet inom naringsliv, teknik och forskning och av
natverket. Den verkstallande direktéren bor dven utarbeta en handlingsplan for uppféljning av
de slutsatser som dragits av efterhandsutvérderingarna samt rapportera om framstegen till
kommissionen vartannat ar. Styrelsen bor som faststalls i artikel 16 i detta forslag ansvara for
att Overvaka att slutsatserna foljs upp pa ett tillfredsstallande sétt.

Pastadda missforhallanden i kompetenscentrumets verksamhet kan komma att undersokas av
Europeiska ombudsmannen i enlighet med artikel 228 i fordraget.
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2018/0328 (COD)
Forslag till
EUROPAPARLAMENTETS OCH RADETS FORORDNING

om inrattande av Europeiska kompetenscentrumet for cybersakerhet inom naringsliv,
teknik och forskning och av natverket av nationella samordningscentrum

Bidrag fran Europeiska kommissionen som presenterades for ledarna vid toppmotet i
Salzburg den 19-20 september 2018

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT
DENNA FORORDNING

med beaktande av fordraget om Europeiska unionens funktionssatt, sarskilt artikel 173.3 och
artikel 188 forsta stycket,

med beaktande av Europeiska kommissionens forslag,

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande™,
med beaktande av Regionkommitténs yttrande®®,

i enlighet med det ordinarie lagstiftningsforfarandet, och

av foljande skal:

(1) | takt med att var vardag och vara ekonomier blir alltmer beroende av digital teknik
I6per medborgarna ocksa storre risk att utsattas for allvarliga cyberincidenter. Var
framtida sékerhet forutsatter bland annat att vi starker teknikens och naringslivets
formaga att skydda unionen mot cyberhot, eftersom bade civil infrastruktur och militar
kapacitet ar beroende av sakra digitala system.

(2 Sedan cybersakerhetsstrategin®® infordes 2013 i syfte att framja ett tillforlitligt, sakert
och Oppet cyberekosystem har unionen stadigt Okat sina insatser for att hantera
utmaningarna inom cybersikerhet. Ar 2016 antog unionen de forsta atgarderna pé
cybersékerhetsomradet genom Europaparlamentets och radets direktiv (EU)
2016/1148%* om sakerhet i natverks- och informationssystem.

18 EUTCI[...],[...].s. [...].

19 EUTCI[...],[...].s. [...].

2 Gemensamt meddelande till Europaparlamentet och radet: EU:s strategi for cybersakerhet: En Gppen,
séker och trygg cyberrymd JOIN(2013) 1 final).

2 Europaparlamentets och réadets direktiv (EU) 2016/1148 av den 6 juli 2016 om atgarder for en hog
gemensam niva pa sakerhet i natverks- och informationssystem i hela unionen (EUT L 194, 19.7.2016,
s. 1).
11
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3)

(4)

()

(6)

(7)

(8)

(9)

(10)

I september 2017 lade kommissionen och unionens hdga representant for utrikes
frdgor och sakerhetspolitik fram ett gemensamt meddelande®® om resiliens,
avskrackning och forsvar: ett starkt cyberforsvar for EU for att ytterligare starka
unionens resiliens, avskrackning och hantering av cyberattacker.

Vid det digitala toppmotet i Tallinn i september 2017 uppmanade stats- och
regeringscheferna unionen att bli ”ledande nér det giéller cybersdkerhet senast 2025 for
att forsékra oss om att vara medborgare, konsumenter och foretag kan ha fortroende
for och atnjuta skydd pa internet och for att mojliggora ett fritt internet som styrs av
lagen”.

Allvarliga storningar i natverks- och informationssystem kan bade drabba enskilda
medlemsstater och unionen som helhet. Det ar darfor helt nodvéndigt for en vél
fungerande inre marknad att natverks- och informationssystem &r sakra. Unionen &r
for narvarande beroende av icke-europeiska leverantorer av cybersékerhetslosningar.
Det ligger emellertid i unionens strategiska intresse att bibehalla och vidareutveckla
nodvandig teknisk kapacitet inom cybersakerhet for att trygga sin digitala inre
marknad och framfor allt skydda kritiska natverk och informationssystem samt
tillhandahalla grundlaggande cybersékerhetstjanster.

Det finns omfattande sakkunskap och erfarenhet inom unionen nér det galler
cybersékerhetsforskning, cybersékerhetsteknik och industriell utveckling av
cybersédkerhetslosningar, men insatserna inom forskarsamhallet och ndringslivet &ar
fragmenterade, saknar inriktning och ett gemensamt mal, vilket hammar
konkurrenskraften pa detta omrade. Insatser och sakkunskap maste slas ihop,
sammanféras i natverk och anvandas pa ett effektivt satt for att forstarka och
komplettera befintlig kapacitet inom forskning, teknik och naringsliv pa EU-niva och
nationellt.

| de radsslutsatser som antogs i november 2017 uppmanades kommissionen att inom
kort tillhandahalla en konsekvensbedomning av och senast i mitten av 2018 foresla de
relevanta réttsliga instrumenten for att skapa ett ndtverk av kompetenscentrum for
cybersékerhet och ett europeiskt forsknings- och kompetenscentrum for cybersakerhet.

Kompetenscentrumet bor vara unionens huvudorgan for sammanslagning av
investeringar i cybersékerhetsforskning, cybersékerhetsteknik och industriell
utveckling av cybersékerhetslosningar och genomférande av relevanta projekt och
initiativ tillsammans med kompetensnatverket for cybersakerhet. Det bor ge finansiellt
stod till cybersékerhet fran programmen Horisont Europa och Ett digitalt Europa och i
lampliga fall vara Oppet for Europeiska regionala utvecklingsfonden och andra
program. Detta bor skapa synergieffekter och samordna det ekonomiska stddet till
forskning, innovation, teknik och industriell utveckling inom cybersdkerhet och
darmed undvika 6verlappningar.

Med tanke pa att malen med detta initiativ bast uppnas om alla eller s& manga
medlemsstater som mgjligt deltar, och som ett incitament for medlemsstaterna att
delta, bor bara medlemsstater som bidrar till finansieringen av kompetenscentrumets
administrativa och operativa kostnader ha rostratt.

De deltagande medlemsstaternas del av finansieringen bor sta i proportion till
unionens bidrag till finansieringen av detta initiativ.

22

Gemensamt meddelande till Europaparlamentet och radet — Resiliens, avskrackning och forsvar: starkt
cybersakerhet i EU, JOIN(2017) 450 final.
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(11)

(12)

(13)

(14)

(15)

(16)

Kompetenscentrumet bor frdmja och bidra till att samordna arbetet inom
kompetensnatverket for cybersakerhet (nedan kallat natverket), vilket ska utgdras av
nationella samordningscentrum i varje medlemsstat. Nationella samordningscentrum
bor fa direkt finansiellt stod fran unionen, daribland bidrag som beviljas utan ndgon
foregaende forslagsinfordran, for att bedriva verksamhet som omfattas av denna
forordning.

Nationella samordningscentrum bor utses av medlemsstaterna. Forutom noddvandig
administrativ kapacitet bor samordningscentrumen sjalva besitta eller ha direkt
tillgang till teknisk sakkunskap inom cybersdkerhet, framfér allt nar det galler
kryptografi, IKT-sakerhetstjanster, intrangsdetektering, systemsékerhet,
natverkssékerhet, programvaru- och applikationssakerhet samt sakerhets- och
integritetsaspekter for enskilda och samhéllet. De bor &ven ha kapacitet att effektivt
samverka och samordna med néringsliv, offentlig sektor, inklusive de myndigheter
som utses i enlighet med Europaparlamentets och radets direktiv (EU) 2016/1148%,
och forskarsamhallet.

Om finansiellt stod ges till nationella samordningscentrum for att stddja tredje parter
pa nationell niva ska det vidarebefordras till relevanta intressenter genom kaskadavtal.

Ny teknik som artificiell intelligens, sakernas internet, hogpresterande datorsystem,
kvantdatorer, blockkedjor och sékra digitala identiteter leder till nya utmaningar nér
det galler cybersdkerhet men erbjuder samtidigt I6sningar. For att beddma och validera
befintliga och framtida IKT-systems resiliens kravs tester av sakerhetslésningar mot
attacker mot hogpresterande datorsystem och kvantmaskiner. Kompetenscentrumet,
natverket och kompetensgemenskapen for cybersakerhet bor driva pa och sprida de
senaste cybersakerhetslosningarna. Kompetenscentrumet och natverket bor samtidigt
sta till tjanst for produktutvecklare och aktorer inom kritiska sektorer som transport,
energi, hdlsa, finans, offentlig forvaltning, telekommunikation, tillverkningsindustri,
forsvar och rymden och hjélpa dem att hantera sina utmaningar inom cybersékerhet.

Kompetenscentrumet bor ha flera viktiga funktioner. For det forsta bor det framja och
bidra till att samordna arbetet inom det europeiska kompetensnatverket for
cybersékerhet och stddja kompetensgemenskapen for cybersdakerhet. Centrumet bor
driva agendan i cybersékerhetsfragor och gora det lattare att fa tillgang till den
sakkunskap som samlas i natverket och kompetensgemenskapen for cybersékerhet.
For det andra bor kompetenscentrumet genomfora relevanta delar av programmen Ett
digitalt Europa och Horisont Europa genom att bevilja bidrag, normalt efter en
forslagsinfordran. For det tredje bor kompetenscentrumet framja gemensamma
investeringar av unionen, medlemsstaterna och/eller naringslivet.

Kompetenscentrumet bor stimulera och stdodja samarbete och samordning av
insatserna inom kompetensgemenskapen for cybersékerhet, som ska vara en stor och
Oppen grupp bestaende av manga olika aktorer som arbetar med cyberséakerhetsteknik.
Kompetensgemenskapen bor i synnerhet omfatta forskningsorganisationer, foretag pa
utbudssidan, foretag pa efterfragesidan och offentlig sektor. Kompetensgemenskapen
for cybersakerhet bor lamna synpunkter pa kompetenscentrumets insatser och
arbetsprogram och &aven fa ta del av kompetenscentrumets och natverkets

23

Europaparlamentets och réadets direktiv (EU) 2016/1148 av den 6 juli 2016 om atgarder for en hog
gemensam niva pa sakerhet i natverks- och informationssystem i hela unionen (EUT L 194, 19.7.2016,
s. 1).

13

SV



SV

(17)

(18)

(19)

(20)

(21)

(22)

(23)

(24)

(25)

(26)

gemenskapsbyggande verksamhet, men i 6vrigt inte ha nagon férmansstéallning i
forslags- eller anbudsinfordringar.

For att svara mot foretagens behov pa bade utbuds- och efterfragesidan bor
kompetenscentrumets uppdrag att erbjuda naringslivet kunskap och tekniskt stéd inom
cybersékerhet galla bade IKT-produkter och IKT-tjanster samt alla andra industriella
och tekniska produkter och l6sningar i vilka cybersékerhet ar en integrerad del.

Aven om kompetenscentrumet och natverket bor efterstrava synergieffekter mellan
cybersakerhet pa det civila och det forsvarsrelaterade omradet ska projekt som
finansieras genom Horisont Europa-programmet genomforas i enlighet med
forordning XXX [Horisont Europa-forordningen], i vilken det faststalls att forsknings-
och innovationsverksamhet som utférs inom ramen for Horisont Europa ska fokusera
pa civila tillampningar.

For att sakerstalla ett strukturerat och hallbart samarbete bor forhallandet mellan
kompetenscentrumet och de nationella samordningscentrumen regleras genom ett
avtal.

Lampliga bestammelser bor inféras som garanterar kompetenscentrumets ansvar och
transparens.

Med tanke pa deras respektive sakkunskap inom cybersakerhet bér kommissionens
gemensamma  forskningscentrum och  Europeiska byran fér nat- och
informationssdkerhet (Enisa) spela en aktiv roll i kompetensgemenskapen for
cybersékerhet och i den radgivande naringslivs- och vetenskapsnamnden.

Nationella samordningscentrum och aktorer som ingar i kompetensgemenskapen for
cybersékerhet bor, om de far finansiella bidrag fran unionens allmanna budget,
offentliggodra att de relevanta aktiviteterna genomfors inom ramen for detta initiativ.

Unionens bidrag till kompetenscentrumet bor finansiera hélften av kostnaderna for
centrumets etablering samt administrations- och samordningsverksamhet. For att
undvika dubbelfinansiering bor dessa aktiviteter inte samtidigt fa bidrag fran andra
unionsprogram.

Kompetenscentrumets styrelse, bestaende av foretradare for medlemsstaterna och
kommissionen, bor faststalla den allménna inriktningen for kompetenscentrumets
verksamhet och sékerstdlla att det fullgor sitt uppdrag i enlighet med denna
forordning. Styrelsen bor fa nodvandiga befogenheter att faststilla budgeten och
kontrollera dess genomforande, anta lampliga finansiella regler, faststélla klara och
tydliga forfaranden for kompetenscentrumets beslutsfattande, anta
kompetenscentrumets arbetsprogram och flerdriga strategiska plan som aterspeglar
prioriteringarna vid fullgérandet av kompetenscentrumets mal och uppgifter, anta sin
egen arbetsordning, utse en verkstillande direktor och besluta om forlangning
respektive avslutande av dennes férordnande.

For att kompetenscentrumet ska fungera vél och effektivt bor kommissionen och
medlemsstaterna sékerstélla att personer som utses till styrelseledamdter har lamplig
yrkesmassig sakkunskap och erfarenhet inom verksamhetsomradena. For att skapa
kontinuitet i styrelsens arbete bér medlemsstaterna och kommissionen aven efterstréava
att begransa omséttningen av deras respektive foretradare.

For att kompetenscentrumet ska fungera val kravs att den verkstéllande direktoren
utses pa grundval av sina meriter, sin dokumenterade kompetens inom forvaltning och
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(27)

(28)

(29)

(30)

(31)

(32)

(33)

(34)

ledarskap samt sina kvalifikationer och erfarenheter inom cybersékerhet, och den
verkstallande direktéren bor vara helt oberoende i fullgérandet av sitt uppdrag.

Kompetenscentrumet bor ha en naringslivs- och vetenskapsnamnd som radgivande
organ for att sadkerstdlla regelbunden dialog med den privata sektorn,
konsumentorganisationer och andra berérda intressenter. Den radgivande naringslivs-
och vetenskapsnamnden bor inrikta sig pa fragor som é&r relevanta for intressenter och
gora kompetenscentrumets styrelse uppmarksam pa dem. Den radgivande naringslivs-
och vetenskapsnamndens sammanséattning och de uppgifter som den tilldelas, t.ex. att
radfragas om arbetsprogrammet, bor sakerstélla att intressenter ges en tillracklig
representation i kompetenscentrumets verksamhet.

Kompetenscentrumet bor genom sin radgivande naringslivs- och vetenskapsnamnd fa
ta del av den sarskilda sakkunskap och den breda och relevanta representation av
intressenter som etableras genom det offentlig-privata partnerskapet om cybersakerhet
under Horisont 2020-programmets 16ptid.

Kompetenscentrumet bor ha regler for att forebygga och hantera intressekonflikter.
Kompetenscentrumet bor vidare tillimpa relevanta unionsbestdammelser om
allmanhetens tillgang till handlingar enligt Europaparlamentets och radets forordning
(EG) nr 1049/2001%*. Kompetenscentrumets behandling av personuppgifter ska
omfattas av Europaparlamentets och radets férordning (EU) nr XXX/2018.
Kompetenscentrumet bor folja de bestammelser som éar tillampliga pa unionens
institutioner och den nationella lagstiftning som ror hantering av information, i
synnerhet kénsliga icke-sékerhetsskyddsklassificerade uppgifter och
sékerhetsskyddsklassificerade EU-uppgifter.

Unionens ekonomiska intressen bor under hela utgiftscykeln skyddas genom
proportionella atgarder, inbegripet atgarder for att forebygga, spara och utreda
oriktigheter, aterkrava medel som forlorats, utbetalats pa felaktiga grunder eller
anvants felaktigt och, nar sa ar tillampligt, tillampa administrativa och ekonomiska i
enlighet med Europaparlamentets och radets forordning (EU, Euratom) nr XXX
[nedan kallad budgetférordningen].

Kompetenscentrumet bor bedriva sin verksamhet pa ett Gppet och transparent satt, utan
dréjsmal tillhandahalla all relevant information och synliggora sin verksamhet genom
bland annat informations- och upplysningsinsatser riktade till allménheten.
Arbetsordningen for kompetenscentrumets organ bor vara offentlig.

Kommissionens internrevisor ~ bor  utbva samma  befogenheter  Over
kompetenscentrumet som Gver kommissionen.

Kommissionen, kompetenscentrumet, revisionsratten och Europeiska byran for
bedrageribekdampning bor fa tillgang till all information och alla lokaler som de
behover for att genomfora revisioner och utredningar avseende bidrag, avtal och
overenskommelser som ingatts av kompetenscentrumet.

Unionen kan vidta atgarder i enlighet med subsidiaritetsprincipen i artikel 5 i fordraget
om Europeiska unionen, eftersom malen med denna férordning, namligen att bibehalla
och vidareutveckla unionens tekniska och industriella kapacitet inom cybersékerhet,

24

25

Europaparlamentets och radets forordning (EG) nr 1049/2001 av den 30 maj 2001 om allménhetens
tillgang till Europaparlamentets, radets och kommissionens handlingar (EGT L 145, 31.5.2001, s. 43).

[infoga titel och EUT-hanvisning]
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starka konkurrenskraften hos unionens cybersakerhetssektor och gora cybersakerhet
till en konkurrensfordel for andra sektorer inom unionen, pa grund av att de befintliga,
begrénsade resurserna ar utspridda och att det krdvs omfattande investeringar, inte i
tillracklig utstrackning kan uppnas av medlemsstaterna, utan, for att undvika onddiga
overlappningar mellan olika anstrangningar, for att uppna en kritisk massa av
investeringar och for att sakerstalla att offentliga medel anvands pa basta mojliga satt,
lattare kan uppnas pa unionsniva. | enlighet med proportionalitetsprincipen i samma
artikel gar denna forordning inte utéver vad som ar nédvandigt for att uppna detta mal.

HARIGENOM FORESKRIVS FOLJANDE.

KAPITEL |

ALLMANNA BESTAMMELSER OCH PRINCIPER FOR
KOMPETENSCENTRUMET OCH NATVERKET

Artikel 1
Syfte

Genom denna forordning upprattas Europeiska kompetenscentrumet for
cybersakerhet inom  néringsliv, teknik och forskning (nedan kallat
kompetenscentrumet) och natverket av nationella samordningscentrum, och det
faststélls regler for utndmningen av nationella samordningscentrum och for
uppréattandet av kompetensgemenskapen for cybersékerhet.

Kompetenscentrumet ska bidra till genomforandet av cybersakerhetsdelen av det
program for ett digitalt Europa som inrattades genom férordning (EU) [...] och i
synnerhet atgarder som har anknytning till artikel 6 i forordning (EU) nr XXX
[programmet for ett digitalt Europa] och av det Horisont Europa-program som
inrattades genom forordning nr XXX och i synnerhet avsnitt 2.2.6 i pelare Il i bilaga
I till beslut nr XXX om inrattandet av det sarskilda programmet fér genomférande av
Horisont Europa — ramprogrammet for forskning och innovation [ref.nr till det
specifika programmet].

Kompetenscentrumet ska ha sitt séte i Bryssel i Belgien.

Kompetenscentrumet ska vara en juridisk person. Det ska i varje medlemsstat ha den
mest vittgaende rattskapacitet som tillerkéanns juridiska personer enligt den nationella
lagstiftningen. Det ska sérskilt kunna forvérva och avyttra fast och 16s egendom samt
fora talan infor domstolar och andra myndigheter.

Artikel 2
Definitioner

| denna férordning galler féljande definitioner: cybersakerhet:

1)
()

att skydda nat- och informationssystem, deras anvandare och andra personer mot
cyberhot. cybersakerhetsprodukter och cybersékerhetsldsningar:

IKT-produkter, IKT-tjanster och IKT-processer som &ar specifikt utformade for att
skydda nat- och informationssystem, deras anvandare och andra personer mot
cyberhot. offentlig myndighet:
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3)

(4)

statlig eller annan offentlig forvaltning, inbegripet offentliga radgivande organ, pa
nationell, regional eller lokal niva, eller fysisk eller juridisk person som har
offentliga forvaltningsuppgifter enligt nationell lag, inklusive sarskilda uppdrag.

deltagande medlemsstat: medlemsstat som frivilligt bidrar ekonomiskt till
kompetenscentrumets administrativa kostnader och driftskostnader.

Artikel 3
Centrumets och natverkets uppdrag
Kompetenscentrumet och nétverket ska hjélpa unionen att

(@) behalla och utveckla den tekniska och industriella kapacitet inom
cybersékerhet som kravs for att sdkra unionens digitala inre marknad,

(b) gbra unionens cybersédkerhetssektor mer konkurrenskraftig och goéra
cybersékerhet till en konkurrensférdel inom unionens évriga sektorer.

Kompetenscentrumet ska i lampliga fall utféra sina uppgifter i samarbete med
natverket av nationella samordningscentrum och en kompetensgemenskap for
cybersékerhet.

Artikel 4
Kompetenscentrumets mal och uppgifter

Kompetenscentrumet ska ha foljande mal och darmed sammanhangande uppgifter:

1.

Underlatta och hjélpa till att samordna arbetet inom det natverk av nationella
samordningscentrum (nedan kallat natverket) som avses i artikel 6 och
kompetensgemenskapen som avses i artikel 8.

Bidra till genomférandet av cybersakerhetsdelen av det program for ett digitalt
Europa som inrattades genom forordning (EU) XXX?® och i synnerhet atgarder som
har anknytning till artikel 6 i forordning (EU) nr XXX [programmet for ett digitalt
Europa] och av det Horisont Europa-program som inrdttades genom férordning nr
XXX?" och i synnerhet avsnitt 2.2.6 i pelare Il i bilaga I till beslut nr XXX om
inrdttandet av det sérskilda programmet for genomférande av Horisont Europa —
ramprogrammet for forskning och innovation [ref.nr till det specifika programmet].

Starka cybersékerhetskapaciteten, cybersékerhetskunskapen och
cybersékerhetsinfrastrukturen till férfogande for naringslivet, den offentliga sektorn
och forskarsamhallet, genom att utfora foljande uppgifter:

(@) Nér det géller den senaste cybersékerhetsinfrastrukturen for néringsliv
och forskning och darmed sammanhdngande tjanster, forvérva,
uppgradera, ta i drift och gora sadan infrastruktur och déarmed
sammahé&ngande tjanster tillgangliga for ett brett spektrum av anvéndare i
hela unionen fran naringslivet, inklusive sma och medelstora foretag,
offentlig sektor och forskarsamhéllet.

(b) Né&r det géller avancerad industri- och forskningsinfrastruktur inom
cybersdkerhet och darmed sammanhdngande tjanster, ge stod till andra

[Ange fullstandig titel och EUT-hanvisning].
[Ange fullstandig titel och EUT-hanvisning].
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aktorer, inklusive ekonomiskt stod, for att inforskaffa, uppdatera, ta i
drift och gora sadan infrastruktur och darmed sammahangande tjanster
tillganglig for ett brett spektrum av anvéandare i hela unionen fran
naringslivet, inklusive de sma och medelstora foretagen, den offentliga
sektorn och forsknings- och vetenskapsvérlden.

(c) Tillhandahalla kunskap och tekniskt stod inom cybersakerhet till foretag
och offentliga myndigheter, sarskilt genom att stédja atgarder avsedda att
underlatta tillgangen till den sakkunskap som finns i natverket och i
kompetensgemenskapen.

Bidra till brett inférande av avancerade produkter och I6sningar inom cybersékerhet i
hela ekonomin, genom att utfora foljande uppgifter:

(@) Stimulera forskning och utveckling inom cybersakerhet och offentliga
myndigheters och anvéndarindustriers anvandning av unionens
cybersékerhetsprodukter och cybersakerhetslsningar.

(b) Hijalpa offentliga myndigheter, foretag pa efterfragesidan och andra
anvandare att anta och integrera de senaste cybersakerhetslésningarna.

(c) Hijélpa i synnerhet offentliga myndigheter att anordna offentliga
upphandlingar eller handla upp avancerade cybersakerhetsprodukter och
cybersakerhetslésningar pa offentliga myndigheters vagnar.

(d) Ge ekonomiskt stod och tekniskt bistand till nystartade och sma och
medelstora cybersakerhetsforetag att fa tilltrade till potentiella marknader
och locka till sig investeringar.

Forbattra kunskaperna om cybersdkerhet och bidra till att minska bristen pa
kvalificerad arbetskraft inom cybersékerhet i unionen genom att utféra foljande
uppgifter:

(@) Ge stod till ytterligare kompetensutveckling inom cybersakerhet, nar sa
ar lampligt tillsammans med de relevanta EU-byraerna och EU-organen,
bl.a. Enisa.

Bidra till 6kad forskning och utveckling inom cybersékerhet i unionen genom att

(@) ge ekonomiskt stod till forskning om cybersikerhet pa grundval av en
gemensam och forbattrad flerarig strategisk agenda for naringsliv, teknik
och forskning som utvarderas fortlépande,

(b) stodja storskaliga forsknings- och demonstrationsprojekt kring nasta
generation cybersakerhetsteknik i samarbete med naringslivet och
natverket,

(c) stédja  forskning och  innovation  for  standardisering  av
cybersédkerhetsteknik.

Starka samarbetet mellan civila och forsvarsrelaterade sektorer nar det géller
teknikens och tillampningarnas dubbla anvandningsomraden inom cybersakerhet
genom att utfora foljande uppgifter:

(@) Ge medlemsstater och intressenter fran naringslivet och forskarsamhéllet
stod vad galler forskning, utveckling och ibruktagande.

(b) Bidra till samarbetet mellan medlemsstater genom att stodja utbildning,
fortbildning och 6vningar.
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(c) Sammanfora intressenter fOr att skapa synergieffekter mellan den civila
och den forsvarsrelaterade sektorns forskning och marknader pa
cybersékerhetsomradet.

Starka synergieffekterna mellan cybersakerhet pa det civila respektive det
forsvarsrelaterade omradet rérande Europeiska forsvarsfonden genom att utfora
foljande uppgifter:

(a) Tillhandahalla radgivning, utbyta sakkunskap och underlétta samarbete
bland de relevanta intressenterna.

(b) Driva multinationella cybersakerhetsprojekt, pa medlemsstaternas
begdran, och dérmed agera projektledare i den mening som avses i
forordning XXX [forordningen om upprédttande av Europeiska
forsvarsfonden].

Artikel 5

Investering i och utnyttjande av infrastruktur, kapacitet, produkter eller I6sningar

Nar kompetenscentrumet tillhandahaller finansiering for infrastruktur, kapacitet,
produkter eller I16sningar i enlighet med artikel 4.3 och 4.4 i form av bidrag eller pris,
far foljande anges i kompetenscentrumets arbetsplan:

(@) Regler for driften av infrastruktur eller kapacitet, inbegripet, i tillampliga fall,
anfortro at en aktor att skota driften utifran kriterier som ska faststéllas av
kompetenscentrumet.

(b) Regler for tillgang till och anvandande av en infrastruktur eller kapacitet.

Kompetenscentrumet far ha ansvar for det 6vergripande genomforandet av relevanta
gemensamma upphandlingsatgarder, bl.a. forkommersiell upphandling, som
foretradare for natverksmedlemmarna, medlemmarna i kompetensgemenskapen eller
tredje part som foretrader anvandarna av cybersakerhetsprodukter och
cybersakerhetslésningar. For detta andamal far kompetenscentrumet bistas av ett
eller flera nationella samordningscentrum eller medlemmar [
kompetensgemenskapen.

Artikel 6
Utnamning av nationella samordningscentrum

Senast [datum] ska varje medlemsstat uthdmna den aktor som ska vara nationellt
samordningscentrum i enlighet med denna férordning och anmala detta till
kommissionen.

P& grundval av en bedémning av om den aktéren uppfyller de kriterier som faststalls
i punkt 4 ska kommissionen utfarda ett beslut inom sex manader fran den dag
utndmningen anméldes av medlemsstaten om ackreditering av den aktdren som
nationellt samordningscentrum eller om avslag av utnamningen. Forteckningen Gver
nationella samordningscentrum ska offentliggéras av kommissionen.

Medlemsstaterna far nar som helst utndmna en ny aktor till nationellt
samordningscentrum i enlighet med denna férordning. Punkterna 1 och 2 ska galla
vid utnd&mningen av varje ny aktor.
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Det utnamnda nationella samordningscentrumet ska kunna ge stod at
kompetenscentrumet och natverket i fullgérandet av deras uppdrag enligt artikel 3 i
denna férordning. De ska dga eller ges direkt tillgang till teknisk sakkunskap om
cybersékerhet och vara i stand att féra en dialog med och samordna arbetet med
naringslivet, den offentliga sektorn och forskarsamhéllet.

Forhallandet mellan kompetenscentrumet och de nationella samordningscentrumen
ska bygga pa ett avtal som tecknas mellan kompetenscentrumet och vart och ett av de
nationella samordningscentrumen. | avtalet ska faststallas bestdammelser om
forhallandet och fordelningen av uppgifter mellan kompetenscentrumet och vart och
ett av de nationella samordningscentrumen.

Natverket av nationella samordningscentrum ska besta av alla de nationella
samordningscentrum som utndmnts av medlemsstaterna.

Artikel 7
De nationella samordningscentrumens uppgifter
De nationella samordningscentrumen ska ha foljande uppgifter:

(@) Hjéalpa kompetenscentrumet att uppfylla sina mal och i synnerhet samordna
kompetensgemenskapen.

(b) Gora det lattare for naringslivet och andra aktorer pa medlemsstatsniva att delta
i gréansoverskridande projekt.

(c) Tillsammans med kompetenscentrumet bidra till att kartldgga och hantera
sektorspecifika cybersékerhetsutmaningar for néringslivet.

(d) Fungera som kontaktpunkt pa nationell niva for kompetensgemenskapen och
kompetenscentrumet.

(e) Strava efter att uppna synergieffekter med relevanta aktiviteter pa nationell och
regional niva.

(f)  Genomfora sarskilda atgarder for vilka kompetenscentrumet beviljat bidrag,
t.ex. genom att tillhandahalla ekonomiskt stod till tredje parter i enlighet med
artikel 204 i forordning XXX [nya budgetférordningen] enligt de villkor som
anges i de berdrda bidragsavtalen.

(g) Frémja och sprida relevanta resultat av det arbete som bedrivs inom nétverket,
kompetensgemenskapen och kompetenscentrumet pa nationell och regional

niva.

(h) Bedoma begaranden fran aktorer som &r etablerade i samma medlemsstat som
samordningscentrumet om att fa ingd i kompetensgemenskapen for
cyberséakerhet.

| enlighet med punkt f far det ekonomiska stodet till tredje parter tillhandahallas i
nagon av de former som anges i artikel 125 i férordning XXX [nya
budgetférordningen], bland annat i form av klumpsummor.

De nationella samordningscentrumen far ta emot bidrag fran unionen i enlighet med
artikel 195 d i foérordning XXX [nya budgetférordningen] i samband med utférandet
av de uppgifter som faststélls i denna artikel.

De nationella samordningscentrumen ska, nar sa ar lampligt, samarbeta via natverket
for att genomfora de uppgifter som avses i punkterna a, b, ¢, e och g i punkt 1.
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Artikel 8
Kompetensgemenskapen for cybersakerhet

Kompetensgemenskapen for cybersékerhet ska bidra till kompetenscentrumets
uppdrag i enlighet med vad som anges i artikel 3 och 6ka och sprida sakkunskap om
cybersédkerhet i hela unionen.

Kompetensgemenskapen for cybersakerhet ska besta av naringslivet, den akademiska
varlden, icke vinstdrivande forskningsorganisationer, samt organisationer och
offentliga och andra aktérer som arbetar med driftsfragor och tekniska fragor. Den
ska fora samman de viktigaste intressenterna inom teknisk och industriell kapacitet
pa cybersakerhetsomradet i unionen. Den ska engagera de nationella
samordningscentrumen och de unionsinstitutioner och unionsorgan som har relevant
sakkunskap.

Endast aktorer som &r etablerade inom unionen far ackrediteras som medlemmar i
kompetensgemenskapen for cybersakerhet. De ska kunna visa att de har sakkunskap
inom cyberséakerhet pa minst ett av omradena

(a) forskning,
(b) industriell utveckling,
(c) utbildning och fortbildning.

Kompetenscentrumet ska ackreditera aktGrer som etablerats i enlighet med nationell
lag som medlemmar i kompetensgemenskapen for cybersdkerhet efter det att det
nationella samordningscentrumet i den medlemsstat dar den aktoren ar etablerad
gjort en bedémning av om den uppfyller kriterierna i punkt 3. En ackreditering ska
inte vara tidsbegransad men far nar som helst aterkallas av kompetenscentrumet om
kompetenscentrumet eller det relevanta nationella samordningscentrumet anser att
den aktoren inte uppfyller kriterierna i punkt 3 eller inte omfattas av de relevanta
bestammelserna i artikel 136 i forordning XXX [nya budgetfoérordningen].

Kompetenscentrumet ska ackreditera relevanta unionsinstitutioner, unionsorgan och
unionsbyraer som medlemmar i kompetensgemenskapen for cyberssakerhet efter att
ha gjort en bedémning av om de uppfyller kriterierna i punkt 3. En ackreditering ska
inte vara tidsbegransad men kan nar som helst aterkallas av kompetenscentrumet om
det anser att den aktoren inte uppfyller kriterierna i punkt 3 eller inte omfattas av de
relevanta bestammelserna i artikel 136 i forordning XXX [nya budgetférordningen].

Kommissionens foretradare far delta i kompetensgemenskapens arbete.

Artikel 9

Kompetensgemenskapen for cybersékerhet: medlemmarnas uppgifter

Medlemmarna i kompetensgemenskapen for cybersakerhet ska

(1) hjalpa kompetenscentrumet att fullgéra det uppdrag och uppna de mal som
faststalls i artiklarna 3 och 4 och for detta andamal fora ett nara samarbete med
kompetenscentrumet och de relevanta nationella samordningscentrumen,

(2) delta i den verksamhet som fradmjas av kompetenscentrumet och de nationella
samordningscentrumen,
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(3) i relevanta fall, delta i de arbetsgrupper som inréttas av kompetenscentrumets
styrelse for att utfora sérskilda uppgifter i enlighet med kompetenscentrumets
arbetsplan,

(4 i relevanta fall stddja kompetenscentrumet och de nationella
samordningscentrumen i framjandet av specifika projekt,

(5) framja och sprida relevanta resultat av de uppgifter och projekt som
genomforts inom kompetensgemenskapen.

Artikel 10

Kompetenscentrumets samarbete med unionens institutioner, organ, kontor och byraer

1.

Kompetenscentrumet ska samarbeta med unionens relevanta institutioner, organ,
kontor och byraer, bl.a. Europeiska unionens byra for nat- och informationssékerhet
(Enisa), incidenthanteringsorganisationen for EU:s institutioner och byraer (CERT-
EU), den europeiska avdelningen for yttre atgarder, kommissionens gemensamma
forskningscentrum, genomférandeorganet for forskning (Rea), genomférandeorganet
for innovation och natverk (Inea), Europeiska it-brottscentrumet vid Europol och
Europeiska forsvarsbyran (EDA).

Samarbetet ska ske inom ramen for samarbetsavtal. Sadana avtal ska forelaggas
kommissionen for férhandsgodkannande.

KAPITEL Il

KOMPETENSCENTRUMETS ORGANISATION

Artikel 11
Medlemmar och struktur

Medlemmar i kompetenscentrumet ska vara unionen, foretrddd av kommissionen,
och medlemsstaterna.

Kompetenscentrumets struktur ska omfatta foljande:
(@) Enstyrelse, som ska ha de uppgifter som anges i artikel 13.
(b) En verkstallande direktdr, som ska ha de uppgifter som anges i artikel 16.

() En radgivande naringslivs- och vetenskapsnamnd, som ska utféra de uppgifter
som anges i artikel 20,

AVSNITT |
STYRELSEN

Artikel 12
Styrelsens sammansattning

Styrelsen ska besta av en foretradare for varje medlemsstat och fem foretradare fran
kommissionen som ska representera unionen.

Varje ledamot av styrelsen ska ha en suppleant som foretrdder ledamoten i hans eller
hennes franvaro.
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Styrelseledamdéterna och deras suppleanter ska utses mot bakgrund av deras
kunskaper inom teknik, och relevanta kunskaper i fraga om ledarskap, administration
och budget. Kommissionen och medlemsstaterna ska beméda sig om att begrénsa
omsattningen av sina foretradare i styrelsen for att sékerstélla kontinuitet i styrelsens
arbete. Kommissionen och medlemsstaterna ska ha som mal att uppna en jamn
konsfordelning i styrelsen.

Mandatperioden for styrelsens ledaméter och deras suppleanter ska vara fyra ar.
Mandatperioden far forlangas.

Styrelseledamoterna ska handla i kompetenscentrumets intresse och framja dess mal,
uppdrag, identitet, sjalvstandighet och enhetlighet pa ett oberoende och transparent
satt.

Kommissionen far vid behov bjuda in observatorer, inklusive foretradare for
unionens berdrda byraer och organ, att delta i styrelsens sammantraden.

Europeiska unionens byra for nat- och informationssakerhet (Enisa) ska vara standig
observator i styrelsen.

Artikel 13
Styrelsens uppgifter

Styrelsen ska ha det 6vergripande ansvaret for kompetenscentrumets strategiska
inriktning och drift och ska dvervaka genomforandet av dess verksamhet.

Styrelsen ska sjélv anta sin arbetsordning. Den ska omfatta sarskilda forfaranden for
att faststdlla och undvika intressekonflikter och sakerstalla konfidentialiteten for
kénslig information.

Styrelsen ska fatta nddvéndiga strategiska beslut, och sarskilt

(@) anta en flerarig strategisk plan som ska innehalla med en redogodrelse for
kompetenscentrumets huvudsakliga prioriteringar och planerade initiativ,
inklusive en uppskattning av finansieringsbehov och finansieringskallor,

(b) anta kompetenscentrumets arbetsplan, arsredovisning och balansrakning samt
arliga verksamhetsrapport pa grundval av ett forslag fran verkstallande
direktoren,

(c) anta kompetenscentrumets sarskilda finansiella regler i enlighet med [artikel 70
I budgetférordningen],

(d) anta ett forfarande for utnamning av den verkstéllande direktdren,

(e) anta kriterier och forfaranden for att beddma och ackreditera aktOrer som
medlemmar i kompetensgemenskapen for cybersékerhet,

(f) utse, entlediga, forlanga mandatperioden fér och ge vagledning till den
verkstallande  direktoren, Overvaka  dennes  resultat samt  utse
rékenskapsforaren,

() anta kompetenscentrumets arliga  budget, inbegripet motsvarande
tjansteforteckning med uppgifter om antalet tillfalliga tjanster per tjanstegrupp
och grad, antalet kontraktsanstallda och utlanade nationella experter uttryckt i
heltidsekvivalenter,

(h) anta regler for intressekonflikter,
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() inratta arbetsgrupper med medlemmar i kompetensgemenskapen for
cybersakerhet,

(i) utse medlemmarna i den radgivande naringslivs- och vetenskapsnamnden,

(k) inratta en intern revisionsfunktion i enlighet med kommissionens delegerade
forordning (EU) nr 1271/2013%,

()  sprida information om kompetenscentrumets verksamhet internationellt for att
Oka dess attraktionskraft och gdra det till ett spjutspetsorgan i vérldsklass inom
cybersékerhet,

(m) faststalla kompetenscentrumets kommunikationspolicy pa rekommendation av
den verkstéllande direktoren,

(n) ansvara for att dvervaka att det sker en lamplig uppféljning av slutsatser som
dragits av efterhandsutvarderingar,

(o) vid behov faststalla genomférandebestdmmelser for tjansteforeskrifterna och
anstallningsvillkoren i enlighet med artikel 13.3,

(p) vid behov faststdlla bestammelser om utlaning av nationella experter till
kompetenscentrumet och om anvéandning av praktikanter i enlighet med artikel
32.2,

(q) anta sakerhetsregler for kompetenscentrumet,

() anta en bedrageribekdmpningsstrategi som star i proportion till
bedrageririskerna med beaktande av en kostnads—nyttoanalys av de atgarder
som ska genomforas,

(s) antaen metod for berdkning av det finansiella bidraget fran medlemsstaterna,

(t) ansvara for alla uppgifter som inte uttryckligen tilldelats ett séarskilt organ inom
kompetenscentrumet; den far delegera dessa till nagot av kompetenscentrumets
organ.

Artikel 14
Styrelseordférande och styrelsens sammantraden

Styrelsen ska valja en ordférande och en vice ordférande bland sina rostberéattigade
ledamdter for en period av tva ar. Ordférandens och vice ordférandens mandat far
efter beslut av styrelsen forlangas en gang. Om deras styrelseuppdrag emellertid
upphér nagon gang under deras mandatperiod, upphor deras mandatperiod
automatiskt vid denna tidpunkt. Vice ordféranden ska trada i ordférandens stille om
ordfdranden inte kan fullgdra sitt uppdrag. Ordféranden ska delta i omrostningen.

Styrelsen ska halla ordinarie sammantraden minst tre ganger per ar. Den far halla
extraordinarie sammantraden pa begaran av kommissionen, en tredjedel av
ledamoterna, ordforanden eller den verkstallande direktoéren vid fullgérandet av hans
eller hennes uppgifter.

Kommissionens delegerade forordning (EU) nr 1271/2013 av den 30 september 2013 med
rambudgetforordning for de organ som avses i artikel 208 i Europaparlamentets och radets forordning
(EU, Euratom) nr 966/2012 (EUT L 328, 7.12.2013, s. 42.)
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Den verkstallande direktoren ska delta i diskussionerna, savida inte styrelsen beslutar
nagot annat, men ska inte ha nagon rostratt. Styrelsen far bjuda in andra personer att
nérvara vid dess sammantrdden som observatorer i enskilda fall.

Ledamoterna i den radgivande naringslivs- och vetenskapsnamnden far pa
ordfdrandens inbjudan delta i styrelsens sammantréden utan rostrétt.

Om inte annat foljer av styrelsens arbetsordning far styrelseledamoterna och deras
suppleanter bistas av radgivare eller experter vid sammantradena.

Kompetenscentrumet ska tillhandahalla sekretariatet for styrelsen.

Artikel 15
Omrostningsregler for styrelsen
Unionen ska ha 50 % av rdsterna. Unionens rostrattigheter ska vara odelbara.
Varje deltagande medlemsstat ska ha en rost.

Styrelsen ska fatta beslut med en majoritet av minst 75 % av alla roster, inbegripet
rosterna fran de medlemmar som é&r franvarande, vilka star for minst 75 % av det
totala ekonomiska bidraget till kompetenscenstrumet. Det ekonomiska bidraget ska
beraknas utifran de utgiftsberakningar fran medlemsstaterna som avses i artikel
17.2 ¢, och utifrdn den rapport om storleken pa de deltagande medlemsstaternas
bidrag som avses i artikel 22.5.

Endast kommissionens foretradare och de deltagande medlemsstaternas foretradare
ska ha rostrétt.

Ordfdranden ska delta i omrostningen.
AVSNITT 11
VERKSTALLANDE DIREKTOR
Artikel 16

Utnamning och entledigande av samt forlangning av mandatperioden for den

verkstallande direktoren

Den verkstallande direktdren ska vara en person med sakkunskap och gott anseende
pa de omraden dar kompetenscentrumet ar verksamt.

Den verkstallande direktoren ska vara tillfalligt anstalld vid kompetenscentrumet i
enlighet med artikel 2 a i anstéllningsvillkoren for 6vriga anstéllda.

Den verkstallande direktoren ska utndmnas av styrelsen utifran en forteckning 6ver
kandidater som foreslas av kommissionen pa grundval av ett Gppet och transparent
urvalsforfarande.

| det avtal som sluts med den verkstallande direktoren ska kompetenscentrumet
foretradas av styrelsens ordforande.

Den verkstallande direktdrens mandatperiod ska vara fyra ar. | slutet av denna period
ska kommissionen genomfdra en utvérdering som beaktar den verkstallande
direktorens arbetsinsats och kompetenscentrumets framtida uppgifter och
utmaningar.
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Styrelsen far pa ett forslag fran kommissionen som beaktar den utvardering som
avses i punkt 5 forlanga den verkstillande direktérens mandatperiod en gang med
hogst fyra ar.

En verkstallande direktor vars mandat forlangs far inte delta i nagot ytterligare
uttagningsforfarande for samma befattning.

Den verkstallande direktéren ska avsattas endast efter ett styrelsebeslut pa forslag av
kommissionen.

Artikel 17
Den verkstallande direktérens uppgifter

Den verkstallande direktéren ska ansvara for verksamheten och den dagliga
ledningen av kompetenscentrumet och vara dess rattsliga foretradare. Den
verkstéllande direktéren ska vara ansvarig infor styrelsen och i sin tjansteutévning
vara fullstandigt oberoende inom ramen for sina befogenheter.

Den verkstdllande direktoren ska i synnerhet utféra foljande uppgifter pa ett
oberoende sétt:

(a) Genomfora de beslut som antas av styrelsen.

(b) Stodja styrelsen i dess arbete, tillhandahalla sekretariatshjdlp for deras
sammantraden och forse dem med all information som kréavs for att de ska
kunna fullgora sina uppgifter.

(c) Efter samrad med styrelsen och kommissionen, utarbeta och for godkéannande
overlamna till styrelsen ett utkast till kompetenscentrumets flerariga strategiska
plan och ett utkast till arlig arbetsplan som visar omfattningen av de
ansokningsomgangar, intresseanmalningar och anbudsinfordringar som kravs
for att genomftra arbetsplanen och motsvarande utgiftsberdkningar enligt
forslagen fran medlemsstaterna och kommissionen.

(d) For antagande av styrelsen utarbeta och lamna in ett forslag till arlig budget,
inbegripet tillhérande tjansteforteckning med uppgift om antalet tillfalliga
tjanster i varje lonegrad och tjanstegrupp och antalet kontraktsanstéllda och
utlanade nationella experter, uttryckt i heltidsekvivalenter.

(e) Genomfora arbetsplanen och rapportera till styrelsen om detta.

(f)  Utarbeta ett utkast till arsrapport om verksamheten inom kompetenscentrumet,
inbegripet uppgifter om tillhérande utgifter.

(g) Sakra genomforandet av effektiva 6vervaknings- och utvarderingsforfaranden
nar det galler kompetenscentrumets verksamhet.

(h) Utarbeta en handlingsplan for uppfoljning av slutsatserna  fran
efterhandsutvarderingarna samt rapportera vartannat ar till kommissionen om
de framsteg som gjorts.

(i) Forbereda, forhandla om och ingd avtal med de nationella
samordningscentrumen.

() Inom ramen for styrelsens delegering ansvara for administrativa och
ekonomiska fragor och personalfragor, inklusive genomforandet av
kompetenscentrumets budget, varvid vederborlig hénsyn ska tas till
internrevisionsfunktionens rad.
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(k) Godkanna och hantera lansering av ansokningsomgangar i enlighet med
arbetsplanen och administrera bidragsavtal och bidragsbeslut.

(I)  Godkanna forteckningen Over aktiviteter som valts ut for finansiering baserat
pa den rangordnade lista som tagits fram av en grupp oberoende experter.

(m) Godkanna och hantera lanseringen av anbudsinfordringar i enlighet med
arbetsplanen och administrera kontrakten.

(n) Godkanna forteckningen 6ver anbud som valts ut for finansiering.

(o) Lamna forslag till kompetenscentrumets arsredovisning och balansrakning till
internrevisionen och darefter till styrelsen.

(p) Sékerstalla att riskbeddmning och riskhantering gors.
(@) Underteckna enskilda bidragséverenskommelser, bidragsbeslut och kontrakt.
(r)  Underteckna upphandlingskontrakt.

(s) Utarbeta en handlingsplan for uppféljning av slutsatserna fran interna eller
externa revisionsrapporter, liksom utredningar utférda av Europeiska byran for
bedrageribekampning (Olaf), samt rapportera om laget tva ganger om aret till
kommissionen och regelbundet till styrelsen.

(t) Utarbetande av ett utkast till finansiella regler som ska tillampas pa
kompetenscentrumet.

(u) Faststalla ett andamalsenligt och effektivt internt kontrollsystem, sakerstalla
dess funktionssétt och rapportera alla betydande andringar av det till styrelsen.

(v) Setill att det finns en effektiv kommunikation med unionsinstitutionerna.

(w) Vidta eventuella ytterligare atgarder som kravs for att bedoma hur
kompetenscentrumet uppfyller sina mal enligt artiklarna 3 och 4 i denna
férordning.

(x) Utfora alla ovriga uppgifter som styrelsen tilldelat eller delegerat till den
verkstallande direktoren.

AVSNITT 11
RADGIVANDE NARINGSLIVS- OCH VETENSKAPSNAMND

Artikel 18
Den radgivande naringslivs- och vetenskapsnamndens sammanséttning

Den radgivande industri- och vetenskapsnamnden ska ha hogst 16 ledamoter.
Ledamoterna ska utses av styrelsen bland foretradarna for aktorerna i
kompetensgemenskapen for cybersakerhet.

Ledamoterna i den radgivande naringslivs- och vetenskapsnamnden ska ha
sakkunskap om antingen forskning, industriell utveckling eller professionella tjanster
nar det galler cybersdkerhet eller om ibruktagande. Kraven pa sadan sakkunskap ska
faststéllas ndrmare av styrelsen.

Forfarandena for styrelsens utnamning av den radgivande namndens ledamoter och
for dess arbete ska anges i kompetenscentrumets arbetsordning och offentliggoras.

Mandatperioden for den radgivande naringslivs- och vetenskapsnamndens ledaméter
ska vara tre ar. Mandatperioden far forlangas.
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5. Foretradare for kommissionens och for Europeiska byran for nat- och
informationssékerhet far delta i och stodja den radgivande naringslivs- och
vetenskapsndmndens arbete.

Artikel 19
Den radgivande naringslivs- och vetenskapsnamndens arbetsformer

1. Den radgivande naringslivs- och vetenskapsnamnden ska sammantrada minst tva
ganger per ar.

2. Den radgivande naringslivs- och vetenskapsnamnden far ge rad till styrelsen om
inrattandet av arbetsgrupper for sarskilda fragor av relevans for arbetet i
kompetenscentrumet vilka vid behov ska samordnas av en eller flera ledamoter i den
radgivande naringslivs- och vetenskapsnamnden.

Den radgivande naringslivs- och vetenskapsnamnden ska vélja sin ordforande.

4. Den radgivande naringslivs- och vetenskapsnamnden ska anta sin arbetsordning och
aven utse de personer som i relevanta fall ska foretrada den radgivande namnden
samt faststalla langden pa deras mandatperiod.

Artikel 20
Den radgivande naringslivs- och vetenskapsnamndens uppgifter

Den radgivande naringslivs- och vetenskapsnamnden ska ge kompetenscentrumet rad med
avseende pa genomforandet av dess verksamhet samt

(1) ge den verkstallande direktéren och styrelsen strategiska rad och ldamna
synpunkter infor utarbetandet av arbetsprogrammet och den flerariga
strategiska planen inom de tidsfrister som styrelsen faststéllt,

(2) anordna offentliga samrad som ar oppna for alla offentliga och privata
intressenter for vilka cybersakerhet &r viktigt for att samla in underlag for de
strategiska rad som avses i punkt 1, och

(3) framja och samla in synpunkter pa kompetenscentrumets arbetsprogram och
flerariga strategiska plan.

KAPITEL 11
FINANSIELLA BESTAMMELSER

Artikel 21
Unionens ekonomiska bidrag

1. Unionens bidrag till kompetenscentrumet for att tdcka de administrativa kostnaderna
och driftkostnaderna ska omfatta foljande:

(@) 1981668 000 EUR fran programmet for ett digitalt Europa, inklusive upp till
23 746 000 EUR for administrativa kostnader.

(b) Ett belopp fran Horisont Europa-programmet, inklusive for administrativa
kostnader, som ska faststdllas med beaktande av den strategiska
planeringsprocess som ska genomforas i enlighet med artikel 6.6 i férordning
XXX [Horisont Europa-férordningen].
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Maximalt bidrag fran unionen ska betalas fran de anslag i unionens allméanna budget
som anslagits for [programmet for ett digitalt Europa] och for det sarskilda
programmet for genomfdrande av Horisont Europa, som inrttades genom beslut
XXX.

Kompetenscentrumet ska genomféra cybersakerhetsatgarder inom ramen for
[programmet for ett digitalt Europa] och [Horisont Europa-programmet] i enlighet
med artikel 62 ¢ iv i forordning (EU, Euratom) nr XXX?° [budgetforordningen].

Unionens finansiella bidrag ska inte omfatta de uppgifter som anges i artikel 4.8 b.
Artikel 22
Bidrag fran de deltagande medlemsstaterna

De deltagande medlemsstaterna ska lamna ett totalt bidrag till kompetenscentrumets
driftskostnader och administrativa kostnader som uppgar till minst samma belopp
som anges i artikel 21.1 i denna forordning.

Vid bedémningen av de bidrag som avses i punkt 1 och i punkt 3 b ii i artikel 23 ska
kostnaderna faststéllas i enlighet med sedvanliga kostnadsredovisningsmetoder i den
berérda medlemsstaten, tillampliga redovisningsstandarder i medlemsstaten och
tillampliga internationella redovisningsstandarder och IFRS-standarder. Kostnaderna
ska styrkas av en oberoende extern revisor som utsetts av den berdrda
medlemsstaten. Véarderingsmetoden kan kontrolleras av kompetenscentrumet, om
bestyrkandet skulle ge upphov till nagon osékerhet.

Om en deltagande medlemsstat inte fullgor sina ataganden i fraga om det finansiella
bidraget ska den verkstéllande direktéren dokumentera detta skriftligen och faststélla
en rimlig tidsfrist inom vilken detta ska réttas till. Om situationen inte rattas till inom
tidsfristen ska den verkstallande direktéren sammankalla ett mote med styrelsen for
att besluta om den berérda medlemsstatens medlemskap ska sagas upp eller om det
ska vidtas nagra andra atgarder tills medlemsstaten har fullgjort sina skyldigheter.
Den forsumliga medlemsstatens rostréatt ska upphdvas till dess att den har fullgjort
sina ataganden.

Kommissionen far avsluta, minska proportionerligt eller tillfalligt dra in unionens
ekonomiska bidrag till kompetenscentrumet, om de deltagande medlemsstaterna inte
bidrar, endast delvis bidrar eller bidrar for sent néar det géller de bidrag som avses i
punkt 1.

Senast den 31 januari varje ar ska den deltagande medlemsstaten rapportera till
styrelsen om vardet pa de bidrag enligt punkt 1 som de ldamnat under varje
foregaende budgetar.

Artikel 23
Kompetenscentrumets kostnader och resurser

Kompetenscentrumet ska finansieras gemensamt av unionen och medlemsstaterna
genom finansiella bidrag som betalas ut i delbetalningar och bidrag bestdende av de
nationella samordningscentrumens och  betalningsmottagarnas utgifter  for
genomfdrandeatgarder som inte ersatts av kompetenscentrumet.

[Ange fullstandig titel och EUT-hanvisning].
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De administrativa kostnaderna for kompetenscentrumet far inte Overstiga
[belopp] euro och ska tickas genom finansiella bidrag som ska fordelas jamnt pa
arshasis mellan unionen och de deltagande medlemsstaterna. Om en del av bidraget
for administrativa kostnader inte anvands, far det goras tillgangligt for att tacka
kompetenscentrumets driftskostnader.

Kompetenscentrumets driftskostnader ska tdckas genom

(@ unionens finansiella bidrag,

(b) bidrag fran de deltagande medlemsstaterna i form av
(1) finansiella bidrag, och

i) nar sa ar lampligt, naturabidrag fran de deltagande medlemsstaterna
som omfattar de nationella  samordningscentrumens  och
stodmottagarnas utgifter for genomforandet av indirekta atgarder med
avdrag for bidragen fran kompetenscentrumet och alla andra
unionsbidrag till dessa kostnader.

De medel som tas upp i kompetenscentrumets budget ska besta av féljande bidrag:

(@) De deltagande medlemsstaternas finansiella bidrag till de administrativa
kostnaderna.

(b) De deltagande medlemsstaternas finansiella bidrag till driftskostnaderna.
(c) Kompetenscentrumets eventuella egna inkomster.
(d) Andra finansiella bidrag, medel och inkomster.

Alla rantor pa de bidrag som betalas till kompetenscentrumet av de deltagande
medlemsstaterna ska betraktas som kompetenscentrumets inkomster.

Komptenscentrumets samtliga resurser och dess atgarder ska syfta till att uppna de
mal som anges i artikel 4.

Kompetenscentrumet ska aga alla tillgangar som det genererat eller som dverforts till
det for att uppfylla malen.

Med undantag for om kompetenscentrumet avvecklas ska ett eventuellt Gverskott inte
betalas ut till de deltagande medlemmarna i kompetenscentrumet.

Artikel 24
Finansiella ataganden

Kompetenscentrumets finansiella ataganden far inte éverstiga beloppet for de ekonomiska
resurser som finns tillgangliga eller som medlemmarna ska betala till dess budget.

Artikel 25
Rakenskapsar

Rakenskapsaret ska inledas den 1 januari och avslutas den 31 december.

Artikel 26
Upprattandet av budgeten
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1. Varje ar ska den verkstallande direktoren uppratta en preliminar berékning av
kompetenscentrumets inkomster och utgifter for foljande rakenskapsar och
overlamna denna till styrelsen tillsammans med ett utkast till tjansteforteckning.
Inkomster och utgifter ska vara i balans. Kompetenscentrumets utgifter ska omfatta
utgifter for personal, administration, infrastruktur och drift. Administrativa utgifter
ska hallas sa laga som majligt.

2. Varje ar ska styrelsen, pa grundval av den preliminéra berdkning av inkomster och
utgifter som avses i punkt 1 lagga fram en berékning av kompetenscentrumets
inkomster och utgifter for det darpa foljande rakenskapsaret.

3. Styrelsen ska senast den 31 januari varje ar till kommissionen Overlamna den
berdkning som avses i punkt 2, vilken ska utgéra en del av utkastet till det samlade
programdokumentet.

4. Pa grundval av den berdkningen ska kommissionen ta upp de medel som den anser

vara nodvandiga for tjansteforteckningen och storleken pa det anslag som ska belasta
den allmanna budgeten i forslaget till unionens budget, som den ska foreldgga
Europaparlamentet och radet i enlighet med artiklarna 313 och 314 i EUF-fordraget.

5. Europaparlamentet och radet ska bevilja anslagen for bidraget till
kompetenscentrumet.

6. Europaparlamentet och radet ska anta kompetenscentrumets tjansteforteckning.

7. Styrelsen ska anta kompetenscentrumets budget tillsammans med arbetsprogrammet.

Den blir slutlig nér unionens allménna budget slutgiltigt har antagits. Styrelsen ska
vid behov anpassa kompetenscentrumets budget och arbetsprogrammet till unionens
allménna budget.

Artikel 27
Kompetenscentrumets rakenskaper och beviljande av ansvarsfrihet

Kompetenscentrumets prelimindra och slutliga redovisning och beviljandet av ansvarsfrihet
ska folja bestdammelserna och tidsplanen i budgetférordningen och i dess finansiella regler
som antagits i enlighet med artikel 29.

Artikel 28
Operativ och finansiell rapportering

1. Den verkstallande direktéren ska varje ar rapportera till styrelsen om utférandet av
sina uppgifter i enlighet med de finansiella reglerna for kompetenscentrumet.

2. Inom tvd manader efter rakenskapsarets slut ska den verkstallande direktoren
overlamna en arlig verksamhetsrapport om kompetenscentrumets resultat under det
foregaende kalenderaret, sarskilt i forhallande till arbetsplanen for det aret, till
styrelsen for godkéannande. Denna rapport ska bland annat innehalla information om
foljande:

(a) Operativa atgarder som vidtagits och motsvarande utgifter.

(b) Atgarder som foreslagits fordelat p& typ av deltagare, daribland smé& och
medelstora foretag, och medlemsstat.
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(c) De atgarder som valts ut for finansiering fordelat pa typ av deltagare, daribland
sma och medelstora foretag, och medlemsstat samt med uppgift om
kompetenscentrumets bidrag till enskilda deltagare och atgarder.

(d) Framsteg mot ett uppndende av malen i artikel 4 och forslag till fortsatt
nodvandigt arbete for att na dessa mal.

Efter styrelsens godkannande ska den arliga verksamhetsrapporten offentliggoras.

Artikel 29
Finansiella regler

Kompetenscentrumet ska anta sina sérskilda finansiella regler i enlighet med artikel 70 i
forordning XXX [nya budgetférordningen].

Artikel 30
Skydd av ekonomiska intressen

Kompetenscentrumet ska sékerstélla att unionens ekonomiska intressen skyddas vid
genomforandet av insatser som finansieras enligt denna f6rordning genom
forebyggande atgarder mot bedrégeri, korruption och annan olaglig verksamhet,
genom effektiva kontroller och, om oriktigheter upptacks, genom aterkrav av
felaktigt utbetalda belopp samt vid behov genom effektiva, proportionella och
avskrackande administrativa och ekonomiska sanktioner.

Kompetenscentrumet ska ge kommissionens personal och andra personer som har
auktoriserats av kommissionen, samt revisionsratten, tilltrade till sina omraden och
lokaler och till all den information som behtvs for att utféra kontrollerna, dven
information i elektroniskt format.

Europeiska byran for bedrageribekampning (Olaf) far utfora utredningar, till exempel
kontroller pa plats och inspektioner, i enlighet med de bestammelser och férfaranden
som faststalls i rddets forordning (Euratom, EG) nr 2185/96% och
Europaparlamentets och radets forordning (EU, Euratom) nr 833/2013%, i syfte att
faststdlla om det har forekommit bedréageri, korruption eller annan olaglig
verksamhet som paverkar unionens ekonomiska intressen i samband med ett
bidragsavtal eller ett kontrakt som direkt eller indirekt har finansierats i enlighet med
denna forordning.

Utan att det paverkar tillampningen av punkterna 1, 2 och 3 i denna artikel ska
kontrakt och bidragsavtal som foljer av genomforandet av detta beslut innehalla
bestammelser som uttryckligen ger kommissionen, kompetenscentrumet,
revisionsratten och Olaf behorighet att utféra sadana kontroller och utredningar, i
enlighet med deras respektive befogenheter. Om genomforandet av en atgard helt
eller delvis kontrakteras ut eller vidaredelegeras, eller om det krévs att ett offentligt
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Radets forordning (Euratom, EG) nr 2185/96 av den 11 november 1996 om de kontroller och
inspektioner pa platsen som kommissionen utfor for att skydda Europeiska gemenskapernas finansiella
intressen mot bedrégerier och andra oegentligheter (EGT L 292, 15.11.1996, s. 2).

Europaparlamentets och radets forordning (EU, Euratom) nr 883/2013 av den 11 september 2013 om
utredningar som utfors av Europeiska byran for bedrageribekdmpning (Olaf) och om upphévande av
Europaparlamentets och radets forordning (EG) nr 1073/1999 och réadets forordning (Euratom) nr
1074/1999 (EUT L 248, 18.9.2013, s. 1).
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kontrakt eller ekonomiskt stod tilldelas en tredje part, ska kontraktet eller
bidragsavtalet innehalla en skyldighet for entreprendren eller stddmottagaren krava
att alla inblandade tredje parter uttryckligen godké&nner dessa befogenheter for
kommissionen, kompetenscentrumet, revisionsratten och Olaf.

KAPITEL IV
KOMPETENSCENTRUMETS PERSONAL

Artikel 31
Personal

Tjansteforeskrifterna for tjanstemén och anstéliningsvillkoren for dvriga anstallda i
Europeiska unionen, som faststélls i radets forordning (EEG, Euratom, EKSG) nr
259/68% (nedan kallade tjansteféreskrifterna och anstallningsvillkoren), och de
bestammelser som antagits gemensamt av unionens institutioner for tillampningen av
tjansteforeskrifterna och anstéllningsvillkoren ska galla for kompetenscentrumets
personal.

| forhallande till kompetenscentrumets personal ska styrelsen utéva de befogenheter
som genom tjansteforeskrifterna tilldelas tillsattningsmyndigheten och de
befogenheter som genom anstéliningsvillkoren tilldelas den myndighet som ar
behorig att inga avtal (nedan kallade tillsattningsmyndighetshefogenheter).

Styrelsen ska i enlighet med artikel 110 i tjansteféreskrifterna anta ett beslut grundat
pa artikel 2.1 i tjansteforeskrifterna och artikel 6 i anstallningsvillkoren om
delegering av relevanta befogenheter som tillsattningsmyndighet till den
verkstéllande direktoren och om faststallande av pa vilka villkor den delegeringen far
dras in. Den verkstallande direktoren far vidaredelegera dessa befogenheter.

Om exceptionella omstandigheter kraver det far styrelsen genom ett beslut tillfalligt
dra in delegeringen av befogenheterna som tillsattningsmyndighet till den
verkstallande direktdren samt eventuell vidaredelegering som denne gjort. | sadant
fall ska styrelsen sjalv utdva befogenheterna som tillsattningsmyndighet eller
delegera dem till en av sina medlemmar eller till en annan anstalld i
kompetenscentrumet an den verkstéllande direktoren.

Styrelsen ska i enlighet med artikel 110 i tjansteféreskrifterna anta
genomforandebestammelser for tjansteforeskrifterna och for anstéliningsvillkoren.

Personalstyrkan ska faststallas i en tjansteférteckning for kompetenscentrumet som
anger antalet tillfalliga tjanster per tjanstegrupp och lénegrad och antalet
kontraktsanstallda uttryckt i heltidsekvivalenter i enlighet med kompetenscentrumets
arsbudget.

Kompetenscentrumets personal ska utgéras av tillfalligt anstédllda och
kontraktsanstéllda.

Alla personalkostnader ska baras av kompetenscentrumet.
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Radets forordning (EEG, Euratom, EKSG) nr 259/68 av den 29 februari 1968 om faststallande av
tjansteféreskrifter for tjanstemannen i Europeiska gemenskaperna och anstallningsvillkor for ovriga
anstallda i dessa gemenskaper samt om inférande av sarskilda tillfalliga atgarder betraffande
kommissionens tjansteman (EGT L 56, 4.3.1968, s. 1).
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Artikel 32
Utlanade nationella experter och annan personal

1. Kompetenscentrumet far anvanda sig av utlanade nationella experter och annan
personal som inte &r anstélld av kompetenscentrumet.

2. Styrelsen ska, efter 6verenskommelse med kommissionen, anta ett beslut om regler
for utlaning av nationella experter till kompetenscentrumet.

Artikel 33
Immunitet och privilegier

Kompetenscentrumet och dess personal ska omfattas av protokoll nr7 om Europeiska
unionens immunitet och privilegier, fogat till fordraget om Europeiska unionen och férdraget
om Europeiska unionens funktionssatt.

KAPITEL V
GEMENSAMMA BESTAMMELSER

Artikel 34
Sékerhetsbestammelser

1. Artikel 12.7 i forordning (EU) nr XXX [programmet for ett digitalt Europa] ska
tillampas pa deltagandet i alla atgarder som finansieras av kompetenscentrumet.

2. Foljande sarskilda sékerhetsregler ska tillampas pa atgarder som finansieras genom
Horisont Europa.

(@) 1 enlighet med artikel 34.1 [Aganderatt och skydd] i férordning (EU) nr XXX
[Horisont Europa] far nér sa foreskrivs i arbetsprogrammet beviljandet av icke-
exklusiva licenser begransas till tredjeparter som ar etablerade i eller anses vara
etablerade i en medlemsstat eller som kontrolleras av en medlemsstat och/eller
medborgare i en medlemsstat.

(b) I enlighet med artikel 36.4 b [Overlatelse och licensiering] i férordning (EU) nr
XXX [Horisont Europa] ska 6verlatelse eller licensiering till en aktér som &r
etablerad i ett associerat tredjeland eller etablerad i unionen men kontrolleras
fran ett tredjeland, ocksd utgéra skal att invanda mot Overlatelser av
aganderdtten till resultat, eller till beviljande av en exklusiv licens for resultat.

(c) Ienlighet med artikel 37.3 a [Atkomstratt] i forordning (EU) nr XXX [Horisont
Europa] far nar sa foreskrivs i arbetsprogrammet beviljandet av atkomst till
resultat och bakgrundsinformation begrénsas till en aktér som &r etablerad i
eller anses vara etablerad i en medlemsstat eller som kontrolleras av en
medlemsstat och/eller medborgare i en medlemsstat.

Artikel 35
Oppenhet
Kompetenscentrumet ska utfdra sitt arbete med en hdg grad av transparens.

2. Kompetenscentrumet ska sakerstdlla att allmanheten och alla berérda parter far
lamplig, saklig, tillforlitlig och lattillganglig information, framfor allt om resultaten
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av dess arbete. Den ska ocksa offentliggéra de intresseforklaringar som avges i
enlighet med artikel 41.

Styrelsen far pa den verkstallande direktorens forslag ge andra berdrda parter
tillstand att observera delar av kompetenscentrumets verksamhet.

Kompetenscentrumet ska i sin arbetsordning faststélla hur de transparensregler som
avses i punkterna 1 och 2 ska tillampas praktiskt. FOr atgarder som finansieras
genom Horisont Europa ska vederborlig hansyn i detta sammanhang tas till
bestammelserna i bilaga 111 till Horisont Europa-foérordningen.

Artikel 36

Sékerhetsbestammelser om skydd av sakerhetsskyddsklassificerade uppgifter och

kansliga uppgifter som inte ar sdkerhetsskyddsklassificerade

Utan att detta paverkar artikel 35 ska kompetenscentrumet inte for tredje part réja
uppgifter som det behandlar eller mottar, om det i en motiverad ansdkan har begérts
att uppgifterna helt eller delvis ska behandlas konfidentiellt.

Ledamoterna i styrelsen, den verkstéllande direktoren, medlemmarna i den
radgivande naringslivs- och vetenskapsnamnden, de externa experter som deltar i
olika tillfalliga arbetsgrupper och kompetenscentrumets personal ska omfattas av
tystnadsplikt enligt artikel 339 i fordraget om Europeiska unionens funktionssatt
(EUF-fordraget), aven efter det att deras uppdrag upphort.

Kompetenscentrumets styrelse ska efter godkdnnande av kommissionen anta
kompetenscentrumets sakerhetsbestammelser, grundade pa sakerhetsprinciperna i
kommissionens sékerhetsbestammelser for skydd av sékerhetsskyddsklassificerade
EU-uppgifter och kansliga icke-sakerhetsskyddsklassificerade uppgifter, i enlighet
med kommissionens beslut (EU, Euratom) 2015/443% och 2015/444%.

Kompetenscentrumet far vidta de atgarder som kravs for att gora det lattare att utbyta
information som &r relevant for dess arbetsuppgifter med kommissionen och
medlemsstaterna, och vid behov med relevanta unionsbyraer. Varje administrativt
arrangemang for detta d&ndamal om utbyte av sakerhetsskyddsklassificerade EU-
uppgifter, eller i franvaro av sadana arrangemang, ad hoc-utlamning av
sékerhetsskyddsklassificerade EU-uppgifter i undantagsfall, ska ske med
kommissionens forhandsgodkannande.

Artikel 37
Tillgang till handlingar

Forordning (EG) nr 1049/2001 ska tillampas pa de handlingar som finns hos
kompetenscentrumet.

Styrelsen ska vidta atgarder for att genomfora forordning (EG) nr 1049/2001 inom
sex manader efter det att kompetenscentrumet inréattats.
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Kommissionens beslut (EU, Euratom) 2015/443 av den 13 mars 2015 om sakerhet inom kommissionen
(EUT L 72, 17.3.2015, s. 41).

Kommissionens beslut (EU, Euratom) 2015/444 av den 13 mars 2015 om sékerhetsbhestammelser for
skydd av sékerhetsskyddsklassificerade EU-uppgifter (EUT L 72, 17.3.2015, s. 53).
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Beslut som fattas av kompetenscentrumet i enlighet med artikel 8 i forordning (EG)
nr 1049/2001 far bli foremal for ett klagomal till ombudsmannen enligt artikel 228 i
fordraget om Europeiska unionens funktionssatt eller vackande av talan vid
Europeiska unionens domstol i enlighet med artikel 263 i fordraget om Europeiska
unionens funktionssatt.

Artikel 38
Overvakning, utvardering och éversyn

Kompetenscentrumet ska sékerstalla att dess verksamhet, inklusive den som forvaltas
genom de nationella samordningscentrumen och nétverket, ska vara foremal for
I6pande O6vervakning och regelbundna utvarderingar. Kompetenscentrumet ska
sékerstélla att uppgifter for 6vervakning av programmets genomforande och resultat
samlas in effektivt och utan onddigt drojsmal och proportionella rapporteringskrav
ska stallas pa mottagarna av unionens medel och medlemsstaterna. Resultaten av
utvarderingen ska offentliggoras.

Kommissionen ska gora en interimsutvérdering av kompetenscentrumet nér det finns
tillrackligt med information om genomférandet av denna férordning, dock senast tre
och ett halvt ar efter det att programmet bérjade genomforas. Kommissionen ska
uppréatta en rapport om den utvarderingen och o6verlamna denna till
Europaparlamentet och radet senast den 31 december 2024. Kompetenscentrumet
och medlemsstaterna ska forse kommissionen med den information som &r
nddvandig for att uppratta rapporten.

Den utvardering som avses i punkt 2 ska omfatta en bedémning av de resultat som
uppnatts av kompetenscentrumet, med beaktande av dess mal, mandat och uppgifter.
Om kommissionen anser att det & motiverat att kompetenscentrumet fortsatter sin
verksamhet med tanke pa dess uppsatta mal, mandat och uppgifter far den foresla en
forlangning av det mandat foér kompetenscentrumet som anges i artikel 46.

Med utgangspunkt i slutsatserna fran den deltidsutvardering som avses i punkt 2 far
kommissionen agera i enlighet med [artikel 22.5] eller vidta andra lampliga atgarder.

Overvakning, utvardering, avveckling och férnyande av bidragen frdn Horisont
Europa kommer att ske enligt bestimmelserna i artiklarna 8, 45 och 47 samt bilaga
I11'i Horisont Europa-forordningen och de 6verenskomna genomfdrandeformerna.

Overvakning, utvardering, avveckling och férnyande av bidragen fran ett digitalt
Europa kommer att ske enligt bestammelserna i artiklarna 24 och 25 i programmet
for ett digitalt Europa.

Om kompetenscentrumet avvecklas ska kommissionen gdra en slutlig utvardering av
kompetenscentrumet inom sex manader fran det att det har avvecklats, dock senast
inom tva ar efter det att det avvecklingsforfarande som avses i artikel 46 i denna
forordning har inletts. Resultatet av den slutliga utvarderingen ska laggas fram for
Europaparlamentet och radet.

Artikel 39
Kompetenscentrumets ansvar

Kompetenscentrumets avtalsenliga ansvar ska regleras av den lagstiftning som é&r
tillamplig pa 6verenskommelsen, beslutet eller avtalet i fraga.
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2. Vad betraffar utomobligatoriskt ansvar ska kompetenscentrumet ersétta skada som
orsakats av dess personal under tjansteutdévningen i enlighet med de allmanna
principer som ar gemensamma for medlemsstaternas rattsordningar.

3. Kompetenscentrumets utbetalningar till foljd av det skadestdndsansvar som avses i
punkterna 1 och 2 samt kostnader och utgifter i samband med detta ska raknas som
utgifter for kompetenscentrumet och tdckas med dess medel.

4. Kompetenscentrumet ska ensamt vara ansvarigt for fullgérandet av sina skyldigheter.
Artikel 40

Europeiska unionens domstols behérighet och tillamplig lagstiftning

1. Europeiska unionens domstol ska vara behorig
(1) i enlighet med eventuella skiljedomsklausuler i 6verenskommelser
eller avtal som ingas eller i beslut som fattas av
kompetenscentrumet,

(2) vid tvister om ersattning for skada som vallats av
kompetenscentrumets personal under deras tjansteutdvning, och

(3) vid tvister mellan kompetenscentrumet och dess tjansteman, inom
de granser och pa de villkor som anges i tjansteforeskrifterna.

2. Lagstiftningen i den stat dar kompetenscentrumet har sitt sate ska tillampas i alla
fragor som inte omfattas av denna forordning eller av nagra andra unionsrattsakter.

Artikel 41

Medlemmarnas ansvar och forsakring

1. Medlemmarnas ekonomiska ansvar for kompetenscentrumets skulder ska vara
begransat till deras redan inbetalade bidrag till de administrativa kostnaderna.
2. Kompetenscentrumet ska teckna och ha lampliga forsékringar.
Artikel 42

Intressekonflikter

Kompetenscentrumets styrelse ska anta bestdammelser for att forebygga och hantera
intressekonflikter som uppstar i fraga om kompetenscentrumets medlemmar, organ och
anstéllda. Dessa bestammelser ska omfatta bestdmmelser om undvikande av intressekonflikter
bland foretradarna for de medlemmar som ingar i styrelsen och den radgivande naringslivs-
och vetenskapsnamnden i enlighet med férordning XXX [nya budgetférordningen].

Artikel 43
Skydd av personuppgifter

1. Kompetenscentrumet  ska  behandla  personuppgifter i  enlighet med
Europaparlamentets och radets forordning (EG) nr 45/2018.
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2. Styrelsen ska anta de genomfoérandebestdmmelser som avses i artikel 24.8 i
forordning (EG) nr XXX/2018. Styrelsen far anta ytterligare atgarder som behovs for
kompetenscentrumets tillampning av foérordning (EG) nr XXX/2018.

Artikel 44
Stod fran vardmedlemsstaten

Kompetenscentrumet och den medlemsstat [Belgien] déar det har sitt sate far inga en
administrativ 6verenskommelse om immunitet och privilegier och annat stod fran den
medlemsstaten till kompetenscentrumet.

KAPITEL VII

SLUTBESTAMMELSER

Artikel 45
Inledande atgarder

1. Kommissionen ska ansvara for bildandet av kompetenscentrumet och dess inledande
verksamhet till dess att det har operativ formaga att genomféra sin egen budget.
Kommissionen ska, i enlighet med unionsréatten, vidta alla nddvandiga atgarder med
bidrag fran behoriga organ inom kompetenscentrumet.

2. | enlighet med punkt 1 far kommissionen till dess att den verkstallande direktoren
tilltrader sin tjanst, efter att ha utndmnts av styrelsen i enlighet med artikel 16, utse
en tillférordnad verkstallande direktor for att fullgéra de plikter som aligger den
verkstéllande direktoren, och denne far bitradas av ett begransat antal tjansteman fran
kommissionen. Kommissionen far utse ett begransat antal tjansteman pa tillfallig
basis.

3. Den tillférordnade verkstallande direktoren far godkanna alla betalningar som
omfattas av de bemyndiganden som anges i den arliga budgeten for
kompetenscentrumet, nar de godkéants av styrelsen, och far inga déverenskommelser,
anta beslut och inga avtal, inbegripet anstallningsavtal, nar tjansteférteckningen for
kompetenscentrumet har antagits.

4. Den tillférordnade verkstallande direktoren ska, i samforstand med den verkstallande
direktoren for kompetenscentrumet, och med forbehall for styrelsens godkéannande,
faststalla det datum da kompetenscentrumet ska ha férmaga att genomféra sin egen
budget. Fran och med det datumet ska kommissionen avsta fran att gora ataganden
och utbetalningar for kompetenscentrumets verksamhet.

Artikel 46
Varaktighet

1. Kompetenscentrumet ska inrattas for perioden fran och med den 1 januari 2021 till
och med den 31 december 2029.
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2. I slutet av denna period ska avvecklingsforfarandet inledas, savida inte annat beslutas
vid dversynen av denna forordning. Avvecklingsforfarandet ska inledas automatiskt
om unionen eller alla deltagande medlemsstaterna drar sig ur kompetenscentrumet.

3. For genomfoérande av kompetenscentrumets avveckling ska styrelsen utse en eller
flera forvaltare, som ska folja styrelsens beslut.

4. Nar kompetenscentrumet avvecklas ska dess tillgangar anvandas for att tacka dess
skulder samt utgifterna i samband med avvecklingen. Ett eventuellt dverskott ska
fordelas mellan unionen och de deltagande medlemsstaterna i forhallande till deras
finansiella bidrag till kompetenscentrumet. Eventuellt Overskott som tilldelas
unionen ska aterforas till unionens budget.

Artikel 47
Ikrafttradande

Denna forordning tréder i kraft den tjugonde dagen efter det att den har offentliggjorts i
Europeiska unionens officiella tidning.

Denna forordning ér till alla delar bindande och direkt tillamplig i alla medlemsstater.
Utféardad i Bryssel den

Pa Europaparlaments vagnar Pa radets vagnar
Ordfdrande Ordférande
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FINANSIERINGSOVERSIKT FOR RATTSAKT

GRUNDLAGGANDE UPPGIFTER OM FORSLAGET ELLER INITIATIVET
1.1. Forslagets eller initiativets titel

1.2. Berorda politikomraden i den verksamhetsbaserade forvaltningen och
budgeteringen

1.3. Typ av forslag eller initiativ

1.4. Mal

1.5. Grunder for forslaget eller initiativet
1.6. Varaktighet och budgetkonsekvenser
1.7. Planerad metod for genomforandet

FORVALTNING

2.1. Regler om uppfoljning och rapportering

2.2. FOrvaltnings- och kontrollsystem

2.3.  Atgarder for att férebygga bedrageri och oriktigheter

BERAKNADE BUDGETKONSEKVENSER AV FORSLAGET ELLER
INITIATIVET

3.1. Berorda rubriker i den flerariga budgetramen och budgetrubriker i den arliga
budgetens utgiftsdel

3.2. Berdknad inverkan pa utgifterna

3.2.1. Sammanfattning av den beréknade inverkan pa utgifterna
3.2.2. Beraknad inverkan pa driftsanslagen

3.2.3. Beréknad inverkan pa anslag av administrativ natur
3.2.4. Forenlighet med den géllande flerariga budgetramen
3.2.5. Bidrag fran tredje part

3.3. Berdknad inverkan pa inkomsterna



1.2.

1.3.

1.4.
1.4.1.

1.4.2.

FINANSIERINGSOVERSIKT FOR RATTSAKT

GRUNDLAGGANDE UPPGIFTER OM FORSLAGET ELLER INITIATIVET
Forslagets eller initiativets titel

Forordning om inrattande av Europeiska kompetenscentrumet for cybersakerhet
inom naringsliv, teknik och forskning

Berorda politikomraden i den verksamhetsbaserade fdrvaltningen och
budgeteringen®

Forskning och innovation

Forskning och innovation

Typ av forslag eller initiativ
XITyp av forslag eller initiativ: Ny atgard

O Forslaget/initiativet géller en ny atgard som bygger pa ett pilotprojekt eller en
forberedande &tgard®

O Forslaget/initiativet géller en befintlig atgard vars genomférande forlangs i
tiden

O Forslaget/initiativet galler en atgard som omformas till en ny atgard

Mal

Flerariga strategiska mal for kommissionen som forslaget eller initiativet ar avsett
att bidra till

1. En sammankopplad digital inre marknad
2. En ny satsning pa sysselsattning, tillvéxt och investeringar

Specifikt/specifika mal som berors

Séarskilda mal

1.3 Den digitala ekonomin kan infria hela sin potential om den stéds genom initiativ
som mojliggor full utveckling av digital teknik och datateknik.

2.1 Europa behaller sin position som vérldsledande inom den digitala ekonomin och
europeiska foretag kan vaxa globalt med hjélp av ett starkt digitalt entreprendrskap
och framgangsrika nyforetag, samtidigt som industri och myndigheter har kontroll
Over den digitala omvandlingen. 2,2.

2.2. Europeisk forskning far mojlighet att investera i potentiellt banbrytande teknik
och flaggskeppsteknik, framfér allt genom Horisont 2020/Horisont Europa-
programmet och genom offentlig-privata partnerskap.
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ABM: verksamhetsbaserad forvaltning; ABB: verksamhetsbaserad budgetering.
I den mening som avses i artikel 54.2 a och b i budgetférordningen.
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1.4.3.

1.4.4.

Verkan eller resultat som forvéantas

Beskriv den verkan som forslaget eller initiativet forvantas fa pd de mottagare eller den del av
befolkningen som berors.

Kompetenscentrumet ska tillsammans med natverket och kompetensgemenskapen
efterstrava féljande mal:

(1) Bidratill genomférandet av cybersékerhetsdelen av programmet for ett digitalt
Europa som inréattades genom férordning (EU) XXX och i synnerhet atgarder med
anknytning till artikel 6 i férordning (EU) nr XXX [programmet for ett digitalt
Europa] och i Horisont Europa-programmet som inrattades genom férordning nr
XXX och i synnerhet avsnitt 2.2.6 i bilaga | till beslut nr XXX om inrattandet av det
sérskilda programmet fér genomférande av Horisont Europa — ramprogrammet for
forskning och innovation och i andra EU-program om detta foreskrivs i unionens
rattsakter.

(2) Starka cybersékerhetskapaciteten, cybersékerhetskunskapen och
cybersakerhetsinfrastrukturen till forman for naringsliv, offentlig sektor och
forskarsamhallet.

(3) Bidra till inforande pa bred basis i hela ekonomin av de senaste produkterna
och lésningarna inom cybersékerhet.

(4) Oka kunskaperna om cybersikerhet och bidra till att minska bristen pa
kvalificerad arbetskraft inom cybersékerhet i unionen.

(5) Bidratill att starka forskning och utveckling inom cyberséakerhet i unionen.

(6) Starka samarbetet mellan den civila och den forsvarsrelaterade sektorn nar det
galler teknikens och tillampningarnas dubbla anvandningsomraden.

(7) Oka synergieffekterna mellan de civila och forsvarsrelaterade aspekterna av
cyberséakerhet.

(8) Underlatta och hjélpa till att samordna arbetet inom det natverk av nationella
samordningscentrum (nedan kallat natverket) som avses i artikel 10 och den
cybersdkerhetsgemenskap som avses i artikel 12.

Indikatorer for beddmning av resultat eller verkan

Ange vilka indikatorer som ska anvéndas for att félja upp hur forslaget eller initiativet genomfors.

Antal infrastrukturer/verktyg for cybersakerhet som kdps in gemensamt.

Test- och forsoksmojligheter for europeiska forskare och industrier inom
natverket och centrumet. Om anlaggningar redan finns, fler tillgangliga timmar for
dessa grupper jamfort med i dag.

Antal anvéandargrupper som far hjalp och antal forskare som far tillgang till
europeiska cybersékerhetsanldggningar 6kar jamfort med de antal som tvingas sdka
sadana resurser utanfor Europa.

De europeiska leverantérernas konkurrenskraft borjar 6ka, matt genom den
globala marknadsandelen (mal om en marknadsandel pa 25 % 2027) och andelen
europeiska FoU-resultat som anvénds av naringslivet.

Bidrag till ny cybersékerhetsteknik, méatt genom upphovsratt, patent,
vetenskapliga publikationer och kommersiella produkter.
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1.5.
1.5.1.

1.5.2.

1.5.3.
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Antal laroplaner for cybersédkerhetskompetens som beddémts och anpassats,
antal program for professionell certifiering av cyberséakerhet.

Antal forskare, studenter och anvédndare (naringslivet och offentliga
forvaltningar) som utbildats.

Grunder for forslaget eller initiativet
Behov som ska tillgodoses pa kort eller 1ang sikt

Uppna en kritisk massa av investeringar i teknisk och industriell utveckling inom
cybersékerhet och att komma till ratta med den utspridda kapaciteten i EU i dag.

Mervardet av en atgard pa unionsniva

Cybersékerhet &r en fraga av gemensamt intresse for unionen, vilket bekraftades i de
ovannamnda radsslutsatserna. Ett tydligt exempel ar omfattningen av
gransoverskridande incidenter som WannaCry och NonPetya. EU maste med tanke
pa de tekniska cybersikerhetsutmaningarnas karaktar och omfattning, liksom den
otillrackliga samordningen av anstrangningar inom och mellan naringsliv, offentlig
sektor och forskarsamhéllet, ge ytterligare stdd till samordningsanstrangningar for att
bade uppna en kritisk massa resurser och séakerstalla en battre kunskaps- och
tillgangshantering. Detta dr nodvandigt med tanke pa de resurser som kréavs for viss
forskning, utveckling och anvandning av cybersakerhetsteknik, vikten av
tvardisciplinar tillgang till cybersakerhetskunskaper inom olika discipliner (som ofta
bara delvis &r tillgangliga pa nationell niva), de globala industriella vardekedjorna
och globala konkurrenters verksamhet pa olika marknader.

Detta kraver resurser och sakkunskap av en omfattning som knappast kan uppnas av
enskilda medlemsstater. Ett Europatdckande natverk for kvantkommunikation kan
tex. krdava EU-investeringar pa omkring 900 miljoner euro, beroende pa
medlemsstaternas investeringar (for att vara kompatibla med/komplettera dessa) och
i vilken utstrackning tekniken gor det majligt att ateranvanda befintlig infrastruktur.

Erfarenheter fran tidigare liknande atgarder

Interimsutvarderingen av bl.a. Horisont 2020 bekréftade att EU:s stdd till FoU och
samhéllsutmaningar (t.ex. Sdkra samhallen, som stéder FoU inom cybersakerhet) ar
fortsatt relevant. Utvarderingen bekréftar samtidigt att starkt industriellt ledarskap
fortfarande ar en stor utmaning och att innovationsgapet kvarstar, eftersom EU ligger
efter ndr det géller banbrytande innovation som skapar nya marknader.

Halvtidsutvarderingen av fonden for ett sammanlédnkat Europa tycks bekréafta
mervardet av EU-insatser pa andra omraden &n FoU, dven om fonden hade en nagot
annan infallsvinkel pa cybersakerhet (pa operativ sikerhet) och insatserna
motiverades pa andra grunder. Majoriteten av mottagarna av cybersakerhetsbidrag
fran fonden for ett sammanléankat Europa — de nationella CSIRT-enheterna —
uttryckte en onskan om ett sérskilt stédprogram under den kommande flerariga
budgetramen.

Etableringen av ett offentligt-privat partnerskap om cybersékerhet (nedan kallat
cPPP) i wunionen 2016 var ett viktigt forsta steg mot att sammanfora
forskarsamhéllet, néringslivet och den offentliga sektorn for att framja forskning och
innovation inom cybersékerhet och bor inom budgetramen 2014-2020 leda till bra
och mer fokuserade resultat inom forskning och innovation. Genom cPPP kunde




SV

1.5.4.

naringslivspartner utlova individuella satsningar pa omraden som definieras i
partnerskapets strategiska forsknings- och innovationsagenda.

Forenlighet med andra lampliga instrument och eventuella synergieffekter

Kompetensnétverket och det europeiska kompetenscentrumet for cybersékerhet inom
néringsliv, teknik och forskning ska fungera som ett ytterligare stéd vid sidan om
befintliga bestammelser och aktérer pa cybersékerhetsomradet. Det europeiska
kompetenscentrumet for cybersékerhet inom néringsliv, teknik och forskning ska ha
ett uppdrag som kompletterar Enisas arbete men ha en annan inriktning och kréva
annan kompetens. Medan Enisa har en radgivande roll nar det galler forskning och
innovation inom cybersakerhet i EU ska centrumets foreslagna uppdrag i férsta hand
inriktas pa andra uppgifter som ar avgorande for att starka resiliensen inom EU pa
cybersakerhetsomradet. Centrumet bor stimulera utveckling och anvéandning av
cybersékerhetsteknik och komplettera insatserna for att bygga upp kapaciteten inom
detta omrade pa EU-niva och nationell niva.

Det europeiska kompetenscentrumet for cybersakerhet inom naringsliv, teknik och
forskning ska tillsammans med kompetensnatverket for cybersakerhet &ven stddja
forskning for att framja och paskynda standardiserings- och certifieringsprocesser, i
synnerhet de som ror certifieringssystem i den mening som avses i
cybersékerhetsakten.

Det europeiska kompetenscentrumet for cybersakerhet inom néringsliv, teknik och
forskning ska fungera som gemensamt genomforandeorgan for tva EU-program till
stdd for cybersékerhet (programmet for ett digitalt Europa och Horisont Europa-
programmet) och forbattra samstdmmighet och synergieffekter mellan dem.

Detta initiativ gor det mojligt att komplettera medlemsstaternas anstrdngningar
genom att ge utbildningspolitiska beslutsfattare l&mpligt underlag for att forbattra
kompetensen inom cybersékerhet (t.ex. genom att utarbeta l&roplaner om
cybersédkerhet i civila och militdra utbildningssystem, men &ven for grundutbildning i
cybersédkerhet). Det skulle &ven gora det mojligt att anpassa och fortlopande beddéma
program for professionell certifiering av cybersakerhet — vilket behdvs for att atgarda
bristen pa kvalificerad arbetskraft inom cybersakerhet och gora det lattare for
naringsliv och andra sektorer att fa tillgang till specialister pd cyberséakerhet.
Anpassning av utbildning och kompetens kommer att bidra till att fa fram
kvalificerad arbetskraft inom cybersikerhet i EU — vilket ar avgorande for bade
cybersakerhetsforetag och andra sektorer for vilka cybersakerhet ar viktigt.
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1.6.

1.7.

Varaktighet och budgetkonsekvenser
Forslag eller initiativ som pagar under begransad tid
- Forslaget eller initiativet ska galla fran den 1.1.2021 till den 31.12.2029.

- Budgetkonsekvenser fran och med 2021 till och med 2027 for
atagandebemyndiganden och fran och med 2021 till och med 2031 for
betalningsbemyndiganden.

[ Forslag eller initiativ som pagar under obegrénsad tid
— Efter en inledande period AAAA-AAAA,

— beréknas genomforandetakten na en stabil niva.
Planerad metod for genomforandet®’

O Direkt forvaltning som skots av kommissionen

— O av dess avdelningar, vilket ocksa inbegriper personalen vid unionens
delegationer;

— [ av genomfoérandeorgan
[1 Delad forvaltning med medlemsstaterna

Indirekt forvaltning genom att uppgifter som ingar i budgetgenomférandet
anfortros

— [ tredjeléander eller organ som de har utsett

— O internationella organisationer och organ kopplade till dem (ange vilka)
— [OEIB och Europeiska investeringsfonden

— organ som avses i artiklarna 70 och 71 i budgetforordningen

— [ offentligrattsliga organ

— O privatrattsliga organ som anfortrotts uppgifter som faller inom offentlig
forvaltning och som lamnat tillrackliga ekonomiska garantier

— [0 organ som omfattas av privatratten i en medlemsstat, som anfortrotts
genomforandet av ett offentlig-privat partnerskap och som lamnat tillrackliga
ekonomiska garantier

— O personer som anfortrotts ansvaret for genomfarandet av sarskilda atgarder inom
Gusp som foljer av avdelning V i fordraget om Europeiska unionen och som
anges i den relevanta grundldaggande réttsakten

— Vid fler dn en metod, ange kompletterande uppgifter under ~Anmdrkningar”.

37

Narmare forklaringar av de olika metoderna for genomférande med hanvisningar till respektive
bestammelser i budgetférordningen aterfinns pé BudgWeb:
http://www.cc.cec/budg/man/budgmanag/budgmanag_en.html
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2.2.
2.2.1.

2.2.2.

2.2.3.

FORVALTNING
Regler om uppféljning och rapportering

Ange intervall och andra villkor for sddana atgarder:

\ Artikel 28 innehaller narmare bestammelser om 6vervakning och rapportering.

Forvaltnings- och kontrollsystem
Risker som identifierats:

For att minska risker i samband med kompetenscentrumets uppbyggnad eller till
foljd av forseningar kommer kommissionen att ge stod under denna fas for att
sékerstélla en snabb rekrytering av nyckelpersonal och inrdttande av ett effektivt
internt kontrollsystem och goda rutiner.

Uppgifter om det interna kontrollsystemet:

Den verkstallande direktoren ska ansvara for verksamheten och den dagliga
ledningen av kompetenscentrumet och vara dess réttsliga foretradare. Direktdren ska
vara ansvarig infor styrelsen och I6pande rapportera till den om hur
kompetenscentrumets verksamhet utvecklas.

Styrelsen ska ha det Gvergripande ansvaret for kompetenscentrumets strategiska
inriktning och verksamhet och 6vervaka genomforandet av dess aktiviteter.

Finansiella regler for kompetenscentrumet ska antas av styrelsen efter samrad med
kommissionen. De far inte avvika fran forordning (EU) nr 1271/2013 savida det inte
ar helt nodvandigt for kompetenscentrumets verksamhet och kommissionen pa
férhand har godkant detta.

Kommissionens internrevisor ska utbva samma  befogenheter  Gver
kompetenscentrumet som dver kommissionen. Revisionsratten ska ha befogenhet att
utfora revision, pa grundval av handlingar och kontroller pa plats, hos alla
stodmottagare, uppdragstagare och underleverantdrer som fatt unionsmedel fran
kompetenscentrumet.

Beréknade kostnader for och fordelar med kontroller — beddmning av forvantad risk
for fel

Kostnaden for och nyttan med kontroller

Kostnaderna for kontroll av Europeiska kompetenscentrumet for cybersékerhet inom
naringsliv, teknik och forskning utgors dels av kostnader fér Gvervakning pa
kommissionsniva, dels av  kostnader for operativa  kontroller  hos
genomférandeorganet.

Kostnaderna for kontroller hos kompetenscentrumet berdknas utgéra omkring 1,19 %
av betalningsbemyndigandena fér kompetenscentrumets verksamhet.

Kostnaderna for oOvervakning pa kommissionsniva beraknas utgéra 1,20 % av
betalningsbemyndigandena for kompetenscentrumets verksamhet.

Om kommissionen skulle ha hand om alla aktiviteter utan stod fran
genomforandeorganet skulle kontrollkostnaderna bli vasentligt hégre och kunna
utgdra omkring 7,7 % av betalningsbemyndigandena.
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2.3.

Kontrollerna ska syfta till att sakerstdlla att kommissionens Overvakning 6ver
genomfdérandeenheterna fungerar smidigt och ar andamalsenlig och till att sakerstélla
den nédvéndiga graden av sékerhet pa kommissionsniva.

Nyttan med kontrollerna &r foljande:
- Man undviker att satsa pa daligt underbyggda eller bristfalliga forslag.

- Man optimerar planeringen och anvandningen av EU-medel, vilket sékrar EU-
mervardet.

- Man sakerstaller kvaliteten pa bidragsavtalen, undviker misstag i
identifieringen av aktorer, sakerstaller en korrekt berakning av EU-anslagen
och vidtar de atgarder som ar nodvandiga for att bidragen ska fungera pa rétt
satt.

- Ej stodberéattigande kostnader upptécks i utbetalningsskedet.

- Fel som paverkar verksamhetens laglighet och korrekthet upptacks i
revisionsskedet.

Uppskattad felniva

Syftet ar att halla den kvarstaende felfrekvensen under troskeln pa 2 % for hela
programmet och samtidigt minska kontrollbérdan for stddmottagarna for att uppna
ratt balans mellan malet avseende laglighet och korrekthet och Gvriga mal, sdsom
programmets attraktionskraft for i synnerhet sma och medelstora féretag och
kostnaden for kontrollerna.

Atgéarder for att forebygga bedrégeri och oriktigheter

Beskriv forebyggande atgarder (befintliga eller planerade)

Olaf far gora utredningar, inbegripet kontroller pa plats och inspektioner — i enlighet
med bestammelserna och forfarandena i Europaparlamentets och radets forordning
(EU, Euratom) nr 883/2013 och radets forordning (Euratom, EG) nr 2185/9640 av
den 11 november 1996 om de kontroller och inspektioner pa platsen som
kommissionen utfor for att skydda unionens finansiella intressen mot bedrégerier och
andra oriktigheter — i syfte att faststalla om det har forekommit bedrégeri, korruption
eller annan olaglig verksamhet som paverkar unionens ekonomiska intressen i
samband med bidrag eller kontrakt som finansierats av kompetenscentrumet.

Auvtal, beslut och kontrakt som foljer av genomférandet av denna forordning ska
innehalla bestammelser som uttryckligen ger kommissionen, kompetenscentrumet,
revisionsratten och Olaf ratt att utfora sddana revisioner och utredningar inom ramen
for sina respektive befogenheter.

Kompetenscentrumet ska sédkerstdlla att dess medlemmars ekonomiska intressen
skyddas pa ett adekvat satt genom att utféra lampliga interna och externa kontroller,
eller se till att sddana kontroller utfors.

Kompetenscentrumet ska ansluta sig till det interinstitutionella avtalet av den 25 maj
1999 mellan Europaparlamentet, Europeiska unionens rad och Europeiska
gemenskapernas kommission om interna utredningar som utférs av Europeiska byran
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for bedréageribekampning (Olaf). Kompetenscentrumet ska anta de bestdmmelser som
behdvs for att underlatta interna utredningar som genomfors av Olaf.

Kompetenscentrumet ska anta en strategi mot bedragerier som ska grundas pa en
analys av bedrégeririsken och kostnads-nyttohénsyn. Centrumet ska skydda unionens
finansiella intressen genom forebyggande atgarder mot bedrageri, korruption och
annan olaglig verksamhet, genom effektiva kontroller och, om oriktigheter upptacks,
genom aterkrav av felaktigt utbetalda belopp samt vid behov genom effektiva,
proportionella och avskrackande administrativa och ekonomiska sanktioner.
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3. BERAKNADE BUDGETKONSEKVENSER AV FORSLAGET ELLER INITIATIVET
3.1. Rubrik i den flerariga budgetramen och foreslagna nya budgetrubriker i den arliga budgetens utgiftsdel
e Nya budgetrubriker som foreslas

Redovisa enligt de berorda rubrikerna i den flerariga budgetramen i nummerféljd

. Typ av ;
Budgetrubrik Bidra
Rubrik i J anslag J
den r3 fra i den mening som
flerariga ) ran ran fran avses i artikel
budgetrame | Nymmer D'gf.# cke- | Eftalande ka”g'dﬁ,“a” tredjeland 2L2b]i
n . r er er budgetférordninge
n
01 02 XX XX Horisont Europa Kompetenscentrum
for cybersdkerhet inom néringsliv, teknik och
forskning — stodutgifter IA
Rubrik 1: | 01 02 XX XX Horisont Europa Kompetenscentrum N
Inre for cybersakerhet inom néringsliv, teknik och ‘]A_(Om_ (begr_an
marknaden, | forskning angivet i sat till
innovation iff. arli i
02 06 01 XX Ett digitalt Europa Diff A det arliga vissa NEJ
och den " . : arbetspro | delar av
digitala Kompetenscentrum  for  cybersdkerhet  inom
sektorn naringsliv, teknik och forskning — stédutgifter grammet) | progra
02 06 01 XX Ett digitalt Europa mmet)
Kompetenscentrum  for  cybersékerhet  inom
naringsliv, teknik och forskning

Bidragen till dessa budgetrubriker vantas komma fran:

Diff. = differentierade anslag / Non-diff. = icke-differentierade anslag.
Efta: Europeiska frihandelssammanslutningen.
Kandidatlander och i férekommande fall potentiella kandidatléander i vastra Balkan.



Budgetrubrik Ar Ar Ar Ar Ar Ar Ar Totalt
2021 2022 2023 2024 2025 2026 2027

01 01 01 01 Utgifter for tjansteméan och tillfalligt m m m m m m m m
anstallda — Horisont Europa P P P P P P P P
01 01 01 02 Extern personal som genomfor m m m m m m m m
forskningsprogram — Horisont Europa P P P P P P P P
01 01 01 03 Ovriga administrativa utgifter for m m m m m m m m
forskning — Horisont Europa P P P P P P P P
01 02 02 Globala utmaningar och industriell
konkurrenskraft pm pm pm pm pm pm pm pm
02 01 04 Administrativt stdd — program for ett digitalt 1238 3,030 3,743 3,818 3,804 3,972 4051 23,746
Europa
02 06 01 Cybersakerhet — program for ett digitalt
Europa 284,892 | 322,244 | 327,578 | 248,382 | 253,295 | 258,214 | 263,316 1957,922
Utgifter totalt 286,130 325,274 | 331,320 | 252,200 | 257,189 | 262,186 | 267,368 1 981,668

Miljoner euro (avrundat till tre decimaler)

Bidraget fran finansieringsramen for klustret Inkluderande och sikra samhillen i pelare II ”Globala utmaningar och industriell
konkurrenskraft” av Horisont Europa (finansieringsram pa totalt 2 800 000 000euro) som avses i artikel 21.1b ska foreslas av
kommissionen under lagstiftningsprocessen och under alla omstandigheter innan en politisk éverenskommelse har ingatts. Forslaget
kommer att grundas pa resultatet av den strategiska planeringsprocess som faststalls i artikel 6.6 i forordning XXX [ramprogrammet

om Horisont Europa].

Beloppen ovan omfattar inte medlemsstaternas bidrag till kompetenscentrumets operativa och administrativa kostnader, vilket ska sta i
proportion till unionens ekonomiska bidrag.
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3.2. Berédknad inverkan pa utgifterna
3.2.1. Sammanfattning av den beraknade inverkan pa utgifterna

Miljoner euro (avrundat till tre decimaler)

Rubrik i den flerari . . o
Ubbudggframeer? ga 1 Inre marknaden, innovation och digitalisering
2 Efter
2021 2022 2023 2024 2025 2026 2027 2027 TOTALT
. . Ataganden =
Avdelning 1 (Personalutgifter) Betalningar @ 0619 1515 1871 1909 1947 1986 2026 11873
Avdelning 2 (Infrastruktur och driftsutgifter) é;?glanr:ggg ; @ 0619 1515 1871 1909 1947 1986 202 11873
) ) ] Ataganden @ 284,892 | 322244 | 327578 | 248382 | 253295 | 258214 | 263,316 1957,922
Avdelning 3 (Driftsutgifter) -
Betalningar ) 21,221 102,765 150,212 167,336 156,475 150,124 148,074 1061,715 1957,922
) Ataganden :1§2+ 286,130 | 325274 | 331,320 | 252,200 | 257,189 | 262,186 | 267,368 1981,668
TOTALA anslag for programmets
finansieringsram™® _ s
Betalningar . 22,459 105795 | 153,954 | 171,154 | 160,369 | 154,096 | 152,126 1061,715 1981,668

41

Personalanslag anges bara for ett halvar 2021
42

De totala anslag som anges avser bara EU-resurser som avsatts for cybersakerhet inom Ett digitalt Europa. Bidraget fran finansieringsramen for klustret Inkluderande
och sikra samhillen i pelare II ”Globala utmaningar och industriell konkurrenskraft” av Horisont Europa (finansieringsram pa totalt 2 800 000 000 euro) som avses i
artikel 25.1 b ska foreslds av kommissionen under lagstiftningsprocessen och under alla omstandigheter innan en politisk 6verenskommelse har ingatts. Forslaget
kommer att grundas pa resultatet av den strategiska planeringsprocess som faststalls i artikel 6.6 i forordning XXX [ramprogrammet om Horisont Europal.
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Rubrik i den flerariga
budgetramen

” Administrativa utgifter”

Miljoner euro (avrundat till tre decimaler)

2021 | 2022 | 2023 | 2024 | 2025 | 2026 | 2027 '25328; TOTALT
Personalresurser 3,090 3,233 3,233 3,233 3,233 3,233 3,805 23,060
Ovriga administrativa utgifter 0,105 0,100 0,104 0,141 0,147 0,153 0,159 0,909
TOTALA anslag for RUBRIK 7 i den (summa  &taganden 3195 333 3337 3374 3380 3386 3964 2,960

flerariga budgetramen summa betalningar)
Miljoner euro (avrundat till tre decimaler)
Efter

2021 2022 2023 2024 2025 2026 2027 2027 TOTALT

TOTALA anslag Ataganden 289,325 | 328,607 | 334,657 | 255574 | 260,569 | 265572 | 271,332 2005,637
samtliga RUBRIKER

i den flerariga budgetramen Betalningar 25,654 | 109,128 | 157,291 | 174,528 | 163,749 | 157,482 | 156,090 | 12061,715 2005,637

SV
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3.2.2.  Sammanfattning av den beréknade inverkan pa anslag av administrativ natur
— O Forslaget/initiativet kraver inte att anslag av administrativ natur tas i ansprak

- Forslaget/initiativet kraver att anslag av administrativ natur tas i ansprak enligt
féljande:

Miljoner euro (avrundat till tre decimaler)

Ar 2021 2022 2023 2024 2025 2026 2027 TOTALT

RUBRIK 7
i den fleréariga
budgetramen

Personalresurser 3,090 3,233 3,233 3,233 3,233 3,233 3,805 23,060

Ovriga administrativa

- 0,105 0,100 0,104 0,141 0,147 0,153 0,159 0,909
utgifter

Delsumma RUBRIK 7
i den flerariga 3,195 3,333 3,337 3,374 3,380 3,386 3,964 23,969
budgetramen

Utanfor RUBRIK 74
i den flerariga
budgetramen

Personalresurser

Ovriga utgifter

- - 1,238 3,030 3,743 3,818 3,894 3,972 4,051 23,746
av administrativ natur

Delsumma
utanfor RUBRIK 7
i den flerériga
budgetramen

1,238 3,030 3,743 3,818 3,894 3,972 4,051 23,746

TOTALT 4,433 6,363 7,079 7,192 1,274 7,358 8,016 47,7115

Personalbehov och andra administrativa kostnader ska tackas genom anslag frdn det generaldirektorat som redan har fatt i
uppdrag att forvalta atgarden i fraga, eller genom en omfordelning av personal inom generaldirektoratet, om sd kravs
kompletterad med ytterligare resurser som kan tilldelas det forvaltande generaldirektoratet som ett led i det arliga forfarandet
for tilldelning av anslag och med hansyn tagen till begransningar i fraga om budgetmedel.

Ovanndmnda anslag for personal och andra utgifter av administrativ karaktar utanfor rubrik 7 motsvarar de belopp som tacks
genom unionens ekonomiska bidrag fran programmet for ett digitalt Europa.

De anslag som kravs for personal och andra utgifter av administrativa karaktar utanfor rubrik 7 kommer att hdjas med de
belopp som tacks genom unionens ekonomiska bidrag fran Horisont Europa-programmet sd snart bidraget fran
finansieringsramen for klustret Inkluderande och sdkra samhillen i pelare II ”Globala utmaningar och industriell
konkurrenskraft” av Horisont Europa (finansieringsram pa totalt 2 800 000 euro) som avses i artikel 21.1 b foreslas av
kommissionen under lagstiftningsprocessen och under alla omstandigheter innan en politisk dverenskommelse har ingatts.

43 Detta avser tekniskt eller administrativt stéd for genomférandet av vissa av Europeiska unionens

program och atgarder (tidigare s.k. BA-poster) samt indirekta och direkta forskningsatgérder.
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Ovannédmnda anslag for personal och andra utgifter av administrativ karaktér utanfor rubrik 7 omfattar inte medlemsstaternas
bidrag till kompetenscentrumets administrativa kostnader, vilket ska st i proportion till unionens ekonomiska bidrag.

3.2.2.1. Beréknat personalbehov hos kommissionen

— O Forslaget/initiativet kraver inte att personalresurser tas i ansprak

— W Forslaget/initiativet kraver att personalresurser tas i ansprak enligt foljande:

Berékningarna ska anges i heltidsekvivalenter

Ar 2021 2022 2023 2024 2025 2026 2027
* Tjanster som tas upp i tjansteforteckningen (tjanstemén och tillfalligt anstallda)
Vid hu_vu.dkontoret eller vid 20 21 21 21 21 21 2
kommissionens kontor i medlemsstaterna
Vid delegationer
For forskning
* Extern personal (i heltidsekvivalenter: FTE) — AC, AL, END, INT och JPD #
Rubrik 7
Som finansieras - vid
genom RUBRIK 7 huvudkontoret 3 3 3 3 3 3 3
i den flerdriga
budgetramen - vid delegationer
Som finansieras - vid
genom huvudkontoret
finansieringsrame
?sfor programmet - vid delegationer
For forskning
Annan (ange)
TOTALT 23 23 24 24 24 25 25

Personalbehoven ska téckas med personal fran det generaldirektorat som redan har fatt i uppdrag att forvalta atgarden i fraga,
eller genom en omfordelning av personal inom generaldirektoratet, om sa kravs kompletterad med ytterligare resurser som
kan tilldelas det forvaltande generaldirektoratet som ett led i det arliga forfarandet for tilldelning av anslag och med hansyn
tagen till begransningar i fraga om budgetmedel.

Beskrivning av arbetsuppgifter:

Tjanstemdn och tillfalligt anstallda

Samordning, Overvakning och styrning av de uppgifter som tilldelats Europeiska
kompetenscentrumet for cybersakerhet inom néringsliv, teknik och forskning, inbegripet
kostnader for stdd och samordning.

Utveckling och samordning av policy inom cybersékerhet nar det géller de uppgifter som
har tilldelats Europeiska kompetenscentrumet for cybersékerhet inom néringsliv, teknik
och forskning, t.ex. faststallande av prioriteringar for forsknings- och ndringslivspolitik,
allmént samarbete mellan medlemsstater och ekonomiska aktdrer, Gverensstdmmelse
med EU:s framtida ram for cybersdkerhetscertifiering, arbete med ansvar och
omsorgsplikt eller samordning med policy nar det galler hdgpresterande datorer,
artificiell intelligens och digital kompetens. . .

Extern personal

Samordning, 6vervakning och styrning av de uppgifter som tilldelats Europeiska
kompetenscentrumet for cybersékerhet inom néaringsliv, teknik och forskning, inbegripet
kostnader for stéd och samordning.

Utveckling och samordning av policy inom cybersékerhet nar det galler de uppgifter som
har tilldelats Europeiska kompetenscentrumet for cybersékerhet inom néringsliv, teknik

44

AC= kontraktsanstallda; AL = lokalanstallda; END = nationella experter; INT = personal fran

bemanningsforetag; JPD= unga experter som tjanstgor vid delegationerna.

45

SV

Sarskilt tak for finansiering av extern personal genom driftsanslag (tidigare s.k. BA-poster).
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och forskning, t.ex. faststallande av prioriteringar for forsknings- och naringslivspolitik,
allmént samarbete mellan medlemsstater och ekonomiska aktérer, dverensstimmelse
med EU:s framtida ram for cybersdkerhetscertifiering, arbete med ansvar och
omsorgsplikt eller samordning med policy ndr det géller hdgpresterande datorer,
artificiell intelligens och digital kompetens. . .

3.2.2.2. Berédknade personalbehov pa kompetenscentrumet for cybersakerhet inom naringsliv,

teknik och forskn

ing

2021 2022 2023 2024 2025 2026 2027

Handlaggare vid
kommissionen

Varav AD-tjanster

Varav AST-tjanster

Varav AST-SC-tjanster

Tillfalligt anstéllda

Varav AD-tjanster 10 11 13 13 13 13 13

Varav AST-tjanster

Varav AST-SC-tjanster
Kontraktsanstéllda 26 32 39 39 39 39 39
Nationella experter 1 1 1 1 1 1 1
Totalt 37 44 53 53 53 53 53

Beskrivning av arbetsuppgifter:

Tjanstemdn och tillfalligt anstallda

Operativt utférande av de uppgifter som tilldelats Europeiska kompetenscentrumet for
cybersékerhet inom néringsliv, teknik och forskning enligt artikel 4 i denna férordning,
inbegripet kostnader for stod och samordning.

Extern personal

Operativt utférande av de uppgifter som tilldelats Europeiska kompetenscentrumet for
cybersékerhet inom néringsliv, teknik och forskning enligt artikel 4 i denna férordning,
inbegripet kostnader for stdd och samordning.

Ovanndmnda beréknade personalbehov for kompetenscentrumet for cybersakerhet inom néringsliv, teknik och forskning
motsvarar de berédknade behoven for att genomfora unionens finansiella bidrag inom ramen for Ett digitalt Europa.

Ovanndmnda berdknade personalbehov for kompetenscentrumet for cybersdkerhet inom néringsliv, teknik och forskning ska
hojas med de beraknade behoven for att genomféra unionens finansiella bidrag inom ramen fér Horisont Europa, s& snart

bidraget frén finansieringsramen

for klustret Inkluderande och sikra samhillen i pelare II “Globala utmaningar och

industriell konkurrenskraft” av Horisont Europa (finansieringsram pa totalt 2 800 000 000 euro) som avses i artikel 21.1 b
foreslas av kommissionen under lagstiftningsprocessen och under alla omstandigheter innan en politisk 6verenskommelse

ingas.

3.2.2.3. Plan for inrattande av Europeiska kompetenscentrumet for cybersékerhet inom

naringsliv, teknik

och forskning

Tjanstegrupper och grader

2021 2022 2023 2024 2025 2025 2025

AD 16

AD 15

AD 14

SV
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AD 13

AD 12

AD 11

AD 10

AD9

AD 8

AD7

AD 6

AD 5

AD totalt

10

11

13

13

13

13

13

AST 11

AST 10

AST 9

AST 8

AST 7

AST 6

AST 5

AST 4

AST 3

AST 2

AST1

AST Totalt

AST/forskning (SC) 6

AST/forskning (SC) 5

AST/forskning (SC) 4

AST/forskning (SC) 3

AST/forskning (SC) 2

AST/forskning (SC) 1

16
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AST/SC Totalt

TOTALT 10 11 13 13 13 13 13

3.2.2.4. Berdknad effekt pa (extra) personal — extern personal for kompetenscentrumet for
cybersédkerhet inom naringsliv, teknik och forskning

2021 | 2022 | 2023 | 2024 | 2025 | 2026 | 2027
Kontraktsanstéllda
Tjanstegrupp 1V 20 22 29 29 29 29 29
Tjanstegrupp 111 2 4 4 4 4 4 4
Tjanstegrupp Il 4 6 6 6 6 6 6
Tjanstegrupp |
Totalt 26 32 39 39 39 39 39

For att utjamna personaleffekterna kommer den extra personalen pa kompetenscentrumet for
cybersakerhet inom néringsliv, teknik och forskning delvis att uppvégas av farre handlaggare
och extern personal (dvs. den nuvarande tjansteforteckningen och externa personalen) pa
relevanta avdelningar inom kommissionen.

Ersattning till personalen pa kompetenscentrumet for cybersékerhet inom naringsliv, teknik
och forskning i punkterna 3.2.2.2-4 ska utgd enligt foljande*®:

TOTALT 2021 2022 2023 2024 2025 2026 2027
Handlés_‘\ggare vid s s 6 6 6 6 6
kommissionen

Tillfalligt anstallda

Kontraktsanstéllda 14 17 20 20 20 20 20
Nationella experter

Heltidsekvivalenter, 19 ~ 26 26 26 26 2
totalt

Personalstyrka 19 22 26 26 26 26 26

Ersattningen till personal pa kompetenscentrumet for cybersakerhet inom naringsliv, teknik
och forskning ska motsvara den andel som utgérs av unionens finansiella bidrag, dvs. 50 %.

Ovanndmnda erséttning avser berédknade personalbehov foér kompetenscentrumet for
cybersdkerhet inom naringsliv, teknik och forskning for att genomféra unionens finansiella
bidrag inom ramen for Ett digitalt Europa.

46 Med forbehall for den slutliga budget vars genomforande ska delegeras till kompetenscentrumet
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Ovannamnda erséttning ska hdjas med de berdknade behoven for att genomfdra unionens
finansiella bidrag inom ramen for Horisont Europa, sa snart bidraget fran finansieringsramen
for klustret Inkluderande och sidkra samhillen i pelare II ”Globala utmaningar och industriell
konkurrenskraft” av Horisont Europa (finansieringsram pa totalt 2 800 000 000 euro) som
avses i artikel 21.1 b foreslas av kommissionen under lagstiftningsprocessen och under alla
omstandigheter innan en politisk Gverenskommelse ingas.

18
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3.2.3. Bidrag fran tredje part
Forslaget/initiativet:
— O innehaller inga bestammelser om samfinansiering fran tredje parter
- innehdller bestimmelser om samfinansiering fran tredje parter*’ enligt foljande
uppskattning:
Anslag i miljoner euro (avrundat till tre decimaler)

Ar 2021 2022 2023 2024 2025 2026 2027 TOTALT
Medlemsstater — bidrag 0619 1515 1,871 1,909 1,047 1,986 2026 11,873
till personalutgifter
Medlemsstater — bidrag
till infrastruktur och 0,619 1515 1,871 1,909 1,947 1,986 2,026 11,873
driftsutgifter
Medlemsstater — bidrag 284892 | 322044 | 327578 | 248382 | 253205 | 258214 | 263316 1957,922
till operativa utgifter
TOTALA anslag som
tillférs genom 286,130 325,274 331,320 252,200 257,189 262,186 267,368 1981,668
samfinansiering

SV

Ovannamnda bidrag fran tredje part galler endast samfinansiering motsvarande de EU-medel som &r avsatta for
cybersékerhet i Ett digitalt Europa. Ovannamnda bidrag fran tredje part ska hojas sé snart bidraget fran klustret
Inkluderande och sakra samhéllen i pelare II ”Globala utmaningar och industriell konkurrenskraft” av Horisont
Europa (finansieringsram pa totalt 2 800 000 euro) som avses i artikel 21.1 b foreslds av kommissionen under
lagstiftningsprocessen och under alla omstandigheter innan en politisk 6verenskommelse har ingatts. Forslaget
kommer att grundas pa resultatet av den strategiska planeringsprocess som faststélls i artikel 6.6 i forordning
XXX [ramprogrammet om Horisont Europa].

3.3. Beraknad inverkan pa inkomsterna
— Forslaget/initiativet paverkar inte budgetens inkomstsida.
— [ Forslaget/initiativet paverkar inkomsterna pa foljande satt:
O Paverkan pa egna medel
O Paverkan pa andra inkomster
ange om inkomsterna har avsatts for utgiftsposter [

Miljoner euro (avrundat till tre decimaler)

- - Férslagets/initiativets inverkan pa inkomsterna*®
Budgetrubrik i den arliga

budgetens inkomstdel:

2021 2022 2023 2024 2025 2026 2027

Artikel .............

4 Beréknat bidrag in natura frdn medlemsstater

Vad galler traditionella egna medel (tullar, sockeravgifter) ska nettobeloppen anges,
bruttobeloppen minus 20 % avdrag for uppboérdskostnader.

dvs.
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For inkomster avsatta for sarskilda andamal, ange vilka budgetrubriker i utgiftsdelen som berors.

Ovriga anmirkningar (t.ex. vilken metod/formel som har anvénts for att berdkna inverkan pé
inkomsterna eller andra relevanta uppgifter).
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