* Kk

£k EUROOPAN
ot KOMISSIO
Bryssel 12.9.2018
COM(2018) 630 final
2018/0328 (COD)
Ehdotus

EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUS

Euroopan kyberturvallisuuden teollisuus-, teknologia- ja tutkimusosaamiskeskuksen ja
kansallisten koordinointikeskusten verkoston perustamisesta

Euroopan komission panos EU-johtajien kokoukseen
Salzburgissa 19.-20. syyskuuta 2018

{SEC(2018) 396 final} - {SWD(2018) 403 final} - {SWD(2018) 404 final}

F FI



F

PERUSTELUT

1. EHDOTUKSEN TAUSTA
. Ehdotuksen perustelut ja tavoitteet

Kun jokapéivéinen eldmaé ja talous perustuvat yha enemman digitaaliteknologiaan, kansalaiset
tulevat entistd alttiimmiksi vakaville kyberturvallisuuspoikkeamille.  Tulevaisuuden
turvallisuus edellyttdd, ettd unioni on suojattava paremmin kyberuhilta, silld seka siviili-
infrastruktuurit ettd sotilaalliset valmiudet ovat riippuvaisia turvallisista digitaalisista
jarjestelmista.

Vastatakseen ndihin kasvaviin haasteisiin unioni on jatkuvasti lisannyt toimintaansa talla
alalla. Tdm4 toiminta perustuu vuonna 2013 hyvaksyttyyn kyberturvallisuusstrategiaan® ja sen
keskeisiin tavoitteisiin ja periaatteisiin, joilla pyritddn edistdmaan luotettavaa, turvallista ja
avointa  kybertoimintaymparistéd. Unioni  hyvaksyi vuonna 2016 ensimmaisena
kyberturvallisuusalan saddoksenadn Euroopan parlamentin ja neuvoston direktiivin (EU)
2016/1148° verkko- ja tietojarjestelmien turvallisuudesta.

Koska kyberturvallisuusympéristd muuttuu nopeasti, komissio ja unionin ulkoasioiden ja
turvallisuuspolitiikan korkea edustaja antoivat syyskuussa 2017 yhteisen tiedonannon®
”Resilienssi, pelote ja puolustus: vahvan kyberturvallisuuden rakentaminen EU:lle” unionin
sietokyvyn, kyberpelotteen ja reagointivalmiuksien parantamiseksi kyberhyokkéysten varalta.
Yhteisessa tiedonannossa esitettiin, osittain myds aikaisempien aloitteiden pohjalta, joukko
toimintaehdotuksia, joihin siséltyivat Euroopan unionin verkko- ja tietoturvaviraston (ENISA)
vahvistaminen, unionin laajuisen vapaaehtoisen kyberturvallisuuden sertifiointikehyksen
luominen tuotteiden ja palvelujen kyberturvallisuuden parantamiseksi digitaalisessa
maailmassa sekd suunnitelma nopeasta ja koordinoidusta reagoinnista laajamittaisiin
kyberturvallisuuspoikkeamiin ja -kriiseihin.

Yhteisessa tiedonannossa tunnustettiin, ettd on my6s unionin strategisten etujen mukaista
varmistaa, ettd se sdilyttdd kyberturvallisuuteen liittyvat keskeiset teknologiset valmiudet ja
kehittad niit4 digitaalisten sisdmarkkinoidensa turvaamiseksi ja erityisesti kriittisten verkkojen
ja tietojérjestelmien suojaamiseksi ja keskeisten kyberturvallisuuspalvelujen tarjoamiseksi.
Unionin on oltava asemassa, jossa se voi itsendisesti turvata digitaaliset voimavaransa ja
Kilpailla maailmanlaajuisilla kyberturvallisuusmarkkinoilla.

Unioni on tall& hetkelld kyberturvallisuustuotteiden ja -ratkaisujen nettotuoja, ja se on suurelta
osin  riippuvainen Euroopan  ulkopuolisista  toimittajista.”  Maailmanlaajuiset
kyberturvallisuusmarkkinat ovat suuruudeltaan 600 miljardia euroa, ja niiden odotetaan
kasvavan seuraavien viiden vuoden aikana keskimaarin noin 17 prosenttia myynnin, yritysten

! YHTEINEN TIEDONANTO EUROOPAN PARLAMENTILLE JA NEUVOSTOLLE: Euroopan
unionin kyberturvallisuusstrategia: avoin, turvallinen ja vakaa verkkoympéristd, JOIN(2013) 1 final.
Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/1148, annettu 6 pdivand heindkuuta 2016,
toimenpiteista yhteisen korkeatasoisen verkko- ja tietojarjestelmien turvallisuuden varmistamiseksi
koko unionissa (EUVL L 194, 19.7.2016, s. 1).

3 YHTEINEN TIEDONANTO EUROOPAN PARLAMENTILLE JA NEUVOSTOLLE “Resilienssi,
pelote ja puolustus: vahvan kyberturvallisuuden rakentaminen EU:lle”, JOIN(2017) 450 final.

Draft Final Report on the Cybersecurity Market Study, 2018.
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ja tyopaikkojen madréssd. Markkinoiden n&kokulmasta maailman 20 johtavan
kyberturvallisuusmaan joukossa on kuitenkin vain kuusi EU:n jasenvaltiota®.

Samaan aikaan unionissa on runsaasti kyberturvallisuusalan osaamista ja kokemusta —
komission hiljattain toteuttamaan kyberturvallisuuden osaamiskeskusten kartoitukseen
rekisterdityi yli 660 organisaatiota eri puolilta EU:ta®. Muuntamalla tdman osaamisen
markkinoitaviksi tuotteiksi ja ratkaisuiksi unioni voisi kattaa koko kyberturvallisuuden
arvoketjun. Tutkimus- ja teollisuusyhteisdjen toimet ovat kuitenkin hajanaisia ja
epayhtendisia ja niilt4 puuttuu yhteinen missio, miké heikentdd EU:n kilpailukykya talla alalla
sekd sen kykyé turvata digitaaliset voimavaransa. Asianomaisia kyberturvallisuuden aloja
(esim. energia, avaruus, puolustus ja liikenne) ja osa-alueita tuetaan nykyisin
riittimattomasti’. Mydskaan kyberturvallisuuden siviili- ja puolustusalojen valisia synergioita
el hyddynnetd Euroopassa tdydessa mitassa.

Julkisen ja yksityisen sektorin kyberturvallisuuskumppanuuden perustaminen unionissa
vuonna 2016 oli ensimmadinen konkreettinen askel, joka kokosi yhteen tutkimusalan,
teollisuuden ja julkisen sektorin yhteisja helpottamaan kyberturvallisuuteen liittyvaa
tutkimusta ja innovointia. Vuosien 2014-2020 rahoituskehyksen puitteissa sen pitéisi tuottaa
hyvid ja paremmin kohdennettuja tutkimus- ja innovointituloksia. Julkisen ja yksityisen
sektorin kyberturvallisuuskumppanuuden puitteissa teollisuuskumppanit saattoivat ilmaista
sitoutuvansa tekem&in omia investointejaan kumppanuuden strategisessa tutkimus- ja
innovointisuunnitelmassa maaritellyill aloilla.

Unioni voi kuitenkin toteuttaa huomattavasti suuremman mittakaavan investointeja. Se
tarvitsee tehokkaamman mekanismin, jonka avulla voidaan rakentaa pysyvia valmiuksia,
yhdistaa toimia, koota osaamista ja edistad sellaisten innovatiivisten ratkaisujen kehittdmista,
jotka vastaavat kyberturvallisuuden teollisiin haasteisiin uusien monikayttoteknologioiden
alalla (esim. tekoaly, kvanttilaskenta, lohkoketju ja turvalliset digitaaliset identiteetit) samoin
kuin kriittisilla sektoreilla (esim. liikenne, energia, terveydenhuolto, rahoitusala, hallinto,
televiestintd, valmistus, puolustus ja avaruus).

Y hteisessa tiedonannossa tarkasteltiin mahdollisuutta lujittaa unionin
kyberturvallisuusvalmiuksia perustamalla kyberturvallisuuden osaamiskeskusten verkosto,
jonka ytimend olisi eurooppalainen kyberturvallisuuden osaamiskeskus. Talla pyrittéisiin
tdydentdmaan alan nykyistd valmiuksien kehittdmistd unionissa ja kansallisella tasolla.
Yhteisessa tiedonannossa ilmaistiin - komission aikomus kéynnistdd wvuonna 2018
vaikutustenarviointi, jossa tarkastellaan mahdollisia vaihtoehtoja téllaisen rakenteen
luomiseksi. Ensimmadisend askeleena ja tulevan suunnittelun pohjaksi komissio kéynnisti
Horisontti 2020 -ohjelman puitteissa pilottivaiheen, jossa pyritdan edistaméan kansallisten
keskusten verkottumista, jotta kyberturvallisuuden osaamisen kasvattamiselle ja teknologian
kehittdmiselle saadaan uutta pontta.

Valtion- ja hallitusten péémiehet totesivat syyskuussa 2017 jarjestetyssd Tallinnan
digitaalihuippukokouksessa,  ettd  unionista olisi  tehtdvd  “kyberturvallisuusalan
maailmanlaajuinen johtaja vuoteen 2025 mennessd, jotta voisimme varmistaa
kansalaistemme, kuluttajiemme ja yritystemme luottamuksen ja suojan verkossa ja
mahdollistaisimme vapaan ja lailla sddnnellyn internetin”.

Draft Final Report on the Cybersecurity Market Study, 2018.
JRC Technical Reports: European Cybersecurity Centres of Expertise, 2018.
JRC Technical Report: Outcomes of the Mapping Exercise (ks. yksityiskohtaiset tiedot liitteistd 4 ja 5).
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Marraskuussa 2017 annetuissa neuvoston paatelmissa® komissiota pyydettiin tekemaan
nopeasti vaikutustenarviointi mahdollisista vaihtoehdoista ja ehdottamaan vuoden 2018
puolivaliin mennessé asianmukaista saddosta aloitteen toteuttamiseksi.

Komission kesakuussa 2018 ehdottamalla Digitaalinen Eurooppa -ohjelmalla’ pyritaan
kasvattamaan digitalisaatiosta Euroopan kansalaisille ja yrityksille koituvia hyétyja ja
maksimoimaan ne Kkaikilla asiaankuuluvilla EU:n politiikan aloilla sek& vahvistamaan
politiikkoja ja tukemaan digitaalisten sisdmarkkinoiden kunnianhimoisia tavoitteita.
Ohjelmassa ehdotetaan yhdenmukaista ja kattavaa lahestymistapaa, jolla pyritdan
varmistamaan kehittyneiden teknologioiden paras kayttd ja teknisten valmiuksien ja
inhimillisen osaamisen oikea yhdistelmd digitalisaatiota varten — ei ainoastaan
kyberturvallisuuden alalla, vaan myds alykkaan datainfrastruktuurin, tekoélyn, pitkélle viedyn
osaamisen seka teollisuuden ja yleista etua koskevien alojen sovellusten osalta. Nama tekijat
ovat keskenédén riippuvaisia ja vahvistavat toisiaan, ja kun niitd edistetddn samanaikaisesti,
niilla voidaan saavuttaa tarvittava mittakaava, joka mahdollistaa kukoistavan datatalouden™.
Kyberturvallisuus on yksi painopisteala myds EU:n uudessa tutkimuksen ja innovoinnin
puiteohjelmassa Euroopan horisontti*.

Nyt annettavalla asetuksella ehdotetaan perustettavan Euroopan kyberturvallisuuden
teollisuus-, teknologia- ja tutkimusosaamiskeskus sekd kansallisten koordinointikeskusten
verkosto. Tamén réataldidyn yhteistydomallin pitdisi edistdd Euroopan kyberturvallisuusalan
teknologia- ja teollisuusekosysteemid seuraavasti: Osaamiskeskus helpottaa verkoston
toimintaa ja auttaa sen koordinoinnissa seké tukee kyberturvallisuuden osaamisyhteiséa ja
edistdd ndin kyberturvallisuusalan teknologiastrategiaa ja helpottaa verkostoon ja
osaamisyhteisdon kootun osaamisen kayttod. Osaamiskeskus tekee ndin etenkin panemalla
taytantoon Digitaalinen Eurooppa -ohjelman ja Euroopan horisontti -ohjelman asiaankuuluvat
osat myontamalla avustuksia ja tekemalld hankintoja. Kun otetaan huomioon muualla
maailmassa tehdyt huomattavat investoinnit kyberturvallisuuteen ja tarve koordinoida ja koota
yhteen asiaankuuluvia resursseja Euroopassa, osaamiskeskusta ehdotetaan eurooppalaisena
kumppanuutena®?, mika helpottaa unionin, jasenvaltioiden ja/tai teollisuuden yhteisia
investointeja. Siksi ehdotuksessa edellytetdan, ettd jasenvaltiot osallistuvat osaamiskeskuksen
ja verkoston toiminnan rahoitukseen unionin rahoitusosuutta vastaavalla maarélla.
Osaamiskeskuksen téarkein padtoksentekoelin on johtokunta, johon kaikki jasenvaltiot voivat
osallistua, mutta jossa &anioikeus on ainoastaan rahoitusosuuden suorittaneilla jasenvaltioilla.
Johtokunnan &&nestysmenettelyssa noudatetaan kaksinkertaisen enemmiston periaatetta, jossa
enemmistdon vaaditaan 75 prosenttia rahoitusosuuksista ja 75 prosenttia annetuista &anista.
Koska komissio vastaa unionin talousarviosta, silld on 50 prosenttia &&nistd. Komissio
hyddyntdd  johtokuntatydskentelyssd  tarvittaessa Euroopan ulkosuhdehallinnon
asiantuntemusta. Johtokuntaa avustaa neuvoa-antava teollisuus- ja tiedekomitea, jonka avulla

Yleisten asioiden neuvoston 20. marraskuuta 2017 hyvéksymat neuvoston pédételmét Euroopan parlamentille ja
neuvostolle annetusta yhteisestd tiedonannosta “Resilienssi, pelote ja puolustus: vahvan kyberturvallisuuden
rakentaminen EU:lle”.

COM(2018) 434, Ehdotus Euroopan parlamentin ja neuvoston asetukseksi Digitaalinen Eurooppa -ohjelman
perustamisesta vuosiksi 2021-2027.

10 Ks. SWD(2018) 305.

1 COM(2018) 435, Ehdotus Euroopan parlamentin ja neuvoston asetukseksi tutkimuksen ja innovoinnin
puiteohjelmasta ”Euroopan horisontti” ja sen osallistumista ja tulosten levittdmisti koskevista sdanndista.

Siten kuin se on maédritelty ehdotuksessa Euroopan parlamentin ja neuvoston asetukseksi tutkimuksen ja
innovoinnin puiteohjelmasta ”Euroopan horisontti” ja sen osallistumista ja tulosten levittdmistd koskevista
s&anngistd (COM(2018) 435). Siihen viitataan myds ehdotuksessa Euroopan parlamentin ja neuvoston asetukseksi
Digitaalinen Eurooppa -ohjelman perustamisesta vuosiksi 2021-2027 (COM(2018) 434).
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voidaan varmistaa sdanndllinen yhteydenpito yksityisen sektorin, kuluttajajérjestdjen ja
muiden asianosaisten sidosryhmien kanssa.

Euroopan kyberturvallisuuden teollisuus-, teknologia- ja tutkimusosaamiskeskus toimisi
laheisessd yhteistydssa talla asetuksella perustettavan kansallisten koordinointikeskusten
verkoston ja kyberturvallisuuden osaamisyhteison kanssa (johon siséltyy laaja ja
monimuotoinen joukko kyberturvallisuusteknologian kehittdmiseen osallistuvia toimijoita,
kuten tutkimuslaitoksia, tarjontapuolen teollisuutta, kysyntapuolen teollisuutta ja julkinen
sektori). Se olisi myos tarkein taytdntoonpanoelin EU:n rahoitusvaroille, jotka on osoitettu
kyberturvallisuuteen ehdotetussa Digitaalinen Eurooppa -ohjelmassa ja Euroopan horisontti -
ohjelmassa.

Tallainen Kkattava lahestymistapa mahdollistaisi kyberturvallisuuden tukemisen koko
arvoketjussa, tutkimuksesta aina keskeisten teknologioiden kéyttoonoton tukemiseen.
Jasenvaltioiden olisi osallistuttava rahoitukseen EU:n tdhan aloitteeseen osoittamaa
rahoitusosuutta vastaavalla maaralla. Jésenvaltioiden rahoitus on olennainen tekija aloitteen
onnistumisen kannalta.

Euroopan kyberturvallisuusjarjesté on komission vastapuoli Horisontti 2020 -ohjelman
puitteissa  perustetussa  sopimusperusteisessa  julkisen  ja  yksityisen  sektorin
kyberturvallisuuskumppanuudessa. Jarjeston erityisosaamisen ja laajan ja merkityksellisen
sidosryhmdedustuksen vuoksi se olisi kutsuttava osallistumaan osaamiskeskuksen ja
verkoston ty6hon.

Euroopan kyberturvallisuuden teollisuus-, teknologia- ja tutkimusosaamiskeskuksen olisi
liséksi pyrittava lisédmaéan synergioita kyberturvallisuuden siviili- ja puolustusnédkdkohtien
valilla. Sen olisi tuettava jésenvaltioita ja muita asianomaisia toimijoita antamalla neuvoja,
jakamalla kokemuksia ja helpottamalla yhteisty6tda hankkeissa ja toimissa. Se voisi
jasenvaltioiden pyynnostd myds johtaa hankkeita etenkin Euroopan puolustusrahaston
yhteydessd. Nyt ehdotettavalla aloitteella pyritddn edistimdan seuraavien ongelmien
ratkaisua:

o Kyberturvallisuuden kysyntd- ja tarjontateollisuuden riittamaton yhteistyo.
Eurooppalaisten yritysten haasteena on seké turvallisuuden yll&pitdminen ettd turvallisten
tuotteiden ja palvelujen tarjoaminen asiakkaille. Ne eivat kuitenkaan usein pysty riittavalla
tavalla suojaamaan olemassa olevia tuotteitaan, palvelujaan ja omaisuuttaan tai
suunnittelemaan  turvallisia ~ innovatiivisia  tuotteita ja  palveluja.  Keskeisten
kyberturvallisuusvoimavarojen suunnittelu ja kayttéonotto on usein lilan kallista
yksittaisille toimijoille, joiden ydinliiketoiminta ei liity kyberturvallisuuteen. Samaan
aikaan kyberturvallisuusmarkkinoiden kysynta- ja tarjontapuolen véliset suhteet eivét ole
riittdvan hyvin kehittyneet, mikd on johtanut eri alojen tarpeisiin mukautettujen
eurooppalaisten tuotteiden ja ratkaisujen puutteelliseen tarjontaan sekd luottamusvajeeseen
markkinatoimijoiden kesken.

e Jasenvaltioiden valisen tehokkaan yhteistydbmekanismin puuttuminen teollisuuden
valmiuksien  kehittdmiseksi.  Talla hetkella ei ole myodskddan tehokasta
yhteistydmekanismia, jonka puitteissa jasenvaltiot voisivat yhdessa kehittad tarvittavia
valmiuksia, joilla tuetaan kyberturvallisuuteen liittyv&a innovointia eri teollisuudenaloilla
seka viimeisinta kehitystd edustavien eurooppalaisten kyberturvallisuusratkaisujen
kayttoonottoa. Taman tyyppiset toimet eivat kuulu direktiiviin (EU) 2016/1148
pohjautuvien jésenvaltioiden nykyisten kyberturvallisuusalan yhteistyémekanismien
toiminta-alaan.
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e RIiittamaton yhteisty0 tutkimus- ja teollisuusyhteiséjen sisalla ja niiden valilla. Vaikka
Euroopalla on teoriassa valmiudet kattaa koko kyberturvallisuuden arvoketju, on olemassa
kyberturvallisuuden sektoreita (esim. energia, avaruus, puolustus ja liikenne) ja osa-alueita,
joita tutkimusyhteiso tukee nykyisin heikosti tai joita tukee vain vahdinen maaré keskuksia
(esim. jalki-kvantti- tai kvanttisalaus, tekoalyyn liittyva luottamus ja tekodlyn
kyberturvallisuus). Vaikka téllaista yhteisty6td on toki olemassa, se on usein
lyhytkestoista, konsultointityyppistd toimintaa, joka ei mahdollista pitkaaikaisten
tutkimussuunnitelmien toteuttamista kyberturvallisuuteen liittyvien teollisten haasteiden
ratkaisemiseksi.

e RIiittamaton yhteistyd kyberturvallisuuden siviili- ja puolustusalan tutkimus- ja
innovointiyhteisdjen valilla. Riittdmattdman yhteistyén ongelma koskee myds siviili- ja
puolustusyhteisdja. Olemassa olevia synergioita ei hyddynnetd tdydesséd mitassa, koska ei
ole olemassa tehokkaita mekanismeja, joiden puitteissa ndmé yhteisot voisivat tehda
tehokasta yhteisty6ta ja rakentaa luottamusta, joka on, vield enemmaén kuin muilla aloilla,
tuloksellisen yhteistydon ehdoton edellytys. Té&hén yhdistyy rajallinen taloudellinen
kapasiteetti EU:n kyberturvallisuusmarkkinoilla, mukaan lukien riittdmattoméat varat
innovoinnin tukemiseksi.

¢ Yhdenmukaisuus muiden alaa koskevien politiikkojen saédnndsten kanssa

Kyberturvallisuuden osaamisverkosto ja Euroopan kyberturvallisuuden teollisuus-,
teknologia- ja  tutkimusosaamiskeskus  tarjoavat lisdtukea  olemassa  oleville
kyberturvallisuuspolitiikan sadnnoksille ja toimijoille. Euroopan kyberturvallisuuden
teollisuus-, teknologia- ja tutkimusosaamiskeskuksen toimeksianto tdydentdd ENISAnN toimia,
mutta sen painopiste on erilainen ja se edellyttaa erilaisia taitoja. ENISAn toimeksiannossa
viitataan sen neuvoa-antavaan rooliin kyberturvallisuuteen liittyvan tutkimuksen ja
innovoinnin alalla EU:ssa, kun taas osaamiskeskuksen ehdotetussa toimeksiannossa
keskitytadn ensi sijassa muihin EU:n kyberresilienssin lujittamisen kannalta olennaisiin
tehtaviin. ENISAn toimeksiantoon ei mydskaan sisélly sen tyyppisid toimia, jotka olisivat
osaamiskeskuksen ja verkoston vydintehtdvid, jotka ovat kyberturvallisuuteen liittyvan
teknologian kehittdmisen ja kayttdonoton edistdminen ja tdmén alan valmiuksien
kehittamiseen liittyvien toimien tdydentdminen EU:ssa ja kansallisella tasolla.

Euroopan kyberturvallisuuden teollisuus-, teknologia- ja tutkimusosaamiskeskus ja
kyberturvallisuuden osaamisverkosto tukevat myds yhdessé tutkimusta, jolla pyritdén
helpottamaan ja nopeuttamaan standardointi- ja sertifiointiprosesseja, etenkin ehdotetussa
kyberturvallisuusasetuksessa™ tarkoitettuihin kyberturvallisuuden sertifiointijarjestelmiin
liittyvia prosesseja™®.

Talla aloitteella  kdytdnndssa  laajennetaan  julkisen  ja  yksityisen  sektorin
kyberturvallisuuskumppanuutta, joka oli ensimmdinen EU:n laajuinen yritys tuoda yhteen
kyberturvallisuusteollisuus, kysyntépuoli (kyberturvallisuustuotteiden ja -ratkaisujen ostajat,
mukaan lukien julkishallinnot ja kriittiset alat kuten liikenne, terveydenhuolto, energia ja

3 Ehdotus Euroopan parlamentin ja neuvoston asetukseksi EU:n kyberturvallisuusvirastosta ENISAsta ja

asetuksen (EU) 526/2013 kumoamisesta seka tieto- ja viestintatekniikan kyberturvallisuussertifioinnista
(“’kyberturvallisuusasetus”, COM(2017) 477 final/3).

Tama ei rajoita yleisen tietosuoja-asetuksen mukaisia  sertifiointimekanismeja,  joissa
tietosuojaviranomaisilla on omat tehtdvansa. Naistd mekanismeista sdadetaan luonnollisten henkildiden
suojelusta henkilotietojen kasittelyssa sekd ndiden tietojen vapaasta liikkuvuudesta ja direktiivin
95/46/EY kumoamisesta 27 paivanad huhtikuuta 2016 annetussa Euroopan parlamentin ja neuvoston
asetuksessa (EU) 2016/679 (yleinen tietosuoja-asetus) .
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rahoitusala) ja tutkimusyhteisé perustamaan foorumi kestavélle vuoropuhelulle ja luomaan
olosuhteet vapaaehtoisille yhteisille investoinneille. Julkisen ja yksityisen sektorin
kyberturvallisuuskumppanuus perustettiin vuonna 2016, ja se on synnyttanyt 1,8 miljardin
euron investoinnit vuoteen 2020 mennessd. Muualla maailmassa parhaillaan tehtévien
investointien mittakaava (esim. Yhdysvallat investoi kyberturvallisuuteen 19 miljardia
dollaria pelkastdan vuonna 2017) kuitenkin osoittaa, ettd EU:lta vaaditaan lisdtoimia
investointien Kriittisen massan saavuttamiseksi ja ympéri EU:ta jakautuneiden valmiuksien
hajanaisuuden poistamiseksi.

¢ Yhdenmukaisuus unionin muiden politiikkojen kanssa

Euroopan kyberturvallisuuden teollisuus-, teknologia- ja tutkimusosaamiskeskus toimii
ainoana taytantdonpanoelimena erilaisille kyberturvallisuutta tukeville unionin ohjelmille
(Digitaalinen Eurooppa ja Euroopan horisontti) ja parantaa niiden yhdenmukaisuutta ja niiden
valisié synergioita.

Tama aloite mahdollistaa my0ds jasenvaltioiden toimien taydentdmisen tarjoamalla
koulutuspolitiikasta paattaville tahoille asianmukaista tukea kyberturvallisuuteen liittyvien
taitojen kehittdmiseksi (esim. kehittamalla kyberturvallisuuden opetussuunnitelmia siviili- ja
puolustusalan koulutusjarjestelmille), jotta EU:lle voidaan kehittdd kyberturvallisuusasiat
0saavaa patevéa tydvoimaa — tdma on olennainen voimavara kyberturvallisuusalan yrityksille
sekd muille kyberturvallisuuden kanssa tekemisissa oleville teollisuudenaloille. Tdmé aloite
on kyberpuolustusta koskevan koulutuksen osalta yhdenmukainen Euroopan turvallisuus- ja
puolustusakatemiassa perustetussa kyberpuolustuksen koulutus ja -harjoitusymparistdssa
kdynnissa olevan tyon kanssa.

Tama aloite taydentdd ja tukee Digitaalinen Eurooppa -ohjelman mukaisten digitaali-

innovointikeskittymien toimia. Digitaali-innovointikeskittymat ovat voittoa
tavoittelemattomia organisaatioita, jotka auttavat yrityksia — etenkin startup-yrityksié, pk-
yrityksid ja mid-cap-yrityksida — parantamaan kilpailukykydan kehittamalla niiden

liikketoiminta-/tuotantoprosesseja  sekd tuotteita ja  palveluja  digitaaliteknologian
mahdollistaman &lykkaan innovoinnin avulla. Digitaali-innovointikeskittymat tarjoavat
yrityslahtdisid innovointipalveluja, kuten markkinatietoutta, rahoitusneuvontaa, testaus- ja
kokeilujarjestelyjd, koulutusta ja osaamisen kehittdmistd, joilla pyritddn auttamaan uusien
tuotteiden tai  palvelujen onnistunutta markkinoille saattamista tai parempien
tuotantoprosessien  kayttoonottoa.  Jotkin  digitaali-innovointikeskittymét, joilla on
kyberturvallisuuteen liittyvad erityisosaamista, voisivat osallistua suoraan téalla aloitteella
perustettavaan kyberturvallisuuden osaamisyhteisoon. Useimmissa tapauksissa Kkuitenkin
digitaali-innovointikeskittymat, joilla ei ole erityistd kyberturvallisuuteen liittyvaa profiilia,
helpottaisivat asiakaskuntansa mahdollisuuksia saada kéyttéonséd kyberturvallisuuden
osaamisyhteisfssd saatavilla olevaa asiantuntemusta, tietdmystd ja valmiuksia tekemalla
tilvistda  yhteistyotda  kansallisten  koordinointikeskusten  verkoston ja  Euroopan
kyberturvallisuuden teollisuus-, teknologia- ja tutkimusosaamiskeskuksen kanssa. Digitaali-
innovointikeskittyméat tukisivat myds yritysten ja muiden palvelemiensa loppukéyttdjien
tarpeita vastaavien innovatiivisten kyberturvallisuustuotteiden ja -ratkaisujen kayttéonottoa.
Liséksi alakohtaiset digitaali-innovointikeskittymat voisivat jakaa todellisia alakohtaisia
tarpeita koskevaa tietdamystd&n verkoston ja osaamiskeskuksen kanssa, jotta tutkimus- ja
innovointisuunnitelman tarkastelussa voidaan ottaa huomioon teollisuuden vaatimukset.

Synergioita haetaan my6s Euroopan innovaatio- ja teknologiainstituutin asianomaisten
osaamis- ja innovaatioyhteisdjen, etenkin EIT Digitalin, kanssa.
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2. OIKEUSPERUSTA, TOISSIJAISUUSPERIAATE JA
SUHTEELLISUUSPERIAATE

. Oikeusperusta

Osaamiskeskus olisi sen luonteen ja erityistavoitteiden vuoksi perustettava kahtalaisella
oikeusperustalla. SEUT-sopimuksen 187 artiklassa madratdan sellaisten rakenteiden
perustamisesta, jotka ovat tarpeen, jotta unionin tutkimusta, teknologista kehittdmista ja
esittelya koskevat toimintaohjelmat voidaan panna téytdntdon asianmukaisesti. Se antaa
osaamiskeskukselle mahdollisuuden luoda synergioita ja koota resursseja, jotta voidaan
investoida tarvittaviin valmiuksiin jasenvaltioiden tasolla ja kehittdd yhteisid eurooppalaisia
voimavaroja (esim. hankkimalla yhdessé tarvittava kyberturvallisuuden testaus- ja
kokeiluinfrastruktuuri). 188 artiklan ensimmdisessd kohdassa mé&aratédan tallaisten
toimenpiteiden hyvaksymisestd. 188 artiklan ensimmaéisen kohdan ottaminen ainoaksi
oikeusperustaksi ei kuitenkaan mahdollistaisi toimien ulottamista tutkimuksen ja kehittdmisen
alaa laajemmalle, mikd on tarpeellista, jotta voidaan saavuttaa kaikki tdssi asetuksessa
osaamiskeskukselle asetetut tavoitteet, eli tukea kyberturvallisuustuotteiden ja -ratkaisujen
markkinoille saattamista, auttaa Euroopan kyberturvallisuusteollisuutta parantamaan
Kilpailukykydéan ja kasvattamaan markkinaosuuttaan ja antaa lisdarvoa kansallisille toimille,
joilla pyritaan supistamaan kyberturvallisuuteen liittyva4 osaamisvajetta. Naiden tavoitteiden
saavuttamiseksi oikeusperustaksi on otettava myds 173 artiklan 3 kohta, jonka mukaan unioni
voi hyvaksyé toimenpiteitd, joilla tuetaan teollisuuden kilpailukykya.

. Ehdotuksen perustelut toissijaisuusperiaatteen ja suhteellisuusperiaatteen
kannalta

Kyberturvallisuus on unionin yhteisté etua koskeva asia, kuten edell& mainituissa neuvoston
paatelmissd vahvistetaan. Tastd ovat osoituksena Wannacry- ja NotPetya-hyokkaysten
kaltaisten tapahtumien mittakaava ja rajat ylittdvd luonne. Kyberturvallisuuteen liittyvien
teknologisten haasteiden luonne ja mittakaava sekd toimien puutteellinen koordinointi
teollisuuden, julkisen sektorin ja tutkimusyhteisdjen siséllé ja niiden valilla edellyttag, ettd EU
tukee laajemmin koordinointitoimia sekd resurssien Kriittisen massan kokoamiseksi etta
tietdmyksen ja voimavarojen paremman hallinnan varmistamiseksi. Tdmé on tarpeellista, kun
otetaan huomioon tiettyihin kyberturvallisuuden tutkimus-, kehitys-  ja
kayttoonottovalmiuksiin liittyvat resurssivaatimukset, tarve tarjota padsy tieteidenvaliseen
kyberturvallisuutta koskevaan taitotietoon (jota on usein ainoastaan osittain saatavilla
kansallisesti) eri tieteenalojen Vélillg, teollisten arvoketjujen maailmanlaajuinen luonne seké&
maailmanlaajuisten kilpailijoiden toiminta markkinoilla.

Taméa vaatii resursseja ja osaamista sellaisessa mittakaavassa, ettei sitd juurikaan voida
saavuttaa minkaan jasenvaltion yksittéisilla toimilla. Esimerkiksi yleiseurooppalainen
kvanttiviestintaverkko voisi vaatia EU:Ita noin 900 miljoonan euron investointia riippuen
siitd, kuinka paljon jasenvaltiot investoivat (yhteenliitantdihin/verkon tdydentamiseen) ja
missa madrin teknologia mahdollistaa olemassa olevien infrastruktuurien uudelleenkéyton.
Aloite on ratkaisevan tarked rahoituksen kokoamisen kannalta, jotta tdménkaltainen
investointi olisi mahdollinen unionissa.

Jasenvaltiot eivat voi yksin téysin saavuttaa tdmén aloitteen tavoitteita. Kuten edella
osoitetaan, ne voidaan paremmin saavuttaa unionin tasolla kokoamalla yhteen toimia ja
valttamalla niiden tarpeetonta paallekkaisyyttd, mika auttaa luomaan investointien Kriittisen
massan ja varmistaa, ettd julkista rahoitusta kdytetadn optimaalisella tavalla. Samalla tdssé
asetuksessa ei suhteellisuusperiaatteen mukaisesti ylitetd sitd, mika on tarpeen ndiden
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tavoitteiden saavuttamiseksi. EU:n toimet ovat siksi perusteltuja toissijaisuus- ja
suhteellisuusperiaatteen kannalta.

Tahan séadokseen ei sisélly uusia lakisdateisia velvollisuuksia yrityksille. Samaan aikaan
yritysten ja erityisesti  pk-yritysten Kkustannukset, jotka liittyvat innovatiivisten
kyberturvallisten tuotteiden suunnitteluun, tulevat todenndkoisesti laskemaan, silla aloite
mahdollistaa resurssien yhdistamisen, jotta tarvittaviin valmiuksiin voidaan investoida
jasenvaltioiden tasolla tai kehittad yhteisia eurooppalaisia voimavaroja (esim. hankkimalla
yhdessa tarvittava kyberturvallisuuden testaus- ja kokeiluinfrastruktuuri). Teollisuus ja pk-
yritykset voisivat kdyttad nditd voimavaroja eri sektoreilla varmistaakseen, ettd niiden tuotteet
ovat kyberturvallisia, ja saadakseen kyberturvallisuudesta itselleen kilpailuedun.

. Toimintatavan valinta

Ehdotetulla sdddokselld perustetaan elin, jonka tehtdvdnd on panna taytantoon Digitaalinen
Eurooppa -ohjelmaan ja Euroopan horisontti -ohjelmaan sisaltyvid kyberturvallisuusalan
toimia. Siin& madritelladn elimen toimeksianto ja tehtavat seka sen hallintorakenne. Tallaisen
unionin elimen perustaminen edellytta4 asetuksen antamista.

3. SIDOSRYHMIEN KUULEMINEN JA VAIKUTUSTENARVIOINTI

Kyberturvallisuuden osaamisverkoston ja Euroopan kyberturvallisuuden teollisuus-,
teknologia- ja tutkimusosaamiskeskuksen perustamista koskeva ehdotus on uusi aloite. Se on
jatkoa ja laajennus vuonna 2016 perustetulle sopimusperusteiselle julkisen ja yksityisen
sektorin kyberturvallisuuskumppanuudelle.

. Sidosryhmien kuuleminen

Kyberturvallisuus on laaja ja monialainen aihe. Komissio on kayttdnyt erilaisia
kuulemismenetelmid varmistaakseen, ettd téssé aloitteessa otetaan asianmukaisesti huomioon
unionin yleiset edut eikd ainoastaan pienen sidosryhméjoukon erityisetuja. Nain varmistetaan
komission tyén avoimuus ja vastuullisuus. Tésté aloitteesta ei sen kohderyhman (teollisuus- ja
tutkimusyhteiso ja jasenvaltiot) vuoksi jarjestetty erikseen avointa julkista kuulemista, mutta
sen aihepiirid oli jo kasitelty useissa muissa avoimissa julkisissa kuulemisissa:

e Vuonna 2018 jdrjestetty yleinen avoin julkinen kuuleminen, joka aiheina olivat
investoinnit, tutkimus ja innovointi, pk-yritykset ja sisdmarkkinat.

e \Vuonna 2017 verkossa jérjestetty 12 viikkoa kestanyt julkinen kuuleminen, jossa kerattiin
suuren yleison ndkemyksid ENISAn arvioinnista ja uudelleentarkastelusta (noin 90
vastaajaa).

e Vuonna 2016 verkossa jarjestetty 12 viikkoa kestdnyt julkinen kuuleminen
sopimusperusteisesta julkisen ja yksityisen sektorin kyberturvallisuuskumppanuudesta
(noin 240 vastaajaa).

Komissio jarjesti aloitteesta my6s kohdennettuja kuulemisia, joihin siséltyi ty6pajoja,
kokouksia ja kohdennettuja palautepyyntdja (ENISAlle ja Euroopan puolustusvirastolle).
Kuulemiset kestivat kuusi kuukautta marraskuusta 2017 maaliskuuhun 2018. Komissio
toteutti myds osaamiskeskusten Kkartoituksen, jonka avulla voitiin  kerdtd 665:lta
kyberturvallisuuden osaamiskeskukselta tietoja niiden taitotiedosta, toiminnasta, toiminta-
aloista ja kansainvélisestd yhteisty0std. Kartoitus aloitettiin tammikuussa, ja raportin
analyysissa otettiin huomioon 8. maaliskuuta 2018 mennessé toimitetut tiedot.
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Teollisuus- ja tutkimusyhteisdjen sidosryhmat katsoivat, ettd osaamiskeskus ja verkosto
voisivat lisdtd nykyisten kansallisen tason toimien arvoa auttamalla luomaan Euroopan
laajuisen kyberturvallisuusekosysteemin, joka mahdollistaa paremman yhteistyon teollisuus-
ja tutkimusyhteisdjen valilla. Ne pitivat myos valttaméattomana, ettd EU ja jasenvaltiot
omaksuvat kyberturvallisuusalan teollisuuspolitiikkaan proaktiivisen, pidemmalle aikavélille
suuntautuvan ja strategisen nakdkulman, joka ulottuu pelkk&d tutkimusta ja innovointia
laajemmalle. Sidosryhmat toivat esiin tarpeen saada padsy keskeisiin valmiuksiin kuten
testaus- ja kokeilujarjestelyihin sek& tarpeen toteuttaa kunnianhimoisempia toimia
kyberturvallisuuteen liittyvan osaamisvajeen supistamiseksi esimerkiksi toteuttamalla suuren
mittakaavan eurooppalaisia hankkeita, joihin voidaan houkutella parhaita lahjakkuuksia.
Kaikkia edelld mainittuja nékokohtia pidettiin  myds valttdméattoming, jotta unioni
tunnustettaisiin maailmanlaajuiseksi johtajaksi kyberturvallisuuden alalla.

Jasenvaltiot ovat viime syyskuun jalkeen toteutettujen kuulemistoimien yhteydessa'® seka
asiaa kasittelevissa neuvoston paatelmissa®® suhtautuneet myonteisesti aikomukseen perustaa
kyberturvallisuuden osaamisverkosto vauhdittamaan kyberturvallisuusalan teknologioiden
kehittamistd ja kayttoonottoa. Jasenvaltiot ovat korostaneet, ettd kaikilla jasenvaltioilla ja
niiden nykyisilla osaamiskeskuksilla tulisi olla mahdollisuus osallistua kyberturvallisuuden
osaamisverkostoon ja ettd erityistd huomiota olisi Kkiinnitettdva taydentdvyyteen. Tulevan
osaamiskeskuksen osalta jasenvaltiot korostivat sen koordinoivan roolin merkitystd verkoston
tukemisessa. Kansallisten toimien ja kyberpuolustuksen tarpeiden osalta Euroopan
ulkosuhdehallinnon maaliskuussa 2018 toteuttama j&senvaltioiden kyberpuolustustarpeiden
kartoitus osoitti, ettd useimmat jasenvaltiot katsovat EU:n kyberalan koulutukselle ja
teollisuuden tutkimus- ja kehittamistoimille antamalla tuella olevan lisaarvoa®’. Aloite olisi
toteutettava yhdessa jasenvaltioiden tai niiden tukemien elinten kanssa. Teollisuuden,
tutkimusyhteison ja/tai julkisen sektorin véliset yhteistydtoimet toisivat yhteen ja
vahvistaisivat olemassa olevia elimié ja vahentaisivat tarvetta perustaa uusia. Jasenvaltioiden
olisi myos osallistuttava sellaisten erityistoimien méaarittelyn, jotka on kohdennettu julkiselle
sektorille kyberturvallisuusalan teknologioiden ja taitotiedon suorana kayttajana.

. Vaikutustenarviointi

Tata aloitetta tukeva vaikutustenarviointi toimitettiin  séantelyntarkastelulautakunnalle
11. huhtikuuta 2017, ja lautakunta antoi siitd myonteisen lausunnon tietyin varauksin.
Vaikutustenarviointia tarkastettiin lautakunnan huomautusten huomioon ottamiseksi.
Lautakunnan lausunto seka liite, jossa selitetddn, kuinka lautakunnan huomautukset on otettu
huomioon, julkaistaan yhdessé tdman ehdotuksen kanssa.

Vaikutustenarvioinnissa tarkasteltiin useita toimintavaihtoehtoja, seka lainsd&ddannollisia etta
muita. Perinpohjaiseen arviointiin otettiin seuraavat vaihtoehdot:

e Perusskenaariossa — yhteistydhon perustuvassa vaihtoehdossa — oletetaan, ettd
nykyistd ldhestymistapaa  kyberturvallisuuteen liittyvien teollisten ja
teknologisten valmiuksien kehittdmiseen jatketaan tukemalla tutkimusta ja

1 Esim. 5. joulukuuta 2017 jdrjestetyt jasenvaltioiden, varapuheenjohtaja Ansipin ja komissaari Gabrielin korkean

tason pyoredn poydén keskustelut.

Yleisten asioiden neuvosto: neuvoston péatelmét Euroopan parlamentille ja neuvostolle annetusta yhteisestd
tiedonannosta “Resilienssi, pelote ja puolustus: vahvan kyberturvallisuuden rakentaminen EU:lle” (20. marraskuuta
2017).

Euroopan ulkosuhdehallinto, maaliskuu 2018.
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innovointia  ja  siihen  liittyvid  yhteistydmekanismeja  yhdeksannessa
puiteohjelmassa.

e Vaihtoehto 1: Perustetaan kyberturvallisuuden osaamisverkosto ja Euroopan
kyberturvallisuuden teollisuus-, teknologia- ja tutkimusosaamiskeskus, joiden
kahtalaisena tehtdvand on tukea teollisuusteknologioita sekd tutkimusta ja
innovointia eri toimenpitein.

e Vaihtoehto 2: Perustetaan kyberturvallisuuden osaamisverkosto ja Euroopan
kyberturvallisuuden teollisuus-, teknologia- ja tutkimusosaamiskeskus, jotka
keskittyvat tutkimus- ja innovointitoimiin.

Varhaisessa vaiheessa hylattiin seuraavat vaihtoehdot: 1) vaihtoehto, jossa ei toteuteta mitaan
toimia, 2) vaihtoehto, jossa perustetaan ainoastaan Kkyberturvallisuuden osaamisverkosto,
3) vaihtoehto, jossa perustetaan pelkka keskitetty rakenne, seka 4) vaihtoehto, jossa kdytetadan
olemassa olevaa virastoa (Euroopan unionin verkko- ja tietoturvavirasto (ENISA),
tutkimuksen toimeenpanovirasto (REA) tai innovoinnin ja verkkojen toimeenpanovirasto
(INEA)).

Analyysissa todettiin, ettd aloitteen tavoitteet saavutetaan parhaiten vaihtoehdolla 1. Sill4
saavutetaan myds suurin taloudellinen, yhteiskunnallinen ja ympéristovaikutus ja turvataan
unionin edut. Tarkeimpid tata vaihtoehtoa tukevia nakokohtia olivat kyky luoda todellinen
kyberturvallisuusalan teollisuuspolitiikka tukemalla toimia, jotka eivat liity ainoastaan
tutkimukseen ja kehittdmiseen, vaan myds markkinoille saattamiseen; joustavuus, joka
mahdollistaa erilaiset yhteistyomallit osaamiskeskusten verkoston kanssa, jotta olemassa
olevaa tietdmysté ja resursseja voidaan hyddynt&é parhaalla mahdollisella tavalla; seka kyky
strukturoida kaikilta asiaan liittyvilta aloilta, myos puolustuksen alalta, tulevien julkisten ja
yksityisten sidosryhmien yhteisty0 ja yhteiset sitoumukset. Vaihtoehto 1 mahdollistaa myds
synergioiden lisddmisen, ja se voi toimia taytdntoonpanomekanismina kahdelle
kyberturvallisuuteen  liittyvélle EU:n  rahoitusvirralle  seuraavassa monivuotisessa
rahoituskehyksessa (Digitaalinen Eurooppa -ohjelma ja Euroopan horisontti -ohjelma).

. Perusoikeudet

Tama aloite antaa kaikkien jasenvaltioiden viranomaisille ja yrityksille paremmat
mahdollisuudet ehkaistd kyberuhkia ja reagoida niihin, kun ne voivat tarjota ja ottaa kayttoon
turvallisempia tuotteita ja ratkaisuja. Td&ma on erityisen tarkedd keskeisten palvelujen
saatavuuden turvaamiseksi (esim. liikenne, terveydenhuolto, pankki- ja rahoituspalvelut).

Euroopan unionin parantunut kyky turvata itsendisesti tuotteensa ja palvelunsa
todenndkdisesti myods auttaa kansalaisia turvaamaan demokraattiset oikeutensa ja arvonsa
(esim. suojaamaan paremmin perusoikeuskirjassa maariteltyja tietoon liittyvid oikeuksiaan,
etenkin oikeutta henkilGtietojen ja yksityisyyden suojaan) ja siten kasvattaa heidédn
luottamustaan digitaaliseen yhteiskuntaan ja talouteen.

4. TALOUSARVIOVAIKUTUKSET

Yhteistyossa  kyberturvallisuuden ~ osaamisverkoston  kanssa  toimiva  Euroopan
kyberturvallisuuden teollisuus-, teknologia- ja tutkimusosaamiskeskus on tarkein
taytantoonpanoelin Digitaalinen Eurooppa -ohjelmassa ja Euroopan horisontti -ohjelmassa
kyberturvallisuuteen osoitetuille EU:n rahoitusvaroille.

Digitaalinen Eurooppa -ohjelman téytantoonpanoon liittyvat talousarviovaikutukset on
esitetty yksityiskohtaisesti tah&dn ehdotukseen liittyvassé rahoitusselvityksessa. Komissio
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ehdottaa 21 artiklan 1 kohdan b alakohdassa tarkoitettua rahoitusosuutta, joka maksetaan
Euroopan horisontti -ohjelman pilariin II ”Maailmanlaajuiset haasteet ja teollisuuden
kilpailukyky” siséltyvan klusterin “Osallisuutta edistivd ja turvallinen yhteiskunta”
maararahoista (kokonaisméaararahat 2 800 000 000 euroa), lainsaadantdmenettelyn aikana ja
joka tapauksessa ennen poliittisen yksimielisyyden saavuttamista. Kyseinen ehdotus perustuu
asetuksen XXX [Euroopan horisontti -puiteohjelma] 6 artiklan 6 kohdassa maéaritellyn
strategisen suunnitteluprosessin tuloksiin.

5. LISATIEDOT
. Taytantéonpanosuunnitelmat seka seuranta-, arviointi- ja raportointijarjestelyt

Ehdotukseen sisdltyy nimenomainen arviointilauseke, jonka nojalla komissio suorittaa
riippumattoman arvioinnin (38 artikla). Komissio laatii arvioinnista kertomuksen Euroopan
parlamentille ja neuvostolle ja liittad siihen tarvittaessa ehdotuksen saadoksen tarkistamiseksi.
Tarkoituksena on méarittaa saddoksen vaikutus ja sen tuoma lisdarvo. Arviointiin sovelletaan
komission paremman saadoskaytannén menetelmia.

Padjohtajan olisi esitettdvd johtokunnalle jalkiarviointi Euroopan kyberturvallisuuden
teollisuus-, teknologia- ja tutkimusosaamiskeskuksen ja verkoston toiminnasta kahden vuoden
valein tdmén ehdotuksen 17 artiklan mukaisesti. P&3johtajan olisi myo6s laadittava
toimintasuunnitelma  jalkiarviointien padtelmien johdosta toteutettavista toimista ja
raportoitava suunnitelman edistymisesta komissiolle kahden vuoden vélein. Johtokunnan olisi
vastattava naiden paatelmien johdosta toteutettavien toimien asianmukaisesta seurannasta
tdmén ehdotuksen 16 artiklan mukaisesti.

Euroopan oikeusasiamies voi tutkia oikeussubjektin toiminnassa ilmenneeksi vaitetyt
epékohdat perussopimuksen 228 artiklan maaraysten mukaisesti.
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2018/0328 (COD)
Ehdotus

EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUS

Euroopan kyberturvallisuuden teollisuus-, teknologia- ja tutkimusosaamiskeskuksen ja

kansallisten koordinointikeskusten verkoston perustamisesta

Euroopan komission panos EU-johtajien kokoukseen
Salzburgissa 19.-20. syyskuuta 2018

EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO, jotka

ottavat huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen
173 artiklan 3 kohdan ja 188 artiklan ensimmaisen kohdan,

ottavat huomioon Euroopan komission ehdotuksen,

ottavat huomioon Euroopan talous- ja sosiaalikomitean lausunnon®®,

ottavat huomioon alueiden komitean lausunnon®®,

noudattavat tavallista lainsédatamisjérjestysté,

sekéa katsovat seuraavaa;

1)

2)

Jokapéivdinen eldmda ja talous perustuvat yha enemman digitaaliteknologiaan, ja
kansalaiset tulevat entistd alttiimmiksi vakaville kyberturvallisuuspoikkeamille.
Tulevaisuuden turvallisuus edellyttdd muun muassa, ettd parannetaan teknologisia ja
teollisia valmiuksia suojata unioni kyberuhilta, silld sek& siviili-infrastruktuurit ettd
sotilaalliset valmiudet ovat riippuvaisia turvallisista digitaalisista jarjestelmista.

Unioni on jatkuvasti lisdnnyt toimiaan kasvaviin kyberturvallisuushaasteisiin
vastaamiseksi. Nam&  toimet  perustuvat vuonna 2013  hyvéksyttyyn
kyberturvallisuusstrategiaan®’, jonka tavoitteena on edistaa luotettavaa, turvallista ja
avointa kybertoimintaymparistod. Unioni hyvaksyi vuonna 2016 ensimmaiset
kyberturvallisuusalan toimenpiteet antamalla Euroopan parlamentin ja neuvoston
direktiivin (EU) 2016/1148! verkko- ja tietojarjestelmien turvallisuudesta.

18
19
20

21

EUVLC,,s..

EUVLC,,s..

Yhteinen  tiedonanto  Euroopan  parlamentille ja  neuvostolle = ”Euroopan  unionin
kyberturvallisuusstrategia: avoin, turvallinen ja vakaa verkkoympérist6”, JOIN(2013) 1 final.

Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/1148, annettu 6 paivanad heindkuuta 2016,
toimenpiteista yhteisen korkeatasoisen verkko- ja tietojarjestelmien turvallisuuden varmistamiseksi
koko unionissa (EUVL L 194, 19.7.2016, s. 1).
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3)

4)

5)

6)

7)

8)

9)

Komissio ja unionin ulkoasioiden ja turvallisuuspolitiikan korkea edustaja antoivat
syyskuussa 2017 yhteisen tiedonannon® “Resilienssi, pelote ja puolustus: vahvan
kyberturvallisuuden rakentaminen EU:lle” unionin sietokyvyn, kyberpelotteen ja
reagointivalmiuksien parantamiseksi kyberhyokkaysten varalta.

Valtion- ja hallitusten p&&miehet totesivat syyskuussa 2017 jarjestetyssd Tallinnan
digitaalihuippukokouksessa, ettd unionista olisi tehtdvd “kyberturvallisuusalan
maailmanlaajuinen johtaja vuoteen 2025 mennessd, jotta voisimme varmistaa
kansalaistemme, kuluttajiemme ja yritystemme luottamuksen ja suojan verkossa ja
mahdollistaisimme vapaan ja lailla sdénnellyn internetin”.

Verkko- ja tietojarjestelmien vakavat hairiot voivat vaikuttaa yksittéisiin
jasenvaltioihin ja koko unioniin. Verkko- ja tietojérjestelmien turvallisuus on sen
vuoksi olennaisen tarke&& sisdmarkkinoiden moitteettomalle toiminnalle. Unioni on
talla hetkelld riippuvainen Euroopan ulkopuolisista kyberturvallisuusalan toimittajista.
On kuitenkin unionin strategisten etujen mukaista varmistaa, ettd se séilyttaa
kyberturvallisuuteen liittyvat keskeiset teknologiset valmiudet ja kehittdd niitd
digitaalisten sisdmarkkinoidensa turvaamiseksi ja erityisesti Kriittisten verkkojen ja
tietojarjestelmien  suojaamiseksi  ja  keskeisten  kyberturvallisuuspalvelujen
tarjoamiseksi.

Unionissa on runsaasti kyberturvallisuusalan tutkimukseen, teknologiaan ja teolliseen
kehittdmiseen  liittyvdd osaamista ja  kokemusta, mutta tutkimus- ja
teollisuusyhteisdjen toimet ovat hajanaisia ja epayhtendisia ja niiltd puuttuu yhteinen
missio, mika heikentda kilpailukykya téalla alalla. Namé& toimet ja osaaminen on
koottava yhteen ja verkotettava ja niit4 on kéaytettdva tehokkaalla tavalla vahvistamaan
ja tdydentdmdan olemassa olevia tutkimus-, teknologia- ja teollisuusvalmiuksia
unionin ja jasenvaltioiden tasolla.

Marraskuussa 2017 annetuissa neuvoston paatelmissa komissiota pyydettiin tekeméén
nopeasti vaikutustenarviointi mahdollisista vaihtoehdoista perustaa
kyberturvallisuuden osaamiskeskusten verkosto, jonka keskidssé olisi Euroopan
tutkimus- ja osaamiskeskus, ja tekemddn vuoden 2018 puolivaliin mennessa téta
koskevan saadosehdotuksen.

Osaamiskeskuksen olisi oltava unionin tarkein valine, jonka avulla kootaan yhteen
kyberturvallisuusalan tutkimukseen, teknologiaan ja teolliseen kehittdmiseen tehtévia
investointeja ja toteutetaan asiaan liittyvid hankkeita ja aloitteita yhdessa
kyberturvallisuuden osaamisverkoston kanssa. Sen olisi annettava kyberturvallisuuden
alaan liittyvaa rahoitustukea Euroopan horisontti -ohjelmasta ja Digitaalinen Eurooppa
-ohjelmasta, sen olisi oltava avoin Euroopan aluekehitysrahastolle ja tarvittaessa
muille ohjelmille. Té&mén toimintamallin pitdisi edistdd kyberturvallisuusalan
tutkimukseen, innovointiin, teknologiaan ja teolliseen kehittdmiseen liittyvien
synergioiden luomista ja rahoitustuen koordinointia sekd auttaa valttdmaan
paallekkaisia toimia.

Koska tdmén aloitteen tavoitteet voidaan saavuttaa parhaiten, jos siihen osallistuvat
kaikki jasenvaltiot tai mahdollisimman monet niistd, ja jotta jasenvaltioilla olisi
kannustin osallistua, aanioikeus olisi oltava ainoastaan niill4 jasenvaltioilla, jotka
maksavat osuuden osaamiskeskuksen hallinto- ja toimintamenoista.
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Yhteinen tiedonanto Euroopan parlamentille ja neuvostolle “Resilienssi, pelote ja puolustus: vahvan
kyberturvallisuuden rakentaminen EU:lle”, JOIN(2017) 450 final.
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10)

11)

12)

13)

14)

15)

Osallistuvien jé&senvaltioiden maksaman osuuden olisi vastattava unionin t&hén
aloitteeseen osoittamaa rahoitusosuutta.

Osaamiskeskuksen olisi helpotettava ja autettava koordinoimaan kunkin jésenvaltion
kansallisista koordinointikeskuksista koostuvan kyberturvallisuuden
osaamisverkoston, jdljempéand ’verkosto’, tyotd. Kansallisten koordinointikeskusten
olisi saatava unionin suoraa rahoitustukea, myds ilman ehdotuspyyntfd myonnettavia
avustuksia, suorittaakseen tahan asetukseen liittyvia tehtavié.

Jasenvaltioiden olisi valittava kansalliset koordinointikeskukset. Tarvittavan
hallintokapasiteetin lisdksi keskuksilla olisi joko oltava tai niiden olisi voitava saada
suoraan kayttoonsa kyberturvallisuusalan teknistd asiantuntemusta etenkin sellaisilla
aloilla kuten salaus, tieto- ja viestintdtekniikan turvallisuuspalvelut, tunkeutumisen
havaitseminen, jarjestelmén turvallisuus, verkkoturvallisuus, ohjelmien ja sovellusten
turvallisuus sekd turvallisuuden ja yksityisyyden inhimilliset ja yhteiskunnalliset
nédkokohdat. Niilla pitdisi myos olla valmiudet yllapitdd toimivia yhteyksia
teollisuuteen, julkiseen sektoriin, mukaan lukien Euroopan parlamentin ja neuvoston
direktiivin (EU) 2016/1148%° mukaisesti nimetyt viranomaiset, ja tutkimusyhteisoon ja
koordinoida toimintaansa niiden kanssa.

Kun kansallisille koordinointikeskuksille annetaan rahoitustukea kolmansien
osapuolten tukemiseksi kansallisella tasolla, tdmd tuki on siirrettdva asianomaisille
sidosryhmille porrastetuilla avustussopimuksilla.

Tekodlyn, esineiden internetin, suurteholaskennan ja kvanttilaskennan ja lohkoketjun
kaltaiset kehittyvét teknologiat seka turvallisten digitaalisten identiteettien kaltaiset
konseptit luovat uusia haasteita kyberturvallisuudelle, mutta tarjoavat samalla myos
ratkaisuja. Olemassa olevien ja tulevien tieto- ja viestintatekniikkajarjestelmien
hairionsietokyvyn arviointi ja validointi edellyttdd hyokkayksilta suojaavien
turvallisuusratkaisujen testaamista suurteho- ja kvanttitietokoneilla.
Osaamiskeskuksen, verkoston ja kyberturvallisuuden osaamisyhteison pitdisi edistéa
viimeisimpien kyberturvallisuusratkaisujen kehittdmista  ja levittamista.
Osaamiskeskuksen ja verkoston olisi samaan aikaan palveltava kehittgjia ja
operaattoreita kriittisilla aloilla kuten liikenteen, energian, terveydenhuollon,
rahoituspalvelujen, julkishallinnon, televiestinnan, valmistuksen, puolustuksen ja
avaruuden aloilla ja autettava niitd ratkaisemaan kyberturvallisuuteen liittyvat
haasteensa.

Osaamiskeskuksella olisi oltava useita keskeisid tehtdvid. Osaamiskeskuksen olisi
ensinnakin helpotettava Euroopan kyberturvallisuuden osaamisverkoston toimintaa ja
autettava sen koordinoinnissa seka tuettava kyberturvallisuuden osaamisyhteisoa.
Keskuksen olisi edistettdva kyberturvallisuusalan teknologiastrategiaa ja helpotettava
verkostoon ja kyberturvallisuuden osaamisyhteisoon kootun osaamisen kayttoa.
Toiseksi sen olisi pantava taytdntoon Digitaalinen Eurooppa -ohjelman ja Euroopan
horisontti -ohjelman asiaankuuluvat osat myontamalla avustuksia, tavallisesti
kilpailuun perustuvien ehdotuspyyntdjen perusteella. Kolmanneksi osaamiskeskuksen
olisi helpotettava unionin, jasenvaltioiden ja/tai toimialan yhteisid investointeja.

23

Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/1148, annettu 6 paivanad heindkuuta 2016,
toimenpiteista yhteisen korkeatasoisen verkko- ja tietojarjestelmien turvallisuuden varmistamiseksi
koko unionissa (EUVL L 194, 19.7.2016, s. 1).
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17)

18)

19)
20)

21)

22)

23)

24)

25)

F

Osaamiskeskuksen olisi edistettdva ja tuettava yhteisty6td ja toimien koordinointia
kyberturvallisuuden osaamisyhteisdssd, johon kuuluisi laaja, avoin ja moninainen
joukko kyberturvallisuusalan teknologian kanssa tekemisissd olevia toimijoita.
Yhteisossa olisi erityisesti oltava osallistujia tutkimusyksikoista, tarjontapuolen
teollisuudesta, kysyntapuolen teollisuudesta  ja  julkiselta sektorilta.
Kyberturvallisuuden osaamisyhteison olisi tarjottava panos osaamiskeskuksen toimiin
ja sen tydsuunnitelmaan ja sen olisi myds hyddyttava osaamiskeskuksen ja verkoston
yhteis6a kehittavistd toimista, mutta se ei saisi olla muutoin etuoikeutetussa asemassa
ehdotuspyynndissa tai tarjouspyynngissé.

Jotta voitaisiin vastata seka kysyntépuolen etté tarjontapuolen teollisuuden tarpeisiin,
osaamiskeskuksen tehtavén tarjota kyberturvallisuuteen liittyvaa tietdmysta ja teknista
apua teollisuudelle olisi koskettava sek& tieto- ja viestintatekniikan tuotteita ja
palveluja ettd kaikkia muita teollisuus- ja teknologiatuotteita ja -ratkaisuja, joissa
kyberturvallisuus on olennainen tekija.

Vaikka osaamiskeskuksen ja verkoston olisi pyrittdvd luomaan synergioita
kyberturvallisuuden  siviili- ja  puolustusulottuvuuksien  valill4, Euroopan
horisontti ohjelmasta rahoitettavat hankkeet toteutetaan asetuksen XXX [Euroopan
horisontti -asetus] mukaisesti, jossa saadetdén, ettd Euroopan horisontti -ohjelmassa
toteuttavissa tutkimus- ja innovointitoimissa on keskityttévé siviilisovelluksiin.

Jasennetyn ja kestdvan yhteistyon varmistamiseksi osaamiskeskuksen ja kansallisten
koordinointikeskusten valisen suhteen olisi perustuttava sopimukseen.

Osaamiskeskuksen vastuuvelvollisuuden ja avoimuuden takaamiseksi olisi annettava
asianmukaiset sd&dnnokset.

Komission Yhteiselld tutkimuskeskuksella ja Euroopan unionin verkko- ja
tietoturvavirastolla (ENISA) on kyberturvallisuuteen liittyvaa osaamista, joten niiden
pitéisi osallistua aktiivisesti kyberturvallisuuden osaamisyhteisdon ja neuvoa-antavaan
teollisuus- ja tiedekomiteaan.

Jos kansalliset koordinointikeskukset ja kyberturvallisuuden osaamisyhteiséon
kuuluvat oikeussubjektit saavat rahoitusta unionin yleisesta talousarviosta, niiden olisi
julkaistava tieto, ettd kyseessé olevat toimet toteutetaan osana tata aloitetta.

Unionin  rahoitusosuudella  osaamiskeskukseen  olisi  rahoitettava  puolet
osaamiskeskuksen perustamis-, hallinto- ja koordinointitoimista aiheutuvista
kustannuksista. Paallekkadisen rahoituksen vélttdmiseksi néihin toimiin ei pitéisi
samanaikaisesti antaa rahoitusta muista unionin ohjelmista.

Osaamiskeskuksen johtokunnan, jossa ovat edustettuina jasenvaltiot ja komissio, olisi
maadriteltdva osaamiskeskuksen toiminnan yleinen suunta ja varmistettava, ettd se
hoitaa tehtaviadn tdman asetuksen mukaisesti. Johtokunnalle olisi annettava tarvittavat
valtuudet hyvaksya talousarvio, valvoa sen toteuttamista, vahvistaa tarvittavat
varainhoitoa koskevat s&&nndt, luoda avoimet menettelyt osaamiskeskuksen
paatoksentekoa varten, hyvaksya osaamiskeskuksen tydsuunnitelma ja monivuotinen
strateginen suunnitelma ottaen huomioon osaamiskeskuksen tavoitteiden ja tehtavien
toteuttamiseen liittyvat prioriteetit, vahvistaa tyojarjestyksensa, nimittdd paajohtaja
seké paattaa taman toimikauden jatkamisesta ja paattymisesta.

Osaamiskeskuksen moitteettoman ja tehokkaan toiminnan takaamiseksi komission ja
jasenvaltioiden olisi varmistettava, ettd johtokunnan jaseniksi nimitettavilla henkil6illa
on riitthva ammatillinen asiantuntemus ja kokemus toiminnallisilta aloilta.
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26)

27)

28)

29)

30)

31)

32)

33)

Johtokunnan tyon jatkuvuuden varmistamiseksi komission ja jasenvaltioiden olisi
pyrittava rajoittamaan johtokunnassa olevien edustajiensa vaihtuvuutta.

Osaamiskeskuksen moitteeton toiminta edellyttdd, ettd sen padjohtaja nimitetdén
ansioiden ja todistuksin osoitettujen hallinnollisten taitojen ja johtamistaitojen seka
kyberturvallisuuden kannalta merkityksellisen patevyyden ja kokemuksen perusteella
ja ettd paajohtajan tehtévia hoidetaan taysin riippumattomasti.

Osaamiskeskuksella olisi oltava neuvoa-antavana elimené neuvoa-antava teollisuus- ja
tiedekomitea, jotta voidaan varmistaa sdannollinen yhteydenpito yksityisen sektorin,
kuluttajajarjestdjen ja muiden asianosaisten sidosryhmien kanssa. Neuvoa-antavan
teollisuus- ja tiedekomitean olisi keskityttdva sidosryhmia koskeviin asioihin ja
saatettava ne osaamiskeskuksen johtokunnan tietoon. Neuvoa-antavan teollisuus- ja
tiedekomitean kokoonpanossa ja sille annettavissa tehtdvissd, kuten siing, ettd sitd
kuullaan ty6suunnitelmasta, olisi varmistettava sidosryhmien riittdvd edustus
osaamiskeskuksen tyoskentelyssa.

Osaamiskeskuksen olisi neuvoa-antavan teollisuus- ja tiedekomiteansa kautta
hyddynnettava sopimusperusteisessa  julkisen ja  yksityisen sektorin
kyberturvallisuuskumppanuudessa Horisontti 2020 -ohjelman aikana luotua
erityisosaamista ja laajaa ja merkityksellistd sidosryhméedustusta.

Osaamiskeskuksella olisi oltava s&annot eturistiriitojen ehkaisemisesta ja hallinnasta.
Osaamiskeskuksen olisi sovellettava asiakirjojen saamista yleison tutustuttavaksi
koskevia asiaankuuluvia unionin sadnnoksig, sellaisina kuin ne on vahvistettu
Euroopan parlamentin  ja neuvoston asetuksessa (EY) N:o 1049/2001%.
Osaamiskeskuksessa tapahtuvaan henkilGtietojen késittelyyn sovelletaan Euroopan
parlamentin ja neuvoston asetusta (EU) N:o XXX/2018. Osaamiskeskuksen olisi
noudatettava tietojen késittelyd koskevia unionin toimielimiin  sovellettavia
méaérayksid ja kansallista lainsaddantod, erityisesti kun on kyse arkaluonteisista
turvallisuusluokittelemattomista ja EU:n turvallisuusluokitelluista tiedoista.

Unionin ja jasenvaltioiden taloudelliset edut olisi suojattava menojen hallinnoinnin
kaikissa vaiheissa oikeasuhteisin toimenpitein, joita ovat s&antdjenvastaisuuksien
ehkdiseminen, havaitseminen ja tutkiminen seka hukattujen, aiheettomasti maksettujen
tai virheellisesti kaytettyjen varojen takaisinperintd ja tarvittaessa hallinnollisten ja
taloudellisten seuraamusten soveltaminen Euroopan parlamentin ja neuvoston
asetuksen (EU, Euratom) XXX [varainhoitoasetus] mukaisesti.

Osaamiskeskuksen olisi toimittava avoimella ja l&pindkyvélla tavalla ja annettava
ajoissa kaikki asianmukaiset tiedot, ja sen olisi edistettdva toimiensa nékyvyytt,
mukaan lukien suurelle yleis6lle suunnatuin tiedotusta ja tulosten levittdmista
koskevin toimin. Osaamiskeskuksen elinten tyojarjestys olisi asetettava julkisesti
saataville.

Komission sisdiselld tarkastajalla olisi oltava osaamiskeskukseen ndhden samat
toimivaltuudet kuin komissioon n&hden.

Komission,  osaamiskeskuksen, tilintarkastustuomioistuimen ja  Euroopan
petostentorjuntaviraston olisi saatava kayttoonsa kaikki tarvittavat tiedot ja niilla olisi

24

25

Euroopan parlamentin ja neuvoston asetus (EY) N:o 1049/2001, annettu 30 péivana toukokuuta 2001,
Euroopan parlamentin, neuvoston ja komission asiakirjojen saamisesta yleison tutustuttavaksi (EYVL L
145, 31.5.2001, s. 43).

[Lisataan nimi ja julkaisuviite.]
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34)

oltava padsy kaikkiin tiloihin osaamiskeskuksen allekirjoittamia avustuksia ja
sopimuksia koskevien tarkastusten ja tutkimusten tekemiseksi.

Jésenvaltiot eivat voi riittdvalla tavalla saavuttaa tdmén asetuksen tavoitteita eli
sdilyttda ja kehittdd kyberturvallisuuteen liittyvia unionin teknologisia ja teollisia
valmiuksia, parantaa unionin kyberturvallisuusalan teollisuuden kilpailukykyé ja tehda
kyberturvallisuudesta kilpailuetu unionin muille teollisuudenaloille, koska olemassa
olevat rajalliset resurssit ovat hajanaisia ja tarvittavat investoinnit ovat mittakaavaltaan
suuria, vaan ndma tavoitteet voidaan saavuttaa paremmin unionin tasolla, jotta voidaan
valttad padllekkaisia toimia, auttaa saavuttamaan investointien Kkriittinen massa ja
varmistaa julkisen rahoituksen optimaalinen kéyttd. Sen vuoksi unioni voi toteuttaa
toimenpiteitd Euroopan unionista tehdyn sopimuksen 5 artiklassa vahvistetun
toissijaisuusperiaatteen mukaisesti. Mainitussa artiklassa sdadetyn
suhteellisuusperiaatteen mukaisesti tdssé asetuksessa ei yliteta sit4, mik& on tarpeen
néiden tavoitteiden saavuttamiseksi,

OVAT HYVAKSYNEET TAMAN ASETUKSEN:

| LUKU

OSAAMISKESKUSTA JA VERKOSTOA KOSKEVAT
YLEISET SAANNOKSET JA PERIAATTEET

1 artikla
Kohde

Talla asetuksella perustetaan Euroopan kyberturvallisuuden teollisuus-, teknologia-
ja  tutkimusosaamiskeskus, jdljempdnd ’osaamiskeskus’, ja  kansallisten
koordinointikeskusten verkosto ja vahvistetaan kansallisten koordinointikeskusten
nimittdmista ja kyberturvallisuuden osaamisyhteison perustamista koskevat saannot.

Osaamiskeskus osallistuu asetuksella N:o XXX perustetun Digitaalinen
Eurooppa -ohjelman kyberturvallisuutta koskevan osan ja erityisesti asetuksen (EU)
N:o XXX [Digitaalinen Eurooppa -ohjelma] 6 artiklaan liittyvien toimien
toteuttamiseen sek& asetuksella N:o XXX perustetun Euroopan horisontti -ohjelman
ja erityisesti tutkimuksen ja innovoinnin puiteohjelman “Euroopan horisontti”
taytantoonpanoa koskevasta erityisohjelmasta annetun p&atoksen N:o XXX
[erityisohjelman viitenumero] liitteessa | olevan Il pilarin 2.2.6 kohdan
toteuttamiseen.

Osaamiskeskuksen kotipaikka on [Bryssel, Belgia].

Osaamiskeskus on oikeushenkild. Silla on kussakin jasenvaltiossa laajin kyseisen
jasenvaltion lainsdadannén mukaan oikeushenkil6lld oleva oikeuskelpoisuus. Se voi
erityisesti hankkia ja luovuttaa irtainta ja kiintedd omaisuutta seka esiintya kantajana
ja vastaajana oikeudenkaynneissa.

2 artikla
Maaritelmat

Tasséa asetuksessa tarkoitetaan:
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1)

2)

3)

4)

"kyberturvallisuudella’ verkko- ja tietojarjestelmien, niiden kayttajien ja muiden
henkildiden suojaamista kyberuhilta;

“kyberturvallisuustuotteilla ja -ratkaisuilla’ tieto- ja viestintdtekniikan tuotteita,
palveluja tai prosesseja, joiden erityisenda tarkoituksena on verkko- ja
tietojarjestelmien, niiden kayttajien ja asianosaisten henkildiden suojaaminen
kyberuhilta;

’viranomaisella’ keskushallintoa tai muita kansallisia, alueellisia tai paikallisia
viranomaisia, julkiset neuvoa-antavat elimet mukaan lukien, tai luonnollista henkil6a
tai oikeushenkilod, joka kansallisen lainsd&ddédnnén nojalla hoitaa julkisia
hallinnollisia tehtéavid, erityistehtavat mukaan luettuina;

‘osallistuvalla  jésenvaltiolla’  jdsenvaltiota, joka maksaa vapaaehtoisesti
rahoitusosuuden osaamiskeskuksen hallinto- ja toimintamenoihin.

3 artikla
Osaamiskeskuksen ja verkoston missio
Osaamiskeskus ja verkosto auttavat unionia

a) sdilyttamaan ja kehittdméan digitaalisten sisdmarkkinoidensa turvaamiseksi
tarvittavia kyberturvallisuuteen liittyvia teknologisia ja teollisia valmiuksia;

b)  parantamaan unionin Kkyberturvallisuusalan teollisuuden Kkilpailukykya ja
tekemaan kyberturvallisuudesta kilpailuetu unionin muille teollisuudenaloille.

Osaamiskeskus  hoitaa  tehtdvénsd tarvittaessa  yhteistydssa  kansallisten
koordinointikeskusten verkoston ja kyberturvallisuuden osaamisyhteison kanssa.

4 artikla
Osaamiskeskuksen tavoitteet ja tehtavat

Osaamiskeskuksella on seuraavat tavoitteet ja niihin liittyvat tehtavat:

1.

helpottaa 6 artiklassa tarkoitetun kansallisten koordinointikeskusten verkoston,
jéljempdnd ’verkosto’, ja 8 artiklassa tarkoitetun  kyberturvallisuuden
osaamisyhteison toimintaa ja auttaa sen koordinoinnissa;

osallistua asetuksella N:o XXX?® perustetun Digitaalinen Eurooppa -ohjelman
kyberturvallisuutta koskevan osan ja erityisesti asetuksen (EU) N:o XXX
[Digitaalinen Eurooppa -ohjelma] 6 artiklaan liittyvien toimien toteuttamiseen ja
asetuksella N:o XXX* perustetun Euroopan horisontti -ohjelman ja erityisesti
tutkimuksen ja innovoinnin puiteohjelman “Euroopan horisontti” tiytintdonpanoa
koskevasta erityisohjelmasta annetun péatoksen N:o XXX [erityisohjelman
viitenumero] liitteessa | olevan Il pilarin 2.2.6 kohdan toteuttamiseen sek& muiden
unionin ohjelmien toteuttamiseen, jos siitd sdadetadn unionin saadoksissa;

parantaa  teollisuutta, julkista sektoria ja tutkimusyhteis6d palvelevia
kyberturvallisuuteen liittyvid valmiuksia, tietdmysté ja infrastruktuureja toteuttamalla
seuraavia tehtavié:

[Lisataan nimi ja julkaisuviite.]
[Lisataan nimi ja julkaisuviite.]

18

FI



F

b)

ottaen huomioon viimeisintd kehitystd edustavat kyberturvallisuusalan
teolliset ja tutkimusinfrastruktuurit ja niihin liittyvat palvelut, tallaisten
infrastruktuurien  ja  niihin  liittyvien  palvelujen  hankkiminen,
parantaminen, kayttd ja asettaminen saataville teollisuuden, myds
pk-yritysten, julkisen sektorin ja tutkimus- ja tiedeyhteison monille
erilaisille kayttajille kaikkialla unionissa;

ottaen huomioon viimeisintd kehitystd edustavat kyberturvallisuusalan
teolliset ja tutkimusinfrastruktuurit ja niihin liittyvat palvelut, muiden
oikeussubjektien tukeminen, myos rahallisesti, tallaisten infrastruktuurien
ja niihin liittyvien palvelujen hankinnassa, parantamisessa, kéytossa ja
asettamisessa saataville teollisuuden, myds pk-yritysten, julkisen sektorin
ja tutkimus- ja tiedeyhteison monille erilaisille kayttajille kaikkialla
unionissa;

kyberturvallisuuteen liittyvan tietdmyksen ja teknisen avun antaminen
teollisuudelle ja viranomaisille, etenkin tukemalla toimia, joilla pyritadn
helpottamaan verkostossa ja kyberturvallisuuden osaamisyhteisossa
saatavilla olevan osaamisen kéyttoa;

4. edistdd viimeisistd kehitystda edustavien kyberturvallisuustuotteiden ja -ratkaisujen
laajaa kéyttoonottoa kaikkialla taloudessa toteuttamalla seuraavia tehtévia:

a)

b)

d)

kyberturvallisuusalan  tutkimuksen ja  kehittdmisen ja unionin
kyberturvallisuustuotteiden ja -ratkaisujen kayttoonoton edistdminen
viranomaisten ja kayttajateollisuuden keskuudessa;

viranomaisten, kysyntépuolen teollisuuden ja muiden kayttdjien
avustaminen viimeisimpien kyberturvallisuusratkaisujen omaksumisessa
ja integroinnissa;

erityisesti  viranomaisten tukeminen niiden julkisten hankintojen
jarjestdmisessé tai viimeisinta kehitysta edustavien
kyberturvallisuustuotteiden ja -ratkaisujen hankintojen toteuttaminen
viranomaisten puolesta;

rahoitustuen ja teknisen avun antaminen kyberturvallisuusalan startup-
yrityksille ja pk-yrityksille, jotta ne wvoivat péaéstd potentiaalisille
markkinoille ja houkutella investointeja;

5. parantaa kyberturvallisuuden ymmarrysta ja edistdd kyberturvallisuuteen liittyvien
osaamisvajeiden supistamista unionissa toteuttamalla seuraavia tehtavia:

a)  kyberturvallisuuteen liittyvien taitojen  kehittdmisen tukeminen,
tarvittaessa yhdessa EU:n asianomaisten virastojen ja elinten kanssa,
mukaan lukien ENISA;

6. edistaa kyberturvallisuusalan tutkimuksen ja kehittdmisen vahvistamista unionissa

a) antamalla rahoitustukea kyberturvallisuuteen liittyville tutkimustoimille
yhteisen jatkuvasti arvioitavan ja parannettavan monivuotisen strategisen,
teollisen, teknologisen ja tutkimusagendan pohjalta;

b) tukemalla yhteistydssd teollisuuden ja verkoston kanssa suuren

mittakaavan tutkimus- ja demonstrointinankkeita, jotka koskevat
seuraavan sukupolven teknologisia kyberturvallisuusvalmiuksia;
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c) tukemalla  kyberturvallisuusteknologian  standardointia  koskevaa
tutkimusta ja innovointia;

7. parantaa siviili- ja puolustusalan vélista yhteistyota kyberturvallisuuteen liittyvien
kaksikayttoteknologioiden ja -sovellusten alalla toteuttamalla seuraavia tehtévia:

a)  jasenvaltioiden seké teollisuuden ja tutkimuksen sidosryhmien tukeminen
tutkimuksessa, kehittdmisessa ja kayttoonotossa;

b)  jasenvaltioiden vélisen yhteistyon edistdminen tukemalla koulutusta ja
harjoituksia;

c) sidosryhmien tuominen yhteen synergioiden luomiseksi siviili- ja
puolustusalan kyberturvallisuustutkimuksen ja -markkinoiden valillg;

8. parantaa kyberturvallisuuden siviili- ja puolustusulottuvuuksien vélisid synergioita
Euroopan puolustusrahaston yhteydessa toteuttamalla seuraavia tehtévia:

a)  neuvojen antaminen, kokemusten jakaminen ja yhteistyon helpottaminen
asianomaisten sidosryhmien valill;

b)  monikansallisten kyberpuolustushankkeiden johtaminen jasenvaltioiden
sitd pyytdessd ja siten toimiminen asetuksessa XXX [Euroopan
puolustusrahaston perustamisasetus] tarkoitettuna hankepaallikkéna.

5 artikla

Investoinnit infrastruktuureihin, valmiuksiin, tuotteisiin tai ratkaisuihin ja niiden
kaytto

1. Kun osaamiskeskus antaa rahoitusta infrastruktuureihin, valmiuksiin, tuotteisiin tai
ratkaisuihin 4 artiklan 3 ja 4 kohdan mukaisesti avustuksen tai palkinnon muodossa,
osaamiskeskuksen tyGsuunnitelmassa voidaan méaritell4 erityisesti

a) infrastruktuurin tai valmiuden toimintaa koskevat s&&nnot, mukaan lukien
tarvittaessa toiminnan antaminen isantélaitoksen tehtavaksi osaamiskeskuksen
madrittelemien kriteerien mukaisesti;

b) infrastruktuurin tai valmiuden kayttooikeutta ja kayttod koskevat sd&dnnot.

2. Osaamiskeskus voi vastata asiaan liittyvien yhteisten hankintatoimien yleisesta
toteuttamisesta, mukaan lukien esikaupalliset hankinnat, verkoston j&senten,
kyberturvallisuuden osaamisyhteison jasenten tai muiden kyberturvallisuustuotteiden
tai  -ratkaisujen  kaytt4ji& edustavien kolmansien osapuolten puolesta.
Osaamiskeskusta voi tdssa tehtdvdssa avustaa yksi tai useampi kansallinen
koordinointikeskus tai kyberturvallisuuden osaamisyhteison jasen.

6 artikla
Kansallisten koordinointikeskusten nimittadminen

1. Kunkin jasenvaltion on viimeistdan [pdivamaard] nimitettdvd oikeussubjekti, joka
toimii kansallisena koordinointikeskuksena taméan asetuksen soveltamiseksi, ja
ilmoitettava siitd komissiolle.

2. Komissio arvioi, tayttddkod kyseinen oikeussubjekti 4 kohdassa vahvistetut kriteerit,
ja tekee taméan arvioinnin perusteella kuuden kuukauden kuluessa jasenvaltion
ilmoittamasta nimittdmisesta péaatoksen kyseisen oikeussubjektin akkreditoinnista
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kansalliseksi koordinointikeskukseksi tai nimittdmisen hylkaamisestd. Komissio
julkaisee luettelon kansallisista koordinointikeskuksista.

Jésenvaltiot voivat milloin tahansa nimittdd uuden oikeussubjektin, joka toimii
kansallisena koordinointikeskuksena tdman asetuksen soveltamiseksi. Uuden
oikeussubjektin nimittdmiseen sovelletaan 1 ja 2 kohtaa.

Nimitetyilld kansallisilla koordinointikeskuksilla on oltava valmiudet tukea
osaamiskeskusta ja verkostoa niiden taman asetuksen 3 artiklassa maéaritellyn
mission toteuttamisessa. Niilld on oltava tai niiden on voitava saada suoraan
kayttoonsa kyberturvallisuusalan teknistd asiantuntemusta ja niilld on oltava
valmiudet yll&pitdd toimivia yhteyksid teollisuuteen, julkisen sektoriin ja
tutkimusyhteis6on ja koordinoida toimintaansa niiden kanssa.

Osaamiskeskuksen ja kansallisten koordinointikeskusten vélisen suhteen on
perustuttava osaamiskeskuksen ja kunkin kansallisen koordinointikeskuksen valilla
allekirjoitettuihin sopimuksiin. Sopimuksessa on maéarattavd osaamiskeskuksen ja
kunkin kansallisen koordinointikeskuksen valistd suhdetta ja niiden tehtdvien
jakamista koskevista saanndista.

Kansallisten koordinointikeskusten verkosto koostuu kaikista jasenvaltioiden
nimittdmisté kansallisista koordinointikeskuksista.

7 artikla
Kansallisten koordinointikeskusten tehtavéat
Kansallisten koordinointikeskusten tehtavana on

a) tukea osaamiskeskusta sen tavoitteiden saavuttamisessa ja etenkin
kyberturvallisuuden osaamisyhteison koordinoinnissa;

b)  helpottaa teollisuuden ja muiden toimijoiden osallistumista rajat ylittaviin
hankkeisiin jasenvaltioiden tasolla;

c) osallistua yhdessa osaamiskeskuksen kanssa alakohtaisten kyberturvallisuuteen
liittyvien teollisten haasteiden méérittelyyn ja niihin vastaamiseen;

d) toimia kyberturvallisuuden osaamisyhteison ja osaamiskeskuksen kansallisen
tason yhteyspisteena;

e) pyrkia luomaan synergioita asiaa liittyvien kansallisten ja alueellisten toimien
valillg;

f)  toteuttaa erityistoimia, joihin osaamiskeskus on myoéntanyt avustuksia, myods
antamalla asetuksen XXX [uusi varainhoitoasetus] 204 artiklan mukaista

rahoitustukea kolmansille osapuolille asianomaisessa avustussopimuksessa
madriteltyjen ehtojen mukaisesti;

g) tehdd tunnetuksi verkoston, kyberturvallisuuden osaamisyhteisén ja
osaamiskeskuksen tyota ja levittdd sen tuloksia kansallisella tai alueellisella
tasolla;

h) arvioida sellaisten oikeussubjektien, jotka ovat sijoittautuneet samaan
jasenvaltioon kuin koordinointikeskus, pyyntdja liittya kyberturvallisuuden
osaamisyhteisoon.
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Edelld olevan f alakohdan soveltamiseksi kolmansille osapuolille annettava
rahoitustuki voidaan antaa missa tahansa asetuksen XXX [uusi varainhoitoasetus]
125 artiklassa maaritellyssé muodossa, myos kertakorvauksina.

Kansalliset koordinointikeskukset voivat saada unionilta asetuksen XXX [uusi
varainhoitoasetus] 195 artiklan d alakohdan mukaisen avustuksen tdssa artiklassa
s&édettyjen tehtavien toteuttamista varten.

Kansallisten koordinointikeskusten on tarvittaessa tehtdva yhteisty6td verkoston
kautta 1 kohdan a, b, c, e ja g alakohdassa tarkoitettujen tehtévien toteuttamiseksi.

8 artikla
Kyberturvallisuuden osaamisyhteist

Kyberturvallisuuden  osaamisyhteis0  edistdd 3  artiklassa ~ madritellyn
osaamiskeskuksen mission toteuttamista sek& parantaa ja levittd4 kyberturvallisuutta
koskevaa asiantuntemusta kaikkialla unionissa.

Kyberturvallisuuden osaamisyhteisd koostuu alan teollisuudesta, korkeakouluista ja
voittoa  tavoittelemattomista  tutkimusorganisaatioista ja  jarjestOistda  seka
operatiivisten ja teknisten kysymysten parissa tydskentelevista julkisista elimista ja
muista yksikoistd. Se kokoaa yhteen kyberturvallisuuden teknologisiin ja teollisiin
valmiuksiin liittyvat keskeiset sidosryhmét unionissa. Siind ovat mukana kansalliset
osaamiskeskukset sek& unionin toimielimet ja elimet, joilla on asiaa koskevaa
asiantuntemusta.

Ainoastaan  unioniin  sijoittautuneet  oikeussubjektit voidaan akkreditoida
kyberturvallisuuden osaamisyhteison jaseniksi. Niiden on osoitettava, ettd niilla on
kyberturvallisuutta koskevaa asiantuntemusta ainakin yhdell& seuraavista aloista:

a) tutkimus;
b)  teollinen kehittdminen;
¢)  koulutus.

Osaamiskeskuksen on akkreditoitava kansallisen lainsdddannén mukaisesti perustetut
oikeussubjektit kyberturvallisuuden osaamisyhteison jaseniksi sen jalkeen kun sen
jasenvaltion kansallinen koordinointikeskus, johon oikeussubjekti on sijoittautunut,
on arvioinut, tayttddké kyseinen oikeussubjekti 3 kohdassa vahvistetut kriteerit.
Akkreditoinnin kestoa ei saa rajoittaa, mutta osaamiskeskus voi peruuttaa sen milloin
tahansa, jos se tai asianomainen kansallinen koordinointikeskus katsoo, ettei
oikeussubjekti taytd 3 kohdassa vahvistettuja kriteereitd, tai siihen sovelletaan
asetuksen XXX [uusi varainhoitoasetus] 136 artiklan asiaankuuluvia sdannoksia.

Osaamiskeskuksen on akkreditoitava asianomaiset unionin elimet, virastot ja
laitokset kyberturvallisuuden osaamisyhteison jaseniksi arvioituaan ensin, tayttaako
kyseinen oikeussubjekti 3 kohdassa vahvistetut kriteerit. Akkreditoinnin kestoa ei saa
rajoittaa, mutta osaamiskeskus voi peruuttaa sen milloin tahansa, jos se katsoo, ettei
oikeussubjekti taytd 3 kohdassa vahvistettuja kriteereitd, tai siihen sovelletaan
asetuksen XXX [uusi varainhoitoasetus] 136 artiklan asiaankuuluvia sdannoksia.

Komission edustajat voivat osallistua yhteison tyohon.
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9 artikla
Kyberturvallisuuden osaamisyhteison jasenten tehtavat
Kyberturvallisuuden osaamisyhteison jasenten on

1) tuettava osaamiskeskusta 3 artiklassa maéritellyn mission ja 4 artiklassa
madriteltyjen tavoitteiden saavuttamisessa ja toimittava tatd varten tiiviissa
yhteisty6ssa osaamiskeskuksen ja asianomaisten kansallisten
koordinointikeskusten kanssa;

2) osallistuttava osaamiskeskuksen ja kansallisten koordinointikeskusten
edistamiin toimiin;
3) tarvittaessa osallistuttava tyéryhmiin, joita osaamiskeskuksen johtokunta on

perustanut toteuttamaan osaamiskeskuksen tydsuunnitelmaan sisaltyvia
erityistoimia;

4)  tarvittaessa tuettava osaamiskeskusta ja kansallisia koordinointikeskuksia
erityishankkeiden edistamisessé;

5) tehtdva tunnetuksi yhteis0ssé toteutettuja toimia ja hankkeita ja levitettdva
niiden tuloksia.

10 artikla
Osaamiskeskuksen yhteistyd unionin toimielinten, elinten, toimistojen ja virastojen
kanssa
1. Osaamiskeskus tekee yhteistyotd asianomaisten unionin toimielinten, elinten,

toimistojen ja virastojen kanssa, mukaan lukien Euroopan unionin verkko- ja
tietoturvavirasto, tietotekniikan kriisiryhma (CERT-EUV), Euroopan
ulkosuhdehallinto, komission Yhteinen tutkimuskeskus, tutkimuksen
toimeenpanovirasto, innovoinnin ja verkkojen toimeenpanovirasto, Europolissa
toimiva Euroopan kyberrikostorjuntakeskus seka Euroopan puolustusvirasto.

2. Yhteistyon on tapahduttava tyojarjestelyjen puitteissa. Jarjestelyt on toimitettava
komissiolle ennakkohyvaksyntéé varten.

Il LUKU

OSAAMISKESKUKSEN ORGANISAATIO

11 artikla
Jasenyys ja rakenne
1. Osaamiskeskuksen jasenind ovat unioni, jota edustaa komissio, ja jasenvaltiot.
2. Osaamiskeskuksen rakenteeseen kuuluvat

a)  johtokunta, jonka tehtavat maéaritellaan 13 artiklassa;
b)  péadjohtaja, jonka tehtavat maéritellaan 16 artiklassa;

C) neuvoa-antava teollisuus- ja tiedeneuvosto, jonka tehtdvat maédritelldén
20 artiklassa.
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I JAKSO
JOHTOKUNTA

12 artikla
Johtokunnan kokoonpano

Johtokunnassa on yksi edustaja kustakin jasenvaltiosta ja unionin puolesta viisi
edustajaa komissiosta.

Kullakin johtokunnan jé&senelld on varajasen, joka edustaa jasentd tdmén ollessa
poissa.

Johtokunnan jdsenet ja varajdsenet nimitetddn heidan teknologian alan tietdmyksensa
perusteella sek& asianmukaisten johtamis-, hallinto- ja varainhoitotaitojen
perusteella. Johtokunnan toiminnan jatkuvuuden varmistamiseksi komission ja
jasenvaltioiden on pyrittdva rajoittamaan edustajiensa vaihtuvuutta johtokunnassa.
Komission ja jasenvaltioiden on pyrittdvd miesten ja naisten tasapuoliseen
edustukseen johtokunnassa.

Johtokunnan jasenten ja varajasenten toimikausi on nelj& vuotta. Toimikausi voidaan
uusia.

Johtokunnan jasenet toimivat itsendisesti ja avoimesti osaamiskeskuksen etujen
mukaisesti sek& sen paaméarien ja mission, identiteetin, autonomian ja
yhtendisyyden turvaamiseksi.

Komissio voi tarvittaessa kutsua tarkkailijoita, myds asianomaisten unionin elinten,
toimistojen ja virastojen edustajia, osallistumaan johtokunnan kokouksiin.

Euroopan unionin verkko- ja tietoturvavirasto (ENISA) on pysyvéna tarkkailijana
johtokunnassa.

13 artikla
Johtokunnan tehtavat

Johtokunnalla on yleinen vastuu osaamiskeskuksen strategisista linjanvedoista ja
toiminnasta, ja se valvoo sen toimien toteuttamista.

Johtokunta vahvistaa tydjarjestyksensa. Tyojarjestyksessa on méaarattava erityisista
menettelyistd eturistiriitojen madrittamiseksi ja valttdmiseksi ja varmistettava
arkaluonteisten tietojen luottamuksellisuus.

Johtokunta tekee erityisesti seuraavat tarvittavat strategiset paatokset:

a) hyvéksyy monivuotisen  strategisen  suunnitelman, jossa  esitetddn
osaamiskeskuksen keskeiset prioriteetit ja suunnitellut toimet sek& arvio
rahoitustarpeista ja -lahteist;

b)  hyvéksyy osaamiskeskuksen tydsuunnitelman, vuosittaisen tilinpadtoksen ja
taseen sekd vuotuisen toimintakertomuksen pééjohtajan ehdotuksen
perusteella;

c) hyvéksyy osaamiskeskuksen omat varainhoitosadnnot [varainhoitoasetuksen
70 artiklan] mukaisesti;

d)  hyvéksyy padjohtajan nimitysmenettelyn;
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9)

h)

)
k)

hyvaksyy kriteerit ja menettelyt, joiden mukaisesti oikeussubjektit arvioidaan
ja akkreditoidaan kyberturvallisuuden osaamisyhteison jaseniksi;

nimittaa tai erottaa paéjohtajan, jatkaa hanen toimikauttaan, opastaa hanta ja
valvoo hénen suoriutumistaan tehtéavistaan ja nimittaa tilinpitajan;

hyvaksyy osaamiskeskuksen vuotuisen talousarvion, mukaan lukien vastaava
henkilostotaulukko, jossa ilmoitetaan  véliaikaisten  toimien  mé&éara
tehtdvaryhmittdin ja palkkaluokittain sekd sopimussuhteisen henkildston ja
tilapaisesti siirrettdvien kansallisten asiantuntijoiden lukumé&ara kokoaikaisina
tyontekijoind ilmaistuna;

hyvéksyy eturistiriitoja koskevat saannot;
perustaa tyoryhmié kyberturvallisuuden osaamisyhteison jasenten kanssa;
nimittdd neuvoa-antavan teollisuus- ja tiedekomitean jasenet;

perustaa  sisdisen tarkastustoimen  komission delegoidun  asetuksen
(EU) N:0 1271/2013% mukaisesti;

tekee osaamiskeskusta tunnetuksi maailmanlaajuisesti, jotta voidaan lisaté sen
houkuttelevuutta ja tehdd siitd maailmanluokan huippuosaamista edustava
laitos kyberturvallisuuden alalla;

vahvistaa osaamiskeskuksen viestintdpolitiikan p&&johtajan  suosituksen
perusteella;

vastaa jalkiarviointien  pddtelmien johdosta toteutettavien  toimien
asianmukaisesta seurannasta;

antaa tarvittaessa  henkilostosdantéjen ja  palvelussuhteen  ehtojen
taytantdonpanosaantoja 31 artiklan 3 kohdan mukaisesti;

antaa tarvittaessa saant0ja, jotka koskevat kansallisten asiantuntijoiden
tilapdista siirtoa osaamiskeskukseen ja harjoittelijoiden kéyttamistd 32 artiklan
2 kohdan mukaisesti;

hyvaksyy osaamiskeskuksen turvallisuussdannot;

hyvaksyy petostentorjuntastrategian, joka on oikeassa suhteessa petosriskeihin
néhden, kun toteutettavien toimenpiteiden kustannus-hyotyanalyysi otetaan
huomioon;

hyvaksyy jasenvaltioiden rahoitusosuuden laskentamenetelman;

vastaa sellaisista tehtdvistd, joita ei ole nimenomaisesti osoitettu jollekin
tietylle osaamiskeskuksen elimelle; johtokunta voi osoittaa téllaisia tehtavia
jollekin néisté elimista.

Komission delegoitu asetus (EU) N:o 1271/2013, annettu 30 pdivana syyskuuta 2013, Euroopan
parlamentin ja neuvoston asetuksen (EU, Euratom) N:o 966/2012 208 artiklassa tarkoitettuja elimié
koskevasta varainhoidon puiteasetuksesta (EUVL L 328, 7.12.2013, s. 42).
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14 artikla
Johtokunnan puheenjohtaja ja kokoukset

Johtokunta valitsee &é&nivaltaisten j&sentensd keskuudesta puheenjohtajan ja
varapuheenjohtajan kahden vuoden mittaiseksi kaudeksi. Puheenjohtajan ja
varapuheenjohtajan toimikautta voidaan jatkaa kerran johtokunnan p&&toksella. Jos
heidan j&senyytensa johtokunnassa kuitenkin paattyy heidan toimikautensa aikana,
my6s heiddn toimikautensa paattyy tuona paivana ilman eri toimenpiteitd.
Varapuheenjohtaja toimii viran puolesta puheenjohtajan sijaisena tdmén ollessa
estynyt. Puheenjohtaja osallistuu &anestykseen.

Johtokunnan saantomaaréinen kokous jarjestetddan véhintdén kolme kertaa vuodessa.
Ylimaaraisia kokouksia voidaan jarjestad komission, johtokunnan kaikkien jasenten
kolmasosan tai puheenjohtajan pyynndsta tai p&éjohtajan tehtdviensd hoitamiseksi
esittdmasta pyynnosté.

Padjohtaja osallistuu keskusteluihin, jollei johtokunta toisin p&&td, mutta hénellg ei
ole &&nioikeutta. Johtokunta voi tapauskohtaisesti kutsua muita henkildita
osallistumaan kokouksiinsa tarkkailijoina.

Neuvoa-antavan teollisuus- ja tiedekomitean jasenet voivat osallistua puheenjohtajan
kutsusta johtokunnan kokouksiin ilman &anioikeutta.

Johtokunnan jasenillda ja varajasenilla voi olla kokouksissa avustajinaan
neuvonantajia tai asiantuntijoita, jollei ty6jarjestyksesta muuta johdu.

Osaamiskeskus vastaa johtokunnan sihteeriston tehtévista.

15 artikla
Johtokunnan &anestyssaannot
Unionilla on 50 prosenttia 4dnimaarasta. Unionin &&nioikeus on jakamaton.
Kullakin osallistuvalla jasenvaltiolla on yksi &ani.

Johtokunta tekee paattksensa véhintdan 75 prosentin enemmistolla kaikista &anista,
mukaan lukien poissa olevien jasenten &&net, kun dinet edustavat véhintdan 75:t4
prosenttia osaamiskeskuksen kaikista rahoitusosuuksista. Rahoitusosuudet lasketaan
17 artiklan 2 kohdan c¢ alakohdassa tarkoitettujen j&senvaltioiden ehdottamien
arvioitujen menojen pohjalta sekda 22 artiklan 5 kohdassa tarkoitetun osallistuvien
jasenvaltioiden rahoitusosuuksien arvoa koskevan raportin pohjalta.

Ainoastaan komission edustajilla ja osallistuvien jasenvaltioiden edustajilla on
aanioikeus.

Puheenjohtaja osallistuu aanestykseen.
11 JAKSO
PAAJOHTAJA
16 artikla
P&ajohtajan nimittdminen, erottaminen ja toimikauden jatkaminen

Padjohtajan on oltava henkild, jolla on asiantuntemusta ja tunnustettu asema aloilla,
joilla osaamiskeskus toimii.
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Padjohtaja otetaan palvelukseen osaamiskeskuksen véliaikaisena toimihenkilona
muuta henkilostod koskevien palvelussuhteen ehtojen 2 artiklan a alakohdan
mukaisesti.

Johtokunta nimittada paajohtajan avointa ja lapindkyvaa valintamenettelyd noudattaen
komission esittdman ehdokasluettelon perusteella.

Johtokunnan puheenjohtaja tekee padjohtajan tyosopimuksen osaamiskeskuksen
puolesta.

Padjohtajan toimikausi on nelja vuotta. Toimikauden lopussa komissio laatii arvion,
jossa otetaan huomioon péadjohtajan tehtdvan hoidon arviointi ja osaamiskeskuksen
tulevat tehtavét ja haasteet.

Johtokunta wvoi komission ehdotuksesta, jossa otetaan huomioon 5 kohdassa
tarkoitettu arviointi, jatkaa paajohtajan toimikautta kerran enintdan neljaksi vuodeksi.

Padjohtaja, jonka toimikautta on jatkettu, ei saa osallistua samaa tointa koskevaan
valintamenettelyyn.

Padjohtaja voidaan erottaa toimestaan ainoastaan johtokunnan paatokselld, jonka se
tekee komission ehdotuksen perusteella.

17 artikla
Pagjohtajan tehtavat

Padjohtaja vastaa osaamiskeskuksen toiminnoista ja paivittdisesta johtamisesta ja on
sen laillinen edustaja. P&ajohtaja vastaa toiminnastaan johtokunnalle ja suorittaa
tehtévansa taysin itsendisesti hanelle annetun toimivallan puitteissa.

Padjohtaja suorittaa riippumattomalla tavalla erityisesti seuraavat tehtavat:
a)  panee taytdntdon johtokunnan tekemat paatokset;

b)  tukee johtokuntaa sen ty0ssa, vastaa sihteeriston tehtavistd sen kokouksissa ja
antaa kaikki sen tehtévien suorittamiseksi tarvittavat tiedot;

¢) kuultuaan johtokuntaa ja komissiota laatii ja toimittaa johtokunnan
hyvaksyttavéaksi luonnokset osaamiskeskuksen monivuotiseksi strategiseksi
suunnitelmaksi  ja  vuotuiseksi  tydsuunnitelmaksi,  joissa  esitetddn
tyosuunnitelman toteuttamiseksi tarvittavien ehdotuspyyntojen,
kiinnostuksenilmaisupyyntdjen ja tarjouspyyntdjen laajuus sekd vastaavat
jasenvaltioiden ja komission ehdottamat menoarviot;

d) valmistelee ja toimittaa  johtokunnan  hyvéksyttdvaksi  vuotuisen
talousarvioesityksen, mukaan lukien vastaava henkilostotaulukko, jossa
vahvistetaan valiaikaisten toimien maara tehtavaryhmittdin ja palkkaluokittain
sekad sopimussuhteisten toimihenkildiden ja kansallisten asiantuntijoiden maara
kokoaikaiseksi muutettuna;

e) toteuttaa tydsuunnitelman ja raportoi siitd johtokunnalle;

f)  valmistelee luonnoksen osaamiskeskuksen vuotuiseksi toimintakertomukseksi,
mukaan lukien tiedot vastaavista menoista;

g) varmistaa osaamiskeskuksen toimintaa koskevien tehokkaiden seuranta- ja
arviointimenettelyjen toteuttamisen;
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h)

)

k)

laatii toimintasuunnitelman jalkiarviointien paatelmien johdosta toteutettavista
toimista ja raportoi suunnitelman edistymisesta komissiolle kahden vuoden
vélein;

valmistelee, neuvottelee ja tekee sopimukset kansallisten
koordinointikeskusten kanssa;

vastaa hallinto-, talous- ja henkilOstOasioista, my6s osaamiskeskuksen
talousarvion toteuttamisesta, ottamalla asianmukaisesti huomioon siséiselta
tarkastustoimelta saamansa neuvot, johtokunnan siirtdmén toimivallan rajoissa;

hyvaksyy ehdotuspyynt6jen kaynnistdmisen ja hallinnoi niita tydsuunnitelman
mukaisesti seka hallinnoi avustussopimuksia ja paatoksié;

hyvaksyy luettelon rahoitettaviksi valituista toimista riippumattomien
asiantuntijoiden paneelin laatiman jérjestysluettelon pohjalta;

hyvaksyy tarjouspyyntdjen kaynnistdmisen ja hallinnoi niitd tydsuunnitelman
mukaisesti seka hallinnoi sopimuksia;

hyvaksyy rahoitettaviksi valitut tarjoukset;

toimittaa  alustavan  vuotuisen tilinp&atoksen ja taseen  siséiselle
tarkastustoimelle ja sen jalkeen johtokunnalle;

varmistaa riskinarviointien tekemisen ja riskinhallinnan toteuttamisen;
allekirjoittaa yksittéisia avustussopimuksia, muita sopimuksia ja paatoksia;
allekirjoittaa hankintasopimuksia;

laatii toimintasuunnitelman sisdisten tai ulkoisten tarkastuskertomusten
paatelmiin sek& Euroopan petostentorjuntaviraston (OLAF) tutkimuksiin
perustuvia jatkotoimia varten ja raportoi suunnitelman edistymisestd kahdesti
vuodessa komissiolle ja saannollisesti johtokunnalle;

valmistelee osaamiskeskukseen sovellettavien varainhoitoséantojen
luonnoksen;

ottaa ké&yttoon vaikuttavan ja tehokkaan sisdisen valvontajéarjestelmén ja
varmistaa sen toiminnan seka ilmoittaa sen kaikista merkittavista muutoksista
johtokunnalle;

huolehtii tehokkaasta yhteydenpidosta unionin toimielimiin;

toteuttaa kaikkia muita toimenpiteitd, jotka ovat tarpeen sen arvioimiseksi,
miten osaamiskeskus on edistynyt tamén asetuksen 3 artiklassa vahvistetun
mission ja sille 4 artiklassa asetettujen tavoitteidensa saavuttamisessa,;

toteuttaa muita johtokunnan paajohtajalle antamia tai siirtamia tehtavié.
11 JAKSO
NEUVOA-ANTAVA TEOLLISUUS- JA TIEDEKOMITEA

18 artikla
Neuvoa-antavan teollisuus- ja tiedekomitean kokoonpano

Neuvoa-antavassa teollisuus- ja tiedekomiteassa on enintdan 16 jasenesta. Johtokunta
nimittda jasenet kyberturvallisuuden osaamisyhteisdon kuuluvien oikeussubjektien
edustajista.
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Neuvoa-antavan teollisuus- ja tiedekomitean jasenilld on oltava asiantuntemusta joko
kyberturvallisuusalan tutkimuksesta, teollisesta kehittdmisestd, ammattimaisista
palveluista tai ndiden k&yttéonotosta. Johtokunta maérittelee patevyysvaatimukset
tarkemmin.

Menettelyt, jotka koskevat johtokunnan suorittamaa neuvoa-antavan komitean
jasenten nimittdmistd ja komitean toimintaa, madritelladn osaamiskeskuksen
tyojarjestyksessé ja julkaistaan.

Neuvoa-antavan teollisuus- ja tiedekomitean jasenten toimikausi on kolme vuotta.
Toimikausi voidaan uusia.

Komission ja Euroopan unionin verkko- ja tietoturvaviraston edustajat voivat
osallistua neuvoa-antavan teollisuus- ja tiedekomitean tyohon ja tukea sité.

19 artikla
Neuvoa-antavan teollisuus- ja tiedekomitean toiminta

Neuvoa-antava teollisuus- ja tiedekomitea kokoontuu vahintddn kaksi kertaa
vuodessa.

Neuvoa-antava teollisuus- ja tiedekomitea voi antaa johtokunnalle neuvoja
tyéryhmien perustamisesta kasittelemaan osaamiskeskuksen tydskentelyn kannalta
merkityksellisia ~ kysymyksid, tarvittaessa neuvoa-antavan teollisuus- ja
tiedekomitean yhden tai useamman jasenen yleisen koordinoinnin alaisuudessa.

Neuvoa-antava teollisuus- ja tiedekomitea valitsee puheenjohtajansa.

Neuvoa-antava teollisuus- ja tiedekomitea hyvaksyy tydjarjestyksensd, mukaan
lukien niiden edustajien nimittdminen, jotka edustavat neuvoa-antavaa ryhméaa
tarvittaessa, ja nimityksen kesto.

20 artikla
Neuvoa-antavan teollisuus- ja tiedekomitean tehtavat

Neuvoa-antava teollisuus- ja tiedekomitea neuvoo osaamiskeskusta sen tehtévien hoidossa ja

1) antaa pégjohtajalle ja johtokunnalle strategisia neuvoja ja palautetta
tydsuunnitelman ja monivuotisen strategisen suunnitelman laatimisesta
johtokunnan asettamissa maaréajoissa,;

2)  jarjestdd julkisia kuulemisia, jotka ovat avoimia kaikille julkisille ja yksityisille
sidosryhmille, joilla on intressejd kyberturvallisuuden alalla, palautteen
kerddmiseksi 1 kohdassa tarkoitettua strategista neuvonantoa varten;

3)  tekee tunnetuksi osaamiskeskuksen tyGsuunnitelmaa ja monivuotista strategista
suunnitelmaa ja keréé niista palautetta.
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1 LUKU
VARAINHOITOSAANNOKSET

21 artikla
Unionin rahoitusosuus

Unionin rahoitusosuus osaamiskeskuksen hallinto- ja toimintamenojen kattamiseksi
koostuu seuraavista:

a) 1 981 668 000 euroa Digitaalinen Eurooppa -ohjelmasta, mukaan lukien
enintéddn 23 746 000 euroa hallintomenoihin;

b)  Euroopan horisontti -ohjelmasta madra, mukaan lukien hallintomenoihin
tarkoitettu maara, joka madritellddn ottaen huomioon asetuksen XXX
[Euroopan horisontti -asetus] 6 artiklan 6 kohdan mukaisesti toteutettava
strateginen suunnitteluprosessi.

Unionin rahoitusosuuden enimmaismaara suoritetaan [Digitaalinen
Eurooppa -ohjelmalle] ja Horisontti 2020 -ohjelman taytantdonpanoa koskevalle,
paatoksella XXX perustetulle erityisohjelmalle osoitetuista unionin yleisen
talousarvion madrarahoista.

Osaamiskeskus toteuttaa [Digitaalinen Eurooppa -ohjelman] ja [Euroopan horisontti
-ohjelman] kyberturvallisuuteen liittyvia toimia asetuksen (EU, Euratom) XXX%
[varainhoitoasetus] 62 artiklan ¢ alakohdan iv alakohdan mukaisesti.

Unionin rahoitusosuus ei kata 4 artiklan 8 kohdan b alakohdassa tarkoitettuja toimia.
22 artikla
Osallistuvien jasenvaltioiden rahoitusosuudet

Osallistuvien jasenvaltioiden on osallistuttava osaamiskeskuksen toiminta- ja
hallintomenoihin yhteensd vahintddn samoilla maarilla kuin taman asetuksen
21 artiklan 1 kohdassa maaritellyt maarét.

Edelld 1 kohdassa ja 23 artiklan 3 kohdan b alakohdan ii alakohdassa tarkoitettujen
rahoitusosuuksien — madrittdmiseksi  kustannukset —mé&aritetddn  asianomaisten
jasenvaltioiden  tavanomaisten  kustannuslaskentakéytantdjen,  jasenvaltion
sovellettavien Kirjanpitoséantojen ja sovellettavien kansainvélisten
tilinpdatosstandardien  (IAS- ja IFRS-standardit) mukaisesti. Asianomaisen
jasenvaltion nimittdma riippumaton ulkoinen tilintarkastaja varmentaa menot.
Osaamiskeskus voi tarkistaa madrityksessa kaytetyn menettelyn, jos varmennuksen
osalta on epavarmuutta.

Jos jokin osallistuva jasenvaltio ei suoriudu velvoitteistaan, jotka koskevat sen
rahoitusosuutta osaamiskeskuksessa, padjohtaja esittdd asian kirjallisesti ja asettaa
kohtuullisen ma&éardajan, jonka kuluessa velvoite on hoidettava. Jos tilannetta ei
korjata maéaardajan kuluessa, péajohtaja kutsuu johtokunnan kokouksen koolle
paattaméaan, onko velvoitteensa laiminlyoneen osallistuvan jasenvaltion danioikeus
peruutettava vai toteutetaanko muita toimia, kunnes sen velvoitteet on hoidettu.

[Lisataan nimi ja julkaisuviite.]
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Velvoitteensa laiminlyéneen jasenvaltion &&nioikeus peruutetaan siihen saakka,
kunnes sen velvoitteet on hoidettu.

Komissio voi lakkauttaa unionin osaamiskeskukselle suorittaman rahoitusosuuden,
vahentdd sita suhteellisesti tai keskeyttdd sen suorittamisen, jos osallistuvat
jasenvaltiot eivat suorita 1 kohdassa tarkoitettuja osuuksia, suorittavat ne ainoastaan
osittain tai suorittavat ne myohassa.

Osallistuvien jasenvaltioiden on ilmoitettava johtokunnalle vuosittain viimeistaan
tammikuun 31 paivand kunakin edellisend varainhoitovuotena suoritettujen
1 kohdassa tarkoitettujen osuuksien arvo.

23 artikla
Osaamiskeskuksen menot ja varat

Osaamiskeskuksen rahoittavat yhdessa unioni ja jasenvaltiot erind maksettavilla
rahoitusosuuksilla seka osuuksilla, jotka koostuvat kansallisille
koordinointikeskuksille  ja  tuensaajille  sellaisten toimien toteuttamisesta
aiheutuneista menoista, joita osaamiskeskus ei korvaa.

Osaamiskeskuksen hallintomenot ovat enintddn [numero] euroa, ja ne katetaan
rahoitusosuuksilla, jotka jaetaan tasan vuosittain unionin ja osallistuvien
jasenvaltioiden kesken. Jos hallintomenoihin osoitettuja osuuksia ei kaytetd
kokonaisuudessaan, jéljelle jaavalla osuudella voidaan kattaa osaamiskeskuksen
toimintamenoja.

Osaamiskeskuksen toimintamenot katetaan seuraavista l&hteista:

a) unionin rahoitusosuus;

b)  osallistuvien jasenvaltioiden seuraavissa muodoissa suorittamat osuudet:
1) rahoitusosuudet; ja

i) tarvittaessa  osallistuvien  j&senvaltioiden luontoissuoritukset
kansallisille koordinointikeskuksille ja avustuksensaajille epdsuorien
toimien toteuttamisesta aiheutuneisiin kustannuksiin vahennettyna
osaamiskeskuksen osuuksilla ja mahdollisilla muilla unionin osuuksilla
naihin kustannuksiin;

Osaamiskeskuksen talousarvioon otettavat varat muodostuvat seuraavista
rahoitusosuuksista:

a) hallintomenoihin osoitettavat osallistuvien jasenvaltioiden rahoitusosuudet;
b)  toimintamenoihin osoitettavat osallistuvien jasenvaltioiden rahoitusosuudet;
c)  osaamiskeskuksen tuottamat tulot;

d)  kaikki muut rahoitusosuudet, varat ja tulot.

Kaikki osallistuvien jésenvaltioiden osaamiskeskukselle suorittamista osuuksista
kertyvét korot katsotaan sen tuloiksi.

Osaamiskeskuksen kaikkien varojen ja toimien tarkoituksena on saavuttaa
4 artiklassa asetetut tavoitteet.

Osaamiskeskus omistaa kaiken tuottamansa omaisuuden tai omaisuuden, joka sille
siirretddn sen tavoitteiden saavuttamiseksi.
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8.

Kulujen kattamisen jalkeen ja&nyttd ylijadmaa ei makseta osaamiskeskuksen
osallistuville jasenille, paitsi silloin kun osaamiskeskus puretaan.

24 artikla
Rahoitussitoumukset

Osaamiskeskuksen rahoitussitoumukset eivat saa ylittdd kaytettdvissa olevia tai sen
osakkaiden talousarviositoumusten mukaisia taloudellisia resursseja.

25 artikla
Varainhoitovuosi

Varainhoitovuosi alkaa 1 paivand tammikuuta ja paattyy 31 péivana joulukuuta.

26 artikla
Talousarvion laatiminen

Padjohtaja laatii vuosittain esityksen osaamiskeskuksen seuraavan varainhoitovuoden
tuloja ja menoja koskevaksi ennakkoarvioksi ja toimittaa sen seka siihen liitetyn
henkilostotaulukkoehdotuksen  johtokunnalle. Tulojen ja menojen on oltava
tasapainossa.  Osaamiskeskuksen menot  kasittdvat  henkilosto-,  hallinto-,
infrastruktuuri- ja toimintamenot. Hallintomenot on pidettdvd mahdollisimman
vahaisina.

Johtokunta laatii 1 kohdassa tarkoitetun tuloja ja menoja koskevan
ennakkoarvioesityksen pohjalta vuosittain osaamiskeskuksen tulo- ja menoarvion
seuraavaa varainhoitovuotta varten.

Johtokunta toimittaa 2 kohdassa tarkoitetun tulo- ja menoarvion, joka on osa
yhtendisen ohjelma-asiakirjan luonnosta, vuosittain viimeistddn tammikuun
31 pdivana komissiolle.

Komissio ottaa unionin talousarviota koskevaan esitykseen kyseiseen tulo- ja
menoarvioon perustuvat arviot, joita se pitdd henkildstotaulukon ja yleisesta
talousarviosta suoritettavan rahoitusosuuden méaéran osalta valttdmattomina, ja
toimittaa talousarvioesityksen Euroopan parlamentille ja neuvostolle Euroopan
unionin toiminnasta tehdyn sopimuksen 313 ja 314 artiklan mukaisesti.

Euroopan parlamentti ja neuvosto hyvéksyvédt osaamiskeskukselle annettavaa
rahoitusosuutta koskevat maararahat.

Euroopan parlamentti ja neuvosto vahvistavat osaamiskeskuksen henkildstotaulukon.

Johtokunta vahvistaa tydsuunnitelman ohella osaamiskeskuksen talousarvion. Siita
tulee lopullinen, kun unionin yleinen talousarvio on lopullisesti vahvistettu.
Johtokunta ~ mukauttaa  tarvittaessa  osaamiskeskuksen  talousarviota ja
ty6suunnitelmaa unionin yleisen talousarvion mukaisesti.
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27 artikla
Osaamiskeskuksen tilinpaatoksen esittaminen ja vastuuvapauden myodntaminen

Osaamiskeskuksen alustavan ja lopullisen tilinpd&toksen esittdmisessd ja vastuuvapauden
mydntdmisessd on noudatettava varainhoitoasetuksen ja 29 artiklan mukaisesti hyvaksyttyjen
osaamiskeskuksen varainhoitoséantdjen saantoja ja aikataulua.

28 artikla
Toimintaa ja varainhoitoa koskeva raportointi

1. Padjohtaja  raportoi  vuosittain  johtokunnalle  tehtdviensd  suorittamisesta
osaamiskeskuksen varainhoitoa koskevien séantdjen mukaisesti.

2. Padjohtaja esittdd kahden kuukauden kuluessa kunkin varainhoitovuoden
paattymisestd johtokunnan hyvaksyttavaksi vuotuisen toimintakertomuksen, jossa
tarkastellaan osaamiskeskuksen saavuttamaa edistystda edellisen kalenterivuoden
aikana, erityisesti suhteessa kyseisen vuoden tydsuunnitelmaan. Kertomuksessa on
esitettava tiedot muun muassa seuraavista asioista:

a) toteutetut operatiiviset toimet ja vastaavat menot;

b)  ehdotuspyynndissa ehdotetut toimet  ja niiden jakautuminen
osallistujatyypeittdin (mukaan lukien pk-yritykset) ja jasenvaltioittain;

c) rahoitettavaksi valitut toimet ja niiden jakautuminen osallistujatyypeittéin
(mukaan lukien pk-yritykset) ja jasenvaltioittain sekd osaamiskeskuksen
rahoitusosuus yksittéisille osallistujille ja toimille;

d) edistyminen 4 artiklassa asetettujen tavoitteiden saavuttamisessa ja ehdotukset
tarvittaviksi jatkotoimiksi néiden tavoitteiden saavuttamiseksi.

3. Kun johtokunta on hyvéksynyt vuotuisen toimintakertomuksen, se julkistetaan.

29 artikla
Varainhoitosaannot

Yhteisyritys hyvéksyy omat varainhoitosddntonsd asetuksen XXX [uusi varainhoitoasetus]
70 artiklan mukaisesti.

30 artikla
Taloudellisten etujen suojaaminen

1. Osaamiskeskus varmistaa asianmukaisin toimenpitein, ettd tdman asetuksen
mukaisesti rahoitettavia toimia toteutettaessa unionin taloudellisia etuja suojataan
petoksia, lahjontaa ja muuta laitonta toimintaa ehkaisevilla toimenpiteilld,
tehokkailla tarkastuksilla ja, jos s&&nt6jenvastaisuuksia havaitaan, perimalla
aiheettomasti maksetut méérét takaisin sek& soveltuvin osin soveltamalla tehokkaita,
oikeasuhteisia ja varoittavia hallinnollisia seuraamuksia.

2. Osaamiskeskuksen on annettava komission tyontekijoille ja komission valtuuttamille
muille henkil6ille seka tilintarkastustuomioistuimelle mahdollisuus péasté tiloihinsa
ja tutustua kaikkiin tietoihin, myds sahkdisessa muodossa oleviin, jotka ovat tarpeen
tarkastusten suorittamiseksi.
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Euroopan petostentorjuntavirasto (OLAF) voi suorittaa tutkimuksia, muun muassa
paikan paalla tehtdvia tarkastuksia ja todentamisia, neuvoston asetuksessa (Euratom,
EY) N:0 2185/96> ja Euroopan parlamentin ja neuvoston asetuksessa (EU, Euratom)
N:0 883/2013* vahvistettujen saannosten ja menettelyjen mukaisesti  sen
selvittdmiseksi, onko johonkin tdman asetuksen mukaisesti suoraan tai valillisesti
rahoitettuun avustussopimukseen tai hankintasopimukseen liittynyt unionin
taloudellisiin etuihin vaikuttavia petoksia, korruptiota tai muuta laitonta toimintaa.

Téaman  asetuksen  taytantbonpanosta  johtuviin  hankintasopimuksiin  ja
avustussopimuksiin on sisallyttdvd madrayksid, joissa nimenomaisesti annetaan
komissiolle, osaamiskeskukselle, tilintarkastustuomioistuimelle ja OLAFille
valtuudet tehdd téllaisia tarkastuksia ja tutkimuksia kukin oman toimivaltansa
mukaisesti, sanotun kuitenkaan rajoittamatta tdman artiklan 1, 2 ja 3 kohdan
soveltamista. Jos toimen toteuttaminen on ulkoistettu tai valtuudet sen toteuttamiseen
on siirretty edelleen kokonaan tai osittain toiselle taholle tai jos toimi edellyttaa
hankintasopimuksen tai taloudellisen tuen myoéntdmistd kolmannelle osapuolelle,
hankintasopimuksessa tai avustussopimuksessa on maarattava, ettd toimeksisaajan tai
tuensaajan on velvoitettava kolmas osapuoli nimenomaisesti hyvéksyméaan
komission, osaamiskeskuksen, tilintarkastustuomioistuimen ja OLAFin kyseinen
toimivalta.

IV LUKU
OSAAMISKESKUKSEN HENKILOSTO

31 artikla
Henkildsto

Osaamiskeskuksen henkilostoon sovelletaan Euroopan unionin  virkamiehiin
sovellettavia henkildstosaantdja ja unionin  muuta henkilostdd koskevia
palvelussuhteen ehtoja, sellaisina kuin ne ovat vahvistettuina neuvoston asetuksella
(ETY, Euratom, EHTY) N:o 259/68%, jiljempind  henkildstosaanndt’ ja
"palvelussuhteen ehdot’, sekd nédiden henkildstosddntojen ja palvelussuhteen ehtojen
taytantdonpanosaantojd, jotka unionin toimielimet ovat yhdessé hyvéksyneet.

Johtokunta kayttda osaamiskeskuksen henkilstoon ndhden sita toimivaltaa, joka
henkildstosdantdjen mukaan kuuluu nimittdvalle viranomaiselle ja palvelussuhteen
ehtojen mukaan sopimusten tekemiseen toimivaltaiselle viranomaiselle, jaljempéana
‘nimittdvan viranomaisen toimivalta’.

30

31

32

Neuvoston asetus (Euratom, EY) N:o 2185/96, annettu 11 paivana marraskuuta 1996, komission paikan
paalla suorittamista tarkastuksista ja todentamisista Euroopan yhteisdjen taloudellisiin etuihin
kohdistuvien petosten ja muiden vaarinkaytosten estdmiseksi (EYVL L 292, 15.11.1996, s. 2).
Euroopan parlamentin ja neuvoston asetus (EU, Euratom) N:o 883/2013, annettu 11 pdivana syyskuuta
2013, Euroopan petostentorjuntaviraston (OLAF) tutkimuksista sek& Euroopan parlamentin ja
neuvoston asetuksen (EY) N:o 1073/1999 ja neuvoston asetuksen (Euratom) N:o 1074/1999
kumoamisesta (EUVL L 248, 18.9.2013, s. 1).

Neuvoston asetus (ETY, Euratom, EHTY) N:o 259/68, annettu 29 péivana helmikuuta 1968, Euroopan
yhteisdjen virkamiehiin sovellettavien henkildstosaantéjen ja nédiden yhteisdjen muuta henkildstoa
koskevien palvelussuhteen ehtojen vahvistamisesta ja komission virkamiehiin valiaikaisesti
sovellettavista erityistoimenpiteistd (EYVL L 56, 4.3.1968, s. 1).
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Johtokunta ~ hyvéksyy  henkildstosadantojen 110  artiklan mukaisesti
henkilostosdantdjen 2 artiklan 1 kohtaan ja palvelussuhteen ehtojen 6 artiklaan
perustuvan paatoksen, jolla siirretddn nimittdvan viranomaisen toimivalta
paajohtajalle ja maaritelladn edellytykset, joiden mukaisesti toimivallan siirto
voidaan keskeyttdd. Padjohtajalla on valtuudet siirtad tama toimivalta edelleen.

Jos poikkeukselliset olosuhteet sitd edellyttdvat, johtokunta voi paatokselldan
tilapdisesti keskeyttdd nimittdvan viranomaisen toimivallan siirron paajohtajalle ja
h&nen edelleen toteuttamansa tdman toimivallan siirron. Tasséd tapauksessa
johtokunta kéyttdd nimittdvan viranomaisen toimivaltaa itse tai siirtdd sen jollekin
jasenistaan tai jollekulle osaamiskeskuksen henkildstoon kuuluvalle, joka on muu
kuin paajohtaja.

Johtokunta  hyvaksyy  henkilostosaantéjen  ja  palvelussuhteen  ehtojen
taytantoonpanosaannot henkildstosaantojen 110 artiklan mukaisesti.

Henkilostoresurssit madritelladn osaamiskeskuksen henkilostotaulukossa, josta kdy
osaamiskeskuksen vuotuisen talousarvion mukaisesti ilmi véliaikaisten toimien
méaérd tehtavaryhmittédin ja palkkaluokittain sek& sopimussuhteisen henkiloston
madra kokoaikaisina tyontekijoing ilmaistuna.

Osaamiskeskuksen  henkilosté  koostuu  véliaikaisista  toimihenkilOistd  ja
sopimussuhteisista toimihenkilQista.

Osaamiskeskus vastaa kaikista henkilostoon liittyvistd kuluista.

32 artikla
Kansalliset asiantuntijat ja muu henkildsto

Osaamiskeskus voi kayttaa kansallisia asiantuntijoita tai muuta henkildstod, joka ei
ole osaamiskeskuksen palveluksessa.

Johtokunta hyvéksyy yhteisymmaérryksessa komission kanssa péatoksen, jossa
vahvistetaan osaamiskeskukseen tilapéisesti siirrettavien kansallisten asiantuntijoiden
palvelukseen ottoon sovellettavat sdannot.

33 artikla
Erioikeudet ja vapaudet

Osaamiskeskukseen ja sen henkiléstoon sovelletaan Euroopan unionista tehtyyn sopimukseen
ja Euroopan unionin toiminnasta tehtyyn sopimukseen liitettyd, Euroopan unionin
erioikeuksia ja vapauksia koskevaa pdytakirjaa N:o 7.

V LUKU
YHTEISET SAANNOKSET

34 artikla
Turvallisuussaannot

Asetuksen (EU) N:o XXX [Digitaalinen Eurooppa -ohjelma] 12 artiklan 7 kohtaa
sovelletaan osallistumiseen kaikkiin osaamiskeskuksen rahoittamiin toimiin.
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Euroopan horisontti -ohjelmasta rahoitettuihin toimiin sovelletaan seuraavia erityisia
turvallisuussaantoja:

a) asetuksen (EU) N:o XXX [Euroopan horisontti] 34 artiklan [Tulosten
omistusoikeus ja  suojaaminen] 1 kohdan  soveltamiseksi,  kun
tyosuunnitelmassa niin méaratéan, rinnakkaislisenssien myontdminen voidaan
rajoittaa kolmansiin osapuoliin, jotka ovat sijoittautuneet tai joiden katsotaan
sijoittautuneen  j&senvaltioihin ja jotka ovat jé&senvaltioiden ja/tai
jasenvaltioiden kansalaisten maaraysvallassa;

b) asetuksen (EU) N:o XXX [Euroopan horisontti] 36 artiklan [Siirto ja
lisensointi] 4 kohdan b alakohdan soveltamiseksi tulosten siirtdminen tai
lisenssin ~ myontdminen  assosioituneeseen  maahan  sijoittautuneelle
oikeussubjektille tai unioniin sijoittautuneelle mutta kolmansien maiden
madrdysvallassa olevalle oikeussubjektille on myds peruste Kieltaytya
hyvéksymésta tulosten omistusoikeuden siirtdmistd tai tuloksia koskevan
yksinomaisen lisenssin myontamista;

c) asetuksen (EU) N:o XXX [Euroopan horisontti] 37 artiklan [K&ytt6oikeudet]
3 kohdan a alakohdan soveltamiseksi, kun tydsuunnitelmassa niin maarétaan,
kéayttboikeuden myontaminen tuloksiin ja tausta-aineistoon voidaan rajoittaa
ainoastaan oikeussubjekteihin, jotka ovat sijoittautuneet tai joiden katsotaan
sijoittautuneen  jasenvaltioihin ja jotka ovat j&senvaltioiden ja/tai
jasenvaltioiden kansalaisten méé&rdysvallassa.

35 artikla
Avoimuus
Osaamiskeskuksen toiminnan on oltava mahdollisimman avointa.

Osaamiskeskus varmistaa, ettd suuri yleisd ja kaikki asianomaiset tahot saavat
asianmukaista, puolueetonta, luotettavaa ja helposti saatavissa olevaa tietoa
erityisesti osaamiskeskuksen tyon tuloksista. Sen on myos julkistettava 41 artiklan
mukaisesti tehdyt sidonnaisuuksia koskevat ilmoitukset.

Johtokunta voi pé&&johtajan ehdotuksesta sallia asianomaisten tahojen seurata
joidenkin osaamiskeskuksen toimien késittelya.

Osaamiskeskus vahvistaa ty0jarjestyksessdadn 1 ja 2 kohdassa tarkoitettujen
avoimuussaantdjen taytantdonpanoa koskevat kéytdnnon jarjestelyt. Euroopan
horisontti -ohjelmasta rahoitettujen toimien osalta tdssa on otettava asianmukaisesti
huomioon Euroopan horisontti -asetuksen liitteen 111 sédnnokset.

36 artikla

Turvallisuusluokiteltujen tietojen ja arkaluonteisten turvallisuusluokittelemattomien

tietojen suojelemista koskevat turvallisuussadannét

Osaamiskeskus ei saa paljastaa kolmansille osapuolille kasittelemidan ja saamiaan
tietoja, joiden kasittelystd osittain tai kokonaisuudessaan luottamuksellisina on
esitetty perusteltu pyyntd, sanotun kuitenkaan rajoittamatta 35 artiklan soveltamista.

Johtokunnan jasenten, pdadjohtajan, neuvoa-antavan teollisuus- ja tiedekomitean
jasenten, tilapaisiin tydryhmiin osallistuvien ulkopuolisten asiantuntijoiden ja
osaamiskeskuksen henkiloston on myds tehtaviensa paatyttya noudatettava Euroopan
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unionin  toiminnasta  tehdyn  sopimuksen 339  artiklan = mukaista
salassapitovelvollisuutta.

Osaamiskeskuksen  johtokunta hyvéksyy komission hyvaksynnan jalkeen
osaamiskeskuksen turvallisuussddnnot, jotka perustuvat Euroopan unionin
turvallisuusluokiteltujen tietojen ja arkaluonteisten turvallisuusluokittelemattomien
tietojen suojaamista koskevista komission turvallisuusséanndistd annetuissa
komission paatoksissa (EU, Euratom) 2015/443% ja 2015/444% vahvistettuihin
periaatteisiin ja séantéihin, mukaan lukien muun muassa tallaisten tietojen késittelya
ja tallentamista koskevat sd&nnokset.

Osaamiskeskus voi toteuttaa kaikki tarvittavat toimenpiteet helpottaakseen
tehtdviinsa liittyvad tietojenvaihtoa komission ja jasenvaltioiden sekd tarpeen
mukaan asiaankuuluvien unionin virastojen ja elinten kanssa. Tat4 varten tehdyille
Euroopan unionin  turvallisuusluokiteltujen  tietojen jakamista  koskeville
hallinnollisille jarjestelyille tai, jos tallaisia jarjestelyja ei ole, Euroopan unionin
turvallisuusluokiteltujen tietojen poikkeukselliselle tapauskohtaiselle luovuttamiselle
on saatava komission ennakkohyvéaksynta.

37 artikla
Asiakirjojen julkisuus

Osaamiskeskuksen  hallussa  oleviin  asiakirjoihin ~ sovelletaan  asetusta
(EY) N:0 1049/2001.

Johtokunta vahvistaa jarjestelyt asetuksen (EY) N:0 1049/2001
taytantoonpanemiseksi kuuden kuukauden kuluessa  osaamiskeskuksen
perustamisesta.

Asetuksen (EY) N:o 1049/2001 8 artiklan perusteella tehdyistd osaamiskeskuksen
paatoksistd voidaan kannella oikeusasiamiehelle Euroopan unionin toiminnasta
tehdyn sopimuksen 228 artiklan nojalla tai nostaa kanne Euroopan unionin
tuomioistuimessa Euroopan unionin toiminnasta tehdyn sopimuksen 263 artiklan
nojalla.

38 artikla
Seuranta, arviointi ja uudelleentarkastelu

Osaamiskeskuksen on varmistettava, ettd sen toimia, my0ds kansallisten
koordinointikeskusten ja verkoston kautta hallinnoituja toimia, seurataan jatkuvasti ja
jarjestelmallisesti ja niitd arvioidaan mé&ardajoin. Osaamiskeskuksen on
varmistettava, ettd ohjelman toteuttamisen ja tulosten seurannassa kaytettavat tiedot
keréatadn tehokkaasti, tuloksellisesti ja oikea-aikaisesti ja ettd unionin varojen saajille
ja jasenvaltioille asetetaan oikeasuhteiset raportointivaatimukset. Arviointien tulokset
julkistetaan.

Komissio tekee valiarvioinnin osaamiskeskuksesta heti kun tdman asetuksen
taytantoonpanosta on saatavilla riittdvasti tietoa, kuitenkin viimeistdadn kolmen ja

33

34

Komission paatés (EU, Euratom) 2015/443, annettu 13 pdivana maaliskuuta 2015, turvallisuudesta
komissiossa (EUVL L 72, 17.3.2015, s. 41).
Komission péaatdés (EU, Euratom) 2015/444, annettu 13 pdivanda maaliskuuta 2015, EU:n

turvallisuusluokiteltujen tietojen suojaamista koskevista sdanndista (EUVL L 72, 17.3.2015, s. 53).
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puolen vuoden kuluttua siitd, kun tdmén asetuksen tdytdntéonpano on alkanut.
Komissio laatii arvioinnista kertomuksen ja toimittaa sen Euroopan parlamentille ja
neuvostolle viimeistddn 31 paivdnd joulukuuta 2024. Osaamiskeskuksen ja
jasenvaltioiden on toimitettava komissiolle kertomuksen laatimista varten tarvittavat
tiedot.

Edelld 2 kohdassa tarkoitettuun arviointiin siséltyy arviointi osaamiskeskuksen
saavuttamista tuloksista, ottaen huomioon sen tavoitteet, toimeksianto ja tehtévat. Jos
komissio katsoo, ettd osaamiskeskuksen toiminnan jatkaminen on perusteltua sille
asetettujen tavoitteiden ja sen toimeksiannon ja tehtévien kannalta, se voi esittas, etta
46 artiklassa sééadettyd osaamiskeskuksen toimikautta jatketaan.

Komissio voi 2 kohdassa tarkoitetun valiarvioinnin péaatelmien perusteella toimia
[22 artiklan 5 kohdan] mukaisesti tai toteuttaa muita asianmukaisia toimia.

Euroopan horisontti -ohjelmasta suoritettavan osuuden seurannassa, arvioinnissa,
vaiheittaisessa  lopettamisessa ja  uudistamisessa  noudatetaan  Euroopan
horisontti -asetuksen 8, 45 ja 47 artiklan ja liitteen Il s&&nnoksid ja sovittuja
taytantdonpanosaantoja.

Digitaalinen Eurooppa -ohjelmasta suoritettavan osuuden seurannassa, Siitd
raportoinnissa ja sen arvioinnissa noudatetaan Digitaalinen Eurooppa -asetuksen
24 ja 25 artiklan saannoksia.

Jos osaamiskeskus puretaan, komissio suorittaa osaamiskeskuksen loppuarvioinnin
kuuden kuukauden Kkuluessa osaamiskeskuksen purkamisen jalkeen mutta
viimeistddn kahden vuoden kuluttua tdman asetuksen 46 artiklassa tarkoitetun
purkamismenettelyn aloittamisesta. Loppuarvioinnin tulokset esitetddn Euroopan
parlamentille ja neuvostolle.

39 artikla
Osaamiskeskuksen korvausvastuu

Osaamiskeskuksen sopimusperusteinen korvausvastuu maéaéritetddn kulloiseenkin
sopimukseen, paatokseen tai hankintasopimukseen sovellettavassa lainsaadannossa.

Muuta kuin sopimukseen perustuvaa vastuuta koskevissa asioissa osaamiskeskuksen
on Kkorvattava henkildstonsa tehtdviddn suorittaessaan aiheuttamat vahingot
jasenvaltioiden lainsadd&nnon yhteisten yleisten periaatteiden mukaisesti.

Kaikkien 1 ja 2 kohdassa tarkoitettuun vastuuseen liittyvien osaamiskeskuksen
maksujen ja niihin liittyvien kulujen ja kustannusten katsotaan olevan
osaamiskeskuksen menoja, jotka katetaan sen varoista.

Osaamiskeskus vastaa yksin velvoitteistaan.
40 artikla
Euroopan unionin tuomioistuimen toimivalta ja sovellettava lainsaadanto

Euroopan unionin tuomioistuimella on toimivalta

1)  osaamiskeskuksen tekemissd sopimuksissa, padtoksisséd tai
hankintasopimuksissa olevan vélityslausekkeen nojalla;
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2)  riidoissa, jotka koskevat osaamiskeskuksen henkildston tehtdviaan
suorittaessaan aiheuttamien vahinkojen korvaamista;

3)  kaikissa osaamiskeskuksen ja sen henkiloston valisissa riita-
asioissa henkilostosaannoissa vahvistettujen edellytyksien rajoissa
ja mukaisesti.

2. Niihin kysymyksiin, joista ei s&ddetd tassd asetuksessa tai unionin muissa
sdédoksissd, sovelletaan sen valtion lainsdédantod, jossa osaamiskeskuksen
kotipaikka sijaitsee.

41 artikla

Osakkaiden korvausvastuu ja vakuutukset

1. Osakkaiden korvausvastuu osaamiskeskuksen veloista rajoittuu siihen osuuteen,
jonka ne ovat jo maksaneet hallintomenoista.
2. Osaamiskeskus hankkii tarvittavan vakuutuksen ja pitaa sen voimassa.
42 artikla

Eturistiriidat

Osaamiskeskuksen johtokunta antaa s&ént6ja jaseniinsg, elimiinsa ja henkilostoonsa liittyvien
eturistiriitojen ehkaisemiseksi ja hallitsemiseksi. Naiden séantojen on sisallettdva méaarayksia,
joiden tarkoituksena on estdd johtokunnassa ja neuvoa-antavassa teollisuus- ja
tiedekomiteassa olevien jasenten edustajien eturistiriidat asetuksen XXX  [uusi
varainhoitoasetus] mukaisesti.

43 artikla
Henkil6tietojen suoja
1. Osaamiskeskuksessa tapahtuvaan henkil6tietojen kasittelyyn sovelletaan Euroopan
parlamentin ja neuvoston asetusta (EU) N:o XXX/2018.
2. Johtokunta hyvéksyy asetuksen (EU) N:o XXX/2018 xx artiklan 3 kohdassa

tarkoitetut taytdntoonpanotoimenpiteet. Johtokunta voi hyvéksyé lisatoimenpiteit,
jotka ovat tarpeen osaamiskeskuksen soveltaessa asetusta (EU) N:o XXX/2018.

44 artikla
Isantajasenvaltion tarjoama tuki
Osaamiskeskus ja jasenvaltio [Belgia], jossa sen kotipaikka sijaitsee, voivat tehda

hallinnollisen sopimuksen kyseisen valtion osaamiskeskukselle myontamisté erioikeuksista ja
vapauksista sekd muusta tdman jasenvaltion osaamiskeskukselle antamasta tuesta.
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VIl LUKU

LOPPUSAANNOKSET

45 artikla
Ensi vaiheen toimet

Komissio vastaa osaamiskeskuksen perustamisesta ja alkuvaiheen toiminnasta siihen
asti, kunnes osaamiskeskuksella on toiminnallinen valmius oman talousarvionsa
toteuttamiseen. Komissio toteuttaa unionin oikeuden mukaisesti kaikki tarpeelliset
toimet osaamiskeskuksen toimivaltaisten elinten kanssa.

Edell& olevan 1 kohdan soveltamiseksi komissio voi siihen asti, kun johtokunnan 16
artiklan mukaisesti nimittdmé péaajohtaja aloittaa tehtdvansd, nimetd valiaikaisen
paéjohtajan, joka hoitaa pé&&johtajalle kuuluvia tehtdvid ja jota voi avustaa rajattu
méaard komission virkamiehid. Komissio voi valiaikaisesti nimittdd tehtdviin
rajoitetun maaran virkamiehiéan.

Valiaikainen padjohtaja voi antaa luvan johtokunnan hyvaksymiin osaamiskeskuksen
vuotuisista talousarviomaarérahoista maksettaviin maksuihin ja tehdd sopimuksia,
paatoksia ja hankintasopimuksia, muun muassa henkiloston palvelukseen ottoa
koskevia sopimuksia, sen jalkeen, kun osaamiskeskuksen henkiléstétaulukko on
hyvaksytty.

Véliaikainen  pé&johtaja madrittdd  yhteisymmarryksessa  osaamiskeskuksen
paajohtajan kanssa ja johtokunnan hyvédksynndn saatuaan ajankohdan, jolloin
osaamiskeskuksella on valmius oman talousarvionsa toteuttamiseen. Kyseisesta
paivasta lahtien komissio pidattaytyy tekemdstd maksusitoumuksia ja suorittamasta
maksuja osaamiskeskuksen toimien osalta.

46 artikla
Toimikausi

Osaamiskeskus perustetaan 1 paivan tammikuuta 2021 ja 31 paivén joulukuuta 2029
valiseksi ajaksi.

Tamén ajan jalkeen aloitetaan purkamismenettely, ellei tdmé&n asetuksen
uudelleentarkastelun johdosta toisin pdatetd. Purkamismenettely kaynnistyy
automaattisesti, jos unioni tai kaikki osallistuvat jasenvaltiot vetdytyvat
osaamiskeskuksesta.

Osaamiskeskuksen purkamiseen liittyvid menettelyjd varten johtokunta nimittad
yhden tai useamman selvittdjan, joka toimii johtokunnan tekemien péaatdsten
mukaisesti.

Osaamiskeskuksen purkamisen yhteydessa sen varat kaytetddn kattamaan
osaamiskeskuksen vastuut sekd sen purkamisesta aiheutuvat menot. Mahdollinen
ylijadma jaetaan unionin ja osallistuvien jasenvaltioiden kesken samassa suhteessa,
kuin ne ovat osallistuneet osaamiskeskuksen rahoittamiseen. Mahdollinen unionille
jaettu ylija@maé palautetaan unionin talousarvioon.
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47 artikla
Voimaantulo

Taméa asetus tulee voimaan kahdentenakymmenentend pdivand sen jalkeen, kun se on
julkaistu Euroopan unionin virallisessa lehdessa.

Taméa asetus on kaikilta osiltaan velvoittava, ja sitd sovelletaan sellaisenaan kaikissa
jasenvaltioissa.

Tehty Brysselissa

Euroopan parlamentin puolesta Neuvoston puolesta
Puhemies Puheenjohtaja
41
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RAHOITUSSELVITYS

PERUSTIEDOT EHDOTUKSESTA/ALOITTEESTA
1.1. Ehdotuksen/aloitteen nimi

1.2. Toimintalohko(t) toimintoperusteisessa johtamis- ja budjetointijéarjestelmassé
(ABM/ABB)

1.3. Ehdotuksen/aloitteen luonne

1.4. Tavoite (Tavoitteet)

1.5. Ehdotuksen/aloitteen perustelut

1.6. Toiminnan ja sen rahoitusvaikutusten kesto
1.7. Hallinnointitapa (Hallinnointitavat)

HALLINNOINTI

2.1. Seuranta- ja raportointisadnnot

2.2. Hallinnointi- ja valvontajarjestelma

2.3. Toimenpiteet petosten ja séantdjenvastaisuuksien ehkaisemiseksi

EHDOTUKSEN/ALOITTEEN ARVIOIDUT RAHOITUSVAIKUTUKSET

3.1. Kyseeseen tulevat monivuotisen rahoituskehyksen otsakkeet ja menopuolen
budjettikohdat

3.2.  Arvioidut vaikutukset menoihin

3.2.1. Yhteenveto arvioiduista vaikutuksista menoihin

3.2.2. Arvioidut vaikutukset toimintamaararahoihin

3.2.3. Arvioidut vaikutukset hallintomaararahoihin

3.2.4. Yhteensopivuus nykyisen monivuotisen rahoituskehyksen kanssa
3.2.5. Ulkopuolisten tahojen rahoitusosuudet

3.3. Arvioidut vaikutukset tuloihin



1.2.

1.3.

1.4.

1.4.1.

1.4.2.

RAHOITUSSELVITYS

PERUSTIEDOT EHDOTUKSESTA/ALOITTEESTA
Ehdotuksen/aloitteen nimi

Asetus Euroopan kyberturvallisuuden teollisuus-, teknologia- ja
tutkimusosaamiskeskuksen perustamisesta

Toimintalohko(t) toimintoperusteisessa johtamis- ja budjetointijarjestelméassa
(ABM/ABB)*

Tutkimus ja innovointi

Euroopan strategiset investoinnit

Ehdotuksen/aloitteen luonne
XIEhdotus/aloite liittyy uuteen toimeen.

O Ehdotus aloite liittyy uuteen toimeen, joka perustuu pilottihankkeeseen tai
valmistelutoimeen®.

O Ehdotus/aloite liittyy kdaynnissa olevan toimen jatkamiseen.
O Ehdotus/aloite liittyy toimeen, joka on suunnattu uudelleen.
Tavoite (Tavoitteet)

Komission monivuotinen strateginen tavoite (monivuotiset strategiset tavoitteet),
jonka (joiden) saavuttamista ehdotus/aloite tukee

1. Yhdennetyt digitaaliset sisamarkkinat
2. Uutta pontta ty6llisyyteen, kasvuun ja investointeihin

Erityistavoitteet

Erityistavoitteet

1.3 Digitaalitalous voi kehittyd tdyteen mittaansa, kun sitd tuetaan aloitteilla, jotka
mahdollistavat digitaali- ja datateknologioiden taysimittaisen kasvun.

2.1 Eurooppa sailyttdd maailmanlaajuisen johtoasemansa digitaalitaloudessa, jossa
Euroopan yritykset voivat kasvaa maailmanlaajuisesti vahvan digitaalisen
yrittdjyyden ja suorituskykyisten startup-yritysten pohjalta ja jossa teollisuus ja
julkiset palvelut toteuttavat digitalisaation onnistuneesti.

2.2 Eurooppalaisessa tutkimuksessa l6ydetd&dn investointimahdollisuuksia
potentiaalisille teknologisille l&pimurroille ja lippulaivahankkeille, erityisesti
Horisontti 2020- / Euroopan horisontti -ohjelmassa ja julkisen ja yksityisen sektorin
kumppanuuksia hyddyntaen.
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ABM: toimintoperusteinen johtaminen; ABB: toimintoperusteinen budjetointi.
Sellaisina kuin ndma on madritelty varainhoitoasetuksen 54 artiklan 2 kohdan a ja b alakohdassa.
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1.4.3.

1.4.4.

Odotettavissa olevat tulokset ja vaikutukset

Selvitys siitd, miten ehdotuksella/aloitteella on tarkoitus vaikuttaa edunsaajien/kohderyhman
tilanteeseen

Osaamiskeskus pyrkii yhdessa verkoston ja osaamisyhteison kanssa saavuttamaan
seuraavat tavoitteet:

1)  osallistumaan asetuksella N:o XXX perustetun Digitaalinen
Eurooppa -ohjelman kyberturvallisuutta koskevan osan ja erityisesti asetuksen (EU)
N:o XXX [Digitaalinen Eurooppa -ohjelma] 6 artiklaan liittyvien toimien
toteuttamiseen ja asetuksella N:o XXX perustetun Euroopan horisontti -ohjelman ja
erityisesti tutkimuksen ja innovoinnin puiteohjelman “Euroopan horisontti”
taytantdonpanoa koskevasta erityisohjelmasta annetun paatoksen N:o XXX liitteessa
| olevan 2.2.6 kohdan toteuttamiseen sekd muiden unionin ohjelmien toteuttamiseen,
jo siitd sd&detadn unionin sdadoksissé;

2)  parantamaan teollisuutta, julkista sektoria ja tutkimusyhteisod palvelevia
kyberturvallisuuteen liittyvid valmiuksia, tietdmysta ja infrastruktuureja;

3) edistimdan viimeisistd kehitystd edustavien kyberturvallisuustuotteiden
ja -ratkaisujen laajaa kayttoonottoa kaikkialla taloudessa;

4)  parantamaan kyberturvallisuuden ymmarrysté ja edistdd kyberturvallisuuteen
liittyvien osaamisvajeiden supistamista unionissa;

5)  edistdamaan kyberturvallisuusalan tutkimuksen ja kehittdmisen vahvistamista
unionissa;

6)  parantamaan siviili- ja puolustusalan valista yhteistyota
kaksikayttoteknologioiden ja -sovellusten alalla;

7)  parantamaan kyberturvallisuuden siviili- ja puolustusulottuvuuksien valisid
synergioita;

8) auttamaan koordinoimaan ja helpottamaan 10 artiklassa tarkoitetun
kansallisten  koordinointikeskusten verkoston ja 12 artiklassa tarkoitetun
kyberturvallisuuden osaamisyhteison toimintaa.

Tulos- ja vaikutusindikaattorit

Selvitys siitd, millaisin indikaattorein ehdotuksen/aloitteen toteuttamista seurataan

Yhteisesti hankittujen kyberturvallisuusinfrastruktuurien/-tyokalujen
lukumaéra.

Euroopan tutkijoiden ja teollisuuden verkostossa ja osaamiskeskuksessa saama
testaus- ja kokeiluaika. Jos jarjestelyt ovat jo olemassa, ndiden yhteisdjen
kaytettdvissa olevan ajan lisddntyminen nykyisin kaytettavissa olevaan aikaan
verrattuna.

Palveltujen kayttajayhteisdjen lukumaara ja eurooppalaisten
kyberturvallisuusvalmiuksien kayttdmahdollisuuden saaneiden tutkijoiden lukumaara
kasvaa verrattuna niiden yhteisojen ja tutkijoiden mééraén, jotka joutuvat etsimaan
téllaisia resursseja Euroopan ulkopuolelta.

Eurooppalaisten toimittajien kilpailukyky alkaa parantua, kun sitd mitataan
suhteessa maailmanlaajuiseen markkinaosuuteen (tavoitteena 25 prosentin
markkinaosuus vuoteen 2027 mennessd) ja teollisuudessa kayttéonotettujen
eurooppalaisten t&k-tulosten osuuteen.
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1.5.
1.5.1.

1.5.2.

1.5.3.

I

Patentteina, tieteellisind julkaisuina ja kaupallisina tuotteina mitattu vaikutus
seuraavan sukupolven kyberturvallisuusteknologioihin.

Arvioitujen ja yhteensovitettujen kyberturvallisuustaitojen
opetussuunnitelmien lukumaard, arvioitujen kyberturvallisuusalan ammatillisten
sertifiointiohjelmien lukumaara.

Koulutettujen tutkijoiden, opiskelijoiden ja kayttajien (teollisuudesta ja
julkishallinnosta) méaara.

Ehdotuksen/aloitteen perustelut
Tarpeet, joihin endotuksella/aloitteella vastataan lyhyella tai pitkalla aikavalilla

Kyberturvallisuusalan  teknologiaan ja teolliseen  kehittdmiseen tehtévien
investointien Kkriittisen massan saavuttaminen ja ympéri EU:ta jakautuneiden
valmiuksien hajanaisuuden poistaminen.

EU:n osallistumisesta saatava lisdarvo

Kyberturvallisuus on unionin yhteist etua koskeva asia, kuten edelld mainituissa
neuvoston paatelmissa vahvistetaan. Tasté ovat osoituksena Wannacry- ja NotPetya-
hyokkdysten Kkaltaisten tapahtumien mittakaava ja rajat ylittdvda luonne.
Kyberturvallisuuteen liittyvien teknologisten haasteiden luonne ja mittakaava seka
toimien  puutteellinen  koordinointi  teollisuuden,  julkisen  sektorin ja
tutkimusyhteisojen sisalla ja niiden valilla edellyttdd, ettd EU tukee laajemmin
koordinointitoimia sek& resurssien kriittisen massan kokoamiseksi ettd tietdamyksen
ja voimavarojen paremman hallinnan varmistamiseksi. Tdma on tarpeellista, kun
otetaan  huomioon tiettyihin  kyberturvallisuuden  tutkimus-, kehitys- ja
kayttoonottovalmiuksiin  liittyvat  resurssivaatimukset, tarve tarjota paasy
tieteidenvéliseen kyberturvallisuutta koskevaan taitotietoon (jota on usein ainoastaan
osittain saatavilla kansallisesti) eri tieteenalojen valilla, teollisten arvoketjujen
maailmanlaajuinen luonne sekd maailmanlaajuisten kilpailijoiden toiminta
markkinoilla.

Tama vaatii resursseja ja osaamista sellaisessa mittakaavassa, ettei sitd juurikaan
voida saavuttaa minkadn jasenvaltion yksittéisilla  toimilla.  Esimerkiksi
yleiseurooppalainen kvanttiviestintdverkko voisi vaatia EU:lta noin 900 miljoonan
euron investointia riippuen siitd, kuinka paljon jasenvaltiot investoivat
(yhteenliitantoihin/verkon tdydentdmiseen) ja missa méérin teknologia mahdollistaa
olemassa olevien infrastruktuurien uudelleenkadyton.

Vastaavista toimista saadut kokemukset

Muun muassa Horisontti 2020 -ohjelman véliarvioinnissa vahvistettiin, ettd EU:n
tuella on edelleen merkitystd t&k-toimille ja yhteiskunnallisille haasteille (ndihin
lukeutuvat “Turvalliset yhteiskunnat”, josta kyberturvallisuusalan t&k-toimia
tuetaan). Arvioinnissa todetaan Kkuitenkin samaan aikaan, ettd teollisuuden
johtoaseman vahvistaminen on edelleen haaste ja ettd alalla vallitsee edelleen
innovointivaje, kun EU jaa jalkeen Kkilpailijoistaan markkinoita luovissa
l[&pimurtoinnovaatioissa.

Verkkojen Eurooppa -valineen valiarviointi ndyttéisi vahvistavan t&k-toimia
laajemman EU:n toiminnan lisdarvon, joskin Verkkojen Eurooppa -vélineen
kyberturvallisuusalan toimilla on hieman erilainen painopiste (kéyttévarmuus) ja
toimintalogiikka. Samaan aikaan suurin osa Verkkojen Eurooppa -valineen
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1.54.

kyberturvallisuusalan avustusten saajista — kansallisten CSIRT-toimijoiden yhteiso —
ilmaisi kaipaavansa taman alan omaa tukiohjelmaa seuraavassa monivuotisessa
rahoituskehyksessa.

Julkisen ja yksityisen sektorin kyberturvallisuuskumppanuuden perustaminen EU:ssa
vuonna 2016 oli ensimmainen konkreettinen askel, joka kokosi yhteen tutkimusalan,
teollisuuden ja julkisen sektorin yhteisoja helpottamaan kyberturvallisuuteen liittyvaa
tutkimusta ja innovointia. Vuosien 20142020 rahoituskehyksen puitteissa sen pitéisi
tuottaa hyvia ja paremmin kohdennettuja tutkimus- ja innovointituloksia. Julkisen ja
yksityisen sektorin kyberturvallisuuskumppanuuden puitteissa teollisuuskumppanit
saattoivat ilmaista sitoutuvansa tekemddn omia investointejaan kumppanuuden
strategisessa tutkimus- ja innovointisuunnitelmassa maaritellyilla aloilla.

Yhteensopivuus muiden kyseeseen tulevien valineiden kanssa ja mahdolliset
synergiaedut

Kyberturvallisuuden osaamisverkosto ja Euroopan kyberturvallisuuden teollisuus-,
teknologia- ja tutkimusosaamiskeskus tarjoavat lisdtukea olemassa oleville
kyberturvallisuuspolitiikan sdannoksille ja toimijoille. Euroopan kyberturvallisuuden
teollisuus-, teknologia- ja tutkimusosaamiskeskuksen toimeksianto taydentda
ENISAnN toimia, mutta sen painopiste on erilainen ja se edellyttda erilaisia taitoja.
ENISAnN tehtdvand on antaa neuvoja kyberturvallisuuteen liittyvan tutkimuksen ja
innovoinnin alalla EU:ssa, kun taas osaamiskeskuksen ehdotetussa toimeksiannossa
keskitytddn ensi sijassa muihin EU:n kyberresilienssin lujittamisen kannalta
olennaisiin tehtéviin. Osaamiskeskuksen pitéisi edistdé kyberturvallisuuteen liittyvan
teknologian kehittdamistd ja kayttéonottoa ja tadydentdd tdman alan valmiuksien
kehittamiseen liittyvié toimia EU:ssa ja kansallisella tasolla.

Euroopan kyberturvallisuuden teollisuus-, teknologia- ja tutkimusosaamiskeskus ja
kyberturvallisuuden osaamisverkosto tukevat myos yhdessé tutkimusta, jolla pyritdan
helpottamaan ja nopeuttamaan standardointi- ja sertifiointiprosesseja, etenkin
kyberturvallisuusasetuksessa tarkoitettuihin kyberturvallisuuden
sertifiointijarjestelmiin liittyvia prosesseja.

Euroopan kyberturvallisuuden teollisuus-, teknologia- ja tutkimusosaamiskeskus
toimii ainoana taytdntdonpanomekanismina kahdelle kyberturvallisuutta tukevalle
unionin ohjelmalle (Digitaalinen Eurooppa ja Euroopan horisontti) ja parantaa niiden
yhdenmukaisuutta ja niiden valisia synergioita.

Tama aloite mahdollistaa myos jasenvaltioiden toimien taydentdmisen tarjoamalla
koulutuspolitiikasta paattaville tahoille asianmukaista tukea kyberturvallisuuteen
liittyvan koulutuksen kehittdmiseksi (esim. kehittdmélld kyberturvallisuuden
opetussuunnitelmia siviili- ja puolustusalan koulutusjarjestelmille, mutta tukemalla
my0s  kyberturvallisuusalan  peruskoulutusta). Sen avulla voitaisiin  tukea
kyberturvallisuusalan ammatillisten sertifiointiohjelmien yhteensovittamista ja
jatkuvaa arviointia — ndma kaikki ovat térkeitd toimia, joilla voidaan osaltaan
supistaa kyberturvallisuuteen liittyvdd osaamisvajetta ja helpottaa teollisuuden ja
muiden yhteiséjen mahdollisuuksia saada kayttoonsa kyberturvallisuusalan
asiantuntijoita. Koulutuksen ja taitojen yhtendistaminen auttaa kehittdmaén
kyberturvallisuusasiat osaavaa patevad tydvoimaa — tdmé on olennainen voimavara
kyberturvallisuusalan yrityksille sek& muille kyberturvallisuuden kanssa tekemisissa
oleville teollisuudenaloille.
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1.7.

Toiminnan ja sen rahoitusvaikutusten kesto
Ehdotuksen/aloitteen mukaisen toiminnan kesto on rajattu.
- Toiminta alkaa 1.1.2021 ja péattyy 31.12.2029.

- Rahoitusvaikutukset alkavat vuonna 2021 ja paattyvat vuonna 2027
maksusitoumusmaé&rarahojen osalta ja alkavat vuonna 2021 ja péattyvét vuonna
2031 maksumaéarérahojen osalta.

[ Ehdotuksen/aloitteen mukaisen toiminnan kestoa ei ole rajattu.

— Kaynnistysvaihe alkaa vuonna VVVV ja péattyy vuonna VVVV,

— minka jélkeen toteutus tdydessa laajuudessa.

Hallinnointitapa (Hallinnointitavat)®’

] Suora hallinnointi, jonka komissio toteuttaa kayttamalla

— [ yksikoitd&n, myods unionin edustustoissa olevaa henkildstodéan

— [ toimeenpanovirastoja

L1 Hallinnointi yhteistydssa jasenvaltioiden kanssa

Valillinen hallinnointi, jossa taytantdonpanotehtavié on siirretty
— O kolmansille maille tai niiden nimeamille elimille

— [ kansainvalisille jarjest6ille ja niiden erityisjarjestoille (tarkennettava)
— [ Euroopan investointipankille ja Euroopan investointirahastolle
- varainhoitoasetuksen 208 ja 209 artiklassa tarkoitetuille elimille
— [ julkisoikeudellisille yhteis6ille

— [ sellaisille julkisen palvelun tehtavia hoitaville yksityisoikeudellisille elimille,
jotka antavat riittavéat rahoitustakuut

— [ sellaisille jasenvaltion yksityisoikeuden mukaisille elimille, joille on annettu
tehtdvéksi julkisen ja yksityisen sektorin kumppanuuden taytantéénpano ja jotka
antavat riittavat rahoitustakuut

— O henkiléille, joille on annettu tehtavaksi toteuttaa SEU-sopimuksen V osaston
mukaisia yhteisen ulko- ja turvallisuuspolitiikan erityistoimia ja jotka nimetaén
asiaa koskevassa perussaadoksessa

— Jos kaytetddn useampaa kuin yht& hallinnointitapaa, huomautuksille varatussa kohdassa olisi annettava
lisatietoja.

Kuvaukset eri  hallinnointitavoista ja viittaukset varainhoitoasetukseen ovat saatavilla
budjettipadosaston verkkosivuilla seuraavassa osoitteessa:
http://www.cc.cec/budg/man/budgmanag/budgmanag_en.html
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2.2.
2.2.1.

2.2.2.

2.2.3.

HALLINNOINTI
Seuranta- ja raportointisaéannot

limoitetaan sovellettavat aikavalit ja edellytykset.

Asetuksen 28 artikla sisaltdd yksityiskohtaiset s&&nnokset seurannasta ja
raportoinnista.

Hallinnointi- ja valvontajarjestelma
Todetut riskit

Osaamiskeskuksen toimintaan sen perustamisen jalkeen ja viivastyksiin liittyvien
riskien lieventamiseksi komissio tukee osaamiskeskusta tdmén vaiheen aikana, jotta
voidaan varmistaa keskeisen henkiloston nopea palvelukseen otto sek& tehokkaan
sisdisen valvontajérjestelman ja luotettavien menettelyjen kéyttéonotto.

Tiedot kayttoon otetusta sisaisen valvonnan jarjestelmasta

Padjohtaja vastaa osaamiskeskuksen toiminnoista ja paivittaisesta johtamisesta ja on
sen laillinen edustaja. Han vastaa toiminnastaan johtokunnalle ja raportoi sille
saannollisesti osaamiskeskuksen toiminnasta.

Johtokunnalla on yleinen vastuu osaamiskeskuksen strategisista linjanvedoista ja
toiminnasta, ja se valvoo sen toimien toteuttamista.

Johtokunta hyvaksyy osaamiskeskukseen sovellettavat varainhoitoa koskevat s&é&nnot
komissiota kuultuaan. Saannét voivat poiketa asetuksesta (EU) N:o 1271/2013
ainoastaan, jos osaamiskeskuksen toiminta sitd erityisesti edellyttdd ja jos komissio
on antanut siihen ennalta suostumuksensa.

Komission sisdisella tarkastajalla on osaamiskeskukseen néhden samat
toimivaltuudet kuin komissioon n&hden. Tilintarkastustuomioistuimella on valtuudet
tehdd kaikkien osaamiskeskukselta unionin rahoitusta saaneiden avustuksensaajien,
toimeksisaajien ja alihankkijoiden osalta asiakirjoihin perustuvia ja paikan paalla
suoritettavia tarkastuksia.

Arvio tarkastusten kustannustehokkuudesta ja odotettavissa olevasta virheriskin
tasosta

Valvonnan kustannukset ja hyddyt

Euroopan kyberturvallisuuden teollisuus-, teknologia- ja tutkimusosaamiskeskuksen
valvontakustannukset jakautuivat valvonnan yleisiin kustannuksiin komission tasolla
ja toiminnallisten tarkastusten kustannuksiin taytantdénpanoelimen tasolla.

Osaamiskeskuksen tasolla  valvontakustannusten arvioidaan olevan noin
1,19 prosenttia osaamiskeskuksen tasolla  toteutetuista  toiminnallisista
maksumaéararahoista.

Komission tasolla valvontakustannusten arvioidaan olevan noin 1,20 prosenttia
osaamiskeskuksen tasolla toteutetuista toiminnallisista maksumaararahoista.

Jos oletetaan, ettd toimien hallinnoinnista vastaisi yksin komissio ilman
taytantoonpanoelimen  tukea, valvontakustannukset olisivat huomattavasti
suuremmat, ja ne voisivat olla noin 7,7 prosenttia maksumaarérahoista.
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2.3.

Suunnitellun valvonnan tavoitteena on varmistaa, ettd komissio voi valvoa
taytantoonpanoelimia vaivatta ja tehokkaasti, ja taata tarvittava varmuustaso
komission tasolla.

Valvonnasta on seuraavia hyotyja:
- heikkojen tai riittamattdémien ehdotusten valinnan valttaminen;
- EU:n varojen suunnittelun ja k&yton optimointi EU:n lisdarvon turvaamiseksi;

- avustussopimusten  laadun  varmistaminen,  virheiden  valttdminen
oikeussubjektien yksildinnissd, EU:n rahoitusosuuksien oikean laskennan
varmistaminen seké tarvittavat takeet avustusten oikean kayton kannalta;

- avustuskelvottomien kustannusten havaitseminen maksatusvaiheessa;

- toiminnan laillisuuteen ja saantéjenmukaisuuteen vaikuttavien virheiden
havaitseminen auditointivaiheessa.

Arvioitu virhetaso

Tavoitteena on pitdd jaannosvirhetaso 2 prosentin kynnyksen alapuolella koko
ohjelmassa ja rajoittaa samalla tuensaajien valvontarasitetta, jotta voidaan saavuttaa
oikea tasapaino laillisuus- ja saant6jenmukaisuustavoitteen ja muiden tavoitteiden
vélilla, jotka liittyvdt muun muassa ohjelman houkuttelevuuteen erityisesti
pk-yritysten kannalta seké valvonnan kustannuksiin.

Toimenpiteet petosten ja sdantdjenvastaisuuksien ehkaisemiseksi

limoitetaan kaytdssa olevat ja suunnitellut torjunta- ja suojatoimenpiteet

OLAF voi tehda tarkastuksia, my0ds paikalla suoritettavia tarkastuksia ja
todentamisia, Euroopan parlamentin ja neuvoston asetuksen (EU, Euratom) N:o
883/2013 ja komission paikan p&élla suorittamista tarkastuksista ja todentamisista
Euroopan yhteis6jen taloudellisiin etuihin kohdistuvien petosten ja muiden
vadrinkdytosten estamiseksi 11 péivand marraskuuta 1996 annetun neuvoston
asetuksen (Euratom, EY) N:02185/9640 sddnnosten ja niissd saddettyjen
menettelyjen mukaisesti sen selvittdmiseksi, onko osaamiskeskuksen rahoittamaan
avustukseen tai sopimukseen liittynyt unionin taloudellisia etuja vahingoittavia
petoksia, lahjontaa tai muuta laitonta toimintaa.

Taman asetuksen téytantdonpanosta johtuviin avustussopimuksiin, péaatoksiin ja
hankintasopimuksiin on siséallyttdvd maarayksid, joissa nimenomaisesti annetaan
komissiolle, osaamiskeskukselle, tilintarkastustuomioistuimelle ja OLAFille
valtuudet tehda téllaisia tarkastuksia ja tutkimuksia kukin oman toimivaltansa
mukaisesti.

Osaamiskeskuksen on varmistettava, ettd sen osakkaiden taloudelliset edut suojataan
asianmukaisesti suorittamalla tai teettdmalld tarvittavat siséiset ja ulkopuoliset
tarkastukset.

Osaamiskeskus liittyy Euroopan parlamentin, Euroopan unionin neuvoston ja
Euroopan yhteisOjen komission Euroopan petostentorjuntaviraston (OLAF) sisaisista
tutkimuksista 25 paivana toukokuuta 1999 tekemddn toimielinten véliseen
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sopimukseen. Osaamiskeskus toteuttaa tarvittavat toimenpiteet OLAFin suorittamien
sisdisten tutkimusten helpottamiseksi.

Osaamiskeskus  hyvéksyy petostentorjuntastrategian  petosriskianalyysin  ja
kustannus-hydtynédkokohtien pohjalta. Se suojaa unionin taloudellisia etuja
soveltamalla petoksia, lahjontaa ja muuta laitonta toimintaa ehkaisevia toimenpiteité,
toteuttamalla tehokkaita tarkastuksia ja jos vaarinkdytoksida havaitaan, perimalld
takaisin aiheettomasti maksetut méarat ja tarvittaessa maarddmalld tehokkaita,
oikeasuhteisia ja varoittavia hallinnollisia tai taloudellisia seuraamuksia.
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3.
3.1.

EHDOTUKSEN/ALOITTEEN ARVIOIDUT RAHOITUSVAIKUTUKSET

Kyseeseen tuleva monivuotisen rahoituskehyksen otsake ja menopuolelle ehdotettu uusi budjettikohta (ehdotetut uudet

budjettikohdat)

e Uudet perustettaviksi esitetyt budjettikohdat
Monivuotisen rahoituskehyksen otsakkeiden ja budjettikohtien mukaisessa jarjestyksessa

Budijettikohta Maalge}riaha- Rahoitusosuudet
Monivuotis
en varainhoitoasetuks
rahoituskeh EFTA- ehdokasmai ol . en 21 artiklan 2
yksen RIVE: i1£439 40 olmansi kohdan b
otsake Numero JM/EI-IJM mailta Ita ta mailta alakohdassa
tarkoitetut
rahoitusosuudet
01 02 XX XX Euroopan horisontti, Euroopan
kyberturvallisuuden teollisuus-, teknologia- ja
tutkimusosaamiskeskus — Tukimenot .
. . KYLLA KYLL
Otsake 1: | 01 02 XX XX Euroopan horisontti, Euroopan (jos A
Sisamarkki | kyberturvallisuuden teollisuus-, teknologia- ja - .
nat, tutkimusosaamiskeskus KYLL eritelty (rajattu
innovointi » i j
ja 02 06 XX XX Digitaalinen Eurooppa -ohjelma, M A vuotuises | ohjelma El
digitaalitalo Euroopan kyberturvallisuuden teollisuus-, __Sa_ i n_ .
us teknologia- ja tutkimusosaamiskeskus — Tukimenot tydohjel | tiettyihi
02 06 XX XX Digitaalinen Eurooppa -ohjelma, massa) n osiin)
Euroopan kyberturvallisuuden teollisuus-,
teknologia- ja tutkimusosaamiskeskus
% JM = jaksotetut maararahat; E1-JM = jaksottamattomat mégrarahat.
% EFTA: Euroopan vapaakauppaliitto.
40 Ehdokasmaat ja soveltuvin osin Lansi-Balkanin mahdolliset ehdokkaat.
FI ;
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¢ Odotuksena on, ettd budjettikohdan rahoitus saadaan seuraavista:

Budjettikohta Vuosi Vuosi Vuosi Vuosi Vuosi Vuosi Vuosi Yhteensa
2021 2022 2023 2024 2025 2026 2027

01 01 01 01 Tutkimusalan virkamiehid ja
véliaikaista toimihenkilst6d koskevat menot — pm pm pm pm pm pm pm pm
Euroopan horisontti
01 01 01 02 Tutkimusohjelmien
téytantéonpanosta vastaava ulkopuolinen pm pm pm pm pm pm pm pm
henkildstd — Euroopan horisontti
01010103 Muut tutkimustoiminnan m m m m m m m m
hallintomenot — Euroopan horisontti P P P P P P P P
01 02 02 Maailmanlaajuiset haasteet ja m m m m m m m m
teollisuuden kilpailukyky P P P P P P P P
02 01 04 Halllnnolllnen tuki — Digitaalinen 1238 3,030 3,743 3,818 3,804 3,972 4051 23746
Eurooppa -ohjelma
02 06 01 Kyberturvallisuus — Digitaalinen
Eurooppa -ohjelma 284,892 322,244 327,578 248,382 253,295 258,214 263,316 1 957,922
Menot yhteensé 286,130 325,274 331,320 252,200 257,189 262,186 267,368 1981,668

milj. euroa (kolmen desimaalin tarkkuudella)

Komissio ehdottaa 21 artiklan 1 kohdan b alakohdassa tarkoitettua rahoitusosuutta, joka maksetaan Euroopan horisontti -ohjelman
pilariin II ”Maailmanlaajuiset haasteet ja teollisuuden Kkilpailukyky” sisdltyvin klusterin “Osallisuutta edistivd ja turvallinen
yhteiskunta” mairirahoista (kokonaismiarirahat 2 800 000 000 euroa), lainsdadantémenettelyn aikana ja joka tapauksessa ennen
poliittisen yksimielisyyden saavuttamista. Kyseinen ehdotus perustuu asetuksen XXX [Euroopan horisontti -puiteohjelma] 6 artiklan 6
kohdassa maaritellyn strategisen suunnitteluprosessin tuloksiin.
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Edell&d oleviin maariin ei sisélly jasenvaltioiden osuus osaamiskeskuksen toiminta- ja hallintomenoihin, joka on yht& suuri kuin unionin
rahoitusosuus.

3.2. Arvioidut vaikutukset menoihin
3.2.1. Yhteenveto arvioiduista vaikutuksista menoihin

milj. euroa (kolmen desimaalin tarkkuudella)

Monivuotisen rahoituskehyksen L T
o Otszk% tuskehykse 1 Sisamarkkinat, innovointi ja digitaalitalous

Vuoden
2021* | 2022 2023 2024 2025 2026 2027 2027 YHTEENS

jélkeen
Osasto 1 (Henkildstomenot) ;:;';?(‘;umt“kset - 1) 0619 1515 1,871 1,909 1,947 1,986 2026 11,873
Osasto 2 (Infrastruktuuri- ja kdyttsmenot) ;'gokl;umt“kset = 2) 0619 1515 1,871 1,909 1947 1,986 2026 11,873
o 3 (Toimi ) Sitoumukset 3) 284,892 | 322244 | 327578 | 248382 | 253295 | 258214 | 263316 1957,922

sasto 3 (Toimintamenot
Maksut 4) 21,221 102,765 | 150,212 | 167,336 | 156475 | 150,124 148,074 1061,715 1957,922
Sitoumukset :1§2+ 286,130 | 325274 | 331,320 | 252200 | 257,189 | 262,186 | 267,368 1981,668
Ohjelmien maararahat YHTEENSA*

Maksut ﬂf* 22,459 | 105795 | 153,954 | 171,154 | 160,369 | 154,096 | 152,126 1061,715 1981,668

41

Henkilostomaérarahat on otettu huomioon ainoastaan puolelta vuodelta vuonna 2021.
42

Esitetyt kokonaismaérérahat liittyvét ainoastaan Digitaalinen Eurooppa -ohjelmassa kyberturvallisuuteen osoitettuihin EU:n rahoitusvaroihin. Komissio ehdottaa 5
artiklan 1 kohdan b alakohdassa tarkoitettua rahoitusosuutta, joka maksetaan Euroopan horisontti -ohjelman pilariin IT Maailmanlaajuiset haasteet ja teollisuuden
kilpailukyky” siséltyvdn klusterin “Osallisuutta edistdvd ja turvallinen yhteiskunta” méadrdrahoista (kokonaismédrdrahat 2 800 000000 euroa),
lainsdadantomenettelyn aikana ja joka tapauksessa ennen poliittisen yksimielisyyden saavuttamista. Kyseinen ehdotus perustuu asetuksen XXX [Euroopan horisontti
-puiteohjelma] 6 artiklan 6 kohdassa mééritellyn strategisen suunnitteluprosessin tuloksiin.
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Monivuotisen rahoituskehyksen

F

otsake 7 ”Hallintomenot”
milj. euroa (kolmen desimaalin tarkkuudella)
Vuoden
2021 | 2022 | 2023 | 2024 | 2025 | 2026 | 2027 | 2027 YHTEENS
jalkeen
Henkildresurssit 3,090 3,233 3,233 3,233 3,233 3,233 3,805 23,060
Muut hallintomenot 0,105 0,100 0,104 0,141 0,147 0,153 0,159 0,909
Monivuotisen rahoituskehyksen Sitoumukset vhteensi =
OTSAKKEESEEN 7 kuuluvat Enal?slijt )l/JhtS:enZé)ee sa = 3,195 3,333 3,337 3374 3,380 3,386 3,064 23,969
maararahat YHTEENSA
milj. euroa (kolmen desimaalin tarkkuudella)
Vuoden
2021 | 2022 | 2023 | 2024 | 2025 | 2026 | 2027 | 2027 YHTEENS
jalkeen
Monivuotisen rahoituskehyksen Sitoumukset 289,325 328,607 334,657 255,574 260,569 265,572 271,332 2 005,637
OTSAKKEISIIN
kuuluvat maararahat YHTEENSA Maksut 25,654 109,128 157,291 174,528 163,749 157,482 156,090 | 1061,715 2 005,637
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3.2.2.  Yhteenveto arvioiduista vaikutuksista hallintomaararahoihin
— [ Ehdotus/aloite ei edellyta hallintomaararahoja.
- Ehdotus/aloite edellyttad hallintomé&ararahoja seuraavasti:

milj. euroa (kolmen desimaalin tarkkuudella)

Vuosi

2021

2022

2023

2024

2025

2026

2027

YHTEENS
A

Monivuotisen
rahoituskehyksen
OTSAKE 7

Henkil6resurssit

3,090

3,233

3,233

3,233

3,233

3,233

3,805

23,060

Muut hallintomenot

0,105

0,100

0,104

0,141

0,147

0,153

0,159

0,909

Monivuotisen
rahoituskehyksen
OTSAKE 7, valisumma

3,195

3,333

3,337

3,374

3,380

3,386

3,964

23,969

Monivuotisen
rahoituskehyksen
OTSAKKEESEEN 7
sisaltymattomat*

Henkil6resurssit

Muut hallintomenot

1,238

3,030

3,743

3,818

3,894

3,972

4,051

23,746

Monivuotisen
rahoituskehyksen
OTSAKKEESEEN 7
sisaltymattomat,
valisumma

1,238

3,030

3,743

3,818

3,894

3,972

4,051

23,746

YHTEENSA

4,433

6,363

7,079

7,192

1,274

7,358

8,016

47,7115

Henkil6resursseja ja muita hallintomenoja koskeva méararahatarve katetaan toimen hallinnointiin jo osoitetuilla pa&osaston
madrdrahoilla ja/tai p&dosastossa toteutettujen mdérdrahasiirtojen avulla sekd tarvittaessa sellaisilla lisaresursseilla, jotka
voidaan myontad toimea hallinnoivalle padosastolle vuotuisessa maéréarahojen jakomenettelyssa talousarvion puitteissa.

Edelld esitetyt henkildresursseihin ja muihin hallintomenoihin tarvittavat, otsakkeeseen 7 sisdltymattomét méadararahat
vastaavat méadrid, jotka katetaan Digitaalinen Eurooppa -ohjelmasta suoritettavalla unionin rahoitusosuudella.

Henkildresursseihin ja muihin hallintomenoihin tarvittavia, otsakkeeseen 7 sisaltymattdmia madararahoja kasvatetaan
madrilla, jotka katetaan Euroopan horisontti -ohjelmasta suoritettavalla unionin rahoitusosuudella, sen jalkeen kun komissio
ehdottaa 21 artiklan 1 kohdan b alakohdassa tarkoitettua rahoitusosuutta, joka maksetaan Euroopan horisontti -ohjelman
pilariin II "Maailmanlaajuiset haasteet ja teollisuuden kilpailukyky” sisdltyvén klusterin ”Osallisuutta edistéva ja turvallinen
yhteiskunta” maéérarahoista (kokonaisméararahat 2 800 000 000 euroa), lainsdddantdmenettelyn aikana ja joka tapauksessa
ennen poliittisen yksimielisyyden saavuttamista.

43 Tekninen ja/tai hallinnollinen apu sekd EU:n ohjelmien ja/tai toimien toteuttamiseen liittyvat tukimenot

(entiset BA-budjettikohdat), epdsuora ja suora tutkimustoiminta.
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Edellda esitettyihin henkildresursseihin ja muihin hallintomenoihin tarvittaviin, otsakkeeseen 7 sisdltyméttomiin
maérérahoihin ei sisélly jdsenvaltioiden osuus osaamiskeskuksen hallintomenoihin, joka on yhtd suuri kuin unionin
rahoitusosuus.
3.2.2.1. Henkilostoresurssien arvioitu tarve komissiossa

— [ Ehdotus/aloite ei edellytd henkil6resursseja.

— W Ehdotus/aloite edellyttdaa henkil6resursseja seuraavasti:

Arvio kokoaikaiseksi henkildstoksi muutettuna

Vuosi 2021 2022 2023 2024 2025 2026 2027

* Henkilostétaulukkoon siséltyvat virat/toimet (virkamiehet ja véliaikainen henkil9sto)

Paatoimipaikka ja komission edustustot

EU'ssa 20 21 21 21 21 21 22

EU:n ulkop. edustustoissa

Tutkimus
* Ulkopuolinen henkildsté (kokoaikaiseksi muutettuna)*
Otsake 7
Monivuotisen - padtoimipaikassa 3 3 3 3 3 3 3
rahoituskehyksen
OTSAKKEESTA - EU:n ulkop.

7 rahoitettavat edustustoissa

Ohjelman - padtoimipaikassa

madrarahoista

rahoitettavat *° - EU:n ulkap.

edustustoissa

Tutkimus

Muu (mika?)

YHTEENSA 23 23 24 24 24 25 25

Henkil6resurssien tarve katetaan toimen hallinnointiin jo osoitetulla padosaston henkil6stolla ja/tai padosastossa toteutettujen
henkiloston uudelleenjarjestelyjen tuloksena saadulla henkildstolla seka tarvittaessa sellaisilla lisaresursseilla, jotka toimea
hallinnoiva pa4osasto voi saada kdyttoonsé vuotuisessa maérarahojen jakomenettelyssé talousarvion puitteissa.

Kuvaus henkildston tehtéavista:

Virkamiehet ja valiaikaiset | Euroopan kyberturvallisuuden teollisuus-, teknologia- ja tutkimusosaamiskeskukselle
toimihenkil6t annettujen tehtavien koordinointi, seuranta ja ohjaus, mukaan lukien tuki- ja
koordinointimenot.

Kyberturvallisuusalan politiilkan muotoilu ja koordinointi Euroopan kyberturvallisuuden
teollisuus-, teknologia- ja tutkimusosaamiskeskukselle annettuihin tehtaviin liittyen, eli
liittyen tutkimus- ja teollisuuspolitiikan prioriteettien madrittelyyn, jasenvaltioiden ja
talouden toimijoiden valiseen yleiseen yhteisty6hon, EU:n tulevan kyberturvallisuuden
sertifiointikehyksen johdonmukaisuuteen, vastuuseen ja huolellisuusvelvoitteeseen
liittyvdan tyohon tai koordinointiin suurteholaskentaa, tekodlya ja digitaalisia taitoja
koskevien politiikkojen kanssa. .

Ulkopuolinen henkildstd Euroopan kyberturvallisuuden teollisuus-, teknologia- ja tutkimusosaamiskeskukselle
annettujen tehtavien koordinointi, seuranta ja ohjaus, mukaan lukien tuki- ja
koordinointimenot.

Kyberturvallisuusalan politiikan muotoilu ja koordinointi Euroopan kyberturvallisuuden

44 Sopimussuhteiset toimihenkil6t, paikalliset toimihenkil6t, kansalliset asiantuntijat; vuokrahenkildstd,

nuoremmat asiantuntijat EU:n ulkopuolisissa edustustoissa.
Toimintamaararahoista  katettavan  ulkopuolisen henkildstén  enimmaisméaard (entiset BA-
budjettikohdat).

45
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teollisuus-, teknologia- ja tutkimusosaamiskeskukselle annettuihin tehtaviin liittyen, eli
liittyen tutkimus- ja teollisuuspolitiikan prioriteettien maarittelyyn, jasenvaltioiden ja
talouden toimijoiden valiseen yleiseen yhteistyéhdn, EU:n tulevan kyberturvallisuuden
sertifiointikehyksen johdonmukaisuuteen, vastuuseen ja huolellisuusvelvoitteeseen
liittyvdan tyohon tai koordinointiin suurteholaskentaa, tekodlya ja digitaalisia taitoja
koskevien politiikkojen kanssa. .

3.2.2.2. Henkilostoresurssien arvioitu tarve Euroopan kyberturvallisuuden teollisuus-,
teknologia- ja tutkimusosaamiskeskuksessa

2021 2022 2023 2024 2025 2026 2027

Komission virkamiehet

joista AD-palkkaluokassa

joista AST-palkkaluokassa

joista AST-SC-
palkkaluokassa

Valiaikaiset toimihenkilot

joista AD-palkkaluokassa 10 1 13 13 13 13 13
joista AST-palkkaluokassa
joista AST-SC-
palkkaluokassa
%‘:ﬁ:{ﬂ:ii‘frgf'set 26 32 39 39 39 39 39
Kansalliset asiantuntijat 1 1 1 1 1 1 1
Yhteensé 37 44 53 53 53 53 53

Kuvaus henkildston tehtavista:

Virkamiehet ja véliaikaiset
toimihenkilot

Euroopan kyberturvallisuuden teollisuus-, teknologia- ja tutkimusosaamiskeskukselle
annettujen tehtévien operatiivinen toteuttaminen tdméan asetuksen 4 artiklan mukaisesti,
mukaan lukien tuki- ja koordinointimenot.

Ulkopuolinen henkildstd

Euroopan kyberturvallisuuden teollisuus-, teknologia- ja tutkimusosaamiskeskukselle
annettujen tehtévien operatiivinen toteuttaminen td&méan asetuksen 4 artiklan mukaisesti,
mukaan lukien tuki- ja koordinointimenot.

Edelld esitetty arvio henkilostoresurssien tarpeesta Euroopan Kkyberturvallisuuden teollisuus-, teknologia- ja
tutkimusosaamiskeskuksessa vastaa Digitaalinen Eurooppa -ohjelmasta suoritettavan unionin  rahoitusosuuden

toteuttamiseksi arvioitua tarvetta.

Edella esitettyyn Euroopan kyberturvallisuuden teollisuus-, teknologia- ja tutkimusosaamiskeskuksen arvioituun

I

henkildresurssien tarpeeseen lisitaan arvioitu tarve, joka tarvitaan toteuttamaan Euroopan horisontti -ohjelmasta suoritettava
unionin rahoitusosuus, sen jalkeen kun komissio ehdottaa 21 artiklan 1 kohdan b alakohdassa tarkoitettua rahoitusosuutta,
joka maksetaan Euroopan horisontti -ohjelman pilariin II ”Maailmanlaajuiset haasteet ja teollisuuden kilpailukyky”
sisdltyvin klusterin “”Osallisuutta edistivd ja turvallinen yhteiskunta” méérdrahoista (kokonaismédrdrahat 2 800 000 000
euroa), lainsdadantdmenettelyn aikana ja joka tapauksessa ennen poliittisen yksimielisyyden saavuttamista.

3.2.2.3. Euroopan kyberturvallisuuden teollisuus-, teknologia- ja tutkimusosaamiskeskuksen
henkilostétaulukko

2021 2022 2023 2024 2025 2025 2025
Tehtdvaryhma ja palkkaluokka

AD 16

15
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AD 15

AD 14

AD 13

AD 12

AD 11

AD 10

AD 9

AD 8

AD7

AD 6

AD5

AD yhteensa

10

11

13

13

13

13

13

AST 11

AST 10

AST9

AST 8

AST7

AST 6

AST 5

AST 4

AST 3

AST 2

AST 1

AST yhteensa

AST/SC 6

AST/SC 5

AST/SC 4

AST/SC 3
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AST/SC 2
AST/SC 1
AST/SC yhteensa
YHTEENSA 10 1 13 13 13 13 13
3.2.2.4. Arvioidut vaikutukset henkilostoon (lisdys) — Euroopan kyberturvallisuuden
teollisuus-, teknologia- ja tutkimusosaamiskeskuksen ulkopuolinen henkilosto
2021 | 2022 | 2023 | 2024 | 2025 | 2026 | 2027
Sopimussuhteiset toimihenkil6t
Tehtavaryhma IV 20 22 29 29 29 29 29
Tehtavaryhma 111 2 4 4 4 4 4 4
Tehtavaryhma I1 4 6 6 6 6 6 6
Tehtévaryhma |
Yhteensa 26 32 39 39 39 39 39

Jotta voidaan varmistaa neutraali vaikutus henkilomaaraan, henkiloston lisdys Euroopan
kyberturvallisuuden teollisuus-, teknologia- ja tutkimusosaamiskeskuksessa korvataan osittain
vahentamalla virkamiesten ja ulkopuolisen henkildston lukumééraa asianomaisissa komission
yksikoissa (eli henkilostotaulukossa ja nykyisessa ulkopuolisessa henkilostossd).

Edella kohdissa 3.2.2.2-4 esitetty Euroopan kyberturvallisuuden teollisuus-, teknologia- ja
tutkimusosaamiskeskuksen henkildstémaara korvataan seuraavasti“®:

YHTEENSA 2021 2022 2023 2024 2025 2026 2027
Komission

virkamiehet > > 6 6 6 6 6
Valiaikaiset

toimihenkilot

Sopimussuhteiset

o L 14 17 20 20 20 20 20
toimihenkilot

Kansalliset
asiantuntijat

Yhteensa
kokoaikaiseksi 19 22 26 26 26 26 26
muutettuna

Riippuen sen talousarvion lopullisesta maarastd, jonka toteuttaminen siirretdan osaamiskeskukselle.
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Henkildstdomaara 19 22 26 26 26 26 26

Euroopan kyberturvallisuuden teollisuus-, teknologia- ja tutkimusosaamiskeskuksen
henkilOstoresurssit korvataan unionin rahoitusosuutta (50 %) vastaavasti.

Edelld esitetty korvaus koskee Digitaalinen Eurooppa -ohjelmasta suoritettavan unionin
rahoitusosuuden toteuttamiseksi tarvittavaa arvioitua henkildstoresurssien tarvetta Euroopan
kyberturvallisuuden teollisuus-, teknologia- ja tutkimusosaamiskeskuksessa.

Edella esitettyyn korvaukseen lisatdan arvioitu tarve, joka tarvitaan toteuttamaan Euroopan
horisontti -ohjelmasta suoritettava unionin rahoitusosuus, sen jalkeen kun komissio ehdottaa
21 artiklan 1 kohdan b alakohdassa tarkoitettua rahoitusosuutta, joka maksetaan Euroopan
horisontti -ohjelman pilariin II ”Maailmanlaajuiset haasteet ja teollisuuden kilpailukyky”
sisiltyvin klusterin “Osallisuutta edistivd ja turvallinen yhteiskunta” maérdrahoista
(kokonaismé&ararahat 2800 000000 -euroa), lainsdadantdmenettelyn aikana ja joka
tapauksessa ennen poliittisen yksimielisyyden saavuttamista.
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3.2.3.  Ulkopuolisten tahojen rahoitusosuudet

Ehdotuksen/aloitteen

— [ rahoittamiseen ei osallistu ulkopuolisia tahoja

- rahoittamiseen osallistuu ulkopuolisia tahoja*’ seuraavasti (arvio):

Madrarahat, milj. euroa (kolmen desimaalin tarkkuudella)
Vuosi 2021 | 2022 | 2023 | 2024 | 2025 | 2026 | 2027 | YHIZEN

‘]éser!v.i.iltl.pt N OS_UUS 0,619 1,515 1,871 1,909 1,947 1,986 2,026 11,873
henkiléstdmenoista
Jasenvaltiot — osuus
infrastruktuuri- ja 0,619 1,515 1,871 1,909 1,947 1,986 2,026 11,873
kéyttdmenoista
Jasenvaltiot — osuus 284,892 322,244 307578 248,382 253,205 258214 263316 1957,922
toimintamenolsta
Yhteisrahoituksella
katettavat maararahat 286,130 325,274 331,320 252,200 257,189 262,186 267,368 1 981,668
YHTEENSA

I

Edella esitetty ulkopuolisten tahojen rahoitusosuus koskee ainoastaan yhteisrahoitusta, joka vastaa Digitaalinen
Eurooppa -ohjelmassa kyberturvallisuuteen osoitettuja EU:n rahoitusvaroja. Edella esitettyd ulkopuolisten
tahojen rahoitusosuutta kasvatetaan sen jalkeen, kun komissio ehdottaa 21 artiklan 1 kohdan b alakohdassa
tarkoitettua rahoitusosuutta, joka maksetaan Euroopan horisontti -ohjelman pilariin II ”Maailmanlaajuiset
haasteet ja teollisuuden kilpailukyky” sisdltyvdn klusterin ”Osallisuutta edistdva ja turvallinen yhteiskunta”
madrarahoista (kokonaisméarérahat 2 800 000 000 euroa), lainsdddantomenettelyn aikana ja joka tapauksessa
ennen poliittisen yksimielisyyden saavuttamista. Ehdotus perustuu asetuksen XXX [Euroopan horisontti -
puiteohjelma] 6 artiklan 6 kohdassa maéritellyn strategisen suunnitteluprosessin tuloksiin.

3.3. Arvioidut vaikutukset tuloihin
- Ehdotuksella/aloitteella ei ole vaikutuksia tuloihin.
— [ Ehdotuksella/aloitteella on vaikutuksia tuloihin seuraavasti:
O vaikutukset omiin varoihin
O vaikutukset muihin tuloihin
tulot on kohdennettu menopuolen budjettikohtiin [

milj. euroa (kolmen desimaalin tarkkuudella)

Ehdotuksen/aloitteen vaikutus*

Tulopuolen budjettikohta

2021 2022 2023 2024 2025 2026 2027

Momentti ....

a7 Jasenvaltioiden arvioidut luontoissuoritukset.

Perinteiset omat varat (tulli- ja sokerimaksut) on ilmoitettava nettomaaraisina eli bruttomaarasta on
vahennettdva kantokuluja vastaava 20 prosentin osuus.
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Vastaava(t) menopuolen budjettikohta (budjettikohdat) kéayttotarkoitukseensa sidottujen tulojen
tapauksessa:

Muita huomautuksia (esim. tuloihin kohdistuvan vaikutuksen laskentamenetelmé/-kaava tai muita
lisatietoja).

20

F



	1. EHDOTUKSEN TAUSTA
	• Ehdotuksen perustelut ja tavoitteet

	2. OIKEUSPERUSTA, TOISSIJAISUUSPERIAATE JA SUHTEELLISUUSPERIAATE
	• Oikeusperusta
	• Ehdotuksen perustelut toissijaisuusperiaatteen ja suhteellisuusperiaatteen kannalta
	• Toimintatavan valinta

	3. SIDOSRYHMIEN KUULEMINEN JA VAIKUTUSTENARVIOINTI
	• Sidosryhmien kuuleminen
	• Vaikutustenarviointi
	• Perusoikeudet

	4. TALOUSARVIOVAIKUTUKSET
	5. LISÄTIEDOT
	• Täytäntöönpanosuunnitelmat sekä seuranta-, arviointi- ja raportointijärjestelyt

	1. PERUSTIEDOT EHDOTUKSESTA/ALOITTEESTA
	1.1. Ehdotuksen/aloitteen nimi
	1.2. Toimintalohko(t) toimintoperusteisessa johtamis- ja budjetointijärjestelmässä (ABM/ABB)
	1.3. Ehdotuksen/aloitteen luonne
	1.4. Tavoite (Tavoitteet)
	1.5. Ehdotuksen/aloitteen perustelut
	1.6. Toiminnan ja sen rahoitusvaikutusten kesto
	1.7. Hallinnointitapa (Hallinnointitavat)

	2. HALLINNOINTI
	2.1. Seuranta- ja raportointisäännöt
	2.2. Hallinnointi- ja valvontajärjestelmä
	2.3. Toimenpiteet petosten ja sääntöjenvastaisuuksien ehkäisemiseksi

	3. EHDOTUKSEN/ALOITTEEN ARVIOIDUT RAHOITUSVAIKUTUKSET
	3.1. Kyseeseen tulevat monivuotisen rahoituskehyksen otsakkeet ja menopuolen budjettikohdat
	3.2. Arvioidut vaikutukset menoihin
	3.2.1. Yhteenveto arvioiduista vaikutuksista menoihin
	3.2.2. Arvioidut vaikutukset toimintamäärärahoihin
	3.2.3. Arvioidut vaikutukset hallintomäärärahoihin
	3.2.4. Yhteensopivuus nykyisen monivuotisen rahoituskehyksen kanssa
	3.2.5. Ulkopuolisten tahojen rahoitusosuudet

	3.3. Arvioidut vaikutukset tuloihin

	1. PERUSTIEDOT EHDOTUKSESTA/ALOITTEESTA
	1.1. Ehdotuksen/aloitteen nimi
	1.2. Toimintalohko(t) toimintoperusteisessa johtamis- ja budjetointijärjestelmässä (ABM/ABB)
	1.3. Ehdotuksen/aloitteen luonne
	1.4. Tavoite (Tavoitteet)
	1.4.1. Komission monivuotinen strateginen tavoite (monivuotiset strategiset tavoitteet), jonka (joiden) saavuttamista ehdotus/aloite tukee
	1.4.2. Erityistavoitteet
	1.4.3. Odotettavissa olevat tulokset ja vaikutukset
	1.4.4. Tulos- ja vaikutusindikaattorit

	1.5. Ehdotuksen/aloitteen perustelut
	1.5.1. Tarpeet, joihin ehdotuksella/aloitteella vastataan lyhyellä tai pitkällä aikavälillä
	1.5.2. EU:n osallistumisesta saatava lisäarvo
	1.5.3. Vastaavista toimista saadut kokemukset
	1.5.4. Yhteensopivuus muiden kyseeseen tulevien välineiden kanssa ja mahdolliset synergiaedut

	1.6. Toiminnan ja sen rahoitusvaikutusten kesto
	1.7. Hallinnointitapa (Hallinnointitavat)

	2. HALLINNOINTI
	2.1. Seuranta- ja raportointisäännöt
	2.2. Hallinnointi- ja valvontajärjestelmä
	2.2.1. Todetut riskit
	2.2.2. Tiedot käyttöön otetusta sisäisen valvonnan järjestelmästä
	2.2.3. Arvio tarkastusten kustannustehokkuudesta ja odotettavissa olevasta virheriskin tasosta

	2.3. Toimenpiteet petosten ja sääntöjenvastaisuuksien ehkäisemiseksi

	3. EHDOTUKSEN/ALOITTEEN ARVIOIDUT RAHOITUSVAIKUTUKSET
	3.1. Kyseeseen tuleva monivuotisen rahoituskehyksen otsake ja menopuolelle ehdotettu uusi budjettikohta (ehdotetut uudet budjettikohdat)
	3.2. Arvioidut vaikutukset menoihin
	3.2.1. Yhteenveto arvioiduista vaikutuksista menoihin
	3.2.2. Yhteenveto arvioiduista vaikutuksista hallintomäärärahoihin
	3.2.2.1. Henkilöstöresurssien arvioitu tarve komissiossa
	3.2.2.2. Henkilöstöresurssien arvioitu tarve Euroopan kyberturvallisuuden teollisuus-, teknologia- ja tutkimusosaamiskeskuksessa
	3.2.2.3. Euroopan kyberturvallisuuden teollisuus-, teknologia- ja tutkimusosaamiskeskuksen henkilöstötaulukko
	3.2.2.4. Arvioidut vaikutukset henkilöstöön (lisäys) – Euroopan kyberturvallisuuden teollisuus-, teknologia- ja tutkimusosaamiskeskuksen ulkopuolinen henkilöstö

	3.2.3. Ulkopuolisten tahojen rahoitusosuudet

	3.3. Arvioidut vaikutukset tuloihin


