PT

* X %

; COMISSAO
kil EUROPEIA

* %t
*

Bruxelas, 12.9.2018
COM(2018) 630 final

2018/0328 (COD)

Proposta de
REGULAMENTO DO PARLAMENTO EUROPEU E DO CONSELHO

gue estabelece 0 Centro Europeu de Competéncias Industriais, Tecnoldgicas e de
Investigacdo em Ciberseguranca e a Rede de Centros Nacionais de Coordenacao

Um contributo da Comissdo Europeia para a reunido de lideres de Salzburgo — 19-20 de
setembro de 2018

{SEC(2018) 396 final} - {SWD(2018) 403 final} - {SWD(2018) 404 final}

PT



PT

EXPOSICAQO DE MOTIVOS

1. CONTEXTO DAPROPOSTA
. Raz0es e objetivos da proposta

Perante a crescente dependéncia da vida quotidiana e das economias das tecnologias digitais,
os cidaddos estdo cada vez mais expostos a ciberincidentes graves. A seguranca futura
depende da melhoria da capacidade de proteger a Unido contra as ciberameacgas, uma vez que
tanto as infraestruturas civis quanto as capacidades militares dependem de sistemas digitais
Seguros.

A fim de responder aos desafios crescentes, a Unido aumentou continuamente as suas
atividades neste dominio, baseando-se na Estratégia para a Ciberseguranca de 2013* e nos
seus objetivos e principios para fomentar um ecossistema de ciberseguranca fidvel, seguro e
aberto. Em 2016, a Unido adotou as primeiras medidas no dominio da ciberseguranca por via
da Diretiva (UE) 2016/1148 do Parlamento Europeu e do Conselho? relativa & seguranca das
redes e da informacao.

Face a rapida evolucdo do cenario da ciberseguranca, em setembro de 2017, a Comissdo e a
alta representante da Unido para os Negdcios Estrangeiros e a Politica de Seguranca
apresentaram uma Comunicacdo Conjunta® intitulada «Resiliéncia, dissuasdo e defesa:
reforcar a ciberseguranca na UE», com o intuito de reforcar a resiliéncia e a capacidade de
dissuasdo e de resposta a ciberataques da Unido. A comunicagdo conjunta, tendo igualmente
por base iniciativas anteriores, descreveu um conjunto de propostas de a¢cdes, nomeadamente,
reforcar a Agéncia da Unido Europeia para a Seguranca das Redes e da Informagédo (ENISA),
criar um quadro de certificacdo da ciberseguranca voluntério a nivel da Unido para aumentar a
ciberseguranca dos produtos e servigos no mundo digital, bem como um plano de acdo para
uma resposta célere e coordenada a incidentes e crises de ciberseguranga em grande escala.

Na comunicagdo conjunta, reconheceu-se que também € do interesse estratégico da Unido
assegurar que conserva e desenvolve capacidades tecnoldgicas essenciais de ciberseguranga
para proteger o seu mercado Unico digital e, em especial, para proteger redes e sistemas de
informacdo criticos e prestar servigos fundamentais de ciberseguranga. A Unido deve estar em
posicdo de proteger autonomamente o0s seus ativos digitais e de competir no mercado mundial
de ciberseguranca.

Atualmente, a Unido é um importador liquido de produtos e solucBes de ciberseguranca e
depende em grande medida de fornecedores n&o europeus®. O mercado da ciberseguranca tem
um valor global de 600 mil milhGes de EUR e prevé-se que registe um aumento médio de
cerca de 17 % em termos de vendas, numero de empresas e postos de trabalho nos proximos

! COMUNICACAO CONJUNTA AO PARLAMENTO EUROPEU E AO CONSELHO: Estratégia da
Unido Europeia para a ciberseguranga: Um ciberespaco aberto, seguro e protegido [JOIN(2013) 1 final].
2 Diretiva (UE) 2016/1148 do Parlamento Europeu e do Conselho, de 6 de julho de 2016, relativa a

medidas destinadas a garantir um elevado nivel comum de seguranca das redes e da informagéo em toda
a Unido (JO L 194 de 19.7.2016, p. 1).
3 COMUNICACAO CONJUNTA AO PARLAMENTO EUROPEU E AO CONSELHO — Resiliéncia,
dissuasdo e defesa: reforcar a ciberseguranca na UE [JOIN(2017) 450 final].
Projeto de relatério final sobre o Estudo do Mercado da Ciberseguranca, 2018.
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cinco anos. Todavia, nos 20 paises que lideram o mercado da ciberseguranca, ha apenas seis
Estados-Membros®.

Ao mesmo tempo, existem na Unido elevados conhecimentos especializados e experiéncia em
ciberseguranca — mais de 660 organizagdes da UE registaram-se no recente levantamento de
centros especializados em ciberseguranca levado a cabo pela Comiss&o.® Estes conhecimentos
especializados, se transformados em produtos e solucdes comercializaveis, poderdo permitir
que a Unido abranja toda a cadeia de valor da ciberseguranca. No entanto, os esforcos das
comunidades de investigacao e industriais estdo fragmentados, carecendo de alinhamento e de
uma missao comum, o que compromete a competitividade da UE neste dominio, bem como a
sua capacidade de proteger os seus ativos digitais. Os setores e subdominios relevantes da
ciberseguranca (por exemplo, energia, espaco, defesa, transportes) sdo hoje em dia
insuficientemente apoiados’. De igual modo, as sinergias entre os setores civis e militares da
ciberseguranca ndo sao plenamente exploradas na Europa.

A criacdo, em 2016, da parceria publico-privada contratual («PPPc») para a ciberseguranca na
Unido representou um primeiro passo solido, reunindo as comunidades de investigacdo, da
industria e do setor publico para facilitar a investigacdo e a inovacdo em ciberseguranca,
sendo que, dentro dos limites do quadro financeiro 2014-2020, deveréa proporcionar resultados
positivos e mais concentrados na investigacdo e inovacdo. A PPPc permitiu aos parceiros
industriais expressarem o seu compromisso de investimento individual em dominios definidos
na agenda estratégica de investigacdo e inovacao da parceria.

Contudo, a Unido pode perseguir um investimento de uma escala muito maior e necessita de
um mecanismo mais eficaz que crie capacidades duradouras, congregue esforcos e
competéncias e estimule o desenvolvimento de solu¢des inovadoras que respondam aos
desafios industriais da ciberseguranca no dominio das tecnologias polivalentes (por exemplo,
inteligéncia artificial, computacdo quantica, cifragem progressiva — blockchain — e
identificacdo digital segura), bem como em setores criticos (por exemplo, transportes, energia,
salde, financas, governagdo, telecomunicages, industria transformadora, defesa, espaco).

A comunicacdo conjunta considerou a possibilidade de reforcar a capacidade de
ciberseguranca da Unido através de uma rede de centros de competéncias em cibersegurancga
com um centro europeu de competéncias em ciberseguranca no amago. Tal procuraria
complementar os esforgos existentes de criacdo de capacidade neste dominio a nivel nacional
e da Unido. A comunicacdo conjunta expressou a intencdo da Comissao de lancar uma
avaliacdo de impacto em 2018 para examinar as op¢des disponiveis com vista a configurar a
estrutura. Num primeiro momento e para sustentar uma futura reflexdo, a Comissao langou
uma fase-piloto no &mbito do programa Horizonte 2020, para constituir uma rede de centros
nacionais com vista a criar uma nova dindmica em matéria de competéncias em
ciberseguranca e de desenvolvimento tecnoldgico.

Os chefes de Estado e de Governo presentes na Cimeira Digital de Taline, em setembro de
2017, apelaram para que a Comissdo se tornasse «um lider mundial em ciberseguranca até
2025, para assegurar a confianca e a protecdo dos nossos cidaddos, consumidores e empresas
em linha e permitir uma Internet livre e regida pela lei».

Projeto de relatério final sobre o Estudo do Mercado da Ciberseguranga, 2018.

Relatérios Técnicos do JRC: Centros Especializados Europeus de Ciberseguranca, 2018.

Relatério Técnico do JRC: Resultados do Exercicio de Levantamento (consultar os anexos 4 e 5 para
mais pormenores).
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As Conclusdes do Conselho® adotadas em novembro de 2017 instaram a Comisséo a
apresentar rapidamente uma avaliacdo de impacto sobre as possiveis op¢Oes e propor até
meados de 2018 o instrumento juridico relevante para a execuc¢do da iniciativa.

O Programa Europa Digital proposto pela Comissdo em junho de 2018° procura aumentar e
maximizar os beneficios da transformacdo digital para os cidaddos e empresas europeus em
todos os dominios de intervencdo relevantes da UE, reforcando as politicas e apoiando as
ambicdes do mercado Unico digital. O programa propGe uma abordagem coerente e
abrangente para assegurar a melhor utilizacdo de tecnologias avancadas e a combinacédo certa
de capacidade técnica e competéncias humanas para a transformacéo digital — n&do apenas no
dominio da ciberseguranca, mas também no tocante a infraestrutura inteligente de dados, a
inteligéncia artificial, as competéncias e aplicacdes avancadas na industria e em areas de
interesse publico. Estes elementos sdo interdependentes, reforcam-se mutuamente e, quando
promovidos simultaneamente, podem alcancar a escala necessaria para permitir que a
economia dos dados prospere’®. O Programa Horizonte Europa™ — o préximo programa-
quadro de I1&I da UE — também coloca a ciberseguranca entre as suas prioridades.

Neste contexto, o presente regulamento propde o estabelecimento de um Centro Europeu de
Competéncias Industriais, Tecnoldgicas e de Investigacdo em Ciberseguranca com uma Rede
de Centros Nacionais de Coordenacdo. Este modelo de cooperacdo concebido a medida deve
funcionar como a seguir descrito, de molde a estimular o ecossistema industrial e tecnoldgico
europeu no dominio da ciberseguranca: O Centro de Competéncias facilitard e ajudara a
coordenar os trabalhos da Rede e enriquecerd a Comunidade de Competéncias em
Ciberseguranca, impulsionando a agenda tecnoldgica neste dominio e facilitando o acesso aos
conhecimentos especializados que forem sendo agregados. O Centro de Competéncias
cumprira essa funcdo, designadamente, mediante a execucdo das partes relevantes dos
programas Europa Digital e Horizonte Europa, atribuindo de subvencbes e executando
contratos publicos. Tendo em conta os investimentos consideraveis realizados no dominio da
ciberseguranca noutras regides do mundo, bem como a necessidade de coordenar e reunir
recursos relevantes na Europa, propde-se que o Centro de Competéncias seja uma parceria
europeia®?, facilitando, assim, o investimento conjunto da Unido, dos Estados-Membros e/ou
da industria. Por conseguinte, a proposta exige que os Estados-Membros contribuam com um
montante proporcional para as a¢fes do Centro de Competéncias e da Rede. O principal 6rgéo
de tomada de decisdes € o Conselho de Administracdo, no qual todos os Estados-Membros
tém assento, embora s6 os que participem financeiramente tenham direito de voto. O
mecanismo de votacdo no Conselho de Administracdo segue um principio de maioria dupla,
exigindo 75 % da contribuicdo financeira e 75 % dos votos para a aprovacao de propostas.

Conclusdes do Conselho sobre a Comunicagdo Conjunta ao Parlamento Europeu e ao Conselho:
Resiliéncia, dissuasao e defesa: reforcar a ciberseguranca na UE, adotadas pelo Conselho dos Assuntos
Gerais em 20 de novembro de 2017.

Proposta de Regulamento do Parlamento Europeu e do Conselho que cria o programa Europa Digital
para o periodo de 2021-2027 [COM(2018) 434].

10 Consultar o SWD(2018) 305.

1 Proposta de Regulamento do Parlamento Europeu e do Conselho que estabelece o Horizonte Europa —
Programa-Quadro de Investigacdo e Inovacdo e que define as suas regras de participacdo e difusdo
[COM (2018) 435].

Na acecdo da proposta de regulamento do Parlamento Europeu e do Conselho que estabelece o
Horizonte Europa — Programa-Quadro de Investigacdo e Inovagdo e que define as suas regras de
participacdo e difusdo [COM(2018) 435]; e conforme referido na proposta de regulamento do
Parlamento Europeu e do Conselho que cria o programa Europa Digital para o periodo de 2021-2027
[COM(2018) 434].
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Tendo em conta a responsabilidade que lhe incumbe no que toca ao or¢camento da Unido, a
Comisséo detém 50 % dos votos. No ambito dos trabalhos do Conselho de Administracéo, a
Comissao recorrerd, sempre que adequado, aos conhecimentos especializados do Servico
Europeu para a Agdo Externa. O Conselho de Administracdo é auxiliado por um Conselho
Consultivo Industrial e Cientifico para garantir o dialogo regular com o setor privado, as
organizagOes de consumidores e outras partes interessadas relevantes.

Trabalhando estreitamente com a Rede de Centros Nacionais de Coordenacdo e a
Comunidade de Competéncias em Ciberseguranca (que integra um grupo amplo e
diversificado de intervenientes envolvidos no desenvolvimento de tecnologias de
ciberseguranca, tais como entidades de investigacdo, industrias do lado da oferta e da procura
e 0 setor publico) estabelecidas pelo presente regulamento, o Centro Europeu de
Competéncias Industriais, Tecnoldgicas e de Investigacdo em Ciberseguranca seria o principal
6rgdo de aplicacdo dos recursos financeiros da UE dedicados a ciberseguranca ao abrigo do
Programa Europa Digital e do Programa Horizonte Europa propostos.

Essa abordagem abrangente permitiria apoiar a ciberseguranca em toda a cadeia de valor,
desde a investigacdo ao apoio a implantacdo e ado¢do de tecnologias-chave. A participacdo
financeira dos Estados-Membros deve ser proporcional a contribuicdo financeira da UE para
esta iniciativa e constitui um elemento indispensavel para o seu sucesso.

Atendendo aos seus conhecimentos especializados especificos e a representacdo ampla e
relevante de partes interessadas, a Organizacdo Europeia de Ciberseguranca, que é a
contraparte da Comissdo na parceria publico-privada contratual para a ciberseguranca ao
abrigo do Horizonte 2020, devera ser convidada a contribuir para o trabalho do Centro e da
Rede.

Além disso, o Centro Europeu de Competéncias Industriais, Tecnoldgicas e de Investigacdo
em Ciberseguranca deve também procurar melhorar as sinergias entre as dimensdes civil e
militar da cibersegurancga. Deve apoiar os Estados-Membros e outros intervenientes relevantes
mediante a prestacdo de aconselhamento, a partilha de conhecimentos especializados e a
facilitacdo da colaboracdo no que diz respeito a projetos e acdes. Quando solicitado pelos
Estados-Membros podera também atuar como gestor de projetos, nomeadamente em relacéo
ao Fundo Europeu de Defesa. A presente iniciativa visa contribuir para a resolucdo dos
seguintes problemas:

e Cooperacao insuficiente entre as industrias de procura e de oferta de ciberseguranca.
As empresas europeias sdo confrontadas com o desafio de se manterem seguras e, em
simultaneo, oferecerem produtos e servigos seguros aos seus clientes. No entanto, ndo séo
amilde capazes de proteger apropriadamente 0s seus produtos, servicos e ativos existentes
ou de conceber produtos e servigos inovadores seguros. Os principais ativos de
ciberseguranca sdo muitas vezes demasiado dispendiosos para serem concebidos e
instalados por intervenientes individuais, cuja principal atividade comercial ndo esta
relacionada com a ciberseguranga. Ao mesmo tempo, as ligagdes entre a procura e a oferta
do mercado da ciberseguranca ndo estdo suficientemente bem desenvolvidas, levando a um
fornecimento deficiente de produtos e solugdes europeus adaptados as necessidades dos
diferentes setores, bem como em niveis insuficientes de confianca entre os intervenientes
do mercado.

e Auséncia de um mecanismo de cooperacdo eficiente entre Estados-Membros para
criacdo de capacidade industrial. Presentemente, também ndo existe um mecanismo de
cooperacédo eficiente para os Estados-Membros trabalharem em conjunto no sentido da
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criacdo das capacidades necessarias que apoiem a inovacdo em matéria de ciberseguranca
nos setores industriais e a implantacdo de solucbes de ciberseguranca europeias de
vanguarda. Os mecanismos de cooperacdao no dominio da cibersegurancga disponibilizados
aos Estados-Membros nos termos da Diretiva (UE) 2016/1148 ndo preveem este tipo de
atividades no seu mandato.

e Cooperacao insuficiente no seio das comunidades de investigacéo e industriais e entre
estas. Apesar da capacidade tedrica da Europa de cobrir toda a cadeia de valor da
ciberseguranca, existem setores e subdominios de ciberseguranca relevantes (por exemplo,
energia, espaco, defesa, transportes) que sdo, por hoje, objeto de um fraco apoio da
comunidade de investigacdo, ou que sdo apenas apoiados por um numero limitado de
centros (por exemplo, criptografia pés-quantica e quantica, confianca e ciberseguranca na
IA). Embora esta colaboracéo exista, obviamente, € muitas vezes uma modalidade a curto
prazo, do tipo consultoria, o que ndo permite participar em planos de investigacdo a longo
prazo para solucionar desafios industriais em matéria de ciberseguranga.

e Cooperacao insuficiente entre as comunidades civil e militar de investigacdo e
inovacdo em matéria de ciberseguranca. O problema dos niveis insuficientes de
cooperacao também diz respeito as comunidades civil e militar. As sinergias existentes ndo
sdo plenamente utilizadas devido a falta de mecanismos eficientes que permitam que estas
comunidades cooperem eficientemente e criem confianca, 0 que, mais ainda do que
noutros dominios, representa uma condi¢do prévia para uma cooperacao bem-sucedida. A
esta situacdo acresce as capacidades financeiras limitadas no mercado de ciberseguranca da
UE, nomeadamente fundos insuficientes para apoiar a inovacao.

e Coeréncia com as disposi¢des em vigor no mesmo dominio de intervencéo

A rede de competéncias em ciberseguranca e o Centro Europeu de Competéncias Industriais,
Tecnoldgicas e de Investigagdo em Ciberseguranca atuardo como um apoio adicional as
disposicdes politicas e intervenientes existentes em matéria de ciberseguranca. O mandato do
Centro Europeu de Competéncias Industriais, Tecnoldgicas e de Investigagdo em
Ciberseguranca sera complementar aos esforcos da ENISA, mas tem um foco diferente exige
um conjunto diferente de competéncias. Enquanto o mandato da ENISA prevé uma funcéo
consultiva em matéria de investigacdo e inovacdo no dominio da ciberseguranca na UE, 0
mandato proposto do Centro incide, em primeiro lugar, noutras tarefas cruciais para o reforco
da resiliéncia em matéria de ciberseguranca na UE. Além disso, 0 mandato da ENISA nao
prevé os tipos de atividades que serdo as principais atribuicbes do Centro e da Rede —
estimular o desenvolvimento e a implantacdo de tecnologia de ciberseguranca e complementar
os esfor¢os de criagdo de capacidades neste dominio a nivel nacional e da UE.

O Centro Europeu de Competéncias Industriais, Tecnoldgicas e de Investigagdo em
Ciberseguranca, juntamente com a rede de competéncias em ciberseguranca, também
trabalhard no sentido de apoiar a investigacdo a fim de facilitar e acelerar os processos de
normalizagéo e certificacdo, em especial os relacionados com os regimes de certificacdo da
ciberseguranca na acecéo da proposta do Regulamento Ciberseguranca™“.

B Proposta de REGULAMENTO DO PARLAMENTO EUROPEU E DO CONSELHO relativo a
ENISA, a «Agéncia da Unido Europeia para a Ciberseguranga», e a certificacdo da ciberseguranga das
tecnologias da informacdo e comunicacdo, e que revoga o Regulamento (UE) n.°526/2013
(«Regulamento Ciberseguranga») [COM(2017) 477 final/3)].

Tal é sem prejuizo dos mecanismos de certificacdo nos termos do Regulamento Geral sobre a Protecéo
de Dados, nos quais as autoridades de protecdo de dados tém um papel a desempenhar, em consonancia
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A presente iniciativa estd efetivamente a ampliar a parceria publico-privada contratual (PPPc)
para a ciberseguranca, que foi a primeira tentativa a escala da UE de reunir a industria da
ciberseguranca, a procura (compradores de produtos e solugdes de ciberseguranga, incluindo a
administracdo publica e setores criticos como, por exemplo, 0s transportes, a saude, a energia,
e o financeiro) e a comunidade de investigagdo para criar uma plataforma de didlogo
sustentavel e criar condi¢Bes para coinvestimento voluntario. A PPPc foi criada em 2016 e
desencadeou 1,8 mil milhGes de EUR de investimento até 2020. Contudo, a escala de
investimento em curso noutras partes do mundo (por exemplo, os EUA investiram 19 mil
milhdes de doblares em ciberseguranca s6 em 2017) revela que a UE tem de fazer mais para
alcancar uma massa critica de investimento e para superar a fragmentacdo de capacidades
espalhadas pela UE.

e Coeréncia com outras politicas da Uniao

O Centro Europeu de Competéncias Industriais, Tecnoldgicas e de Investigacdo em
Ciberseguranca atuara como um érgdo de execu¢do Unico para varios programas da Unido que
apoiam a ciberseguranca (Programa Europa Digital e Horizonte Europa) e reforcard a
coeréncia e as sinergias entre 0S mesmos.

Esta iniciativa também permitird complementar os esfor¢os dos Estados-Membros prestando
contributos apropriados para os decisores politicos no dominio da educagdo, a fim de
melhorar as competéncias em ciberseguranca (por exemplo, desenvolvendo contelddos
curriculares de ciberseguranca em sistemas educativos civis e militares) para ajudar a
desenvolver uma mdo de obra qualificada no dominio da ciberseguranca ha UE — um ativo
determinante para as empresas de ciberseguranca, bem como para outras indistrias com
interesse na ciberseguranca. No atinente ao ensino e formacdo no dominio da ciberdefesa, a
presente iniciativa serd coerente com os trabalhos em curso da plataforma para o ensino,
formacdo e exercicios no dominio da ciberdefesa estabelecida no &mbito da Academia
Europeia de Seguranca e Defesa.

Esta iniciativa complementarad e apoiard os esforcos dos polos de inovagdo digital
estabelecidos ao abrigo do Programa Europa Digital. Os polos de inovacdo digital s&o
organizagOes sem fins lucrativos que ajudam as empresas — sobretudo as empresas em fase
de arranque, as PME e as empresas de média capitalizagdo — a tornarem-se mais
competitivas melhorando os seus processos comerciais/de produgdo, bem como produtos e
servigos, através da inovacdo inteligente viabilizada pela tecnologia digital. Os polos de
inovacao digital prestam servigos inovadores orientados para as empresas, tais como recolha
de informagdes sobre o mercado, aconselhamento sobre financiamento, acesso a instalagdes
relevantes de ensaios e experimentacdo, desenvolvimento de formagdo e competéncias, para
ajudar os novos produtos ou servigos a alcancarem com éxito o mercado, ou para introduzir
melhores processos de producdo. Alguns polos de inovagdo digital com conhecimentos
especializados especificos em ciberseguranga poderiam ser diretamente envolvidos na
Comunidade de Competéncias em Ciberseguranca estabelecida pela presente iniciativa. Na
maioria dos casos, 0s polos de inovacdo digital que ndo tém um perfil especifico de
ciberseguranca facilitariam o acesso dos seus membros aos conhecimentos especializados e
capacidades em ciberseguranca disponiveis na Comunidade de Competéncias em

com o Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016,
relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulacdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protecdo de
Dados)
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Ciberseguranca, cooperando estreitamente com a Rede de Centros Nacionais de Coordenagéo
e 0 Centro Europeu de Competéncias Industriais, Tecnoldgicas e de Investigacdo em
Ciberseguranca. Os polos de inovacdo digital apoiariam igualmente a implantacdo de
produtos e solucdes inovadores de ciberseguranca que vdo ao encontro das necessidades das
empresas e dos utilizadores finais que servem. Por altimo, os polos de inovacdo digital
setoriais poderiam partilhar os seus conhecimentos das necessidades reais dos respetivos
setores com a Rede e o Centro para contribuir para a reflexdo sobre a agenda de investigagédo
e inovacgédo que visa dar resposta aos requisitos industriais.

Procurar-se-a obter sinergias com as Comunidades de Conhecimento e Inovacdo do Instituto
Europeu de Inovacéo e Tecnologia e, em especial, com a EIT Digital.

2. BASE JURIDICA, SUBSIDIARIEDADE E PROPORCIONALIDADE
. Base juridica

O Centro de Competéncias € estabelecido com uma dupla base juridica devido a sua natureza
e objetivos especificos. O artigo 187.° do TFUE, que estabelece as estruturas necessarias a
boa execucdo dos programas de investigacdo, de desenvolvimento tecnoldgico e de
demonstracdo da Unido, permite ao Centro de Competéncias criar sinergias e reunir recursos
para investir nas capacidades necessarias a nivel dos Estados-Membros e desenvolver ativos
europeus partilhados (por exemplo, mediante processos de aquisicdo conjunta de
infraestruturas de teste e experimentacdo no dominio da ciberseguranca). O primeiro
paragrafo do artigo 188.° prevé a adocdo dessas medidas. No entanto, utilizar o primeiro
paragrafo do artigo 188.° como Unica base juridica ndo permitiria que as atividades fossem
além da esfera da investigacdo e desenvolvimento conforme necessario para satisfazer todos
os objetivos do Centro de Competéncias definidos no presente regulamento: apoiar a
implantacdo no mercado de produtos e solucgdes de ciberseguranca, ajudar a industria europeia
de ciberseguranca a tornar-se mais competitiva e a aumentar a sua quota de mercado, e
acrescentar valor aos esforcos nacionais com vista a colmatar a lacuna de competéncias em
ciberseguranca. Por conseguinte, a fim de alcancar esses objetivos afigura-se necessario aditar
0 artigo 173.%, n.° 3, como base juridica, o qual permite a Unido prever medidas para apoiar a
competitividade da industria.

. Justificagdo em termos dos principios da subsidiariedade e da
proporcionalidade

A ciberseguranca é uma questdo de interesse comum da Unido, conforme confirmado pelas
conclusdes do Conselho supracitadas. A dimensdo e carater transfronteirico de incidentes
como o WannaCry ou o NonPetya constituem um exemplo claro. A natureza e dimensdo dos
desafios tecnoldgicos da ciberseguranca, bem como a coordenacdo insuficiente de esfor¢os no
seio da industria, do setor publico e das comunidades de investigacdo, bem como entre estes,
obriga a UE a continuar a apoiar esforcos de coordenacgdo para reunir uma massa critica de
recursos e assegurar melhores conhecimentos e uma melhor gestdo dos ativos. Tal é
necessario com vista: aos requisitos em termos de recursos relacionados com certas
capacidades para investigacdo, o desenvolvimento e a implantacdo em matéria de
ciberseguranca; a necessidade de disponibilizar acesso a conhecimentos especializados
interdisciplinares em ciberseguranca (amitde apenas disponiveis parcialmente a nivel
nacional) em diferentes disciplinas; & natureza global das cadeias de valor industriais, bem
como a atividade dos concorrentes mundiais que trabalham nos mercados.
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Tal exige recursos e conhecimentos especializados a um nivel que dificilmente podera ser
satisfeito com a acdo individual de qualquer Estado-Membro. Por exemplo, uma rede de
comunicagdo quantica pan-europeia poderia exigir um investimento da UE de
aproximadamente 900 milhdes de EUR, dependendo dos investimentos efetuados pelos
Estados-Membros (para que fosse interligada/complementada) e do grau de possivel
reutilizacdo das infraestruturas existentes. A iniciativa serd fundamental para reunir
financiamento e permitir que este tipo de investimento se concretize na Uniéo.

Os objetivos desta iniciativa ndo podem ser plenamente alcancados pelos Estados-Membros
isoladamente. Conforme demonstrado, podem ser mais facilmente alcancados a nivel da
Unido agregando esforcos e evitando a sua duplicacdo desnecessaria, ajudando a alcancar
massa critica de investimento e assegurando que o investimento publico é utilizado de modo
eficaz. Ao mesmo tempo, de acordo com o principio da proporcionalidade, o presente
regulamento ndo excede 0 necessario para atingir esse objetivo. A acdo da UE justifica-se, por
conseguinte, com base na subsidiariedade e proporcionalidade.

O presente instrumento ndo prevé quaisquer novas obrigaces regulamentares para as
empresas. A0 mesmo tempo, as empresas e sobretudo as PME vao provavelmente reduzir os
custos relacionados com os seus esfor¢os de concecao de produtos inovadores e ciberseguros,
uma vez que a iniciativa permite reunir recursos para investir nas capacidades necessarias a
nivel dos Estados-Membros ou desenvolver ativos partilhados europeus (por exemplo,
mediante processos de aquisicdo conjunta de infraestruturas de testes e experimentacdo no
dominio da ciberseguranca). Estes ativos poderiam ser utilizados pelas industrias e PME em
diferentes setores, a fim de assegurar que o0s seus produtos sao ciberseguros, tornando, assim,
a ciberseguranga numa vantagem competitiva.

. Escolha do instrumento

O instrumento proposto estabelece um o6rgdo dedicado a execucdo das acOes de
ciberseguranca ao abrigo do Programa Europa Digital e do Programa Horizonte Europa.
Descreve o respetivo mandato, funcgdes e estrutura de governagdo. A criacdo de um drgdo da
Unido desse tipo requer a adocao de um regulamento.

3. CONSULTAS DAS PARTES INTERESSADAS E AVALIACOES DE
IMPACTO

A proposta de criar uma rede de competéncias em ciberseguranga com um Centro Europeu de
Competéncias Industriais, Tecnoldgicas e de Investigacdo em Ciberseguranca representa uma
nova iniciativa. Atua como uma continuacdo e intensificacdo da parceria publico-privada
contratual para a ciberseguranca criada em 2016.

. Consulta das partes interessadas

A ciberseguranca é um topico vasto e intersetorial. A Comisséo recorreu a diferentes métodos
de consulta para se certificar de que o interesse publico geral da Unido — em oposi¢do a
interesses especiais de uma gama limitada de grupos de partes interessadas — estd bem
patente nesta iniciativa. Este método assegura a transparéncia e a responsabilizacdo no
trabalho da Comisséo. Apesar de ndo ter sido realizada qualquer consulta pablica aberta para
esta iniciativa, dado o seu publico-alvo (comunidade industrial e de investigacdo e
Estados-Membros), a tematica ja tinha sido abrangida por diversas outras consultas publicas:

e uma consulta publica aberta geral, realizada em 2018, nos dominios do investimento, da
investigacao e inovacao, das PME e do mercado Unico;
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e uma consulta pdblica em linha com a duragdo de 12 semanas, lancada em 2017, para
procurar recolher opiniGes do grande publico (cerca de 90 respondentes) sobre a avaliagdo
e revisao da ENISA,

e uma consulta publica em linha com a duragdo de 12 semanas, realizada em 2016, por
ocasido do langamento da parceria publico-privada contratual para a ciberseguranca (cerca
de 240 respondentes).

A Comissdo também organizou consultas especificas sobre esta iniciativa, incluindo
seminarios, reunides e pedidos direcionados para obter contributos (da ENISA e da Agéncia
Europeia de Defesa). O periodo de consulta estendeu-se durante mais de seis meses, de
novembro de 2017 até marco de 2018. A Comissdo também procedeu a um levantamento dos
centros de conhecimentos especializados, o que permitiu recolher contributos de 665 centros
de conhecimentos especializados em ciberseguranca sobre o seu saber-fazer, atividades,
dominios de trabalho e cooperacdo internacional. O inquérito foi lancado em janeiro e as
respostas enviadas até 8 de marco de 2018 foram tidas em conta para a analise do relatério.

As partes interessadas das comunidades industriais e de investigacdo consideraram que 0
Centro de Competéncias e a Rede poderiam acrescentar valor aos esforcos atuais a nivel
nacional, ajudando a criar um ecossistema de ciberseguranca a nivel da Europa que permita
uma melhor cooperacdo entre as comunidades industriais e da investigacdo. Também
consideraram necessario que a UE e os Estados-Membros adotem uma perspetiva estratégica,
proativa e de mais longo prazo da politica industrial em matéria de ciberseguranca que va
além da mera investigacdo e inovacdo. As partes interessadas manifestaram a necessidade de
obter acesso a capacidades fundamentais, tais como instalagfes de testes e experimentagéo, e
de uma maior ambi¢do nas medidas destinadas a colmatar a lacuna de competéncias em
ciberseguranca, por exemplo, através de projetos europeus de grande escala que atraiam 0s
melhores talentos. Tudo o exposto anteriormente é igualmente considerado necessario para a
Europa ser reconhecida mundialmente como lider em ciberseguranca.

Os Estados-Membros, no ambito das atividades de consulta realizadas desde setembro
Gltimo™, bem como em concluses do Conselho especificas'®, saudaram a intencéo de criar
uma rede de competéncias em ciberseguranca para estimular o desenvolvimento e a
implantacdo de tecnologias de ciberseguranca, sublinhando a necessidade de abranger todos
os Estados-Membros e os seus atuais centros de exceléncia e competéncias e de dar especial
atencdo a complementaridade. Concretamente, no atinente ao futuro Centro de Competéncias,
os Estados-Membros salientaram a importancia do seu papel de coordenag@o no apoio a rede.
Em especial no que se refere as atividades e necessidades nacionais de ciberdefesa, 0
exercicio de levantamento das necessidades de ciberdefesa dos Estados-Membros, realizado
pelo Servico Europeu para a Agdo Externa em margo de 2018, demonstrou que a maioria dos
Estados-Membros entende o valor acrescentado da UE no apoio ao ensino e formagdo em
ciberseguranca, bem como no apoio & industria através da investigacdo e desenvolvimento®.
Na sua opinido, a iniciativa deveria ser efetivamente aplicada juntamente com 0s
Estados-Membros ou entidades apoiadas por estes. As colaboragOes entre as comunidades da
inddstria, da investigagdo e/ou do setor publico reuniriam e reforcariam as entidades e

1 Por exemplo, a mesa redonda de alto nivel que reuniu Estados-Membros, o vice-presidente da

Comissdo, Andrus Ansip e a comissaria Mariya Gabriel, em 5 de dezembro de 2017.

Conselho dos Assuntos Gerais: Conclusdes do Conselho sobre a Comunicagdo Conjunta ao Parlamento
Europeu e ao Conselho: Resiliéncia, dissuasdo e defesa: reforgar a ciberseguranca na UE (20 de
novembro de 2017).

o SEAE, marco de 2018.
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esforgos existentes para ndo criar outros novos. Os Estados-Membros também deveriam ser
envolvidos na definicdo de agdes especificas destinadas ao setor publico na qualidade de
utilizador direto de tecnologia e conhecimentos especializados de ciberseguranca.

. Avaliagéo de impacto

Uma avaliagdo de impacto que acompanha esta iniciativa foi apresentada ao Comité de
Controlo da Regulamentacdo em 11 de abril de 2017 e recebeu um parecer favoravel com
reservas. A avaliacdo de impacto foi subsequentemente revista a luz das observacbes do
Comité. O parecer do Comité e o anexo que explica como foram tidas em conta as
observacgdes do Comité sdo publicados com a presente proposta.

Foram tidas em consideracdo na avaliacdo de impacto varias opgbes politicas, tanto
legislativas como ndo legislativas. As opgdes que se seguem foram selecionadas para uma
avaliacdo aprofundada:

e Cenério de base — Opgédo colaborativa — assume a continuagdo da abordagem
atual de criar capacidades industriais e tecnoldgicas de ciberseguranca na UE
através do apoio a investigacdo e inovacdo e de mecanismos de colaboracdo
conexos ao abrigo do QF9.

e Opcéo 1: Rede de Competéncias em Ciberseguranca com um Centro Europeu de
Competéncias Industriais, Tecnologicas e de Investigacdo em Ciberseguranca
com um mandato duplo para por em pratica medidas de apoio as tecnologias
industriais, bem como no dominio da investigacdo e inovacao.

e Opcéo 2: Rede de Competéncias em Ciberseguranca com um Centro Europeu de
Investigacdo e Competéncias em Ciberseguranca centrado em atividades de
investigacao e inovagao.

As opcdes descartadas numa fase inicial incluiram 1) ndo tomar qualquer agéo; 2) criar apenas
a rede de competéncias em ciberseguranga; 3) criar apenas uma estrutura centralizada;
4) utilizar uma agéncia existente [Agéncia da Unido Europeia para a Seguranca das Redes e
da Informacdo (ENISA), Agéncia de Execucdo para a Investigacdo (REA) ou Agéncia de
Execucdo para a Inovacéo e as Redes (INEA)].

A andlise concluiu que a op¢do 1 é mais adequada para alcancar os objetivos da iniciativa ao
mesmo tempo que oferece o maior impacto econdémico, social e ambiental e salvaguarda os
interesses da Unido. Os principais argumentos a favor desta opcao incluiram a capacidade de
criar uma verdadeira politica industrial de ciberseguranca mediante o apoio a atividades
relacionadas ndo apenas com a investigagdo e o desenvolvimento, mas também com a
implantacdo no mercado; a flexibilidade para permitir diferentes modelos de coopera¢do com
a rede de centros de competéncias a fim de otimizar a utilizacdo dos conhecimentos e recursos
existentes; a capacidade de estruturar a cooperagdo e 0S compromissos conjuntos das partes
interessadas publicas e privadas provenientes de todos os setores relevantes, nomeadamente a
defesa. Por ultimo, a opcdo 1 permite igualmente aumentar sinergias e pode atuar como um
mecanismo de execuc¢do para duas fontes diferentes de financiamento da ciberseguranca da
UE ao abrigo do proximo quadro financeiro plurianual (Programa Europa Digital, Horizonte
Europa).

. Direitos fundamentais

A iniciativa permitird as autoridades publicas e inddstrias nos Estados-Membros prevenir e
responder mais eficazmente a ciberameacas, mediante a oferta de produtos e solugbes mais
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seguros com os quais aquelas se poderdo munir. Este aspeto é particularmente relevante para a
protecdo do acesso a servigos essenciais (por exemplo, transportes, saude, servi¢os bancarios
e financeiros).

Uma maior capacidade da Unido Europeia de proteger autonomamente os seus produtos e
servigos é também suscetivel de ajudar os cidaddos a usufruirem dos seus direitos e valores
democraticos (por exemplo, proteger melhor os seus direitos relacionados com a informacao
consagrados na Carta dos Direitos Fundamentais, sobretudo o direito a protecdo dos dados
pessoais e da vida privada) e, consequentemente, aumentar a sua confianca na sociedade e
economia digitais.

4. INCIDENCIA ORCAMENTAL

O Centro Europeu de Competéncias Industriais, Tecnoldgicas e de Investigacdo em
Ciberseguranca, em cooperacdo com a rede de competéncias em ciberseguranca, serd o
principal 6rgdo de execugdo dos recursos financeiros da UE dedicados a ciberseguranga ao
abrigo do Europa Digital e do Horizonte Europa.

As implicacGes orcamentais relacionadas com a execugdo do programa Europa Digital estéo
listadas em pormenor na ficha financeira legislativa anexada a presente proposta. A
contribuicdo da dotacdo financeira do agregado «Sociedade Inclusiva e Segura» do Pilar Il
«Desafios Globais e Competitividade Industrial» do Horizonte Europa (dotacdo total de
2 800 000 000 EUR) referida no artigo 21.°, n.° 1, alinea b), serd proposta pela Comissao
durante o processo legislativo e, em qualquer caso, antes de alcancar um acordo politico. A
proposta terd por base o resultado do processo de planeamento estratégico conforme definido
no artigo 6.2, n.° 6. do Regulamento XXX [programa-quadro Horizonte Europa].

5. OUTROS ELEMENTOS
. Planos de execucdo e mecanismos de acompanhamento, de avaliacdo e de
informacéo

Uma clausula de avaliacdo explicita, mediante a qual a Comisséo levara a cabo uma avaliagdo
independente, estd prevista na presente proposta (artigo 38.°). Posteriormente, a Comissdo
transmitira ao Parlamento Europeu e ao Conselho a sua avaliacdo, acompanhada, quando
pertinente, de uma proposta de revisdo, a fim de medir o impacto do regulamento e o seu
valor acrescentado. Sera aplicada a metodologia «Legislar Melhor» da Comissdo em matéria
de avaliagéo.

O diretor executivo apresenta ao Conselho de Administracdo uma avaliacdo ex post das
atividades do Centro Europeu de Competéncias Industriais, Tecnoldgicas e de Investigacdo
em Ciberseguranca e da Rede a cada dois anos, conforme definido no artigo 17.° da presente
proposta. O diretor executivo devera igualmente preparar um plano de acdo de
acompanhamento relativamente as conclusdes das avaliacGes retrospetivas e comunicar 0s
progressos a Comissdo, de dois em dois anos. O Conselho de Administracdo é responsavel
por monitorizar 0 acompanhamento adequado dessas conclus@es, conforme estabelecido no
artigo 16.° da presente proposta.

Os alegados casos de ma administracdo das atividades da entidade juridica podem ser sujeitos
a inquéritos do Provedor de Justica Europeu, nos termos do disposto no artigo 228.° do
Tratado.
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2018/0328 (COD)
Proposta de
REGULAMENTO DO PARLAMENTO EUROPEU E DO CONSELHO

gue estabelece o Centro Europeu de Competéncias Industriais, Tecnolégicas e de
Investigacdo em Ciberseguranca e a Rede de Centros Nacionais de Coordenacgéo

Um contributo da Comissao Europeia para a reunido de lideres de Salzburgo — 19-20 de
setembro de 2018

O PARLAMENTO EUROPEU E O CONSELHO DA UNIAO EUROPEIA,

Tendo em conta o Tratado sobre o Funcionamento da Unido Europeia, nomeadamente o
artigo 173., n.° 3, e o artigo 188.°, primeiro paragrafo,

Tendo em conta a proposta da Comissao Europeia,

Tendo em conta o parecer do Comité Econémico e Social Europeu?™,
Tendo em conta o parecer do Comité das Regides™,

Deliberando de acordo com o processo legislativo ordinario,
Considerando o seguinte:

Q) A nossa vida quotidiana e as nossas economias estdo cada vez mais dependentes das
tecnologias digitais e os cidaddos estdo cada vez mais expostos a ciberincidentes
graves. A seguranga futura depende, entre outros aspetos, da melhoria da capacidade
tecnoldgica e industrial de proteger a Unido contra ciberameacas, uma vez que tanto as
infraestruturas civis quanto as capacidades militares dependem de sistemas digitais
seguros.

(2) A Unido aumentou continuamente as suas atividades para responder aos desafios
crescentes de ciberseguranca no seguimento da Estratégia para a Ciberseguranca de
2013% destinada a promover um ecossistema de ciberseguranca fiavel, seguro e
aberto. Em 2016, a Unido adotou as primeiras medidas no dominio da ciberseguranga
através da Diretiva (UE) 2016/1148 do Parlamento Europeu e do Conselho? relativa &
seguranca das redes e da informacéo.

18 JoCI[...]de[...],p. [...].

19 JoCI[...]de[...],p. [...].

2 Comunicacdo conjunta ao Parlamento Europeu e ao Conselho: Estratégia da Unido Europeia para a
ciberseguranga: um ciberespaco aberto, seguro e protegido [JOIN(2013) 1 final].

Diretiva (UE) 2016/1148 do Parlamento Europeu e do Conselho, de 6 de julho de 2016, relativa a
medidas destinadas a garantir um elevado nivel comum de seguranca das redes e da informacdo em toda
a Unido (JO L 194 de 19.7.2016, p. 1).
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3)

(4)

()

(6)

(")

(8)

(9)

Em setembro de 2017, a Comissdo e a alta representante da Unido para os Negocios
Estrangeiros e a Politica de Seguranca apresentaram uma Comunicacdo Conjunta®
intitulada «Resiliéncia, dissuasdo e defesa: reforcar a ciberseguranga na UE», com 0
intuito de reforcar a resiliéncia e a capacidade de dissuasdo e de resposta a
ciberataques da Uniéo.

Os chefes de Estado e de Governo presentes na Cimeira Digital de Taline, em
setembro de 2017, apelaram para que a Comissao se tornasse «um lider mundial em
ciberseguranca até 2025, para assegurar a confianca e a protecdo dos nossos cidadéos,
consumidores e empresas em linha e permitir uma Internet livre e regida pela lei».

A perturbacdo substancial da rede e dos sistemas de informacdo pode afetar
Estados-Membros individuais e o conjunto da Unido. Por consequéncia, a seguranca
das redes e dos sistemas de informacdo é essencial para 0 bom funcionamento do
mercado interno. Presentemente, a Unido depende de prestadores de servicos de
ciberseguranca ndo europeus. Contudo, é também do interesse estratégico da Unido
assegurar que conserva e desenvolve capacidades tecnolégicas essenciais de
ciberseguranca para proteger o seu mercado Unico digital e, em especial, para proteger
redes e sistemas de informacdo criticos e prestar servicos fundamentais de
ciberseguranca.

Existem na Unido elevados conhecimentos especializados e experiéncia em
investigacao, tecnologia e desenvolvimento industrial no dominio da ciberseguranca,
mas os esforcos das comunidades industriais e de investigagdo estdo fragmentados,
carecendo de alinhamento e de uma missdo comum, 0 que compromete a
competitividade neste dominio. Esses esforcos e conhecimentos especializados devem
ser agrupados, colocados em rede e utilizados de modo eficiente para reforcar e
complementar as capacidades de investigacdo, tecnolégicas e industriais existentes a
nivel da Unido e nacional.

As Conclusdes do Conselho, adotadas em novembro de 2017, instaram a Comisséo a
apresentar rapidamente uma avaliacdo de impacto sobre as possiveis op¢des para criar
uma rede de centros de competéncias em matéria de cibersegurangca com o Centro
Europeu de Investigacdo e de Competéncias e propor o instrumento juridico relevante
até meados de 2018.

O Centro de Competéncias devera ser o principal instrumento da Unido para reunir
investimento em investigacéo, tecnologia e desenvolvimento industrial no dominio da
ciberseguranca e para executar 0s projetos e iniciativas relevantes juntamente com a
Rede de Competéncias em Ciberseguranca. Deverd prestar apoio financeiro
relacionado com a ciberseguranca proveniente dos programas Horizonte Europa e
Europa Digital e deve estar aberto ao Fundo Europeu de Desenvolvimento Regional e
a outros programas, quando pertinente. Esta abordagem devera contribuir para criar
sinergias e coordenar o apoio financeiro relacionado com a investigacéo, a inovagéo, a
tecnologia e o desenvolvimento industrial no dominio da ciberseguranca e evitar a
duplicagéo.

Tendo em conta que 0s objetivos desta iniciativa podem ser mais adequadamente
alcancados se todos os Estados-Membros ou o maior nimero possivel de
Estados-Membros participarem, e como incentivo a essa participacdo, apenas 0S
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Comunicacdo Conjunta ao Parlamento Europeu e ao Conselho — Resiliéncia, dissuasdo e defesa:
reforcar a ciberseguranca na UE [JOIN(2017) 450 final].
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(10)

(11)

(12)

(13)

(14)

(15)

Estados-Membros que contribuam financeiramente para os custos administrativos e
operacionais do Centro de Competéncias deverao beneficiar de direitos de voto.

A participacgao financeira dos Estados-Membros deve ser proporcional & contribuigdo
financeira da Unido para esta iniciativa.

O Centro de Competéncias deveré facilitar e ajudar a coordenar o trabalho da Rede de
Competéncias no dominio da Ciberseguranca («a Rede»), constituida pelos centros
nacionais de coordenacdo em cada Estado-Membro. Os centros nacionais de
coordenacdo devem receber apoio financeiro direto da Unido, incluindo subvencdes
concedidas sem convites a apresentacdo de propostas, a fim de realizarem atividades
relacionadas com o presente regulamento.

Os centros nacionais de coordenacdo sdo selecionados pelos Estados-Membros. Além
da capacidade administrativa necessaria, 0s centros devem possuir ou ter acesso direto
a conhecimentos tecnoldgicos especializados em matéria de ciberseguranca,
nomeadamente em dominios como a criptografia, os servicos de seguranca de TIC, a
detecdo de intrusGes, a seguranca de sistemas, a segurancga de redes, a seguranca de
programas e aplicacdes informaticos, ou o0s aspetos humanos e sociais da seguranca e
da privacidade. Devem igualmente ter capacidade para se envolverem e coordenarem
eficazmente com a industria, o setor publico, incluindo as autoridades designadas nos
termos da Diretiva (UE) 2016/1148 do Parlamento Europeu e do Conselho®, e a
comunidade de investigacéo.

Caso seja prestado apoio financeiro aos centros nacionais de coordenagdo com vista a
apoiar terceiros a nivel nacional, 0 mesmo deve ser transmitido as partes interessadas
relevantes mediante convencGes de subvencdo em cascata.

Tecnologias emergentes como a inteligéncia artificial, a Internet das coisas, a
computacdo de alto desempenho (CAD) e a computacdo quantica, a cifragem
progressiva e conceitos como a identificagdo digital segura criam novos desafios para
a ciberseguranca, oferecendo simultaneamente solucdes. Avaliar e validar a robustez
dos sistemas de TIC existentes e futuros exigira testar solucdes de seguranca contra
ataques perpetrados em maquinas de CAD e quanticas. O Centro de Competéncia, a
Rede e a Comunidade de Competéncias em Ciberseguranca ajudarao a fazer avancar e
difundir as mais recentes solucdes de ciberseguranca. Ao mesmo tempo, o Centro de
Competéncias e a Rede deverdo estar ao servico de programadores e operadores em
setores criticos como 0s transportes, a energia, a salde, as financas, a governacdo, as
telecomunicacgdes, a industria transformadora, a defesa e 0 espaco para ajuda-los a
resolver os seus problemas de ciberseguranca.

O Centro de Competéncias devera assumir diversas fungdes principais. Em primeiro
lugar, deverd facilitar e ajudar a coordenar o trabalho da Rede Europeia de
Competéncias em Ciberseguranca e alimentar a Comunidade de Competéncias em
Ciberseguranca. O Centro deverd impulsionar a agenda tecnoldgica da ciberseguranca
e facilitar o acesso aos conhecimentos especializados recolhidos na Rede e na
Comunidade de Competéncias em Ciberseguranca. Em segundo lugar, devera executar
partes relevantes dos programas Europa Digital e Horizonte Europa mediante a
atribuicdo de subvencgdes, normalmente na sequéncia de um convite concorrencial a

23

Diretiva (UE) 2016/1148 do Parlamento Europeu e do Conselho, de 6 de julho de 2016, relativa a
medidas destinadas a garantir um elevado nivel comum de seguranca das redes e da informacdo em toda
a Unido (JO L 194 de 19.7.2016, p. 1).
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(16)

(17)

(18)

(19)

(20)

(21)

(22)

(23)

(24)

apresentacdo de propostas. Em terceiro lugar, o Centro de Competéncias devera
facilitar o investimento conjunto por parte da Unido, dos Estados-Membros e/ou da
indlstria.

O Centro de Competéncias devera estimular e apoiar a cooperacdo e a coordenacao
das atividades da Comunidade de Competéncias em Ciberseguranga, o que envolvera
um grupo amplo, aberto e diversificado de intervenientes envolvidos no dominio da
tecnologia de ciberseguranca. Essa comunidade deverd incluir, nomeadamente,
entidades de investigacdo, industrias do lado da oferta e do lado da procura e o setor
publico. A Comunidade de Competéncias em Ciberseguranca devera fornecer
contributos para as atividades e para o plano de trabalho do Centro de Competéncias e
devera também beneficiar das atividades de formacdo de comunidades do Centro de
Competéncias e da Rede mas, por outro lado, ndo deve ser privilegiada no tocante aos
convites a apresentacdo de propostas ou aos concursos publicos.

A fim de responder as necessidades das industrias do lado da oferta e do lado da
procura, a missdo do Centro de Competéncias de prestar conhecimentos e assisténcia
técnica em matéria de ciberseguranca as industrias deve referir-se aos produtos e
servicos de TIC e a todos os demais produtos e solugdes industriais e tecnolégicos nos
quais a ciberseguranca tem de ser incorporada.

Nos casos em que o Centro de Competéncias e a Rede devam procurar obter sinergias
entre as esferas civil e militar da ciberseguranca, os projetos financiados pelo
programa Horizonte Europa serdo executados em consonancia com o Regulamento
XXX [Regulamento Horizonte Europa], que prevé que as atividades de investigacao e
inovacdo realizadas ao abrigo do Horizonte Europa devem incidir sobre aplicagdes
civis.

Com vista a assegurar uma colaboracdo estruturada e sustentavel, a relacdo entre o
Centro de Competéncias e 0s centros nacionais de coordenacdo deverd estar assente
num acordo contratual.

Deverdo ser previstas disposicfes adequadas para garantir a responsabilidade e a
transparéncia do Centro de Competéncias.

Atendendo aos respetivos conhecimentos especializados em matéria de
ciberseguranca, o Centro Comum de Investigagdo da Comisséo e a Agéncia da Unido
Europeia para a Seguranca das Redes e da Informacdo (ENISA) devem desempenhar
uma parte ativa na Comunidade de Competéncias em Ciberseguranca e no Conselho
Consultivo Industrial e Cientifico.

Caso recebam uma contribuicdo financeira do orcamento geral da Unido, os centros
nacionais de coordenacao e as entidades que integram a Comunidade de Competéncias
em Ciberseguranca devem publicitar o facto de as respetivas atividades serem
realizadas no contexto da presente iniciativa.

A contribuicdo da Unido para o Centro de Competéncias deverd financiar metade dos
custos resultantes das atividades de estabelecimento, administrativas e de coordenacao
do Centro de Competéncias. A fim de evitar a duplicacdo do financiamento, essas
atividades ndo devem beneficiar simultaneamente de uma contribuicdo de outros
programas da Unido.

O Conselho de Administracdo do Centro de Competéncias, composto por
representantes dos Estados-Membros e da Comissdo, deve definir a orientagdo geral
das atividades do Centro de Competéncias e garantir que este execute as suas
atribuicdes de acordo com o presente regulamento. O Conselho de Administracéo deve
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(25)

(26)

(27)

(28)

(29)

(30)

ser dotado dos poderes necessarios para estabelecer o orcamento, verificar a sua
execucdo, aprovar as regras financeiras adequadas, definir procedimentos de trabalho
transparentes para o processo decisério do Centro de Competéncias, aprovar o plano
de trabalho e o plano estratégico plurianual do Centro de Competéncias, 0s quais
devem refletir as prioridades para o cumprimento dos objetivos e atribuicdes do
Centro, aprovar o seu proprio regulamento interno, nomear o diretor executivo e
decidir da prorrogacao ou do termo do mandato deste ultimo.

Para o funcionamento correto e eficaz do Centro de Competéncias, a Comissdo e 0s
Estados-Membros devem assegurar que as pessoas nomeadas para o Conselho de
Administracdo possuam niveis adequados de experiéncia e de competéncias
profissionais especializadas em &reas funcionais. A Comisséo e os Estados-Membros
devem também procurar limitar a rotacdo dos seus representantes no Conselho de
Administracdo, a fim de assegurar a continuidade do trabalho deste érgéo.

O bom funcionamento do Centro de Competéncias implica que o seu diretor executivo
seja nomeado com base no mérito e em capacidades de gestdo e administrativas
documentadas, bem como na competéncia e na experiéncia relevantes no dominio da
ciberseguranca, e que desempenhe as suas fungdes com total independéncia.

O Centro de Competéncias deve dispor de um Conselho Consultivo Industrial e
Cientifico que aja enquanto 6rgdo consultivo para garantir o dialogo regular com o
setor privado, as organizacOes de consumidores e outras partes interessadas relevantes.
O Conselho Consultivo Industrial e Cientifico deve concentrar-se em questdes
relevantes para as partes interessadas e chamar a atencdo do Conselho de
Administracdo do Centro de Competéncias para as mesmas. A composi¢do do
Conselho Consultivo Industrial e Cientifico e as atribuicdes que Ihe sdo conferidas,
tais como ser consultado relativamente ao plano de trabalho, devem assegurar uma
representacdo suficiente das partes interessadas nos trabalhos do Centro de
Competéncias.

O Centro de Competéncias devera beneficiar, por via do seu Conselho Consultivo
Industrial e Cientifico, dos conhecimentos especializados especificos e da ampla e
relevante representacdo das partes interessadas gerada por intermédio da parceria
publico-privada contratual para a ciberseguranca ao longo da vigéncia do Horizonte
2020.

O Centro de Competéncias deve dispor de regras em matéria de prevencdo e gestdo de
conflitos de interesse. O Centro de Competéncias deve igualmente aplicar as
disposic¢des relevantes da Unido sobre o acesso do publico a documentos, constantes
do Regulamento (CE) n.° 1049/2001 do Parlamento Europeu e do Conselho®. O
tratamento de dados pessoais pelo Centro de Competéncias estard sujeito ao
Regulamento (UE) n.° XXX/2018 do Parlamento Europeu e do Conselho. O Centro de
Competéncias deve respeitar as disposi¢des aplicaveis as instituicbes da Unido e a
legislacdo nacional relativa ao tratamento de informacbes, nomeadamente de
informac0es sensiveis ndo classificadas e de informagdes classificadas da UE.

E essencial que os interesses financeiros da Unifo e dos Estados-Membros sejam
protegidos por medidas proporcionadas, aplicadas ao longo do ciclo de despesa,

24

Regulamento (CE) n.° 1049/2001 do Parlamento Europeu e do Conselho, de 30 de maio de 2001,
relativo ao acesso do publico aos documentos do Parlamento Europeu, do Conselho e da Comissao
(JO L 145 de 31.5.2001, p. 43).
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(34)

incluindo a prevencéo, a detecédo e a investigacdo de irregularidades, a recuperacao de
fundos perdidos, pagos indevidamente ou utilizados incorretamente, e, se for caso
disso, a imposigdo de sangOes administrativas e financeiras nos termos do
Regulamento XXX (UE, Euratom) do Parlamento Europeu e do Conselho®
[Regulamento Financeiro].

O Centro de Competéncias devera funcionar de forma aberta e transparente,
facultando em tempo Util todas as informagdes pertinentes e promovendo as suas
atividades, nomeadamente as atividades de informacdo e divulgacdo ao publico em
geral. Os regulamentos internos dos 6rgdos do Centro de Competéncias deverao ser
tornados publicos.

O auditor interno da Comissdo devera exercer relativamente ao Centro de
Competéncias 0s mesmos poderes que exerce em relacdo a Comisséo.

A Comissao, o Centro de Competéncias, o Tribunal de Contas e 0 Organismo Europeu
de Luta Antifraude deverao ter acesso a todas as informacdes e instalacfes necessarias
para realizarem auditorias e inquéritos sobre as subvencdes, 0s contratos e os acordos
assinados pelo Centro de Competéncias.

Uma vez que os objetivos do presente regulamento, nomeadamente conservar e
desenvolver as capacidades tecnoldgicas e industriais no dominio da ciberseguranca da
Unido, aumentar a competitividade da industria de ciberseguranca da Unido e
transformar a ciberseguranca numa vantagem competitiva para outras industrias da
Unido, ndo podem ser suficientemente alcancados pelos Estados-Membros devido a
dispersdo dos recursos limitados existentes, bem como a dimensdo do investimento
necessario, mas podem, em vez disso, ser mais adequadamente alcancados a nivel da
Unido, para assim evitar a duplicacdo desnecessaria desses esforcos, ajudar a alcancar
uma massa critica de investimento e assegurar que o financiamento publico é utilizado
de modo eficaz, esta Gltima pode adotar medidas de acordo com o principio da
subsidiariedade, conforme estabelecido no artigo 5.° do Tratado da Unido Europeia.
Em conformidade com o principio da proporcionalidade consagrado no mesmo artigo,
0 presente regulamento ndo excede o necessario para alcangar esses objetivos,

ADOTARAM O PRESENTE REGULAMENTO:

CAPITULO |

DISPOSICOES E PRINCIPIOS GERAIS DO CENTRO DE

COMPETENCIAS E DA REDE

Artigo 1.°
Objeto

O presente regulamento estabelece o Centro Europeu de Competéncias Industriais,
Tecnoldgicas e de Investigacdo em Ciberseguranca (doravante designado por
«Centro de Competéncias») e a Rede de Centros Nacionais de Coordenacao, e define
regras para a nomeacdo de centros nacionais de coordenacdo assim como para a
criacdo da Comunidade de Competéncias em Ciberseguranca.

25

[aditar titulo e referéncia do JOJ.
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2.

O Centro de Competéncias contribui para a execucdo da parte relativa a
ciberseguranca do Programa Europa Digital estabelecido pelo Regulamento
n.2 XXX, em especial as acdes relacionadas com o artigo 6.° do Regulamento (UE)
n. XXX [Programa Europa Digital], bem como do Programa Horizonte Europa
estabelecido pelo Regulamento n.° XXX, em especial o anexol, pilarll,
seccdo 2.2.6, da Decisdo n.° XXX que estabelece o programa especifico de execugao
do Horizonte Europa — Programa-Quadro de Investigacdo e Inovacdo [numero de
ref.2 do programa especifico].

O Centro de Competéncias tem sede em [Bruxelas, Bélgica].

O Centro de Competéncias € dotado de personalidade juridica. Em cada
Estado-Membro, goza da mais ampla capacidade juridica reconhecida as pessoas
coletivas pelo respetivo direito interno. Pode, designadamente, adquirir ou alienar
bens mdveis e imoveis e estar em juizo.

Artigo 2.°
DefinicOes

Para efeitos do presente regulamento, entende-se por:

1)

2)

3)

4)

«Ciberseguranca», a protecdo de redes e sistemas de informagdo, dos seus
utilizadores e de outras pessoas contra ciberameacas;

«Produtos e solucdes de ciberseguranca», os produtos, servi¢os ou processos de
tecnologias da informacdo e comunicacdo (TIC) com a finalidade especifica de
proteger redes e sistemas de informacéo, os seus utilizadores e as pessoas afetadas
contra ciberameacas;

«Autoridade publica», qualquer governo ou outra administragcdo publica, incluindo
6rgdos consultivos publicos, a nivel nacional, regional ou local ou qualquer pessoa
singular ou coletiva que desempenhe funcdes de administracdo publica nos termos
das disposi¢des do seu direito nacional, incluindo o exercicio de deveres especificos;

«Estado-Membro participante», um Estado-Membro que contribui financeiramente a
titulo voluntario para os custos administrativos e operacionais do Centro de
Competéncias.

Artigo 3.°
Missédo do Centro e da Rede
O Centro de Competéncias e a Rede ajudam a Uniao a:

a)  Conservar e desenvolver as capacidades tecnoldgicas e industriais no dominio
da ciberseguranca necessarias para proteger o mercado Unico digital;

b)  Aumentar a competitividade da indlstria de ciberseguranga da Unido e
transformar a ciberseguranca numa vantagem competitiva para outras
inddstrias da Unido.

O Centro de Competéncias exerce as suas fungdes, quando apropriado, em
colaboragdo com a Rede de Centros Nacionais de Coordenagdo e uma Comunidade
de Competéncias em Ciberseguranca.
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Artigo 4.°
Objetivos e atribui¢des do Centro

O Centro de Competéncias tem os seguintes objetivos e fungdes conexas:

1.

Facilitar e ajudar a coordenar os trabalhos da Rede de Centros Nacionais de
Coordenacédo (doravante designada por «Rede») a que se refere o artigo 6.° e da
Comunidade de Competéncias em Ciberseguranca a que se refere o artigo 8.°.

Contribuir para a execugdo da parte relativa a ciberseguranca do Programa Europa
Digital estabelecido pelo Regulamento n.2 XXX, em especial as ages relacionadas
com o artigo 6.° do Regulamento (UE) n.° XXX [Programa Europa Digital], bem
como do Programa Horizonte Europa estabelecido pelo Regulamento n.2 XXX*', em
especial o anexo I, pilar Il, seccdo 2.2.6, da Decisdo n.° XXX que estabelece o
programa especifico de execucdo do Horizonte Europa — Programa-Quadro de
Investigacdo e Inovacdo [numero de ref.2 do programa especifico].

Reforcar as capacidades, os conhecimentos e as infraestruturas de cibersegurancga ao
servico das industrias, do setor publico e das comunidades de investigacéo,
realizando as seguintes tarefas:

a) Em relacdo as infraestruturas industriais e de investigacdo de vanguarda
em matéria de ciberseguranca e aos servicos conexos, adquirir, atualizar,
operar e disponibilizar essas infraestruturas e servicos conexos a um
vasto leque de utilizadores na Unido, desde a industria, incluindo as
PME, até ao setor publico e a comunidade de investigacdo e cientifica;

b)  No tocante as infraestruturas industriais e de investigacdo de vanguarda
em matéria de ciberseguranca e aos servi¢os conexos, prestar apoio a
outras entidades, incluindo a nivel financeiro, para a aquisicéo,
atualizacdo, operacgéo e disponibilizacdo dessas infraestruturas e servigos
conexos a um vasto leque de utilizadores na Unido, desde a industria,
incluindo as PME, até ao setor publico e a comunidade de investigagdo e
cientifica;

c) Prestar conhecimentos e assisténcia técnica no dominio da
ciberseguranca a inddstria e as autoridades publicas, nomeadamente
mediante 0 apoio a acgdes destinadas a facilitar o acesso aos
conhecimentos especializados disponiveis na Rede e na Comunidade de
Competéncias em Ciberseguranca;

Contribuir para a ampla implantacdo de produtos e solucdes de ciberseguranca de
vanguarda na economia, realizando as seguintes tarefas:

a) Estimular a investigacio no dominio da ciberseguranca, o0
desenvolvimento e a adocdo de produtos e solucdes de ciberseguranga da
Unido pelas autoridades publicas e as industrias utilizadoras;

b)  Assistir as autoridades publicas, as indUstrias do lado da procura e outros
utilizadores na adocdo e integracao das solucdes de ciberseguranca mais
recentes;

26
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[aditar titulo completo e referéncia do JOJ.
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o

d)

Apoiar, em especial, as autoridades publicas na organizacdo dos seus
procedimentos de contratacdo publica, ou realizar a adjudicacdo de
contratos para produtos e solugdes de ciberseguranca de vanguarda em
nome das autoridades publicas;

Prestar apoio financeiro e assisténcia tecnica a empresas em fase de
arranque e PME no dominio da ciberseguranca para que se liguem a
potenciais mercados e atraiam investimento;

Melhorar a compreensdo da cibersegurancga e contribuir para reduzir as lacunas de
competéncias na Unido relacionadas com a ciberseguranca, realizando as seguintes

tarefas:

a)

Apoiar o continuo desenvolvimento de competéncias de cibersegurancga,
se for caso disso, juntamente com as agéncias e organismos relevantes da
UE, nomeadamente a ENISA,;

Contribuir para o reforco da investigacdo e desenvolvimento no dominio da
ciberseguranca na Unido:

a)

b)

c)

Prestando apoio financeiro aos esforcos de investigacdo no dominio da
ciberseguranca com base numa agenda estratégica plurianual industrial,
tecnoldgica e de investigagdo comum, continuamente avaliada e
melhorada;

Apoiando projetos de investigacdo e demonstracdo de grande escala em
capacidades tecnoldgicas de ciberseguranca da préxima geracdo, em
colaboracdo com a industria e a Rede;

Apoiando a investigacdo e inovagdo para a normalizacdo na tecnologia
de ciberseguranca;

Melhorar a cooperagdo entre as esferas civil e militar no tocante as tecnologias e
aplicacdes de ciberseguranca de dupla utilizaco, realizando as seguintes tarefas:

a)

b)

c)

Apoiar os Estados-Membros e as partes interessadas no dominio da
investigacdo e da industria relativamente a investigacdo, ao
desenvolvimento e a implantag&o;

Contribuir para a cooperacdo entre os Estados-Membros, apoiando a
educacdo, a formacdo e exercicios;

Reunir partes interessadas para promover sinergias entre 0os mercados e a
investigagdo no dominio da ciberseguranca civil e militar;

Reforcar sinergias entre as dimens@es civil e militar da ciberseguranca em relacao ao
Fundo Europeu de Defesa, realizando as seguintes tarefas:

a)

b)

Prestar aconselhamento, partilnar conhecimentos especializados e
facilitar a colaboracdo entre as partes interessadas relevantes;

Gerir projetos de ciberdefesa multinacionais, quando solicitado pelos
Estados-Membros, e, desta forma, atuar como um gestor de projetos na
acecdo do Regulamento XXX [Regulamento que estabelece o Fundo
Europeu de Defesa].
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Artigo 5.°

Investimento em infraestruturas, capacidades, produtos ou solucdes e respetiva

utilizacéo
Caso o Centro de Competéncias preste financiamento para infraestruturas,
capacidades, produtos ou solugdes nos termos do artigo 4.°, n.” 3 e 4, sob a forma de

uma subvencdo ou de um prémio, o plano de trabalho do Centro de Competéncias
podera especificar:

a) Regras que regem o funcionamento de uma infraestrutura ou capacidade,
nomeadamente, se for caso disso, confiando o funcionamento a uma entidade
de acolhimento com base em critérios a definir pelo Centro de Competéncias;

b)  Regras que regem 0 acesso e a utilizagdo de uma infraestrutura ou capacidade.

O Centro de Competéncias pode ser responsavel pela execucdo geral de acdes de
contratacdo publica conjuntas, incluindo contratos publicos pré-comerciais, em nome
de membros da Rede, de membros da Comunidade de Competéncias em
Ciberseguranca ou de outros terceiros que representem utilizadores de produtos e
solucdes de ciberseguranca. Para o efeito, o Centro de Competéncias pode ser
assistido por um ou mais centros nacionais de coordenacdo ou por membros da
Comunidade de Competéncias em Ciberseguranca.

Artigo 6.°
Nomeacao de centros nacionais de coordenacgdo

Até [data], cada Estado-Membro nomeia uma entidade para atuar como centro
nacional de coordenacdo para efeitos do presente regulamento e notifica essa
nomeagdo a Comisséo.

Com base numa avaliacdo relativa a conformidade dessa entidade com os critérios
estabelecidos no n.°4, a Comissdo emite uma decisdo, no prazo de seis meses a
contar da nomeacéo transmitida pelo Estado-Membro, que acredita a entidade como
um centro nacional de coordenacdo ou que rejeita a nomeacdo. A lista dos centros
nacionais de coordenacdo € publicada pela Comissao.

Os Estados-Membros podem, em qualquer altura, nomear uma nova entidade como
centro nacional de coordenagdo para efeitos do presente regulamento. Os n.* 1 e 2
sdo aplicaveis a nomeacdo de uma nova entidade.

Os centros nacionais de coordenacdo nomeados devem ter a capacidade de apoiar o
Centro de Competéncias e a Rede no exercicio da sua missdo, estabelecida no
artigo 3.° do presente regulamento. Devem possuir ou ter acesso direto a
conhecimentos especializados tecnoldgicos no dominio da ciberseguranca e estar em
posicdo de se envolverem e coordenarem com a inddstria, o setor publico e a
comunidade de investigagéo.

A relacdo entre o Centro de Competéncias e 0s centros nacionais de coordenacao
assenta num acordo contratual assinado entre o Centro de Competéncias e cada um
dos centros nacionais de coordenacdo. O acordo prevé as regras que regem a relacao
e a reparticao de tarefas entre o Centro de Competéncias e cada centro nacional de
coordenacao.

A Rede de Centros Nacionais de Coordenacdo é composta por todos 0s centros
nacionais de coordenacdao nomeados pelos Estados-Membros.
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Artigo 7.°
Atribuicdes dos centros nacionais de coordenacéo
Os centros nacionais de coordenacao tém as seguintes atribuiges:

a) Apoiar o Centro de Competéncia na consecucdo dos seus objetivos e, em
especial, na coordenacdo da Comunidade de Competéncias em Ciberseguranca;

b)  Facilitar a participacdo da industria e de outros intervenientes a nivel do
Estado-Membro em projetos transfronteiricos;

c)  Contribuir, juntamente com o Centro de Competéncias, para identificar e
resolver desafios industriais em matéria de ciberseguranca especificos de
determinados setores;

d) Atuar como ponto de contacto a nivel nacional para a Comunidade de
Competéncias em Ciberseguranca e o Centro de Competéncias;

e)  Procurar estabelecer sinergias com atividades relevantes a nivel nacional e
regional;

f)  Executar acBes especificas para as quais o Centro de Competéncias concedeu
subvencdes, incluindo por meio da prestacdo de apoio financeiro a terceiros,
em linha com o artigo 204.° do Regulamento XXX [novo Regulamento
Financeiro], ao abrigo das condicdes especificadas nas convengbes de
subvencdo em causa;

g) Promover e divulgar os resultados pertinentes do trabalho da Rede, da
Comunidade de Competéncias em Ciberseguranca e do Centro de
Competéncias a nivel nacional ou regional;

h)  Avaliar pedidos de entidades estabelecidas no mesmo Estado-Membro que o
centro de coordenacdo com vista & integracdo na Comunidade de Competéncias
em Ciberseguranca.

Para efeitos da alinea f), o apoio financeiro a terceiros pode ser prestado em qualquer
uma das formas especificadas no artigo 125.° do Regulamento XXX [novo
Regulamento Financeiro], incluindo na forma de montantes fixos.

Os centros nacionais de coordenagdo podem receber uma subvencdo da Uni&o nos
termos do artigo 195.°, alinead), do Regulamento XXX [novo Regulamento
Financeiro], relativa a realizacdo das atribuic6es estabelecidas neste artigo.

Os centros nacionais de coordenacdo cooperam, quando adequado, no ambito da
Rede, para efeitos de execucdo das fungdes a que se refere o n.° 1, alineas a), b), ¢),

e)eq).

Artigo 8.°
A Comunidade de Competéncias em Ciberseguranca

A Comunidade de Competéncias em Ciberseguranca contribui para a missdo do
Centro de Competéncias definida no artigo 3.° e para melhorar e divulgar os
conhecimentos especializados em matéria de ciberseguranga na Unido.

A Comunidade de Competéncias em Ciberseguranca € composta por representantes
da industria, do meio académico, de organizacOes de investigacdo sem fins lucrativos
e de associacdes, bem como de entidades publicas e outras entidades que lidem com
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questBes operacionais e técnicas. A Comunidade procura reunir as principais partes
interessadas no que diz respeito as capacidades tecnoldgicas e industriais em matéria
de ciberseguranca na Unido. Envolvera ainda os centros nacionais de coordenacao e
as instituicdes e organismos da Unido com conhecimentos especializados relevantes.

3. Apenas entidades estabelecidas dentro da Unido podem ser acreditadas como
membros da Comunidade de Competéncias em Ciberseguranca. Para tal, devem
demonstrar que possuem conhecimentos especializados em matéria de
ciberseguranca no tocante a, pelo menos, um dos seguintes dominios:

a) Investigacao;
b)  Desenvolvimento industrial;
c) Formacdo e ensino.

4. O Centro de Competéncias acredita entidades estabelecidas nos termos da legislacéo
nacional como membros da Comunidade de Competéncias em Ciberseguranca, apos
0 centro nacional de coordenacdo do Estado-Membro em que a entidade esta
estabelecida examinar se essa entidade satisfaz os critérios previstos no n.°3. A
acreditacdo ndo estd limitada no tempo, mas pode ser revogada pelo Centro de
Competéncias em qualquer altura, se 0 mesmo ou o centro nacional de coordenagéao
competente considerar que a entidade em causa ndo satisfaz os critérios estabelecidos
no n.° 3 ou esta abrangida pelas disposicdes relevantes estabelecidas no artigo 136.°
do Regulamento XXX [novo Regulamento Financeiro].

5. O Centro de Competéncias acredita 6rgaos, agéncias e organismos pertinentes da
Unido como membros da Comunidade de Competéncias em Ciberseguranca apds
verificar se as entidades em causa cumprem os critérios previstos no n.°3. A
acreditacdo ndo esta limitada no tempo, mas pode ser revogada pelo Centro de
Competéncias em qualquer altura, se 0 mesmo considerar que a entidade em causa
ndo satisfaz os critérios estabelecidos no n.° 3 ou esta abrangida pelas disposi¢oes
relevantes estabelecidas no artigo 136.° do Regulamento XXX [novo Regulamento
Financeiro].

6. Os representantes da Comissao podem participar nos trabalhos da comunidade.

Artigo 9.°
Atribuices dos membros da Comunidade de Competéncias em Ciberseguranca
Os membros da Comunidade de Competéncias em Ciberseguranca devem:

1)  Apoiar o Centro de Competéncias na consecucdo da missdo e dos objetivos
estabelecidos nos artigos 3.° e 4.° e, para o efeito, trabalhar em estreita
colaboracdo com o Centro de Competéncias e 0s centros nacionais de
coordenacdo relevantes;

2)  Participar em atividades promovidas pelo Centro de Competéncias e pelos
centros nacionais de coordenacéo;

3) Participar, quando adequado, em grupos de trabalho criados pelo Conselho de
Administracdo do Centro de Competéncias para realizar atividades especificas
previstas no plano de trabalho do Centro de Competéncias;

4)  Apoiar, quando necessario, o Centro de Competéncias e 0s centros nacionais
de coordenacdo na promogdo de projetos especificos;
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5) Promover e divulgar os resultados relevantes das atividades e projetos
realizados no seio da comunidade.

Artigo 10.°

Cooperacéo do Centro de Competéncias com instituicdes, 6rgdos, organismos e agéncias
da Uniédo

1. O Centro de Competéncias coopera com as instituicGes, Orgaos, organismos e

agéncias pertinentes da Unido, nomeadamente a Agéncia da Unido Europeia para a
Seguranca das Redes e da Informacdo, a Equipa de Resposta a Emergéncias
Informaticas (CERT-EU), o Servico Europeu para a A¢do Externa, o Centro Comum
de Investigacdo da Comissdo, a Agéncia de Execucdo para a Investigacdo, a Agéncia
de Execucéo para a Inovacéo e as Redes, o Centro Europeu da Cibercriminalidade na
Europol, bem como a Agéncia Europeia de Defesa.

2. Essa cooperacdo ocorre no quadro de acordos de trabalho. Tais acordos séo
submetidos a aprovacao prévia da Comissao.

CAPITULO II

ORGANIZACAO DO CENTRO DE COMPETENCIAS

Artigo 11.°
Filiacéo e estrutura

1. Os membros do Centro de Competéncias sdo a Unido, representada pela Comissao, e
o0s Estados-Membros.

2. A estrutura do Centro de Competéncias inclui:
a)  Um Conselho de Administracdo, com as competéncias definidas no artigo 13.°;
b)  Um diretor executivo, com as competéncias definidas no artigo 16.°;

c) Um Conselho Consultivo Industrial e Cientifico, com as competéncias
definidas no artigo 20.°.

SECCAO |
CONSELHO DE ADMINISTRACAO

Artigo 12.°
Composicgédo do Conselho de Administragéo

1. O Conselho de Administragdo é composto por um representante de cada
Estado-Membro e por cinco representantes da Comissdo, em nome da Unido.

2. Cada membro do Conselho de Administragcdo tem um suplente que o representa na
Sua auséncia.

3. Os membros do Conselho de Administragéo e os seus suplentes sdo nomeados em
funcdo dos seus conhecimentos no dominio da tecnologia, bem como das
competéncias de gestdo, administrativas e orcamentais relevantes. A Comisséo e 0s
Estados-Membros procurardo limitar a rotacdo dos seus representantes no Conselho
de Administracdo, a fim de assegurar a continuidade dos trabalhos desse 6rgdo. A
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Comissdo e o0s Estados-Membros procurardo assegurar uma representagéo
equilibrada entre homens e mulheres no Conselho de Administracao.

O mandato dos membros efetivos e dos membros suplentes do Conselho de
Administracdo tem a duracdo de quatro anos. Esse mandato é renovavel.

Os membros do Conselho de Administragdo agem no interesse do Centro de
Competéncias, salvaguardando os respetivos fins, missdes, identidade, autonomia e
coeréncia, com toda a independéncia e transparéncia.

A Comissdo pode convidar observadores para as reunides do Conselho de
Administragdo, incluindo, conforme adequado, representantes dos organismos,
Orgaos e agéncias pertinentes da Unido.

A Agéncia da Unido Europeia para a Seguranca das Redes e da Informacgédo (ENISA)
é um observador permanente do Conselho de Administracao.

Artigo 13.°
Atribuicdes do Conselho de Administracdo

O Conselho de Administracdo assume a responsabilidade global pela orientacéo
estratégica e pelo funcionamento do Centro de Competéncias e supervisiona a
realizacdo das suas atividades.

O Conselho de Administracdo aprova o seu regulamento interno. O regulamento
interno prevé procedimentos especificos para identificar e prevenir conflitos de
interesses e assegurar a confidencialidade de quaisquer informaces sensiveis.

O Conselho de Administracdo toma as decisfes estratégicas necessarias,
nomeadamente:

a) Adotar um plano estratégico plurianual que inclua uma declaracdo das
principais prioridades e iniciativas previstas do Centro de Competéncias,
incluindo uma estimativa das necessidades e das fontes de financiamento;

b)  Adotar o plano de trabalho do Centro de Competéncias, as contas e o balangco
anuais e o relatério anual de atividades com base numa proposta do diretor
executivo;

c) Adotar as regras financeiras especificas do Centro de Competéncias em
conformidade com o [artigo 70.° do RF];

d)  Adotar um procedimento para a nomeagéao do diretor executivo;

e)  Adotar os critérios e procedimentos para avaliar e acreditar as entidades como
membros da Comunidade de Competéncias em Ciberseguranca;

f)  Nomear, demitir, renovar o mandato e orientar e acompanhar o desempenho do
diretor executivo, e nomear o contabilista;

g) Adotar o orcamento anual do Centro de Competéncias, incluindo o quadro de
pessoal correspondente com indicacdo do numero de lugares temporarios, por
grupo de fungdes e por grau, bem como do nimero de agentes contratuais e de
peritos nacionais destacados, expressos em equivalentes a tempo inteiro;

h)  Adotar regras relativas aos conflitos de interesse;

i) Criar grupos de trabalho com membros da Comunidade de Competéncias em
Ciberseguranca;
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j)  Nomear membros do Conselho Consultivo Industrial e Cientifico;

K)  Criar um 6rgdo de auditoria interna em conformidade com o Regulamento
Delegado (UE) n.° 1271/2013 da Comissdo®®;

)  Promover o Centro de Competéncias a nivel mundial, para aumentar a sua
atratividade e torna-lo um 6rgdo de exceléncia em ciberseguranca de reputacao
mundial;

m) Estabelecer a politica de comunicacdo da Empresa Comum, sob recomendacao
do diretor executivo;

n)  Assumir a responsabilidade por monitorizar o0 seguimento adequado das
conclusdes de avaliagcOes retrospetivas.

0) Estabelecer, se necessario, regras de execucdo do Estatuto dos Funcionarios e
do Regime aplicavel aos Outros Agentes, nos termos do artigo 31.%, n.° 3;

p) Estabelecer, se necessario, regras em matéria de destacamento de peritos
nacionais para o Centro de Competéncias e de recurso a estagiarios, em
conformidade com o artigo 32.°, n.° 2;

gq) Adotar regras de seguranca para o Centro de Competéncias;

r  Adotar uma estratégia antifraude proporcional aos riscos de fraude, tendo em
conta uma analise de custo-beneficio das medidas a aplicar;

s)  Adotar a metodologia para calcular a contribuicdo financeira dos
Estados-Membros;

t)  Assumir a responsabilidade por qualquer tarefa que ndo seja especificamente
atribuida a um o6rgdo do Centro de Competéncias, podendo atribuir essas
tarefas a qualquer 6rgdo do Centro de Competéncias.

Artigo 14.°
Presidente e reunides do Conselho de Administracéo

O Conselho de Administracdo elege de entre os seus membros com direito de voto
um presidente e um vice-presidente por um periodo de dois anos. Os mandatos do
presidente e do vice-presidente podem ser prorrogados uma unica vez, na sequéncia
de uma decisdo do Conselho de Administracdo. Todavia, se 0s seus mandatos de
membros do Conselho de Administracdo terminarem durante a vigéncia dos
respetivos mandatos de presidente e vice-presidente, estes Ultimos expiram
automaticamente na mesma data. O vice-presidente substitui automaticamente o
presidente na eventualidade de este ndo poder cumprir as suas funcgdes. O presidente
participa na votacéo.

O Conselho de Administracdo retne-se, em reunido ordinaria, pelo menos trés vezes
por ano. Pode realizar reunides extraordinarias a pedido da Comissédo, a pedido de
um terco dos seus membros, a pedido do presidente, ou a pedido do diretor executivo
no desempenho das suas atribuicdes.

Regulamento Delegado (UE) n.° 1271/2013 da Comissao, de 30 de setembro de 2013, que institui o
regulamento financeiro quadro dos organismos referidos no artigo 208.° do Regulamento (UE,
Euratom) n.? 966/2012 do Parlamento Europeu e do Conselho (JO L 328 de 7.12.2013, p. 42).
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O diretor executivo participa nas deliberacdes, salvo decisdo em contrario do
Conselho de Administracdo, mas ndo tem direito de voto. O Conselho de
Administracdo pode, caso a caso, convidar outras pessoas para assistirem as suas
reunides na qualidade de observadores.

Os membros do Conselho Consultivo Industrial e Cientifico podem participar, a
convite do presidente, nas reunides do Conselho de Administracdo, sem direito a
voto.

Os membros do Conselho de Administracdo e respetivos suplentes podem ser
assistidos nas reunides por consultores ou peritos, sob reserva do disposto no
regulamento interno.

O Centro de Competéncias assegura os servicos de secretariado do Conselho de
Administragéo.

Artigo 15.°
Regras de votagao do Conselho de Administracéo
A Uni&o tem direito a 50 % dos direitos de voto. Os direitos de voto da Unido sdo
indivisiveis.
Cada Estado-Membro participante tem direito a um voto.

O Conselho de Administracdo toma as suas decisdes por uma maioria de, pelo menos
75 % dos votos, incluindo os votos dos membros que se encontrem ausentes,
representando, pelo menos, 75 % das contribui¢cdes financeiras para o Centro de
Competéncias. A contribuicdo financeira serd calculada com base nas despesas
estimadas propostas pelos Estados-Membros a que se refere o artigo 17.%, n.° 2,
alineac), e com base no relatorio sobre o valor das contribuicbes dos
Estados-Membros participantes a que se refere o artigo 22.%, n.° 5.

Apenas 0s representantes da Comissdo e 0s representantes dos Estados-Membros
participantes tém direito de voto.

O presidente participa na votacao.
SECCAO I
DIRETOR EXECUTIVO
Artigo 16.°
Nomeacdao, demissdo ou renovacdo do mandato do diretor executivo

O diretor executivo deve ser uma pessoa com experiéncia e elevada reputacao nas
areas de atividade do Centro de Competéncias.

O diretor executivo é contratado como agente tempordrio do Centro de
Competéncias, nos termos do artigo 2.°, alinea a), do Regime aplicavel aos Outros
Agentes.

O diretor executivo é nomeado pelo Conselho de Administracdo de entre uma lista de
candidatos proposta pela Comissao, na sequéncia de um processo de selecdo aberto e
transparente.

Para efeitos da celebracdo do contrato com o diretor executivo, o Centro de
Competéncias é representado pelo presidente do Conselho de Administragéo.
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O mandato do diretor executivo tem a duragdo de quatro anos. No termo desse
periodo, a Comissdo procede a uma avaliacdo que tenha em conta a avaliacdo do
trabalho realizado pelo diretor executivo e as futuras atribuicdes e desafios do Centro
de Competéncias.

O Conselho de Administracéo, deliberando sob proposta da Comisséo que tenha em
conta a avaliacdo referida no n.°5, pode prorrogar uma vez o mandato do diretor
executivo, por um periodo ndo superior a quatro anos.

Um diretor executivo cujo mandato tenha sido prorrogado ndo pode participar noutro
processo de selecdo para 0 mesmo lugar.

O diretor executivo sé pode ser exonerado por decisdo do Conselho de
Administragéo, deliberando sob proposta da Comisséo.

Artigo 17.°
Atribuic6es do diretor executivo

O diretor executivo é responsavel pelas operacoes e pela gestdo quotidiana do Centro
de Competéncias e é o seu representante legal. O diretor executivo presta contas ao
Conselho de Administracdo e desempenha as suas fun¢des com total independéncia,
no ambito das competéncias que lhe sdo conferidas.

O diretor executivo desempenha, em especial, as seguintes funcdes de forma
independente:

a)  Executa as decistes adotadas pelo Conselho de Administracao;

b)  Apoia o Conselho de Administragdo nos seus trabalhos, presta os servicos de
secretariado para as suas reunides e fornece todas as informagfes necessarias
ao exercicio dos seus deveres;

c) Prepara e apresenta ao Conselho de Administracdo, para adocdo, apds consulta
do Conselho de Administracdo e da Comissdo, o projeto de plano estratégico
plurianual e o projeto de plano de trabalho anual do Centro de Competéncias,
nomeadamente o ambito dos convites a apresentacdo de propostas, dos
convites a manifestacdo de interesse e dos concursos publicos necessarios para
executar o plano de trabalho e as correspondentes estimativas de despesas
propostas pelos Estados-Membros e pela Comisséo;

d) Prepara e apresenta ao Conselho de Administragéo, para adogéo, o projeto de
orcamento anual, incluindo o correspondente quadro de pessoal, indicando o
namero de lugares temporarios em cada grau e grupo de fungdes e 0 nimero de
agentes contratuais e de peritos nacionais destacados, expressos em
equivalentes a tempo inteiro;

e) Executa o plano de trabalho e comunica informacdes sobre essa execugdo ao
Conselho de Administracao;

f)  Prepara o projeto de relatério anual de atividades sobre o Centro de
Competéncias, incluindo as informagdes sobre as respetivas despesas;

g) Assegura a aplicacdo de procedimentos de monitorizacdo e avaliacdo eficazes
relacionados com o desempenho do Centro de Competéncias;
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h)

)

K)

Prepara um plano de acdo para o seguimento das conclusdes das avaliagdes
retrospetivas e a apresentacdo a Comissdo, de dois em dois anos, de um
relatério sobre 0s progressos realizados;

Prepara, negoceia e celebra acordos com os centros nacionais de coordenacéo;

Assume a responsabilidade pelas matérias administrativas, financeiras e de
pessoal, nomeadamente a execucdo do orcamento do Centro de Competéncias,
tendo em devida conta o aconselhamento recebido do 6rgdo de auditoria
interna, dentro dos limites da delegacéo de poderes conferida pelo Conselho de
Administracéo;

Aprova e gere o lancamento de convites a apresentacdo de propostas, nos
termos do plano de trabalho, e administra as convengfes e decisdes de
subvencéo;

Aprova a lista de agdes selecionadas para financiamento, com base na
classificacdo estabelecida por um painel de peritos independentes;

Aprova e gere o lancamento de concursos publicos, nos termos do plano de
trabalho, e administra os contratos;

Aprova as propostas apresentadas a concurso selecionadas para financiamento;

Apresentar os projetos de contas e de balan¢o anuais ao 6rgdo de auditoria
interna e, subsequentemente, ao Conselho de Administracao;

Vela por que se proceda a avaliacdo e a gestao dos riscos;
Assina contratos, decisdes e convencdes de subvencao individuais;
Assina contratos publicos;

Elabora um plano de acdo para o seguimento das conclusdes dos relatorios das
auditorias internas ou externas, assim como dos inquéritos do Organismo
Europeu de Luta Antifraude (OLAF), e para a apresentacdo de relatorios sobre
0s progressos realizados a Comissdo, duas vezes por ano, €, regularmente, ao
Conselho de Administracao;

Elabora o projeto de regras financeiras aplicaveis ao Centro de Competéncias;

Institui um sistema de controlo interno eficaz e eficiente, assegurar o seu
funcionamento e comunicar ao Conselho de Administracdo qualquer alteracao
significativa nele introduzida;

Assegura uma comunicacdo eficaz com as instituicbes da Unido;

Adota quaisquer outras medidas necessarias para avaliar 0S progressos
alcancados pelo Centro de Competéncias no sentido do cumprimento da missao
e dos objetivos definidos nos artigos 3.° e 4.° do presente regulamento;

Executa quaisquer outras tarefas que Ihe sejam confiadas ou delegadas pelo
Conselho de Administracéo.

SECCAO 1lI
CONSELHO CONSULTIVO INDUSTRIAL E CIENTIFICO

Artigo 18.°
Composicdo do Conselho Consultivo Industrial e Cientifico
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1. O Conselho Consultivo Industrial e Cientifico € constituido por 16 membros, no
méaximo. Os membros sdo designados pelo Conselho de Administracdo de entre 0s
representantes das entidades da Comunidade de Competéncias em Ciberseguranca.

2. Os membros do Conselho Consultivo Industrial e Cientifico devem ter
conhecimentos especializados no tocante a investigacdo, ao desenvolvimento
industrial, aos servicos profissionais ou a implantacdo dos mesmos no dominio da
ciberseguranca. Os niveis de conhecimentos especializados exigidos serdo
especificados mais pormenorizadamente pelo Conselho de Administracao.

3. Os procedimentos relativos a designacdo dos membros pelo Conselho de
Administracdo e ao funcionamento do Conselho Consultivo séo especificados no
regulamento interno do Centro de Competéncias e tornados publicos.

4. O mandato dos membros do Conselho Consultivo Industrial e Cientifico tem a
duracdo de trés anos. Esse mandato é renovavel.

5. Os representantes da Comissao e da Agéncia da Unido Europeia para a Seguranca
das Redes e da Informacdo podem participar nos trabalhos do Conselho Consultivo
Industrial e Cientifico e apoiar 0s mesmos.

Artigo 19.°
Funcionamento do Conselho Consultivo Industrial e Cientifico
1. O Conselho Consultivo Industrial e Cientifico retine-se, pelo menos, duas vezes por
ano.
2. O Conselho Consultivo Industrial e Cientifico pode aconselhar o Conselho de

Administracdo sobre a criacdo de grupos de trabalho sobre questdes especificas
relevantes para o trabalho do Centro de Competéncias, quando necessario, sob a
coordenacdo geral de um ou mais membros do Conselho Consultivo Industrial e
Cientifico.

O Conselho Consultivo Industrial e Cientifico elege o seu presidente.

4. O Conselho Consultivo Industrial e Cientifico adota o seu regulamento interno,
incluindo a designacdo dos representantes que, quando adequado, o devem
representar e a duragédo da sua designacao.

Artigo 20.°
Atribuicdes do Conselho Consultivo Industrial e Cientifico

O Conselho Consultivo Industrial e Cientifico presta aconselhamento ao Centro de
Competéncias relativamente ao exercicio das suas atividades e deve:

1)  Prestar aconselhamento estratégico e contributos ao diretor executivo e ao
Conselho de Administracdo para fins da elaboragéo do plano de trabalho e do
plano estratégico plurianual nos prazos fixados pelo Conselho de
Administracéo;

2)  Organizar consultas publicas abertas ao publico e a partes interessadas privadas
que tenham um interesse no dominio da ciberseguranga, a fim de recolher
contributos para o aconselhamento estratégico referido no n.° 1;

3)  Promover e recolher opinides sobre o plano de trabalho e o plano estratégico
plurianual do Centro de Competéncias.
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CAPITULO III
DISPOSICOES FINANCEIRAS

Artigo 21.°
Participacao financeira da Unido

A contribuicdo financeira da Unido para o Centro de Competéncias, destinada a
cobrir as despesas administrativas e as despesas operacionais, inclui o seguinte:

a) 1981668000 EUR ao abrigo do Programa Europa Digital, incluindo um
maximo de 23 746 000 EUR para cobrir despesas administrativas;

b) Um montante do Programa Horizonte Europa, incluindo para custos
administrativas, a ser determinado tendo em conta o processo de planeamento
estratégico a realizar nos termos do artigo 6.°, n.°6, do Regulamento XXX
[Regulamento Horizonte Europa].

A contribuicdo méxima da Unido é paga com as dotagdes do orcamento geral da
Unido afetadas ao [Programa Europa Digital] e ao programa especifico que executa o
programa Horizonte Europa, instituido pela Decisdo XXX.

O Centro de Competéncias executa as a¢des de ciberseguranca do [Programa Europa
Digital] e do [Programa Horizonte Europa] nos termos do artigo 62.°, alinea c),
subalinea iv), do Regulamento (UE, Euratom) XXX* [0 Regulamento Financeiro].

A contribuicdo financeira da Unido ndo cobre as tarefas mencionadas no artigo 4.°,
n.° 8, alinea b).

Artigo 22.°
Contribuicdes dos Estados-Membros participantes

Os Estados-Membros participantes fazem uma contribuicdo total para os custos
operacionais e administrativos do Centro de Competéncias, pelo menos, nos mesmaos
montantes referidos no artigo 21.°, n.° 1, do presente regulamento.

Para efeitos de avaliar as contribuigcdes referidas no n.°1 e no artigo 23.°, n.° 3,
alinea b), subalinea ii), os custos sdo determinados de acordo com as praticas
habituais em matéria de contabilidade de custos dos Estados-Membros em causa, as
normas contabilisticas aplicaveis do Estado-Membro e as Normas Internacionais de
Contabilidade e Normas Internacionais de Relato Financeiro aplicaveis. Os custos
sdo certificados por um auditor externo independente nomeado pelo Estado-Membro
em causa. Caso haja incertezas que decorram da certificacdo, o Centro de
Competéncias pode verificar o método de valoracao.

Caso um Estado-Membro participante ndo cumpra 0s compromissos respeitantes a
sua contribuicdo financeira, o diretor executivo notifica-o por escrito e fixa um prazo
razoavel para a resolucdo desse incumprimento. Se a situacdo ndo for regularizada no
prazo estabelecido, o diretor executivo convoca uma reunido do Conselho de
Administragdo para decidir se o direito de voto do Estado-Membro participante em
falta Ihe deve ser retirado ou se devem ser adotadas outras medidas até que este

[aditar titulo completo e referéncia do JO].
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respeite as suas obrigacOes. Os direitos de voto do Estado-Membro em falta séo
suspensos até que as suas obrigacdes sejam cumpridas.

A Comissdo pode fazer cessar, reduzir proporcionalmente ou suspender a
contribuicdo financeira da Unido para o Centro de Competéncias se 0s
Estados-Membros participantes ndo contribuirem, contribuirem apenas parcialmente
ou contribuirem tardiamente em relacédo ao disposto no n.° 1.

Os Estados-Membros participantes comunicam ao Conselho de Administracdo, até
31 de janeiro de cada ano, o valor das contribuicdes a que se refere o n.° 1 realizadas
em cada um dos exercicios anteriores.

Artigo 23.°
Custos e recursos do Centro de Competéncias

O Centro de Competéncias é financiado conjuntamente pela Unido e pelos
Estados-Membros por meio de contribuigdes financeiras pagas em prestacdes e
contribuicdes que consistem em custos incorridos pelos centros nacionais de
coordenacdo e pelos beneficiarios ao executarem acfes que ndo sejam reembolsadas
pelo Centro de Competéncias.

As despesas administrativas do Centro de Competéncias ndo devem exceder
[nimero] EUR e sdo cobertas por meio de contribuicdes financeiras repartidas
anualmente em partes iguais entre a Unido e os Estados-Membros participantes. Se
uma parte da contribuicdo para as despesas administrativas ndo for utilizada, a
mesma pode ser disponibilizada para cobrir as despesas operacionais do Centro de
Competéncias.

As despesas operacionais do Centro de Competéncias sdo cobertas através de:
a)  Contribuicéo financeira da Unié&o;
b)  Contribuigdes dos Estados-Membros participantes na forma de:

) contribuigdes financeiras,

i) quando adequado, contribuicbes em espécie dos Estados-Membros
participantes destinadas a cobrir os custos incorridos pelos centros
nacionais de coordenacao e beneficiarios durante a execucdo de acdes
indiretas, subtraindo a contribuicdo do Centro de Competéncias e
qualquer outra contribui¢do da Unido para esses custos.

Os recursos do Centro de Competéncias inscritos no seu or¢camento sdo constituidos
pelas seguintes contribuiges:

a)  Contribuic@es financeiras dos Estados-Membros participantes para as despesas
administrativas;

b)  Contribui¢des financeiras dos Estados-Membros participantes para as despesas
operacionais;

c)  Quaisquer receitas geradas pelo Centro de Competéncias;
d)  Quaisquer outras contribuicdes, receitas e recursos financeiros.

Os juros gerados pelas contribuicbes pagas ao Centro de Competéncias pelos
Estados-Membros participantes sdo considerados receitas do Centro.
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6. Todos os recursos do Centro de Competéncias, bem como as suas atividades, séo
dedicados a consecucao dos objetivos definidos no artigo 4.°.

7. O Centro de Competéncias é o proprietario de todos os ativos por si gerados ou para
si transferidos a fim de realizar os seus objetivos.

8. O eventual excedente das receitas em relacdo as despesas nao reverte para 0S
membros participantes do Centro de Competéncias, salvo em caso da sua dissolucao.

Artigo 24.°
Compromissos financeiros

Os compromissos financeiros do Centro de Competéncias ndo podem exceder o montante dos
recursos financeiros disponiveis ou inscritos no orcamento pelos seus membros.

Artigo 25.°
Exercicio financeiro
O exercicio financeiro tem inicio em 1 de janeiro e termina em 31 de dezembro.

Artigo 26.°
Elaboracédo do orcamento

1. O diretor executivo elabora anualmente um projeto de mapa previsional de receitas e
despesas do Centro de Competéncias para o exercicio financeiro seguinte e
transmite-o ao Conselho de Administracdo, acompanhado de um projeto do quadro
de pessoal. As receitas e as despesas devem ser equilibradas. As despesas do Centro
de Competéncias incluem as remuneragdes do pessoal e as despesas administrativas,
de infraestruturas e de funcionamento. As despesas administrativas devem ser
mantidas a um nivel minimo.

2. O Conselho de Administracdo elabora anualmente, com base no projeto de mapa
previsional de receitas e despesas referido no n.° 1, o mapa previsional de receitas e
despesas do Centro de Competéncias para o exercicio financeiro seguinte.

3. Até 31 de janeiro de cada ano, o Conselho de Administracdo envia o mapa
previsional referido no n.°2, que faz parte do projeto de documento Unico de
programacao, a Comissao.

4. Com base no referido mapa previsional, a Comissdo inscreve no projeto de
orcamento da Unido as previsdes que considere necessarias no que respeita ao
quadro de pessoal e 0 montante da contribuicdo a cargo do orcamento geral, que
submete a apreciacdo do Parlamento Europeu e ao Conselho em conformidade com
0s artigos 313.° e 314.°do TFUE.

5. O Parlamento Europeu e o Conselho autorizam as dotac@es a titulo da contribuigédo
destinada ao Centro de Competéncias.

6. O Parlamento Europeu e o Conselho aprovam o quadro de pessoal do Centro de
Competéncias.

7. O Conselho de Administracdo adota o orcamento do Centro ao mesmo tempo que o
plano de trabalho. O orcamento do Centro torna-se definitivo ap6s a aprovagdo do
orcamento geral da Unido. Se necessario, 0 Conselho de Administracdo ajusta o
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orcamento e o plano de trabalho do Centro de Competéncias em funcdo do
orcamento geral da Unido.

Artigo 27.°
Apresentacéo das contas do Centro de Competéncias e quitagéo

A apresentacdo das contas provisorias e definitivas do Centro de Competéncias e a respetiva
quitacdo seguem as regras e o calendario do Regulamento Financeiro e das suas regras
financeiras adotadas nos termos do artigo 29.°.

Artigo 28.°
Prestacdo de informacdes operacionais e financeiras

1. O diretor executivo apresenta anualmente ao Conselho de Administracdo um
relatério sobre o desempenho das suas fun¢des, em conformidade com as regras
financeiras do Centro de Competéncias.

2. No prazo de dois meses a contar do encerramento de cada exercicio financeiro, o
diretor executivo apresenta ao Conselho de Administracdo, para aprovagdo, um
relatério anual de atividades centrado nos progressos realizados pelo Centro de
Competéncias no ano civil anterior, em especial no que se refere ao plano de trabalho
anual desse ano. O relatorio deve incluir, entre outras, informag6es sobre as seguintes
materias:

a)  Acoes operacionais desenvolvidas e despesas correspondentes;

b)  Acdes propostas, incluindo a sua reparticdo por tipo de participantes, incluindo
PME, e por Estado-Membro;

c)  Ac0es selecionadas para financiamento, incluindo a sua reparticdo por tipo de
participantes, incluindo PME, e por Estado-Membro, e indicando a
contribuicdo do Centro de Competéncias para cada participante e cada acao;

d)  Progressos realizados no sentido da concretizacdo dos objetivos estabelecidos
no artigo 4.° e propostas de agdes complementares necessarias para esse efeito.

3. Depois de aprovado pelo Conselho de Administragdo, o relatdrio anual de atividades
é tornado publico.

Artigo 29.°
Regras financeiras

O Centro de Competéncias adota as suas regras financeiras especificas nos termos do
artigo 70.° do Regulamento XXX [novo Regulamento Financeiro].

Artigo 30.°
Protecdo dos interesses financeiros

1. O Centro de Competéncias deve tomar medidas adequadas que garantam, quando s&o
executadas acOes financiadas ao abrigo do presente regulamento, a protecdo dos
interesses financeiros da Unido mediante a aplicacdo de medidas preventivas contra a
fraude, a corrupcao e outras atividades ilegais, a realizacdo de controlos eficazes e, se

34

PT



PT

forem detetadas irregularidades, a recuperagdo dos montantes pagos indevidamente
e, se for caso disso, a aplicacdo de san¢es efetivas, proporcionadas e dissuasivas.

O Centro de Competéncias concede aos funcionarios da Comissao e a outras pessoas
por esta autorizadas, bem como ao Tribunal de Contas, acesso aos seus locais e
instalacdes, bem como a todas as informac6es, incluindo informagdes em formato
eletronico, necessarias para a realizacao das suas auditorias.

O Organismo Europeu de Luta Antifraude (OLAF) pode realizar inquéritos,
incluindo verificagdes e inspecdes no local, em conformidade com as disposi¢oes e
0s procedimentos previstos no Regulamento (Euratom, CE) n.°2185/96 do
Conselho® e no Regulamento (UE, Euratom) n.° 883/2013 do Parlamento Europeu e
do Conselho®, a fim de verificar a existéncia de fraudes, de atos de corrupcéo ou de
outras atividades ilegais lesivas dos interesses financeiros da Unido no ambito de
uma convencado de subvengéo ou de um contrato financiado, direta ou indiretamente,
ao abrigo do presente regulamento.

Sem prejuizo do disposto nos n.** 1, 2 e 3, os contratos e as convencdes de subvengio
resultantes da execucdo do presente regulamento devem incluir disposi¢cbes que
habilitem expressamente a Comisséo, o Centro de Competéncias, o Tribunal de
Contas e 0 OLAF a procederem as referidas auditorias e inquéritos, de acordo com as
respetivas competéncias. Sempre que a execucdo de uma acdo é objeto de
subcontratacdo ou subdelegacéo, no todo ou em parte, ou implica a adjudicacdo de
um contrato pablico ou o apoio financeiro a terceiros, o contrato ou convencdo de
subvencao deve estabelecer a obrigacdo de o contratante ou beneficiario impor aos
terceiros envolvidos a aceitacdo explicita dos referidos poderes da Comissdo, do
Centro de Competéncias, do Tribunal de Contas e do OLAF.

CAPITULO IV
PESSOAL DO CENTRO DE COMPETENCIAS

Artigo 31.°
Pessoal

O Estatuto dos Funcionéarios e o Regime aplicavel aos Outros Agentes da Unido
Europeia fixados no Regulamento (CEE, Euratom, CECA) n.° 259/68 do Conselho®
(adiante designados, respetivamente, por «Estatuto dos Funcionarios» e «Regime
aplicavel aos Outros Agentes»), bem como as regras adotadas conjuntamente pelas
instituicOes da Unido para executar o Estatuto dos Funcionarios e o Regime aplicavel
aos Outros Agentes, sdo aplicaveis ao pessoal do Centro de Competéncias.
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Regulamento (Euratom, CE) n.°2185/96 do Conselho, de 11 de novembro de 1996, relativo as
inspecdes e verificacbes no local efetuadas pela Comissdo para proteger os interesses financeiros das
Comunidades Europeias contra a fraude e outras irregularidades (JO L 292 de 15.11.1996, p. 2).
Regulamento (UE, Euratom) n.°883/2013 do Parlamento Europeu e do Conselho, de
11 de setembro de 2013, relativo aos inquéritos efetuados pelo Organismo Europeu de Luta Antifraude
(OLAF) e que revoga o Regulamento (CE) n.° 1073/1999 do Parlamento Europeu e do Conselho e o
Regulamento (Euratom) n.° 1074/1999 do Conselho (JO L 248 de 18.9.2013, p. 1).

Regulamento (CEE, Euratom, CECA) n.° 259/68 do Conselho, de 29 de fevereiro de 1968, que fixa o
Estatuto dos Funcionarios das Comunidades Europeias assim como o Regime aplicavel aos outros
agentes destas Comunidades, e institui medidas especiais temporariamente aplicaveis aos funcionarios
da Comissao (JO L 56 de 4.3.1968, p. 1).
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O Conselho de Administracdo exerce, relativamente ao pessoal do Centro de
Competéncias, os poderes conferidos pelo Estatuto dos Funcionarios a autoridade
investida do poder de nomeacao e os poderes conferidos pelo Regime aplicavel aos
Outros Agentes a autoridade habilitada a celebrar contratos («poderes da autoridade
investida do poder de nomeacao»).

O Conselho de Administracdo adota, em conformidade com o artigo 110.° do
Estatuto dos Funcionarios, uma decisdo baseada no artigo 2.°, n.° 1, do Estatuto dos
Funcionarios e no artigo 6.° do Regime aplicavel aos Outros Agentes, em que delega
no diretor executivo os poderes da autoridade investida do poder de nomeacdo
relevantes e em que define as condi¢cdes em que essa delegacdo de poderes pode ser
suspensa. O diretor executivo esta autorizado a subdelegar os referidos poderes.

Em circunstancias excecionais, 0 Conselho de Administracdo pode decidir suspender
temporariamente a delegacdo dos poderes da autoridade investida do poder de
nomeacao no diretor executivo e qualquer subdelegacdo feita por este Gltimo. Nesse
caso, 0 Conselho de Administracdo exerce ele préprio os poderes da autoridade
investida do poder de nomeacdo ou delega-os num dos seus membros ou num
membro do pessoal do Centro de Competéncias que ndo seja o diretor executivo.

O Conselho de Administracdo adota as disposi¢cdes de execucdo do Estatuto dos
Funcionarios e do Regime aplicavel aos Outros Agentes adequadas, em
conformidade com o artigo 110.° do Estatuto dos Funcionarios.

Os recursos humanos sdo determinados no quadro de pessoal do Centro de
Competéncias, onde se indicam o numero de lugares temporarios, por grupo de
funcBes e por grau, e 0 numero de agentes contratuais, expresso em equivalentes a
tempo inteiro, em conformidade com o seu orgamento anual.

O pessoal do Centro de Competéncias € constituido por agentes temporarios e
agentes contratuais.

Todas as despesas de pessoal s&o suportadas pelo Centro de Competéncias.

Artigo 32.°
Peritos nacionais destacados e outro pessoal

O Centro de Competéncias pode recorrer a peritos nacionais destacados ou a outro
pessoal ndo contratado pelo Centro de Competéncias.

O Conselho de Administracdo deve adotar, em acordo com a Comissdo, uma decisdo
que estabeleca os termos do destacamento de peritos nacionais para o Centro de
Competéncias.

Artigo 33.°
Privilégios e imunidades

O Protocolo n.° 7 relativo aos Privilégios e Imunidades da Unido Europeia anexo ao Tratado
da Unido Europeia e ao Tratado sobre o Funcionamento da Unido Europeia é aplicavel ao
Centro de Competéncias e ao seu pessoal.

CAPITULO V
DISPOSICOES COMUNS
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Artigo 34.°
Regras de seguranga

O artigo 12.% n.°7, do Regulamento (UE) n.° XXX [Programa Europa Digital] €
aplicavel a participacdo em todas as a¢des financiadas pelo Centro de Competéncias.

As regras de seguranca especificas que se seguem aplicam-se a todas as acdes
financiadas ao abrigo do Horizonte Europa:

a) Para efeitos do artigo 34.°, n.°1 [Propriedade e protecdo], do Regulamento
(UE) n.° XXX [Horizonte Europa], quando previsto no plano de trabalho, a
concecdo de licencas ndo exclusivas pode estar limitada a terceiros
estabelecidos ou considerados como estando estabelecidos em
Estados-Membros e controlados por Estados-Membros e/ou nacionais dos
Estados-Membros;

b) Para efeitos do artigo 36.°, n.°4, alineab) [Transferéncia e concessdo de
licencas], do Regulamento (UE) n.° XXX [Horizonte Europa], a transferéncia
ou licenciamento para uma entidade juridica estabelecida num pais associado
ou estabelecida na Unido, mas controlada a partir de paises terceiros, deve ser
igualmente motivo de objecéo a transferéncias de propriedade de resultados, ou
a concessoes de licencas exclusivas relativas a resultados;

c) Para efeitos do artigo 37.2, n.° 3, alinea a) [Direitos de acesso], do Regulamento
(UE) n.° XXX [Horizonte Europa], quando previsto no plano de trabalho, a
concessdo de acesso a resultados e conhecimentos preexistentes pode estar
limitada apenas a entidades juridicas estabelecidas ou consideradas como
estando  estabelecidas em  Estados-Membros e  controladas  por
Estados-Membros e/ou nacionais dos Estados-Membros.

Artigo 35.°
Transparéncia

O Centro de Competéncias exerce as suas atividades com elevado nivel de
transparéncia.

O Centro de Competéncias assegura que o publico e as partes interessadas recebam
informacdes adequadas, objetivas, fiaveis e facilmente acessiveis, nomeadamente no
que respeita aos resultados do seu trabalho. O Centro de Competéncias publica as
declarages de interesses feitas nos termos do artigo 41.°.

Sob proposta do diretor executivo, o Conselho de Administracdo pode autorizar
partes interessadas a assistir, como observadores, a algumas atividades do Centro de
Competéncias.

O Centro de Competéncias estabelece, no seu regulamento interno, as disposi¢des
praticas de execucdo das regras relativas a transparéncia referidas nos n.” 1 e 2. Em
relacdo as acbes financiadas pelo Horizonte Europa, tera em devida conta as
disposicdes do anexo 111 do Regulamento Horizonte Europa.
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Artigo 36.°

Regras de seguranca em matéria de protecdo de informagcdes classificadas e de

informacdes sensiveis ndo classificadas

Sem prejuizo do disposto no artigo 35.°, o Centro de Competéncias ndo divulga a
terceiros informacdes por si tratadas ou recebidas em relagdo as quais tenha sido
apresentado um pedido fundamentado de tratamento confidencial, parcial ou total.

Os membros do Conselho de Administragdo, o diretor executivo, 0s membros do
Conselho Consultivo Industrial e Cientifico, os peritos externos que participam nos
grupos de trabalho ad hoc e os membros do pessoal do Centro estdo sujeitos a
obrigacdo de confidencialidade prevista no artigo 339.° do Tratado sobre o
Funcionamento da Unido Europeia, mesmo ap0s a cessacdo das suas funcgdes.

O Conselho de Administracdo do Centro de Competéncias adota as regras de
seguranca do Centro de Competéncias, ap6s aprovacdo pela Comissdo, com base nos
principios e regras estabelecidos pelas regras de seguranca da Comissdo para a
protecdo de informacdes classificadas da Unido Europeia (ICUE) e de informagdes
sensiveis ndo classificadas, incluindo as disposicdes relativas ao tratamento e
conservacao de tais informacodes estabelecidas pelas Decisdes
(UE, Euratom) 2015/443% e 2015/444%.

O Centro de Competéncias pode tomar todas as medidas necessarias para facilitar o
intercambio de informacdes pertinentes para as suas atribuicbes com a Comissdo e
com os Estados-Membros e, caso se justifique, com outras agéncias e organismos da
Unido. Qualquer acordo administrativo celebrado para este efeito sobre a partilha de
ICUE ou, na auséncia de tal acordo, qualquer divulgacdo ad hoc de ICUE deve
receber a aprovacao prévia da Comisséo.

Artigo 37.°
Acesso a documentos

O Regulamento (CE) n.° 1049/2001 ¢ aplicavel aos documentos detidos pelo Centro
de Competéncias.

O Conselho de Administracdo adota disposi¢Oes de execucdo do Regulamento (CE)
n.1049/2001 no prazo de seis meses a contar da criacdo do Centro de
Competéncias.

As decisdes tomadas pelo Centro de Competéncias ao abrigo do artigo 8.° do
Regulamento (CE) n.° 1049/2001 podem ser objeto de queixa perante o Provedor de
Justica Europeu, nos termos do artigo 228.° do Tratado sobre o Funcionamento da
Unido Europeia, ou ser objeto de recurso para o Tribunal de Justica da Unido
Europeia, nos termos do artigo 263.° do Tratado sobre o Funcionamento da Unido
Europeia.
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Decisdo (UE, Euratom) 2015/443 da Comissdo, de 13 de marco de 2015, relativa a seguranga na

Comissdo (JO L 72 de 17.3.2015, p. 41).

Decisdo (UE, Euratom) 2015/444 da Comissdo, de 13 de marco de 2015, relativa as regras de seguranca

aplicaveis a protecdo das informacdes classificadas da UE (JO L 72 de 17.3.2015, p. 53).
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Artigo 38.°
Acompanhamento, avaliagao e revisdo

O Centro de Competéncias assegura que as suas atividades, incluindo as geridas
através dos centros nacionais de coordenacdo e da Rede, sdo sujeitas a um
acompanhamento continuo e sistematico e a avaliacdo periddica. O Centro de
Competéncias assegura que os dados para acompanhar a execuc¢do e os resultados do
programa sdo recolhidos de forma eficiente, eficaz e oportuna e que s&o impostos
requisitos apropriados de comunicacdo de informacGes aos beneficiarios dos fundos
da Unido e aos Estados-Membros. Os resultados da avaliacdo devem ser tornados
publicos.

Assim que houver informacdes suficientes disponiveis sobre a execuc¢do do presente
regulamento, mas o mais tardar trés anos e meio apds o inicio da execucdo do
presente regulamento, a Comissdo realiza uma avaliacdo intercalar do Centro de
Competéncias. A Comissdo elabora um relatorio sobre essa avaliacdo e apresenta-o
ao Parlamento Europeu e ao Conselho até 31 de dezembro de 2024. O Centro de
Competéncias e os Estados-Membros transmitem a Comissdo todas as informacdes
necessarias para a elaboracao desse relatorio.

A avaliacdo a que se refere 0 n.° 2 incluird uma avaliacdo dos resultados alcancados
pelo Centro de Competéncias, tendo em conta 0s seus objetivos, mandato e
atribuicbes. Se a Comissdo considerar que se justifica manter o Centro de
Competéncias, tendo em conta os objetivos, 0 mandato e as atribui¢des que Ihe foram
conferidos, pode propor a prorrogacdo do mandato do Centro de Competéncias
fixado no artigo 46.°.

Com base nas conclusdes da avaliacdo intercalar a que se refere o n.° 2, a Comissao
pode agir em conformidade com o disposto no [artigo 22.°, n.° 5], ou tomar quaisquer
outras medidas adequadas.

O acompanhamento, a avaliagdo, a eliminacdo progressiva e a renovagdo da
contribuicdo do Horizonte Europa seguira as disposicdes dos artigos 8.°, 45.° e 47.°
do anexo Ill do Regulamento Horizonte Europa e as modalidades de execugéo
acordadas.

O acompanhamento, a comunicacdo de informac0es e a avaliacdo da contribuicdo do
programa Europa Digital seguira as disposi¢Ges dos artigos 24.° e 25.° do referido
programa.

No caso de dissolucdo do Centro de Competéncias, a Comissdo realiza uma
avaliacdo final do Centro de Competéncias no prazo de seis meses ap0s a sua
dissolucdo, mas o mais tardar dois anos ap0s o acionamento do processo de
dissolucdo a que se refere o artigo 46.° do presente regulamento. Os resultados da
avaliacdo final sdo apresentados ao Parlamento Europeu e ao Conselho.

Artigo 39.°
Responsabilidade do Centro de Competéncias

A responsabilidade contratual do Centro de Competéncias é regida pela legislacdo
aplicavel ao acordo, decisao ou contrato em causa.

39

PT



PT

2. Em matéria de responsabilidade extracontratual, o Centro de Competéncias deve
reparar, de acordo com 0s principios gerais comuns ao direito dos Estados-Membros,
0s danos causados pelo seu pessoal no desempenho das suas fungdes.

3. Os pagamentos do Centro de Competéncias no ambito da responsabilidade referida
nos n.° 1 e 2, bem como os custos e despesas conexos incorridos, sdo considerados
como despesas do Centro de Competéncias pelo que sdo cobertos pelos seus
recursos.

4. O cumprimento das obrigacbes do Centro de Competéncias é da sua exclusiva
responsabilidade.

Artigo 40.°
Competéncia do Tribunal de Justica da Unido Europeia e direito aplicavel

1. O Tribunal de Justica da Unido Europeia é competente:

1) Com fundamento em clausula compromissoria constante de
acordos ou contratos celebrados pelo Centro de Competéncias, ou
nas suas decisoes;

2)  Em litigios respeitantes a reparacdo de danos causados pelo pessoal
do Centro de Competéncias no desempenho das suas funcoes;

3) Em litigios entre o Centro de Competéncias e 0 seu pessoal, nos
limites e condi¢des estabelecidos pelo Estatuto dos Funcionarios.

2. Em todas as matérias ndo abrangidas pelo presente regulamento ou por outros atos
juridicos da Unido, é aplicavel o direito do Estado-Membro onde esta situada a sede
do Centro de Competéncias.

Artigo 41.°
Responsabilidade dos membros e seguros

1. A responsabilidade financeira dos membros pelas dividas do Centro de
Competéncias esta limitada a contribuicdo que tenham ja efetuado para as despesas
administrativas.

2. O Centro de Competéncias subscreve e mantém em vigor o0s seguros adequados.

Artigo 42.°
Conflitos de interesses

O Conselho de Administracdo do Centro de Competéncias adota regras em matéria de
prevencdo e gestdo de conflitos de interesses no que se refere aos seus membros, 6rgdos e
pessoal. Essas regras incluem as disposi¢Ges destinadas a evitar conflitos de interesses
relativamente aos representantes dos membros em exercicio no Conselho de Administracao,
bem como no Conselho Consultivo Industrial e Cientifico nos termos do Regulamento XXX
[novo Regulamento Financeiro].
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Artigo 43.°
Protecéo de dados pessoais

1. O tratamento de dados pessoais pelo Centro de Competéncias esta sujeito as
disposicdes do Regulamento (UE) n.° XXX/2018 do Parlamento Europeu e do
Conselho.

2. O Conselho de Administracdo adota as disposi¢cdes de execucdo a que se refere o

artigo xx.%, n. 3, do Regulamento (UE) n.° xxx/2018. O Conselho de Administracéo
pode adotar medidas adicionais necessarias para a aplicacdo do Regulamento (UE)
n.% xxx/2018 pelo Centro de Competéncias.

Artigo 44.°
Apoio do Estado-Membro de acolhimento

Entre o Centro de Competéncias e o Estado-Membro [Bélgica] em que se encontra a sua sede
pode ser celebrado um acordo administrativo respeitante aos privilégios e imunidades e a
outro apoio a prestar por esse Estado-Membro ao Centro de Competéncias.

CAPITULO VII

DISPOSICOES FINAIS

Artigo 45.°
Acdes iniciais
1. A Comissao é responsavel pelo estabelecimento e funcionamento inicial do Centro
de Competéncias, até que este disponha de capacidade operacional para executar o
seu préprio orgamento. Nos termos do direito da Unido, a Comissdo realiza todas as

acOes necessarias com a participacdo dos o6rgdos competentes do Centro de
Competéncias.

2. Para efeitos do n.° 1, até o diretor executivo assumir as suas funcdes, ap0s nomeagao
pelo Conselho de Administragéo, em conformidade com o estipulado no artigo 16.°,
a Comissdo pode designar um diretor executivo interino e exercer as respetivas
funcBes, podendo este ser assistido por um namero limitado de funcionarios da
Comissdo. A Comissdo pode afetar um numero limitado dos seus funcionérios a
titulo provisorio.

3. O diretor executivo interino pode autorizar todos os pagamentos abrangidos pelas
dotacBes inscritas no orcamento anual do Centro de Competéncias, uma vez
aprovados pelo Conselho de Administragdo, e adotar decisdes e celebrar acordos e
contratos, incluindo contratos de trabalho, ap6s a aprovacdo do quadro de pessoal do
Centro de Competéncias.

4. O diretor executivo interino determina, de comum acordo com o diretor executivo do
Centro de Competéncias e sob reserva de aprovacdo pelo Conselho de
Administracdo, a data em que o Centro de Competéncias passa a ter capacidade para
executar o seu proprio orcamento. A partir dessa data, a Comissdo abster-se-a de
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conceder autorizagOes e executar pagamentos relacionados com as atividades do
Centro de Competéncias.

Artigo 46.°
Duracéo
1. O Centro de Competéncias é criado pelo periodo que decorre de 1 de janeiro de 2021
a 31 de dezembro de 2029.
2. No fim desse periodo, salvo decisdo em contrario através de uma revisdo do presente

regulamento, é acionado o processo de dissolucdo. O processo de dissolucdo €
automaticamente acionado se a Unido ou todos os Estados-Membros participantes se
retirarem do Centro de Competéncias.

3. Para efeitos do processo de dissolugcdo do Centro de Competéncias, o Conselho de
Administracdo nomeia um ou mais liquidatarios para darem cumprimento as suas
decisdes.

4. Quando o Centro de Competéncias se encontrar em fase de dissolucéo, 0s seus ativos

serdo utilizados para cobrir as suas responsabilidades e as despesas decorrentes da
dissolucdo. Qualquer excedente é distribuido entre a Unido e os Estados-Membros
participantes, proporcionalmente a respetiva contribuicdo financeira para o Centro de
Competéncias. O eventual excedente distribuido a Unido reverte para o orcamento da
Unido.

Artigo 47.°

Entrada em vigor

O presente regulamento entra em vigor no vigesimo dia seguinte ao da sua publicacdo no
Jornal Oficial da Unido Europeia.

O presente regulamento é obrigatorio em todos os seus elementos e diretamente aplicavel em
todos os Estados-Membros.

Feito em Bruxelas, em

Pelo Parlamento Europeu Pelo Conselho
O Presidente O Presidente
42
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1.2.

1.3.

1.4.
1.4.1.

1.4.2.

FICHA FINANCEIRA LEGISLATIVA

CONTEXTO DA PROPOSTA/INICIATIVA
Denominacdo da proposta/iniciativa

Regulamento que estabelece o Centro Europeu de Competéncias Industriais,
Tecnoldgicas e de Investigacdo em Ciberseguranca

Dominio(s) de intervencdo abrangido(s) segundo a estrutura ABM/ABB*®

Investigacéo e inovagao

Investimentos Estratégicos Europeus

Natureza da proposta/iniciativa
A proposta/iniciativa refere-se a uma nova agéo

O A proposta/iniciativa refere-se a uma nova acdo na sequéncia de um projeto-
piloto/acdo preparatéria®

O A proposta/iniciativa refere-se a prorrogacdo de uma agdo existente
O A proposta/iniciativa refere-se a uma ac¢ao reorientada para uma nova agao
Objetivo(s)

Objetivo(s)  estratégico(s) plurianual(is) da Comissdo visado(s) pela
proposta/iniciativa

1. Um mercado Unico digital conectado
2. Um novo impulso para o emprego, o0 crescimento e o investimento

Obijetivo(s) especifico(s) em causa

Obijetivos especificos

1.3 A economia digital pode desenvolver o seu pleno potencial apoiada por
iniciativas que permitam o crescimento completo das tecnologias digitais e de dados.

2.1 A Europa mantém a sua posicdo de lider mundial na economia digital, onde as
empresas europeias podem crescer a nivel global, aproveitando o forte
empreendedorismo digital e as empresas em fase de arranque com bom desempenho
e onde a industria e os servicos publicos dominam a transformacéo digital.

2.2. A investigagéo europeia encontra oportunidades de investimento para potenciais
avancos e medidas embleméticas no dominio da tecnologia, nomeadamente o
programa Horizonte 2020/Horizonte Europa e 0 recurso a parcerias publico-privadas.
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ABM: activity based management (gestdo por atividades); ABB: activity based budgeting
(orcamentac&o por atividades).
Referidos no artigo 54.°, n.° 2, alineas a) ou b), do Regulamento Financeiro.
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1.4.3.

1.4.4.

Resultados e impacto esperados

Especificar os efeitos que a proposta/iniciativa podera ter nos beneficiarios/na populagéo visada

O Centro de Competéncias, juntamente com a Rede e a Comunidade, procurara a
consecucdo dos seguintes objetivos:

(1) Contribuir para a execucdo da parte relativa a ciberseguranca do Programa
Europa Digital estabelecido pelo Regulamento n.° XXX, em especial as ac0es
relacionadas com o artigo 6.° do Regulamento (UE) n.° XXX [Programa Europa
Digital], bem como do Programa Horizonte Europa estabelecido pelo Regulamento
n.> XXX, em especial o anexo I, pilar Il, sec¢do 2.2.6, da Decisdo n.° XXX que
estabelece o programa especifico de execu¢do do Horizonte Europa — Programa-
Quadro de Investigacdo e Inovacdo, e bem assim de outros programas da Unido,
quando previsto em atos juridicos da Unido;

(2) Reforcar as capacidades, 0s conhecimentos e as infraestruturas de
ciberseguranca ao servico das industrias, do setor publico e das comunidades de
investigacéo;

(3) Contribuir para a ampla implantacéo de produtos e solucGes de ciberseguranga
de vanguarda na economia;

(4)  Melhorar a compreenséo da ciberseguranga e contribuir para reduzir as lacunas
de competéncias na Unido relacionadas com a ciberseguranca;

(5) Contribuir para o reforco da investigacdo e desenvolvimento no dominio da
ciberseguranca na Uniéo;

(6) Melhorar a colaboracdo entre as esferas civil e militar no tocante as tecnologias
e aplicacOes de dupla utilizacdo;

(7) Reforgar as sinergias entre as dimensdes civil e militar da ciberseguranca;

(8) Facilitar e ajudar a coordenar os trabalhos da Rede de Centros Nacionais de

Coordenagdo («Rede») a que se refere o artigo 10.° e da Comunidade de
Competéncias em Ciberseguranca a que se refere o artigo 12.°.

Indicadores de resultados e de impacto

Especificar os indicadores que permitem acompanhar a execugdo da proposta/iniciativa.

Numero de infraestruturas e/ou ferramentas de ciberseguranga adquiridas
conjuntamente.

Concesséo de acesso a tempo de testes e experimentacao aos investigadores e a
indUstria europeus na Rede e no seio do Centro. Sempre que ja existam instalagoes,
aumento do numero de horas disponiveis para essas comunidades comparativamente
com as horas atualmente disponiveis.

Aumento do nimero de comunidades de utilizadores servidas e 0 numero de
investigadores que obtém acesso a instalagdes de ciberseguranca europeias quando
comparado com o numero das que tém de procurar esses recursos fora da Europa.

Inicio de um aumento da competitividade dos fornecedores europeus, expressa
em termos de quota do mercado mundial (meta de 25 % de quota de mercado até
2027) e em termos de quota dos resultados de 1&D europeus adotados pela industria.

Contribuicdo para as préximas tecnologias de ciberseguranca, expressa em
termos de direitos de autor, patentes, publicacGes cientificas e produtos comerciais.
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1.5.
1.5.1.

1.5.2.

1.5.3.

PT

Numero de conteddos curriculares no dominio das competéncias em
ciberseguranca avaliados e alinhados, numero de programas de certificacdo
profissional da ciberseguranca avaliados.

Numero de cientistas, estudantes e utilizadores (industriais e das
administracdes publicas) formados.

Justificacdo da proposta/iniciativa
Necessidade(s) a satisfazer a curto ou a longo prazo

Alcancar uma massa critica de investimento em desenvolvimento tecnologico e
industrial no dominio da ciberseguranca e superar a fragmentacdo das capacidades
relevantes espalhadas pela UE.

Valor acrescentado da participacao da UE.

A ciberseguranca € uma questao de interesse comum da Unido, conforme confirmado
pelas conclusdes do Conselho supracitadas. A dimensao e carater transfronteirico de
incidentes como o WannaCry ou o NonPetya constituem um exemplo claro. A
natureza e dimensdo dos desafios tecnoldgicos da ciberseguranca, bem como a
coordenacdo insuficiente de esfor¢os no seio da industria, do setor publico e das
comunidades de investigacdo, bem como entre estes, obriga a UE a continuar a
apoiar esforcos de coordenacdo para reunir uma massa critica de recursos e assegurar
melhores conhecimentos e uma melhor gestdo dos ativos. Tal é necessario com vista:
aos requisitos em termos de recursos relacionados com certas capacidades para
investigacdo, o desenvolvimento e a implantagdo em matéria de ciberseguranca; a
necessidade de disponibilizar acesso a conhecimentos especializados
interdisciplinares em ciberseguranca (amitde apenas disponiveis parcialmente a
nivel nacional) em diferentes disciplinas; a natureza global das cadeias de valor
industriais, bem como a atividade dos concorrentes mundiais que trabalham nos
mercados.

Tal exige recursos e conhecimentos especializados a um nivel que dificilmente
poderd ser satisfeito com a acdo individual de qualquer Estado-Membro. Por
exemplo, uma rede de comunicacdo quantica pan-europeia poderia exigir um
investimento da UE na ordem dos 900 milhdes de EUR, dependendo dos
investimentos  efetuados  pelos  Estados-Membros  (para que  fosse
interligada/complementada) e do grau de possivel reutilizacdo das infraestruturas
existentes.

LicOes retiradas de experiéncias anteriores semelhantes

A avaliacdo intercalar do Horizonte 2020, entre outros aspetos, confirmou a
pertinéncia continuada do apoio da UE a 1&D e dos desafios sociais (entre eles o
«Sociedades Seguras», a partir do qual é apoiada a I&D em ciberseguranga). Ao
mesmo tempo, a avaliacdo confirma que o reforco da lideranca industrial continua a
ser um desafio e que subsiste uma lacuna de inovagdo, com a UE a ficar para tras nos
avancos e na criagao de mercado em termos de inovacao.

A avaliacdo intercalar do Mecanismo Interligar a Europa (MIE) parece confirmar o
valor acrescentado da intervencao da UE para la da 1&D, embora, ao abrigo do MIE,
a ciberseguranca tivesse uma énfase (na seguranca operacional) e ldgica de
intervencdo algo diferentes. Ao mesmo tempo, a maioria dos beneficiarios de
subvengdes no dominio da ciberseguranga do MIE — a Comunidade de Equipas de
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1.5.4.

Resposta a Incidentes de Seguranca Informatica (CSIRT) — manifestou o desejo de
um programa de apoio personalizado ao abrigo do préximo QFP.

A criacdo, em 2016, da parceria publico-privada contratual («PPPc») para a
ciberseguranca na UE representou um primeiro passo soélido, reunindo as
comunidades de investigacdo, da industria e do setor publico para facilitar a
investigacdo e a inovacdo em ciberseguranga, sendo que, dentro dos limites do
quadro financeiro 2014-2020, deverd proporcionar resultados positivos e mais
concentrados na investigacao e inovacdo. A PPPc permitiu aos parceiros industriais
expressarem o seu compromisso de investimento individual em dominios definidos
na agenda estratégica de investigagdo e inovacao da parceria.

Compatibilidade e eventual sinergia com outros instrumentos adequados

A rede de competéncias em ciberseguranca e o Centro Europeu de Competéncias
Industriais, Tecnoldgicas e de Investigacdo em Ciberseguranca atuardo como um
apoio adicional as disposi¢cdes politicas e intervenientes existentes em matéria de
ciberseguranca. O mandato do Centro Europeu de Competéncias Industriais,
Tecnoldgicas e de Investigacdo em Ciberseguranca sera complementar aos esforgos
da ENISA, mas tem um foco diferente exige um conjunto diferente de competéncias.
Enguanto a ENISA tenha um papel a desempenhar em matéria de aconselhamento
sobre investigacdo e inovacdo na UE, o mandato proposto do Centro incide, em
primeiro lugar, noutras tarefas cruciais para o reforco da resiliéncia em matéria de
ciberseguranca na UE. O Centro devera estimular o desenvolvimento e a implantagédo
de tecnologias de ciberseguranga e complementar os esforgcos no sentido de reforcar
as capacidades neste dominio, a nivel nacional e da UE.

O Centro Europeu de Competéncias Industriais, Tecnoldgicas e de Investigagdo em
Ciberseguranca, juntamente com a rede de competéncias em ciberseguranga, também
trabalhard no sentido de apoiar a investigacdo a fim de facilitar e acelerar os
processos de normalizacdo e certificacdo, em especial os relacionados com o0s
regimes de certificacdo da ciberseguranca na acecdo do Regulamento
Ciberseguranca.

O Centro Europeu de Competéncias Industriais, Tecnoldgicas e de Investigacdo em
Ciberseguranca atuara como um mecanismo de execucdo Unico para dois programas
europeus que apoiam a cibersegurangca (Programa Europa Digital e Horizonte
Europa) e reforcara a coeréncia e as sinergias entre 0s mesmos.

Esta iniciativa permite complementar os esforcos dos Estados-Membros, prestando
contributos apropriados para os decisores politicos no dominio da educacéo, a fim de
melhorar o ensino em matéria de ciberseguranca (por exemplo, desenvolvendo
conteddos curriculares de ciberseguranca em sistemas educativos civis e militares,
mas também contributos para a educacdo basica em ciberseguranca). Permitira
igualmente apoiar o alinhamento e a avaliacdo continua dos programas profissionais
de certificacdo da ciberseguranca — todas as atividades necessarias para ajudar a
colmatar a lacuna no dominio das competéncias em ciberseguranca e facilitar o
acesso das industrias e outras comunidades a especialistas em ciberseguranca. O
alinhamento da educacdo e das competéncias ajudara a desenvolver uma forca de
trabalho qualificada no dominio da ciberseguranca na UE — um ativo fundamental
para empresas de ciberseguranca e para outras industrias com interesses neste
dominio.
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1.6.

1.7.

Duracéo e impacto financeiro
Proposta/iniciativa de duracédo limitada
- Proposta/iniciativa valida entre 1.1.2021 e 31.12.2029

- Impacto financeiro de 2021 a 2027 em termos de dotacfes de autorizacdo e de
2021 a 2031 em termos de dotacdes de pagamento.

L1 Proposta/iniciativa de duracéo ilimitada
— Aplicacdo com um periodo de arranque progressivo entre AAAA e AAAA,
— seguido de um periodo de aplicacdo a um ritmo de cruzeiro
Modalidade(s) de gestao prevista(s)*’
[] Gestéo direta por parte da Comissao
— [ por parte dos seus servigos, incluindo do seu pessoal nas delegac6es da Unido;
— [ por parte das agéncias de execucao;
[] Gestdo partilhada com os Estados-Membros
Gestéo indireta confiando tarefas de execucdo orgamental:
— [0 em paises terceiros ou nos organismos por estes designados;
— [ nas organizag@es internacionais e respetivas agéncias (a especificar);
— [ no BEI e no Fundo Europeu de Investimento;
- nos organismos referidos nos artigos 70.° e 71.° do Regulamento Financeiro;
— [ nos organismos de direito publico;

— O nos organismos regidos pelo direito privado com uma missdo de servico
publico na medida em que prestem garantias financeiras adequadas;

— [ nos organismos regidos pelo direito privado de um Estado-Membro com a
responsabilidade pela execugdo de uma parceria publico-privada e que prestem
garantias financeiras adequadas;

— [ nas pessoas encarregadas da execucdo de ac¢Oes especificas no quadro da PESC
por forga do titulo V do Tratado da Unido Europeia, identificadas no ato de base
pertinente.

— Se assinalar mais de uma modalidade de gestdo, queira especificar na sec¢ao «Observacdes».

As explicagbes sobre as modalidades de gestdo e as referéncias ao Regulamento Financeiro estdo
disponiveis no sitio BudgWeb: http://www.cc.cec/budg/man/budgmanag/budgmanag_en.html
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2.2.
2.2.1.

2.2.2.

2.2.3.

MEDIDAS DE GESTAO
DisposicGes em matéria de acompanhamento e prestacdo de informacdes

Especificar a periodicidade e as condi¢des

O artigo 28.° contém disposicdes pormenorizadas em matéria de acompanhamento e
prestacao de informagdes.

Sistema de gestéo e de controlo
Risco(s) identificado(s)

A fim de reduzir os riscos relacionados com o funcionamento do Centro de
Competéncias apds a sua criacdo e os atrasos ocorridos, a Comissdo apoiara o Centro
de Competéncias durante esta fase para assegurar o recrutamento rapido do pessoal
principal e a criagcdo de um sistema de controlo interno eficiente e de procedimentos
solidos.

Informacdes sobre o sistema de controlo interno criado

O diretor executivo é responsavel pelas operacées e pela gestdo quotidiana do Centro
de Competéncias e € o seu representante legal. O diretor é responsavel perante o
Conselho de Administracdo, ao qual presta contas regularmente sobre o andamento
das atividades do Centro de Competéncias.

O Conselho de Administracdo assume a responsabilidade global pela orientagédo
estratégica e pelo funcionamento do Centro de Competéncias e supervisiona a
realizacdo das suas atividades.

Apo6s consulta da Comissdo, o Conselho de Administracdo aprova as regras
financeiras aplicaveis ao Centro de Competéncias. Estas regras s6 podem divergir do
Regulamento (UE) n.° 1271/2013 se o funcionamento do Centro de Competéncias
especificamente o exigir e a Comisséo o tiver previamente autorizado.

O auditor interno da Comissdo exerce relativamente ao Centro de Competéncias as
mesmas competéncias que exerce em relagdo a Comissdo. O Tribunal de Contas
dispbe de poderes para auditar, com base em documentos ou no local, todos os
beneficiarios de subvencdes, contratantes e subcontratantes que tenham recebido
fundos da Unido por intermédio do Centro de Competéncias.

Estimativa dos custos e beneficios dos controlos e avaliagdo do nivel previsto de
risco de erro

Custos e beneficios dos controlos

Os custos relativos ao controlo para o Centro Europeu de Competéncias Industriais,
Tecnoldgicas e de Investigagdo em Ciberseguranca sdo repartidos entre o custo de
supervisdo a nivel da Comissédo e o custo dos controlos operacionais a nivel do
organismo de execugéao.

Os custos dos controlos a nivel do Centro de Competéncias sdo estimados em cerca
de 1,19 % das dotacBes de pagamento operacionais implementadas a nivel do Centro
de Competéncias.

O custo de supervisdo a nivel da Comissdo esté estimado em 1,20 % das dotacGes de
pagamento operacionais implementadas a nivel do Centro de Competéncias.
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2.3.

No pressuposto de que as atividades fossem inteiramente geridas pela Comissdo sem
apoio do organismo de execucdo, os custos do controlo seriam substancialmente
superiores e poderiam fixar-se em cerca de 7,7 % das dotacdes de pagamento.

Os controlos previstos visam assegurar uma supervisdo fluida e efetiva pela
Comissdo das entidades responsaveis pela execucdo e assegurar 0 necessario grau de
garantias a nivel da Comissao.

Os beneficios dos controlos sdo:
- Evitar a selecdo de propostas mais fracas ou desadequadas.

- Otimizar o planeamento e a utilizacdo dos fundos da UE, por forma a preservar
o valor acrescentado da UE.

- Garantir a qualidade dos acordos de subvencéo, evitando erros na identificacdo
das entidades juridicas, assegurando a correta determinacdo das contribui¢es
da UE e acautelando as garantias necessarias para o correto funcionamento dos
mecanismos de subvengao.

- Detecdo de custos nédo elegiveis na fase de pagamento.

- Detecdo de erros que afetem a legalidade e regularidade das operacdes na fase
de auditoria.

Nivel de erro estimado

O objetivo serd manter a taxa de erro residual abaixo do limiar de 2 % ao longo de
todo o programa, limitando ao mesmo tempo o Onus dos controlos para 0S
beneficiarios, por forma a assegurar o correto equilibrio entre o objetivo de
legalidade e regularidade e outros objetivos como a atratividade do programa, em
particular para as PME, e a contengdo do custo dos controlos.

Medidas de prevencéao de fraudes e irregularidades

Especificar as medidas de prevencéo e de protecéo existentes ou previstas

O OLAF pode realizar inquéritos, incluindo verificagcdes e inspecdes no local, em
conformidade com as disposi¢cdes e os procedimentos previstos no Regulamento
(UE, Euratom) n.°883/2013 do Parlamento Europeu e do Conselho e no
Regulamento (Euratom, CE) n.° 2185/96 do Conselho, de 11 de novembro de 1996,
relativo as inspecOes e verificacGes no local efetuadas pela Comisséo para proteger
os interesses financeiros das Comunidades Europeias contra a fraude e outras
irregularidades, a fim de verificar a existéncia de fraudes, de atos de corrupcéo ou de
outras atividades ilegais lesivas dos interesses financeiros da Unido no ambito de
uma convencdo de subvencdo ou de um contrato financiado pelo Centro de
Competéncias.

Os acordos, decisdes e contratos resultantes da execucdo do presente regulamento
devem conter as disposi¢cOes que habilitem expressamente a Comissdo, o Centro de
Competéncias, o Tribunal de Contas e 0 OLAF a realizarem auditorias e inquéritos,
de acordo com as respetivas competéncias.
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O Centro de Competéncias deve assegurar que os interesses financeiros dos seus
membros sejam devidamente protegidos, realizando ou mandando realizar controlos
internos e externos adequados.

O Centro de Competéncias adere ao Acordo Interinstitucional de 25 de maio de 1999
entre o Parlamento Europeu, o Conselho da Unido Europeia e a Comissdo das
Comunidades Europeias relativo aos inquéritos internos efetuados pelo Organismo
Europeu de Luta Antifraude (OLAF). O Centro de Competéncias adota as medidas
necessarias para facilitar os inquéritos internos efetuados pelo OLAF.

O Centro de Competéncias adotara uma estratégia antifraude, com base na analise
dos riscos de fraude e considerac@es de custo-beneficio. Esta estratégia deve proteger
os interesses financeiros da Unido mediante a aplicacdo de medidas preventivas
contra a fraude, a corrupgdo e quaisquer outras atividades ilegais, a realizacdo de
controlos efetivos e, caso sejam detetadas irregularidades, a recuperacdo dos
montantes indevidamente pagos e, se for caso disso, mediante a aplicacdo de sang¢des
administrativas e financeiras efetivas, proporcionadas e dissuasivas.
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3. IMPACTO FINANCEIRO ESTIMADO DA PROPOSTA/INICIATIVA
3.1. Rubrica do quadro financeiro plurianual e nova(s) rubrica(s) orcamental(ais) de despesas proposta(s)
e Novas rubricas or¢camentais, cuja cria¢do é solicitada

Segundo a ordem das rubricas do quadro financeiro plurianual e das respetivas rubricas orgamentais:

Naturez
Rubrica orcamental ada Participacéo
Rubrica do despesa
quadro
financeiro q . dos paises na afegéo do
lurianual 0S PalSes | andidatos " artigo [21.%,n.° 2,
P NUmero DD/DND® | EFTA¥ o fe paises alinea b)], do
erceiros Regulamento
Financeiro
01 02 XX XX Horizonte Europa — Centro de
Competéncias Industriais, Tecnoldgicas e de
Investigagio em  Ciberseguranga —  apoio
financeiro SIM
01 02 XX XX Hori E C d SIM (se (limitad
Rubrica 1- XX orizonte Europa — Centro de especific
Mercado Compt_etenmas Infjustrlals, Tecnoldgicas e de q 0a
. Investigagdo em Ciberseguranca ado no |
Unico, Dif SIM rograma | 219umas NAO
Inovacdoe | 02 06 01 XX Programa Europa Digital — Centro ' P % partes
Digitaliza¢ | de Competéncias Industriais, Tecnoldgicas e de € do
ao Investigagdo em  Ciberseguranga —  apoio trabalho
. 4 progra
financeiro anual)
ma)
02 06 01 XX Programa Europa Digital — Centro
de Competéncias Industriais, Tecnol6gicas e de
Investigagdo em Ciberseguranga

38
39

DD = dotagdes diferenciadas/DND = dotag¢Oes nédo diferenciadas.
EFTA: Associacdo Europeia de Comércio Livre.
Paises candidatos e, se for caso disso, paises candidatos potenciais dos Balcds Ocidentais.



e Prevé-se que as contribuicGes para estas rubricas orgcamentais provenham de:

Rubrica orgamental

Ano de

Ano de

Anode | Anode | Anode | Anode | Anode Total
2021 2022 2023 2024 2025 2026 2027

01 01 01 01 Despesas relacionadas com
funcionarios e agentes temporarios na area da p.m. p.m. p.m. p.m. p.m. p.m. p.m. p.m.
investigacdo — Horizonte Europa
01 01 01 02 Pessoal externo que executa m m m m m m m m
programas de investigagcdo — Horizonte Europa p-m. p-m. p-m. p-m. p-m. p-m. p-m. p.m.
01 01 01 03 Outras despesas de gestdo para m m m m m m m m
investigacdo — Horizonte Europa p-m. p-m. p-m. p-m. p-m. p-m. p-m. p.m.
01 02 02 Desafios Globais e Competitividade
Industrial p.m. p.m. p.m. p.m. p.m. p.m. p.m. p.m.
02 01 04 apoio administrativo — Programa 1238 300 | 3743 | 3818 3804 | 3972 | 4051 23,746
Europa Digital
02 06 01 Ciberseguranca — Programa Europa
Digital 284,892 322,244 327,578 248,382 253,295 258,214 263,316 1 957,922
Total da despesa 286,130 325,274 331,320 252,200 257,189 262,186 267,368 1981,668

Em milhdes de EUR (trés casas decimais)

A contribuicdo da dotacdo financeira do agregado «Sociedade Inclusiva e Segura» do Pilar Il «Desafios Globais e Competitividade
Industrial» do Horizonte Europa (dotacdo total de 2 800 000 000 EUR) referida no artigo 21.°, n.°1, alinea b), serd proposta pela
Comissdo durante o processo legislativo e, em qualquer caso, antes de alcancar um acordo politico. A proposta tera por base o resultado
do processo de planeamento estratégico conforme definido no artigo 6.°, n.°6. do Regulamento XXX [programa-quadro Horizonte

Europa].

PT
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Os montantes supra ndo incluem a contribuicdo dos Estados-Membros para os custos operacionais e administrativos do Centro de Competéncias,
proporcionais a contribuicdo financeira da Unido.

3.2. Impacto estimado nas despesas

3.2.1. Sintese do impacto estimado nas despesas

Em milhdes de EUR (trés casas decimais)

Rubrica do quadro financeiro

. 1 Mercado Unico, Inovagéo e Digitalizacdo
plurianual
41 ApéS
2021 2022 2023 2024 2025 2026 2027 2027 TOTAL
P Autorizaces =
1
Titulo 1 (Despesas com pessoal) Pagamentos @ 0,619 1,515 1,871 1,909 1,947 1,986 2,026 11,873
Titulo 2 (Infraestruturas e de_spes_as AutorizacBes = ? 0619 1515 1 871 909 1047 1986 2,026 11873
operacionais) | Pagamentos
) o Autorizacdes ®) 284,892 322,244 327,578 248,382 253,295 258,214 263,316 1957,922
Titulo 3 (Despesas operacionais)
Pagamentos ) 21,221 102,765 150,212 167,336 156,475 150,124 148,074 1061,715 1957,922
. ~ =1+2+

TOTAL das dotacBes para o Autorizagbes 3 286,130 325,274 331,320 252,200 257,189 262,186 267,368 1981,668

41

PT

As dotagbes de pessoal apenas séo contabilizadas para um semestre em 2021
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enquadramento financeiro dos e
programas-2 Pagamentos 4 22,459 105,795 153,954 171,154 160,369 154,096 152,126 1061,715 1981,668
42 O total das dotagdes estabelecido apenas diz respeito aos recursos financeiros da UE dedicados & ciberseguranca ao abrigo do programa Europa Digital. A

contribui¢do da dotago financeira do agregado «Sociedade Inclusiva e Segura» do Pilar Il «Desafios Globais e Competitividade Industrial» do Horizonte Europa
(dotagdo total de 2 800 000 000 EUR) referida no artigo 5.%, n.° 1, alinea b), sera proposta pela Comissao durante o processo legislativo e, em qualquer caso, antes de
alcancar um acordo politico. A proposta tera por base o resultado do processo de planeamento estratégico conforme definido no artigo 6.%, n.° 6. do Regulamento
XXX [programa-quadro Horizonte Europal].

PT
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Rubrica do quadro financeiro
plurianual

«Despesas administrativas»

Em milhdes de EUR (trés casas decimais)

2021 | 2022 | 2023 | 2024 | 2025 | 2026 | 2027 ’2*8’;’75 TOTAL
Recursos humanos 3,090 3,233 3,233 3,233 3,233 3,233 3,805 23,060
Outras despesas administrativas 0,105 0,100 0,104 0,141 0,147 0,153 0,159 0,909
TOTAL das dotagdes no ambito da (Total das autorizagdes =
RUBRICA7 do quadro financeiro total dos pagamentos) 3,195 3,333 3,337 3,374 3,380 3,386 3,964 23,969
plurianual
Em milhdes de EUR (trés casas decimais)
Apbs
2021 2022 2023 2024 2025 2026 2027 2027 TOTAL
TOTAL das dotagdes Autorizagbes 289,325 | 328,607 | 334,657 | 255574 | 260,569 | 265572 | 271,332 2005,637
das RUBRICAS
do quadro financeiro plurianual Pagamentos 25654 | 109,128 | 157,201 | 174,528 | 163,749 | 157,482 | 156,090 | 12061,715 2005,637
PT 13
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3.2.2.  Sintese do impacto estimado nas dotacgdes de natureza administrativa

administrativa, tal como explicitado seguidamente:

[0 A proposta/iniciativa ndo acarreta a utilizacdo de dotacdes de natureza
administrativa

X1 A proposta/iniciativa acarreta a utilizacdo de dotacbes de natureza

Em milhdes de EUR (trés casas decimais)

Anos

2021

2022

2023

2024

2025

2026

2027

TOTAL

RUBRICA 7

do quadro financeiro
plurianual

Recursos humanos

3,090

3,233

3,233

3,233

3,233

3,233

3,805

23,060

Outras despesas
administrativas

0,105

0,100

0,104

0,141

0,147

0,153

0,159

0,909

Subtotal da
RUBRICA 7do
quadro financeiro
plurianual

3,195

3,333

3,337

3,374

3,380

3,386

3,964

23,969

Com exclusag da
RUBRICA 7™ do
guadro financeiro
plurianual

Recursos humanos

Outras despesas
de natureza administrativa

1,238

3,030

3,743

3,818

3,894

3,972

4,051

23,746

Subtotal
com excluséo da
RUBRICA 7do
quadro financeiro
plurianual

1,238

3,030

3,743

3,818

3,894

3,972

4,051

23,746

TOTAL

4,433

6,363

7,079

7,192

1,274

7,358

8,016

47,7115

As dotacBes necessarias para recursos humanos e outras despesas administrativas serdo cobertas pelas dotagdes da DG ja
afetadas a gestdo da acdo e/ou reafetadas internamente na DG, se necessario em conjunto com eventuais dotagdes adicionais
que sejam atribuidas a DG gestora no ambito dos procedimentos anuais de afetacdo e em funcéo das limitagdes orcamentais.

As dotacdes supracitadas necessarias para recursos humanos e outras despesas de natureza administrativa, com exclusdo da
rubrica 7, correspondem aos montantes abrangidos pela contribui¢do financeira do programa Europa Digital.

As dotagBes necessarias para recursos humanos e outras despesas de natureza administrativa, com exclusdo da rubrica 7,
serdo acrescidas dos montantes abrangidos pela contribuicdo financeira da Unido proveniente do programa Horizonte Europa,
assim que a contribuicdo da dotacéo financeira do agregado «Sociedade Inclusiva e Segura» do Pilar Il «Desafios Globais e

(antigas rubricas «BA»), bem como investigacdo direta e indireta.

PT
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Assisténcia técnica e/ou administrativa e despesas de apoio a execu¢do de programas e/ou a¢des da UE
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Competitividade Industrial» do Horizonte Europa (dotagdo total de 2 800 000 000 EUR) referida no artigo 21.°, n.° 1,
alinea b), for proposta pela Comissdo durante o processo legislativo e, em qualquer caso, antes de alcangar um acordo

politico.

Os montantes supracitados de dotacdes necessarias para recursos humanos e outras despesas de natureza administrativa, com
exclusdo da rubrica 7, ndo incluem a contribuigdo dos Estados-Membros para as despesas administrativas do Centro de
Competéncias, proporcional a contribuicéo financeira da Unido.

3.2.2.1. Necessidades estimadas de recursos humanos para a Comissao

— [ A proposta/iniciativa ndo acarreta a utilizacdo de recursos humanos.

— MW A proposta/iniciativa acarreta a utilizagdo de recursos humanos, tal como
explicitado seguidamente:

As estimativas devem ser expressas em termos de equivalente a tempo completo

Anos

2021 2022 2023 2024 2025 2026 2027

« Lugares do quadro do pessoal

(funcionarios e agentes temporarios)

Sede e gabinetes de representacéo da
Comisséo

20 21 21 21 21 21 22

Delegacoes

Investigacéo

Rubrica 7

- Pessoal externo (em equivalente a tempo completo: ETc) — AC, AL, PND, TT e JPD*

Financiado a partir d
da RUBRICA 7 - na sede

do quadro
financeiro

plurianual - nas delegacoes

Financiado a partir - na sede

da dotacdo
financeira do

programa® - nas delegacoes

Investigacdo

Outros (especificar)

TOTAL

23 23 24 24 24 25 25

As necessidades de recursos humanos serdo cobertas pelos efetivos da DG ja afetados a gestdo da agdo e/ou reafetados
internamente a nivel da DG, complementados, caso necessario, por eventuais dota¢des adicionais que sejam atribuidas a DG
gestora no quadro do processo anual de atribuicdo e no limite das disponibilidades orcamentais.

Descricéo das tarefas a executar:

Funcionarios e agentes temporarios

Coordenacgdo, monitorizacdo e dire¢do das atribuicdes confiadas ao Centro Europeu de
Competéncias Industriais, Tecnoldgicas e de Investigacdo em Ciberseguranga, incluindo
custos de apoio e coordenacao.

Desenvolvimento e coordenacdo da politica no dominio da ciberseguranca relativamente
as atribuicGes confiadas ao Centro Europeu de Competéncias Industriais, Tecnologicas e
de Investigagdo em Ciberseguranga, por exemplo, no que diz respeito a fixacdo de
prioridades para a politica industrial e de investigacdo, a cooperacdo geral entre Estados-
Membros e operadores econdmicos, a coeréncia com o futuro quadro de certificacdo da
ciberseguranga da UE, aos trabalhos em matéria de responsabilidade e dever de
diligéncia, ou a coordenagdo com as politicas em matéria de CAD, IA e competéncias

44

AC = agente contratual; AL = agente local; PND = perito nacional destacado; TT = trabalhador

temporario; JPD = jovem perito nas delegacdes.

45
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Sublimite para o pessoal externo coberto pelas dotagdes operacionais (antigas rubricas «BA»)
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digitais. .

Pessoal externo

Coordenacdo, monitorizacdo e direcdo das atribuicdes confiadas ao Centro Europeu de
Competéncias Industriais, Tecnoldgicas e de Investigacdo em Ciberseguranca, incluindo
custos de apoio e coordenacéo.

Desenvolvimento e coordenacdo da politica no dominio da ciberseguranca relativamente
as atribuicGes confiadas ao Centro Europeu de Competéncias Industriais, Tecnolégicas e
de Investigagdo em Ciberseguranga, por exemplo, no que diz respeito a fixacdo de
prioridades para a politica industrial e de investigacdo, a cooperacdo geral entre Estados-
Membros e operadores econdmicos, a coeréncia com o futuro quadro de certificacdo da
ciberseguranca da UE, aos trabalhos em matéria de responsabilidade e dever de
diligéncia, ou a coordenagdo com as politicas em matéria de CAD, IA e competéncias
digitais. .

3.2.2.2. Necessidades estimadas de recursos humanos no Centro Europeu de Competéncias
Industriais, Tecnoldgicas e de Investigacdo em Ciberseguranca

2021 2022 2023 2024 2025 2026 2027
Funcionérios da Comisséo
Dos quais AD
Dos quais AST
Dos quais AST-SC
Agentes temporarios
Dos quais AD 10 11 13 13 13 13 13
Dos quais AST
Dos quais AST-SC
Agentes contratuais 26 32 39 39 39 39 39
PND 1 1 1 1 1 1 1
Total 37 44 53 53 53 53 53

Descricdo das tarefas a executar:

Funciondrios e agentes temporarios

Execucdo operacional das atribuicdes confiadas ao Centro Europeu de Competéncias
Industriais, Tecnoldgicas e de Investigagdo em Ciberseguranga nos termos do artigo 4.°
do presente regulamento, incluindo custos de apoio e coordenacao.

Pessoal externo

Execucdo operacional das atribuicdes confiadas ao Centro Europeu de Competéncias
Industriais, Tecnoldgicas e de Investigacdo em Ciberseguranga nos termos do artigo 4.°
do presente regulamento, incluindo custos de apoio e coordenagdo.

PT

As necessidades acima estimadas de recursos humanos no Centro Europeu de Competéncias Industriais, Tecnoldgicas e de
Investigacdo em Ciberseguranca correspondem as necessidades estimadas para executar a contribuigdo financeira da Uniao
ao abrigo do programa Europa Digital.

As necessidades acima estimadas de recursos humanos no Centro Europeu de Competéncias Industriais, Tecnoldgicas e de
Investigacdo em Ciberseguranga serdo acrescidos das necessidades estimadas para executar a contribuicdo financeira da
Unido ao abrigo do Horizonte Europa, assim que a contribuicdo da dotacédo financeira do agregado «Sociedade Inclusiva e
Segura» do Pilar Il «Desafios Globais e Competitividade Industrial» do Horizonte Europa (dotacdo total de
2 800 000 000 EUR) referida no artigo 21.°, n.° 1, alinea b), for proposta pela Comissdo durante o processo legislativo e, em
qualquer caso, antes de alcancar um acordo politico.

16
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3.2.2.3. Quadro de pessoal do Centro Europeu de Competéncias Industriais, Tecnoldgicas e

de Investigacdo em Ciberseguranca

Grupo de funcbes e graus

2021

2022

2023

2024

2025

2025

2025

AD 16

AD 15

AD 14

AD 13

AD 12

AD 11

AD 10

AD 9

AD 8

AD7

AD 6

AD5

Total AD

10

11

13

13

13

13

13

AST 11

AST 10

AST9

AST 8

AST7

AST 6

AST 5

AST 4

AST 3

AST 2

AST 1

Total AST

17
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AST/SC 6

AST/SC5

AST/SC 4

AST/SC 3

AST/SC 2

AST/SC 1

Totais AST/SC

TOTAL GERAL 10 11 13 13 13 13 13

3.2.2.4. Impacto estimado no pessoal (adicional) — pessoal externo do Centro Europeu de
Competéncias Industriais, Tecnoldgicas e de Investigacdo em Ciberseguranca

2021 | 2022 | 2023 | 2024 | 2025 | 2026 | 2027
Agentes contratuais

Grupo de fungdes 1V 20 22 29 29 29 29 29
Grupo de funcoes 111 2 4 4 4 4 4 4
Grupo de funcdes 11 4 6 6 6 6 6 6

Grupo de funcoes |

Total 26 32 39 39 39 39 39

A fim de assegurar a neutralidade no plano dos efetivos, o reforco de pessoal no Centro
Europeu de Competéncias Industriais, Tecnoldgicas e de Investigacdo em Ciberseguranca sera
parcialmente compensado pela redugdo no namero de funcionérios e pessoal externo (ou seja,
do presente quadro de efetivos e de pessoal externo) nos servi¢os da Comissao relevantes.

Os numeros de pessoal no Centro Europeu de Competéncias Industriais, Tecnoldgicas e de
Investigagdo em Ciberseguranga nos pontos 3.2.2.2 e 3.2.2.4 serdo compensados como se

segue”®:

TOTAL 2021 2022 2023 2024 2025 2026 2027
Func_iorlérios da s s 6 6 6 6 6
Comissdo

Agentes temporarios

Agentes contratuais 14 17 20 20 20 20 20

46 Sujeito ao montante final do or¢gamento cuja execugdo sera delegada no Centro de Competéncias

PT " PT
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PND

Total ETC 19 22 26 26 26 26 26

Efetivo 19 22 26 26 26 26 26

A compensacdo dos recursos humanos no Centro Europeu de Competéncias Industriais,
Tecnoldgicas e de Investigacdo em Ciberseguranca serd proporcional a quota-parte da
contribuicéo financeira da Unido, ou seja, 50 %.

A compensacao supra diz respeito as necessidades estimadas de recursos humanos no Centro
Europeu de Competéncias Industriais, Tecnoldgicas e de Investigacdo em Ciberseguranca
para executar a contribui¢do financeira da Unido ao abrigo do Europa Digital.

A compensacao supra sera acrescida das necessidades estimadas para executar a contribuicdo
financeira da Unido ao abrigo do Horizonte Europa, assim que a contribuicdo da dotagéo
financeira do agregado «Sociedade Inclusiva e Segura» do Pilar Il «Desafios Globais e
Competitividade Industrial» do Horizonte Europa (dotagdo total de 2 800 000 000 EUR)
referida no artigo 21.°, n.°1, alineab), for proposta pela Comissdo durante o processo
legislativo e, em qualquer caso, antes de alcancar um acordo politico.

19
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3.2.3. Participacao de terceiros no financiamento

A proposta/iniciativa:

— [ né&o prevé o cofinanciamento por terceiros

- prevé o cofinanciamento por terceiros*’ estimado a seguir:

Dotacdes em milhdes de EUR (trés casas decimais)
Anos 2021 2022 2023 2024 2025 2026 2027 TOTAL

Estados-Membros —
contribuicdo para 0,619 1,515 1,871 1,909 1,947 1,986 2,026 11,873
despesas com pessoal
Estados-Membros —
contribuicéo para 0619 1515 1,871 1,909 1,047 1,986 2026 11,873
infraestruturas e despesas
operacionais
Estados-Membros —
contribuigdo para 284,892 322,244 327,578 248,382 253,295 258,214 263,316 1957,922
despesas operacionais
TOTAL das dotages 286,130 325,274 331,320 252,200 257,189 262,186 267,368 1981,668
cofinanciadas

A contribuicdo de terceiros supracitada diz apenas respeito ao cofinanciamento proporcional aos recursos
financeiros da UE dedicados a ciberseguranca ao abrigo do programa Europa Digital. A contribuicdo de terceiros
supracitada serd aumentada assim que a contribuicdo da dotacdo financeira do agregado «Sociedade Inclusiva e
Segura» do Pilar Il «Desafios Globais e Competitividade Industrial» do Horizonte Europa (dotagdo total de
2 800 000 000 EUR) referida no artigo 21.°, n.° 1, alinea b), for proposta pela Comissdo durante 0 processo
legislativo e, em qualquer caso, antes de alcancar um acordo politico. A proposta terd por base o resultado do
processo de planeamento estratégico conforme definido no artigo 6.%, n.° 6. do Regulamento XXX [programa-
quadro Horizonte Europa].

3.3.

Impacto estimado nas receitas

— A proposta/iniciativa ndo tem impacto financeiro nas receitas.

— [ A proposta/iniciativa tem o impacto financeiro a seguir descrito:

O
O

nos recursos proprios

nas outras receitas

indicar se as receitas séo afetadas a rubricas de despesas [1

Em milhdes de EUR (trés casas decimais)

Rubrica

orcamental das

Impacto da proposta/iniciativa*®

47
48

Contribui¢Bes em espécie estimada dos Estados-Membros
No que diz respeito aos recursos proprios tradicionais (direitos aduaneiros e quotizagfes sobre o

acucar), as quantias indicadas devem ser apresentadas em termos liquidos, isto é, quantias brutas apds
deducdo de 20 % a titulo de despesas de cobranca.

PT
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receitas: 2021 2022 | 2023 2024 2025 2026 2027

Relativamente as receitas afetadas, especificar a(s) rubrica(s) orcamental(ais) de despesas
envolvida(s).

Outras observagoes (p. ex.: método/férmula utilizado/a para o calculo do impacto sobre as receitas ou
qualquer outra informacéo).
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