* K A

2 EUROPEISKA
afi e KOMMISSIONEN

* 5t
»

Bryssel den 12.9.2018
SWD(2018) 404 final

ARBETSDOKUMENT FRAN KOMMISSIONENS AVDELNINGAR
SAMMANFATTNING AV KONSEKVENSBEDOMNINGEN

Foéljedokument till
EUROPAPARLAMENTETS OCH RADETS FORSLAG TILL FORORDNING

om inrattandet av Europeiska kompetenscentrumet for cybersakerhet inom naringsliv,
teknik och forskning och av natverket av nationella samordningscentrum

{COM(2018) 630 final} - {SEC(2018) 396 final} - {SWD(2018) 403 final}

SV SV



Sammanfattning

Konsekvensbedémning av forslaget om inrattande av Europeiska kompetenscentrumet for cybersakerhet inom

naringsliv, teknik och forskning samt natverket av nationella samordningscentrum

A. Behov av atgarder

Varfor? Vilket problem behover dtgardas?

EU saknar fortfarande den tekniska och industriella kapacitet som kravs for att sjélv sékra sin ekonomi och kritiska
infrastruktur samt bli varldsledande inom cybersakerhet. Detta initiativ syftar till att angripa fdljande
problemrelaterade faktorer:

Problem 1: Brist pd strategisk och héllbar samordning och samarbete mellan naringsliv, cybersakerhetsforskning
och myndigheter for att skydda ekonomin, samhallet och demokratin med hjdlp av europeiska
cybersakerhetslésningar i framkant.

Problem 2: Otillrdckliga investeringar och begrdnsad tillgang till kunnande, kompetens och anlaggningar inom
cybersdkerhet i Europa.

Problem 3: F3 resultat av europeisk forskning och innovation inom cybersakerhet omsétts i saljbara I6sningar
och tas i bruk pd bred basis inom ekonomin.

Det finns ett antal underliggande faktorer bakom dessa problem, t.ex. bristen pa fortroende mellan olika akt6rer
pa cybersakerhetsmarknaden, begransningar i det nuvarande samarbetet och i mekanismerna for att sld samman
resurser, brist pd& ramar for gemensamma kop av dyr cybersdkerhetsinfrastruktur  och
cybersdkerhetsprodukter/l6sningar samt den outnyttjade potentialen hos push-pull-mekanismer.

Vad forvantas initiativet leda till?

Initiativet syftar till att sdkerstéalla att EU uppratthéller och utvecklar nédvandig (teknisk och industriell) kapacitet
for att sjalv sakra sin digitala ekonomi, sitt samhalle och sin demokrati och att medlemsstaterna far ta del av det
senaste inom cybersakerhet och cyberforsvar. Initiativet syftar dven till att starka formdgan hos EU:s
cybersakerhetsforetag att konkurrera internationellt och att sdkerstalla att europeiska foretag inom olika sektorer
har tillgdng till den kapacitet och de resurser som krdvs for att de ska kunna géra cybersdkerhet till en
konkurrensfordel. Detta bor uppnds genom att skapa effektiva mekanismer for I&ngsiktigt strategiskt samarbete
mellan alla relevanta aktorer (offentliga myndigheter, olika branscher och forskningssamhallet inom bdde den
civila sektorn och férsvaret), sammanslagning av kunskaper och resurser fér att erbjuda kapacitet och
infrastruktur i framkant, stimulera ett brett inférande av europeiska cybersdkerhetsprodukter och I6ésningar i
ekonomi och offentlig sektor, stédja nya foretag och smd och medelstora féretag inom cybersakerhet samt
dtgarder for att komma till ratta med bristen pd kvalificerad arbetskraft inom cybersakerhet.

Vad dr mervérdet av dtgarder pd EU-nivad?

Initiativet skulle ge ett mervarde till pdgdende anstréngningar pd nationell nivd genom att skapa ett
sammankopplat ekosystem for cybersdkerhet inom naringsliv och forskning som omfattar hela Europa. Det bér
uppmuntra battre samarbete mellan relevanta intressenter (inklusive den civila och den forsvarsrelaterade
sektorn) sd att befintliga resurser och sakkunskap (som for narvarande ar utspridda inom Europa) kan anvédndas
pd basta sitt. Det bor hjdlpa EU och medlemsstaterna att ha en proaktiv, mer l&ngsiktig och strategisk
cybersakerhetspolitik som inte bara ar inriktad pd forskning och innovation. Detta bor inte bara bidra till
utvecklingen av banbrytande I6sningar pa cybersakerhetsutmaningarna inom den privata och den offentliga
sektorn, utan &ven bidra till inférandet av dessa I6sningar. Det kommer ocksd att gora det méjligt for relevanta
forskarsamhallen, néringsliv och offentliga myndigheter att fa tillgdng till viktig kapacitet som test- och
férsoksanlaggningar, som enskilda medlemsstater ofta inte har tillgdng till pd grund av brist pd ekonomiska och
manskliga resurser. Det kommer ocksd att bidra till att dtgarda bristen pd kvalificerad arbetskraft och férebygga
begavningsflykt genom att se till att storskaliga europeiska projekt har tillgdng till de stérsta begdvningarna och
darmed skapa intressanta yrkesmadssiga utmaningar. Allt detta ses daven som nodvandigt for att EU ska bli
varldsledande inom cybersakerhet.




B. Losningar

Vilka alternativ, bade lagstiftning och andra 3tgarder, har dvervagts? Finns det ett rekommenderat
alternativ? Varfor?

Flera alternativ, bdde lagstiftning och andra atgarder, har dvervagts. En fordjupad bedémning gjordes av foljande
alternativ:

1. Referensscenario — samarbetsbaserat alternativ — fortsdttning pd den nuvarande strategin att bygga
upp industriell och teknisk cybersdkerhetskapacitet i EU genom stdd till forskning och innovation och
narliggande samarbetsmekanismer i Horisont Europa-programmet.

2. Alternativ 1: Kompetensnatverk for cybersakerhet med ett europeiskt kompetenscentrum for
cybersakerhet inom naringsliv, teknik och forskning, som ska ha i uppdrag att genomféra atgarder till stod
for industriell teknik samt forskning och innovation.

3. Alternativ 2: Kompetensnatverk med ett europeiskt forsknings- och kompetenscentrum for
cybersakerhet som ar enbart arbetar med forskning och innovation.

De alternativ som forkastades i ett tidigt skede var 1) att inte vidta ndgra 3tgarder alls, 2) ett natverk enbart
bestdende av befintliga kompetenscentrum, och 3) att utnyttja ett befintligt organ (Enisa — Europeiska unionens
byrd for nat- och informationssakerhet, REA (Genomférandeorganet for forskning) eller Inea
(Genomférandeorganet for innovation och natverk).

Med tanke pd det allmanna &tagande som kommissionen redan har gjort betraffande detta initiativ och
medlemsstaternas viktiga roll ligger den huvudsakliga skillnaden mellan de tva alternativ som djupanalyserades i
deras rackvidd p& grundval av deras respektive rattsliga grund: en organisation som enbart grundas pé artikel 187
i EUF-férdraget (alternativ 2) skulle begrénsa initiativets rackvidd till forskning och innovation och normalt
forutsatta ett finansiellt bidrag frén privata aktérer. En organisation som har en dubbel réttslig grund — artikel 187
i EUF-férdraget och 173 i EUF-fordraget (alternativ 1) — skulle daremot ha ett bredare mandat att dven arbeta
med bl.a. marknadsupptag och industriellt stéd och skapa starkare synergieffekter med cyberforsvar. Det skulle
dven ge medlemsstaterna en mer framtradande roll — bade i fréga om styrningen och som potentiella képare av
cybersakerhetsteknik.

Analysen visade att alternativ 1 var bast fér att uppnd initiativets mal och samtidigt uppnadde optimala
ekonomiska, sociala och miljérelaterade effekter samt skyddade unionens intressen. Huvudargumenten for detta
alternativ var bl.a. flexibilitet att tillata olika samarbetsmodeller med kompetensgemenskapen och natverket av
kompetenscentrum for att optimera anvandningen av befintliga kunskaper och resurser, méjligheter att strukturera
samarbete mellan offentliga och privata intressenter i alla relevanta sektorer, inbegripet forsvaret, samt formaga
att skapa en verklig naringslivspolitik for cybersakerhet genom att inte bara stédja forskning och utveckling utan
aven marknadens upptag. Alternativ 1 mgjliggor sist men inte minst 6kad samstdmmighet genom att fungera som
en genomforandemekanism for finansieringsstrommar fran programmet for ett digitalt Europa och Horisont
Europa-programmet, samt 6ka synergieffekterna mellan cybersékerhetens civila och forsvarsrelaterade aspekter i
forhallande till Europeiska forsvarsbyran.

Vem stoder vilka alternativ?

Resultatet av samradet och uppgiftsinsamlingen visar att det finns en tydlig efterfrdgan fran bade naringsliv och
forskarsamhallen pa en mekanism som ger EU en samstammig naringslivspolitik nar det galler cybersakerhet som
inte enbart omfattar forskning och utveckling och som kan goéra EU varldsledande inom cybersékerhet. Samtidigt
betonade intressenterna att det ar avgorande for framgang att centrumet har en val definierad roll nar det galler att
stédja och framja arbetet inom natverket och relevanta forskarsamhéllen och en inkluderande och
samarbetsinriktad instéllning till natverket for att undvika att skapa nya informationssilon. Eftersom cybersakerhet
ar ett omrade under snabb utveckling bor strukturen aven vara flexibel sa att den enkelt kan anpassas. Under hela
processen framholl medlemsstaterna vikten av en inkluderande hallning gentemot alla medlemsstater och deras
befintliga spjutspets- och kompetenscentrum och av att lagga vikt vid atgardernas komplementaritet. Nar det
narmare bestdmt galler kompetenscentrumet understrok medlemsstaterna vikten av dess samordnande roll nér
det géller att stodja natverket. Ett initiativ frin kommissionens sida maste darfor géra ratt avvagning i styrnings-
och genomfdrandestrukturer for att sakerstalla en effektiv europeisk samordning som samtidigt tar hansyn till
utvecklingen pé& nationell niva.




C. De rekommenderade alternativens konsekvenser

Vad ar nyttan med de rekommenderade alternativen (om sddana alternativ finns, annars anges for
huvudsakliga alternativ)?

Det rekommenderade alternativet kommer att gora det mojligt for offentliga myndigheter och néringsliv i
medlemsstaterna att mer effektivt forhindra och reagera pa cyberhot genom att erbjuda och utrusta sig med
sakrare produkter och I6sningar. Detta ar sarskilt relevant for att skydda tillgangen till grundlaggande tjanster
(inom t.ex. transport, halsa, banktjanster och finansiella tjanster). Det skulle aven fa en positiv inverkan pa EU:s
och sma och medelstora foretags konkurrenskraft eftersom det forutsatter att det inrattas en mekanism som kan
bygga upp medlemsstaternas och unionens industriella kapacitet inom cyberséakerhet och effektivt omséatta
europeisk vetenskaplig spetskompetens i séljbara I6sningar som kan inforas i hela ekonomin. Detta alternativ gor
det mojligt att sla ihop resurser for investeringar i nddvandig kapacitet i medlemsstaterna och utveckla
gemensamma europeiska tillgadngar samtidigt som man uppnar skalekonomiska fordelar. Detta kommer sannolikt
att leda till 6kad tillgang fér sma och medelstora foretag, industrier och forskare till sddana anlaggningar, vilket
kommer att stimulera innovation och férkorta utvecklingsprocesserna. Det kommer aven att minska kostnaderna
for vissa foretag pa efterfragesidan och hjalpa dem att goéra cybersakerhet till en konkurrensfordel. Alternativet
drar nytta av de dubbla anvandningsomradenas marknadsmojligheter genom att lata aktdrer inom forsvar och det
civila samhéllet arbeta tilsammans med gemensamma utmaningar. Det kommer sannolikt &ven innebéara ett
mervarde for nationella anstrangningar som syftar till att atgarda bristen pa kvalificerad arbetskraft inom
cybersakerhet. Pa EU-niva gor detta alternativ det aven majligt att forbattra samstammighet och synergieffekter
mellan olika finansieringsmekanismer.

En indirekt positiv effekt p& miljon kan uppnas genom utveckling av sarskilda cyberséakerhetslésningar for sektorer
med potentiellt stora miljdeffekter (t.ex. karnkraftverk) som gor att de kan undvika de potentiellt férodande
konsekvenserna av cyberattacker mot denna typ av infrastruktur.

Vad ar kostnaderna for de rekommenderade alternativen (om sddana alternativ finns, annars anges
for huvudsakliga alternativ)?

Kostnaderna foér det rekommenderade alternativet utgérs framst av kostnader for kompetenscentrumets och de
nationella samordningscentrumens drift. Kostnaderna for att genomfora olika finansieringsprogram (Ett digitalt
Europa och Horisont Europa) ar foremal for separata konsekvensbedomningar.

Hur padverkas foretagen, sarskilt sma och medelstora foretag och mikroforetag?

Europeiska foretag pa bade utbuds- och efterfragesidan — daribland sma och medelstora foretag och mikroféretag
som &r verksamma inom cybersékerhet — kommer vara bland de intressenter som paverkas mest. Inrattandet av
kompetenscentrumet och natverket medfér inga regelskyldigheter for dem men kommer att skapa nya méjligheter
i form av lagre kostnader for utformning av nya produkter och gora det lattare for dem att nd ut till investerare och
locka den finansiering de behover for att f& ut saljbara loésningar. Nar det galler sma och medelstora féretag och
mikroforetag ar tillgang till offentligt finansierade test- och forsoksanlaggningar annu viktigare eftersom de saknar
resurser att bade kopa in eller resa utanfér sin marknad (och ofta utanfér Europa) for att hitta nédvandig
infrastruktur. Forhoppningen &r aven att initiativet kan oppna upp nya marknader for europeiska sméa och
medelstora féretag och mikroféretag som ar verksamma inom cybersakerhet. Den valda mekanismen kommer
vidare att sakerstalla samordning mellan forskarsamhalle och néaringsliv och darmed rikta in forskningen pa
naringslivets konkreta behov. Tillhandahallandet av expertis och cybersakerhetsverktyg i framkant kommer
indirekt att gora det lattare fér ekonomiska aktorer att folja it-sdkerhetsdirektivet.

Paverkas medlemsstaternas budgetar och forvaltningar i betydande grad?

Initiativet kommer att goéra det mojligt for medlemsstaterna att samordna sina investeringar i noédvandig
cybersakerhetsinfrastruktur pa nationell niva och EU-niva. Mekanismen kommer att gora det mgjligt att sla ihop
resurser for verktyg och infrastrukturer som annars skulle vara mer kostsamma eller alltfér dyra fér enskilda
medlemsstater. Detta leder till skalekonomiska férdelar och rationalisering. Medlemsstaternas finansiella bidrag till
kompetenscentrumet och relevanta atgarder bor sta i proportion till unionens bidrag.

Uppstar andra betydande konsekvenser?

Ja, initiativet har en uppenbart positiv effekt eftersom medlemsstaternas formaga att sjalva sakra sina ekonomier
sannolikt kommer att 6ka vasentligt, t.ex. i fraiga om skyddet av kritiska sektorer och tkad konkurrenskraft for




europeiska cybersakerhetsforetag och olika branscher, som kommer att kunna sakra sina befintliga tillgdngar och
utforma sékra innovativa produkter samtidigt som de sanker sina sékerhetsrelaterade FoU-kostnader. Detta bor
ytterst gora det mojligt for EU att ga i taten for nasta generation digitala teknik och cybersakerhet.

D. Uppfoljning

Nar kommer dtgarderna att ses 6ver?

En uttrycklig klausul om 6vervakning av centrala resultatindikatorer och en utvarderings- och 6versynsklausul,
enligt vilka Europeiska unionen ska gora en interimsutvardering for att mata instrumentets effekter och mervarde,
kommer att inga i rattsakten. Europeiska kommissionen ska darefter rapportera till Europaparlamentet och radet.
Efter denna utvardering kan kommissionen foresla en Oversyn och utvidgning av kompetenscentrumets och
natverkets mandat.




