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Ficha de sintese

Avaliagdo de impacto sobre a: Proposta de criacdo de uma Rede de Centros de Competéncias e de um Centro

Europeu de Investigacdo e Competéncias em Ciberseguranca

A. Necessidade de agir

Porqué? Qual é o problema em causa?

Atualmente, a UE carece de capacidades tecnoldgicas e industriais suficientes para proteger autonomamente a
sua economia e as suas infraestruturas criticas e tornar-se um lider mundial no dominio da ciberseguranca. A
presente iniciativa visa contribuir para a resolugdo das seguintes problematicas e impulsionadores conexos que
contribuem para esta situagao:

Problematica 1: nivel insuficiente de coordenacdo e cooperacao estratégica e sustentavel entre industrias,
comunidades de investigacdo no dominio da ciberseguranca e governos para proteger a economia, a sociedade e
a democracia com solugdes de ciberseguranca europeias de vanguarda.

Problematica 2: investimento insuficiente e acesso limitado a conhecimentos, competéncias e instalages de
ciberseguranga na Europa.

Problematica 3: poucos resultados da investigacdo e inovacdo europeias no dominio da ciberseguranga
traduzidos em solugdes comercializaveis e amplamente implantados na economia.

Estas problematicas tém diversos fatores subjacentes, nomeadamente o nivel insuficiente de confianca entre
diferentes intervenientes do mercado da ciberseguranga, as limitagbes inerentes da cooperagao existente e dos
mecanismos de agrupamento de fundos, a auséncia de um quadro para contratos publicos conjuntos para
infraestruturas e produtos/solucdes de ciberseguranca dispendiosos, bem como a ndo utilizacdo do potencial de
mecanismos de estimulagao do mercado a montante e a jusante.

O que se espera alcancar com esta iniciativa?

Esta iniciativa destina-se a garantir que a UE conserva e desenvolve as capacidades essenciais (tecnoldgicas e
industriais) para assegurar autonomamente a sua economia, sociedade e democracia digitais e que os Estados-
Membros beneficiam das solugdes de ciberseguranca e das capacidades de ciberdefesa mais avancadas. A
iniciativa visa igualmente aumentar a competitividade global das empresas de ciberseguranca da UE e assegurar
gue as industrias europeias em diferentes setores tém acesso as capacidades e recursos para transformar a
ciberseguranca na sua vantagem competitiva. Tal deve ser alcancado mediante o desenvolvimento de
mecanismos eficazes para a cooperacdo estratégica a longo prazo de todos os intervenientes relevantes
(autoridades publicas, industrias, comunidade de investigacdo tanto no setor civil como no militar), para
congregar conhecimentos e recursos para criar capacidades e infraestruturas de vanguarda, para promover uma
vasta implantagdo de produtos e solugdes de ciberseguranga europeus na economia e no setor publico, para
apoiar as empresas em fase de arranque e as PME no dominio da ciberseguranca, bem como ajudar a colmatar a
lacuna de competéncias em ciberseguranca.

Qual é o valor acrescentado de uma agao a nivel da UE?

A iniciativa poderia acrescentar valor aos esforcos atuais a nivel nacional, ajudando a criar um ecossistema
industrial e de investigacdo no dominio da ciberseguranca interligado e que abranja toda a Europa. Devera
fomentar uma melhor cooperacdo entre as partes interessadas relevantes (incluindo os setores da ciberseguranca
civil e militar), a fim de utilizar da melhor forma os recursos e os conhecimentos especializados no dominio da
ciberseguranca que se encontram atualmente espalhados pela Europa. Devera ajudar a UE e os Estados-Membros
a adotarem uma perspetiva estratégica, proativa e de mais longo prazo da politica industrial em matéria de
ciberseguranca que va além da mera investigacdo e desenvolvimento. Esta abordagem devera ajudar ndo sé a
encontrar solucdes inovadoras para os desafios enfrentados pelos setores publico e privado em matéria de
ciberseguranca, mas também apoiar a implementacao efetiva dessas solugdes. Devera ainda proporcionar as
comunidades industriais e de investigagao pertinentes, bem como as autoridades publicas, o acesso a capacidades
essenciais, tais como instalacbes de testes e experimentacao, que estdo muitas vezes fora do alcance dos
Estados-Membros a titulo individual, devido a insuficiéncia de recursos financeiros e humanos. Contribuird ainda
para colmatar as lacunas de competéncias e para evitar a fuga de cérebros, assegurando que os melhores




talentos podem aceder a projetos europeus de grande escala, proporcionando-lhes, assim, desafios profissionais
interessantes. Tudo o exposto anteriormente é igualmente considerado necessario para a Europa ser reconhecida
mundialmente como lider em ciberseguranca.

B. Solucoes

Quais foram as opgoes legislativas e nao legislativas ponderadas? Ha uma opgao preferida? Porqué?

Foram tidas em consideragdo varias opgoes politicas, tanto legislativas como ndo legislativas. As opgles que se
seguem foram selecionadas para uma avaliagdo aprofundada:

1. Cenario de base — Opcdo colaborativa — assume a continuacdo da abordagem atual de criar
capacidades industriais e tecnoldgicas de ciberseguranca na UE através do apoio a investigacdo e
inovacao e de mecanismos de colaboracdo conexos ao abrigo do programa Horizonte Europa;

2. Opcdo 1: Rede de Competéncias em Ciberseguranca com um Centro Europeu de Competéncias
Industriais, Tecnoldgicas e de Investigacdo em Ciberseguranca habilitado para por em pratica medidas de
apoio a tecnologias industriais, bem como no dominio da investigacado e inovacao;

3. Opgao 2: Rede de Competéncias em Ciberseguranca com um Centro Europeu de Investigacao e
Competéncias em Ciberseguranca limitado exclusivamente a atividades de investigacdo e inovacao.

As opgOes descartadas numa fase inicial incluiram: 1) ndo prever qualquer agao; 2) criar apenas uma rede de
centros de competéncias existentes; 3) utilizar uma agéncia existente (ENISA, REA ou INEA).

Atendendo ao compromisso geral ja assumido pela Comiss3ao para a presente iniciativa e ao papel importante a
desempenhar pelos Estados-Membros, a principal distincdo entre as duas opgdes politicas analisadas
pormenorizadamente reside no seu ambito, conforme patente na respetiva base juridica: uma entidade apenas
baseada no artigo 187.° do TFUE (opgao 2) limitaria a iniciativa a esfera da investigacao e inovagdo e pressuporia,
normalmente, uma contribuigao financeira de intervenientes privados. Por outro lado, uma entidade assente huma
dupla base juridica — artigos 187.9 e 173.2 do TFUE (opgao 1) — beneficiaria de um mandato mais alargado,
abrangendo também, entre outras, a implantacao e o apoio a indUstria e criando sinergias mais fortes com a
ciberdefesa. Conferiria igualmente um papel mais proeminente aos Estados-Membros, tanto em termos do seu
papel na governagao quanto no de potenciais adquirentes de tecnologia de ciberseguranca.

A andlise revelou que a opcao 1 é mais adequada para alcancar os objetivos da iniciativa ao mesmo tempo que
oferece maior impacto economico, social e ambiental e salvaguarda os interesses da Unido. Os principais
argumentos a favor desta opcao incluiram a flexibilidade para permitir diferentes modelos de cooperagdo com a
comunidade e a rede de centros de competéncias para otimizar a utilizacdo dos conhecimentos e recursos
existentes; a capacidade de estruturar a cooperacgdo das partes interessadas publicas e privadas provenientes de
todos os setores relevantes, nomeadamente a defesa; a capacidade de criar uma verdadeira politica industrial de
ciberseguranca mediante o apoio a atividades relacionadas ndo apenas com a investigacao e o desenvolvimento,
mas também com a implantacdo no mercado. Por Ultimo, a op¢do 1 permite igualmente aumentar a coeréncia,
atuando como um mecanismo de execucdo para financiamento relacionado com ciberseguranga do programa
Europa Digital e do Horizonte Europa, e reforcar as sinergias entre as dimensdes civil e militar da ciberseguranca
em relagcdo ao Fundo Europeu de Defesa.

Quem apoia cada uma das opcoes?

De acordo com o resultado da consulta e dos processos de recolha de dados existe uma procura clara, da parte
das comunidades industriais e de investigacdo, de um mecanismo que permita a UE ter uma politica industrial
coerente no dominio da ciberseguranca que va além de meras atividades de investigacdo e desenvolvimento,
para que a Europa se torne, de facto, um lider mundial em ciberseguranca. Ao mesmo tempo, as partes
interessadas sublinharam que a chave para o sucesso sera a atribuicdo de um papel bem definido ao Centro no
apoio e facilitacdo dos esforcos da Rede e das comunidades relevantes, bem como uma abordagem inclusiva e
colaborativa a rede para evitar a criacdo de novos silos. Esta estrutura deve também ser flexivel de modo a poder
ser facilmente adaptada, uma vez que a cibersegurancga constitui um ambiente com ritmo acelerado. Ao longo do
processo, os Estados-Membros destacaram a necessidade da inclusdo de todos os Estados-Membros e dos seus
centros de exceléncia e competéncias existentes e de prestar especial atencdo a complementaridade das acdes.
Concretamente, no atinente ao Centro, os Estados-Membros salientaram a importancia do seu papel de
coordenacdo no apoio a rede. Por conseguinte, qualquer iniciativa da Comisséo tera de encontrar o equilibrio




certo nas estruturas de governacédo e de execucao e refletir este equilibrio nessas mesmas estruturas, de modo a
assegurar uma efetiva coordenacdo europeia, tendo simultaneamente em conta os desenvolvimentos a nivel
nacional.

C. Impactos da opgao preferida

Quais sao os beneficios da opcao preferida (se existir; caso contrario, das opgoes principais)?

A opcéo preferida permitira as autoridades publicas e indUstrias nos Estados-Membros prevenir e responder mais
eficazmente a ciberameacas mediante a oferta de produtos e solugbes mais seguros com 0s quais aquelas se
poderdo munir. Este aspeto é particularmente relevante para a protecdo do acesso a servigcos essenciais (por
exemplo, transportes, saude, servicos bancérios e financeiros). Tera também um impacto positivo na
competitividade da UE e das PME, porquanto assume constituir um mecanismo capaz de criar capacidades
industriais em ciberseguranca nos Estados-Membros e na Unido e traduzir eficazmente a exceléncia cientifica
europeia em solucBes comercializaveis que poderdo ser implantadas na economia. Esta opcéo permite reunir
recursos para investir nas capacidades necessarias a nivel dos Estados-Membros e desenvolver ativos europeus
partilhados, obtendo, ao mesmo tempo, economias de escala. Tal é suscetivel de conduzir a um maior acesso
por parte das PME, das industrias e dos investigadores a essas instalagdes, o que estimularq a inovacdo e
agilizara os processos de desenvolvimento. Também reduzird os custos para algumas empresas do lado da
procura e ajuda-las-a a transformar a ciberseguranca na sua vantagem competitiva. A op¢ao permite tirar partido
das oportunidades de mercado de dupla utilizacdo, permitindo as comunidades civis e militares trabalharem
conjuntamente em desafios partilhados. E também suscetivel de acrescentar valor aos esforgos nacionais
relacionados com a resolucao da lacuna de competéncias em ciberseguranca. A nivel da UE, esta op¢do também
permite melhorar a coeréncia e as sinergias entre diferentes mecanismos de financiamento.

Pode ser alcancado um impacto positivo indireto no ambiente mediante o desenvolvimento de solucdes de
ciberseguranca para setores que tém potencialmente um enorme impacto ambiental (por exemplo, centrais
nucleares), ajudando-os a evitar as consequéncias potencialmente devastadoras dos ciberataques a este tipo de
infraestruturas.

Quais sao os custos da opcao preferida (se existir; caso contrario, das opgoes principais)?

Os custos decorrentes da opc¢éo preferida estdo sobretudo relacionados com os custos de funcionamento do
Centro e dos centros nacionais de coordenacdo. Os custos relacionados com a execucdo de diferentes
programas de financiamento (Programa Europa Digital e Programa Horizonte Europa) estdo sujeitos a avaliacbes
de impacto separadas.

Como serao afetadas as empresas, as PME e as microempresas?

As empresas europeias, tanto a nivel da procura como da oferta de ciberseguranca, incluindo as PME e
microempresas que operam no dominio da ciberseguranca, estardo entre os grupos de partes interessadas mais
afetadas. Embora a criacdo do Centro de Competéncias e da Rede ndo lhes imponha obrigacdes
regulamentares, abrird oportunidades em termos de reducdo de custos para a concecdo de novos produtos e
ajuda-las-a a obter acesso mais facil a comunidade de investidores e a atrair o financiamento necessario para
implantar solugbes comercializaveis. No caso das PME e microempresas, 0 acesso a instalacdes de teste e
experimentacdo financiadas com fundos publicos € ainda mais importante, dado que aquelas carecem de
recursos para aquisicdes ou deslocacdes para fora do seu mercado (e muitas vezes fora da UE) com vista a
encontrar as infraestruturas necessarias. Espera-se também que esta iniciativa abra novos mercados para as
PME e microempresas europeias ativas no dominio da ciberseguranca. Além disso, o mecanismo escolhido
assegurard a coordenacd@o entre a investigacdo e a industria e, por conseguinte, direcionara os esforcos de
investigacdo para necessidades industriais concretas. A disponibilizacdo de conhecimentos especializados e
ferramentas de vanguarda no dominio da ciberseguranca apoiard indiretamente os operadores econémicos no
cumprimento da Diretiva SRI.

Havera impactos significativos nos orcamentos e administracoes publicas nacionais?

A iniciativa permitira aos Estados-Membros coordenarem investimentos em infraestruturas de ciberseguranca
necessarias a nivel nacional e europeu. O mecanismo permitira reunir recursos para ferramentas e infraestruturas
gue, de outra forma, seriam mais onerosas ou incomportaveis para os Estados-Membros a titulo individual. Uma
abordagem deste tipo permitird economias de escala e a racionalizacdo de recursos. A contribuicdo financeira




dos Estados-Membros para o Centro de Competéncias e as acdes relevantes deve ser proporcional a
contribuicdo da Unido.

Havera outros impactos significativos?

Sim, a iniciativa tem um impacto positivo inequivoco uma vez que é suscetivel de aumentar substancialmente as
capacidades dos Estados-Membros para protegerem autonomamente as suas economias, incluindo os seus
setores criticos, e aumentarem a competitividade das empresas de ciberseguranca europeias, bem como as
industrias de diferentes setores, que serdo capazes de proteger adequadamente 0s seus ativos existentes e
conceber produtos inovadores seguros ao mesmo tempo que reduzem os custos de 1&D relacionados com a
seguranca. Em dltima instancia, tal devera permitir a UE tornar-se lider na proxima geragdo de tecnologias
digitais e de ciberseguranca.

D. Acompanhamento

Quando sera reexaminada a medida proposta?

Sera incluida no instrumento juridico uma clausula explicita de acompanhamento dos indicadores-chave de
desempenho (ICD), bem como uma clausula de avaliacdo e revisdo, por forca da qual a Comissdo Europeia
realizara uma avaliacdo intercalar para medir o impacto do instrumento e o seu valor acrescentado.
Posteriormente, a Comisséo Europeia apresentara um relatério ao Parlamento Europeu e ao Conselho. Apés esta
avaliacdo, a Comissao podera propor uma revisdo e prorrogacdo dos mandatos do Centro de Competéncias e da
Rede.




