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Bileog Achoimre Feidhmitchain

Measunu tionchair ar an: Togra maidir leis an Lionra de Larionad Eorpach um InniGlachtai Tionsclaiochta,

Teicneolaiochta agus Taighde Cibearshlandala a chrutht

A. An ga ata le beart

Cén fath? Cén fhadhb a bhfuiltear ag diria uirthi?

Ta acmhainneachtai tionsclaiocha agus teicneolaiocha leordhéthanacha fos de dhith ar an Aontas faoi lathair chun
go mbeidh sé in ann a gheilleagar agus a bhonneagair chriticidla a chosaint as a stuaim féin agus ionas go mbeidh
sé ina cheannrddai domhanda i réimse na cibearshlandala. Is é is aidhm don tionscnamh seo tacu le dul i ngleic
leis na fadhbanna seo a leanas agus ar na nithe is mé a imrionn tionchar ar chirsai mar ata siad i lathair na
huaire:

Fadhb 1: Leibhéal neamhleor infheistiochta sa chomhord( agus sa chomhar straitéiseach inbhuanaithe idir lucht
tionscail, pobail taighde cibearshlandala agus rialtais chun an geilleagar, an tsochai agus an daonlathas a chosaint
le réitigh chibearshlandala cheannrédaiocha;

Fadhb 2: Tearc-infheistiocht agus rochtain theoranta ar fhios gno, scileanna agus saoraidi cibearshlandala ar fud
na hEorpa;

Fadhb 3: Gan ach beagan torthai ar thaighde agus nualaiocht cibearshlanddla Eorpach & n-iompu ina réitigh
indiolta agus & n-Usaid go forleathan i ngach cuid den gheilleagar.

Ta roinnt cliseanna foluiteacha leis na fadhbanna sin lena n-diritear leibhéal neamhleor muinine idir na
gniomhaithe éagsula sa mhargadh cibearshlandala, teorainneacha bunisacha a bhaineann leis an gcomhar agus
leis na sasrai comhthiomsaithe cistitichain atd ann cheana, an easpa creata le haghaidh solathar comhphairteach
do bhonneagar cibearshlandala costasach agus réitigh/tairgi cibearshlandala mar aon le poitéinseal i sasrai bru
agus tarraingthe sa mhargadh a fhagtar gan Usaid.

Cad leis a bhfuiltear ag suil on tionscnamh seo?

Is é is aidhm don tionscnamh a airithil go gcoinneoidh an tAontas na hacmhainneachtai riachtanacha
(teicneolaiocha agus tionsclaiocha) agus go ndéanfaidh sé forbairt orthu chun an geilleagar, an tsochai agus an
daonlathas digiteach a chosaint as a stuaim féin, agus go mbainfidh na Ballstait tairbhe as na réitigh
chibearshlandala agus na cumais chibearchosanta is ardfhorbartha. Is é is aidhm don tionscnamh freisin cur le
hiomaiochas domhanda chuideachtai cibearshlandala an Aontais agus a airithil go mbeidh rochtain ag tionscail
Eorpacha in earnalacha éagsula ar na hacmhainneachtai agus na hacmhainni a bheidh de dhith chun buntaiste
iomaioch a bhaint as an gcibearshlanddil. Ba cheart go bhféadfai an méid sin a bhaint amach tri shasrai
éifeachtacha a fhorbairt le haghaidh comhar straitéiseach fadtéarmach idir na gniomhaithe abhartha uile (Udarais
phoibli, an lucht tionscail, an pobal taighde sna hearnalacha sibhialta agus cosanta araon), acmhainni agus eolas a
chomhthiomst chun cumais agus bonneagair cheannrddaiocha a chur ar fail, Usaid fhorleathan tairgi agus réitigh
chibearshlandala Eorpacha a spreagadh i ngach cuid den gheilleagar agus den earnail phoibli, cuidit le gndlachtai
nuathionscanta agus FBManna cibearshlandala agus cuidit an bhearna scileanna in earndil na cibearshlandala a
lionadh.

Cad é an breisluach ata le beart a dhéanamh ar leibhéal an Aontais?

Chuirfeadh an tionscnamh breisluach leis na hiarrachtai atda & ndéanamh faoi lathair tri chuidit le héiceachodras
taighde agus tionsclaioch cibearshlandala idirnasctha a chruth( ar fud na hEorpa. Ba cheart comhar nios fearr a
spreagadh idir na geallsealbhdiri abhartha (lena n-airitear earndlacha sibhialta agus cosanta na cibearshlandala)
chun an leas is fearr is féidir a bhaint as na hacmhainni agus an saineolas cibearshlandala ata ar fail ata ar fail
cheana ar fud na hEorpa. Ba cheart don Aontas agus do na Ballstait dearcadh straitéiseach, réamhghniomhach,
nios fadtéarmai a ghlacadh i leith an bheartais thionsclaioch cibearshlandala, dearcadh nach mbainfeadh leis an
taighde agus an bhforbairt amhain. Ba cheart go gcuideofai leis an gcur chuige seo teacht ar réitigh
cheannrddaiocha ar na dushlain chibearshlandala ata roimh na hearnalacha priobhaideacha agus poibli agus go
dtacéfai leis na réitigh sin a chur in Usdid go héifeachtach. Ina theannta sin beidh pobail thionsclaiocha agus
taighde mar aon le hudarais phoibli in ann rochtain a fhail ar acmhainneachtai tabhachtacha ambhail saoraidi
tastala agus turgnamhaiochta, rud nach minic a mbionn sé d'acmhainn ag na Ballstait aonair a dhéanamh toisc




nach leordhdthanach na hacmhainni airgeadais agus daonna a bhionn acu. Cuideoidh sé chomh maith leis an
mbearna scileanna a lionadh agus le himirce daoine oilte a sheachaint trina airithii go mbeidh rochtain ag na
hoibrithe is md tallann ar thionscadail mhorscala Eorpacha agus ar an gcaoi sin dishlain ghairmitla spéisitla a
chur orthu. Meastar go bhfuil an méid seo riachtanach chun go bhféachfar ar an Eoraip mar cheannrddai i réimse
na cibearshlandala.

B. Réitigh

Cad iad na roghanna beartais reachtacha agus neamhreachtacha a breithniodh? An bhfuil rogha
thosaiochta ann né nach bhfuil? Cén fath?

Breithniodh roinnt roghanna beartais, idir reachtach agus neamhreachtach. Coinniodh na roghanna beartais seo
ionas go ndéanfai measunu cuimsitheach orthu:

1. An cas bonnline — Rogha Chomhoibrioch — glactar leis go leanfar den chur chuige ata ann faoi lathair
maidir le hacmhainneachtai cibearshlandala tionsclaiocha agus teicneolaiocha a fhorbairt san Aontas tri
thacaiocht a thabhairt do thaighde agus nualaiocht agus do shasrai comhoibrithe gaolmhara faoin gClar
Fis Eorpach;

2. Rogha 1: Lionra Innitlachta Cibearshlanddla a bhfuil Larionad Eorpach um Innillachtai Taighde,
Teicneolaiochta agus Tionsclaiocha Cibearshlandala ag gabhail leis ag a mbeidh an chumhacht bearta a
dhéanamh chun tacu le teicneolaiochtai tionsclaiocha agus i réimse an taighde agus na nualaiochta;

3. Rogha 2: Lionra Innillachta Cibearshlandala a bhfuil Larionad Innidlachta um an Taighde
Cibearshlandala ag gabhail leis agus ata teoranta do ghniomhaiochtai taighde agus nualaiochta;

Ar na roghanna a caitheadh i dtraipisi ar chéim luath bhi 1) Gan aon ghniomh a dhéanamh; 2) Lionra d'ionaid
innitlachta ata ann cheana, agus é sin amhain; agus 3) Gniomhaireacht ata ann cheana a Usaid (ENISA, REA no
INEA).

De bhri go bhfuil an Coimisitn tiomanta cheana féin don tionscnamh seo agus i bhfianaise an roil thabhachtaigh a
bheidh ag na Ballstait i gcur chun cinn an tionscnaimh, de réir na mionanailise a rinneadh is é a raon feidhme mar
a léiritear é ina mbonn dli an priomh-idirdheall atd idir an da rogha beartais: dhéanfadh eintiteas bunaithe ar
Airteagal 187 CFAE, agus air sin amhain (Rogha 2) an tionscnamh a theorannt do réimse an taighde agus na
nualaiochta, agus thuigfi uaidh sin de ghnath go bhfaighfi ranniocaiocht airgeadais 6 ghniomhaithe
priobhaideacha. Eintiteas bunaithe ar bhonn dli dibailte — Airteagal 187 CFAE agus Airteagal 173 CFAE (Rogha 1)
— ar an taobh eile, chiallédh sin go mbeadbh, inter alia, sainordll nios leithne ann lena gcumhdofai chomh maith cur
in Usaid agus tacaiocht thionsclaioch agus sineirgiochtai nios laidre leis an gcibearchosaint. Thabharfai leis sin rol
nios tabhachtai do na Ballstait, biodh sé 6 thaobh an réil a bheidh ag gach Ballstat sa rialachas agus, ina theannta
sin, a rol mar sholathrai a d'fhéadfadh teicneolaiocht cibearshlandala a chur ar fail.

Léiriodh leis an anailis gurbh i Rogha 1 is oiriinai le cuspdiri an tionscnaimh a chomhlionadh agus, san am
céanna, an tionchar eacnamaioch, sochaioch agus comhshaoil is airde a bheith aige agus leasanna an Aontais a
choimircit. Ar na priomhargdinti ata i bhfach leis an rogha sin, t4 an tsolUbthacht lena dtugtar deis samhlacha
comhair éagsula a bheith ann lena n-Uséid ag an bpobal agus ag an lionra de larionaid innitlachta chun an leas is
fearr a bhaint as an eolas agus na hacmhainni ata ann faoi lathair; an cumas an comhar idir na geallsealbhdiri
priobhaideacha agus poibli 6 na hearndlacha &bhartha uile, lena n-airitear an chosaint, a struchturd; an cumas
fiorbheartas cibearshlandala tionsclaioch a fhorbairt tri thacaiocht a thabhairt do ghniomhaiochtai a bhaineann ni
hamhain le taighde agus forbairt ach leis an gcur in Gsaid ar an margadh freisin. Ar deireadh, rud até tabhachtach
freisin, le Rogha 1 is féidir an comhleantnachas a mhéadu tri ghniomhd mar shasra cur chun feidhme do chistil
cibearshlandala 6n gClar don Eoraip Dhigiteach agus on gClar Fis Eorpach, agus tri fheabhas a chur ar
shineirgiochtai idir na gnéithe sibhialta agus cosanta den chibearshlandail i dtaca leis an gCiste Eorpach Cosanta.

Na pairtithe leasmhara éagsiila agus na bearta is rogha leo

De réir thorthai an chomhairliichain agus na bpréiseas bailithe fianaise, is léir go bhfuil éileamh ann sasra a
bheith ag pobail taighde agus tionscail araon lena gcuirfear ar chumas an Aontais beartas cibearshlandala
comhleanunach a bheith aige, beartas nach mbeidh teoranta do ghniomhaiochtai taighde agus forbartha ionas go
mbeadh an Eoraip ina ceannrédai domhanda i réimse na cibearshlandala. San am céanna, chun go n-éireodh leis
an mbeart, chuir na geallsealbhéiri béim ar a thabhachtai agus a bhi sé rél dea-shainithe a bheith ag an larionad




maidir le hiarrachtai an lionra agus na bpobal lena mbaineann a éasci agus tacu leo agus, ina theannta sin, agus,
ina theannta sin, cur chuige comhoibrioch ionchuimsitheach a airithiti i leith an lionra chun smaointeoireacht na
tearc-chumarsaide a sheachaint. Ba cheart an struchtdr a bheith solibtha chomh maith sa chaoi gur fusa é a
oiriand do thimpeallacht mhearathraitheach na cibearshlandala. Le linn an phréisis comhairlichéain, leag na
Ballstait béim ar a riachtanai atd sé a bheith oscailte do gach Ballstat agus do na hionaid barr feabhais agus
innidlachta ata iontu cheana agus aird faoi leith a thabhairt maidir le comhlantacht a bheith ann maidir le
gniomhaiochtai. | dtaca leis an Larionad go héirithe, leag na Ballstait béim ar thabhacht an réil comhorddchain a
bheadh aige chun tacu leis an lionra. Da bhri sin, nior mhér, i gcas tionscnamh ar bith de chuid an Choimisitin, an
chothromaiocht cheart a aimsit sna struchtuir rialachais agus chur chun feidhme agus an chothromaiocht sin a
Iéirid chun comhordud éifeachtach ar an leibhéal Eorpach a airithid agus, san am céanna, forbairti ar an leibhéal
néisitnta a chur san aireamh.

C. Tionchar na rogha tosaiochta

Cad iad buntaisti na rogha tosaiochta (mas ann di; murab ann, cad iad buntaisti na
bpriomhroghanna)?

Leis an rogha thosaiochta, ceaddfar d'Gdarais phoibli agus do lucht tionscail sna Ballstait cibearbhagairti a chosc
agus freagairt doibh tri thairgi agus réitigh atd nios slaine a chur ar fail agus leas a bhaint astu. T4 an méid sin
bainteach go hairithe leis an rochtain ar sheirbhisi riachtanacha a chosaint (e.g. iompar, slainte, seirbhisi
baincéireachta agus airgeadais). Bheadh tionchar deimhneach aige ar iomaiochas an Aontais agus ar FBManna
toisc go dtuigtear uaidh go gcruthofar sasra lena bhféadfar acmhainneachtai tionsclaiocha cibearshlandala na
mBallstat agus an Aontais a fhorbairt agus barr feabhais eolaioch na hEorpa a iompu ina réitigh indiolta a
d'fhéadfai a chur in Gsaid i ngach cuid den gheilleagar. Leis an rogha seo, ceadaitear acmhainni a chomhthiomsu
chun infheistiocht a dhéanamh in acmhainneachtai riachtanacha ar leibhéal na mBallstat agus s6cmhainni
combhroinnte a fhorbairt agus, san am céanna, barainneachtai scéla a bhaint amach. Is décha go dtiocfaidh as sin
méadu ar an rochtain ar na saoraidi sin do FBManna, mar aon le lucht tionscail agus lucht taighde, rud a
spreagfaidh an nuélaiocht agus a ghiorréidh na préisis forbartha. Ina theannta sin, laghdo6far na costais do roinnt
gnolachtai ar thaobh an éilimh agus cuideofar leo buntaiste iomaioch a bhaint as an gcibearshlandail. Leis an
rogha sin, is féidir leas a bhaint as deiseanna margaidh dé-Usdaide trina cheadl do na pobail chosanta agus
shibhialta a bheith ag obair i gcomhar le chéile ar dhishlain a mbeidh orthu araon dul i ngleic leo. Ina theannta sin,
is décha go gcuirfidh sé sin breisluach leis na hiarrachtai naisiinta aghaidh a thabhairt ar an mbearna scileanna in
earndil na cibearshlandala. Ar leibhéal an Aontais, is féidir leis an rogha sin feabhas a chur ar an
gcomhleantnachas agus ar na sineirgiochtai idir na sasrai cistiichain éagsula.

D'fhéadfai tionchar deimhneach indireach a imirt ar an gcomhshaol tri réitigh chibearshlandala shonracha a
fhorbairt d'earndlacha a d'théadfadh tionchar mér a bheith acu ar an gcomhshaol (e.g. stéisitin chumhachta
nuicléacha) tri chabhrud leo na hiarmhairti treascracha a d'fhéadfadh a bheith ag baint le hionsaithe slandala ar an
gcineal bonneagair sin a sheachaint.

Cad iad costais na rogha tosaiochta (mas ann doibh; murab ann, cad iad costais na
bpriomhroghanna)?

Baineann costais na rogha tosaiochta den chuid is md leis na costais a bhaineann le feidhmit an Larionaid agus
na Larionad Comhorddchain NaisiUnta. Ta na costais a bhaineann le cur chun feidhme na gclér cistitichain éagsuil
(an Clar don Eoraip Dhigiteach agus an Clar Fis Eorpach) faoi réir Measunuithe Tionchair ar leithligh.

Cén difear a dhéanfar do ghnélachtai, do FBManna agus do mhicrifhiontair?

Cuideachtai cibearshlandala Eorpacha, ar thaobh an éilimh agus ar thaobh an tsolathair araon, lena n-airitear
FBManna agus micrifhiontair a oibrionn i réimse na cibearshlandala, beidh siad sin ar na grupai geallsealbhdiri is
mé a mbeidh tionchar orthu. Cé nach leagfaidh buni an larionaid innidlachta agus an lionra oibleagaidi rialala
orthu, tabharfar deiseanna déibh costais a laghdu i leith dearadh tairgi nua agus cuideofar leo rochtain nios éasca
a fhail ar an bpobal infheisteoiri agus an cistit is g4 a mhealladh chun réitigh indiolta a chur in Gsaid. | gcéas
FBManna agus micrifhiontar, is tAbhachtai foés rochtain a bheith acu ar shaoraidi tastala agus turgnamhaiochta a
fhaigheann cistit poibli toisc go mbionn acmhainni de dhith orthu chun an bonneagar riachtanach a cheannach n6
chun taisteal lasmuigh da margadh féin (agus lasmuigh den Aontas go minic) chun teacht ar an mbonneagar sin.
Chomh maith leis sin, ta suil go n-oscléfar leis an tionscnamh margai do FBManna agus do mhicrifhiontair ata
gniomhach i réimse na cibearshlandala. Ina theannta sin, airitheofar leis an sasra a roghnéfar comhorduchan idir




lucht taighde agus lucht tionscail agus, da bharr sin, stilrfar na hiarrachtai taighde i dtreo riachtanais
thionsclaiocha nithidla. Agus tri bhithin saineolas agus uirlisi cibearshlandala ceannrédaiocha a chur ar fail,
tacéfar go hindireach le hoibreoiri eacnamaiocha an Treoir maidir le Slandail Lionra agus Faisnéise a
chomhlionadh.

An imreofar tionchar suntasach ar bhuiséid naisiunta agus ar udarais riarachain naisiunta?

A bhui leis an tionscnamh, cumasoéfar do na Ballstait infheistiochtai i mbonneagar cibearshlandala riachtanach ar
an leibhéal naisiinta agus ar an leibhéal Eorpach a chomhordd. Leis an sasra féadfar acmhainni le haghaidh
uirlisi agus bonneagar a chomhthiomsi.Mura ndéanfai an comhthiomsu sin, bheadh na hacmhainni sin nios
costasai n6 ni bheadh sé d'acmhainn ag na Ballstéit iad a cheannach astu féin. D'fhagfadh cur chuige den sért sin
go bhféadfai barainneachtai scala agus cuichdirid a bhaint amach. Ba cheart ranniocaiocht airgeadais agus
gniomhaiochtai abhartha na mBallstat leis an Larionad Innitlachta a bheith ar chomhchéim le rannchuidit an
Aontais.

An mbeidh aon tionchar suntasach eile i gceist?

Go deimhin, is soiléir go mbeidh tionchar deimhneach ag an tionscnamh toisc gur dealraitheach go dtiocfaidh
méadu mér da bharr ar acmhainneachtai na mBallstat a ngeilleagar a chosaint as a stuaim féin, lena n-airitear na
hearndlacha criticitla a chosaint, cur le hiomaiochas ghndlachtai agus thionscail chibearshlandéla na hEorpa in
earndlacha éagsula, rud a fhagfaidh go mbeidh na comhlachtai sin in ann na sécmhainni atd acu cheana a
chosaint go hiomchui agus tairgi nudlacha slana a dhearadh agus, san am céanna, costais taighde agus deartha
slandailbhunaithe a laghdu. | ngeall air sin, ba cheart go gceadéfai don Aontas a bheith ina cheannrédai ar an
gcéad ghluin eile de theicneolaiochtai digiteacha agus cibearshlandala.

D. Obair leantach

Cathain a dhéanfar athbhreithnia ar an mbeartas?

Cuirfear san &ireamh san ionstraim dli clasal sainraite lena ndéanfar faireachan ar na priomhthascairi
feidhmiochta mar aon le cldsal meastoéireachta agus athbhreithnithe lena ndéanfaidh an Coimisiin Eorpach
meastoireacht eatramhach chun tionchar na hionstraime agus a breisluach a thomhas. Cuirfidh an Coimisiin
Eorpach tuarascail faoi bhraid Pharlaimint na hEorpa agus na Combhairle ina dhiaidh sin. Tar éis na
meastoéireachta sin féadfaidh an Coimisiin a mholadh go ndéanfai athbhreithnit ar shainordd an Larionaid
Innidlachta agus go gcuirfi sineadh ama leis an sainordu sin.




