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Kopsavilkuma lapa

Ietekmes novertejums par priekslikumu izveidot Kompetencu centru tiklu un Eiropas KiberdroSibas pétniecibas un

kompetencu centru

A. Ricibas nepieciesamiba

Pamatojums. Risinama probléma.

Patlaban ES joprojam trikst pietiekamu tehnologisko un industrialo spéju, lai autonomi aizsargatu savu ekonomiku
un kritiskas infrastruktdras, ka ari klatu par pasaules Iideri kiberdroSibas joma. Si iniciativa sagatavota, lai sekmétu
turpmak izklastito probléemu un $adu situaciju ietekmé&joso jautajumu risinasanu:

1. probléma: nepietiekams stratégiskas un ilgtsp&jigas koordinacijas limenis, ka ari nepietickama sadarbiba starp
industrijam, kiberdroSibas pétniecibas kopienam un valdibam, lai aizsargatu ekonomiku, sabiedribu un
demokratiju, izmantojot vadoSos Eiropas kiberdrosibas risinajumus;

2. probléema: nepietiekamas investicijas un ierobezota piekluve kiberdrosibas zinatibai, prasmém un tehniskajam
nodrosingjumam visa Eiropa;

3. probléma: parak maz Eiropas kiberdroSibas pétijumu un inovaciju rezultatu tiek izmantoti tirgojamu risinajumu
izstrad€ un plasi izvérsti visa ekonomika.

So problému pamata ir vairaki iemesli, tostarp nepietiekams uzticibas limenis starp dazadiem kiberdrogibas tirgus
dalibniekiem, esoSajiem sadarbibas un lidzeklu apkopoSanas mehanismiem piemitoSie trikumi, dargu
kiberdroSibas produktu / risinajumu kopéju iepirkumu satvara trikums, ka ari neizmantots tirgus darbibu veicinoSu
mehanismu potencials.

Iniciativas mérki.

Sis iniciativas mérkis ir nodroinat, ka ES saglaba un attista bitiskakas (tehnologiskas un industrialas) spé&jas, lai
spétu autonomi aizsargat savu digitalo ekonomiku, sabiedribu un demokratiju, ka ari parliecinaties, ka dalibvalstis
gist labumu no progresivakajiem kiberdrosibas risinajumiem un kiberaizsardzibas sp&jam. Tapat ari Sis iniciativas
merkis ir palielinat ES kiberdroSibas nozares uznémumu globalo konkurétsp&ju un nodroSinat, ka Eiropa
industrijam dgiédés nozarés ir pieejamas spejas un resursi, lai kiberdroSibu padaritu par savas konkurétspé&jas
priekSrocibu. Sie mérki biitu jasasniedz, izstradajot efektivus mehanismus ilgtermina stratégiskajai sadarbibai starp
visiem iesaistitajiem dalibniekiem (publiskam iestadém, industrijam, civilas un aizsardzibas jomas pétniecibas
kopienam), apvienojot zinaSanas un resursus, lai nodrosinatu vismodernakas spéjas un infrastruktiru, sekméjot
plasu Eiropas kiberdroSibas produktu un risingjumu izvérSanu visas ekonomikas un publiska sektora ietvaros,
atbalstot kiberdrosibas jomas jaunuznémumus un MVU, ka ari palidzot novérst kiberdrosibas prasmju trikumu.

ES meéroga ricibas pievienota vertiba.

Si iniciativa varétu sniegt pievienoto vértibu pasreiz&jiem centieniem valstu limeni, jo palidzétu izveidot Eiropas
méroga kiberdrosibas industrialo un pétniecisko ekosistému. Tai jasekmé labaka sadarbiba starp attiecigajam
ieinteresétajam personam (ari kiberdrosibas civilajam un aizsardzibas jomam), tadejadi panakot Eiropas méroga
kiberdroSibas resursu un lietpratibas iesp&jami labako izmantojumu. Sadam scenarijam vajadzetu ari palidzet ES
un dalibvalstim kiberdroSibas industrialaja politika attistit proaktivu, ilgtermina un stratégisku perspektivu, kas
neaprobezojas tikai ar pétniecibas un inovacijas jomu. Sadai pieejai bltu ne vien jasekmeé revolucionari risinajumi,
kas lauj risinat kiberdrosibas problemas, ar kuram sastopas gan privatais, gan publiskais sektors, bet ari jaatbalsta
sadu risinajumu efektiva ievieSana prakse. Iniciativa ari Jautu attiecigajam pétniecibas un industrialajam kopienam,
ka ari publiskajam iestadém piekllGt nozimigakajiem resursiem, pieméram, testéSanas un eksperimentalajam
tehniskajam nodroSinajumam, kam bieZi vien atseviska dalibvalsts nemaz nevar pieklit, jo tai nav pietiekamu
finansu un cilvékresursu. NodroSinot talantigako specialistu piesaistiSanu liela méroga Eiropas projektos un
tadgjadi piedavajot interesantas profesionalas izaugsmes iespéjas, ta ar1 palidzé€s novérst prasmju trukumu un
intelektuala darbaspéka emigraciju. Viss iepriekSmingtais ari tiek uzskatits par nepiecieSamu, lai Eiropu visa
pasaulé atzitu par kiberdroSibas jomas Iideri.

B. Risinajumi




Apsvertie legislativie un nelegislativie politikas risinajumi. V€lamais variants. Pamatojums.

Tika apsverti vairaki legislativi un nelegislativi politikas risinajumi. Tika veikts padzilinats novertéjums par Sadiem
risinajumiem:

1. Pamatscenarijs — sadarbibas risinagjums — pienem pasreiz€jas pieejas turpinasanu, lai ES veidotu
kiberdroSibas industrialas un tehnologiskas spéjas, atbalstot pé&tniecibu un inovaciju, ka ari saistitos
sadarbibas mehanismus saskana ar pamatprogrammu “Apvarsnis Eiropa”;

2. 1.risinajums: Kiberdrosibas kompetencu tikls ar Eiropas Industrialo, tehnologisko un pétniecisko
kiberdrosibas kompetencu centru — struktdru, kas pilnvarota veikt pasakumus, lai atbalstitu industrialas
tehnologijas, ka art pasakumus pétniecibas un inovacijas joma;

3. 2.risinajums: Kiberdrosibas kompetencu tikla un Eiropas KiberdroSibas pétniecibas un kompetencu
centra darbiba tikai p&tniecibas un inovacijas joma.

Sakotn&ja posma tika atmesti Sadi risinajumi: 1) neveikt nekadas darbibas, 2) izmantot tikai jau pastavoSus
kompetencu centrus un 3) izmantot pastavosu adenttru (ENISA, REA un INEA).

Nemot véra vispar€jas saistibas, ko Komisija jau ir uznémusies attieciba uz pasreiz€jo iniciativu, ka ari nemot véra
dalibvalstu nozimigo lomu, galvena atskiriba starp abiem politikas risinajumiem, par kuriem tika veikta detalizéta
analize, ir to darbibas tveruma, kas atspogulots to juridiskaja pamata: struktlira, kas balstita tikai uz LESD
187. pantu (2. risinajums), iniciativas darbibu ierobeZotu un attiecinatu tikai uz pétniecibas un inovacijas jomu, ka
ari normalos apstaklos paredzetu privata sektora dalibnieku finansialu ieguldijumu. Turpreti struktiira, kas balstita
uz divkarsa juridiska pamata — LESD 187. pantu un LESD 173. pantu (1. risingjums), nozimetu plasakas pilnvaras,
cita starpa aptverot atbalstu plasakai ievieSanai un industridlajam sp&jam un radot spécigaku sinergiju ar
kiberaizsardzibu. Tadejadi tiktu arm pastiprinata dalibvalstu nozime gan attieciba uz to lomu parvaldg, gan ari to
lomu potencialo kiberdrosibas tehnologdiju ieguvéju statusa.

Analize apliecinaja, ka 1. risinajums ir vispiemérotakais, lai sasniegtu iniciativas mérkus, vienlaikus piedavajot
visaugstako ekonomisko, socialo un vides ietekmi un aizsargajot Savienibas intereses. Galvenie argumenti 31
risinajuma laba ietver elastigumu, kas lautu pielietot dazadus modelus sadarbibai ar kopienu un kompetencu
centru tiklu, lai optimizétu jau apgito zindSanu un resursu izmanto3anu, iespé&ju strukturét visu attiecigo nozaru,
tostarp aizsardzibas nozares, publisko un privato ieintereséto personu sadarbibu, iespéju izveidot realu
kiberdroSibas industrialo politiku, atbalstot darbibas, kas saistitas ne tikai ar pétniecibu un izstradi, bet ari ar
ievieSanu tirgd. Visbeidzot, taCu ne mazak svarigi, 1. risinajums lauj arT palielindt saskanotibu, darbojoties ka
TstenoSanas mehanisms attiecibd uz kiberdro$ibas jomas finanséjumu no Digitdlas Eiropas programmas un
pamatprogrammas “Apvarsnis Eiropa”, ka arT veicinot sinergijas starp kiberdro$ibas civilajam un aizsardzibas
dimensijam saistiba ar Eiropas Aizsardzibas fondu.

Atbalsts konkréetajiem risinajumiem.

Saskana ar apsprieSanas un pieradijumu vak3anas pasakumu rezultatiem, ja Eiropa vélas klut par globalu lderi
kiberdroSibas joma, gan industrijas, gan pétniecibas kopienam ir redzama skaidra nepiecieSamiba péc
mehanisma, kas lautu ES izveidot saskanotu kiberdroSibas industrialo politiku, kas batu plaSaka par darbibam
pétniecibas un izstrades joma. Taja pasa laika ieinteresétas personas uzsvéra, ka panakumu atsléga bus precizi
definéta Kompeten€u centra loma, atbalstot un atvieglojot Tikla un attiecigo kopienu centienus, ka art ieklaujo3a
un kopiga pieeja Tiklam, lai izvairitos no jaunas sadrumstalotibas veidoSanas. Struktdrai jabat elastigai, lai to
varétu viegli pielagot, nemot véra, ka kiberdroSiba ir vide ar strauju attistibu. Visa procesa gaitd dalibvalstis
uzsvéra vajadzibu bat ieklaujoSiem attieciba uz visam dalibvalstim un to eso$ajiem izcilibas un ompetencu
centriem, ka arT pievérst TpaSu uzmanibu darbibu papildinamibai. Konkréti attieciba uz Kompetenéu centru
dalibvalstis uzsvéera ta svarigo lomu Tikla atbalsta koordinéSana. Tadeé| jebkurd Komisijas iniciativa bus jaatrod
pareizais lidzsvars starp vadibas un TstenoSanas struktiram un Sis lidzsvars jaatspogulo péarvaldibas un
TstenoSanas struktiras, lai nodroSinatu efektivu Eiropas koordinaciju, vienlaikus nemot véra norises valstu Iimen.

C. Velama risinajuma ietekme

Ieguvums no vélama risinajuma (ja nav, no galvenajiem risinajumiem).

Vélamais risindjums |aus dalibvalstu publiskajam iestadém un industrijam efektivak noveérst kiberdraudus un uz
tiem reagét, apgadajot sevi ar droakiem produktiem un risinajumiem. Tas ir jo Tpasi svarigi, lai aizsargatu piekluvi
batiskiem pakalpojumiem (pieméram, transporta, veselibas, banku un finansu pakalpojumiem). Risindjumam ar1




bltu pozitiva ietekme uz ES konkurétspéju un MVU, jo tas paredz tada mehanisma izveidi, kas veidotu dalibvalstu
un Savienibas kiberdroSibas industridlas spé&jas un efektivi parveidotu Eiropas zinatnisko izciltbu tirgojamos
risindjumos, kurus varétu izvérst visa ekonomika. Sis risindjums lauj apvienot resursus, lai dalibvalstu liment
veiktu investicijas vajadzigo spéju veido$ana un attistitu Eiropas kopigos aktivus, vienlaikus panakot apjomradrtus
ietaupfjumus. Tadéjadi visdrizdk palielindsies MVU, industriju un pétnieku piekluve tadam tehniskajam
nodroSindjumam, kas veicinas inovaciju un saisinds attistibas procesus. Tas arT samazinds atseviSku
pieprasijuma puses uznémumu izmaksas un palidzés tiem parvérst kiberdroSibu par vinu konkurétspéjas
priek$roctbu. Sis risinajums paredz izmantot divéjada lietojuma tirgus iespéjas, laujot aizsardzibas un civilajam
kopienam kopigi stradat pie kop&jam problémam. Tas varétu arT sniegt pievienoto vértibu valstu centieniem, kas
saistiti ar kiberdroSibas prasmju trikuma novérSanu. Eiropas Savienibas IimenT Sis risindjums lauj arT uzlabot
saskanotibu un sinergijas starp dazadiem finanséSanas mehanismiem.

NetieSu pozitivu ietekmi uz vidi varétu panakt, izstradajot konkrétus kiberdroSibas risindjumus nozarém, kuram ir
potenciali liela ietekme uz vidi (pieméram, kodolelektrostacijam), tadéjadi palidzot izvairities no potenciali
posto$am sekam, ko var radit kiberuzbrukumi §ada veida infrastruktdrai.

Velama risinajuma izmaksas (ja tadas nav, galveno risinajumu izmaksas).

Izdevumi, kas saistiti ar vélamo risindjumu, galvenokart ir saistiti ar Kompetencu centra un valstu koordinacijas
centru funkcionéSanas izmaksam. Attieciba uz izmaksam, kas saistitas ar dazadu finanséSanas programmu
(Digitalas Eiropas programmas un pamatprogrammas “Apvarsnis Eiropa”) TstenoSanu, javeic atseviski ietekmes
novertejumi.

Ietekme uz uznémumiem, MVU un mikrouznémumiem.

Visvairak tiks ietekmétas ieintereséto personu grupas no Eiropas uznémumiem gan kiberdroSibas nozares
pieprasijuma, gan piedavajuma puség, tostarp MVU un mikrouznémumiem, kas darbojas kiberdroSibas joma. Lai
armT Kompetenéu centra un Tikla izveide tiem neuzliek reglamentéjoSas saistibas, t& pavérs iespéjas jaunu
produktu izstrades izmaksu samazinadSand un palidzés tiem vieglak pieklGt investoru kopienai un piesaistit
nepiecieS8amo finanséjumu tirgojamu risindjumu ievieSanai. Attiecibd uz MVU un mikrouznémumiem pieejamiba
publiski finansétam izméginajumu un eksperimentu sisttmam ir vél jo svarigaka, jo tiem trikst Iidzeklu, lai
iegadatos nepiecieS8amo infrastruktdru vai celotu arpus to tirgus (bieZi vien arT arpus ES) infrastruktiras
mekléjumos. Tapat tiek ceréts, ka ST iniciativa pavérs jaunus tirgus Eiropas MVU un mikrouznémumiem, kas aktivi
darbojas kiberdroSibas joma. Turklat izvélétais mehanisms nodrosinas pétniecibas un industrijas koordinaciju un
tadejadi novirzis pétniecibas centienus konkrétam industridlajam vajadzibam. Jaunakas lietpratibas un riku
nodro$inasana kiberdroSibas joma netiesi atbalstis uznéméjus TID direktivas ievéroSana.

Nozimiga ietekme uz valstu budzetiem un valsts parvaldi.

Iniciativa |aus dalibvalstim koordinét investicijas nepiecieSamajas kiberdrosSibas infrastrukturas valstu un Eiropas
fment. Sis mehanisms l|aus apvienot resursus rikiem un infrastruktGram, kas citadi batu dargaki vai kurus
atseviskas dalibvalstis nevarétu atlauties. Sada pieeja nodro$inatu apjomraditus ietaupljumus un racionaliz&ciju.
Dalibvalstu finansialajam ieguldijumam Kompetenéu centra un saistitajas darbibas jabat proporcionalam attieciba
pret Savienibas ieguldijumu.

Cita nozimiga ietekme.

Iniciativai ir skaidra pozitiva ietekme, jo ta var batiski palielinat dalibvalstu spé&ju autonomi aizsargat to ekonomiku,
tai skaita, aizsargat kritiskds nozares, palielinot Eiropas kiberdroSibas jomas uznémumu, ka art industriju
konkurétspéju dazadas nozares, lai tas spétu pienacigi aizsargat esosos aktivus un izstradat drosus, novatoriskus
produktus, vienlaikus samazinot ar droSibu saistitas pétniecibas un izstrades izmaksas. Tas galu gala laus ES k|Gt
par Iideri ndkamas paaudzes digitalo un kiberaizsardzibas tehnologiju joma.

D. Turpmakie pasakumi

Politikas parskatiSanas termins.

Juridiskaja instrumentd tiks ieklauta TpaSa klauzula, lai uzraudzitu galvenos darbibas raditajus, ka arl
novértéSanas un parskatiSanas klauzula, saskana ar kuru Eiropas Komisija veiks starpposma novértéjumu, lai
izvértétu instrumenta ietekmi un ta pievienoto vértibu. Eiropas Komisija péc tam zinos Eiropas Parlamentam un
Padomei. Péc 3a novértéjuma Komisija var ierosinat parskatit un paplasindt Kompeten€u centra un Tikla
pilnvaras.







