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Skeda tas-Sommarju Ezekuttiv

Valutazzjoni tal-impatt dwar: Proposta ghall-holgien tan-Netwerk ta’ Centri ta’ Kompetenza u ta¢-Centru Ewropew

ta’ Ricerka u ta’ Kompetenza fil-qasam ta¢-Cibersigurta

A. Rtiega li tittiehed azzjoni

Ghaliex? X'inhi I-problema li qed tigi indirizzata?

Ilum |-UE ghad ma ghandhiex bizzejjed kapadcitajiet teknologic¢i u industrijali biex tizgura b‘mod awtonomu |-
ekonomija u I-infrastrutturi kritici taghha u biex issir pijuniera dinjija fil-qasam tac-cibersigurta. Din I-inizjattiva
ghandha I-ghan li tikkontribwixxi ghall-indirizzar tal-problemi li gejjin u tal-fatturi relatati ta’ din is-sitwazzjoni:
Problema 1: Livell insuffi¢jenti ta’ koordinazzjoni u kooperazzjoni strategici u sostenibbli bejn l-industriji, il-
komunitajiet tar-ricerka fil-qasam tac-cCibersigurta u I-gvernijiet biex jipprotegu I-ekonomija, is-socjeta u d-
demokrazija permezz ta’ soluzzjonijiet Ewropej avvanzati fil-gasam tac-cibersigurta;

Problema 2: Investiment fuq skala insuffi¢jenti u access limitat ghal gharfien espert, hiliet u facilitajiet b'rabta
mac-cibersigurta fl-Ewropa kollha;

Problema 3: Kienu biss ftit |-eziti tar-ricerka u tal-innovazzjoni Ewropej fil-qasam tac-cibersigurta li ssarrfu
f'soluzzjonijiet kummercjabbli u li gew implimentati fl-ekonomija kollha.

Dawn il-problemi ghandhom ghadd ta’ fatturi sottostanti li jinkludu livell insuffi¢jenti ta’ fiducja bejn I-atturi
differenti tas-suq tac-cibersigurta, limitazzjonijiet inerenti fil-kooperazzjoni u fil-mekkanizmi ezistenti ghall-gbir
komuni tal-fondi, in-nuggas ta’ qafas ghall-akkwist kongunt ta’ infrastruttura tac-¢ibersigurta u ta’
prodotti/soluzzjonijiet tac-cibersigurta kif ukoll il-potenzjal mhux uzat tal-mekkanizmi push-pull tas-suqg.

X'mistennija tikseb din I-inizjattiva?

L-inizjattiva ghandha I-ghan li tizgura li I-UE zzomm u tizviluppa |-kapacitajiet (teknologici u industrijali) essenzjali
biex tizgura b’mod awtonomu |-ekonomija, is-so¢jeta u d-demokrazija digitali taghha u li tizgura li I-Istati Membri
jibbenefikaw mis-soluzzjonijiet fi¢-¢ibersigurta u mill-kapacitajiet tad-difiza cibernetika l|-aktar avvanzati. L-
inizjattiva ghandha wkoll I-ghan li zzid il-kompetittivita dinjija tal-kumpaniji tac-cibersigurta tal-UE u li tizgura i I-
industriji Ewropej f'setturi differenti jkollhom access ghall-kapacitajiet u ghar-rizorsi biex ic-cibersigurta ssir
vantagg kompetittiv ghalihom. Dan ghandu jinkiseb billi jigu zviluppati mekkanizmi effettivi ghal kooperazzjoni
strategika fit-tul tal-atturi rilevanti kollha (I-awtoritajiet pubblici, I-industriji, il-komunita tar-riécerka mill-ogsma civili
u tad-difiza), bil-gbir komuni tal-gharfien u tar-rizorsi biex jigu provduti kapacitajiet u infrastrutturi mill-aqwa, billi
jitheggeg |-uzu fuq skala kbira tal-prodotti u tas-soluzzjonijiet Ewropej tac-cCibersigurta fl-ekonomija kollha u fis-
settur pubbliku kollu, billi jigu appoggati n-negozji godda u |-SMEs specjalizzati fi¢-cibersigurta kif ukoll billi
tinghata ghajnuna biex jitnehhew il-lakuni fil-hiliet fil-qgasam tac-cibersigurta.

X’inhu I-valur mizjud ta’ azzjoni fil-livell tal-UE?

L-inizjattiva zzid il-valur tal-isforzi attwali fuq il-livell nazzjonali billi tghin fil-holgien ta’ ekosistema industrijali u tar-
ricerka fil-qasam tac-Cibersigurta fl-Ewropa kollha. Ghandha thegdeg kooperazzjoni ahjar bejn il-partijiet
ikkonc¢ernati rilevanti (inkluz bejn is-setturi tac-cibersigurta civili u tad-difiza) biex isir I-ahjar uzu tar-rizorsi u tal-
gharfien espert fil-qgasam tac¢-¢ibersigurta mifruxa mal-Ewropa kollha. Ghandha tghin lill-UE u lill-Istati Membri biex
jiehdu perspettiva proattiva, strategika u ghal terminu ta’ zmien itwal lejn il-politika industrijali tac-cibersigurta, li
tmur lil hinn minn semplicement ri¢erka u zvilupp. Dan l-approc¢¢ ghandu jghin mhux biss biex jinsabu
soluzzjonijiet rivoluzzjonarji ghall-isfidi fil-gasam tac-cibersigurta li geghdin jiffacéjaw is-setturi privati u pubblici
izda wkoll biex tigi appoggata l-implimentazzjoni effettiva ta’ dawn is-soluzzjonijiet. Se tippermetti wkoll lill-
komunitajiet industrijali u tar-ricerka rilevanti kif ukoll lill-awtoritajiet pubblici biex ikollhom access ghal kapacitajiet
ewlenin bhal perezempju |-facilitajiet ta’ ttestjar u ta’ esperimentazzjoni, li ta’ spiss ma jkunux jistghu jintlahqu
mill-Istati Membri individwali minhabba rizorsi finanzjarji u umani insuffi¢jenti. Se tikkontribwixxi wkoll fl-indirizzar
tan-nuqqasijiet fir-rigward tal-hiliet u biex jigi evitat I-ezodu ta’ mhuh billi tizgura |-access tal-ahjar talenti ghall-
progetti Ewropej fuq skala kbira u b’hekk tipprovdi sfidi professjonali interessanti. Dan kollu li ssemma’ hawn fuq
jitgies ukoll bhala neéessarju sabiex |-Ewropa tigi rikonoxxuta globalment bhala pijuniera fi¢-Cibersigurta.




B. Soluzzjonijiet

X'ghazliet ta’ politika legizlattivi u mhux legizlattivi gew ikkunsidrati? Hemm ghazla ppreferuta jew
le? Ghaliex?

Gew ikkunsidrati ghadd ta’ ghaZliet ta’ politika, kemm legizlattivi kif ukoll mhux legiZlattivi. L-ghazliet li gejjin
inzammu sabiex issirilhom valutazzjoni bir-reqqa:

I

1. Ix-xenarju bazi - [-Ghazla Kollaborattiva - tassumi I-kontinwazzjoni tal-approc¢¢ attwali lejn il-bini ta
kapacitajiet industrijali u teknologici tac-cibersigurta fl-UE permezz tal-appogg tar-ricerka u I-innovazzjoni
u mekkanizmi ta’ kollaborazzjoni relatati skont il-Programm Orizzont Ewropa;

2. Ghazla 1: Netwerk ta’ Kompetenza fi¢-Cibersigurta b’Centru Ewropew ta’ Kompetenza Industrijali,
Teknologika u tar-Ricerka fil-gasam tac¢-Cibersigurta li jinghata s-setgha li jiehu mizuri li jappoggaw it-
teknologiji industrijali kif ukoll fil-gasam tar-ri¢erka u I-innovazzjoni;

3. Ghazla 2: Netwerk ta’ Kompetenza fi¢-Cibersigurta b’Centru Ewropew ta’ Ri¢erka u ta’ Kompetenza fil-
gasam tac-Cibersigurta li jwettaq attivitajiet ta’ ricerka u innovazzjoni biss;

L-ghazliet li gew skartati fi stadju bikri inkludew 1) L-ebda azzjoni; 2) Netwerk ta’ ¢entri ta’ kompetenza ezistenti
biss u 3) L-uzu ta’ agenzija ezistenti (ENISA, REA jew INEA).

Fid-dawl tal-impenn generali li diga hadet il-Kummissjoni ghal din I-inizjattiva kif ukoll fid-dawl tar-rwol importanti
li jridu jaqdu I-Istati Membri, id-distinzjoni ewlenija bejn iz-zewg ghazliet politi¢i analizzati fid-dettall tinsab fil-
kamp ta’ applikazzjoni taghhom kif rifless fil-bazi guridika taghhom: entita li tkun ibbazata biss fuq I-Artikolu 187
tat-TFUE (I-Ghazla 2) tillimita I-inizjattiva ghall-isfera tar-ricerka u I-innovazzjoni, u tipikament tipprezumi
kontribuzzjoni finanzjarja mill-atturi privati. Min-naha l-ohra, entita bbazata fug bazi guridika doppja - I-Artikolu
187 tat-TFUE u I|-Artikolu 173 tat-TFUE (I-Ghazla 1) - tfisser mandat usa’ li jkopri wkoll, inter alia, 1-appogg
industrijali u l-implimentazzjoni u I-holgien ta’ sinergiji aktar b’sahhithom mad-difiza ¢ibernetika. Din kieku taghti
wkoll rwol aktar prominenti lill-Istati Membri - kemm ftermini tar-rwol taghhom fil-governanza kif ukoll fir-rwol
taghhom bhala akkwirenti tat-teknologija ta¢-cibersigurta.

L-analizi wriet li I-Ghazla 1 hija |-aktar wahda xierqa sabiex jintlahqu I-ghanijiet tal-inizjattiva, filwaqt i toffri wkoll I-
oghla impatt ekonomiku, socjetali u ambjentali u tissalvagwardja l-interessi tal-Unjoni. L-argumenti ewlenin favur
din I-Ghazla inkludew flessibbilta biex il-mudelli ta’ kooperazzjoni differenti mal-komunita u man-netwerk tac¢-centri
ta’ kompetenza jithallew jottimizzaw I-uzu tal-gharfien u tar-rizorsi ezistenti; l-abbilta li tigi strutturata I-
kooperazzjoni tal-partijiet ikkoncernati pubbli¢i u privati li jigu mis-setturi rilevanti kollha, inkluz is-settur tad-difiza; I-
abbilta li tinholoq politika industrijali tac-cibersigurta reali billi jigu appoggdati I-attivitajiet li huma marbutin mhux biss
mar-ricerka u l-izvilupp izda anki mal-implimentazzjoni fis-suq. Fl-ahhar, |-Ghazla 1 tippermetti wkoll aktar
koerenza billi tagixxi bhala mekkanizmu ta’ implimentazzjoni ghall-finanzjament relatat mac-c¢ibersigurta mill-
Programm Ewropa Digitali u Orizzont Ewropa, u billi ssahhah is-sinergiji bejn id-dimensjoni ta¢-¢ibersigurta Civili u
dik tad-difiza b’rabta mal-Fond Ewropew ghad-Difiza.

Liema ghazla u min jappoggaha?

Skont [l-ezitu tal-konsultazzjoni u I-proc¢essi ghall-gbir tal-evidenza hemm domanda ¢ara biex il-komunitajiet
industrijali u tar-ricerka jkollhom mekkanizmu li jippermetti lill-UE jkollha politika industrijali tac-cibersigurta koerenti
li tmur lil hinn mill-attivitajiet tar-ricerka u l-izvilupp biss, jekk irridu li [-Ewropa ssir pijuniera dinjija fi¢c-Cibersigurta.
Fl-istess hin il-partijiet ikkonéernati sahqu li fattur krucjali ghas-su¢éess se jkun rwol definit sew ta¢-Centru fl-
appogg u l-iffacilitar tal-isforzi tan-Netwerk u tal-komunitajiet rilevanti u approc¢¢ inkluziv u kollaborattiv ghan-
netwerk sabiex jigi evitat il-holgien ta’ kompartimenti godda. L-istruttura ghandha wkoll tkun flessibbli sabiex tkun
tista’ tigi adattata facilment, minhabba li dak ta¢-¢ibersigurta huwa ambjent li jizviluppa b’pass mghaggel. Tul il-
process kollu, I-Istati Membri sahqu fuq il-htieda li jintuza approé¢c ta’ inkluzjoni fir-rigward tal-Istati Membri kollha u
fir-rigward tac¢-centri ta’ ecc¢ellenza u ta’ kompetenza ezistenti taghhom, u li tinghata attenzjoni partikolari ghall-
komplementarjeta tal-azzjonijiet. B'mod spedifiku fir-rigward ta¢-Centru, I-Istati Membri sahqu fuq l-importanza tar-
rwol ta’ koordinazzjoni tieghu fl-appogdg tan-netwerk. Ghalhekk, kull inizjattiva tal-Kummissjoni se jkollha ssib il-
bilan¢ Just fl-istrutturi ta’ governanza u ta’ implimentazzjoni u tirrifletti dan il-bilan¢ fl-istrutturi ta’ governanza u ta’
implimentazzjoni sabiex tigi zgurata koordinazzjoni Ewropea effettiva filwaqt li jitgiesu I-izviluppi fil-livell nazzjonali.

C. Impatti tal-ghazla ppreferuta




X’inhuma I-benefic¢¢ji tal-ghazla ppreferuta (jekk hemm, inkella x'inhuma dawk ewlenin)?

L-ghazla ppreferuta se tippermetti lill-awtoritajiet pubbli¢i u lill-industriji fl-Istati Membri kollha li b’mod aktar effettiv
jipprevjenu u jirrispondu ghal theddid cibernetiku billi toffri u tghammar lilha nnifisha bi prodotti u soluzzjonijiet
aktar siguri. Dan huwa partikolarment rilevanti ghall-protezzjoni tal-ac¢ess ghal servizzi essenzjali (perezempju,
servizzi tat-trasport, tas-sahha, bankarji u finanzjarji). Se jkollha wkoll impatt pozittiv fuq il-kompetittivita tal-UE u
fug I-SMEs minhabba li tipprevedi I-holgien ta’ mekkanizmu li jkun kapaci jibni |-kapacitajiet industrijali tac-
¢ibersigurta tal-Istati Membri u tal-Unjoni u tittradu¢i b’'mod effettiv I-e¢cellenza xjentifika Ewropea f’soluzzjonijiet
kummer¢jabbli li jistghu jigu implimentati fl-ekonomija kollha. Din I-ghazla tippermetti I-gbir komuni tar-rizorsi biex
isir investiment fil-kapacitajiet necessarji fil-livell tal-Istati Membri u biex jigu zviluppati I-assi kondivizi Ewropej
filwagqt li jinkisbu ekonomiji ta’ skala. Dan x’aktarx li jirrizulta fsitwazzjoni fejn I-SMEs, I-industriji u r-ricerkaturi
jkollhom aktar ac¢ess akbar ghal facilitajiet bhal dawn, u dan mistenni jistimola I-innovazzjoni u jgassar il-processi
ta’ zvilupp. Dan se jnaggas ukoll il-kostijiet ghal xi negozji min-naha tad-domanda u jghinhom biex i¢-¢ibersigurta
jbiddluha fvantagg kompetittiv ghalihom. L-Ghazla tippermetti li jittiehed vantagg mill-opportunitajiet tas-suq b’uzu
doppju billi tippermetti lill-komunitajiet tad-difiza u cCivili jahdmu flimkien fuq sfidi komuni. X’aktarx ukoll li zzid il-
valur tal-isforzi nazzjonali relatati mal-indirizzar tal-lakuni fil-hiliet fil-qasam tac-Cibersigurta. Fil-livell tal-UE, din |-
ghazla tippermetti wkoll li jittejbu I-koerenza u s-sinergiji bejn il-mekkanizmi ta’ finanzjament differenti.

Jista’ jinkiseb impatt pozittiv indirett fug lI-ambjent permezz tal-izvilupp ta’ soluzzjonijiet specifi¢i tac-Cibersigurta
ghas-setturi li ghandhom impatt ambjentali potenzjalment kbir (perezempju I-impjanti tal-energija nukleari), li
jghinuhom jevitaw konsegwenzi potenzjalment devastanti ta’ attakki ¢ibernetic¢i kontra dan it-tip ta’ infrastruttura.

X'inhuma I-kostijiet tal-ghazla ppreferuta (jekk hemm, inkella x‘inhuma dawk ewlenin)?

ll-kostijiet relatati mal-ghazla ppreferuta huma l-aktar relatati mal-kostijiet tal-funzjonament ta¢-Centru u ta¢-Centri
ta’ Koordinazzjoni Nazzjonali. ll-kostijiet relatati mal-implimentazzjoni tal-programmi ta’ finanzjament differenti (il-
Programm Ewropa Digitali u I-Programm Orizzont Ewropa) huma soggetti ghal Valutazzjonijiet tal-Impatt separati.

Kif se jintlaqtu n-negozji, I-SMEs u I-mikrointraprizi?

Il-kumpaniji Ewropej, kemm fuq in-naha tad-domanda kif ukoll fuq in-naha tal-provvista ta¢-¢ibersigurta, inkluzi I-
SMEs u I-mikrointraprizi li joperaw fil-qasam tac¢-Cibersigurta, se jkunu fost dawk il-gruppi ta’ partijiet ikkoncernati li
se jhossu l-aktar impatt gawwi. Filwaqt li l-istabbiliment ta¢-Centru ta’ Kompetenza u tan-Netwerk ma jimponix
obbligi regolatorji fughom, se jiftah opportunitajiet ftermini ta’ tnaqqis fil-kostijiet ghat-tfassil ta’ prodotti Jodda u se
jghinhom jiksbu access aktar facli ghall-komunita tal-investituri u jattiraw il-finanzjament necessarju biex
jimplimentaw soluzzjonijiet kummercjabbli. Fil-kaz tal-SMEs u tal-mikrointraprizi |-ac¢ess ghall-facilitajiet tal-
ittestjar u tal-esperimentazzjoni ffinanzjati pubblikament huwa hafna aktar importanti minhabba |li ghandhom
nuqgas ta’ rizorsi biex jixtru jew jivvjaggaw barra mis-suq taghhom (u ta’ spiss barra mill-UE) biex isibu I-
infrastruttura mehtiega. Wiehed jittama wkoll li din I-inizjattiva tiftah swieq godda ghall-SMEs u ghall-mikrointraprizi
Ewropej li huma attivi fil-qasam tac-Cibersigurta. Barra minn hekk, il-mekkanizmu maghzul se jizgura
koordinazzjoni bejn ir-ricerka u l-industrija u ghalhekk se jidderigi l-isforzi fir-ricerka lejn il-htigijiet industrijali
konkreti. Indirettament, il-provvista ta’ gharfien espert u ta’ ghodod mill-aqwa fi¢-Cibersigurta se tappogga lill-
operaturi ekonomici biex jikkonformaw mad-Direttiva NIS.

Se jkun hemm impatti sinifikanti fuq il-bagits u I-amministrazzjonijiet nazzjonali?

L-inizjattiva se tippermetti lill-Istati Membri jikkoordinaw I-investimenti fl-infrastruttura tac-¢ibersigurta mehtiega fil-
livell nazzjonali u fil-livell Ewropew. Il-mekkanizmu se jippermetti |-gbir komuni ta’ rizorsi ghall-ghodod u ghall-
infrastrutturi li normalment ikunu aktar ghaljin u mhux affordabbli ghall-Istati Membri individwali. Appro¢¢ ta’ dan it-
tip jippermetti ekonomiji ta’ skala u razzjonalizzazzjoni. Il-kontribuzzjoni finanzjarja mill-Istati Membri lic-Centru ta’
Kompetenza u lill-azzjonijiet rilevanti ghandha tkun proporzjonata mal-kontribuzzjoni tal-Unjoni.

Se jkun hemm impatti sinifikanti ohra?

Iva, l-inizjattiva ghandha impatt pozittiv ¢ar minhabba li xX’aktarx li zzid b’'mod sostanzjali |-kapacitajiet tal-Istati
Membri biex jizguraw b’'mod awtonomu |-ekonomiji taghhom, inkluZz il-protezzjoni tas-setturi kritici, u b’hekk izzid il-
kompetittivita tan-negozji Ewropej fil-qasam tac¢-cibersigurta kif ukoll tal-industriji fbosta setturi differenti, li se jkunu
jistghu jizguraw b’mod xieraq Il-assi ezistenti taghhom u jfasslu prodotti innovattivi siguri filwaqt li jnaggsu I-kostijiet
relatati mar-ricerka u l-izvilupp. Fl-ahhar mill-ahhar, dan ghandu jippermetti lill-UE ssir pijuniera fit-teknologiji tac-
Cibersigurta u digitali tal-generazzjoni li jmiss.




D. Segwitu

Meta se tigi riezaminata I-politika?

Fl-istrument legali se jigu inkluzi klawsola esplic¢ita biex jigu mmonitorjati I-indikaturi ewlenin tal-prestazzjoni (KPIs)
kif ukoll klawsola ta’ evalwazzjoni u riezami, li permezz taghhom il-Kummissjoni Ewropea se twettaq evalwazzjoni
interim sabiex tkejjel I-impatt tal-istrument u |-valur mizjud tieghu. Sussegwentement il-Kummissjoni Ewropea se
tirrapporta lill-Parlament Ewropew u lill-Kunsill. Wara din I-evalwazzjoni, il-Kummissjoni tista’ tipproponi riezami u
estensjoni tal-mandat ta¢-Centru ta’ Kompetenza u tan-Netwerk.




