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Sammanfattning

Konsekvensbedémning om forhindrande av spridning av terrorisminnehdll online

A. Behov av atgarder

Varfor? Vilket problem behdver dtgardas?

Spridningen av terrorisminnehall online ar alltjamt ett stort samhalleligt och politiskt problem av bradskande
natur. Trots att ett flertal icke bindande atgarder har vidtagits utnyttjas vardtjanster pa natet fortfarande for att
sprida terrorisminnehall.

Vad forvantas initiativet leda till?

Detta initiativ syftar till att skapa storre fortroende for onlinemiljon p& den digitala inre marknaden genom att
begransa tillgangen till terrorisminnehall online, samtidigt som man sakerstaller en hog sakerhetsniva for EU-
medborgarna. Mer specifikt ar syftet att effektivisera atgarderna for att upptéacka och avlagsna terrorisminnehall
samt 6ka transparensen och ansvarigheten i vardtjanstleverantérernas verksamhet. Initiativet syftar ocksa till att
forbattra de behoriga myndigheternas formaga att ingripa mot terrorisminnehall online, minska risken for att
lagligt innehall aviagsnas felaktigt och faststélla ett lampligt skydd av de grundlaggande rattigheterna.

Vad ar mervdirdet med dtgarder pa EU-niva?

De flesta onlineplattformar har verksamhet 6ver granserna och gor det majligt att komma at innehall oavsett var
anvandarna eller innehallsleverantérerna befinner sig. Medlemsstaterna har lagstiftat om avlagsnande av
olagligt innehall pa natet, men behovet av att sakerstalla allméan sakerhet pa nationell nivd maste vagas mot den
grundlaggande friheten att tillhandahalla tjanster och etableringsfriheten enligt reglerna fér den inre marknaden.

En splittrad ram med nationella bestammelser haller p& att framtrada och risken ar att splittringen okar. Det
skulle aventyra utévandet av etableringsfriheten och friheten att tillhandahalla tjanster inom EU, samtidigt som
kampen mot terrorisminnehall online skulle bli mindre effektiv, d& det vore dyrare for foretagen att folja reglerna.

Medlemsstaternas atgarder kan inte pa egen hand effektivt hantera utmaningen att begransa tillgangen till
olagligt innehall pad natet, med tanke pa tjansternas karaktar och den framvaxande splittringen p& den inre
marknaden.

B. Losningar

Vilka alternativ, bade lagstiftning och andra atgarder, har 6vervagts? Finns det ett rekommenderat
alternativ? Varfor?

Vid konsekvensbeddmningen Overvagdes tre alternativ, utdver grundscenariot. De aterspeglar en liknande
interventionslogik med olika grader av intensitet i fraga om effektivitet och inverkan pa de grundlaggande
rattigheterna. Byggstenarna for alternativen inbegriper féljande:

Bestammelser som harmoniserar forfarandena for att avlagsna terrorisminnehall eller gora det odtkomligt
efter en avlagsnandeorder frdn en nationell myndighet. For att mojliggora forfarandena omfattar
harmoniseringen dessutom en gemensam definition av terrorisminnehall online (olika definitioner beaktades
i de tre alternativen), samt tydlighet nar det galler rattslig provning som finns till vardtjanstleverantdrernas och
innehallsleverantérernas férfogande mot avliagsnandeorder (gemensamt for alla alternativ).

Bestammelser som sé&kerstéller transparenta processer och rapporter till myndigheter och kommissionen
(liknande for alla alternativ) skulle 6ka ansvarigheten och fortroendet for innehallshanteringsprocessen. De
skulle ocksa stddja politiska beslutsfattare och nationella myndigheter i deras arbete mot terrorisminnehall och
ge anvandarna en battre forstaelse for hur vardtjanstleverantorerna tillampar sin policy fér innehallshantering.

Samarbete mellan nationella myndigheter och Europol (i olika man i de olika alternativen) skulle forbattra
deras formaga att agera gemensamt mot terrorisminnehall, s att dubbelarbete undviks. Det skulle &ven minska
komplexiteten och kostnaderna for vardtjanstleverantérer som erbjuder granséverskridande tjanster vid deras
kontakter med nationella myndigheter.




Dessutom foreslas bestammelser som sakerstéller att vardtjanstleverantorerna, i de fall dar foretagen utsatts for
terrorisminnehall, vidtar lampliga och proportionella atgarder for att proaktivt upptacka terrorisminnehall
(olika krav for de olika alternativen).

Skyddsatgarder (gemensamma for alla alternativ) och bestammelser som sakerstéller att de atgarder som
vidtas for att upptacka och avlagsna terrorisminnehall inte leder till ett felaktigt avliagsnande av lagligt innehall
samt att de &r forenliga med de grundlaggande rattigheterna.

Bestammelser som s&kerstaller att atgarderna ar verkstallbara (gemensamma for alla alternativ), bland annat
faststallande av rattsliga foretradare for foretag utanfor EU, inrattande av kontaktpunkter och sékerstéllande av
att medlemsstaterna tillampar enhetliga pafoljder.

| rapporten presenteras en kombination av de atgarder som beddomts vara mest effektiva nar det galler att
bekampa terrorisminnehall online. Dar presenteras ocksd en utvardering av fordelarna med olika byggstenar
med avseende pa effektivitet.

Slutsatsen av konsekvensbedémningen ar att de politiska malen skulle uppnas pa ett effektivare satt om man
inbegriper atgarder sdsom en omfattande definition av terrorisminnehall, krav pa att avlagsna innehdll som
anmalts genom avlagsnandeorder inom en timme och pa att bedoma anmalningar frdn bade Europol och
medlemsstaterna, krav pa att vardtjanstleverantorer som utsatts for terrorisminnehall vidtar proaktiva atgarder for
att upptacka nytt terrorisminnehall och forhindra att kant material laddas upp pa nytt, stabila skyddsatgarder mot
felaktigt avliagsnande av lagligt innehdll samt transparenskrav.

Vem stoder vilka alternativ?

Vardtjanstleveranttrer stdder i allménhet grundscenariot och anser att man forst bor utvardera de fullstdndiga
effekterna av icke bindande atgarder. Om ett rattsligt instrument antas stoder de sedan riktade insatser i
specifika fragor av sarskilt intresse for allmanheten.

Medlemsstaterna erkanner behovet av ytterligare stodatgarder (dvs. fortsatt utveckling av grundscenariot) och
stoder ett ingripande mot terrorisminnehdll. Medlemsstaterna betonade sarskilt behovet av en gemensam
definition av terrorisminnehall, krav pa atgarder vid anmalningar, proaktiva atgarder och transparens samt
atgarder som gor det lattare att fa tillgang till det avlagsnade materialet for brottsbekdampande andamal.
Europeiska radet har uppmanat kommissionen "att lagga fram ett lagstiftningsforslag i syfte att forbattra
upptackten och raderingen av innehall som framkallar hat och uppviglar till terroristdad”.

Foretradare for digitala rattigheter i civilsamhallet och den akademiska varlden har uttryckt sitt stod for en
utveckling av grundscenariot. De uppmanar till forsiktighet nér det galler vissa delar av regleringsalternativen, i
synnerhet proaktiva atgarder och inverkan pa de grundlaggande rattigheterna. Privatpersoner delade denna oro
i sina svar pa det offentliga samradet. Ett representativt urval av medborgare som besvarade en sarskild
Eurobarometerundersokning stodde ytterligare atgarder pa EU-nivad mot olagligt innehall p& natet.

C. Kostnader och nytta med det rekommenderade alternativet

| konsekvensbeddmningen anges kostnader och nytta for de atgarder som ingdr i varje alternativ. Slutsatsen av
bedomningen &r att alternativ 3 ar mest effektivt. Det alternativet skulle i hog grad bidra till att de politiska malen
uppnas och ge storsta mojliga nytta i forhallande till problemets omfattning. Det tredje alternativet torde ha storst
ekonomisk inverkan i form av forvantade kostnader och ytterligare administrativa bérdor, men det skulle ocksa
ge de storsta fordelarna.

D. Uppfdljning

Nar kommer dtgarderna att ses 6ver?

Ett detaljerat program for évervakning av lagstiftningens utfall, resultat och effekter kommer att faststallas som
underlag for utvédrderingen. Overvakningen kommer i forsta hand att grundas p& information frén
medlemsstaterna som samlats in av de behdriga myndigheterna i samband med deras arbete, kompletterat av
allméant tillgangliga transparensrapporter. Andra uppgifter, i synnerhet om proaktiva dtgarder, kommer att
tillhandahdllas av vardtjanstleverantérerna som en del av deras rapporteringsskyldigheter. Denna 6vervakning
kommer i alla alternativ att kompletteras av forskning for att battre forstd spridningen av olagligt innehéll online




| samt f6lja den tekniska utvecklingen i frdga om automatiserade verktyg for avldgsnande av olagligt innehall.




