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Vaikutustenarvioinnin tiivistelma

Vaikutustenarviointi verkossa tapahtuvan terroristisen sisallon levittdmisen estamisesta

A. Toimenpiteen tarve

Miksi? Mihin ongelmaan puututaan?

Terroristisen sisallon levittdminen verkossa on edelleen merkittdva yhteiskunnallinen ja poliittinen huolenaihe,
johon olisi puututtava valittomasti. Muiden kuin saantelyyn perustuvien toimenpiteiden laajasta kayttddnotosta
huolimatta verkkopohjaisia séilytyspalveluja kaytetédén edelleen terroristisen sisallén levittdmiseen.

Mita toimenpiteella on tarkoitus saada aikaan?

Talla aloitteella on tarkoitus parantaa kansalaisten luottamusta verkkopalveluihin digitaalisilla sisdmarkkinoilla
rajoittamalla verkossa olevan terroristisen sisallon saatavuutta ja varmistaen samalla EU:n kansalaisten
turvallisuuden korkea taso. Aloitteen tavoitteena on erityisesti tehostaa toimenpiteitéd terroristisen sisallon
havaitsemiseksi ja poistamiseksi ja lisatéa sailytyspalvelun tarjoajien toiminnan avoimuutta ja vastuuvelvollisuutta.
Tavoitteena on myos parantaa toimivaltaisten viranomaisten valmiuksia puuttua terroristiseen verkkosisaltoon,
pyrkia valttdmaan laillisen siséllon erheellinen poistaminen ja turvata asiaankuuluvien perusoikeuksien
toteutuminen.

Mita lisdarvoa saadaan toimenpiteen toteuttamisesta EU:n tasolla?

Useimpien verkkoalustojen toiminta on rajatylittavaa ja niiden tarjpamaan sisaltodén on paasy riippumatta siité,
missa palvelun kayttaja tai tiedot palveluun ladannut osapuoli sijaitsee. Jasenvaltiot ovat antaneet lainsaadantda
laittoman verkkosisallén poistamisesta, mutta yleisen turvallisuuden varmistamiseen liittyvan kansallisen tason
tarpeen  lisdksi on otettava huomioon  sisdmarkkinasddntdihin  perustuvat perustavanlaatuiset
palveluntarjopamisen vapaus ja sijoittautumisvapaus.

Kehittymassa on hajanainen kansallisten saantéjen kokonaisuus, joka voisi vaarantaa sijoittautumisvapauden tai
palvelujen tarjoamisen vapauden EU:ssa. Liséksi se voisi heikentaa terroristisen verkkosisallon torjunnan
vaikuttavuutta johtaessaan yrityksille lainsdadanndn noudattamisesta aiheutuvien kustannusten nousuun.

Ottaen huomioon kyseessd olevien palvelujen luonteen seka sisdmarkkinoiden lisdantyvan pirstoutumisen
laittoman verkkosiséllon saatavuuden rajoittaminen on haaste, johon ei voida vastata yksinomaan
jasenvaltioiden toimilla.

B. Ratkaisut

Mita lainsdadadannéllisia ja muita toimenpidevaihtoehtoja on harkittu? Onko jokin vaihtoehto
arvioitu parhaaksi? Miksi?

Vaikutustenarvioinnissa arvioitiin perusskenaarion liséksi kolmea muuta vaihtoehtoa, joiden toimintalogiikat olivat
lahella toisiaan mutta joiden intensiteetti vaihteli sen osalta, minkalainen vaikutus niill& olisi perusoikeuksiin.
Vaihtoehdot koostuvat jaljempéana esitetyista osatekijoista.

Saannokset, joilla yhdenmukaistetaan menettelyja terroristisen sisallén poistamiseksi tai siihen péaasyn
estdmiseksi kansallisen viranomaisen antaman poistamismaarayksen perusteella. N&aiden menettelyjen
yhdenmukaistamisprosessi siséltaa terroristisen verkkosisallon yhteisen maaritelméan (kullakin kolmesta
vaihtoehdosta oli oma maaritelménsa) sekéd selkedt oikeudelliset muutoksenhakukeinot, jotka ovat
sailytyspalvelun tarjoajien ja sisalléntarjoajien kaytettavissé poistamismaaraysten tapauksessa (tama oli yhteista
kaikille vaihtoehdoille).

Saannokset, joiden tarkoituksena on varmistaa avoimet prosessit ja raportointi viranomaisille ja komissiolle (ei
suuria eroja eri vaihtoehtojen valilld), lisaisivat vastuuvelvollisuutta ja luottamusta sisallénvalvontakaytantoihin ja
tukisivat paatoksentekijoita ja kansallisia viranomaisia terroristisen sisallon torjunnassa. Lisaksi myds kayttgjien
ymmarrys sailytyspalvelun tarjoajien sisallénhallintakaytanndista paranisi.

Kansallisten viranomaisten ja Europolin valinen yhteistyd (jonkin verran vaihtelua vaihtoehtojen valilla)




parantaisi niiden valmiuksia puuttua yhdessa terroristiseen sisaltoon valttden paallekkaisyyksia ja pienentaisi
kansallisten viranomaisten kanssa toimimisesta sailytyspalvelun tarjoajille aiheutuvia ty6taakkaa ja kustannuksia
naiden toiminnan ollessa rajatylittavaa.

Lisdksi mainituilla saannoksilla varmistetaan, etta yritysten altistuessa terroristiselle sisalldlle sailytyspalvelun
tarjoajat ottavat kayttdon asianmukaisia ja oikeasuhteisia ennakoivia toimenpiteita terroristisen sisallén
havaitsemiseksi (eri vaatimuksia eri vaihtoehdoissa).

Suojatoimet (yhteistd kaikille vaihtoehdoille) ja sadanndkset, joilla varmistetaan, etta terroristisen sisallén
havaitsemiseen ja poistamiseen tahtaavat toimenpiteet eivat johda laillisen siséllon erheelliseen poistamiseen, ja
joilla turvataan perusoikeuksien noudattaminen.

Saannokset, joilla varmistetaan, ettd toimenpiteet ovat toteutettavissa (yhteista kaikille vaihtoehdoille),
mukaan lukien EU:n ulkopuolisten yritysten laillisen edustuksen perustaminen, yhteyspisteiden perustaminen ja
sen varmistaminen, ettd jasenvaltioissa sovelletaan johdonmukaisia seuraamuksia.

Raportissa esitetdédn yhteenveto toimenpiteistd, jotka on arvioitu tehokkaimmiksi keinoiksi terroristisen
verkkosisallén torjunnassa. Siina arvioidaan myds eri osatekijoiden etuja niiden vaikuttavuuden osalta.

Vaikutustenarvioinnissa todettiin, ettd lisaamalla tietynlaisia toimia politikan tavoitteet voidaan saavuttaa
tehokkaammin. Téllaisia toimia ovat esim. terroristisen sisallon kattavan madritelman laatiminen, vaatimus
poistaa poistamismaarayksissa ilmoitettu sisaltd tunnin kuluessa, vaatimus arvioida sek& Europolilta ettéd
jasenvaltioilta saatuja ilmoituksia, terroristiselle sisélldlle altistuneita sailytyspalvelun tarjoajia koskeva vaatimus
ryhty& ennakoiviin toimenpiteisiin uuden terroristisen sisallén havaitsemiseksi ja kertaalleen poistetun materiaalin
uudelleenlataamisen estdmiseksi seké suojatoimet, joilla estetddn laillisen sisallén erheellinen poistaminen, ja
avoimuusvelvoitteet.

Mitka toimijat kannattavat mitakin vaihtoehtoa?

Sailytyspalvelun tarjoajat tukevat yleiselld tasolla perusskenaariota ja katsovat, ettd ensin olisi arvioitava muiden
kuin séantelyyn perustuvien toimenpiteiden taysimaaraisia vaikutuksia. Jos oikeudellinen valine hyvéksytaén,
sailytyspalvelun tarjoajat tukevat toimintaa, joka kohdennetaan tiettyihin julkista arvoa tuottaviin kysymyksiin.

Jasenvaltiot toteavat tarpeen taydentaviin tukitoimiin (eli perusskenaarion kehittamiseen edelleen) ja tukevat
terroristiseen sisaltoon kohdennettua toimintaa. Jasenvaltiot korostivat erityisesti tarvetta terroristisen sisallon
yhteiselle méaaritelmélle, vaatimusta ryhtya toimiin ilmoitusten seurauksena, ennakoivia toimenpiteitd, prosessien
avoimuutta seka toimenpiteitd, joilla varmistetaan poistetun siséllon saatavuus lainvalvontatarkoituksia varten.
Eurooppa-neuvosto kehotti komissiota esittamaan lainsdadantéehdotuksen vihaa lietsovan ja terroritekoihin
yllyttavan sisallon tunnistamiseksi ja poistamiseksi.

Digitaalisia oikeuksia ja tiedemaailmaa edustava kansalaisyhteiskunta on antanut tukensa perusskenaarion
kehittdamiselle. Se on kehottanut varovaisuuteen tiettyjen sdantelyvaihtoehtoihin siséltyvien osatekijoiden,
erityisesti ennakoivien toimenpiteiden ja perusoikeuksiin kohdistuvien vaikutusten osalta. Julkiseen kuulemiseen
saatujen vastausten perusteella yksityishenkil6illa oli samat huolenaiheet kuin kansalaisyhteiskunnan edustajilla.
Edustava otos kansalaisia vastasi kohdennettuun Eurobarometri-tutkimukseen, ja he ilmoittivat kannattavansa
EU:n tasolla toteutettavia lisatoimenpiteita laittoman verkkosisallén torjumiseksi.

C. Parhaaksi arvioidun vaihtoehdon kustannukset ja hyodyt

Tassé vaikutustenarvioinnissa ilmoitetaan kuhunkin vaihtoehtoon siséltyvien toimenpiteiden kustannukset ja
hyddyt. Arvioinnin mukaan vaihtoehto 3 on tehokkain. Se edistaisi merkittdvasti politikan tavoitteiden
saavuttamista ja toisi eniten hyotyja ongelman laajuuteen ja kohdealaan nahden. Odotettujen kustannusten ja
ylimaéaraisen hallinnollisen taakan osalta kolmannen vaihtoehdon taloudellisten vaikutusten odotetaan olevan
kaikista suurimmat, ja my6s sen hyddyt olisivat suurimmat.

D. Seuranta

Milloin asiaa tarkastellaan uudelleen?

Olisi perustettava yksityiskohtainen ohjelma lainsadgdannon tuotosten, tulosten ja vaikutusten seurantaa varten,
jotta ndita voidaan hyddyntda lainsaddanndn arvioinnissa. Seuranta perustuu padasiassa tietoihin, joita




jasenvaltioiden toimivaltaiset viranomaiset ovat kerdnneet tehtdviensa toteuttamisen aikana, ja niitd
tdydennetadn julkisesti saatavilla olevilla avoimuusselostuksilla. Muut, erityisesti ennakoivia toimenpiteita
koskevat tiedot saadaan sdilytyspalvelun tarjoajilta raportointivelvoitteiden ansiosta. Tata seurantaa
tdydennetaan kaikkien vaihtoehtojen osalta tutkimustydlld, jotta voidaan ymmartda paremmin laittoman sisallon

levidmista verkossa, seka huomioimalla teknologinen kehitys laittoman sisdllon poistamisessa kaytettdvien
automaattisten valineiden alalla.




