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. UVOD

Ovo je sedamnaesto izvjeS¢e o napretku u izgradnji ucinkovite i istinske sigurnosne unije.
Obraduje zbivanja u okviru dvaju glavnih stupova: suzbijanje terorizma, organiziranog
kriminala i infrastrukture kojom se oni podupiru, te jaCanje zajedniCke obrane i stvaranje
otpornosti na te prijetnje. U proteklih nekoliko mjeseci Europski parlament 1 Vije¢e ostvarili
su znatan napredak u viSe zakonodavnih prioriteta. Medutim, za mnogo vaznih prioritetnih
dosjea politicki dogovor jo$ nije postignut pa suzakonodavci trebaju jos raditi na tome.
Bududi da se sljedeci izbori za Europski parlament odrzavaju u svibnju 2019., nema mnogo
vremena za ostvarenje rezultata u preostalim prioritetnim prijedlozima Komisije za dovrSenje
sigurnosne unije, kako je to zatrazio predsjednik Jean-Claude Juncker u svojem govoru o
stanju Unije 2018.

Na sastanku Europskog vije¢a® 18. listopada 2018. &elnici EU-a potvrdili su da ée se nastaviti
zalagati za unutarnju sigurnost Unije i da je zahvaljujuci boljoj suradnji, konkretnim mjerama
na terenu i donoSenju niza pravnih akata proteklih godina doista ostvaren napredak u jacanju
unutarnje sigurnosti. S obzirom na to, Europsko vije¢e pozvalo je na daljnji rad na
prijedlozima Komisije za sprecavanje kibernapada, reagiranje na njih i odvra¢anje od njih,
spreCavanje Sirenja teroristiCkih sadrzaja na internetu, omogucavanje brzog i ucinkovitog
prekograni¢nog pristupa elektronickim dokazima, olakSavanje pristupa financijskim
informacijama te unapredivanje interoperabilnosti informacijskih sustava i baza podataka. U
ovom se izvjesc¢u predstavlja trenutacno stanje pregovora o tim vaznim inicijativama i poziva
suzakonodavce da se zaloze za njihovo zurno donoSenje (vidjeti 1 popis svih inicijativa u
sigurnosnoj uniji u Prilogu I). Europsko vije¢e pozvalo je i na propitivanje Komisijine
inicijative za proSirenje nadleznosti Ureda europskog javnog tuzitelja na prekograni¢na
kaznena djela terorizma, a za Komisiju je vazno istraziti prednosti tog pristupa. Nadalje,
¢elnici drzava i vlada naglasili su vaznost zaStite Unijinih demokratskih sustava te borbe
protiv dezinformiranja u kontekstu skorasnjih europskih izbora. Sljedeci sastanak Europskog
vijeca 13. 1 14. prosinca 2018. takoder ¢e se baviti dezinformacijskim kampanjama koje su
velik problem u demokratskim sustavima i zahtijevaju Zurno djelovanje, prije svega kako bi
se zajamcCili slobodni 1 poSteni europski i nacionalni izbori. S obzirom na to, U ovom se
1zvje$¢u razmatra dosada$nji napredak u jacanju otpornosti izbornih procesa u Uniji.

U Zajednitkoj izjavi o zakonodavnim prioritetima EU-a za 2018.-2019.% predsjednici
Europskog parlamenta, Vijec¢a i Komisije proglasili su zastitu sigurnosti gradana EU-a jednim
od najvisih prioriteta. Sve tri institucije obvezale su se da ¢e prijedloge u okviru sigurnosne
unije smatrati prioritetnim dosjeima koje treba donijeti prije zavrSetka aktualnog
parlamentarnog saziva. Nakon napretka ostvarenog u proteklih godinu dana potrebno je
nastaviti s radom pa Komisija poziva suzakonodavce da ubrzaju pregovore.

Komisija sa zanimanjem ocekuje izvjeS¢e o zakljuccima i preporukama Posebnog odbora za
borbu protiv terorizma, koje bi Europski parlament trebao donijeti 12. prosinca 2018. To ¢e
izvjeS¢e biti vazan doprinos aktivnostima u borbi protiv terorizma i daljnjem razvoju
sigurnosne unije.

! https://www.consilium.europa.eu/media/36775/18-euco-final-conclusions-en.pdf

https://ec.europa.eu/commission/sites/beta-political/files/joint-declaration-eu-legislative-priorities-2018-
19 _en.pdf
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1. NAPREDAK U OSTVARIVANJU ZAKONODAVNIH PRIORITETA

Suzakonodavci su u zadnjih nekoliko mjeseci bitno napredovali u ostvarivanju vise
zakonodavnih prioriteta, ponajprije kad je rije¢ o jacanju Schengenskog informacijskog
sustava, Aktu o kibersigurnosti te bezgotovinskim nacinima pla¢anja. Medutim, za mnogo
vaznih prioritetnih dosjea politicki dogovor joS nije postignut pa je potrebno nastaviti s radom
kako bi bili doneseni prije izbora za Europski parlament (vidjeti i popis svih inicijativa u
sigurnosnoj uniji u Prilogu 1).

1. Jacii pametniji informacijski sustavi za upravljanje sigurnoscéu, granicama i migracijama

Komisija pozdravlja znatan napredak koji su Europski parlament i Vijece ostvarili u pogledu
zakonodavnih prijedloga za postizanje interoperabilnosti informacijskih sustava EU-a za
upravljanje sigurnos$¢u, granicama i migracijama3. Ti bi prijedlozi sluzbenicima grani¢nog
nadzora, sluzbenicima za imigraciju i sluzbenicima za izvrSavanje zakonodavstva drzava
¢lanica pruZili to¢ne i1 pouzdane informacije te mogucénost otkrivanja slucajeva viSestrukih
identiteta i suzbijanja prijevara povezanih s identitetom. Trijalozi su odrzani 24. listopada
2018., 15. studenoga 2018. 1 27. studenoga 2018. U skladu sa Zajednickom izjavom Komisija
poziva suzakonodavce da na sljede¢em trijalogu 13. prosinca 2018. postignu politicki
dogovor.

Interoperabilnost informacijskih sustava ukljucivala bi vizni informacijski sustav. U
Europskom parlamentu i Vijeéu nastavlja se rad na zakonodavnom prijedlogu® iz svibnja
2018. kojim bi se omogucile temeljitije provjere podnositelja zahtjeva za vizu, bojom
razmjenom informacija medu drzavama clanicama popunile praznine kad je rije¢ o
sigurnosnim informacijama te osigurala potpuna interoperabilnost s drugim bazama podataka
na razini EU-a. Komisija poziva suzakonodavce da ¢im prije donesu svoje pregovaracke
mandate kako bi se sporazum o tom dosjeu postigao tijekom sadas$njeg saziva Europskog
parlamenta.

Nakon kona¢nog dogovora interoperabilnost informacijskih sustava omogucila bi 1 koriStenje
svih prednosti poja¢anog Schengenskog informacijskog sustava kako su to suzakonodavci
prihvatili 28. studenoga 2018.°

Interoperabilnost bi uklju¢ivala i predlozeno® prosirenje Europskog informacijskog sustava
kaznene evidencije na drzavljane tre¢ih zemalja. Prijedlogom se predvida uspostava
srediSnje baze podataka u kojoj bi se moglo brzo provjeriti ima li koja od drZava ¢lanica
informacija o osuduju¢im presudama protiv drzavljana tre¢ih zemalja. Komisija poziva
suzakonodavce da na sljede¢em trijalogu 11. prosinca 2018. zakljuCe pregovore o toj
prioritetnoj zakonodavnoj inicijativi.

Interoperabilnost informacijskih sustava uklju¢ivala bi i Eurodac. Prijedlog Komisije za
jadanje sustava Eurodac’ progirio bi njegovo podrugje primjene tako da on ne bi vise
uklju¢ivao samo identifikaciju trazitelja azila nego i1 drzavljana tre¢ih zemalja s nezakonitim
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boravkom i onih koji nezakonito ulaze u EU. Komisija je nedavno iznijela prednosti
donosenja ovog prijedloga kao jednog od pet prijedloga u okviru zajednickog europskog
sustava azila o kojima bi se uskoro mogao posti¢i dogovor®. Te bi prijedloge trebalo donijeti
prije izbora za Europski parlament.

Kako bi se uspostavili jaci i pametniji informacijski sustavi za upravljanje sigurnoséu,
granicama i migracijama, Komisija poziva Europski parlament i Vijece:

Prioriteti iz Zajednicke izjave:

e da postignu dogovor o zakonodavnim prijedlozima o interoperabilnosti do kraja ove
godine;

e da postignu dogovor o zakonodavnom prijedlogu za proSirenje Europskog
informacijskog sustava kaznene evidencije na drzavljane tre¢ih zemalja do prosinca
2018.;

e da donesu zakonodavni prijedlog 0o Eurodacu, o kojemu bi dogovor mogao biti
postignut vrlo brzo, prije izbora za Europski parlament.

Ostalo:
e da Sto prije donesu svoje pregovaracke mandate za zakonodavni prijedlog o jacanju
viznog informacijskog sustava.

2. Jacanje sigurnosti poboljsanim upravljanjem vanjskim granicama

SnaZna i pouzdana zaStita vanjskih granica preduvjet je za sigurnost u podrucju slobodnog
kretanja bez nadzora unutarnjih granica. To je zajedni¢ka zadaca drzava clanica, koje uz
pomo¢ europske grani¢ne i obalne straze moraju osigurati upravljanje svojim vanjskim
granicama 1 u vlastitom interesu 1 u zajednickom interesu svih. U odgovoru na zakljucke
Europskog vije¢a iz lipnja 2018.° Komisija je u rujnu 2018. predlozila*® daljnju konsolidaciju
europske grani¢ne 1 obalne straZze kako bi Agenciju pripremila za pruZanje pouzdanije 1
trajnije potpore. Komisijin prijedlog drzavama ¢lanicama ostavlja primarnu odgovornost za
zaStitu vanjskih granica, no Agenciji daje instrumente da ih u tome podupre sa stalnim
snagama od 10 000 europskih sluzbenika grani¢nog nadzora. Njihova postupna, ali brza
uspostava odmah bi povecala kolektivnu sposobnost EU-a za zaStitu vanjskih granica i
uc¢inkovitu provedbu vracanja iz EU-a.

Na zasjedanju Vije¢a za pravosude i unutarnje poslove 6. prosinca 2018. dogovoren je
djelomicni op¢i pristup vracanju i povezanim vanjskim aspektima prijedloga Komisije.
Medutim, potrebno je intenzivirati rad na svim aspektima prijedloga kako bi se u sije¢nju Sto
prije dobio mandat za pocetak trijaloga s Europskim parlamentom. U Europskom parlamentu
ocekuje se da ¢e izvjeS€e Odbora za gradanske slobode, pravosude i1 unutarnje poslove biti
doneseno u sijecnju 2019. Taj je prijedlog nedvojbeno prioritet Europske unije, a Komisija
poziva Europski parlament i Vije¢e da donesu predlozeno zakonodavstvo za vrijeme
trenuta¢nog saziva Europskog parlamenta.

Upravljanje svim aspektima migracija: Napredak u okviru Europskog migracijskog programa,
COM(2018) 798 final (4.12.12.).
https://www.consilium.europa.eu/media/35936/28-euco-final-conclusions-en.pdf
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Radi povecanja sigurnosti boljim upravljanjem vanjskim granicama Komisija poziva
Europski parlament i Vijece:

Inicijative iz govora o stanju Unije 2018.:
e da Sto prije donesu pune pregovaracke mandate o zakonodavnom prijedlogu o jacanju
europske granicne i obalne straze kako bi se zakonodavstvo donijelo za vrijeme
sadaSnjeg saziva Europskog parlamenta.

3. Sprecavanje radikalizacije

U Vije¢u su odmakli pregovori o prijedlogu uredbe o sprecavanju Sirenja teroristickih
sadriaja na internetu, koji je Komisija predstavila u govoru o stanju Unije 2018.%! Svrha je
pruziti jasan, uskladeni pravni okvir za spreavanje zloporabe pruzatelja usluga smjestaja na
posluzitelju za Sirenje teroristickih sadrzaja, a ujedno osigurati potpunu zastitu temeljnih
prava. PredloZzena uredba odgovor je na Zurne pozive Europskog Vijeéa12 i Europskog
parlamenta®™. Komisija pozdravlja donosenje opéeg pristupa na sjednici Vijeéa za pravosude i
unutarnje poslove 6. prosinca 2018. te poziva Europski parlament da ubrza svoj rad na tom
prijedlogu kako bi bio usvojen za vrijeme sadasnjeg saziva.

Komisija ujedno i dalje svesrdno podupire nastojanja drzava ¢lanica i pruzatelja usluga
smjeStaja na posluziteljima u borbi protiv teroristickih sadrzaja na internetu. Internetski
forum EU-a nastavit ¢e promicati dobrovoljnu suradnju i mjere drzava ¢lanica i pruzatelja
usluga smjestaja na posluziteljima kojima je cilj smanjiti dostupnost teroristickih sadrzaja na
internetu 1 ojacati civilno drustvo za plodniji 1 drugaciji diskurs na internetu. Na Cetvrtom
internetskom forumu EU-a na ministarskoj razini, odrzanom 5. prosinca 2018., procijenjen je
napredak u uklanjanju teroristi¢kih sadrZaja s interneta ostvaren u proteklih dvanaest mjeseci.

Komisija takoder nastavlja podupirati sprecavanje radikalizacije u drZavama ¢lanicama.
Na svojem prvom sastanku u Becu, odrZzanom 24. listopada 2018., upravljacki odbor za
djelovanje Unije u podrudju sprecavanja i suzbijanja radikalizacije'® dogovorio je godisnje
strateSke smjernice za mjere 1 inicijative na razini EU-a za 2019. Strateski prioriteti temelje se
na spoznajama stru¢njaka (zakljucci konferencije na visokoj razini i1 plenarne sjednice Mreze
za osvjeS¢ivanje o radikalizaciji 11. 1 12. listopada 2018.), istrazivaa (IstraZivacka
konferencija Mreze za osvjeSCivanje o radikalizaciji 17. listopada 2018.) 1 drugih mreza i
inicijativa EU-a (osobito Europske mreze za strateske komunikacije) te na doprinosima
oblikovatelja politika.

Kao dio programa rada za 2018. Fonda za unutarnju sigurnost u podrucju policijske
suradnje i1 spreavanja kriminala Komisija je 28. studenoga 2018. objavila poziv za

1 COM(2018) 640 final (12.9.2018.).

12 Europsko vijeée je na sjednici 22. i 23. lipnja 2017. pozvalo industriju da ,,razvije nove tehnologije i alate
za poboljSanje automatskog otkrivanja i uklanjanja sadrzaja kojima se potic¢e na teroristicka djela. To bi,
prema potrebi, trebalo dopuniti relevantnim zakonodavnim mjerama na razini EU-a.” Na sjednici
28. lipnja 2018. pozdravilo je ,namjeru Komisije da predstavi zakonodavni prijedlog kako bi se
poboljsalo otkrivanje i uklanjanje sadrzaja kojim se poti¢e mrznja i po€injenje teroristickih djela.”
Europski parlament u svojoj je rezoluciji o internetskim platformama i jedinstvenom digitalnom trzistu
15. lipnja 2017. pozvao predmetne platforme ,,da postroze mjere za borbu protiv nezakonitog i Stetnog
sadrzaja” i zatrazio od Komisije da predstavi prijedloge za rjesavanje tih pitanja.

1 C(2018) 5345 (9.8.2018.).
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podnosenje prijedloga za ciljano financiranje u iznosu od 5 milijuna EUR za sprecavanje i
suzbijanje radikalizacije namijenjeno prioritetnim podru¢jima koje je utvrdila Komisijina
Stru¢na skupina na visokoj razini za borbu protiv radikalizacije: angazman u zajednici,
lokalna dimenzija, viseagencijski pristup i mladi'®. Osim toga, organizacije civilnog drustva
koje se zele suprotstaviti teroristickoj propagandi pruzanjem pozitivnih alternativa dobit
financijsku potporu EU-a iz Programa jacanja civilnog drustva, u koji je izdvojio 12 milijuna
EUR za osposobljavanje i financiranje partnera iz civilnog drustva za pokretanje kampanja
protiv teroristiCke propagande na internetu.

Radi sprecavanja radikalizacije Komisija poziva Europski parlament:

Inicijativa iz govora o stanju Unije 2018.:
e da prioritetno donese pregovaracki mandat u vezi sa zakonodavnim prijedlogom za
spreavanje Sirenja teroristickog sadrZaja na internetu kako bi se zakonodavstvo
donijelo za vrijeme sadasnjeg saziva Europskog parlamenta.

4. Suzbijanje dezinformiranja i jacanje otpornosti izbornih procesa

Kako je zatrazilo Europsko vijeée u lipnju 2018., Komisija i visoka predstavnica su u suradnji
s drzavama ¢lanicama 5. prosinca 2018. predstavile akcijski plan®® s daljnjim konkretnim
prijedlozima za koordinirani odgovor EU-a na problem koji predstavlja dezinformiranje,
ukljuujuéi 1 primjerene mandate i povecane resurse za nadlezne timove za stratesku
komunikaciju Europske sluzbe za vanjsko djelovanje.

Nadalje, Komisija pomno prati primjenu mjera za suzbijanje dezinformiranja koje je u travnju
2018. najavila u Komunikaciji o suzbijanju dezinformacija na internetu'’ Na Kodeks prakse
za borbu protiv dezinformiranja za internetske platforme i sektor internetskog oglasavanja
prvi su se potpisnici obvezali 16. listopada 2018. Medu njima su i tri najvee platforme
(Facebook, Google/YouTube, Twitter), pruzatelj usluga internetskog preglednika Mozilla te
strucna udruzenja koja predstavljaju druge internetske platforme i sektor oglasavanja. Kodeks
ukljucuje 15 obveza podijeljenih na pet poglavlja: 1. kontrola prikaza oglasa; 2. politicko
oglaSivanje 1 oglaSivanje povezano s odredenim polemickim pitanjima; 3. integritet usluga; 4.
osnazivanje potrosaca; i 5. osnazivanje istrazivacke zajednice. Komisija ¢e prvih 12 mjeseci
pomno i kontinuirano pratiti primjenu Kodeksa, osobito s obzirom na izbore za Europski
parlament 2019.'® Pokaze i se da su provedba i u¢inak Kodeksa prakse nezadovoljavajuéi,
Komisija moze predloziti daljnje mjere, ukljucujuci regulatorne.

Kako bi se osigurala otpornost izbornih procesa, Komisija je predlozila niz inicijativa za
otklanjanje prijetnji napada na izbornu infrastrukturu i informacijske sustave kampanja te
rizika od zlouporabe osobnih podataka radi namjernog utjecanja na ishod europskih izbora.
Komisija je 12. rujna 2018. donijela Komunikaciju o osiguravanju slobodnih i poStenih

15 https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/isfp-

2018-ag-ct-
rad;freeTextSearchKeyword=;typeCodes=1;statusCodes=31094501,31094502;programCode=ISFP;progr
amDivisionCode=null;focusAreaCode=null;crossCuttingPriorityCode=null;callCode=Default;sortQuery=
openingDate;orderBy=asc;onlyTenders=false

6 JOIN (2018) 36 (5.12.2018.).
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europskih izbora®® i Preporuku o mrezama suradnje u podrudju izbora, transparentnosti na
internetu, zastiti od kibersigurnosnih incidenata i borbi protiv kampanja dezinformiranja u
kontekstu izbora za Europski parlament. Europska mreza za suradnju u podrucju izbora
posluzit ¢e kao forum za koordinaciju primjene Preporuke, a zakljucei Vije¢a o tim mjerama
planirani su za pocCetak 2019.

Osim Komunikacije i Preporuke Komisija je podnijela i smjernice za primjenu prava Unije o
zastiti podataka, ¢iji je cilj pomoc¢i relevantnim dionicima u primjeni obveza o zastiti podataka
u skladu s pravom Unije u kontekstu izbora® te zakonodavni prijedlog za ciljane izmjene
Uredbe o financiranju stranaka iz 2014.** Odbor za ustavna pitanja Europskog parlamenta
glasovao je o svojem izvjeS¢u 6. prosinca 2018., a na plenarnoj sjednici u prosincu 2018.
Europski parlament trebao bi donijeti svoj pregovara¢ki mandat. Komisija poziva Vijece da
donese svoj pregovaracki mandat u prosincu 2018. kako bi oba suzakonodavca mogla odmah
zapoceti s trijalogom da bi predlozene ciljane izmjene bile donesene na vrijeme prije izbora za

Europski parlament 2019.

Komisija je 15. i 16. listopada organizirala Konferenciju na visokoj razini o kiberneti¢kim
prijetnjama izborima kao podlogu za svoj rad na povecanju sigurnosti i otpornosti izbornih
procesa na rastuce i promjenjive kiberprijetnje. Konferencija je okupila vodece stru¢njake iz
cijeloga svijeta koji su raspravljali o najboljim nadinima za daljnji razvoj postojecih
inicijativa. Nakon konferencije organizirana je i radionica na visokoj razini za drzave ¢lanice,
¢iji je cilj bilo okupiti predstavnike nacionalnih izbornih povjerenstava i duznosnike zaduzene
za kibersigurnost. Bio je to prvi put da su se okupili predstavnici drzavnih tijela za izbore i
kibersigurnost kako bi raspravljali o najboljim nacinima za otklanjanje kibernetic¢kih prijetnji
izborima.

Na Kolokviju o temeljnim pravima, odrzanom 26. i 27. studenoga 2018., sastali su se
nacionalni i europski oblikovatelji politika na visokoj razini, predstavnici akademske
zajednice 1 civilnog druStva, medija, medunarodnih organizacija i privatnog sektora da bi
raspravljali o Sirokoj temi demokracije u EU. Zakljuc¢ci Kolokvija bit ¢e temelj za rad

europske mreze za suradnju u podrucju izbora, €iji ¢e se ¢lanovi na poziv Komisije prvi put
sastati u sijecnju.

Kako bi se suzbile dezinformacije i zajamcila otpornost izbornih procesa, Komisija poziva
Europski parlament 1 Vijece:

Inicijative iz govora o stanju Unije 2018.:
e da osiguraju da predloZene ciljane izmjene Uredbe o financiranju stranaka budu
donesene na vrijeme uoci izbora za Europski parlament 2019.;

Pismo namjere 2018.:
e da zurno i odlu¢no provedu mjere iz Zajedni¢kog akcijskog plana za borbu protiv
dezinformiranja, koji je Europska komisija predstavila 5. prosinca 2018.

o

Jacanje kibersigurnosti

19 COM(2018) 637 final (12.9.2018.).
COM(2018) 638 final (12.9.2018.).
COM(2018) 636 final (12.9.2018.).
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Kao dio mjera iz Zajednicke komunikacije22 ,Otpornost, odvracanje i obrana: jacanje
kibersigurnosti EU-a” iz rujna 2017. suzakonodavci su od 13. rujna do 10. prosinca 2018.
odrzali pet trijaloga o predlozenom Aktu o kibersigurnosti®® te su postigli politicki dogovor.
Aktom o kibersigurnosti, koji ¢e sada biti formalno donesen kako bi §to prije stupio na snagu,
jaca se mandat Agencije Europske unije za mreznu i informacijsku sigurnost te se uspostavlja
okvir EU-a za kibersigurnosnu certifikaciju proizvoda, usluga i procesa informacijskih i
komunikacijskih tehnologija.

Komisija pozdravlja napredak ostvaren u pogledu njezinog zakonodavnog prijedloga o
bezgotovinskim sredstvima plac’anja24. PredloZzenim pravilima modernizirat ¢e se pravni
okvir EU-a za suzbijanje prijevara i krivotvorenja bezgotovinskih sredstava placanja
prilagodavaju¢i ga novim izazovima i tehnoloskim novitetima, kao §to su virtualne valute 1
placanja preko mobilnih uredaja, te uklanjajuéi prepreke operativnoj suradnji i jacajuci
prevencijske mjere i pomoc za zrtve. Razgovori u okviru trijaloga zapoceli su u rujnu 2018., a
na zadnjem sastanku 28. studenoga 2018. postignut je privremeni dogovor. Komisija poziva
suzakonodavce da na sljedec¢em trijalogu 12. prosinca 2018. dovrse pregovore o tom dosjeu.

Polazeé¢i od ambicioznih kibersigurnosnih inicijativa najavljenih 2017., Komisija je u rujnu
2018. iznijela prijedlog uredbe o osnivanju Europskog centra za struc¢nost u podrudju
kibersigurnosti, industrije,
tehnologije i istraZivanja i MreZe nacionalnih koordinacijskih centara, Ciji je cilj
poduprijeti kibersigurnosne tehnoloske i industrijske kapacitete te je temelj Europe koja stiti.
To je povezano s kljuénim ciljem povecanja konkurentnosti Unijine kibersigurnosne
industrije i pretvaranja kibersigurnosti u prednost drugih europskih industrija u odnosu na
konkurenciju. Komisija poziva Europski parlament 1 Vije¢e da Zurno donesu svoje
pregovaracke mandate kako bi S§to prije mogli zapoceti trijaloge, uzimajuéi u obzir tekuce
pregovore o programu Digitalna Europa.

S obzirom na globalnu prirodu Kiberprijetnji medunarodna suradnja u podruéju
kibersigurnosti iznimno je vazna. Predstavnici Ministarstva domovinske sigurnosti SAD-a i
Europske komisije sudjelovali su 23. i 24. listopada 2018. na radionici o pristupima politike
kibersigurnosti kako bi istrazili nafine da pojacaju suradnju. Sudionici su identificirali
nekoliko moguénosti za olakSavanje bilateralne suradnje te su poduprli daljnju razmjenu
misljenja na radnoj razini o certificiranju informacija, upravljanju rizicima u lancima opskrbe,
upravljanju radnom snagom i vjeStinama te istrazivackim i razvojnim prioritetima u pogledu
Kibersigurnosti.

U proteklih nekoliko mjeseci Europska sluzba za vanjsko djelovanje u suradnji s Komisijom
odrzala je jos jedan krug dijaloga o kibersigurnosti s SAD-om (10. rujna 2018.) i Kinom
(16. studenoga 2018.), a dijalog s Indijom u planu je za 12. prosinca 2018. Dijalozi su
obuhvacali pitanja primjene kibernetickih normi, mjere za izgradnju povjerenja u podrucju
kibersigurnosti te primjenu medunarodnog prava u kiberprostoru. Proteklih mjeseci ostvaren
je 1 velik napredak u primjeni Okvira za zajednicki diplomatski odgovor EU-a na zlonamjerne
kiberaktivnosti (,,alati za kiberdiplomaciju«)®, na $to je Europsko vije¢e pozvalo u lipnju
2018. i u svojim zaklju¢cima o uspostavi restriktivnin mjera EU-a u pogledu kibernetickih
napada od listopada 2018.

2 JOIN(2017) 450 final (13.9.2017.).
2 COM(2017) 477 final (13.9.2017.).
2 COM(2017) 489 final (13.9.2017.).
% Dokument Vije¢a 9916/17.



Radi povecanja kibersigurnosti Komisija poziva Europski parlament i Vijece:

Inicijative iz govora o stanju Unije 2018.:

e da $to prije donesu pregovaracke mandate o zakonodavnom prijedlogu o Europskom
centru za struc¢nost u podrucju kibersigurnosti, industrije,
tehnologije i istraZivanja i MreZi nacionalnih koordinacijskih centara kako bi se
za vrijeme sadasnjeg saziva Europskog parlamenta ostvario §to ve¢i napredak.

Ostalo:
e da u prosincu 2018. postignu konac¢ni dogovor o zakonodavnom prijedlogu o
bezgotovinskim sredstvima plaéanja.

6. Suzavanje prostora za djelovanje terorista

Ucinkovite istrage, procesuiranje i kaznjavanje kaznenih djela uvelike ovise o elektroni¢kim
dokazima. Dostupnost takvih dokaza osobito je vazno za procesuiranje prekograni¢nih
kaznenih djela kao $to su terorizam i kiberkriminalitet. Komisija pozdravlja odluku Vijeca za
pravosude i unutarnje poslove od 7. prosinca 2018. o donoSenju opéeg pristupa o predlozenoj
uredbi Komisije iz travnja 2018. o poboljSanju prekogranicnog pristupa elektroni¢kim
dokazima u kaznenim istragama®. S obzirom na vaZnost elektronickih dokaza za kaznene
istrage kod gotovo svih vrsta kaznenih djela te s obzirom na Zajednicku izjavu Komisija
poziva Europski parlament da ubrza rad na tom prijedlogu kako bi bio donesen za vrijeme
sadasnjeg saziva.

Kad je rije¢ o medunarodnom razvoju dogadaja u pogledu elektroni¢kih dokaza,
Komisija pozorno prati napredak pregovora o Drugom dodatnom protokolu uz
Budimpestansku konvenciju Vije¢a Europe o kibernetickom kriminalu koji se odnose na
pristup elektronickim dokazima. Osim toga, sporazumom sa SAD-om osigurala bi se pravna
jasnoca za tijela za izvrSavanje zakonodavstva obiju strana te izbjegle proturje¢ne pravne
obveze za pruzatelje usluga. Na ministarskom sastanku za pravosude 1 unutarnje poslove
izmedu EU-a i SAD-a odrzanom u Washingtonu 8. i 9. studenoga 2018. predstavnici obiju
strana naglasili su vaZznost brzog prekograni¢nog pristupa elektronickim dokazima za tijela za
izvr§avanje zakonodavstva 1 za pravosudna tijela. Namjera je Komisije predloziti zajednicko 1
hitno donoSenje dviju preporuka za pregovaracke smjernice o ta dva medunarodna aspekta,
uzimajuci u obzir napredak ostvaren u raspravama o prijedlozima povezanima s elektronickim
dokazima 1 o potrebi za jasno¢om u pogledu parametara 1 zastitnith mehanizama buducih
unutarnjih dogovora EU-a.

S obzirom na vaznost omoguéavanja pristupa financijskim informacijama tijelima za
izvrSavanje zakonodavstva Komisija je u travnju 2018. donijela zakonodavni prijedlog o
olakSavanju uporabe financijskih i drugih informacija u svrhu sprecavanja, otkrivanja,
istrazivanja ili progona teskih kaznenih djela®’. Tim se prijedlogom nastoji imenovanim
tijelima za izvrSavanje zakonodavstva i uredima za oduzimanje imovinske koristi osigurati
izravan pristup informacijama o bankovnim ratunima koje se pohranjuju u nacionalnim

2% COM(2018) 225 final (17.4.2018.). Nastavljaju se pregovori o popratnoj Direktivi o utvrdivanju

uskladenih pravila za imenovanje pravnih zastupnika za potrebe prikupljanja dokaza u kaznenim
postupcima (COM(2018) 226 final (17.4.2018.)).
2 COM(2018) 213 final (17.4.2018.).




centraliziranim registrima bankovnih racuna te ojacati suradnja izmedu financijsko-
obavjestajnih jedinica i tijela za izvrSavanje zakonodavstva. Vijece je 21. studenoga 2018.
donijelo op¢i pristup o tom dosjeu. Nakon Sto je Odbor za gradanske slobode, pravosude i
unutarnje poslove 3. prosinca 2018. donio izvjesce, ocekuje se da ¢e Europski parlament
tijekom plenarnog zasjedanja u prosincu 2018. donijeti svoj pregovaracki mandat. Komisija
pozdravlja ostvareni napredak i poziva suzakonodavce da bez odgode nastave s
meduinstitucijskim pregovorima kako bi postigli dogovor prije europskih izbora.

U travnju 2018., Komisija je iznijela zakonodavni prijedlog 0 ograni¢enjima za stavljanje
na trziSte i uporabu prekursora eksploziva28 kako bi se ograni¢io pristup opasnim
prekursorima eksploziva koji bi se mogli zloupotrijebiti za proizvodnju eksploziva kuéne
izrade. Tim se prijedlogom nastoje ukloniti sigurnosni propusti nizom mjera, kao Sto su
zabrana dodatnih kemikalija, obvezne provjere kaznene evidencije osoba koje podnose
zahtjev za dozvolu za kupnju ograni¢enih tvari te pojasniti da se pravila koja su primjenjiva
na gospodarske subjekte primjenjuju i na drustva koja posluju na internetu. Ocekuje se da ¢e
Odbor za gradanske slobode, pravosude i unutarnje poslove Europskog parlamenta svoje
izvjes¢e donijeti 10. prosinca 2018. S obzirom na napredak postignut oko tog dosjea,
Komisija poziva Vije¢e da svoj pregovaracki mandat donese joS u prosincu 2018., a oba
suzakonodavca poziva da dogovor postignu tijekom sadasnjeg saziva Europskog parlamenta.

Drugi zakonodavni prijedlog koji je Komisija iznijela u travnju 2018. imao je za cilj ojacati
sigurnost osobnih iskaznica drzavljana Unije i boravisnih isprava®. Prijedlogom se
prvenstveno uvode minimalna sigurnosna obiljeZja osobnih iskaznica, koja ¢e morati
ukljucivati biometrijske identifikatore (prikaz lica i dva otiska prstiju) na beskontaktnom ¢ipu.
Taj je prijedlog naveden kao prioritet u Programu rada Komisije za 2019. Vijece je 14.
studenoga 2018. donijelo mandat za pokretanje pregovora s Parlamentom o tom prijedlogu.
Parlament je 3. prosinca 2018. na temelju izvjeS¢a Odbora za gradanske slobode, pravosude i
unutarnje poslove prihvatio pokretanje pregovora. Razgovori u okviru trijaloga zapocet ¢e
uskoro, a Komisija ¢e podrzati suzakonodavce u sada ve¢ izglednom donoSenju prijedloga
prije iducih izbora za Europski parlament.

% COM(2018) 209 final (17.4.2018.).
2 COM(2018) 212 final (17.4.2018.).



Radi suzavanja prostora za djelovanje terorista Komisija poziva:

Prioriteti iz Zajednicke izjave:
e FEuropski parlament da hitno donese pregovaracki mandat o zakonodavnim
prijedlozima o elektroni¢kim dokazima te bez odgode zapo¢ne trijalog s Vijecem;
e Europski parlament i Vijece da prije izbora za Europski parlament postignu dogovor o
zakonodavnom prijedlogu o0 olakSavanju uporabe financijskih podataka.

Ostalo:

e FEuropski parlament i Vije¢e da do kraja 2018. donesu svoj pregovaracki mandat o
zakonodavnom prijedlogu o poostrenju ograni¢enja u pogledu stavljanja na trZziste i
uporabe prekursora eksploziva;

e FEuropski parlament i Vije¢e da postignu dogovor o zakonodavnom prijedlogu za
poboljSanje sigurnosnih obiljeZja nacionalnih osobnih iskaznica i boraviSnih
isprava kako bi bio donesen prije izbora za Europski parlament.

IIl.  PROVEDBA DRUGIH PRIORITETNIH DOSJEA U PODRUCJU
SIGURNOSTI

1. Provedba zakonodavnih mjera koje se odnose na sigurnosnu uniju

Za ostvarenje prednosti u¢inkovite 1 istinske sigurnosne unije klju¢na je potpuna i pravilna
provedba dogovorenih mjera. Komisija aktivno podupire drzave ¢lanice, medu ostalim i
financiranjem 1 olakSavanjem razmjene dobre prakse. Prema potrebi koristi sve svoje ovlasti
na temelju Ugovora za izvrSavanje zakonodavstva EU-a, ukljucujuéi i postupke zbog povrede.

Budu¢i da je rok za provedbu Direktive o evidenciji podataka o putnicima® istekao 25.
svibnja 2018., Komisija je 19. srpnja 2018. pokrenula postupak zbog povrede protiv 14
drzava clanica jer nisu izvijestile o donoSenju nacionalnog zakonodavstva kojim se u
potpunosti prenosi Direktiva™, koja je klju¢ni instrument u borbi protiv terorizma i teskih
kaznenih djela. U meduvremenu je pet drzava Clanica izvijestilo o potpunom prenosenju
Direktive®. Usporedno s tim Komisija 1 dalje podupire sve drzave ¢lanice u nastojanjima da
dovrSe razvoj svojih sustava evidencije podataka o putnicima, medu ostalim olakSavanjem
razmjene informacija i primjera dobre prakse.

Rok za prenosenje Direktive o suzbijanju terorizma® istekao je 8. rujna 2018. Komisija je
21. studenoga 2018. pokrenula postupke zbog povrede protiv 16 drzava Clanica jer nisu
izvijestile o dono3enju nacionalnog zakonodavstva kojim se u potpunosti prenosi Direktiva®.

%0 Direktiva (EU) 2016/681 (27.4.2016.).

3 Bugarska, Ceska, Estonija, Gréka, Spanjolska, Francuska, Cipar, Luksemburg, Nizozemska, Austrija,

Portugal, Rumunjska, Slovenija i Finska. Komisija prima odgovore drzava ¢lanica, ukljucujuéi obavijesti

o predmetnom zakonodavstvu, koji se trenutacno analiziraju (vidjeti i biljesku 47.).

Bugarska, Francuska, Luksemburg, Austrija i Grcka (stanje 6. prosinca 2018.).

33 Direktiva (EU) 2017/541 (15.3.2017.).

3 Belgija, Bugarska, Ceska, Estonija, Gréka, Spanjolska, Hrvatska, Cipar, Litva, Luksemburg, Malta,
Austrija, Poljska, Portugal, Rumunjska i Slovenija.
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Rok za prenoienje Direktive o nadzoru nabave i posjedovanja oruzja® istekao je 14. rujna
2018. Komisija je stoga 22. studenoga 2018. pokrenula postupke zbog povrede protiv 25
drzava clanica jer nisu izvijestile o donoSenju nacionalnog zakonodavstva kojim se u
potpunosti prenosi Direktiva®®. Nakon pokretanja postupaka zbog povrede jos je jedna drzava
¢lanica izvijestila o potpunom prenoSenju mjera”".

Rok za prenosenje Direktive o zastiti pojedinaca u vezi s obradom osobnih podataka38 u
nacionalno zakonodavstvo istekao je 6. svibnja 2018. Komisija je 19. srpnja 2018. pokrenula
postupke zbog povrede protiv 19 drzava clanica jer nisu izvijestile o donosenju nacionalnog
zakonodavstva kojim se u potpunosti prenosi Direktiva®.

Prema informacijama o kojima su drzave c¢lanice obavijestile Komisiju, Direktiva o
sigurnosti mreZnih i informacijskih sustava*® u potpunosti je prenesena u 21 drzavi ¢lanici
te djelomi¢no prenesena u jo§ tri drzave &lanice®. Komisija je u 18 od 21 drave &lanice
provela prima facie provjere, koje su potvrdile da je, kako se €ini, prenosenje potpuno.
Komisija je 19. srpnja 2018. bila pokrenula postupke zbog povrede i izostanka potpune
obavijesti protiv 17 drzava ¢lanica koje nisu poslale obavijest prije roka za prenosenje, koji je
istekao 9. svibnja 2018.%

Drzave ¢lanice su u okviru prenosenja Direktive o sigurnosti mreznih i informacijskih sustava
Komisiji do 9. studenoga 2018. morale dostaviti informacije o takozvanim operatorima
kljuénih usluga identificiranim na njihovom drzavnom podru¢ju. To su javni i privatni
subjekti koji, u skladu s odredbama Direktive, trebaju osigurati svoje mrezne 1 informacijske
sustave te prijaviti ozbiljne incidente. Dosad je 19 drzava ¢lanica Komisiji poslalo povratne
informacije, a njih 16 dostavilo joj je relevantne informacije*. Komisija ¢e sada ocijeniti
dobivene informacije kako bi pripremila izvjeS¢e o ujednacenosti pristupa procesu
identifikacije u drzavama ¢lanicama.

Komisija ocjenjuje i prenosenje Cetvrte direktive o spre¢avanju pranja novca® te nastoji
osigurati da se pravila provode na terenu. Komisija je pokrenula postupke zbog povrede
protiv 21 drzave €lanice jer nisu izvijestile o donoSenju nacionalnog zakonodavstva kojim se

% Direktiva (EU) 2017/853 (17.5.2017.).

% Belgija, Bugarska, Ceska, Njemacka, Estonija, Irska, Gréka, Spanjolska, Francuska, Cipar, Latvija, Litva,

Luksemburg, Madarska, Malta, Nizozemska, Austrija, Poljska, Portugal, Rumunjska, Slovenija,

Slovagka, Finska, Svedska, Ujedinjena Kraljevina.

Francuska (stanje 6. prosinca 2018.).

%8 Direktiva (EU) 2016/680 (27.4.2016.).

» Belgija, Bugarska, Ceska, Estonija, Gréka, Spanjolska, Francuska, Hrvatska, Cipar, Latvija, Litva,
Luksemburg, Madarska, Nizozemska, Poljska, Portugal, Rumunjska, Slovenija i Finska. Komisija prima
odgovore drzava clanica, ukljucujuéi obavijesti o predmetnom zakonodavstvu, koji se trenutacno
analiziraju (vidjeti i biljesku 51.).

40 Direktiva (EU) 2016/1148 (27.4.2016.).

41 Bugarska, Ceska, Danska, Njemacka, Gréka, Estonija, Irska, Spanjolska, Francuska, Hrvatska, Italija,

Cipar, Malta, Nizozemska, Poljska, Portugal, Slovenija, Slovatka, Finska, Svedska i Ujedinjena

Kraljevina izvijestili su o potpunom prenosenju. Litva, Madarska i Latvija izvijestile su o djelomi¢nom

prenoSenju (stanje 6. prosinca 2018.).

Belgija, Bugarska, Danska, Irska, Gréka, Spanjolska, Francuska, Hrvatska, Latvija, Litva, Luksemburg,

Madarska, Nizozemska, Austrija, Poljska, Portugal i Rumunjska. Komisija prima odgovore drzava

¢lanica, ukljucujuci obavijesti o predmetnom zakonodavstvu, koji se trenutacno analiziraju (vidjeti i

biljesku 48.).

Cipar, Ceska, Njemacka, Danska, Estonija, Spanjolska, Finska, Francuska, Hrvatska, Madarska, Litva,

Nizozemska, Poljska, Portugal, Svedska i Ujedinjena Kraljevina (stanje 6. prosinca 2018.).

4 Direktiva (EU) 2015/849 (20.5.2015.).
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prenosi Direktiva®. I dalje ¢e se, prema potrebi, sluZiti svojim ovlastima kako bi osigurala
potpunu provedbu te Direktive. Kao dopuna toj Direktivi 3. prosinca 2018. u EU-u su stupile
na snagu nove mjere kaznenog prava za spreCavanje pranja novca. Novom Direktivom®
uskladit ¢e se kaznena djela i1 kazne za pranje novca utvrdivanjem jednako strogih kazni u
cijelom EU-u, s minimalnom kaznom zatvora u trajanju od Cetiri godine. Drzave ¢lanice
imaju 24 mjeseca da prenesu Direktivu i 0 tome obavijeste Komisiju.

Komisija poziva sve drzave ¢lanice da u potpunosti provedu i primijene sve mjere i
instrumente EU-a koji su dogovoreni u okviru sigurnosne unije.

Budu¢i da je rok za prenoSenje istekao, Komisija je pokrenula postupke zbog povrede te
poziva drzave ¢lanice da hitno poduzmu sve potrebne mjere za potpuno prenosenje sljedeéih
direktiva u nacionalno pravo i o tome je izvijeste:

e Direktive o evidenciji podataka o putnicima, o ¢ijem prenosenju u nacionalno pravo
jos nije izvijestilo Sest drzava Clanica, a tri drzave Clanice trebaju dovrsiti postupak
izvjesc¢ivanja o prenosenju’’;

e Direktive o sigurnosti mreznih i informacijskih sustava, o ¢ijem prenoSenju u
nacionalno pravo jo$ nisu izvijestile Cetiri drzave €lanice, a tri drzave Clanice trebaju
dovrsiti postupak izvje$¢ivanja o prenodenju;*®

e Direktive o suzbijanju terorizma, o ¢ijem prenoSenju u nacionalno pravo jo$ nije
izvijestilo sedam drzava c¢lanica, a devet drzava clanica treba dovrSiti postupak
izvjes¢ivanja o prenosenju’®;

e Direktive o nadzoru nabave i posjedovanja oruZja, o c¢ijem prenosenju u
nacionalno pravo jo$ nije izvijestilo 19 drZava Clanica, a pet drzava Clanica treba
dovrsiti postupak izvjes¢ivanja o prenoéenjuSo;

e Direktive o zaStiti pojedinaca u vezi s obradom osobnih podataka, o cijem
prenoSenju u nacionalno pravo jo$ nije izvijestilo 11 drZava Clanica, a dvije drzave
&lanice trebaju dovrsiti postupak izvje¢ivanja o prenosenju’’; i:

o Cetvrte direktive o spreavanju pranja novea, o &ijem prenoseniju tri drzave ¢lanice

® Belgija, Bugarska, Danska, Estonija, Irska, Gréka, Spanjolska, Francuska, Hrvatska, Cipar, Latvija, Litva,

Luksemburg, Malta, Nizozemska, Austrija, Poljska, Portugal, Rumunjska, Slovacka i Finska.

Direktiva (EU) 2018/1673 Europskog parlamenta i Vije¢a od 23. listopada 2018. o borbi protiv pranja
novca kaznenopravnim sredstvima

Spanjolska, Cipar, Nizozemska, Portugal, Rumunjska i Finska jo§ nisu izvijestili o prenosenju. Ceska,
Estonija i Slovenija izvijestile su o djelomi¢nom prenosenju i tek trebaju dovrsiti postupak izvjes¢ivanja o
prenosenju (stanje 6. prosinca 2018.).

Belgija, Luksemburg, Austrija i Rumunjska jo§ nisu izvijestili o prenoSenju. Litva, Madarska i Latvija
izvijestile su o djelomi¢nom prenoSenju i tek trebaju dovrsiti postupak izvjeséivanja o prenoSenju (stanje
6. prosinca 2018.).

Bugarska, Grcka, Cipar, Luksemburg, Malta, Poljska i Rumunjska jo$ nisu izvijestili o prenoSenju.
Belgija, Ceska, Estonija, Spanjolska, Hrvatska, Litva, Austrija, Portugal i Slovenija izvijestili su o
djelomi¢nom prenoSenju i tek trebaju dovrsiti postupak izvjeSéivanja o prenosenju (stanje 6. prosinca
2018.).

Belgija, Bugarska, Njemacka, Estonija, Irska, Gréka, Spanjolska, Cipar, Latvija, Luksemburg, Madarska,
Nizozemska, Austrija, Poljska, Rumunjska, Slovenija, Slovatka, Finska i Svedska jo$ nisu izvijestili o
prenosenju. Ceska, Litva, Malta, Portugal i Ujedinjena Kraljevina izvijestili su o djelomi¢nom prenosenju
i tek trebaju dovrsiti postupak izvjeséivanja o prenosenju (stanje 6. prosinca 2018.).

Bugarska, Estonija, Gréka, Spanjolska, Cipar, Latvija, Nizozemska, Poljska, Rumunjska, Slovenija i
Finska jo§ nisu izvijestili o prenosenju. Ceska i Portugal izvijestili su o djelomi¢nom prenosenju i tek
trebaju dovrsiti postupak izvjeséivanja o prenoSenju (stanje 6. prosinca 2018.).
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trebaju dovrsiti postupak izvje$éivanja>.

2. Spremnost i zastita

Godinu dana nakon dono$enja Komisijina Akcijskog plana za zastitu javnih prostora iz
2017. ostvaren je velik napredak u njegovoj provedbi u svim podrucjima, posebice kad je rije¢
o pruzanju smjernica i financijskoj potpori EU-a drzavama ¢lanicama.

Odrzano je Sest sastanaka s tijelima javne uprave i privatnim operatorima na kojima su
razmijenjeni primjeni dobre prakse i informacije o tome kako operatori i tijela javne uprave
mogu povecati sigurnost razlicitih vrsta javnih prostora, ukljucujuéi hotele, trgovacke centre,
prometne objekte, stadione i kulturne institucije. Premda i tijela javne uprave i operatori
poduzimaju inicijative za povecanje sigurnosti svojih objekata, na sastancima se ispostavilo
da jo§ uvijek ima nekih potesko¢a i 1 manjkavosti. Dok neki sektori imaju razvijenu
sigurnosnu kulturu, drugi tek sad uvode sustavnije pristupe zastiti svojih objekata. Forum
operatora, skupina pod vodstvom Komisije koja potice javno-privatna partnerstva u podrucju
sigurnosti, odrzao je sastanak svih sektora 26. studenoga 2018. Sudionici su pozdravili
smjernice sluzbi Komisije, koje donose primjere dobre prakse za mjere koje bi operatori 1
tijela javne uprave trebali primijeniti za vecu sigurnost javnih prostora.

Nakon Komisijine tehnic¢ke radionice s urbanistima i lokalnim duznosnicima zaduZenima za
sigurnost iz europskih gradova, koja je odrzana u lipnju 2018., Komisijin Zajednicki
istrazivacki centar pripremio je dva izvjeS€a s pregledom postojecih smjernica za zastitu
javnih prostora i sustave pregrada. Pripremljene su i prve europske smjernice za odabir
pravilnih rjeSenja za pregrade, $to urbanistima omogucuje da povecaju sigurnost u urbanim
podrucjima, a da srediSta gradova ne izgledaju poput utvrda.

| ta se nastojanja podupiru financijskim sredstvima EU-a. U okviru poziva na dostavu
prijedloga Fonda za unutarnju sigurnost — Policija iz 2017. odabrano je osam projekata
usmjerenih na zastitu javnih prostora, od koncepata sigurnosti u urbanim podrucjima do
povecanja sigurnosti projektiranjem, zaStite od napada vozilima, podizanja razine zastite u
zeljeznickom prometu i razvoja koncepata osposobljavanja do informativnih kampanja. U
okviru poziva na dostavu prijedloga Fonda za unutarnju sigurnost — Policija iz 2018.
financirat ée se dodatne mjere>*. Otvoren je i poziv na dostavu prijedloga u okviru inicijative
Inovativne mjere za gradove, kao dio Europskog fonda za regionalni razvoj>, kako bi se
pronasla inovativna rjeSenja za sigurnosna pitanja u gradovima. Nadalje, poseban poziv za
dostavu istrazivackih prijedloga ukljucen je u radni program Obzor 2020. Sigurna drustva za
razdoblje 2018.-2020., s ciljem razvoja inovativnih rjeSenja za zaStitu javnih prostora.

Kao $§to je zatrazilo Europsko vije¢e na sastancima u ozujku i listopadu 2018., Komisija je
intenzivirala svoje djelovanje protiv kemijskih, bioloSkih, radioloskih i nuklearnih
prijetnji te svoju suradnju s drzavama ¢lanicama, osobito u pogledu kemijskih prijetnji.
Struénjaci Komisije 1 drzava ¢lanica pripremili su zajednicki popis opasnih kemijskih tvari te
¢e sada zajedno s proizvodaCima raditi na poboljSanju sposobnosti njihovog otkrivanja.

52 Luksemburg, Austrija i Rumunjska izvijestili su o djelomi¢nom prenosenju i tek trebaju dovrsiti postupak

izvjeS¢ivanja o prenoSenju. Preostalih 18 drzava clanica izvijestilo je o potpunom prenoSenju, koje
Komisija trenutacno ocjenjuje (stanje 6. prosinca 2018.).
% COM(2017) 612 final (18.10.2017.).
5 https://ec.europa.eu/home-affairs/financing/fundings/security-and-safequarding-liberties/internal-security-
fund-police/union-actions_en, poziv otvoren do 16. sije¢nja 2019.
https://www.uia-initiative.eu/en/urban-security, poziv otvoren do 31. sije¢nja 2019.
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Komisija je pokrenula dijalog i s privatnim sektorom kako bi istrazili moguénosti da se
teroristima oteza pristup kemijskim tvarima koje se mogu upotrijebiti kao prekursori za
kemijske napade. U Europskom centru za osposobljavanje u podrucju nuklearne sigurnosti
provodi i edukativhu kampanju osposobljavanja kako bi nacionalna tijela za izvrSavanje
zakonodavstva osposobila za otkrivanje radioloSkih i nuklearnih materijala. Vise od 100
policijskih sluzbenika u obuci ¢e se koristiti sofisticiranom opremom i nuklearnim
materijalom kako bi bili spremniji na mogu¢i napad radioloskim oruzjem.

Polaze¢i od zakljucaka Europskog vijeca iz lipnja 2018., Vije¢e za vanjske poslove donijelo
je 15. listopada 2018. novi reZim mjera ograni¢avanja radi suzbijanja uporabe i Sirenja
kemijskog oruzja. To ¢e EU-u omoguciti uvodenje sankcija, koje ¢e se sastojati od zabrane
putovanja u EU i1 zamrzavanja imovine za osobe i subjekte ukljuene u razvoj i uporabu
kemijskog oruZja, bez obzira na njihovo drzavljanstvo ili lokaciju®.

Od 5. do 23. studenoga 2018. EU i NATO proveli su usporednu i koordiniranu vjezbu za
postupanje u sluéaju hibridne prijetnje. Cilj je bio u sigurnom okruzenju poboljsati i
povecati, sposobnost EU-a za reagiranje na slozenu krizu hibridne prirode s unutarnjom i
vanjskom dimenzijom te poboljSati suradnju s NATO-om. U vjezbi su sudjelovale relevantne
institucije i tijela EU-a, 25 drzava ¢lanica, Norveska i osam agencija EU-a. Svicarska je imala
ulogu promatraca.

Kad je rije¢ o spremnosti i zastiti, Komisija:

e poziva drzave Clanice da nastave s radom na potpunoj provedbi Akcijskog plana za
poboljSanje spremnosti s obzirom na rizike za kemijsku, biolosku, radiolosku i
nuklearnu sigurnost do kraja 2019.;

e poziva drZave Clanice 1 privatni sektor da intenziviraju suradnju na poboljSavanju
zaStite javnih prostora i da rade na potpunoj primjeni Akcijskog plana za zastitu javnih
prostora.

3. IstrazZivanja u podrucju sigurnosti

Istrazivanja EU-a u podrucju sigurnosti jedan su od temelja sigurnosne unije jer omogucéuju
inovacije u podrucju tehnologije i znanja koje su klju¢ne za razvoj sposobnosti za suocavanje
s danas$njim sigurnosnim izazovima, predvidanje buducih prijetnji 1 doprinos konkurentnijoj
europskoj sigurnosnoj industriji. To je osobite vazno s obzirom na potrebu uzimanja u obzir
strateskih sigurnosnih pitanja, kao S$to su lanaca opskrbe digitalne infrastrukture 1 podrijetlo
tehnoloskih komponenti.

U usporedbi s drugim podru¢jima financiranje EU-a klju¢no je za istrazivanja u podrucju
sigurnosti jer predstavlja oko 50 % svih javnih sredstava za istrazivanja u podruc¢ju sigurnosti
na razini EU-a i nacionalnoj razini®’. Od pocetka istraZivanja u podrugju sigurnosti na razini
EU-a 2007. EU je s vise od 2 milijarde EUR sudjelovao u financiranju vise od 400 projekata,
medu ostalim 1 u podru¢jima na koje utjeCu politike EU-a, kao Sto su skeneri u zra¢nim

% Uredba Vije¢a (EU) 2018/1542 od 15. listopada 2018. o mjerama ograni¢avanja u pogledu Sirenja i

uporabe kemijskog oruzja.
https://eur-lex.europa.eu/legal-content/HR/TXT/PDF/?uri=CELEX:32018R1542

Samo osam drZzava Clanica izjavilo je da su uspostavile strukturirani program istrazivanja u podruc¢ju
nacionalne sigurnosti.
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lukama, napredna forenzika, alati za suprotstavljanje radikalizaciji na internetu, metode
prikupljanja elektronickih dokaza u kaznenim postupcima te tehnologije za djelatnike hitnih
sluzbi. Tehnoloski trendovi buduénosti, kao Sto su umjetna inteligencija, kognitivni sustavi i
podatkovna analitika, takoder su dobro zastupljeni u teku¢im projektima.

Najnoviji projekti pokazuju izravnu povezanost istrazivanja s provedbom i razvojem politika:

u sigurnosti granica i upravljanju lancima opskrbe®, u kemijskim, bioloskim, radioloskim i

nuklearnim rizicima®, u postupanju s elektroni¢kim dokazima® i u podru&ju pomorskog
61

nadzora’.

S obzirom na specifi¢nosti sigurnosnog sektora (u kojemu trziSte uglavnom predstavljaju
tijela javne uprave) odgovarajuca primjena rezultata istrazivanja moze se zajamciti samo ako
se istrazivanja prepoznaju kao jedan od sastavnih elemenata Sireg procesa razvoja sposobnosti
koji povezuje oblikovatelje politika, struku, poslovni sektor i akademsku zajednicu.
Neposredna ukljucenost svih dionika od rane faze klju¢na je za identificiranje manjkavosti u
sposobnostima te definiranje prioriteta u sposobnostima koji mogu, kad je to potrebno,
pokrenuti ciljana istrazivanja. U promicanju takvog pristupa Komisija blisko suraduje sa svim
relevantnim dionicima.

Radi informiranja o rezultatima u Bruxellesu je 5. i 6. prosinca odrzan Security Research
Event 2018. s ciljem demonstriranja utjecaja rezultata istrazivanja u podrucju sigurnosti koja
financira EU,, na kojem se okupilo priblizno 900 dionika iz cijele Europe. Istog se tjedna
okupila i ,,Zajednica korisnika za sigurna, zasti¢ena i otporna drustva®, s posebnim panelima
posvecenim nizu tema vezanih uz istraZzivanja u podrucju sigurnosti, a odrzan je i godisSnji
sastanak Medunarodnog foruma za razvoj inovacija za djelatnike hitnih sluzbi.

Kao dio svojeg prijedloga za budu¢i Okvirni program istrazivanja i inovacija (Obzor Europa,
dio sljedeceg Visegodisnjeg financijskog okvira za razdoblje 2021.-2027.), Komisija je jasno
pokazala da istrazivanja u podrucju sigurnosti trebaju ostati vazan prioritet. Program Obzor
Europa imat ¢e za cilj posti¢i ve¢u komplementarnost s drugim istraziva¢kim programima u
podru¢jima kao $to je obrana te sinergije s povezanim programima financiranja kao S§to su

58 U projektu CORE tehnologija lanca blokova prvi je put upotrijebljena u upravljanju lancima opskrbe.

Nekoliko velikih logisti¢kih trgovackih drustava, npr. MAERSK-IBM, Seacon Logistics i Royal Flora
Holland, nastavljaju unapredivati rjeSenja razvijena u projektu CORE za izgradnju vlastitih internetskih
logisti¢kih sustava; identifikacijski broj projekta 603993, FP7-SEC-2013-1, pocetak 1.5.2014.,
pojedinosti dostupne na: https://cordis.europa.eu/project/rcn/188515 en.html

U projektu TOXITRIAGE razvijen je praktican sustav za otkrivanje kemijskih i bioloskih prijetnji te
ucinkovit koordinacijski mehanizam za trijazu Zrtava, koji ukljuCuje razlicite vrste hitnih sluzbi,
identifikacijski broj projekta 653409, H2020-DRS-2014, pocetak 1.9.2015., pojedinosti dostupne na:
https://cordis.europa.eu/project/rcn/194860_en.html

U projektu EVIDENCE definiran je plan djelovanja s prikazom strategija, ciljeva i mjera potrebnih za
uspostavu Zajednickog europskog okvira za pravilno i uskladeno postupanje s elektronickim dokazima.
Ti su rezultati posluzili kao temelj za pocetnu procjenu ucinka za Komisijin zakonodavni prijedlog u tom
podrudju, identifikacijski broj projekta 608185, FP7-SEC-2013-1, pocetak 1.3.2014., pojedinosti
dostupne na: https://cordis.europa.eu/project/rcn/185514 _en.html

Projekt CLOSEYE bio je prvi primjer toga kako istrazivanja koja financira EU mogu premostiti jaz
izmedu identifikacije manjkavosti u sposobnostima i upotrebe tehnoloskih rjeSenja za uklanjanje tih
manjkavosti. Nastavljajuéi se na ranija istrazivanja u podrucju nadzora morske granice koja je financirala
EU, taj projekt doveo je do rjeSenja za poboljsanje otkrivanja, identificiranja i pracenja malih plovila na
moru. Zbog toga su tijela dviju drzava ¢lanica, Spanjolske i Portugala, na temelju ishoda tog projekta
pokrenula inicijative za javnu nabavu. Spanjolska je iskoristila Instrument financijske potpore za granice,
¢ime je u potpunosti ostvarila sinergiju izmedu razli¢itih fondova EU-a. Identifikacijski broj projekta
313184, FP7-SEC-2012-1, pocetak 1.4.2013., pojedinosti dostupne na:
https://cordis.europa.eu/project/rcn/108227_en.html
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Fond za unutarnju sigurnost, Fond za integrirano upravljanje granicama, ukljucujuéi i
Instrument za upravljanje granicama i vize te program Digitalna Europa i regionalne fondove.
Program ¢e biti usmjeren na daljnje jacanje uloge agencija EU-a i struke u cjelokupnom
istrazivackom ciklusu.

Komisija je 7. prosinca 2018. donijela Komunikaciju i Koordinirani akcijski plan®® o suradnji
u podru¢ju umjetne inteligencije, u kojem se prepoznaje potreba iskoriStavanja svih
prednosti umjetne inteligencije u sigurnosnom sektoru, ukljucujuéi tijela za izvrSavanje
zakonodavstva i poduzec¢a. S Koordiniranim akcijskim planom Komisija Zeli nacela pretvoriti
u konkretne mjere koje ¢e provoditi zajedno s drzavama ¢lanicama. Sva tri sigurnosna aspekta
umjetne inteligencije®® imaju vaznu ulogu u svim mjerama, od istraZivanja do stavljanja
takvih tehnologija na trziste.

Komisija radi na ukljucivanju rasprave o opasnostima i prilikama povezanima s umjetnom
inteligencijom u Siru razvojnu strategiju za sigurnost, uzimajuc¢i u obzir razliite scenarije,
potrebe, nedostatke i alternative specifiéne za svako pojedino podrucje sigurnosti. Osim toga
namjerava s odborom Programa za sigurnija druStva raspravljati o ukljucivanju relevantnih
mjera u Program rada Obzora 2020. ve¢ za 2020. godinu.

Kad je rije€ o istraZzivanjima u podrudju sigurnosti, Komisija ¢e

e izmedu ozujka i kolovoza 2019. u okviru Programa za sigurnija drustva Obzora 2020.
objaviti poziv na podnosenje prijedloga za 2019..

4. Vanjska dimenzija

Na sastanku ministara EU-a i SAD-a za pravosude i unutarnje poslove, odrzanom 8. i 9.
studenoga 2018. u Washingtonu, EU je imao priliku za razmjenu misljenja s predstavnicima
SAD-a, pri ¢emu su obje strane ponovno potvrdile svoju odlu¢nost da se suoce sa zajedniCkim
izazovima u podru¢ju pravosuda i unutarnjih poslova. Posebice je naglaSena vaZnost
ucinkovite razmjene informacija u borbi protiv terorizma. EU 1 SAD naglasili su vaznost
dijeljenja informacija iz Evidencije podataka o putnicima kao instrumenta za spreCavanje
kretanja terorista te su dogovorili da ¢e se pripremiti za zajedni¢ku evaluaciju 2019. u skladu s
odredbama Sporazuma o Zapisniku imena putnika izmedu EU-a i SAD-a . Osim toga, EU i
SAD ponovno su istaknule vaznost borbe protiv kiberkriminaliteta i ja¢anja kibersigurnosti.
Obje su strane pristale razmotriti mogucénost sklapanja medusobnog sporazuma o
elektronickim dokazima. Prepoznale su i potrebu za intenzivnijim radom na sprecavanju
terorista da koriste internet za organizaciju i poticanje napada uz istovremeno poStovanje
prava pojedinaca, ukljucujuéi i slobodu govora. Obje su se strane slozile da se izborni sustavi
u demokratskim drZzavama suocavaju s izazovima bez presedana, $to zahtijeva suradnju i
razmjenu primjera dobre prakse izmedu zemalja sa sli¢nim stajaliStima. Europska unija i SAD
dogovorili su se da ¢e uvesti redoviti dijalog o tim pitanjima, pocevsi od sljedeceg sastanka
visokih duznosnika 2019.%

62 COM(2018) 795 final (7.12.2018.).

63 Kibersigurnost tehnologija temeljenih na umjetnoj inteligenciji, koriStenje umjetne inteligencije za
sigurnosne svrhe, ukljuujuéi sprecavanje, otkrivanje i istrazivanje kaznenih djela i terorizma te
sprec¢avanje zlonamjerne i nezakonite upotrebe umjetne inteligencije.
https://www.consilium.europa.eu/en/press/press-releases/2018/11/09/joint-eu-u-s-statement-following-
the-eu-u-s-justice-and-home-affairs-ministerial-meeting/#
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Nastavljeni su pregovori izmedu EU-a i Kanade o revidiranom Sporazumu o evidenciji
podataka o putnicima. Komisija ¢e nastaviti redovito obavjestavati Vije¢e 1 Odbor za
gradanske slobode, pravosude i unutarnje poslove Europskog parlamenta o ostvarenom
napretku.

Prvi krug pregovora o sporazumu izmedu EU-a i Turske o razmjeni osobnih podataka izmedu
Europola 1 turskih tijela javne uprave nadleznih za borbu protiv teskih kaznenih djela i
terorizma odrzan je 30. studenoga 2018. Komisija je u kontaktu i s izraelskim vlastima u vezi
s prvim krugom pregovora s Izraclom. Treceg prosinca 2018. odrZan je sastanak izmedu EU-a
1 predstavnika iz Alzira, Egipta, Jordana, Libanona, Maroka i Tunisa o moguc¢oj buducoj
suradnji izmedu tijela za izvrSavanje zakonodavstva u tim zemljama i Europola, medu ostalim
I putem radnih aranzmana i s ciljem postizanja moguéih sporazuma koji bi omogudili
razmjenu osobnih podataka.

EU je nastavio voditi dijaloge o borbi protiv terorizma s partnerskim zemljama. U okviru
dijaloga EU-a i Indije o borbi protiv terorizma, odrzanog 12. studenoga 2018. u Bruxellesu,
raspravljalo se o razmjeni informacija, upotrebi interneta u teroristicke svrhe te mogucoj
suradnji s Europolom. U okviru dijaloga EU-a i Pakistana o borbi protiv terorizma, odrzanog
29. studenoga 2018. u Bruxellesu, raspravljalo se o borbi protiv financiranja terorizma u
kontekstu Stru¢ne skupine za financijsko djelovanje. U okviru dijaloga EU-a i Alzira o borbi
protiv terorizma 1 regionalnoj sigurnosti, odrzanog 12. studenoga 2018. u Alziru pod
vodstvom visoke predstavnice/potpredsjednice Mogherini, raspravljalo se o radu na ponovnoj
uspostavi sigurnosti u Libiji 1 Sahelu. Prvi sastanak visokih duZnosnika EU-a 1 Kuvajta odrZan
je 27. studenoga 2018. u Bruxellesu, a na njemu se raspravljalo o moguénostima za daljnje
razgovore i potencijalnu buducu suradnju o pitanjima povezanima s borbom protiv terorizma,
organiziranim kriminalom i kibersigurnos¢u.

U studenome 2018. predstavnici iracke vojske 1 tijela za izvrSavanje zakonodavstva prvi su
put pohadali obuku u prikupljanju dokaza na bojistu, organiziranu u NATO-ovom Stability
Policing Centre of Excellence u Vicenzi u Italiji, u sredi$tu za obuku talijanskih karabinjera.
Ta je obuka dio trogodi$njeg projekta EU-a, Interpola i NATO-a ¢iji je cilj osigurati da se
osobe povezane s teskim kaznenim djelima i terorizmom u zonama sukoba privedu pravdi.
Taj je projekt konkretna mjera EU-a povezana s izgradnjom kapaciteta za zakonito
prikupljanje dokaza o zlo¢inima boraca DaiSa, §to bi u konacnici moglo dovesti do jacanja

medunarodne suradnje izmedu Iraka i tijela EU-a za izvr§avanje zakonodavstva.

IV. ZAKLJUCCI

Iz izvjeS¢a je vidljiv velik napredak u izgradnji ucinkovite i istinske sigurnosne unije.
Medutim, naglasava se i da je potrebno viSe zalaganja suzakonodavaca i drzava ¢lanica za
zaklju€ivanje zakonodavnih procesa i1 provedbu donesenith mjera radi vece unutarnje
sigurnosti za gradane EU-a. S obzirom na europske izbore u svibnju 2019. sljede¢i tjedni bit
¢e kljucni za ostvarivanje daljnjeg napretka u razvoju i primjeni odgovaraju¢ih sigurnosnih
politika na razini EU-a.
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