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I. INTRODUCERE

Acesta este cel de al saptesprezecelea raport privind progresele suplimentare inregistrate catre
0 uniune a securitatii efectivd si reala. Raportul prezinta evolutiile a doi piloni principali:
combaterea terorismului si a criminalitatii organizate, precum si a mijloacelor pe care acestea
se sprijind si consolidarea mijloacelor noastre de aparare si dezvoltarea rezilientei impotriva
acestor amenintari. In ultimele luni, Parlamentul European si Consiliul au facut progrese
semnificative cu privire la o serie de prioritdti legislative. Cu toate acestea, pentru un mare
numadr de dosare prioritare importante, acordul politic este in curs, iar colegiuitorii trebuie sa
depunia  eforturi suplimentare. In  perspectiva  urmitoarelor alegeri  pentru
Parlamentul European care vor avea loc in mai 2019, timpul este un factor esential pentru
realizarea propunerilor prioritare aflate in asteptare prezentate de Comisie pentru finalizarea
uniunii securitatii, astfel cum a solicitat presedintele Jean-Claude Juncker in discursul sau
din 2018 privind starea Uniunii.

Tn cadrul reuniunii Consiliului European® din 18 octombrie 2018, liderii UE si-au reafirmat
angajamentul de a consolida securitatea interna a Uniunii, recunoscand ca in ultimii ani s-au
inregistrat progrese reale in directia imbunatatirii securitdtii interne printr-o mai buna
cooperare, prin luarea unor masuri concrete pe teren si prin adoptarea unei serii de texte
juridice. Pe aceastd bazd, Consiliul European a solicitat realizarea de progrese cu privire la
propunerile Comisie aflate n asteptare pentru a preveni, a combate si a descuraja atacurile
cibernetice, pentru a impiedica difuzarea de continut cu caracter terorist online, pentru a
asigura accesul transfrontalier rapid si eficient la probe electronice, pentru a facilita accesul la
informatii financiare si pentru a Tmbunatiti interoperabilitatea sistemelor de informatii si a
bazelor de date. Prezentul raport prezinta stadiul actual al negocierilor cu privire la aceste
initiative importante, invitdnd colegiuitorii sa depund eforturi in vederea adoptarii rapide a
acestora (a se vedea, de asemenea, lista tuturor initiativelor din cadrul uniunii securitatii care
figureaza in anexa ). De asemenea, Consiliul European a solicitat examinarea initiativei
Comisiei de a extinde competentele Parchetului European la infractiunile teroriste
transfrontaliere, iar pentru Comisie este important sa se analizeze beneficiile acestei abordari.
In plus, sefii de stat sau de guvern au subliniat importanta protejarii sistemelor democratice
ale Uniunii si a combaterii dezinformdrii In contextul viitoarelor alegeri europene.
Urmatoarea reuniune a Consiliului European din 13 si 14 decembrie 2018 va aborda, de
asemenea, raspandirea de campanii de dezinformare drept o provocare majord pentru
sistemele democratice care necesitd o actiune urgentd, in special pentru a asigura alegeri
europene si nationale libere si corecte. In acest context, prezentul raport tine seama de
progresele inregistrate in ceea ce priveste asigurarea rezilientei electorale in cadrul Uniunii.

In declaratia lor comuni cu privire la priorititile legislative ale UE pentru perioada
2018-2019°, presedintii Parlamentului European, Consiliului si Comisiei au identificat
protectia securitatii cetatenilor UE printre cele mai importante prioritati. Cele trei institutii
S-au angajat sa trateze propunerile referitoare la uniunea securitdtii ca dosare prioritare
urgente care sa fie adoptate inainte de sfarsitul actualului mandat legislativ. Pe baza
progreselor deja inregistrate in decursul ultimului an, activitatea trebuie sd continue, iar
Comisia invitd colegiuitorii sa isi intensifice eforturile in cadrul negocierilor.

Comisia asteapta cu interes adoptarea de cétre Parlamentul European a raportului cu privire la
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constatdrile si recomanddrile Comisiei speciale pentru combaterea terorismului, care este
planificatd pentru 12 decembrie 2018. Raportul va reprezenta o contributie importanta la
eforturile pentru combaterea terorismului si dezvoltarea in continuare a uniunii securitatii.

II. PROGRESELE INREGISTRATE IN CEEA CE PRIVESTE PRIORITATILE
LEGISLATIVE

Tn ultimele luni, colegiuitorii au inregistrat progrese semnificative in ceea ce priveste o serie
de prioritati legislative, in special consolidarea Sistemului de informatii Schengen, Legea
privind securitatea cibernetica si mijloacele de platd fara numerar. Cu toate acestea, pentru un
mare numar de dosare prioritare importante, Incd nu s-a ajuns la un acord politic si sunt
necesare eforturi suplimentare pentru a asigura adoptarea acestora Tnainte de alegerile
parlamentare europene (a se vedea, de asemenea, lista tuturor initiativelor din cadrul uniunii
securitatii care figureaza 1n anexa I).

1. Sisteme de informatii mai puternice si mai inteligente pentru asigurarea securitatii §i
gestionarea frontierelor si a migratiei

Comisia salutd progresele inregistrate de Parlamentul European si Consiliu cu privire la
propunerile legislative pentru realizarea interoperabilititii sistemelor de informatii ale UE
pentru asigurarea securititii si gestionarea frontierelor si a migratiei®. Propunerile ar oferi
politistilor de frontiera, functionarilor din serviciile de imigrare si agentilor responsabili cu
aplicarea legii ai statelor membre informatii exacte si fiabile, precum si capacitatea de a
depista identitatile multiple si de a combate frauda de identitate. La 24 octombrie 2018,
15 noiembrie 2018 si 27 noiembrie 2018 au avut loc triloguri. in conformitate cu declaratia
comund, Comisia indeamnd colegiuitorii sd ajunga la un acord politic cu ocazia urmatorului
trilog din 13 decembrie 2018.

Interoperabilitatea sistemelor de informatii ar include Sistemul de informatii privind vizele.
Parlamentul European si Consiliul examineaza in prezent propunerea legislativa din
mai 2018" pentru a permite verificiri mai amanuntite ale antecedentelor pentru solicitantii de
viza, pentru a elimina lacunele in materie de informatii privind securitatea prin imbundtdtirea
schimbului de informatii intre statele membre si pentru a asigura interoperabilitatea deplind cu
alte baze de date la nivelul UE. Comisia invitd colegiuitorii sa isi adopte mandatele de
negociere cat mai curand posibil, Tn vederea ajungerii la un acord cu privire la acest dosar in
timpul actualei legislaturi a Parlamentului European.

Dupa aprobare, interoperabilitatea sistemelor de informatii ar permite, de asemenea,
exploatarea pe deplin a beneficiilor Sistemului de informagii Schengen consolidat, astfel
cum au fost adoptat de catre colegiuitori la 28 noiembrie 2018>.

Interoperabilitatea ar include, de asemenea, extinderea propusa® la resortisantii tarilor terte a
Sistemului european de informatii cu privire la cazierele judiciare. Propunerea prevede
crearea unei baze de date centralizate cu ajutorul céreia sd se verifice rapid dacad vreun stat
membru detine informatii legate de condamndri cu privire la un cetatean din afara UE.
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Comisia invitd colegiuitorii sa Incheie negocierile privind aceastd initiativa legislativa
prioritara in cadrul urmatorului trilog din 11 decembrie 2018.

Interoperabilitatea sistemelor de informatii ar include, de asemenea, Eurodac. Propunerea
Comisiei de a consolida Eurodac’ ar trebui sa isi extinddi domeniul de aplicare prin
includerea nu numai a identificarii solicitantilor de azil, ci si a resortisantilor tarilor terte aflati
in situatie de sedere ilegala si a celor care intrd in UE 1n mod neregulamentar. Comisia a
prezentat recent beneficiile adoptarii acestei propuneri ca una dintre cele cinci propuneri in
cadrul sistemului european comun de azil, care este aproape de ajungerea la un acord®. Aceste
propuneri ar trebui sa fie adoptate inainte de alegerile pentru Parlamentul European.

In vederea realizarii unor sisteme de informatii mai puternice si mai inteligente pentru
asigurarea securitatii si gestionarea frontierelor si a migratiei, Comisia invitd Parlamentul
European si Consiliul:

Prioritati stabilite in declaratia comuna:

e sd ajungd, pana la sfarsitul acestui an, la un acord cu privire la propunerile legislative
privind interoperabilitatea;

e sd ajunga, pana in decembrie 2018, la un acord cu privire la propunerea legislativa de
extindere a Sistemului european de informatii cu privire la cazierele judiciare
astfel Incat sd cuprinda resortisantii tarilor terte;

e sia adopte, 1nainte de alegerile pentru Parlamentul European, propunerea legislativa
privind Eurodac, cu privire la care este foarte aproape de a ajunge la un acord.

Alte propuneri:
e sa isi adopte, cat mai curand posibil, mandatele de negociere cu privire la propunerea
legislativa de consolidare a Sistemului de informatii privind vizele.

2. Consolidarea securitatii printr-o mai buna gestionare a frontierelor externe

Protectia solida si fiabila a frontierelor externe este o conditie prealabild pentru garantarea
securitatii in domeniul liberei circulatii fard controale la frontierele interne. Aceasta este o
misiune comunad intre statele membre, care au obligatia de a asigura gestionarea frontierelor
lor externe atat in interes propriu, cat si In interesul comun al tuturor, cu ajutorul politiei de
frontiera si al garzii de coastia. Ca raspuns la concluziile Consiliului European din
iunie 2018°, in septembrie 2018 Comisia a propus'® consolidarea in continuare a politiei de
frontierd si garzii de coasta la nivel european pentru a oferi agentiei o capacitate de sprijin mai
fiabild si mai constantd. Propunerea Comisiei mentine responsabilitatea principald a statelor
membre pentru protejarea frontierelor externe, dar va conferi agentiei instrumentele care sa
sustind aceastd functie cu un corp permanent de 10 000 de politisti de frontierd europeni.
Instituirea sa progresiva, dar rapida ar da un impuls imediat capacitatii colective a UE de a
proteja frontierele externe si de a efectua efectiv returnari din UE.
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In cadrul reuniunii Consiliului Justitie si Afaceri Interne din 6 decembrie 2018, s-a ajuns la o
abordare generald partiala privind aspectele externe si legate de returnare ale propunerii
Comisiei. Cu toate acestea, vor trebui intensificate lucrarile cu privire la toate aspectele
propunerii in vederea obtinerii unui mandat cat mai curand posibil 1n ianuarie pentru a demara
triloguri impreund cu Parlamentul European. In Parlamentul European, se preconizeaza ci
raportul Comisiei pentru libertati civile, justitie si afaceri interne va fi adoptat in
ianuarie 2019. Aceasta propunere reprezintd o prioritate clara pentru Uniunea Europeana, iar
Comisia invitd Parlamentul European si Consiliul sd adopte legislatia propusd in cursul
actualei legislaturi a Parlamentului European.

In vederea consolidarii securitatii printr-o mai buna gestionare a frontierelor externe, Comisia
invita Parlamentul European si Consiliul:

Initiative incluse in discursul din 2018 privind starea Uniunii:
e sd isi adopte, cdt mai curdnd posibil, intregul mandat de negociere cu privire
propunerea legislativa de consolidare a politiei de frontiera si a garzii de coasta,
pentru a adopta legislatia in timpul actualei legislaturi a Parlamentului European.

3. Prevenirea radicalizarii

In cadrul Consiliului sunt in plind desfisurare negocieri cu privire la propunerea de
regulament privind continutul cu caracter terorist din mediul online, astfel cum a fost
propus de Comisie cu ocazia discursului privind starea Uniunii din 2018. Scopul acestuia
este de a oferi un cadru juridic clar si armonizat pentru a preveni utilizarea abuziva a
furnizorilor de servicii de gazduire pentru difuzarea de continut cu caracter terorist, garantand
n acelasi timp protectia deplind a drepturilor fundamentale. Regulamentul propus raspunde
solicitdrilor urgente formulate atat de Consiliul Europeanlz, cat si de Parlamentul Europeanlg.
Comisia salutd adoptarea unei abordari generale in cadrul Consiliului Justitie si
Afaceri Interne la 6 decembrie 2018. Comisia indeamnd Parlamentul European sd isi
accelereze lucrdrile referitoare la aceastd propunere, In vederea adoptarii In cursul
actualei legislaturi.

In paralel, Comisia isi mentine pe deplin angajamentul de a sprijini statele membre si
furnizorii de servicii de gazduire in eforturile acestora de combatere a continutului cu caracter
terorist din mediul online. Forumul UE pentru internet va continua si promoveze
cooperarea voluntara si actiunile statelor membre si ale furnizorilor de servicii de gazduire in
vederea reducerii accesului la continutul cu caracter terorist din mediul online si sd ofere
societdtii civile instrumentele necesare in vederea cresterii volumului de discursuri alternative
eficace in mediul online. A patra reuniune ministeriald a Forumului UE pentru internet a avut

1 COM(2018) 640 final (12.9.2018).
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loc la 5 decembrie 2018. Cu aceastd ocazie s-au analizat progresele inregistrate pe parcursul
ultimelor douasprezece luni in ceea ce priveste eliminarea continutului cu caracter terorist de
pe internet.

De asemenea, Comisia continud sa sprijine actiunile de prevenire a radicalizarii in
statele membre. In reuniunea sa inaugurald din 24 octombrie 2018 de la Viena, Comitetul
director pentru actiunile Uniunii din domeniul prevenirii si combaterii radicalizarii'* a
convenit asupra orientdrilor strategice anuale pentru actiuni si initiative la nivelul UE pentru
2019. Prioritatile strategice se bazeaza pe informatiile obtinute de la practicieni (concluziile
Conferintei la nivel Tnalt a Retelei pentru sensibilizarea publicului cu privire la radicalizare si
ale reuniunii plenare a Retelei pentru sensibilizarea publicului cu privire la radicalizare din
11 si 12 octombrie 2018), cercetatori (Conferinta de cercetare a Retelei pentru sensibilizarea
publicului cu privire la radicalizare din 17 octombrie 2018), alte retele si initiative ale UE
(cum ar fi, in special, Reteaua europeand de comunicatii strategice), precum si pe contributiile
din partea factorilor de decizie.

Tn cadrul programului de lucru pentru 2018 al Fondului pentru securitate interna destinat
cooperdrii politienesti si prevenirii criminalitatii, la 28 noiembrie 2018, Comisia a lansat o
cerere de propuneri pentru o finantare specifica in valoare de 5 milioane EUR pentru
prevenirea si combaterea radicalizarii, abordand domeniile prioritare identificate de Grupul de
experti la nivel Tnalt privind radicalizarea al Comisiei: implicarea comunitétii, dimensiunea
locala, abordarea multiinstitutionald si tineretul™. Tn plus, organizatiile societitii civile care
urmdresc sd combatd propaganda teroristd prin oferirea unor alternative pozitive vor fi
sprijinite cu finantare din partea UE prin programul de capacitare a societatii civile, care a
alocat 12 milioane EUR pentru formarea si finantarea partenerilor din societatea civila in
vederea organizdrii de campanii de combatere a propagandei teroriste in mediul online.

In scopul prevenirii radicalizarii, Comisia indeamna Parlamentul European:

Initiativa inclusa in discursul din 2018 privind starea Uniunii:

e sa isi adopte, cu prioritate, mandatul de negociere cu privire la propunerea legislativa
vizand prevenirea diseminarii continutului cu caracter terorist in mediul online,
pentru ca respectivul act legislativ sa fie adoptat in cursul actualei legislaturi a
Parlamentului European.

4. Abordarea dezinformarii si asigurarea rezilientei electorale

Astfel cum a solicitat Consiliul European in iunie 2018, Comisia si Inaltul Reprezentant, in
cooperare cu statele membre, au prezentat la 5 decembrie 2018 un plan de actiune®™® cu noi
propuneri specifice privind un raspuns coordonat din partea UE la provocarea reprezentata
de dezinformare, inclusiv mandate adecvate si resurse sporite pentru echipele relevante de
comunicare strategicd ale Serviciului European de Actiune Externa.

¥4 C(2018) 5345 (9.8.2018).
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In plus, Comisia monitorizeaza indeaproape punerea in aplicare a actiunilor de combatere a
dezinformarii anuntate Tn comunicarea sa din aprilie 2018 privind combaterea dezinformarii
online'’. La 16 octombrie 2018, semnatarii initiali au subscris la Codul de bune practici
privind dezinformarea pentru platformele online si sectorul publicitatii online. Printre
acestea se numara trei mari platforme (Facebook, Google/YouTube, Twitter) si furnizorul
browser-ului de internet Mozilla, precum si asociatiile profesionale care reprezinta alte
platforme online si sectorul publicitatii. Codul cuprinde 15 angajamente axate pe
cinci capitole: (1) controlul plasdrii de publicitate; (2) publicitatea politica si publicitatea
tematica; (3) integritatea serviciilor; (4) consolidarea pozitiei consumatorilor si (5)
responsabilizarea comunitatii de cercetare. Comisia va desfasura o monitorizare atentd si
permanentd a punerii In aplicare a codului in primele 12 luni, avand 1n vedere, in special,
alegerile pentru Parlamentul European din 2019, In cazul in care punerea in aplicare si
impactul codului de bune practici se dovedesc a fi nesatisfacatoare, Comisia poate propune
masuri suplimentare, inclusiv masuri de reglementare.

Pentru a contribui la asigurarea rezilientei electorale, Comisia a prezentat o serie de initiative
pentru a contracara amenintarea reprezentata de atacurile Impotriva infrastructurii electorale si
a sistemelor informatice de campanie si riscul de utilizare abuziva a datelor cu caracter
personal in scopul de a influenta In mod deliberat rezultatul alegerilor europene. La
12 septembrie 2018, Comisia a adoptat o comunicare privind garantarea unor alegeri libere si
corecte™ si o recomandare privind retelele de cooperare in materie electorald, transparenta
online, protectia impotriva incidentelor de securitate ciberneticd si combaterea campaniilor de
dezinformare in contextul alegerilor pentru Parlamentul European. Reteaua de cooperare
pentru alegerile europene va servi drept forum pentru coordonarea punerii Tn aplicare a
recomandarii, iar concluziile Consiliului cu privire la aceste masuri sunt planificate pentru
inceputul anului 2019.

Alaturi de comunicare si de recomandare, Comisia a prezentat, de asemenea, orientari cu
privire la aplicarea legislatiei UE in materie de protectie a datelor, cu scopul de a sprijini
actorii relevanti in punerea in aplicare a obligatiilor privind protectia datelor prevazute de
legislatia UE in contextul electoral®, precum si o propunere legislativa de modificare
punctuald a Regulamentului din 2014 privind finantarea partidelor?’. Comisia pentru
afaceri constitutionale a Parlamentului European a votat raportul sau la 6 decembrie 2018, iar
plenul Parlamentului European urmeaza sa isi adopte mandatul de negociere in sesiunea din
decembrie 2018. Comisia invitda Consiliul sa 1si adopte mandatul de negociere in
decembrie 2018, astfel incat ambii colegiuitori sa poatd incepe trilogurile fara intarziere,
pentru a se asigura ca modificarile punctuale propuse sunt aplicate In timp util in cazul
alegerilor din 2019 pentru Parlamentul European.

La 15 si 16 octombrie, Comisia a organizat 0 Conferinta la nivel inalt privind amenintarile
cibernetice la adresa alegerilor, urmarind ca aceasta sa contribuie la activitatile pe care le
intreprinde Comisia Europeana in directia Tmbunatatirii securitatii si rezilientei proceselor
electorale Tmpotriva amenintarilor facilitate de tehnologiile informatice aflate in continua
evolutie. Evenimentul a reunit experti de renume din intreaga lume pentru a discuta
modalitatile optime de a da curs initiativelor existente. Conferinta a fost urmata de un atelier

o COM(2018) 236 final (26.4.2018).
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al statelor membre organizat la nivel inalt in scopul de a reuni comisiile electorale nationale si
responsabilii cu securitatea cibernetica. Aceasta a fost prima ocazie in care autoritatile
electorale si autoritatile responsabile cu securitatea cibernetica s-au intalnit pentru a discuta
modalitatile optime de a raspunde amenintarilor cibernetice la adresa alegerilor.

Colocviul privind drepturile fundamentale din 26-27 noiembrie 2018 a reunit la nivel Tnalt
factori de decizie nationali si europeni, cadre universitare si reprezentanti ai societdtii civile,
mass-media, organizatii internationale si sectorul privat pentru a dezbate subiectul amplu al
democratiei In UE. Concluziile colocviului vor contribui la activitatea retelei de cooperare
pentru alegerile europene, a carei prime reuniuni va fi organizata de Comisie in luna ianuarie.

In vederea combaterii dezinformadrii si a asigurarii rezilientei electorale, Comisia invita
Parlamentul European si Consiliul:

Initiative incluse in discursul din 2018 privind starea Uniunii:
e sd se asigure cd modificarile punctuale ale Regulamentului privind finantarea
partidelor propuse sunt puse in aplicare in timp util in cazul alegerilor din 2019
pentru Parlamentul European;

Scrisoare de intentie din 2018:
e sd pund in aplicare rapid si In mod decisiv actiunile Planului comun de actiune
impotriva dezinformarii, astfel cum a fost prezentat de Comisia Europeana la 5
decembrie 2018.

5. Consolidarea securitatii cibernetice

In cadrul actiunilor previzute in Comunicarea comuni?® din septembrie 2017 intitulata
»Rezilienta, prevenire si aparare: construirea unei securitati cibernetice puternice pentru UE”,
colegiuitorii au organizat cinci triloguri Tn perioada 13 septembrie 2018-10 decembrie 2018
cu privire la Propunerea de lege privind securitatea cibernetici®® si au ajuns la un acord
politic. Actul legislativ, care va fi adoptat In mod oficial si va intra in vigoare cat mai curand
posibil, consolideazd mandatul Agentiei1 UE pentru Securitatea Retelelor si a Informatiilor.
Actul respectiv stabileste, de asemenea, un cadru UE de certificare in materie de securitate
cibernetica pentru produsele, serviciile si procesele din domeniul tehnologiei informatiei si
comunicatiilor.

Comisia salutd progresele Inregistrate in ceea ce priveste propunerea sa legislativa privind
mijloacele de plata fara numerar>®. Normele propuse vor actualiza cadrul juridic al UE de
combatere a fraudelor si a falsificarii mijloacelor de platd farda numerar, abordand noi
provocari si evolutii tehnologice, cum ar fi monedele virtuale si platile prin dispozitiv mobil,
eliminand obstacolele din calea cooperarii operationale si imbunatatind masurile de prevenire
si asistenta oferitd victimelor. Discutiile In cadrul trilogurilor au inceput in septembrie 2018,
cea mai recenta fiind cea organizatd la 28 noiembrie 2018, care a condus la un acord
provizoriu. Comisia invita colegiuitorii sa finalizeze negocierile cu privire la acest dosar in
cadrul urmatorului trilog din 12 decembrie 2018.

22 JOIN(2017) 450 final (13.9.2017).
2 COM(2017) 477 final (13.9.2017).
24 COM(2017) 489 final (13.9.2017).




Pornind de la initiativele ambitioase Tn domeniul securitdtii cibernetice anuntate in 2017,
propunerea Comisiei din septembrie 2018 de regulament privind instituirea unui Centru de
competente european industrial, tehnologic si de cercetare in materie de securitate
cibernetici, cu o Retea de centre nationale de coordonare, are ca scop sprijinirea
capacitatilor tehnologice si industriale in materie de securitate cibernetica si este o piatrd de
temelie pentru o Europa care protejeaza. Aceasta merge mand in mana cu obiectivul principal
de a spori competitivitatea industriei Uniunii in materie de securitate cibernetica si de a
transforma securitatea cibernetica in avantajul competitiv al altor industrii europene. Comisia
invita Parlamentul European si Consiliul sa isi adopte rapid mandatele de negociere respective
in vederea initierii de discutii sub formd de trilog cat mai curand posibil, avand in vedere
negocierile in curs privind programul Europa digitala.

Avand 1n vedere natura globald a amenintdrilor cibernetice, cooperarea internationald in
materie de securitate cibernetica este esentiald. La 23-24 octombrie 2018, reprezentanti ai
Departamentului pentru Securitate Internd al SUA si ai Comisiei Europene s-au ntéalnit in
cadrul unui atelier cu privire la abordarile in materie de securitate cibernetica, in scopul
de a explora noi cdi pentru o colaborare mai intensa. Participantii au identificat mai multe
suplimentare de lucru privind certificarea informatiilor, gestionarea riscurilor aferente lantului
de aprovizionare, gestionarea fortei de munca si a competentelor, precum si prioritatile in
materie de cercetare si dezvoltare n ceea ce priveste securitatea cibernetica.

Tn ultimele luni, Serviciul European pentru Actiune Externd, in cooperare cu Comisia, a
organizat o noud rundd de dialoguri in materie de securitate cibernetici cu SUA
(10 septembrie 2018), China (16 noiembrie 2018) si are in vedere o rundd cu India la
12 decembrie 2018. Dialogurile au abordat punerea in aplicare a normelor cibernetice,
masurile de consolidare a Increderii Tn materie de securitate cibernetica si aplicarea dreptului
international in spatiul cibernetic. De asemenea, s-au realizat progrese semnificative in
ultimele luni de punere in aplicare a cadrului privind pentru un raspuns diplomatic comun al
UE la activitatile cibernetice rduvoitoare (,,setul de instrumente pentru diplomatia
cibernetici”)?, astfel cum a solicitat Consiliul European in iunie 2018 si in concluziile sale
din octombrie 2018 privind instituirea masurilor restrictive impuse de UE impotriva atacurilor
cibernetice.

Pentru a consolida securitatea ciberneticd, Comisia indeamna Parlamentul European si
Consiliul:

Initiative incluse in discursul din 2018 privind starea Uniunii:

e i isi adopte, cat mai curdnd posibil, mandatul de negociere legat de propunerea
legislativa privind Centrul de competente european industrial, tehnologic si de
cercetare in materie de securitate cibernetica si Reteaua de centre nationale de
coordonare, pentru a avansa cat mai mult posibil Tn cursul actualei legislaturi a
Parlamentului European.

Alte propuneri:
e sa finalizeze In decembrie 2018 un acord referitor la propunerea legislativa privind
mijloacele de plata fara numerar.

2 Documentul 9916/17 al Consiliului.




6. Restrangerea spatiului de manevra al teroristilor

Eficacitatea anchetelor, a urmaririlor penale si a sentintelor pronuntate in cazul infractiunilor
se bazeaza in mare masura pe probe electronice. Disponibilitatea acestor probe este deosebit
de importanta in urmarirea penald a infractiunilor transfrontaliere cum ar fi terorismul sau
criminalitatea informaticad. Comisia salutd adoptarea de catre Consiliul Justitie si Afaceri
Interne la 7 decembrie 2018 a unei abordari generale cu privire la propunerea de regulament a
Comisiei din aprilie 2018 pentru a imbunatati accesul transfrontalier la probe electronice in
cadrul anchetelor penale®. Avand in vedere importanta probelor electronice in cadrul
anchetelor penale 1n aproape toate tipurile de infractiuni si tindnd seama de declaratia
comuna, Comisia invitd Parlamentul European sa accelereze lucrarile referitoare la aceasta
propunere, In vederea adoptarii acesteia in cursul actualei legislaturi.

In ceea ce priveste evolutiile la nivel international referitoare la probele electronice,
Comisia urmareste indeaproape evolutiile privind negocierile in curs ale unui al doilea
protocol aditional la Conventia de la Budapesta a Consiliului Europei privind criminalitatea
informatica referitor la accesul la probele electronice. In plus, un acord cu Statele Unite ar
oferi claritate juridica autoritatilor de aplicare a legii de ambele parti si ar evita obligatii
juridice contradictorii pentru furnizorii de servicii. La reuniunea ministeriala UE-SUA privind
justitia si afacerile interne de la Washington din 8-9 noiembrie 2018, atat reprezentantii UE,
cat si cei ai SUA au subliniat importanta accesului transfrontalier rapid la probe electronice
pentru autoritatile de aplicare a legii, precum si pentru autoritatile judiciare. Comisia
intentioneaza sa propund, Impreuna si cat mai curand posibil, adoptarea a doud recomandari
privind directivele de negociere cu privire la aceste doud aspecte internationale, tinand seama
de progresele realizate in cadrul discutiilor privind propunerile referitoare la probele
electronice si nevoia de claritate suficientd cu privire la parametrii si garantiile viitoarelor
acorduri interne ale UE.

Avand 1n vedere importanta acorddrii accesului pentru autorititile de aplicare a legii la
informatiile financiare, Comisia a adoptat, in aprilie 2018, o propunere legislativda menita sa
faciliteze utilizarea informatiilor financiare si a altor tipuri de informatii pentru
prevenirea, depistarea, investigarea sau urmarirea penald a infractiunilor grave®’. Propunerea
urmareste sa ofere autoritatilor de aplicare a legii si birourilor de recuperare a activelor care
au fost desemnate acces direct la informatiile privind conturile bancare pastrate in registrele
nationale centralizate de conturi bancare si sa consolideze cooperarea dintre unitdtile nationale
de informatii financiare si autoritatile de aplicare a legii. La 21 noiembrie 2018, Consiliul a
adoptat o abordare generala cu privire la dosar. In urma adoptarii raportului de citre Comisia
pentru libertati civile, justitie si afaceri interne la 3 decembrie 2018, Parlamentul European
urmeaza sd convind asupra mandatului sdu de negociere in cursul sesiunii plenare din
decembrie 2018. Comisia saluta progresele inregistrate si indeamna colegiuitorii s avanseze
negocierile interinstitutionale, fara intarziere, pentru a ajunge la un acord Inainte de alegerile
europene.

In aprilie 2018, Comisia a prezentat o propunere legislativa referitoare la restrictiile privind
comercializarea si utilizarea precursorilor de explozivi?® pentru a restrictiona accesul la

2% COM(2018) 225 final (17.4.2018). Negocierile privind directiva de nsotire de stabilire a unor norme

armonizate privind desemnarea reprezentantilor legali in scopul obtinerii de probe in cadrul procedurilor
penale [COM(2018) 226 final (17.4.2018)] vor continua.

2 COM(2018) 213 final (17.4.2018).

8 COM(2018) 209 final (17.4.2018).



precursorii de explozivi periculosi care ar putea fi utilizati in mod abuziv pentru fabricarea de
explozivi artizanali. Propunerea urmareste sa acopere lacunele in materie de securitate cu o
serie de masuri, cum ar fi interzicerea unor substante chimice suplimentare, efectuarea de
controale obligatorii ale cazierelor judiciare ale persoanelor care solicitd o licentd pentru
achizitionarea de substante ce fac obiectul restrictiilor si clarificarea faptului ca normele
aplicabile operatorilor economici se aplica si societatilor care isi desfasoara activitatea online.
Se preconizeaza cd la 10 decembrie 2018 Comisia pentru libertati civile, justitie si afaceri
interne din cadrul Parlamentului European isi va adopta raportul. Tinand seama de progresele
inregistrate cu privire la acest dosar, Comisia invitd Consiliul sd isi adopte mandatul de
negociere incd din decembrie 2018 si ca ambii colegiuitori s ajungd la un acord in cursul
actualei legislaturi a Parlamentului European.

O alta propunere legislativa prezentatd de Comisie 1n aprilie 2018 a avut ca scop consolidarea
securitatii cartilor de identitate si a documentelor de sedere ale cetatenilor Uniunii®®. Tn
special, propunerea introduce caracteristici minime de securitate pentru cartile de
identitate, care va include elemente biometrice de identificare (o imagine faciala si doud
amprente) pe un cip fara contact. Propunerea este inclusa ca o propunere pendinte prioritara in
cadrul programului de lucru al Comisiei pentru 2019. La 14 noiembrie 2018, Consiliul a
adoptat un mandat pentru a initia negocieri cu Parlamentul cu privire la propunere.
La 3 decembrie 2018, Parlamentul a fost de acord sa initieze negocieri pe baza raportului
Comisiei pentru libertati civile, justitie si afaceri interne. Discutiile sub forma de trilog vor
incepe 1n curand, iar Comisia se angajeaza sa sprijine colegiuitorii in vederea adoptarii
propunerii inainte de urmatoarele alegeri pentru Parlamentul European, ceea ce in prezent
este realizabil.

2 COM(2018) 212 final (17.4.2018).
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Pentru a restrange spatiul de manevra al teroristilor, Comisia invita:

Prioritati stabilite in declaratia comuna:

e Parlamentul European sd isi adopte de urgentd mandatul de negociere referitor la
propunerile legislative privind probele electronice si sa inceapa fara intarziere
discutiile sub forma de trilog cu Consiliul;

e Parlamentul European si Consiliul sd ajungd la un acord cu privire la propunerea
legislativa pentru a facilita utilizarea datelor financiare inainte de alegerile pentru
Parlamentul European.

Alte propuneri:

e Parlamentul European si Consiliul sa isi adopte, pana la sfarsitul anului 2018,
mandatul de negociere cu privire la propunerea legislativa de indsprire a restrictiilor
privind comercializarea si utilizarea precursorilor de explozivi;

e Parlamentul European si Consiliul sa ajungd la un acord cu privire la propunerea
legislativd de Tmbunatdtire a elementelor de securitate ale cartilor de identitate
nationale si ale documentelor de sedere pentru ca aceasta sd fie adoptata Tnainte de
alegerile pentru Parlamentul European.

I1l.  PUNEREA IN APLICARE A ALTOR DOSARE PRIORITARE TN MATERIE
DE SECURITATE

1. Punerea in aplicare a masurilor legislative in cadrul uniunii securitatii

Pentru a asigura beneficiile aduse de o uniune a securitatii efectiva si reala, punerea in
aplicare deplind si corectd a masurilor convenite este o prioritate extrem de importanta.
Comisia sprijind in mod activ statele membre, inclusiv prin finantare si1 prin facilitarea
schimbului de cele mai bune practici. Daca este necesar, Comisia recurge, de asemenea, la
toate mijloacele de care dispune in temeiul tratatelor pentru asigurarea respectarii legislatiei
UE, inclusiv la masurile de constatare a neindeplinirii obligatiilor, atunci cand este cazul.

Avand in vedere ca termenul pentru punerea in aplicare a Directivei UE privind registrul cu
numele pasagerilor®® a expirat la 25 mai 2018, Comisia a lansat, la 19 iulie 2018, proceduri
de constatare a neindeplinirii obligatiilor impotriva a 14 state membre care nu au comunicat
legislatia nationala pe care au adoptat-0 pentru a transpune integral directiva® — un instrument
esential n lupta impotriva terorismului si a infractiunilor grave. De atunci, cinci state membre
au notificat transpunerea completa®”. in paralel, Comisia continui si sprijine toate statele
membre Tn eforturile lor de a finaliza elaborarea propriilor sisteme tip registru cu numele
pasagerilor, inclusiv prin facilitarea schimbului de informatii si de cele mai bune practici.

%0 Directiva (UE) 2016/681 (27.4.2016).

3 Bulgaria, Republica Ceha, Estonia, Grecia, Spania, Franta, Cipru, Luxemburg, Tarile de Jos, Austria,
Portugalia, Romania, Slovenia si Finlanda. Comisia analizeaza in prezent raspunsurile pe care le-a primit
din partea statelor membre, inclusiv notificérile privind legislatia in cauzad (a se vedea, de asemenea,
nota de subsol 47).

2 Bulgaria, Franta, Luxemburg, Austria si Grecia (situatia existenta la 6 decembrie 2018).

11




Termenul pentru transpunerea Directivei privind combaterea terorismului®® a expirat la
8 septembrie 2018. La 21 noiembrie 2018 Comisia a lansat proceduri de constatare a
neindeplinirii obligatiilor Tmpotriva a 16 state membre care nu au comunicat legislatia
nationald pe care au adoptat-0 pentru a transpune integral directiva.

Termenul pentru transpunerea Directivei privind controlul achizitionirii si detinerii de
arme™® a expirat la 14 septembrie 2018. Prin urmare, la 22 noiembrie 2018 Comisia a lansat
proceduri de constatare a neindeplinirii obligatiilor impotriva a 25 de state membre care nu au
comunicat legislatia nationala pe care au adoptat-0 pentru a transpune integral directiva®. n
urma lansarii procedurilor de constatare a neindeplinirii obligatiilor, inca un stat membru a
notificat transpunerea completa a masurilor®.

Termenul pentru transpunerea in dreptul intern a Directivei privind protectia datelor in
materie de asigurare a respectirii legii® a expirat la 6 mai 2018. Prin urmare, la
19 iulie 2018 Comisia a lansat proceduri de constatare a neindeplinirii obligatiilor impotriva a
19 state membre care nu au comunicat legislatia nationala pe care au adoptat-0 pentru a
transpune integral directiva®.

Conform informatiilor transmise Comisiei de statele membre, Directiva privind securitatea
retelelor si a sistemelor informatice®® a fost transpusa integral in 21 de state membre si
transpusa partial in alte 3 state membre*'. Comisia a efectuat verificari prima facie pentru 18
dintre cele 21 de state membre, in urma carora s-a confirmat ca transpunerea pare completa.
La 19 iulie 2018, Comisia a lansat proceduri de constatare a neindeplinirii obligatiilor pentru
lipsa notificarii complete Tmpotriva celor 17 state membre care nu au efectuat notificarile in
termenul de transpunere, 9 mai 2018*.

Pana la 9 noiembrie 2018, statele membre au avut obligatia sa transmitd Comisiei informatii
privind asa-numitii operatori de servicii esentiale identificati pe teritoriul lor, ca parte din
transpunerea Directivei privind securitatea retelelor si a sistemelor informatice. Acestea sunt
entitati publice si private care, in conformitate cu cerintele prevazute in directiva, ar trebui sa
asigure securitatea retelelor si a sistemelor lor informatice si sd raporteze incidentele grave.

B Directiva (UE) 2017/541 (15.3.2017).

84 Belgia, Bulgaria, Republica Ceha, Estonia, Grecia, Spania, Croatia, Cipru, Lituania, Luxemburg, Malta,
Austria, Polonia, Portugalia, Roménia si Slovenia.

% Directiva (UE) 2017/853 (17.5.2017).

% Belgia, Bulgaria, Republica Cehd, Germania, Estonia, Irlanda, Grecia, Spania, Franta, Cipru, Letonia,

Lituania, Luxemburg, Ungaria, Malta, Tarile de Jos, Austria, Polonia, Portugalia, Romania, Slovenia,

Slovacia, Finlanda, Suedia, Regatul Unit.

Franta (situatia existenta la 6 decembrie 2018).

%8 Directiva (UE) 2016/680 (27.4.2016).

% Belgia, Bulgaria, Republica Ceha, Estonia, Grecia, Spania, Franta, Croatia, Cipru, Letonia, Lituania,
Luxemburg, Ungaria, Tarile de Jos, Polonia, Portugalia, Romania, Slovenia si Finlanda. Comisia
analizeazd 1n prezent raspunsurile pe care le-a primit din partea statelor membre, inclusiv notificarile
privind legislatia in cauza (a se vedea, de asemenea, nota de subsol 51).

40 Directiva (UE) 2016/1148 (27.4.2016).

4 Bulgaria, Republica Ceha, Danemarca, Germania, Grecia, Estonia, Irlanda, Spania, Franta, Croatia, Italia,

Cipru, Malta, Tarile de Jos, Polonia, Portugalia, Slovenia, Slovacia, Finlanda, Suedia si Regatul Unit au

notificat transpunerea integrald. Lituania, Ungaria si Letonia au notificat transpunerea partiald (situatia

existenta la 6 decembrie 2018).

Belgia, Bulgaria, Danemarca, Irlanda, Grecia, Spania, Franta, Croatia, Letonia, Lituania, Luxemburg,

Ungaria, Tarile de Jos, Austria, Polonia, Portugalia si Romaénia. Comisia analizeaza in prezent

raspunsurile pe care le-a primit din partea statelor membre, inclusiv notificarile privind legislatia in cauza

(a se vedea, de asemenea, nota de subsol 48).

37

42
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Pana in prezent, 19 state membre au facut schimb de feedback cu Comisia, iar 16 state
membre au prezentat Comisiei informatiile relevante®®. Comisia va evalua contributiile
primite in vederea elabordrii unui raport privind coerenta abordarii adoptate de statele
membre n procesul de identificare.

De asemenea, Comisia evalueaza in prezent transpunerea celei de A 4-a directive privind
combaterea spilirii banilor* si actioneazi pentru a asigura punerea in aplicare pe teren a
normelor. Comisia a lansat proceduri de constatare a neindeplinirii obligatiilor impotriva a
21 de state membre care nu au comunicat legislatia nationald pe care au adoptat-0 pentru a
transpune directiva®. Comisia va continua s isi exercite competentele dupi caz pentru a
asigura punerea in aplicare integrald a acestei directive. In completarea directivei mentionate,
la 3 decembrie 2018 au intrat in vigoare in UE noi masuri de drept penal pentru a combate
spalarea banilor. Noua directiva’® va armoniza infractiunile si sanctiunile legate de spalarea
banilor, prevazand sanctiuni la fel de severe in intreaga UE, cu o pedeapsa privativa de
libertate de cel putin 4 ani. Statele membre au la dispozitie 24 de luni sa transpuna aceasta
directiva si sa informeze Comisia In consecinta.

Comisia invita toate statele membre sa puna in aplicare integral si sd aplice toate masurile si
instrumentele UE convenite in cadrul uniunii securitatii.

Tntrucat termenele de transpunere au expirat, Comisia a lansat proceduri de constatare a
neindeplinirii obligatiilor si invitad statele membre sd ia de urgenta masurile necesare pentru a
transpune integral urmatoarele directive in legislatia nationald si a comunica masurile
respective Comisiei:

e Directiva UE privind registrul cu numele pasagerilor, in cazul careia 6 state
membre trebuie Incd sa notifice transpunerea in legislatia nationala, iar 3 state membre
trebuie s finalizeze notificarea transpunerii®’;

e Directiva privind securitatea retelelor si a sistemelor informatice, in cazul careia
4 state membre trebuie inca s notifice transpunerea in legislatia nationala, iar 3 state
membre trebuie sa finalizeze notificarea transpunerii;48

e Directiva privind combaterea terorismului, in cazul careia 7 state membre trebuie
inca sd notifice transpunerea in legislatia nationala, iar 9 state membre trebuie si
finalizeze notificarea transpunerii*®;

43 Cipru, Republica Cehd, Germania, Danemarca, Estonia, Spania, Finlanda, Franta, Croatia, Ungaria,

Lituania, Tarile de Jos, Polonia, Portugalia, Suedia si Regatul Unit (situatia existentd la
6 decembrie 2018).
“ Directiva (UE) 2015/849 (20.5.2015).
® Belgia, Bulgaria, Danemarca, Estonia, Irlanda, Grecia, Spania, Franta, Croatia, Cipru, Letonia, Lituania,
Luxemburg, Malta, Tarile de Jos, Austria, Polonia, Portugalia, Romania, Slovacia si Finlanda.
Directiva (UE) 2018/1673 a Parlamentului European si a Consiliului din 23 octombrie 2018 privind
combaterea prin masuri de drept penal a spalarii banilor.
Spania, Cipru, Tarile de Jos, Portugalia, Roménia si Finlanda nu au comunicat incad transpunerea.
Republica Ceha, Estonia si Slovenia au comunicat transpunerea partiala si nu au finalizat inca notificarea
transpunerii (situatia existentd la 6 decembrie 2018).
Belgia, Luxemburg, Austria si Romania nu au comunicat incd masurile de transpunere. Lituania, Ungaria
si Letonia au comunicat transpunerea partiald si nu au finalizat incd notificarea transpunerii (situatia
existenta la 6 decembrie 2018).
Bulgaria, Grecia, Cipru, Luxemburg, Malta, Polonia si Romania nu au comunicat inca transpunerea.
Belgia, Republica Ceha, Estonia, Spania, Croatia, Lituania, Austria, Portugalia si Slovenia au comunicat

46

47

48

49
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e Directiva privind controlul achizitionarii si detinerii de arme, in cazul céreia
19 state membre trebuie inca sd notifice transpunerea in legislatia nationala, iar
5 state membre trebuie sa finalizeze notificarea transpunerii’’;

e Directiva privind asigurarea respectarii legislatiei din domeniul protectiei
datelor, in cazul céareia 11 state membre trebuie inca sa notifice transpunerea in
legislatia nationald, iar 2 state membre trebuie sa finalizeze notificarea transpunerii>-
si

e cea de A 4-a directiva privind combaterea spilarii banilor, in cazul careia

3 state membre trebuie sa finalizeze notificarea transpuneriisz.

2. Gradul de pregatire si protectie

La un an de la adoptarea Planului de actiune al Comisiei din 2017 privind protectia spatiilor
publice®, s-au nregistrat progrese semnificative in punerea sa in aplicare in toate domeniile,
cu un accent deosebit pe furnizarea de orientari si de finantare din partea UE pentru a sprijini
statele membre.

Au avut loc sase reuniuni cu autoritdtile publice si operatorii privati pentru a face schimb de
bune practici si de informatii privind modul in care operatorii si autoritatile publice pot sa
consolideze securitatea unor tipuri diferite de spatii publice, inclusiv hoteluri, centre
comerciale, spatii pentru serviciile de transport, stadioane sportive si spatii pentru activitati
culturale. In timp ce atat autoritatile publice, cit si operatorii iau initiative pentru a consolida
securitatea 1n spatiile lor, in cursul reuniunilor s-a constatat ca existd In continuare provocari
si lacune. In timp ce unele sectoare au o culturd de securitate bine dezvoltati, altele pun in
aplicare abia in prezent abordari mai sistematice cu privire la protectia propriilor spatii.
La 26 noiembrie 2018, Forumul operatorilor, un grup coordonat de Comisie pentru
incurajarea parteneriatelor intre sectorul public si cel privat in domeniul securitatii, a
organizat o reuniune cu participarea tuturor sectoarelor. Participantii au salutat orientarile
furnizate de serviciile Comisiei care stabilesc bune practici pentru masurile pe care operatorii
si autoritatile publice ar trebui sd le pund in aplicare pentru a consolida securitatea spatiilor
publice.

In urma atelierului tehnic organizat de catre Comisie, in iunie 2018, cu urbanisti si cu
responsabili Tnsarcinati cu asigurarea securitatii locale in orasele europene, Centrul Comun de
Cercetare al Comisiei a elaborat doua rapoarte de identificare a documentelor orientative
existente privind protectia spatiilor publice si sistemele de bariere. De asemenea, au fost
elaborate primele orientari europene privind selectarea solutiilor corespunzatoare pentru

transpunerea partiald si nu au finalizat incd notificarea transpunerii (situatia existentd la
6 decembrie 2018).

Belgia, Bulgaria, Germania, Estonia, Irlanda, Grecia, Spania, Cipru, Letonia, Luxemburg, Ungaria,
Tarile de Jos, Austria, Polonia, Romania, Slovenia, Slovacia, Finlanda si Suedia nu au comunicat Inca
transpunerea. Republica Ceha, Lituania, Malta, Portugalia si Regatul Unit au comunicat transpunerea
partiald si nu au finalizat inca notificarea transpunerii (situatia existenta la 6 decembrie 2018).

Bulgaria, Estonia, Grecia, Spania, Cipru, Letonia, Tarile de Jos, Polonia, Romania, Slovenia si Finlanda
nu au comunicat inca transpunerea. Republica Ceha si Portugalia au comunicat transpunerea partiala si nu
au finalizat inca notificarea transpunerii (situatia existenta la 6 decembrie 2018).

Luxemburg, Austria si Roménia au comunicat transpunerea partiald si nu au finalizat inca notificarea
transpunerii. Celelalte 18 state membre au notificat transpunerea integrala, iar evaluarea de catre Comisie
este in curs (situatia existentd la 6 decembrie 2018).

>3 COM(2017) 612 final (18.10.2017).
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amenajarea de bariere care sd le permitd urbanistilor sa consolideze securitatea urband fara a
crea centre urbane asemandtoare fortaretelor.

Finantarea UE sprijini, de asemenea, aceste eforturi. In cadrul Fondului pentru securitate
interna — componenta de cooperare politieneasca, in urma cererii de propuneri in materie de
protectie din 2017 au fost selectate opt proiecte care se axeaza pe protectia spatiilor publice,
variind de la concepte de securitate urbana, consolidarea securitatii din stadiul conceperii,
protectia impotriva atacurilor cu vehicule, imbunatatirea nivelului de protectie in securitatea
transportului feroviar si dezvoltarea unor concepte de formare profesionala, precum si a unor
campanii de sensibilizare a publicului. Alte actiuni vor fi finantate in urma cererii de
propuneri din 2018 in cadrul Fondului pentru securitate interna — componenta de cooperare
politieneasca®. De asemenea, in cadrul initiativei ,,Actiuni urbane inovatoare” care face parte
din Fondul european de dezvoltare regionala® este lansatd o cerere de propuneri, cu intentia
de a oferi oraselor solutii inovatoare de abordare a provocarilor legate de securitatea urbana.
In plus, in programul de lucru ,,Societiti sigure” din cadrul programului Orizont 2020 pentru
perioada 2018-2020 a fost inclusa o cerere de propuneri dedicate cercetarii, cu scopul de a
dezvolta solutii inovatoare pentru protectia spatiilor publice.

Astfel cum a solicitat Consiliul European in cadrul reuniunilor sale din martie 2018 si din
octombrie 2018, Comisia si-a intensificat actiunile impotriva amenintirilor chimice,
biologice, radiologice si nucleare si colaborarea sa cu statele membre, in special in privinta
amenintarilor chimice. Comisia si expertii din statele membre au elaborat o listd comuna a
substantelor chimice care prezintd motive de ingrijorare si vor colabora de acum cu
producatorii pentru Imbundtétirea capacitatilor de detectare. De asemenea, Comisia a lansat
substante chimice care pot fi utilizate ca precursori pentru atacuri chimice. De asemenea,
Comisia desfasoard o campanie specificd de formare la Centrul european de formare in
domeniul securitatii nucleare, in scopul formarii autoritatilor nationale Insarcinate cu aplicarea
legii in domeniul detectarii materialelor radiologice si nucleare. Peste 100 de ofiteri de politie
se vor pregati utilizdnd echipamente sofisticate si materiale nucleare reale, in scopul de a fi
mai bine pregatiti pentru un eventual atac cu bomba radiologica.

Ca urmare a concluziilor Consiliului European din iunie 2018, Consiliul Afaceri Externe a
adoptat la 15 octombrie 2018 un nou regim de masuri restrictive pentru a raspunde utilizarii
si proliferarii armelor chimice. Acesta va permite UE sd impuna sanctiuni, care constau in
interdictia de a cdldtori in UE si inghetarea activelor apartinand persoanelor si entitatilor
implicate in dezvoltarea si utilizarea de arme chimice, oriunde s-ar afla acestea, indiferent de
cetatenia sau de locatia lor*®,

Tn perioada 5-23 noiembrie 2018, UE si NATO au efectuat exercitiul hibrid UE-NATO ca
exercitiu paralel si coordonat. Obiectivul a fost acela de a imbunatiti si a consolida, intr-un
mediu securizat Tmpotriva esecului, capacitatea UE de a raspunde la o crizd avand caracter
hibrid cu o dimensiune internd si una externd, precum si de a imbunatdti cooperarea cu
NATO. In exercitiu au fost implicate institutiile si organismele relevante ale UE, cu

54 https://ec.europa.eu/home-affairs/financing/fundings/security-and-safequarding-liberties/internal-security-

fund-police/union-actions_en, cerere de propuneri deschisé pana la 16 ianuarie 2019.
https://www.uia-initiative.eu/en/urban-security, cerere de propuneri deschiséa pana la 31 ianuarie 2019.
Regulamentul (UE) 2018/1542 al Consiliului din 15 octombrie 2018 privind masuri restrictive impotriva
proliferarii si utilizarii armelor chimice.
https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:32018R1542
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participarea a 25 de state membre, plus Norvegia si opt agentii ale UE. Elvetia a actionat n
calitate de observator.

In ceea ce priveste gradul de pregitire si protectie, Comisia:

e invita statele membre sa depuna eforturi pentru punerea deplina in aplicare a Planului
de actiune privind imbunatatirea nivelului de pregatire impotriva riscurilor chimice,
biologice, radiologice si nucleare pana la sfarsitul anului 2019;

e invitd statele membre si sectorul privat sa 1isi intensifice cooperarea pentru a
imbunatati protectia spatiilor publice si sa actioneze in directia punerii depline in
aplicare a Planului de actiune privind protectia spatiilor publice.

3. Cercetarea in domeniul securitatii

Cercetarea In domeniul securitatii din UE este una dintre pietrele de temelie ale uniunii
securitdtii, permitand inovarea in tehnologii si cunostinte esentiale pentru dezvoltarea de
capacitdti in vederea abordarii provocarilor actuale la adresa securitatii, pentru anticiparea
securitdtii. Acest lucru este deosebit de important avand in vedere necesitatea de a examina
chestiunile de securitate strategica, cum ar fi infrastructura digitala din lantul de aprovizionare
si provenienta componentelor tehnologice.

In comparatie cu alte domenii, finantarea UE este de importanti cruciald pentru cercetarea in
domeniul securitatii, reprezentand aproximativ 50 % din toate fondurile publice pentru
cercetare in aceasti materie la nivelul UE si la nivel national®’. De la initierea cercetdrii in
domeniul securitatii la nivelul UE in 2007, UE a contribuit cu o finantare de peste
2 miliarde EUR la peste 400 de proiecte, inclusiv in domenii care fac obiectul unor evolutii
ale politicilor UE, cum ar fi scanerele din aeroporturi, criminalistica avansata, instrumente
pentru a face fatd radicalizdrii online, metode pentru strangerea de dovezi electronice in
cauzele penale si tehnologii pentru personalul de prima interventie. Viitoarele tendinte
tehnologice precum inteligenta artificiald, sistemele cognitive si analiza datelor sunt, de
asemenea, bine reprezentate in proiectele in curs.

Proiectele recente au demonstrat legatura directd dintre cercetare si punerea in aplicare si
dezvoltarea politicii: in domeniul securitdtii frontierelor si al gestiondrii lantului de
aprovizionare®®, in ceea ce priveste riscurile chimice, biologice, radiologice si nucleare®, in

materie de gestionare a probelor electronice® si in domeniul supravegherii maritime®".

7 . - . .. n .
> Numai opt state membre au declarat cd au instituit un program structurat de cercetare in materie de

securitate nationala.

Proiectul CORE a fost primul care a utilizat tehnologia blockchain in gestionarea lantului de
aprovizionare. Mai multe companii importante de logisticd, de exemplu MAERSK-IBM, Seacon
Logistics si Royal Flora Holland, duc mai departe de evolutiile CORE in construirea sistemelor lor
logistice bazate pe internet, identificator de proiect 603993, FP7-SEC-2013-1, cu incepere din 1.5.2014,
detaliile sunt disponibile la adresa: https://cordis.europa.eu/project/rcn/188515 en.html

Proiectul TOXITRIAGE a oferit un sistem de detectare usor de utilizat pentru amenintarile chimice si
biologice si un mecanism eficient de coordonare pentru triajul victimelor care implica diferite tipuri de
personal de primad interventie, identificator de proiect 653409, H2020-DRS-2014, cu incepere din
1.9.2015, detaliile sunt disponibile la adresa: https://cordis.europa.eu/project/rcn/194860_en.html
Proiectul EVIDENCE a definit o foaie de parcurs care descrie strategiile, obiectivele si actiunile necesare
pentru instituirea unui cadru european comun pentru tratarea corecta si armonizata a probelor electronice.
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Avand 1n vedere natura speciald a sectorului securitatii (in care piata este reprezentatd in
principal de autoritatile publice), utilizarea corespunzatoare a rezultatelor activitatii de
cercetare poate fi garantatd doar in cazul in care cercetarea este recunoscutd ca fiind una
dintre pietrele de temelie ale procesului mai amplu de dezvoltare a capacititii care reuneste
factori de decizie, practicieni, industria si mediul academic. Implicarea stransd a tuturor
partilor interesate intr-o etapa timpurie este esentiald pentru a identifica deficientele de
capacitate si pentru a defini prioritatile in materie de capabilitati care pot, daca este necesar, sa
declanseze nevoile in materie de cercetare. Comisia lucreaza in stransa colaborare cu toate
partile interesate relevante pentru a promova o astfel de abordare.

Pentru sensibilizarea opiniei publice cu privire la rezultate, in perioada 5-6 decembrie
Evenimentul privind cercetarea in domeniul securititii din 2018 a reunit la Bruxelles
aproximativ 900 de parti interesate din intreaga Europa pentru a demonstra impactul cercetarii
in materie de securitate finantate de UE. In aceeasi siptimani a avut loc, de asemenea, o
reuniune a ,,comunitdtii de utilizatori privind societatile stabile, sigure si rezistente” cu
grupuri speciale 1n jurul unei serii de subiecte de cercetare in materie de securitate, precum si
reuniunea anuald a Forumului international pentru progresul inovarii in materie de prima
interventie (International Forum to Advance First Responder Innovation).

Ca parte a propunerii sale pentru viitorul program-cadru pentru cercetare si inovare (Orizont
Europa, parte a urmatorului cadru financiar multianual care acoperd perioada 2021-2027),
Comisia a precizat cd cercetarea in domeniul securitdtii ar trebui sd fie In continuare o
prioritate importantd. Programul Orizont Europa va urmari sd obtind o mai mare
complementaritate cu alte programe de cercetare in domenii precum apararea, precum si
sinergii cu programele de finantare aferente, cum ar fi Fondul pentru securitate interna,
Fondul de gestionare integratda a frontierelor, inclusiv Instrumentul pentru gestionarea
frontierelor si vize, Europa digitala si fondurile regionale. De asemenea, programul vizeaza
consolidarea in continuare a rolului agentiilor UE si al practicienilor in intregul ciclu de
cercetare.

La 7 decembrie 2018, Comisia a adoptat o comunicare si un plan de actiune coordonat® de
conlucrare privind inteligenta artificiala care abordeazd necesitatea de a maximiza
beneficiile inteligentei artificiale in sectorul securitatii, inclusiv agentiile de aplicare a legii si
intreprinderile. Prin intermediul planului de actiune coordonat, Comisia intentioneaza sa
transforme principiile in actiuni concrete care sd fie puse in aplicare in comun de catre

Aceste rezultate au fost utilizate ca sursa de informatii pentru evaluarea initiald a impactului pentru
propunerea legislativd a Comisiei in acest domeniu, identificator de proiect 608185, FP7-SEC-2013-1,
cu Tncepere din 1.3.2014, detaliile sunt disponibile la adresa:
https://cordis.europa.eu/project/rcn/185514_en.html

Proiectul CLOSEYE a fost primul exemplu al modului in care cercetarea finantatd de UE ar putea reduce
decalajul dintre capacitatea de identificare a lacunelor si dezvoltarea unor solutii tehnologice pentru a
elimina un astfel de decalaj. Pe baza activitatii anterioare de cercetare finantata de UE privind
supravegherea frontierelor maritime, acest proiect a condus la solutii pentru imbunatatirea detectarii,
identificarii si urmaririi ambarcatiunilor mici pe mare. Prin urmare, doud autoritati ale statelor membre
din Spania si Portugalia au lansat o initiativd de achizitii publice bazatd pe rezultatele proiectului
CLOSEYE. Spania a utilizat instrumentul FSI — componenta frontiere, exploatdnd astfel pe deplin
sinergia intre aceste diferite fonduri ale UE. Identificator de proiect 313184, FP7-SEC-2012-1, cu
incepere din 1.4.2013, detaliile sunt disponibile la adresa:
https://cordis.europa.eu/project/rcn/108227_en.html
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Comisie si statele membre. Toate cele trei aspecte de securitate ale inteligentei artificiale®
sunt prezente in mod predominant in toate actiunile, de la faza de cercetare si pana la
introducerea pe piatd a unor astfel de tehnologii.

Comisia s-a angajat s integreze discutia cu privire la riscurile si oportunitatile asociate cu
inteligenta artificiala intr-o strategie mai ampla privind dezvoltarea pentru securitate, luand in
considerare diferite scenarii, necesitdti, lacune si alternative care sunt specifice fiecarui
domeniu de securitate. in plus, Comisia intentioneaza si discute cu Comitetul pentru
programul ,,Societati sigure” includerea unei actiuni relevante care se afla deja in programul
de lucru pentru anul 2020 al programului Orizont 2020.

In ceea ce priveste cercetarea in domeniul securitatii, Comisia:

e va lansa, in perioada martie-august 2019, cererea de propuneri pentru 2019
»Societati sigure” In cadrul programului Orizont 2020.

4. Dimensiunea externa

UE a avut un schimb important de opinii cu omologii din Statele Unite Tn cadrul
reuniunii ministeriale UE-SUA privind justitia si afacerile interne de la Washington din
8-9 noiembrie 2018, reafirmandu-si angajamentul de a aborda impreuna provocari comune in
domeniile justitiei si afacerilor interne. In special, a existat un consens cu privire la importanta
schimburilor eficace de informatii in eforturile lor de combatere a terorismului. UE si SUA au
subliniat importanta schimbului de informatii din registrul cu numele pasagerilor ca
instrument pentru prevenirea deplasarilor teroristilor si au convenit sa pregateasca o evaluare
comuna in 2019 in conformitate cu dispozitiile din Acordul UE-SUA privind registrul cu
numele pasagerilor. In plus, UE si SUA au reiterat prioritatea pe care o acordi luptei
impotriva criminalitatii informatice si consolidarii securitdtii cibernetice. Ambele parti au
convenit sa exploreze posibilitatea unui acord UE-SUA privind probele electronice. Uniunea
Europeand si Statele Unite au recunoscut, de asemenea, necesitatea de a-si intensifica
eforturile Tn vederea abordarii provocarii reprezentate de utilizarea internetului de catre
teroristi pentru a coordona si a inspira atacuri, respectandu-se in acelasi timp drepturile
persoanelor, inclusiv libertatea de exprimare. Ambele parti au recunoscut cd sistemele
electorale din statele democratice se confruntd cu provocari fara precedent, care necesita
cooperarea si schimburile de cele mai bune practici intre tari care impartasesc aceeasi viziune.
Uniunea Europeana si Statele Unite au convenit sa instituie un dialog periodic cu privire la
aceste chestiuni, incepand cu ocazia urmatoarei reuniuni a inaltilor functionari din 2019%,

Negocierile dintre UE si Canada cu privire la un acord revizuit privind registrul cu numele
pasagerilor au continuat. Comisia va continua sa informeze periodic Consiliul si Comisia
pentru libertati civile, justitie si afaceri interne a Parlamentului European cu privire la
progresele Tnregistrate.

63 Securitatea cibernetica a tehnologiilor bazate pe inteligenta artificiald, exploatarea inteligentei artificiale

n scopuri de securitate, inclusiv prevenirea, depistarea si investigarea infractiunilor si a terorismului,
precum si prevenirea utilizarii rauvoitoare si in scopuri infractionale a inteligentei artificiale.
https://www.consilium.europa.eu/en/press/press-releases/2018/11/09/joint-eu-u-s-statement-following-
the-eu-u-s-justice-and-home-affairs-ministerial-meeting/#
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La 30 noiembrie 2018, a avut loc prima runda de negocieri in vederea incheierii unui acord
intre UE si Turcia cu privire la schimbul de date cu caracter personal intre Europol si
autoritatile turce competente responsabile cu combaterea infractiunilor grave si a terorismului.
De asemenea, Comisia este in contact cu autoritdtile israeliene in vederea organizarii unei
prime runde de negocieri cu Israelul. La 3 decembrie 2018, a avut loc o reuniune intre UE si
reprezentanti din Algeria, Egipt, lordania, Liban, Maroc si Tunisia pentru a discuta o posibila
cooperare viitoare intre autoritatile de aplicare a legii din aceste tari si Europol, inclusiv prin
intermediul unor acorduri de lucru si in vederea unor eventuale acorduri care sd permita
schimbul de date cu caracter personal.

UE a continuat sa desfasoare dialogurile privind combaterea terorismului cu tarile
partenere. La 12 noiembrie 2018, Dialogul UE-India privind combaterea terorismului de la
Bruxelles a abordat schimbul de informatii, utilizarea internetului in scopuri teroriste si
posibila cooperare cu Europol. La 29 noiembrie 2018, Dialogul UE-Pakistan privind
combaterea terorismului, care s-a desfasurat la Bruxelles a abordat eforturile de combatere a
finantarii terorismului in contextul Grupului de Actiune Financiard Internationald. Dialogul
UE-Algeria privind combaterea terorismului si securitatea regionald din 12 noiembrie 2018 de
la Alger, prezidat de Inaltul Reprezentant/vicepresedintele Mogherini, a abordat eforturile de
restabilire a securitdtii in Libia si regiunea Sahel. O prima reuniune a inaltilor functionari
schimburi suplimentare si posibila cooperare viitoare privind aspecte legate de combaterea
terorismului, criminalitatea organizata si securitatea cibernetica.

In noiembrie 2018, pentru prima dati, actori din domeniul militar si de aplicare a legii din
Irak au participat la cursuri de formare in colectarea de probe de pe campul de lupta la Centrul
de excelentd NATO pentru Operatii de Stabilitate din Vicenza (Italia), la unitatea de formare a
carabinierilor italieni. Aceasta formare face parte dintr-un proiect UE-INTERPOL-NATO pe
trei ani, care urmareste sa garanteze ca persoanele acuzate de infractiuni grave si acte de
terorism in zonele de conflict sunt aduse in fata justitiei. Acest proiect reprezintd o actiune
concretd a UE privind consolidarea capacitatilor referitoare la colectarile legale de dovezi
privind infractiunile comise de combatantii Da’esh, care ar putea conduce, in cele din urma, la
consolidarea cooperarii internationale dintre agentiile de aplicare a legii din Irak si UE.

IV. CONCLUZIE

Raportul prezinta progresele importante inregistrate in directia instituirii unei uniuni a
securitatii efective si reale. Cu toate acestea, raportul subliniazd in acelasi timp faptul ca sunt
necesare n continuare eforturi suplimentare din partea colegiuitorilor si a statelor membre
pentru a incheia procesele legislative si pentru a pune in aplicare mésurile adoptate astfel incat
cetitenii UE si beneficieze de imbunatitirea securititii interne. In perspectiva alegerilor
europene din mai 2019, saptdmanile urmatoare vor fi decisive pentru realizarea de progrese
suplimentare in ceea ce priveste dezvoltarea si punerea in practicd a unor politici de securitate
adecvate la nivelul UE.
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