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UZASADNIENIE

1. KONTEKST

Wraz z rosngcym wykorzystaniem mediow spotecznos$ciowych, poczty elektronicznej, ustug
przesytania wiadomosci i aplikacji do komunikowania si¢, pracy, kontaktow towarzyskich
i uzyskiwania informacji, wtym do celow niezgodnych zprawem, zwickszaja sig
transgraniczne przeptywy danych. W zwigzku z tym coraz wiecej dochodzen opiera si¢ na
dowodach elektronicznych, ktére nie sg publicznie dostgpne. Ponadgraniczny charakter
internetu i fakt, ze ustugi mogg by¢ swiadczone z dowolnego miejsca na Swiecie, w tym przez
przedsiebiorstwa spoza Europy, oznaczaja, ze ulatwienie transgranicznego dostepu do
dowodéw elektronicznych jest palacg kwestig, dotyczaca prawie kazdego rodzaju
przestepstw. W szczego6lnosci niedawne ataki terrorystyczne zwrocity uwage na pilng
potrzebe znalezienia sposoboéw umozliwiajacych prokuratorom i s¢dziom w panstwach
cztonkowskich Unii Europejskiej szybsze i skuteczniejsze zabezpieczanie i pozyskiwanie
dowoddw elektronicznych.

Ponad potowa wszystkich dochodzen wymaga obecnie dostepu do transgranicznych
dowodow elektronicznych. Dowody elektroniczne sa potrzebne w okoto 85 % dochodzen,
aw przypadku dwdch trzecich tych dochodzen istnieje potrzeba uzyskania dowodow od
dostawcow ustug internetowych majacych siedziby w innych jurysdykcjach. W latach 2013—
2018 liczba wnioskéw skierowanych do najwigkszych dostawcoOw ushug internetowych
wzrosta 084 %. Te rodzaje danych maja zasadnicze znaczenie w przypadku dochodzen,
w ktorych wykorzystuje si¢ je do ustalania tozsamos$ci 0sob lub uzyskania informacji o ich
dzialalnosci.

Dowody elektroniczne oznaczaja rézne rodzaje danych w formie elektronicznej, ktore sg
istotne dla prowadzenia postgpowan w sprawie przestepstw i §cigania przestepstw, i czesto sg
przechowywane na serwerach dostawcow ustug internetowych. Obejmuje to ,,dane dotyczace
tresci”, takie jak wiadomosci e-mail, wiadomosci tekstowe, fotografie inagrania wideo,
a takze ,,dane niedotyczace tresci”, takie jak dane abonenta lub informacje o ruchu dotyczace
konta internetowego.

Wspotpraca migdzy organami sagdowymi stanowi tradycyjny sposéb wspotdziatania organow
wcelu zwalczania  wszelkich rodzajow  przestgpstw.  Glownym  instrumentem
wykorzystywanym obecnie przez panstwa czlonkowskie do ubiegania si¢ o dostep do
transgranicznych dowodow elektronicznych w wigkszosci panstw Unii Europejskiej jest
europejski nakaz dochodzeniowy.

Jezeli sprawa dotyczy panstw trzecich (oraz Danii i Irlandii, ktore nie uczestnicza w przyjeciu
dyrektywy w sprawie europejskiego nakazu dochodzeniowego), panstwa cztonkowskie Unii
Europejskiej korzystaja z wnioskOw 0 wzajemng pomoc prawng. Po obu stronach
zaangazowane sg rozne organy. Procedury opracowano przed epokg internetu, kiedy liczba
wnioskow byla duzo mniejsza niz obecnie inie istnial problem zmiennego charakteru
dowodow elektronicznych.

Jednym z glownych adresatow wnioskéw o udzielenie wzajemnej pomocy prawnej ze strony
panstw cztonkowskich Unii Europejskiej (i catego $wiata) w kwestii dostepu do dowodow
elektronicznych sa Stany Zjednoczone Ameryki, gdzie swoje siedziby maja najwigksi
dostawcy. Porozumienie migdzy Unig Europejska a Stanami Zjednoczonymi Ameryki
0 wzajemnej pomocy prawnej zostalo podpisane w dniu 25 czerwca 2003 r. i weszto w zycie
wdniu 1 lutego 2010 r. Porozumienie to stanowi kluczowy transatlantycki mechanizm
stuzacy zapewnieniu skutecznej wspotpracy w kwestiach dotyczacych  wymiaru
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sprawiedliwo$ci w sprawach karnych oraz zwalczania przestgpczosci zorganizowanej
i terroryzmu.

Pierwszy wspolny przeglad porozumienia mial miejsce w 2016 r.! Stwierdzono w nim, ze
porozumienie jest korzystne dla stosunkéw miedzy UE a USA w kwestii wzajemnej pomocy
prawnej iw zasadzie dobrze funkcjonuje. Poczynione zostang dalsze wysitki na rzecz
usprawnienia tej wspotpracy. Chociaz wspolpraca sagdowa migdzy organami publicznymi,
w tym z organami w Stanach Zjednoczonych Ameryki, ma kluczowe znaczenie, zmienny
charakter dowodow elektronicznych powoduje, ze metoda ta jest czesto zbyt powolna,
zajmujac $rednio 10 miesiecy, i moze wymaga¢ wykorzystania nieproporcjonalnie duzej
ilosci zasobow. Ponadto, chociaz suwerenno$¢ stanowi wazny aspekt wspolpracy sadowej
w ramach konkretnego dochodzenia, coraz czgsciej jedynym powigzaniem z innym panstwem
jest lokalizacja danych lub dostawcy ustug. W szczegdlnosci jezeli chodzi o dowody
elektroniczne, we wspolnym przegladzie z 2016 r. zachgcono panstwa cztonkowskie do
bezposredniej wspotpracy z amerykanskimi  dostawcami ustug wcelu szybszego
i skuteczniejszego zabezpieczania i pozyskiwania dowodow elektronicznych.

Bezposrednia wspolpraca z amerykanskimi dostawcami w Stanach Zjednoczonych stata si¢
alternatywa dla wspélpracy sadowej. Ogranicza sic do danych niedotyczacych tresci’
i wswietle prawa USA ma charakter dobrowolny. W praktyce oznacza to, ze organy
publiczne panstwa cztonkowskiego Unii Europejskiej bezposrednio wysytaja do dostawcy
ustug znajdujacego si¢ w Stanach Zjednoczonych Ameryki wnioski 0 udostepnienie danych
wydane na podstawie krajowych przepiséw dotyczacych postgpowania karnego, do ktorych to
danych ten dostawca ustug ma dostep, zazwyczaj danych dotyczacych uzytkownika
$wiadczonych ustug. Dotyczy to niektorych dostawcow ustug z siedzibg w Stanach
Zjednoczonych Ameryki oraz, w mniejszym zakresie, w Irlandii, ktérzy dobrowolnie
odpowiadajg bezposrednio na wnioski organdow $cigania panstw cztonkowskich, o ile wnioski
te dotycza danych niedotyczacych tresci.

Prawo amerykaﬁskie3 zezwala dostawcom uslug zsiedzibg w USA na bezposredniag
wspotprace z europejskimi organami publicznymi w kwestii danych niedotyczacych tresci.
Wspotpraca ta ma jednak charakter dobrowolny. W zwigzku z tym poszczegolni dostawcy
wypracowali wlasng polityke lub podejmuja decyzje o podjeciu iSposobie wspolpracy
W poszczegdlnych przypadkach. Poza zacie$nieniem bezposredniej wspotpracy z dostawcami
ustug, w ostatnich orzeczeniach i sprawach sgdowych w Stanach Zjednoczonych Ameryki
dazono do sprecyzowania, czy organy USA majg prawo wymagaé¢ udostepnienia danych
przechowywanych za granicg przez dostawce ustug, ktorego siedziba gldwna znajduje sie
w Stana%h Zjednoczonych Ameryki, czego znanym przykladem jest sprawa ,,Microsoft
Ireland™™".

Liczba wnioskow dotyczacych dobrowolnej wspdipracy bezposredniej gwattownie wzrasta —
w 2017 r. bylo ich ponad 124 000. Chociaz dobrowolna wspotpraca bezposrednia zapewnia
szybszy dostep niz wzajemna pomoc prawna, jest ona ograniczona do danych niedotyczacych
tresci. Nie zawsze mozna na niej ponadto polega¢, moze nie zapewnia przestrzegania
odpowiednich gwarancji proceduralnych, mozna ja prowadzi¢ jedynie z niektorymi

Przeglad Porozumienia o wzajemnej pomocy UE-USA z 2010 r., 7 kwietnia 2016 r., 7403/16.

Dane dotyczace tresci mozna uzyska¢ jedynie na zasadzie dobrowolnosci w sytuacjach wyjatkowych,
w ktoérych jakakolwiek osoba jest zagrozona $miercig lub powaznymi obrazeniami ciala.

Sekcja 2701 ust. 2 ustawy z 1986 r. o ochronie danych w tacznosci elektronicznej (ECPA) 41.

Sprawe rozpatrywal Sad Najwyzszy Stanéw Zjednoczonych w dniu 27 lutego 2018 r. Sad oddalit
sprawe w dniu 17 kwietnia 2018 r. po otrzymaniu od stron informacji o podpisaniu ustawy CLOUD, co
umozliwito wydanie nowego nakazu w celu uzyskania wymaganych informacji od firmy Microsoft.
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dostawcami ustug, ktorzy stosuja roézng polityke, nie jest przejrzysta i charakteryzuje si¢
brakiem rozliczalnos$ci. Wynikajace z tego rozdrobnienie moze sta¢ si¢ zrodlem niepewnosci
prawa, rodzi¢ watpliwosci co do legalno$ci $cigania, a takze obawy dotyczace ochrony praw
podstawowych i gwarancji proceduralnych w odniesieniu do osob, ktorych takie wnioski
dotycza. Co wigcej, mniej niz potowa wszystkich wnioskéw wystanych do dostawcéw ustug
zostaje zrealizowana®.

Jezeli chodzi o ewentualne oparte na wzajemnos$ci wnioski wysytane przez organy USA do
dostawcow ustug w Unii Europejskiej, w wielu panstwach cztonkowskich ramy prawne
dotyczace  telekomunikacji ~ zakazuja  obecnie = krajowym = dostawcom  uslug
telekomunikacyjnych udzielania bezposrednich odpowiedzi na wnioski zagranicznych
organdw, w tym wnioski w sprawie danych niedotyczacych tresci. Zadne ramy prawne nie
pozwalajg ponadto na bezposrednig wspolprace w innych sektorach tacznosci. Organy USA
moga zazwyczaj pozyska¢ takie dane od unijnych dostawcoéw ustug jedynie w drodze
wniosku 0 wzajemng pomoc prawnag.

2. CELE WNIOSKU

W Europejskiej agendzie bezpieczenstwa z kwietnia 2015r.° Komisja Europejska
zobowigzata si¢ przeprowadzi¢ przeglad przeszkod utrudniajacych prowadzenie dochodzen
dotyczacych przestepczosci wykorzystujacej cyberprzestrzen, w szczegolnosci w odniesieniu
do transgranicznego dostepu do dowodow elektronicznych. W dniu 17 kwietnia 2018 r.
Komisja przedstawita Parlamentowi Europejskiemu iRadzie wniosek dotyczacy
rozporzadzenia w sprawie europejskiego nakazu wydania dowodow  dotyczacego
elektronicznego materiatu  dowodowego w sprawach karnych i europejskiego nakazu
zabezpieczenia dowodow dotyczgcego elektronicznego materiatu dowodowego w sprawach
karnych’ oraz wniosek dotyczacy dyrektywy ustanawiajacej zharmonizowane przepisy
dotyczgce mianowania przedstawicieli prawnych w celu gromadzenia dowodow na potrzeby
postepowan karnych® (,,wnioski w sprawie dowodéw elektronicznych™).

Celem tych wnioskOw jest przyspieszenie unijnego procesu zabezpieczania i pozyskiwania
dowodoéw elektronicznych bezposrednio od dostawcow ustug z siedzibg w innej jurysdykcji.
Zakres wnioskow obejmuje okre$lone rodzaje dostawcow ustug swiadczacych ustugi w Unii
Europejskiej. Dostawca oferuje ustugi w Unii Europejskiej, jezeli umozliwia uzytkownikom
W jednym lub wigkszej liczbie panstw cztonkowskich korzystanie ze swoich ustug oraz
w przypadku gdy dostawca jest $cisle powigzany z Unia, na przyktad gdy posiada siedzibg
W ktoryms$ panstwie cztonkowskim lub §wiadczy ustugi na rzecz duzej liczby uzytkownikow
w tym panstwie cztonkowskim. Dostawcy nieobecni w Unii Europejskiej sa zobowigzani do

Przygotowana przez Komisj¢ ocena skutkow towarzyszaca pakietowi dotyczacemu dowodow
elektronicznych z dnia 17 kwietnia 2018 r., SWD(2018) 118 final.

Komunikatu Komisji do Parlamentu Europejskiego i Rady: Europejska agenda bezpieczenstwa, 28
kwietnia 2015 r., COM (2015) 185 final.

Whniosek dotyczacy rozporzagdzenia Parlamentu Europejskiego i Rady w sprawie europejskiego nakazu
wydania dowodow dotyczgcego elektronicznego materiatu dowodowego w sprawach karnych
i europejskiego nakazu zabezpieczenia dowodow dotyczacego elektronicznego materiatu dowodowego
w sprawach karnych, 17 kwietnia 2018 r., COM(2018) 225 final.

Whiosek dotyczacy dyrektywy Parlamentu Europejskiego i Rady ustanawiajacej zharmonizowane
przepisy dotyczace mianowania przedstawicieli prawnych w celu gromadzenia dowodéw na potrzeby
postepowan karnych, 17 kwietnia 2018 r., COM(2018) 226 final.
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wyznaczenia przedstawicielstwa prawnego, za posrednictwem ktoérego mozna egzekwowac
nakazy wydawania dowodow.

Rada Europejska podkreslita znaczenie tej kwestii zaroOwno w wymiarze wewnetrznym, jak
i zewnetrznym. W konkluzjach Rady Europejskiej z dnia 18 pazdziernika 2018r.
stwierdzono, ze ,[n]alezy znalezé sposoby na zapewnienie szybkiego i efektywnego
transgranicznego dostgpu do elektronicznego materiatu  dowodowego, aby skutecznie
zwalczaé terroryzm oraz inne formy powaznej i zorganizowanej przestepczosci zarOwno
w obrebie UE, jak 1 na szczeblu migdzynarodowym; do konca obecnej kadencji nalezy
osiggnaé porozumienie co do wnioskdw Komisji w sprawie elektronicznego materiatu
dowodowego i dostepu do informacji finansowych, atakze skuteczniejszego zwalczania
procederu prania pieniedzy®. Komisja powinna takze pilnie przedtozy¢ mandaty negocjacyjne
dotyczace  miedzynarodowych  negocjacji  w sprawie  elektronicznego  materiatu
dowodowego”.

Whnioski  Komisji ~ w sprawie dowodow  elektronicznych  zapewniaja  podstawe
skoordynowanego i spojnego podejscia zarowno w Unii Europejskiej, jak i stosowanego
przez Uni¢ Europejska na szczeblu mig¢dzynarodowym, znalezytym uwzglednieniem
przepisow Unii Europejskiej, wtym przepisow dotyczacych niedyskryminacji mig¢dzy
panstwami cztonkowskimi Unii Europejskiej iich obywatelami. Chociaz Komisja
potwierdzita juz w swojej ocenie skutkow dotyczacej wnioskow w sprawie dowodow
elektronicznych, ze dwustronne lub wielostronne porozumienia w sprawie transgranicznego
dostepu do dowodow elektronicznych i towarzyszace im zabezpieczenia moglyby staé si¢
warto§ciowym uzupelieniem tych wnioskow, przed podjgciem negocjacji ze stronami
trzecimi Komisja postanowita przedstawi¢ wnioski w sprawie unijnych przepisow
dotyczacych odpowiednich warunkow i zabezpieczen w odniesieniu do transgranicznego
dostgpu do dowodow elektronicznych.

Na szczeblu miedzynarodowym prowadzone sg dyskusje w ramach negocjacji dotyczacych
drugiego protokolu dodatkowego do konwencji Rady Europy o cyberprzest@pczoécilo.
Transgraniczny dostep do dowodow elektronicznych stanowit kwestie regularnie podnoszong
na ostatnich posiedzeniach ministerialnych wymiaru sprawiedliwos$ci 1 spraw wewnetrznych
UE-USA.

Oba zalecenia dotyczace otwarcia negocjacji ze Stanami Zjednoczonymi oraz wzig¢cia udziatu
w negocjacjach  dotyczacych  drugiego protokolu dodatkowego do  Konwencji
0 cyberprzestepczosci Rady Europy Komisja przyjmuje jednoczesnie. Chociaz oba procesy
beda postgpowaé¢ wroznym tempie, dotycza one powigzanych ze soba kwestii,
a zobowigzania podjete w ramach jednych negocjacji moga mie¢ bezposredni wpltyw na inne
negocjacje.

Chociaz wnioski w sprawie dowodow elektronicznych odnosza si¢ do sytuacji dotyczacej
konkretnych rodzajéow dostawcow ustug §wiadczacych ustugi na rynku UE, istnieje ryzyko
wystgpienia kolizji obowigzkéw z przepisami panstw trzecich. W celu rozwigzania tych
kolizji przepisow oraz zgodnie z zasadg kurtuazji mi¢dzynarodowej we wnioskach w sprawie
dowodéw elektronicznych przewidziano przepisy dotyczace specjalnych mechanizmow
w przypadku, gdy dostawca ustug ma do czynienia ze sprzecznymi obowigzkami

Podczas gdy negocjacje z Parlamentem Europejskim i Radg trwajg, Rada uzgodnita podej$cie ogdlne
dotyczace wniosku Komisji w sprawie rozporzadzenia na posiedzeniu Rady ds. Wymiaru
Sprawiedliwo$ci i Spraw Wewnetrznych w dniu 7 grudnia 2018 r.

Konwencja Rady Europy o cyberprzestgpczosci (CETS nr185), 23 listopada 2001r.,
http://conventions.coe.int
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wynikajacymi z prawa panstwa trzeciego, gdy wymagane s3 dowody. Mechanizmy te
obejmuja procedure odwotawcza majacag na celu wyjasnienie takiej sytuacji. Celem
porozumienia migdzy UE a USA powinno by¢ uniknigcie powstawania sprzecznych
obowigzkow w stosunkach miedzy Unia Europejskg a Stanami Zjednoczonymi Ameryki.

Najwazniejsi dostawcy ustug przechowujacy dowody istotne dla dochodzen prowadza
dziatalnos¢ pod jurysdykcja USA. Ustawa z1986r. o0 przechowywanych danych
przekazywanych za pomocg tacznosci elektronicznej zakazata ujawniania danych
dotyczacych tresci, natomiast dane niedotyczace tresci mozna udostepnia¢ na zasadzie
dobrowolnosci. W amerykanskiej ustawie CLOUD (okre$lajacej legalne wykorzystanie
danych za granicg), przyjetej przez Kongres Stanow Zjednoczonych w dniu 23 marca 2018 r.,
wyjasniono za pomocg zmiany ustawy z1986r. 0 przechowywanych danych
przekazywanych za pomoca tacznosci elektronicznej, ze amerykanscy dostawcy ustug sg
zobowigzani do wykonywania amerykanskich nakazow w zakresie ujawniania danych
dotyczacych tresci iniedotyczacych tresci, niezaleznie od tego, gdzie takie dane s3
przechowywane, wtym w Unii Europejskiej. Ustawa CLOUD pozwala rowniez na
zawieranie umow wykonawczych zrzadami innych panstw, na podstawie ktorych
amerykanscy dostawcy ustug moga przekazywaé¢ dane dotyczace treSci bezposrednio do
rzadow tych innych pafnstw. Ustawa CLOUD obejmuje swoim zakresem dane
przechowywane oraz przechwycone wiadomos$ci przekazywane za pomocag tacznosci
przewodowej lub elektronicznej, a jezeli chodzi o przestepstwa, ustawa obejmuje ,,powazne
przestgpstwa”. Umowy wykonawcze zrzadami innych panstw podlegaja okreslonym
warunkom, a mianowicie panstwo trzecie musi posiada¢ wystarczajace zabezpieczenia, ktore
migdzy innymi ograniczaja dostep do danych dotyczacych obywateli USA.

Celem niniejszej inicjatywy jest rozwigzanie za pomocg wspdlnych przepisow konkretnego
problemu prawnego zwigzanego z dostepem do danych dotyczacych 1 niedotyczacych tresci
przechowywanych przez dostawcoéw ustug w Unii Europejskiej lub w Stanach Zjednoczonych
Ameryki. Inicjatywa ta, w konteks$cie porozumienia mie¢dzynarodowego, stanowitaby
uzupehlnienie unijnych wnioskéw w sprawie dowodow elektronicznych, poniewaz
zapobieglaby kolizjom przepisow, W szczegdlnosci w odniesieniu do danych dotyczacych
tresci, 1 przyspieszytaby uzyskiwanie dostepu do dowodéw elektronicznych. Ten zalecenia
obejmujg wytyczne negocjacyjne dotyczace rozpoczecia negocjacji w sprawie porozumienia
ze Stanami Zjednoczonymi Ameryki dotyczacego transgranicznego dostgpu do dowodow
elektronicznych. Unia Europejska jest zainteresowana zawarciem kompleksowego
porozumienia ze Stanami Zjednoczonymi Ameryki zar6wno ze wzgledu na ochrong praw
I wartosSci europejskich, takich jak ochrona prywatnosci i danych osobowych, jak i w interesie
wlasnego bezpieczefstwa.

Jezeli chodzi o dane dotyczace tresci, jak opisano powyzej, prawo USA (ustawa z 1986 r.
0 przechowywanych danych przekazywanych za pomoca tacznosci elektronicznej)
w obecnym brzmieniu zakazuje amerykanskim dostawcom ustug udzielania odpowiedzi na
wnioski otrzymane od zagranicznych organdéw $cigania. Prawo USA wymaga obecnie, Ze
zanim bg¢dzie mozna wykonaé¢ wniosek panstwa trzeciego o udzielenie wzajemnej pomocy
prawnej, nalezy wykaza¢ prawdopodobienstwo winy. Unijni dostawcy ustug nie moga
obecnie odpowiada¢ na bezposrednie wnioski organow panstw trzecich. Porozumienie
migdzy UE a USA pomogloby w osiagnieciu celu wnioskow w sprawie dowodow
elektronicznych i zwigkszytoby ich skutecznos¢, w szczegdlnosci w kwestii danych
dotyczacych treSci przechowywanych przez amerykanskich dostawcow ustlug w Stanach
Zjednoczonych Ameryki. Umozliwitoby bezposrednig wspotprace z dostawcami ustug dzieki
zapewnieniu organom sadowym bardziej efektywnych ram prawnych, poniewaz unijni

PL



PL

prawnicy praktycy napotykaja obecnie trudnosci w uzyskaniu danych dotyczacych tresci
w drodze wnioskdéw 0 wzajemng pomoc prawng.

Jezeli chodzi o dane niedotyczace tresci, ze wzgledu na rosngcg liczbg wnioskow o udzielenie
wzajemnej pomocy prawnej kierowanych do Standw Zjednoczonych Ameryki organy USA
od dawna zachecaja unijne organy S$cigania iorgany sadowe do kierowania wnioskow
0 uzyskanie dostgpu do danych niedotyczacych tresci bezposrednio do amerykanskich
dostawcow ustlug, a prawo amerykanskie pozwala dostawcom ushug z siedzibg w USA
dobrowolnie udziela¢ odpowiedzi na takie wnioski, cho¢ nie zobowigzuje ich do tego.
Porozumienie migdzy UE a USA zapewniloby organom unijnym zwracajacym si¢ o dostep do
danych niedotyczacych tresci przechowywanych przez amerykanskich dostawcéw ustug
wiekszg pewnos¢, gwarancje proceduralne i ograniczytoby rozdrobnienie, z ktorym musza si¢
mierzy¢. Pozwolitoby réwniez organom USA uzyska¢ na zasadzie wzajemnosci dostep do
danych przechowywanych przez unijnych dostawcow ushug.

Zalecenie w sprawie decyzji Rady dotyczy rozpoczgcia negocjacji migdzy Unig Europejska
a Stanami  Zjednoczonymi Ameryki, tak aby mozna bylo osiagna¢ porozumienie
transatlantyckie ~w sprawie uzyskiwania transgranicznego dostgpu do dowodoéw
elektronicznych na potrzeby postgpowan karnych bezposrednio od dostawcoOw ustug. Ma ono
na celu dostosowanie mechanizmow wspotpracy do epoki cyfrowej, zapewniajac wymiarowi
sprawiedliwo$ci iorganom $cigania narzgdzia do celow rozpoznawania sposobow
dzisiejszego komunikowania si¢ przestgpcOw oraz zwalczania nowoczesnych form
przestepczosci.

Porozumienie mig¢dzy Unig Europejska a Stanami Zjednoczonymi przyniostoby szereg
praktycznych korzysci:

o umozliwitoby organom sadowym wzajemne uzyskiwanie dostgpu do danych
dotyczacych tresci;
. rozwigzatoby problem dostepu do danych niedotyczacych tresci na podstawie

nakazow wydawanych przez organy sadowe, zapewnitoby organom USA i UE
dostgp oparty na zasadzie wzajemnosci, a takze przeglad warunkow i zabezpieczen
dotyczacych bezposredniej wspolpracy z dostawcami ushug;

. przyczynitoby si¢ do szybszego uzyskiwania dostgpu do danych przez organy
sadowe;

o zmniejszytoby ryzyko kolizji przepisow;

o ograniczyloby ryzyko rozdrobnienia przepisow i procedur oraz ujednoliciloby prawa

| zabezpieczenia, poniewaz wszystkie panstwa czlonkowskie Unii Europejskiej
moglyby wykorzystywaé jeden mandat negocjacyjny w stosunkach ze Stanami
Zjednoczonymi, co zagwarantowatoby niedyskryminacj¢ panstw cztonkowskich Unii
Europejskiej i ich obywateli;

J zwigkszytoby jasnos¢, jezeli chodzi o wiagzacy charakter i wykonywanie nakazow
dotyczacych dostawcow ustug, atakze sprecyzowaloby obowigzki organdéw
sagdowych.

Zawarcie porozumienia powinno by¢ uwarunkowane stworzeniem solidnych mechanizmow
ochrony praw podstawowych. Niniejsze wytyczne negocjacyjne majg na celu poprawe
pewnosci prawa dla organow, dostawcow ustug i zainteresowanych osob oraz zapewnienie
proporcjonalno$ci, ochrony praw podstawowych, przejrzystosci i rozliczalnosci zaréwno
organdéw sagdowych, jak i dostawcow ustug.
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3. PRZEPISY OBOWIAZUJACE W TEJ DZIEDZINIE POLITYKI

Na obecne ramy prawne Unii Europejskiej sktadaja si¢ unijne instrumenty wspolpracy
w sprawach karnych, takie jak dyrektywa 2014/41/UE w sprawie europejskiego nakazu
dochodzeniowego w sprawach karnych'* (dyrektywa END), Europejska konwencja o pomocgl
prawnej w sprawach karnych pomig¢dzy panstwami cztonkowskimi Unii Europejskiejl,
rozporzadzenie 2018/1727 w sprawie Eurojust'®, rozporzadzenie (UE) 2016/794 w sprawie
Europolu'®, decyzja ramowa Rady 2002/465/WSiSW w sprawie wspdlnych zespotow
dochodzeniowo-$ledczych®, oraz proponowane rozporzadzenie w sprawie zapobiegania
rozpowszechnianiu w internecie treéci o charakterze terrorystycznym?®.

W dniu 17 kwietnia 2018 r. Komisja przedstawita Radzie i Parlamentowi Europejskiemu
wniosek dotyczacy rozporzadzenia w sprawie europejskiego nakazu wydania dowodow
dotyczacego elektronicznego materialu dowodowego w sprawach karnych i europejskiego
nakazu zabezpieczenia dowodow dotyczacego elektronicznego materialu  dowodowego
w sprawach karnych'” oraz wniosek dotyczacy dyrektywy ustanawiajacej zharmonizowane
przepisy dotyczace mianowania przedstawicieli prawnych w celu gromadzenia dowodéw na
potrzeby postgpowan karnych®®. W stosunkach zewnetrznych Unia Europejska zawarla szereg
porozumien dwustronnych miedzy Unig a panstwami trzecimi, takie jak Porozumienie mie;dzg/
Unig Europejska a Stanami Zjednoczonymi Ameryki o wzajemnej pomocy prawnej™.
Porozumienie, ktorego dotyczy niniejsze zalecenie, ma stanowi¢ uzupetnienie tych ustalen.

Dane osobowe, ktérych dotyczy niniejsze zalecenie w sprawie decyzji Rady, podlegaja
ochronie i moga by¢ przetwarzane wylacznie zgodnie z ogdlnym rozporzadzeniem w Sprawie

1 Dyrektywa Parlamentu Europejskiego i Rady 2014/41/UE zdnia 3 kwietnia 2014 r. w sprawie

europejskiego nakazu dochodzeniowego w sprawach karnych, Dz.U. L 130 z 1.5.2014, s. 1.

Akt Rady zdnia 29 maja 2000 r. ustanawiajgcy, zgodnie z art. 34 Traktatu o Unii Europejskiej,
Konwencj¢ o wzajemnej pomocy w sprawach karnych pomiedzy panstwami czlonkowskimi Unii
Europejskiej.

B Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1727 z dnia 14 listopada 2018 r.
w sprawie Agencji Unii Europejskiej ds. Wspotpracy Wymiarow Sprawiedliwosci w Sprawach
Karnych (Eurojust) oraz zastgpienia i uchylenia decyzji Rady 2002/187/WSiSW.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/794 z dnia 11 maja 2016 r. w sprawie
Agencji Unii Europejskiej ds. Wspolpracy Organéw Scigania (Europol), zastepujace i uchylajace
decyzje Rady 2009/371/WSiSW, 2009/934/WSiSW, 2009/935/WSiSW, 2009/936/WSiSW
i 2009/968/WSiSW.

Decyzja ramowa Rady 2002/465/WSiSW z dnia 13 czerwca 2002 r. w sprawie wspolnych zespotow
dochodzeniowo-sledczych.

Whiosek dotyczacy rozporzadzenia w sprawie zapobiegania rozpowszechnianiu w internecie tresci
0 charakterze terrorystycznym, 12 wrzeénia 2018 r., COM(2018) 640 final.

Whiosek dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady w sprawie europejskiego nakazu
wydania dowodow dotyczgcego elektronicznego materialu dowodowego w sprawach karnych
i europejskiego nakazu zabezpieczenia dowodow dotyczacego elektronicznego materiatu dowodowego
w sprawach karnych, 17 kwietnia 2018 r., COM(2018) 225 final.

Whniosek dotyczacy dyrektywy Parlamentu Europejskiego i Rady ustanawiajgcej zharmonizowane
przepisy dotyczace mianowania przedstawicieli prawnych w celu gromadzenia dowoddw na potrzeby
postepowan karnych, 17 kwietnia 2018 r., COM(2018) 226 final.

Decyzja Rady 2009/820/WPZiB z dnia 23 pazdziernika 2009 r. w sprawie zawarcia w imieniu Unii
Europejskiej Umowy o ekstradycji migdzy Unia Europejska a Stanami Zjednoczonymi Ameryki oraz
Umowy 0 wzajemnej pomocy prawnej miedzy Unig Europejska a Stanami Zjednoczonymi Ameryki.
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ochrony danych (RODO)® oraz, w przypadku organéw Unii Europejskiej, dyrektywa
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych przez
wilasciwe organy do celow zapobiegania przestgpczosci, prowadzenia postepowan
przygotowawczych, wykrywania i $cigania czynéw zabronionych i wykonywania kar oraz
w sprawie swobodnego przeptywu takich danych (dyrektywa o ochronie danych osobowych
skierowana do policji iorganéw wymiaru sprawiedliwosci)®:. Porozumienie powinno
stanowi¢ uzupelnieniec Umowy miedzy UE a Stanami Zjednoczonymi w sprawie ochrony
danych i prywatno$ci, zwanej rowniez ,,umowg ramowg”’, ktora weszta w zycie w dniu 1
lutego 2017 r., oraz amerykanskiej ustawy o sadowych s$rodkach odwotawczych (JRA),
rozszerzajac na obywateli UE korzySci wynikajace z amerykanskiej ustawy o ochronie
prywatnosci, ktorg Kongres Stanéw Zjednoczonych przyjat w dniu 24 lutego 2016 r.

Dane pochodzace ztacznosci elektronicznej objete niniejszym zaleceniem dotyczacym
decyzji Rady sa chronione imoga by¢ przetwarzane jedynie zgodnie z dyrektywa
2002/58/WE (dyrektywa 0 prywatnosci i facznosci elektronicznej)?.

Porozumienie powinno respektowac prawa podstawowe, wolnos$ci i 0golne zasady prawa Unii
zapisane w Traktatach Unii Europejskiej i Karcie praw podstawowych Unii Europejskiej,
prawa procesowe, W tym prawo do skutecznego $rodka prawnego i dostepu do bezstronnego
sadu, domniemanie niewinnos$ci i prawo do obrony, zasady legalno$ci oraz proporcjonalnos$ci
kar do czyndw zabronionych pod grozba kary, jak réwniez wszelkie obowiazki spoczywajace
na organach $cigania lub organach wymiaru sprawiedliwo$ci w tym zakresie. Jezeli chodzi
0 konieczne zabezpieczenia w zakresie ochrony danych w odniesieniu do danych osobowych
przekazywanych z Unii Europejskiej do amerykanskich organdéw $cigania, majace
zastosowanie przepisy Umowy miedzy UE a USA w sprawie ochrony danych i prywatno$ci
zostang uzupetnione dodatkowymi zabezpieczeniami, aby uwzgledni¢ poziom wrazliwosci
poszczegbdlnych kategorii przedmiotowych danych oraz wyjatkowe wymagania dotyczace
przekazywania dowodow elektronicznych bezposrednio przez dostawcow ushug.

Porozumienie nie powinno réwniez mie¢ wptywu na postanowienia innych obowigzujacych
porozumien migdzynarodowych dotyczacych wspotpracy wymiaréw sprawiedliwos$ci
w sprawach karnych migdzy organami, takich jak Porozumienie pomigedzy UE a USA
0 wzajemnej pomocy prawnej. W ramach stosunkow dwustronnych migdzy Stanami
Zjednoczonymi Ameryki a Unig Europejska porozumienie powinno mieé¢ pierwszenstwo

2 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie

ochrony os6b fizycznych w zwiagzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE.

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie
ochrony o0s6b fizycznych w zwiazku z przetwarzaniem danych osobowych przez wilasciwe organy do
celow zapobiegania przestgpczosci, prowadzenia postgpowan przygotowawczych, wykrywania
i $cigania czynéw zabronionych i wykonywania kar, w sprawie swobodnego przeptywu takich danych
oraz uchylajaca decyzj¢ ramowa Rady 2008/977/WSiSW.

Dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady zdnia 12 lipca 2002 r. dotyczaca
przetwarzania danych osobowych iochrony prywatnosci w sektorze 1Igczno$ci elektronicznej
(dyrektywa o prywatnosci i tgcznosci elektronicznej) (Dz.U. L 201 z 31.7.2002, s. 37), zmieniona przez
dyrektywe Parlamentu Europejskiego i Rady 2009/136/WE z dnia 25 listopada 2009 r. zmieniajaca
dyrektywe 2002/22/WE w sprawie ustugi powszechnej i zwigzanych z sieciami i ustugami tgcznosci
elektronicznej praw uzytkownikéw, dyrektywe 2002/58/WE dotyczaca przetwarzania danych
osobowych i ochrony prywatnosci w sektorze tacznosci elektronicznej oraz rozporzadzenie (WE)
nr 2006/2004 w sprawie wspolpracy migdzy organami krajowymi odpowiedzialnymi za egzekwowanie
przepiséw prawa w zakresie ochrony konsumentow.
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przed wszelkimi porozumieniami lub ustaleniami dokonanymi w trakcie negocjacji drugiego
protokotu dodatkowego do Konwencji Rady Europy o0 cyberprzestepczosci.

Rada zezwala na rozpoczgcie negocjacji, przyjmuje wytyczne negocjacyjne i zezwala na
podpisanie i zawarcie porozumienia zgodnie z art. 218 ust. 3 i 4 Traktatu o funkcjonowaniu
Unii Europejskiej.

Prawa podstawowe

Porozumienie mogloby potencjalnie wplywac na szereg praw podstawowych:

. prawa osoby fizycznej, do ktoérej danych uzyskuje si¢ dostgp: w tym prawo do
ochrony danych osobowych; prawo do poszanowania zycia prywatnego
i rodzinnego, domu oraz komunikowania si¢; prawo do wolnosci wypowiedzi
I zgromadzen; prawo do skutecznego $rodka prawnego i dostgpu do bezstronnego
sadu, domniemanie niewinno$ci iprawo do obrony, zasady legalnos$ci oraz
proporcjonalnosci kar do czyndéw zabronionych pod grozbg kary;

. prawa dostawcy ustug: prawo do wolnos$ci prowadzenia dziatalno$ci gospodarczej;
prawo do skutecznego $rodka prawnego;

o prawa do wolnosci i bezpieczenstwa osobistego.

Do porozumienia nalezy wlaczyé, biorac pod uwage odpowiedni dorobek prawny
w dziedzinie prywatno$ci i ochrony danych, wystarczajace i istotne zabezpieczenia w celu
zapewnienia ochrony praw tych os6b zgodnie z ogdlnymi zasadami prawa Unii oraz
stosownym orzecznictwem Trybunatu Sprawiedliwosci.

Porozumienie miedzy UE a USA powinno by¢ zgodne z wnioskami Komisji w sprawie
dowoddéw elektronicznych, ze zmianami wprowadzanymi do nich w trakcie procedury
ustawodawczej, oraz z ich ostatecznym ksztaltem.

Aby unikna¢ kolizji przepisOw oraz zapewni¢ organom lepszy dostep, istotng czgs¢ negocjacji
stanowi¢ beda definicje postepowan karnych, na potrzeby ktérych takie dane bylby
pozyskiwane, rodzaje danych, ktore wejda w zakres porozumienia, wymogi dotyczace
wydawania nakazow, $rodki zaskarzenia 1 gwarancje sagdowe oraz zakres przedmiotowych
przestepstw. Definicje izakres stosowania powinny by¢ zgodne z definicjami i zakresem
stosowania wewnetrznych unijnych przepisow dotyczacych dowodoéw elektronicznych
W miar¢ ich rozwoju.

Komisja uwaza, ze zawarcie kompleksowego porozumienia lezy w interesie zarowno Unii
Europejskiej, jak i Stanow Zjednoczonych Ameryki, poniewaz zapewniloby organom
sadowym 1 organom $cigania po obu stronach jasno$¢ prawa oraz pozwolitoby unikna¢ koliz;ji
zobowigzan prawnych w odniesieniu do dostawcoOw ustug. Jest to rowniez jedyny sposob, aby
unikng¢ sytuacji, w ktdrej obywateli Unii i unijnych dostawcow ustug obowigzywatyby rézne
przepisy w zaleznos$ci od ich przynaleznosci panstwowe;j.

Porozumienie powinno wyjasniaé wigzacy charakter nakazow iich egzekwowanie wobec
dostawcow ustug, jednoczesnie definiujgc obowiazki organéw sadowych.

W pkt 1-3 wytycznych negocjacyjnych Komisja proponuje trzy gtéwne cele porozumienia,
mianowicie ustanowienie wspolnych zasad i zapobieganie kolizji przepisow w przypadku
nakazow w sprawie danych dotyczacych i niedotyczacych tre$ci wydawanych przez organy
sagdowe jednej z umawiajacych si¢ stron, kierowanych do dostawcow ustug, ktorzy podlegaja
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przepisom drugiej umawiajacej si¢ strony; po drugie, umozliwienie przekazywania na
podstawie takiego nakazu dowodow elektronicznych, na zasadzie wzajemnosci, bezposrednio
przez dostawce ustug organowi wystepujacemu z wnioskiem; po trzecie, zapewnienie
poszanowania podstawowych praw, wolnosci i 0golnych zasad prawa Unii przewidzianych
w Traktatach Unii Europejskiej i w Karcie praw podstawowych.

W pkt4 wytycznych negocjacyjnych Komisja proponuje, aby porozumienie miato
zastosowanie do postgpowan karnych obejmujacych zaréwno etap postgpowania
przygotowawczego, jak ietap procesu. Porozumienie powinno by¢ zgodne zart. 3
proponowanego rozporzadzenia w Sprawie europejskiego nakazu wydania dowodow
dotyczacego elektronicznego materiatu dowodowego w sprawach karnych i europejskiego
nakazu zabezpieczenia dowodow dotyczacego elektronicznego materialu dowodowego
w sprawach karnych. Zar6wno na ctapie postepowania przygotowawczego, jak i w fazie
procesu zastosowanie majg wszystkie $rodki ochrony prawnej, ktéore dotycza
zainteresowanych 0sob, oraz w szczegdlnosci gwarancje proceduralne przewidziane w prawie
karnym.

W pkt5 wytycznych negocjacyjnych Komisja proponuje, aby w ramach porozumienia
ustanowiono wzajemne prawa i obowigzki stron porozumienia.

W pkt 6 wytycznych negocjacyjnych Komisja proponuje, aby w porozumieniu okreslono
definicje irodzaje danych, ktére majg wejs¢ w zakres porozumienia, w tym zarowno dane
dotyczace tresci, jak idane niedotyczace tresci. Dane dotyczace treSci obejmuja tresc
elektronicznej wymiany danych i s3 uwazane za kategori¢ dowodow elektronicznych
najbardziej naruszajacych prywatno$¢. Dane niedotyczace treSci obejmuja zarowno dane
0 abonencie, o ktore najczesciej si¢ wnioskuje na potrzeby dochodzen, oraz dane o ruchu,
zawierajagce informacje na temat tozsamosci nadawcOw i odbiorcow wiadomosci
elektronicznych oraz metadane, w tym informacje dotyczace czasu, czgstotliwosci i czasu
trwania kazdej wymiany.

W pkt 7 wytycznych negocjacyjnych Komisja proponuje, aby w porozumieniu okreslono
doktadny zakres jego stosowania pod wzgledem objetych porozumieniem czyndéw
zabronionych oraz progéw wysokosci kar. Porozumienie powinno by¢ zgodne z art. 5 ust. 4
proponowanego rozporzadzenia w sprawie europejskiego nakazu wydania dowodow
dotyczacego elektronicznego materiatu dowodowego w sprawach karnych i europejskiego
nakazu zabezpieczenia dowodow dotyczacego elektronicznego materialu dowodowego
w sprawach karnych. Organ wydajacy nakaz powinien mie¢ obowigzek w kazdym
poszczeg6lnym przypadku upewnic¢ si¢ co do koniecznosci i proporcjonalnosci srodka, w tym
w Swietle cigzaru przestgpstwa objetego dochodzeniem. Porozumienie powinno okreslaé
odpowiednie progi wysokosci kar w odniesieniu do danych dotyczacych i niedotyczacych
tresci. Powinno ponadto by¢ zgodne z progiem trzyletnim, ktory ogranicza zakres instrumentu
do powazniejszych przestepstw, bez nadmiernego ograniczania mozliwos$ci stosowania go
przez prawnikow praktykow.

W pkt 8 wytycznych negocjacyjnych Komisja stwierdza, ze porozumienie powinno okresla¢
warunki, ktore nalezy spetnié, aby organ sadowy moégt wyda¢ nakaz, oraz sposoby doreczenia
nakazu. Porozumienie powinno by¢ zgodne zart.5 proponowanego rozporzadzenia
W sprawie europejskiego nakazu wydania dowodow dotyczacego elektronicznego materiatu
dowodowego w sprawach karnych ieuropejskiego nakazu zabezpieczenia dowoddw
dotyczacego elektronicznego materialu dowodowego w sprawach karnych, dotyczacy
warunkow wydania nakazu.
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W pkt9 wytycznych negocjacyjnych Komisja proponuje, aby porozumienie zawieralo
klauzule, ktora umozliwi podejrzanym i oskarzonym w postgpowaniu karnym dostep do
skutecznych $rodkéw zaskarzenia. W porozumieniu nalezy rowniez okresli¢ okolicznosci,
w ktorych dostawca uslug ma prawo do sprzeciwu wobec nakazu. Jezeli chodzi
0 zainteresowane osoby, podstawe stanowi art. 17 proponowanego rozporzadzenia w sprawie
europejskiego nakazu wydania dowodow dotyczacego elektronicznego materiatu
dowodowego w sprawach karnych ieuropejskiego nakazu zabezpieczenia dowoddw
dotyczacego elektronicznego materiatu dowodowego w sprawach karnych, ktory to artykut
zapewnia, aby osoby, ktorych dotyczy nakaz wydania dowodéw, mialy zgodnie z prawem
krajowym dostep do skutecznych $rodkow zaskarzenia, zazwyczaj w ramach postgpowania
karnego. Srodki zaskarzenia, do ktorych dostep maja osoby, ktorych dane dotycza, okreslono
rowniez w dyrektywie (UE) 2016/680 oraz rozporzadzeniu (UE) 2016/679. Poniewaz nakaz
jest $rodkiem wigzacym, moze on mie¢ réwniez wptyw na prawa dostawcow ustug,
W szczegblnosci na wolnos$¢ prowadzenia dzialalnos$ci gospodarczej oraz na powigzane z tym
warunki. Komisja proponuje, aby porozumienie uwzgledniato prawo dostawcy ustug do
wniesienia okre§lonych roszczen w panstwie wydajacym nakaz, na przyktad jesli nakaz nie
zostal wydany lub zatwierdzony przez organ sadowy.

W pkt 10 wytycznych negocjacyjnych Komisja proponuje, aby w porozumieniu okreslono
przedziat czasowy dla dostarczania danych, ktorych dotyczy nakaz. Porozumienie powinno
by¢ zgodne art. 9 proponowanego rozporzadzenia w sprawie europejskiego nakazu wydania
dowodbéw dotyczacego elektronicznego materialu  dowodowego w sprawach karnych
i europejskiego nakazu zabezpieczenia dowodow dotyczacego elektronicznego materiatu
dowodowego w sprawach karnych, ktory to artykul zobowigzuje adresatow nakazow do
udzielenia odpowiedzi w standardowym terminie 10 dni, chociaz w uzasadnionych
przypadkach odpowiednie organy mogg ustali¢ krotszy termin.

Komisja proponuje w pkt 11 wytycznych negocjacyjnych, aby porozumienie nie miato
wplywu na postanowienia innych obowigzujacych porozumien migdzynarodowych
dotyczacych wspodtpracy wymiarow sprawiedliwosci w sprawach karnych migdzy wtadzami,
takich jak Porozumienie pomigdzy UE a USA o wzajemnej pomocy prawnej.

W pkt12 wytycznych negocjacyjnych Komisja proponuje, aby w ramach stosunkow
dwustronnych miedzy Unig Europejskg a Stanami Zjednoczonymi Ameryki porozumienie
miato pierwszenstwo przed Konwencja Rady Europy o cyberprzestepczosci oraz przed
wszelkimi porozumieniami lub ustaleniami dokonanymi w trakcie negocjacji drugiego
protokotu dodatkowego do tej konwencji w zakresie, w jakim postanowienia wspomnianych
porozumien lub ustalen obejmujg kwestie, ktorych dotyczy niniejsze porozumienie.

W  pkt13 wytycznych negocjacyjnych Komisja proponuje, aby porozumienie
charakteryzowato si¢ wzajemnos$cig w kwestii kategorii 0sob, o ktérych dane nie mozna
sktada¢ wnioskow na podstawie porozumienia. Porozumienie nie powinno wprowadzaé
rozroznienia migdzy osobami z roznych panstw czlonkowskich Unii Europejskiej. Komisja
uwaza, ze porozumienie stosowane w catej UE stanowi jedno z zabezpieczen shuzacych
spetnieniu tego warunku.

Pkt 14-16 wytycznych dotycza zabezpieczen w zakresie ochrony danych, ktore sa wymagane
w przypadku tego konkretnego porozumienia. W pkt 14 wytycznych negocjacyjnych
stwierdzono, ze porozumienie powinno przyczyni¢ si¢, w drodze odniesienia, do stosowania
Umowy miedzy UE a USA w sprawie ochrony danych iprywatnosci, zwanej réwniez
,2umowa ramowg”. W pkt 15 Komisja stwierdza, ze porozumienie powinno uzupetni¢ umowe
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ramowa dodatkowymi zabezpieczeniami, ktéore uwzglednia poziom wrazliwosci
poszczegbdlnych kategorii przedmiotowych danych oraz szczegdlne wymagania dotyczace
przekazywania dowodow elektronicznych bezposrednio przez dostawcoéw uslug, a nie za
posrednictwem organow. W pkt 16 okreslono dodatkowe zabezpieczenia, ktore Komisja
uwaza za niezbedne do zawarcia porozumienia, w tym dotyczace okreslenia celu,
ograniczenia celu, powiadamiania i dalszego przekazywania.

Pkt 17 wytycznych negocjacyjnych dotyczy dodatkowych praw procesowych, ktére wedtug
Komisji bedg musialy uwzglednia¢ wyjatkowe wymagania dotyczace przekazywania
dowodow elektronicznych bezposrednio przez dostawcow uslug, a nie za posrednictwem
organdw. Prawa te dotyczg uniemozliwienia zwracania si¢ o dane w celu wykorzystania ich
W postepowaniu karnym, ktore moze prowadzi¢ do kary $mierci, proporcjonalnosci nakazow
oraz szczegdlnych zabezpieczen dotyczacych danych, ktore sg chronione przez przywileje
i immunitety. Immunitety i przywileje zwigzane z pewnymi zawodami, takimi jak zawdd
prawnika, a takze podstawowe interesy bezpieczenstwa lub obronnosci panstwa osoby, ktorej
nakaz dotyczy, rowniez muszg by¢ brane pod uwage w toku procesu w panstwie wydajacym
nakaz. Kontrola dokonana przez organ sadowy stanowi w tym przypadku dodatkowe
zabezpieczenie.

W ramach zapisow dotyczacych zarzadzania, ktore znajduja si¢ w pkt 18-23 wytycznych
negocjacyjnych, Komisja proponuje, aby porozumienie uwzglednialo okresowe wspodlne
przeglady stosowania porozumienia oraz klauzulg dotyczaca okresu jego obowiazywania.
Komisja proponuje réwniez, aby porozumienie stanowito, ze strony powinny konsultowaé si¢
ze sobg nawzajem, aby ulatwi¢ rozwigzywanie wszelkich sporéw dotyczacych interpretacji
lub stosowania porozumienia. Aby utatwi¢ prace nad przegladem, obie strony powinny
gromadzi¢ dane statystyczne. W wytycznych negocjacyjnych zaproponowano ponadto, aby
przyszie porozumienie zawierato klauzule dotyczaca zawieszenia i rozwigzania porozumienia,
jezeli procedura konsultacji nie doprowadzi do rozstrzygnigcia sporu.
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Zalecenie
DECYZJA RADY

upowazniajaca do rozpoczecia negocjacji w celu zawarcia porozumienia mi¢dzy Unia
Europejska a Stanami Zjednoczonymi Ameryki w sprawie transgranicznego dostepu do
dowoddw elektronicznych na potrzeby wspolpracy wymiarow sprawiedliwosci
w sprawach karnych

RADA UNII EUROPEJSKIEJ,

uwzgledniajagc Traktat o funkcjonowaniu Unii Europejskiej, w szczegdlnosci jego art. 218
ust. 314,

uwzgledniajac zalecenie Komisji Europejskie;,

1) W dniu 17 kwietnia 2018 r. Komisja przedstawita wnioski ustawodawcze dotyczace
rozporzadzenia w sprawie europejskiego nakazu wydania dowodow dotyczacego
elektronicznego materialu dowodowego w sprawach karnych i europejskiego nakazu
zabezpieczenia dowodow dotyczacego elektronicznego materialu  dowodowego
w sprawach karnych oraz dyrektywy ustanawiajacej zharmonizowane przepisy
dotyczace mianowania przedstawicieli prawnych w celu gromadzenia dowodéw na
potrzeby postepowan karnych (,,wnioski w sprawie dowodéw elektronicznych™)?.
Rada wuzgodnita podejscie ogolne dotyczace wniosku Komisji w sprawie
rozporzadzenia na posiedzeniu Rady ds. Wymiaru Sprawiedliwo$ci i Spraw
Wewnetrznych w dniu 7 grudnia 2018 r.%*

(2)  Nalezy rozpocza¢ negocjacje w celu zawarcia porozumienia mi¢dzy Unig a Stanami
Zjednoczonymi Ameryki w sprawie transgranicznego dost¢pu organow sagdowych do
dowoddw elektronicznych w postgpowaniu karnym, ktore to dowody znajdujg sie
W posiadaniu dostawcy ustug.

(3)  Porozumienie powinno zawiera¢ niezbgdne zabezpieczenia podstawowych praw
i wolnosci oraz by¢ zgodne z ogbélnymi zasadami przewidzianymi w Karcie praw
podstawowych Unii Europejskiej, w szczegolnosci z prawem do zycia prywatnego
i rodzinnego, domu oraz komunikowania si¢ uznanym w art. 7 Karty, prawem do
ochrony danych osobowych uznanym w art. 8 Karty, prawem do skutecznego $rodka
prawnego i dostepu do bezstronnego sadu uznanym w art. 47 Karty, domniemaniem
niewinnosci i prawem do obrony uznanym w art. 48 Karty oraz zasadg legalno$ci oraz

3 Whiosek dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady w sprawie europejskiego nakazu

wydania dowoddw dotyczacego elektronicznego materiatu dowodowego w sprawach karnych i europejskiego
nakazu zabezpieczenia dowodow dotyczacego elektronicznego materiatu dowodowego w sprawach karnych, 17
kwietnia 2018 r., COM(2018) 225 final. Wniosek dotyczacy dyrektywy Parlamentu Europejskiego i Rady
ustanawiajgcej zharmonizowane przepisy dotyczgce mianowania przedstawicieli prawnych w celu gromadzenia
dowodow na potrzeby postepowan karnych, 17 kwietnia 2018 r., COM(2018) 226 final.

2 Rozporzadzenie Parlamentu Europejskiego i Rady w sprawie europejskiego nakazu wydania dowodow
dotyczacego elektronicznego materiatu  dowodowego w sprawach karnych i europejskiego nakazu
zabezpieczenia dowodow dotyczacego elektronicznego materiatu dowodowego w sprawach karnych, podejscie
ogolne Rady, ST 15292 2018 INIT, 12 grudnia 2018 r.
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proporcjonalno$ci kar do czynow zabronionych pod grozba kary uznang w art. 49
Karty. Porozumienie powinno by¢ stosowane zgodnie z tymi prawami i zasadami.

4) Zgodnie zart. 42 ust. 1 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2018/1725% skonsultowano sie z Europejskim Inspektorem Ochrony Danych; swoja
opini¢ wydat on w dniu [...] r.%,

PRZYJMUIJE NINIEJSZA DECYZIJE:

Artykut 1

Niniejszym upowaznia si¢ Komisj¢ do prowadzenia negocjacji w imieniu Unii w sprawie
porozumienia mi¢dzy Unig a Stanami Zjednoczonymi Ameryki w sprawie transgranicznego
dostepu organdéw sadowych do dowodow elektronicznych w postgpowaniu karnym, ktore to
dowody znajduja si¢ w posiadaniu dostawcy ustug.

Artykut 2
Wytyczne negocjacyjne przedstawiono w zataczniku.

Artykut 3

Negocjacje nalezy prowadzi¢ w konsultacji ze specjalnym komitetem, ktory zostanie
wyznaczony przez Rade.

Artykut 4
Niniejsza decyzja skierowana jest do Komisji.

Sporzadzono w Brukseli dnia [...] T.

W imieniu Rady
Przewodniczgcy

> Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2018/1725 z dnia 23 pazdziernika 2018 r.

w sprawie ochrony os6b fizycznych w zwiazku z przetwarzaniem danych osobowych przez instytucje,
organy i jednostki organizacyjne Unii iswobodnego przepltywu takich danych oraz uchylenia
rozporzadzenia (WE) nr 45/2001 i decyzji nr 1247/2002/WE (Dz.U. L 295 z 21.11.2018, s. 39).

2
Dz.U.C ...

14

PL



	Prawa podstawowe

