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Rakkomandazzjoni ghal
DECIZJONI TAL-KUNSILL

li tawtorizza I-ftuh tan-negozjati bil-hsieb ta’ ftehim bejn 1-Unjoni Ewropea u |-Istati
Uniti tal-Amerka dwar |-a¢cess transfruntier ghall-evidenza elettronika ghall-
kooperazzjoni gudizzjarja f'materji kriminali
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MEMORANDUM TA’ SPJEGAZZJONI

1. KUNTEST

[I-flussi transnazzjonali tad-data qeghdin jizdiedu flimkien mal-uzu dejjem ikbar tal-midja
soc¢jali, il-webmail, is-servizzi tal-messaggi u l-apps biex nikkomunikaw, nahdmu,
nissoc¢jalizzaw u niksbu l-informazzjoni, inkluz ghal skopijiet illegali. Ghaldagstant, iktar u
iktar investigazzjonijiet kriminali qeghdin jiddependu fuq evidenza elettronika li mhijiex
pubblikament disponibbli. Billi I-internet m’ghandux fruntieri, u minhabba I-mod li bih
jistghu jigu pprovduti servizzi minn madwar id-dinja kollha, inkluz minn kumpaniji li
mhumiex Ewropej, il-facilitazzjoni tal-access transfruntier ghall-evidenza elettronika huwa
kwistjoni urgenti li tikkon¢erna kwazi kull tip ta’ reat. B’mod partikolari, 1-attakki terroristici
ricenti ssottolinjaw il-htiega, bhala kwistjoni ta’ prijorita, li jinstabu mezzi biex il-prosekuturi
u l-imhallfin tal-Istati Membri tal-Unjoni Ewropea jiksbu I-evidenza elettronika aktar malajr u
effettivament.

Aktar minn nofs l-investigazzjonijiet kriminali daz-zmien jehtiegu access ghal evidenza
elettronika transfruntiera. L-evidenza elettronika hija mehtiega f'madwar 85 % tal-
investigazzjonijiet kriminali, u f*Zewg terzi ta’ dawk l-investigazzjonijiet ikun hemm htiega li
tinkiseb evidenza minn provdituri ta’ servizzi online li jkunu bbazati f’gurizdizzjoni ohra. L-
ghadd ta’ talbiet ghall-provdituri ewlenin ta’ servizzi online kiber b’84 % fil-perjodu bejn I-
2013 u 1-2018. Dawn it-tipi ta’ data huma essenzjali biex fl-investigazzjonijiet kriminali tigi
identifikata persuna jew tinkiseb informazzjoni dwar l-attivitajiet taghha.

L-evidenza elettronika tirreferi ghal diversi tipi ta’ data f*format elettroniku li jkunu rilevanti
fl-investigazzjoni u I-prosekuzzjoni tar-reati kriminali, u spiss ikunu mahzuna fis-servers tal-
provdituri tas-servizzi online. Dawn jinkludu “data tal-kontenut” bhal e-mails, messaggi,
ritratti u filmati, kif ukoll “data mhux ta’ kontenut”, bhal data dwar l-abbonati u
informazzjoni dwar it-traffiku rigward kont online.

II-kooperazzjoni bejn l-awtoritajiet gudizzjarji hija 1-metodu li tradizzjonalment I-awtoritajiet
juzaw biex jahdmu flimkien biex jindirizzaw kull tip ta’ reat. Illum il-gurnata, 1-istrument
ewlieni li I-Istati Membri juzaw biex jitolbu access ghall-evidenza elettronika transfruntiera
fil-bicca 1-kbira tal-pajjizi l-ohra tal-Unjoni Ewropea huwa |-Ordni ta’ Investigazzjoni
Ewropea.

L-Istati Membri ghandhom rikors ghat-talbiet ta’ Assistenza Legali Reciproka ma’ pajjizi
terzi (u d-Danimarka u I-Irlanda li ma jippartecipawx fl-Ordni ta’ Investigazzjoni Ewropea).
Hemm bosta awtoritajiet differenti involuti fuq iz-zewg nahat. Il-proceduri tfasslu fiz-zmien
ta’ gabel l-internet, fejn il-volum ta’ talbiet kien biss frazzjoni ta’ dak 1i hemm illum, u ma
kinux ihabbtu wi¢chom mal-volatilita tal-evidenza elettronika.

Wiehed mir-ricevituri ewlenin ta’ Assistenza Legali Reciproka mill-Istati Membri tal-Unjoni
Ewropea (u mid-dinja kollha) ghall-access ghall-evidenza elettronika huwa I-Istati Uniti tal-
Amerka, fejn huma bbazati l-akbar provdituri ta’ servizzi. Gie ffirmat ftehim dwar I-
Assistenza Legali Reciproka bejn |-Unjoni Ewropea u I-Istati Uniti tal-Amerka fil-25 ta’
Gunju 2003, u dahal fis-sehh fl-1 ta’ Frar 2010. Il-ftehim huwa mekkanizmu transatlantiku
ewlieni biex tigi zgurata 1-kooperazzjoni effettiva fil-gasam tal-gustizzja kriminali u fil-glieda
kontra I-kriminalita organizzata u t-terrorizmu.

L-ewwel riezami kongunt tal-ftehim sar fl-2016%. Dan ikkonkluda li I-Ftehim izid il-valur
ghar-relazzjoni ta’ Assistenza Legali Rec¢iproka bejn 1-Unjoni Ewropewa u |-Istati Uniti, u li

! Ir-riezami tal-Ftehim dwar Assistenza Reciproka UE-Stati Uniti tal-2010, 7 ta’ April 2016, 7403/16.
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generalment jahdem tajjeb. Se jsiru aktar sforzi biex din il-kooperazzjoni tittejjeb. Filwaqt li I-
kooperazzjoni gudizzjarja bejn l-awtoritajiet pubblici, inkluz mal-Istati Uniti tal-Amerka, hija
kru¢jali, dan il-metodu spiss idum wisq meta titgies in-natura volatili tal-evidenza elettronika,
billi jdum medja ta’ 10 xhur, u jista’ jinvolvi uzu sproporzjonat ta’ rizorsi. Barra minn hekk,
filwagt li s-sovranita hija aspett importanti fil-kooperazzjoni gudizzjarja f’investigazzjoni
partikolari, qed issir haga aktar komuni li 1-uniku konnessjoni ghal stat ichor tkun il-
lokazzjoni tad-data jew tal-provditur tas-servizz. Dwar l-evidenza elettronika b’mod
specifiku, ir-riezami kongunt tal-2016 heggeg lill-Istati Membri jikkooperaw direttament mal-
provdituri tas-servizzi tal-Istati Uniti sabiex jizguraw u jiksbu l-evidenza elettronika aktar
malajr u effettivament.

Il-kooperazzjoni diretta mal-provdituri tas-servizzi fl-Istati Uniti giet zviluppata bhala
alternattiva ghall-kooperazzjoni gudizzjarja. Hija limitata ghal data® mhux ta’ kontenut, u
mill-perspettiva tad-dritt tal-Istati Uniti hija volontarja. F’termini prattici, l-awtoritajiet
pubblici tal-Istat Membru tal-UE jikkuntattjaw direttament lil provditur tas-servizzi fl-Istati
Uniti tal-Amerka b'talbiet skont ir-regoli nazzjonali tal-proc¢edura kriminali 1i I-provditur tas-
servizzi jkollu access ghalihom, tipikament data dwar utent tas-servizzi li jipprovdi. Dan
jikkon¢erna lil xi provdituri ta’ servizzi stabbiliti fl-Istati Uniti tal-Amerka, u, sa punt limitat,
fl-Irlanda, li jirrispondu direttament ghal talbiet mill-awtoritajiet tal-infurzar tal-ligi tal-Istati
Membri fuq bazi volontarja, sa fejn dawn it-talbiet ikunu jikkon¢ernaw data mhux ta’
kontenut.

|d-dritt tal-Istati Uniti® jippermetti lill-provdituri tas-servizzi jikkooperaw direttament mal-
awtoritajiet pubbli¢ci Ewropej fir-rigward ta’ data mhux ta’ kontenut. Madankollu, din il-
kooperazzjoni hija volontarja. Ghaldaqgstant, il-provdituri holqu I-politiki taghhom stess jew
jiddec¢iedu kaz b’kaz jekk jikkooperawx u kif. Flimkien maz-zieda fil-kooperazzjoni diretta
mal-provdituri tas-servizzi, sentenzi u kawzi fil-qrati ricenti fl-Istati Uniti tal-Amerka
ppruvaw jiccaraw jekk l-awtoritajiet tal-Istati Uniti ghandhomx id-dritt li jitolbu i
tinghatalhom data mahzuna barra mill-pajjiz minn provditur tas-servizz li s-sede ewlenija
tieghu tinsab fl-Istati Uniti, fosthom b’mod partikolari I-kawza “Microsoft Ireland””.

L-iskala ta’ talbiet ghal kooperazzjoni diretta fuq bazi volontarja zdiedet rapidament, u fl-
2017 saru aktar minn 124 000. Filwaqt li tizgura access aktar malajr ghall-Assistenza Legali
Reciproka, il-kooperazzjoni diretta fuq bazi volontarja hija limitata ghal data mhux ta’
kontenut. Barra minn hekk, din tista’ ma tkunx affidabbli, jista’ jkun li ma tizgurax ir-rispett
tas-salvagwardji procedurali xierqa, hija possibbli biss ma’ ghadd limitat ta’ provdituri ta’
servizzi li kollha japplikaw politiki differenti, mhijiex trasparenti u ma ghandhiex bizzejjed
akkontabilita. Il-frammentazzjoni li tirrizulta tista’ tiggenera incertezza tad-dritt, tgajjem
domandi dwar il-legalita tal-prosekuzzjoni, kif ukoll thassib dwar il-harsien tad-drittijiet
fundamentali u s-salvagwardji pro¢edurali ghall-persuni relatati ma’ tali talbiet. Barra minn
hekk, angas minn nofs it-talbiet kollha lill-provdituri ta’ servizzi jigu ssodisfati’.

Fir-rigward tal-possibbilta ta’ talbiet reciproc¢i mill-awtoritajiet tal-Istati Uniti ghall-provdituri
ta’ servizzi fl-Unjoni Ewropea, f"hafna Stati Membri il-qafas legali tat-telekomunikazzjoni

Id-data tal-kontenut tista’ tinkiseb fuq bazi volontarja biss f’kazijiet 1i jitqiesu bhala emergenza li
tinvolvi I-periklu tal-mewt jew ta’ hsara serja fuq xi persuna.

3 Sezzjoni 2701(2) tal-Electronic Communications and Privacy Act 1986 (ECPA) 41.

Il-kawza nstemghet mill-Qorti Suprema tal-Istati Uniti fis-27 ta’ Frar 2018. 11-Qorti ¢ahdet il-kawza fis-
17 ta’ April 2018, wara li giet infurmata mill-partijiet li I-Att CLOUD kien gie ffirmat fil-ligi u b’hekk
ippermetta li jinhareg mandat gdid biex tinkiseb 1-informazzjoni mitluba minn Microsoft.

Valutazzjoni tal-impatt tal-Kummissjoni li takkumpanja I-pakkett dwar l-evidenza elettronika, 17 ta’
April 2018, SWD (2018) 118 final.
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bhalissa jipprojbixxi lill-provdituri tat-telekomunikazzjoni milli jwiegbu direttament ghal
talbiet minn awtoritajiet barranin, inkluz ghal data mhux ta’ kontenut. Barra minn hekk, ma
hemm l-ebda qafas legali li jippermetti I-kooperazzjoni diretta f’setturi ohrajn tal-
komunikazzjoni. L-awtoritajiet tal-Istati Uniti normalment jistghu jiksbu tali data minn
provdituri ta’ servizzi mill-UE permezz ta’ talba ghal Assistenza Legali Reciproka.

2. GHANUJIET TAL-PROPOSTA

FI-Agenda Ewropea dwar is-Sigurta ta” April 2015°, il-Kummissjoni Ewropea impenjat ruhha
li tezamina l-ostakli ghall-investigazzjonijiet kriminali rigward kriminalita ffac¢ilitata mic-
¢ibernetika, b’mod partikolari dwar 1-access transfruntier ghall-evidenza elettronika. Fis-17
ta’ April 2018, il-Kummissjoni pproponiet lill-Parlament Ewropew u lill-Kunsill Regolament
dwar I-Ordnijiet ta’ Produzzjoni u ta’ Preservazzjoni Ewropej ghall-evidenza elettronika
f’materji kriminali’ u Direttiva li tistipula r-regoli armonizzati dwar il-hatra ta’ rapprezentanza
legali ghall-iskop tal-gbir ta’ evidenza fi procedimenti kriminali (“il-proposti ghall-evidenza
elettronika”)s.

L-ghan ta’ dawn il-proposti huwa li fl-Unjoni Ewropea jithaffef il-process biex tinkiseb 1-
evidenza elettronika direttament mill-provdituri ta’ servizzi stabbiliti f’gurizdizzjoni ohra. L-
ambitu tal-proposti jinkludi tipi specifi¢i ta’ provdituri ta’ servizzi li jipprovdu servizzi fl-
Unjoni Ewropea. Provditur joffri servizzi fl-Unjoni Ewropea meta jippermetti lill-utenti fi Stat
Membru jew aktar biex juzaw is-servizzi tieghu u meta jkollu konnessjoni sostanzjali mal-
Unjoni, perezempju meta jkun stabbilit fi Stat Membru jew ghax jipprovdi servizzi lil ghadd
kbir ta’ utenti f’dak I-Istat Membru. Dawk 1i ma ghandhomx prezenza fl-Unjoni Ewropea
huma obbligati 1i jahtru rapprezentant legali 1i jkunu jistghu jigu infurzati ordnijiet ta’
produzzjoni fil-konfront tieghu.

[I-Kunsill Ewropew sahaq fuq l-importanza ta’ din il-kwistjoni kemm internament kif ukoll
esternament. Il-Konkluzjonijiet tal-Kunsill Ewropew tat-18 ta’ Ottubru 2018 jghidu li
“Ghandhom jinstabu soluzzjonijiet biex jigi Zgurat access transkonfinali rapidu u efficjenti
ghall-evidenza elettronika sabiex jigu miggielda b'mod effettiv it-terrovizmu u kriminalita
serja u organizzata ohra, kemm fI-UE kif ukoll fug livell internazzjonali; sa tmiem il-
legislatura’®, jefitieg Ii jigu miftiehma I-proposti tal-Kummissjoni dwar I-evidenza elettronika u
l-access ghall-informazzjoni finanzjarja, kif ukoll dwar glieda aktar effikaci kontra I-hasil tal-
flus. I-Kummissjoni ghandha wkoll tipprezenta b'urgenza mandati ta' negozjar ghan-
negozjati internazzjonali dwar levidenza elettronika”.

Il-proposti tal-Kummissjoni dwar |-evidenza elettronika jipprovdu I-bazi ghal approcé¢
koordinat u koerenti kemm fl-Unjoni Ewropea stess kif ukoll mill-Unjoni Ewropea fil-livell

Komunikazzjoni tal-Kummissjoni lill-Parlament Ewropew u lill-Kunsill: L-Agenda Ewropea dwar is-
Sigurta, 28 ta’ April 2015, COM (2015) 185 final.

Proposta ghal Regolament tal-Parlament Ewropew u tal-Kunsill dwar I-Ordnijiet ta’ Produzzjoni u ta’
Preservazzjoni Ewropej ghall-evidenza elettronika f’materji kriminali, 17 ta' April 2018, COM(2018)
225 final.

Proposta ghal Direttiva tal-Parlament Ewropew u tal-Kunsill li tistabbilixxi regoli armonizzati dwar il-
hatra ta’ rapprezentanti legali ghall-finijiet tal-gbir tal-evidenza fi proceduri kriminali, 17 ta’ April
2018, COM(2018) 226 final.

Filwaqt li ghadhom ghaddejjin in-negozjati mal-Parlament Ewropew u mal-Kunsill, il-Kunsill gabel
dwar appro¢¢ generali dwar il-proposta tal-Kummissjoni ghal Regolament fil-Kunsill Gustizzja u
Affarijiet Interni fis-7 ta’ Dicembru 2018.
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internazzjonali, b’konsiderazzjoni dovuta lejn ir-regoli tal-Unjoni Ewropea, inkluz dwar in-
nondiskriminazzjoni bejn I-Istati Membri tal-Unjoni Ewropea u ¢-¢ittadini taghhom. Filwaqt
li I-Kummissjoni, fil-Valutazzjoni tal-Impatt taghha ghall-proposti dwar I-evidenza
elettronika, diga nnutat li l-proposti jistghu jigu kkomplementati utilment minn ftehimiet
bilaterali jew multilaterali dwar I-access transfruntier ghall-evidenza elettronika flimkien ma’
salvagwardji li jakkumpanjawhom, il-Kummissjoni ddecidiet li tipproponi regoli tal-UE dwar
il-modalitajiet u s-salvagwardji xierqa ghall-access transfruntier ghall-evidenza elettronika
gabel ma tidhol f’negozjati ma’ partijiet terzi.

Fil-livell internazzjonali, diga qed isiru tahditiet bhala parti min-negozjati dwar it-Tieni
Protokoll Addizzjonali tal-Konvenzjoni dwar i¢-Ciberkriminalita tal-Kunsill tal-Ewropa®®. L-
access transfruntier ghall-evidenza elettronika kien punt regolari fil-lagghat ministerjali tal-
Gustizzja u 1-Affarijiet Interni bejn I-Unjoni Ewropea u I-Istati Uniti.

1z-zewg rakkomandazzjonijiet biex jinfethu n-negozjati mal-Istati Uniti tal-Amerka u ghall-
parte¢ipazzjoni fin-negozjati tat-Tieni Protokoll Addizzjonali ghall-Konvenzjoni dwar ic-
Ciberkriminalita tal-Kunsill tal-Ewropa qed jigu adottati mill-Kummissjoni fl-istess hin.
Filwaqt 1i z-zewg processi se jimxu ’l quddiem b’pass differenti, dawn jindirizzaw
kwistjonijiet interkonnessi, u impenji li jsiru f'negozjati partikolari jista’ jkollhom impatt
dirett fuq tagsimiet ohrajn tan-negozjati.

Filwaqt li I-proposti dwar I-evidenza elettronika jindirizzaw is-sitwazzjoni ta’ tipi specifici ta’
provdituri ta’ servizzi li jipprovdu servizzi fis-suq tal-UE, hemm riskju ta’ obbligi
konfliggenti ma’ ligijiet f’pajjizi terzi. Sabiex dawn il-konflitti tal-ligijiet jigu indirizzati, u
f’konformita mal-prin¢ipju tal-kortezija internazzjonali, il-proposti dwar I-evidenza
elettronika jinkludu dispozizzjonijiet ghal mekkanizmi specifi¢i fil-kaz li provditur ta’ servizz
ikun ged jaffac¢ja obbligi konfliggenti li jinbtu mid-dritt ta’ pajjiz terz meta tintalab I-
evidenza. Dawn il-mekkanizmi jinkludu proc¢edura ta’ riezami biex tigi ¢Carata sitwazzjoni
bhal din. Ftehim bejn 1-UE u I-Istati Uniti jenhtieg li jkun immirat biex jevita obbligi
konfliggenti bejn 1-Unjoni Ewropea u |-Istati Uniti tal-Amerka.

Il-provdituri ta’ servizzi ewlenin li jkollhom evidenza rilevanti ghall-investigazzjonijiet
kriminali joperaw taht il-gurisdizzjoni tal-Istati Uniti. L-Att dwar il-Komunikazzjoni
Mahzuna (Stored Communications Act) tal-1986 ipprojbixxa l-izvelar ta’ data tal-kontenut,
filwaqt li d-data mhux ta’ kontenut tista’ tigi pprovduta fuq bazi volontarja. II-United States
CLOUD Act (Clarifying Lawful Overseas Use of Data), adottat mill-Kungress tal-Istati Uniti
fit-23 ta’ Marzu 2018, jiccara permezz ta’ emenda tal-att dwar il-komunikazzjoni mahzuna
tal-1986 li I-provdituri ta’ servizzi fl-Istati Uniti huma obbligati li jimxu mal-ordnijiet tal-
Istati Uniti li jizvelaw id-data tal-kontenut u mhux, irrispettivament minn fejn hija mahzuna
tali data, inkluz fI-Unjoni Ewropea. II-CLOUD Act jippermetti wkoll il-konkluzjoni ta’
ftehimiet ezekuttivi ma’ gvernijiet barranin, fuq il-bazi ta’ liema l-provdituri ta’ servizzi fl-
Istati Uniti jkunu jistghu jipprovdu data tal-kontenut direttament lil dawn il-gvernijiet
barranin. L-ambitu tad-data koperta mill-CLOUD Act hija data mahzuna u l-inter¢ezzjoni ta’
komunikazzjoni bil-fil jew elettronika, filwaqt li r-reati koperti huma “reati serji”. Il-ftehimiet
ezekuttivi mal-gvernijiet barranin huma soggetti ghal certi kundizzjonijiet, 1i 1-pajjiz barrani
jkollu bizzejjed protezzjonijiet fis-sehh, inkluz biex jigi ristrett 1-access ghal data relatata ma’
¢ittadini tal-Istati Uniti.

L-ghan ta’ din l-inizjattiva huwa li tindirizza, permezz ta’ regoli komuni, il-kwistjoni
specifika legali tal-access ghad-data tal-kontenut u data mhux ta’ kontenut mizmuma minn

10 II-Konvenzjoni dwar i¢-Ciberkriminalita ta’ Budapest tal-Kunsill tal-Ewropa (CETS Nru 185), 23 ta’

Novembru 2001, http://conventions.coe.int
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provdituri ta’ servizzi fl-Unjoni Ewropea jew fl-Istati Uniti tal-Amerka. Din I-inzjattiva, fil-
kuntest ta’ ftehim internazzjonali, tkun tikkomplementa |-proposti dwar I-evidenza elettronika
tal-UE billi tindirizza konflitti tal-ligijiet, b’mod partikolari rigward data tal-kontenut u thaffif
tal-access ghall-evidenza elettronika. Din ir-rakkomandazzjoni tinkludi direttivi ta' negozjati
ghall-ftuh tan-negozjati fuq ftehim tal-UE kollha kemm hi mal-Istati Uniti tal-Amerka dwar I-
access transfruntier ghall-evidenza elettronika. L-Unjoni Ewropea ghandha interess fi ftehim
komprensiv mal-Istati Uniti tal-Amerka, kemm mill-perspettiva tal-harsien tad-drittijiet u |-
valuri Ewropej bhall-privatezza u |-protezzjoni tad-data personali, kif ukoll mill-perspettiva
tal-interessi tas-sigurta taghna.

F’dak 1li ghandu x’jagsam mad-data tal-kontenut, id-dritt tal-Istati Uniti (Stored
Communications Act tal-1986) kif inhu bhalissa, jipprojbixxi lill-provdituri ta’ servizzi mill-
Istati Uniti milli jirrispondu ghal talbiet minn awtoritajiet tal-infurzar tal-ligi barranin. Id-dritt
tal-Istati Uniti bhalissa jitlob li tintwera 1-kawza probabbli gabel ma tkun tista’ tigi ezegwita
talba minn pajjiz terz ghal Assistenza Legali Reciproka. Il-provdituri ta’ servizzi mill-Istati
Membri bhalissa ma jistghux jirrispondu ghal talbiet diretti minn awtoritajiet ta’ pajjizi terzi.
Ftehim bejn I-UE u I-Istati Uniti tal-Amerka ikun jikkomplementa I-objettiv u I-effettivita tal-
proposti dwar l-evidenza elettronika, b’mod partikolari f’dak li ghandu x’jagsam mad-data
tal-kontenut mizmuma minn provdituri ta’ servizzi Amerikani fl-Istati Uniti tal-Amerka. Ikun
jippermetti kooperazzjoni diretta ma’ provditur ta' servizz billi jinholoq qafas legali aktar
efficjenti ghall-awtoritajiet gudizzjarji, minhabba 1i bhalissa 1-prattikanti tal-UE jaffac¢jaw
diffikultajiet biex jiksbu data tal-kontenut permezz ta’ talbiet ghal Assistenza Legali
Reciproka.

Fir-rigward ta’ data mhux ta’ kontenut, minhabba 1-ghadd 1i ged jikber ta’ talbiet ghal
Assistenza Legali Reciproka indirizzati lill-Istati Uniti tal-Amerka, l-awtoritajiet Amerikani
heggew lill-awtoritajiet tal-infurzar tal-ligi u gudizzjarji tal-UE biex jitolbu d-data mhux ta’
kontenut direttament minghand il-provdituri ta’ servizzi Amerikani, u d-dritt tal-Istati Uniti
Jippermetti izda ma jirrikjedix li 1-provdituri ta’ servizzi bbazati fl-Istati Uniti jirrispondu ghal
tali talbiet. Ftehim bejn I-UE u I-Istati Uniti jkun jipprovdi aktar certezza, salvagwardji
procedurali ¢ari u jnaqqas il-frammentazzjoni ghall-awtoritajiet tal-UE biex jaccessaw id-data
mhux ta’ kontenut mizmuma minn provdituri ta’ servizzi Amerikani. Ikun ukoll jippermetti li
jkun hemm access reciproku mill-awtoritajiet tal-Istati Uniti ghal data mizmuma minn
provdituri ta’ servizzi fl-UE.

Ir-rakkomandazzjoni ghal decizjoni tal-Kunsill hija biex jitnedew in-negozjati bejn I-Unjoni
Ewropea u I-Istati Uniti tal-Amerka, sabiex ikun jista’ jintlahaq ftehim transatlantiku dwar I-
access transfruntier ghall-evidenza elettronika direttament minghand il-provdituri ta’ servizzi
ghall-uzu fi procedimenti kriminali. Hija tfittex li tadatta 1-mekkanizmi ta’ kooperazzjoni
ghall-era digitali, billi taghti lill-gudikatura u lill-infurzar tal-ligi I-ghodod sabiex jindirizzaw
il-mod kif il-kriminali jikkomunikaw illum u sabiex jiggieldu I-forom moderni ta’ kriminalita.

Ftehim bejn I-Unjoni Ewropea u I-Istati Uniti jkun joffri ghadd ta’ vantaggi prattici:
J Ikun jipprevedi access reciproku lill-awtoritajiet gudizzjarji ghad-data tal-kontenut;

J Ikun jindirizza l-access ghad-data mhux ta’ kontenut abbazi ta’ ordnijiet mill-
awtoritajiet gudizzjarji, jizgura access reciproku mill-awtoritajiet tal-Unjoni Ewropea
u tal-Istati Uniti u jirriezamina 1-kundizzjonijiet u s-salvagwardji ghall-kooperazzjoni
diretta ghall-provdituri ta’ servizzi,

o Ikun jikkontribwixxi biex jittejjeb l-access fil-hin ghad-data mill-awtoritajiet
gudizzjarji;
o Ikun jindirizza r-riskju tal-konflitt tal-ligijiet;
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o Ikun inagqgas ir-riskju ta’ frammentazzjoni tar-regoli u l-proc¢eduri, u jarmonizza d-
drittijiet u s-salvagwardji permezz ta’ mandat uniku tan-negozjar ghall-Istati Membri
tal-Unjoni Ewropea kollha mal-Istati Uniti biex tigi zgurata n-nondiskriminazzjoni
bejn I-Istati Membri tal-Unjoni Ewropea u ¢-¢ittadini taghhom,;

J Ikun jiccara n-natura vinkolanti u l-infurzar tal-ordnijiet lil provdituri ta’ servizzi
filwaqt li jaghti d-dettalji tal-obbligi ghall-awtoritajiet gudizzjarji.

Jenhtieg li 1-ftehim ikun kondizzjonali fuq mekkanizmi ta’ protezzjoni b’sahhithom ghad-
drittijiet fundamentali. Dawn id-direttivi ta' negozjati ghandhom I-ghan li jtejbu ¢-Certezza
tad-dritt ghall-awtoritajiet, ghall-fornituri ta’ servizzi u ghall-persuni affettwati, u jizguraw il-
proporzjonalita, il-protezzjoni tad-drittijiet fundamentali, it-trasparenza, u I-akkontabilita tal-
awtoritajiet gudizzjarji kif ukoll tal-provdituri ta’ servizzi.

3. DISPOZIZZJONIJIET RILEVANTI FIL-QASAM TA’ POLITIKA

Il-gafas legali attwali tal-Unjoni Ewropea jikkonsisti fi strumenti ta’ kooperazzjoni f’mater;ji
kriminali, bhad-Direttiva 2014/41/UE dwar I-Ordni ta' Investigazzjoni Ewropew f'materji
kriminali’’ (id-Direttiva OIE), il-Konvenzjoni dwar |-Assistenza Reciproka f'Materji
Kriminali bejn I-Istati Membri tal-Unjoni Ewropea®?, ir-Regolament 2018/1727 dwar I-
Eurojust™, ir-Regolament (UE) 2016/794 dwar I-Europol™, id-De¢izjoni kwadru tal-Kunsill
2002/465/GAI dwar 1-iskwadri ta' investigazzjoni kongunti™®, u r-Regolament propost dwar il-
prevenzjoni tat-tixrid tal-kontenut terroristiku online™

Fis-17 ta’ April 2018, il-Kummissjoni pproponiet lill-Kunsill u lill-Parlament Ewropew
Regolament dwar |-Ordnijiet ta’ Produzzjoni u ta’ Preservazzjoni Ewropej ghall-evidenza
elettronika f'materji kriminali'’ u Direttiva li tistipula r-regoli armonizzati dwar il-hatra ta’
rapprezentanza legali ghall-iskop tal-gbir ta’ evidenza fi procedimenti kriminali®®.
Esternament, I-Unjoni Ewropea kkonkludiet ghadd ta’ ftehimiet bilaterali bejn 1-Unjoni u
pajjizi terzi, bhall-Ftehim dwar |-Assistenza Legali Reciproka (Mutual Legal Assitance —

H Id-Direttiva 2014/41/UE tal-Parlament Ewropew u tal-Kunsill tat-3 ta’ April 2014 dwar 1-Ordni ta’
Investigazzjoni Ewropew f’materji kriminali, GU L 130, 1.5.2014, p. 1.

12 L-Att tal-Kunsill tad-29 ta’ Mejju 2000 li jistabbilixxi skont I-Artikolu 34 tat-Trattat dwar I-Unjoni
Ewropea I-Konvenzjoni dwar I-Assistenza Reciproka f"Materji Kriminali bejn 1-Istati Membri fl-Unjoni
Ewropea.

B Ir-Regolament (UE) 2018/1727 tal-Parlament Ewropew u tal-Kunsill tal-14 ta” Novembru 2018 dwar 1-

Agenzija tal-Unjoni Ewropea ghall-Kooperazzjoni fil-Gustizzja Kriminali (Eurojust), u li jissostitwixxi
u jhassar id-De¢izjoni tal-Kunsill 2002/187/GAL
1 Ir-Regolament (UE) 2016/794 tal-Parlament Ewropew u tal-Kunsill tal-11 ta' Mejju 2016 dwar I-
Agenzija tal-Unjoni Ewropea ghall-Kooperazzjoni fl-Infurzar tal-Ligi (Europol) u li jissostitwixxi u
jhassar id-Decizjonijiet tal-Kunsill 2009/371/GAI, 2009/934/GAI, 2009/935/GAI, 2009/936/GAI u
2009/968/GAL.
15 ld-Decizjoni Kwadru tal-Kunsill 2002/465/JHA tat-13 ta’ Gunju 2002 dwar l-iskwadri ta’
investigazzjoni kongunti.
Proposta ghal Regolament tal-Parlament Ewropew u tal-Kunsill dwar il-prevenzjoni tad-
disseminazzjoni ta’ kontenut terroristiku online, 12 ta’ Settembru 2018, COM(2018) 640 final
Proposta ghal Regolament tal-Parlament Ewropew u tal-Kunsill dwar I-Ordnijiet ta’ Produzzjoni u ta’
Preservazzjoni Ewropej ghall-evidenza elettronika f"materji kriminali, 17 ta' April 2018, COM(2018)
225 final
Proposta ghal Direttiva tal-Parlament Ewropew u tal-Kunsill li tistabbilixxi regoli armonizzati dwar il-
hatra ta’ rapprezentanti legali ghall-finijiet tal-gbir tal-evidenza fi proceduri kriminali, 17 ta’ April
2018, COM(2018) 226 final.
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“MLA”) bejn 1-Unjoni Ewropea u I-Istati Uniti tal-Amerka. Dan il-ftehim huwa mahsub
biex jikkomplementa dawn l-arrangamenti.

ld-data personali koperta minn din ir-rakkomandazzjoni ghal decizjoni tal-Kunsill hija
protetta u tista’ tigi pprocessata biss f’konformitd mar-Regolament Generali dwar il-
Protezzjoni tad-Data (GDPR)® u ghall-awtoritajiet fl-Unjoni Ewropea, mad-Direttiva dwar il-
Protezzjoni tad-Data ghall-Awtoritajiet tal-Pulizija u tal-Gustizzja Kriminali (id-Direttiva
dwar il-Protezzjoni tad-Data fl-Infurzar tal-Ligi)®!. Dan il-ftehim jenhtieg li jikkomplementa
I-Ftehim bejn I-UE u I-Istati Uniti dwar il-Protezzjoni tad-Data u |-Privatezza, maghruf ukoll
bhala 1-“Ftehim Umbrella” li dahal fis-sehh fl-1 ta’ Frar 2017 u I-Judicial Redress Act (JRA)
tal-Istati Uniti, li jestendi I-benefic¢ji tal-US Privacy Act lic-cittadini tal-UE, li Kien adottat
mill-Kungress tal-Istati Uniti fl-24 ta’ Frar 2016.

Id-data tal-komunikazzjoni elettronika koperta minn din ir-rakkomandazzjoni ghal decizjoni
tal-Kunsill hija protetta u tista’ tigi pprocessata biss f’konformita mad-Direttiva 2002/58/KE
(id-Direttiva dwar il-Privatezza Elettronika)®.

Jenhtieg li dan il-ftehim jirrispetta d-drittijiet fundamentali, il-libertajiet u I-principji generali
tad-dritt tal-UE kif imnaqgqgxin fit-Trattati u fil-Karta tad-Drittijiet Fundamentali tal-Unjoni
Ewropea, id-drittijiet procedurali inkluz id-dritt ghal rimedju effettiv u ghal process
imparzjali, il-prezunzjoni ta’ innoc¢enza u d-drittijiet tad-difiza, il-prin¢ipji ta' legalita u
proporzjonalita ta' reati u ta' pieni u kwalunkwe obbligu li huma soggetti ghalihom I-
awtoritajiet tal-infurzar tal-ligi jew gudizzjarji f°dan ir-rigward. Fir-rigward tas-salvagwardji
ghad-data personali necessarji ghad-data personali ttrasferita mill-Unjoni Ewropea lill-
awtoritajiet tal-infurzar tal-ligi Amerikani, id-dispozizzjonijiet applikabbli tal-Ftehim bejn I-
UE u l-Istati Uniti dwar il-Protezzjoni tad-Data u I-Privatezza se jigu kkomplementati
b’salvagwardji addizzjonali biex iqgisu I-livell ta’ sensittivita tal-kategoriji tad-data
kkoncernata u 1-htigijiet unici tat-trasferiment ta’ evidenza elettronika direttament mill-
provdituri ta’ servizzi.

Jenhtieg ukoll li I-ftehim ikun minghajr pregudizzju ghal ftehimiet internazzjonali ezistenti
ohrajn dwar il-kooperazzjoni gudizzjarja fmaterji kriminali bejn 1-awtoritajiet, bhall-Ftehim
bejn I-UE u I-Istati Uniti dwar I-Assistenza Legali Reciproka. Jenhtieg li 1-ftehim, fir-

19 Id-Decizjoni tal-Kunsill 2009/820/PESK tat-23 ta’ Ottubru 2009 dwar il-konkluzjoni f’isem I-Unjoni
Ewropea tal-Ftehim dwar l-estradizzjoni bejn 1-Unjoni Ewropea u I-Istati Uniti tal-Amerka u I-Ftehim
dwar I-ghajnuna legali re¢iproka bejn 1-Unjoni Ewropea u I-Istati Uniti tal-Amerka.

2 Ir-Regolament (UE) 2016/679 tal-Parlament Ewropew u tal-Kunsill tas-27 ta' April 2016 dwar il-
protezzjoni tal-persuni fizici fir-rigward tal-ipprocessar ta” data personali u dwar il-moviment liberu ta’
tali data, u li jhassar id-Direttiva 95/46/KE.

2 Id-Direttiva (UE) 2016/680 tal-Parlament Ewropew u tal-Kunsill tas-27 ta' April 2016 dwar il-

protezzjoni ta’ persuni fizic¢i fir-rigward tal-ipprocessar ta’ data personali mill-awtoritajiet kompetenti

ghall-finijiet tal-prevenzjoni, I-investigazzjoni, is-sejbien jew il-prosekuzzjoni ta’ reati kriminali jew 1-

ezekuzzjoni ta’ pieni kriminali, u dwar il-moviment liberu ta' tali data, u li thassar id-Dec¢izjoni Qafas

tal-Kunsill 2008/977/GAL

Id-Direttiva 2002/58/KE tal-Parlament Ewropew u tal-Kunsill tat-12 ta’ Lulju 2002 dwar l-ipprocessar

tad-data personali u l-protezzjoni tal-privatezza fis-settur tal-komunikazzjoni elettronika (Direttiva

dwar il-privatezza u l-komunikazzjoni elettronika) (GU L 201, 31.7.2002, p. 37), emendata bid-

Direttiva 2009/136/KE tal-Parlament Ewropew u tal-Kunsill tal-25 ta’ Novembru 2009 li temenda d-

Direttiva 2002/22/KE dwar servizz universali u d-drittijiet tal-utenti li jirrelataw ma’ networks u

servizzi ta’ komunikazzjonijiet elettroni¢i, id-Direttiva 2002/58/KE dwar l-ipprocessar tad-data

personali u I-protezzjoni tal-privatezza fis-settur tal-komunikazzjoni elettronika u r-Regolament (KE)

Nru 2006/2004 dwar il-koperazzjoni bejn l-awtoritajiet nazzjonali responsabbli ghall-infurzar tal-ligijiet

tal-protezzjoni tal-konsumaturi.
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relazzjonijiet bilaterali bejn I-Istati Uniti tal-Amerka u I-Unjoni Ewropea, jichu precedenza
fuq kwalunkwe ftehim jew arrangament li jkun intlahaq fin-negozjati tat-Tieni Protokoll
Addizzjonali ghall-Konvenzjoni dwar i¢-Ciberkriminalita tal-Kunsill tal-Ewropa.

[I-Kunsill ghandu jawtorizza I-ftuh tan-negozjati, jadotta d-direttivi ta' negozjati u jawtorizza
I-iffirmar u I-konkluzjoni tal-ftehim Kif stabbilit fl-Artikolu 218(3) u (4) tat-Trattat dwar il-
Funzjonament tal-Unjoni Ewropea.

Drittijiet fundamentali
[I-ftehim jista’ potenzjalment jaffettwa ghadd ta’ drittijiet fundamentali:

J id-drittijiet tal-individwu 1i tigi accessata d-data tieghu: inkluz id-dritt ghall-
protezzjoni tad-data personali; id-dritt ghar-rispett tal-hajja privata u tal-familja, tad-
dar u tal-komunikazzjoni; id-dritt ghal-liberta tal-espressjoni u I-liberta tal-ghaqda;
id-dritt ghal rimedju effettiv u ghal process imparzjali, il-prezunzjoni ta’ innocenza u
d-drittijiet tad-difiza, il-prin¢ipji ta' legalita u proporzjonalita ta' reati u ta' pieni;

o id-drittijiet tal-fornitur ta’ servizz: id-dritt ghal-liberta ta’ intrapriza; id-dritt ghal
rimedju effettiv;

. id-dritt ghal-liberta u ghas-sigurta tal-persuni.

Huwa u jitgies l-acquis rilevanti tal-privatezza u tal-protezzjoni tad-data, jenhtieg 1i jigu
inkluzi salvagwardji suffi¢jenti u importanti fil-ftehim biex jigi zgurat li d-drittijiet ta’ dawn
il-persuni jitharsu f’konformita mal-prin¢ipji generali tad-dritt tal-UE u mal-gurisprudenza
rilevanti tal-Qorti tal-Gustizzja.

[I-Ftehim bejn I-UE u I-Istati Uniti jenhtieg li jkun kompatibbli mal-proposti tal-Kummissjoni
dwar l-evidenza elettronika, inkluz waqt li dawn jevolvu fil-procedura legizlattiva u fil-forma
finali adottata taghhom.

Id-definizzjonijiet ta’ procedimenti kriminali li ghalihom tali data tista’ tinkiseb, it-tipi ta’
data koperti, ir-rekwiziti biex tinhareg ordni, ir-rimedji u s-salvagwardji gudizzjarji, u I-
ambitu tar-reati kkoncernati se jiffurmaw parti importanti min-negozjati sabiex jigu evitati
konflitti tal-ligijiet u jittejjeb l-access ghall-awtoritajiet. Jenhtieg li d-definizzjonijiet u |-
ambitu jkunu kompatibbli ma’ dawk tar-regoli interni tal-UE dwar l-evidenza elettronika
huma u jevolvu.

[I-Kummissjoni temmen li huwa fl-interess tal-Unjoni Ewropea kif ukoll tal-lIstati Uniti tal-
Amerka li jigi konkluz ftehim komprensiv, billi dan ikun jipprovdi ¢arezza guridika ghall-
awtoritajiet gudizzjarji u tal-infurzar tal-ligi miz-zewg nahat u jigu evitati obbligi guridici
konfliggenti ghall-provdituri ta’ servizzi. Dan huwa wkoll I-uniku mod li bih nevitaw li
jkollna regoli differenti ghac-cittadini u ghall-provdituri ta’ servizz tal-UE skont in-
nazzjonalita taghhom.

Jenhtieg li 1-ftehim jiccara n-natura vinkolanti u l-infurzar tal-ordnijiet lill-provdituri ta’
servizzi, filwaqt li jenhtieg li 1-ftehim jiddefinixxi wkoll l-obbligi ghall-awtoritajiet
gudizzjarji.

Fil-punti minn 1 sa 3 tad-direttivi ta' negozjati, il-Kummissjoni tipproponi t-tliet objettivi
ewlenin tal-ftehim, jigifieri 1i jigu stabbiliti regoli komuni u li jigu indirizzati konflitti tal-
ligijiet ghal ordnijiet fuq data tal-kontenut u mhux ta’ kontenut, minn awtorita gudizzjarja
f’parti kontraenti wahda, indirizzata lil provditur ta' servizz li jkun soggett ghal-ligi ta’ parti
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kontraenti ohra; it-tieni, abbazi ta’ tali ordni, biex jippermetti trasferiment tal-evidenza
elettronika direttament fuq bazi re¢iproka minn provditur ta' servizz lil awtorita rikjedenti u t-
tielet, biex jizgura r-rispett ghad-drittijiet fundamentali, il-libertajiet u l-prin¢ipji generali tad-
dritt tal-Unjoni kif imnagqgxa fit-Trattati u fil-Karta tad-Drittijiet Fundamentali tal-Unjoni
Ewropea.

Fil-punt 4 tad-direttivi ta’ negozjar, il-Kummissjoni tipproponi li I-ftehim ghandu japplika
ghall-pro¢edimenti kriminali, li jinkludu kemm il-fazi ta’ qabel il-process kif ukoll il-fazi tal-
process. Jenhtieg li jkun kompatibbli mal-Artikolu 3 tar-Regolament propost dwar I-Ordnijiet
ta' Produzzjoni u ta’ Prezervazzjoni Ewropej ghall-evidenza elettronika f’materji kriminali.
Kemm fil-fazi ta’ qabel il-process u fil-fazi tal-process, japplikaw il-protezzjonijiet legali
kollha ghall-persuni affettwati, b’mod partikolari s-salvagwardji proc¢edurali tal-ligi kriminali.

Bil-punt 5 tad-direttivi ta’ negozjar, il-Kummissjoni tipproponi li I-Ftehim johloq drittijiet u
obbligi reciproki tal-partijiet tal-ftehim.

Fil-punt 6 tad-direttivi ta’ negozjar, il-Kummissjoni tipproponi li-Ftehim jistabbilixxi d-
definizzjonijiet u t-tipi ta’ data li ghandhom ikunu koperti, inkluza data tal-kontenut kif ukoll
mhux ta’ kontenut. Id-data tal-kontenut tinkludi I-kontenut tal-iskambju elettroniku u hija
meqjusa l-iktar kategorija intruziva tal-evidenza elettronika. Id-data li mhijiex kontenut tigbor
id-data dwar I-abbonati, li hija I-iktar tip ta’ data mitluba spiss ghall-finijiet tal-
investigazzjonijiet kriminali, u d-data dwar it-traffiku li tinkludi informazzjoni dwar I-
identitajiet ta’ min jibghat u jir¢ievi l-messaggi elettroni¢i u l-metadata inkluz il-hin, il-
frekwenza u d-durata tal-iskambji.

Fil-punt 7 tad-direttivi ta’ negozjar, il-Kummissjoni tipproponi li I-ftehim ghandu jiddefinixxi
I-kamp ta’ applikazzjoni ezatt tieghu f’termini tar-reati kriminali koperti u I-livelli limitu tal-
livell tal-pieni. Jenhtieg li jkun kompatibbli mal-Artikolu 5(4) tar-Regolament propost dwar I-
Ordnijiet ta' Produzzjoni u ta’ Prezervazzjoni Ewropej ghall-evidenza elettronika f’materji
kriminali. Jenhtieg li l-awtorita emittenti tkun mehtiega tassigura fil-kaz individwali 1i 1-
mizura tkun mehtiega u proporzjonata, inkluz fid-dawl tal-gravita tar-reat li jkun ged jigi
investigat. Jenhtieg li |-ftehim ikun jinkludi livelli limitu xierqa ta’ livelli ta’ pieni ghal data
tal-kontenut u mhux tal-kontenut. Jenhtieg li jkun kompatibbli mal-limitu ta’ tliet snin, li
jillimita I-ambitu tal-istrument ghal reati aktar serji, minghajr ma jillimita eccessivament il-
possibbiltajiet tal-uzu tieghu mill-prattikanti.

II-Kummissjoni tipproponi fil-punt 8 tad-direttivi ta’ negozjar li 1-ftehim ghandu jghid liema
huma I-kundizzjonijiet 1i jridu jigu ssodisfati qabel ma awtorita gudizzjarja tkun tista’ tohrog
ordni, u I-modi li bihom ordni tista’ tinhareg. Jenhtieg li jkun kompatibbli mal-Artikolu 5
dwar il-kundizzjonijiet ghall-hrug ta’ ordni tar-Regolament propost dwar I-Ordnijiet ta'
Produzzjoni u ta’ Prezervazzjoni Ewropej ghall-evidenza elettronika f’materji kriminali.

Fil-punt 9 tad-direttivi ta’ negozjar, il-Kummissjoni tipproponi li I-ftehim ghandu jinkludi
klawzola li tippermetti rimed;ji gudizzjarji effettivi ghall-persuni suspettati u ghall-akkuzati tul
il-procedimenti kriminali. Jenhtieg li I-ftehim jiddefinixxi f’liema ¢irkustanzi provditur ta'
servizz ikollu d-dritt li joggezzjona ghal ordni. Ghall-persuni affettwati, il-linja bazi ghal
dawn id-dispozizzjonijiet huma 1-Artikolu 17 tar-Regolament propost dwar I-Ordnijiet ta'
Produzzjoni u ta’ Prezervazzjoni Ewropej ghall-evidenza f'materji kriminali li jizgura li 1-
persuni affettwati mill-Ordni ta' Produzzjoni Ewropea jkollhom rimedji effettivi f'konformita
mal-ligi nazzjonali, normalment tul il-pro¢edimenti kriminali. Ir-rimedji ghas-suggetti tad-
data huma wkoll definiti fid-Direttiva (UE) 2016/680 u r-Regolament (UE) 2016/679.
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Minhabba li 1-ordni hija mizura vinkolanti, tista’ taffettwa wkoll id-drittijiet tal-provdituri ta’
servizzi, b’mod partikolari 1-liberta ta' intrapriza u 1-kundizzjonijiet ghal dan. II-Kummissjoni
tipproponi li I-ftehim ikun jinkludi d-dritt ghall-provditur ta’ servizz li jaghmel certi
pretensjonijiet fl-Istat emittenti, perezempju jekk 1-ordni ma jkunx inhareg jew gie vvalidat
minn awtorita gudizzjarja.

Fil-punt 10 tad-direttivi ta' negozjati, il-Kummissjoni tipproponi Ili I-ftehim ghandu
jiddefinixxi l-perjodu ta’ zmien biex tinghata d-data koperta mill-ordni. Jenhtieg li jkun
kompatibbli mal-Artikolu 9 tar-Regolament propost dwar I-Ordnijiet ta' Produzzjoni u ta’
Prezervazzjoni Ewropej ghall-evidenza f’materji kriminali, 1i jobbliga lid-destinatarji
jirrispondu fi skadenza normali ta’ 10 ijiem, filwaqt li l-awtoritajiet jistghu jistipulaw
skadenza igsar fejn iggustifikat.

[I-Kummissjoni tipproponi fil-punt 11 tad-direttivi ta' negozjati li I-ftehim ghandu jkun
minghajr pregudizzju ghal ftehimiet internazzjonali ezistenti ohrajn dwar il-kooperazzjoni
gudizzjarja f'materji kriminali bejn l-awtoritajiet, bhall-Ftehim bejn I-UE u I-Istati Uniti dwar
I-Assistenza Legali Reciproka.

Fil-punt 12 tad-direttivi ta’ negozjar il-Kummissjoni tipproponi li I-ftehim ghandu, fir-
relazzjonijiet bilaterali bejn I-Unjoni Ewropea u I-Istati Uniti tal-Amerka, jichu precedenza
fuq il-konvenzjoni dwar i¢-Ciberkriminalita tal-Kunsill tal-Ewropa u fugq kwalunkwe ftehim
jew arrangament li jkun sar fin-negozjati tat-Tieni Protokoll Addizzjonali ghall-Konvenzjoni,
sa fejn id-dispozizzjonijiet ta” wieched minn dawn tal-ahhar ikopru kwistjonijiet koperti minn
dan il-Ftehim.

Fil-punt 13 tad-direttivi ta’ negozjar, il-Kummissjoni tipproponi li I-ftehim ghandu jkun
re¢iproku f’termini tal-kategoriji ta’ persuni li d-data taghhom ma tistax tintalab skont dan il-
ftehim. Jenhtieg li 1-ftehim ma jiddiskriminax bejn persuni minn Stati Membri differenti tal-
Unjoni Ewropea. IlI-Kummissjoni tgis li dan il-ftehim, li japplika madwar I-UE, huwa
salvagwardja biex jintlahaq dan ir-rekwizit.

[l-punti minn 14 sa 16 tad-direttivi jkopru s-salvagwardji tal-protezzjoni tad-data mehtiega
ghal dan il-ftehim specifiku. Il-punt 14 tad-direttivi ta’ negozjar jghid li 1-ftehim ghandu
jaghmel applikabbli b’referenza 1-Ftehim bejn I-UE u I-Istati Uniti dwar il-Protezzjoni tad-
Data u |-Privatezza, maghruf ukoll bhala 1-“Ftehim Umbrella”. Fil-punt 15 il-Kummissjoni
tghid li I-ftehim ghandu jikkomplementa I-Ftehim Umbrella b'salvagwardji addizzjonali li
jaisu I-livell ta’ sensittivita tal-kategoriji tad-data kkoncernati u r-rekwiziti uni¢i tat-
trasferiment tal-evidenza elettronika direttament mill-provdituri ta’ servizzi minflok bejn 1-
awtoritajiet. Il-punt 16 jistipula s-salvagwardji addizzjonali li I-Kummissjoni tipproponi bhala
mehtiega ghal dan il-ftehim, inkluza l-ispecifikazzjoni tal-iskop, il-limitazzjoni tal-iskop, in-
notifika u t-trasferiment ulterjuri.

ll-punt 17 tad-direttivi ta’ negozjar ikopri d-drittijiet proc¢edurali addizzjonali li 1-
Kummissjoni tipproponi se jkunu mehtiega biex iqisu r-rekwiziti unici tat-trasferiment tal-
evidenza elettronika direttament mill-provdituri ta’ servizzi minflok bejn I-awtoritajiet. Dawn
jinkludu li d-data ma tkunx tista’ tintalab ghall-uzu fi proc¢edimenti kriminali li tista’ twassal
ghall-piena tal-mewt, il-proporzjonalita tal-ordnijiet, u salvagwardji specifici ghal data
protetta minn privileggi u immunitajiet. L-immunitajiet u l-privileggi moghtija ta’ certi
professjonijiet bhall-avukati kif ukoll I-interessi fundamentali tad-difiza jew tas-sigurta
nazzjonali fl-Istat tad-destinatarju jridu jigu kkunsidrati wkoll wagqt il-process fl-Istat
emittenti. Ir-riezami minn awtorita gudizzjarja hawnhekk iservi bhala salvagwardja ulterjuri.
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Fid-dispozizzjonijiet dwar il-governanza fil-punti minn 18 sa 23, il-Kummissjoni tipproponi
fid-direttivi ta' negozjati li I-ftehim jinkludi riezamijiet kongunti perjodici tal-applikazzjoni
tal-ftehim, u klawzola dwar id-durata tieghu. Huwa wkoll propost li 1-ftehim jistipula i I-
partijiet jikkonsultaw lil xulxin sabiex jiffacilitaw ir-rizolviment ta’ kwalunkwe tilwima
rigward l-interpretazzjoni jew l-applikazzjoni ta’ dan il-ftehim. Jenhtieg li jingabru statistici
miz-zewg nahat biex il-process ta’ riezami jigi ffacilitat. Barra minn hekk, id-direttivi ta'
negozjati jipproponu li I-ftehim futur jinkludi klawzola ta’ sospensjoni u terminazzjoni fil-kaz
li I-procedura ta' konsultazzjoni ma tkunx tista’ ssolvi t-tilwima.
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Rakkomandazzjoni ghal

DECIZJONI TAL-KUNSILL

li tawtorizza I-ftuh tan-negozjati bil-hsieb ta’ ftehim bejn 1-Unjoni Ewropea u I-Istati
Uniti tal-Amerka dwar |-access transfruntier ghall-evidenza elettronika ghall-
kooperazzjoni gudizzjarja f'materji kriminali

IL-KUNSILL TAL-UNJONI EWROPEA,

Wara li kkunsidra t-Trattat dwar il-Funzjonament tal-Unjoni Ewropea, u b'mod partikolari I-
Artikolu 218(3) u (4) tieghu,

Wara li kkunsidra r-Rakkomandazzjoni mill-Kummissjoni Ewropea,

1) Fis-17 ta’ April 2018, il-Kummissjoni pproponiet Regolament dwar I-Ordnijiet ta’
Produzzjoni u ta’ Preservazzjoni Ewropej ghall-evidenza elettronika f’materji
kriminali u Direttiva li tistipula r-regoli armonizzati dwar il-hatra ta’ rapprezentanza
legali ghall-iskop tal-gbir ta’ evidenza fi procedimenti kriminali (“il-proposti ghall-
evidenza elettronika”) % 1l-Kunsill qabel dwar appro¢¢ generali dwar il-proposta tal-
Kummissjoni ghar-regolament fil-Kunsill Gustizzja u Affarijiet Interni tas-7 ta’
Di¢embru 2018**,

2 Jenhtieg li jinfethu n-negozjati bil-hsieb li jigi konkluz ftehim bejn 1-Unjoni u |-Istati
Uniti tal-Amerka dwar l-ac¢ess transfruntier minn awtoritajiet gudizzjarji fi
procedimenti kriminali ghal evidenza elettronika mizmuma minn provditur ta’ servizz.

(3)  Jenhtieg li I-ftehim ikun jinkludi s-salvagwardji necessarji ghad-drittijiet u I-libertajiet
fundamentali u li josserva |-prin¢ipji rikonoxxuti mill-Karta tad-Drittijiet
Fundamentali tal-Unjoni Ewropea, b’mod partikolari d-dritt ghall-hajja privata u tal-
familja, tad-dar u tal-komunikazzjoni rikonoxxut fl-Artikolu 7 tal-Karta, id-dritt ghall-
protezzjoni tad-data personali rikonoxxut fl-Artikolu 8 tal-Karta, id-dritt ghal rimedju
effettiv u ghal process imparzjali rikonoxxut fl-Artikolu 47 tal-Karta, il-prezunzjoni ta'
innocenza u dritt ghad-difiza rikonoxxuti fl-Artikolu 48 tal-Karta, u I-principji ta'
legalita u proporzjonalita ta' reati u ta’ pieni rikonoxxuti fl-Artikolu 49 tal-Karta.
Jenhtieg li I-ftehim jigi applikat f’konformita ma’ dawn id-drittijiet u l-prin¢ipji.

4) II-Kontrollur Ewropew ghall-Protezzjoni tad-Data gie kkonsultat skont I-Artikolu
42(1) tar-Regolament (UE) 2018/1725 tal-Parlament Ewropew u tal-Kunsill®® u ta I-
opinjoni tieghu fi ...

3 Proposta ghal Regolament tal-Parlament Ewropew u tal-Kunsill dwar I-Ordnijiet ta’ Produzzjoni u ta’

Preservazzjoni Ewropej ghall-evidenza elettronika f’materji kriminali, 17 ta' April 2018, COM(2018) 225 final.
Proposta ghal Direttiva tal-Parlament Ewropew u tal-Kunsill li tistabbilixxi regoli armonizzati dwar il-hatra ta’
rapprezentanti legali ghall-finijiet tal-gbir tal-evidenza fi proceduri kriminali, 17 ta’ April 2018, COM(2018) 226
final.
2 Regolament tal-Parlament Ewropew u tal-Kunsill dwar I-Ordnijiet ta’ Produzzjoni u ta’ Preservazzjoni
Ewropej ghall-evidenza elettronika f"materji kriminali, Appro¢é Generali tal-Kunsill, ST 15292 2018 INIT, 12

ta’ Dicembru 2018

» Ir-Regolament (UE) 2018/1725 tal-Parlament Ewropew u tal-Kunsill tat-23 ta' Ottubru 2018 dwar il-
protezzjoni ta' persuni fizi¢i fir-rigward tal-ipprocessar ta' data personali mill-istituzzjonijiet, korpi,
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ADOTTA DIN ID-DECIZJONI:

Artikolu 1

[I-Kummissjoni hija b’dan awtorizzata li tinnegozja, f’isem I-Unjoni, ftehim bejn I-Unjoni u |-
Istati Uniti tal-Amerka dwar l-ac¢ess transfruntier minn awtoritajiet gudizzjarji fi
pro¢edimenti kriminali ghal evidenza elettronika mizmuma minn provditur ta’ servizz.

Artikolu 2
Id-direttivi tan-negozjati huma stipulati fl-Anness.

Artikolu 3

Jenhtieg li n-negozjati jitwettqu f’konsultazzjoni ma’ kumitat specjali mahtur mill-Kunsill.
Artikolu 4

Din id-decizjoni hija indirizzata lill-Kummissjoni.

Maghmul fi Brussell,

Ghiall-Kunsill
II-President

ufficéji u agenziji tal-Unjoni u dwar il-moviment liberu ta' tali data, u li jhassar ir-Regolament (KE)
Nru 45/2001 u d-De¢izjoni Nru 1247/2002/KE (GU L 295, 21.11.2018, p. 39).

26 -
GucC...
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