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Soovitus:
NOUKOGU OTSUS,

millega antakse luba alustada labiraakimisi, et solmida Euroopa Liidu ja Ameerika
Uhendriikide vaheline leping, mis késitleb piiritlest juurdepéaasu elektroonilistele
tdenditele kriminaalasjades tehtava Gigusalase koostd6 eesmargil
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SELETUSKIRI

1. TAUST

Sotsiaalmeedia, veebimeili, sdnumiteenuste ja &ppide ulatuslikum kasutamine teabevahetuse,
t00, sotsiaalse suhtluse ja teabe hankimise eesmargil, sealhulgas ka ebaseadusliku tegevuse
eesmérgil, toob kaasa ka piirileste andmevoogude suurenemise. Kriminaaluurimistes
tuginetakse seetdttu Uha enam elektroonilistele tdenditele, mis ei ole avalikult kattesaadavad.
Kuna internet on oma olemuselt piirideta ja teenuseid saab osutada kdikjalt maailmast
(sealhulgas saavad seda teha ka véljaspool Euroopat asuvad aritihingud), on elektroonilistele
tdenditele piiritlese juurdepéasu lintsustamine pakiline kiisimus ja puudutab peaaegu igat liiki
kuritegusid. Hiljutised terroririnnakud on toonud esmatéhtsana esile vajaduse leida viise,
kuidas Euroopa Liidu prokurorid ja kohtunikud saaksid elektroonilisi tdendeid kiiremini ja
tulemuslikumalt turvata ja hankida.

Rohkem kui poolte kriminaaluurimiste labiviimine eeldab tdnapdeval juurdepaasu piiritlestele
elektroonilistele téenditele. Ligikaudu 85 % kriminaaluurimiste puhul on vaja elektroonilisi
tdendeid ning neist kahe kolmandiku puhul tuleb hankida téendeid teises riigis asuvatelt
veebipdhiste teenuste osutajatelt. Ajavahemikul 2013-2018 suurenes suurematele
veebipOhiste teenuste osutajatele esitatud taotluste arv 84 %. Sellist liiki andmed on
kriminaaluurimistes isiku tuvastamiseks vGi tema tegevuse kohta teabe saamiseks Kriitilise
tahtsusega.

Elektroonilised tbendid hdlmavad eri liiki elektroonilisi andmeid, mis on asjakohased
kuritegude uurimisel ja nende eest vastutusele votmisel ning mida sageli talletatakse
veebipdhiste teenuste pakkujate serverites. Nende hulka kuuluvad sellised sisuandmed nagu e-
kirjad, tekstisbnumid, fotod ja videod ning sellised muud kui sisuandmed nagu
abonendiandmed vGi veebikontot puudutavad liiklusandmed.

Oigusasutuste koostdd on ametivdimude jaoks traditsiooniline koostdémeetod igat liiki
kuritegude tbkestamisel. Praegu on Euroopa uurimismaarus peamine vahend, mida
liilkmesriigid kasutavad, et taotleda juurdepdasu piiritlestele elektroonilistele tdenditele
enamikus Euroopa Liidu riikides.

Euroopa Liidu litkmesriigid kasutavad vastastikuse Oigusabi taotlusi koostdos kolmandate
riikidega (samuti Taani ja lirimaaga, kes Euroopa uurimismaaruses ei osale). Mdlemal poolel
on kaasatud mitu erinevat ametiasutust. Menetlused t6otati valja enne internetiajastut, kui
taotluste maht olid vaid murdosa praegusest ja kui arvestama ei pidanud elektrooniliste
tdendite volatiilsusega.

Ameerika Uhendriigid on (ks peamisi riike, kellele esitatakse Euroopa Liidu liikmesriikidest
(ja mujalt maailmast) elektroonilistele tbenditele juurdepddsu kasitlevaid vastastikuse
digusabi taotlusi. Seal asuvad ka suurimate teenuseosutajate peakontorid. Euroopa Liidu ja
Ameerika Uhendriikide vaheline vastastikuse Gigusabi osutamise leping allkirjastati 25. juunil
2003 ja see joustus 1. veebruaril 2010. Leping on peamine Atlandi-tlene mehhanism, millega
tagatakse tOhus koost6d kriminaaldiguse ning organiseeritud Kkuritegevuse ja terrorismi
vastase vOitluse valdkonnas.

Leping vaadati esimest korda Ghiselt 1abi 2016. aastal'. Selle protsessi kaigus jareldati, et
leping loob ELi ja USA vastastikuse Oigusabi kontekstis lisavadrtust ja toimib tldjoontes
hésti. Koostdd parandamiseks tehakse téiendavaid jOupingutusi. Kuigi ametiasutuste
digusalane koost6d (sh USAga) on téhtis, on see meetod elektrooniliste tdendite volatiilsust

! 2010. aasta ELi ja USA vastastikuse digusabi lepingu I&bivaatamine, 7.aprill 2016, 7403/16.

ET



ET

arvestades sageli liiga aeglane, kestes keskmiselt kimme kuud, ja vOib kaasa tuua
ebaproportsionaalse ressursikulu. Kuna soltumatus on konkreetse uurimisjuhtumi kéigus
tehtavas Oigusalases koostdos oluline aspekt, muutub (ha tavapdrasemaks see, et ainus
puutepunkt mdne teise riigiga on andmete vOi teenuseosutaja asukoht. 2016. aasta Uhise
labivaatamise kaigus ergutati litkmesriike just seoses elektrooniliste tdenditega tegema otsest
koostodd USA teenuseosutajatega, eesmargiga turvata ja hankida elektroonilisi téendeid
kiiremini ja tulemuslikumalt.

Otsene koostéd USA teenuseosutajatega on tekkinud alternatiivina digusalasele koostdole.
See piirdub muude kui sisuandmetega® ja on USA 8iguse perspektiivist vaadatuna vabatahtlik.
Praktikas tdhendab see seda, et Euroopa Liidu liikmesriigi avaliku sektori asutused esitavad
Ameerika Uhendriikides asuvale teenuseosutajale siseriiklikke kriminaalmenetluse norme
jargides otse taotluse juurdepadsu saamiseks andmetele, millele teenuseosutajal on juurdepaas
(tavaliselt teenuseosutaja pakutava teenuse kasutaja andmed). See puudutab ménda USAs ja
Uksikuid lirimaal asutatud teenuseosutajaid, kes vastavad vabatahtlikult otse liikmesriikide
Oiguskaitseasutuste taotlustele, kui taotlused késitlevad muid kui sisuandmeid.

USA 8igus® lubab USAs asuvatel teenuseosutajatel teha otsest koostood Euroopa avaliku
sektori asutustega, kui see puudutab muid kui sisuandmeid. Koost6d on aga vabatahtlik. Nii
tegutsevad teenuseosutajad vastavalt enda poolt paika pandud tegevuspdhimotetele voi
otsustavad iga juhtumi puhul eraldi, kas ja kuidas nad koost6dd teevad. Lisaks sellele, et
teenuseosutajatega tehtav otsene koostdd on suurenenud, on USAs hiljuti olnud mitu
kohtuotsust ja kohtuasja, milles Uritati selgitada, kas USA ametiasutustel on digus nduda
valismaal talletatavate andmete esitamist teenuseosutajalt, kelle peamine asukoht on
Ameerika Uhendriikides, eeskitt juhtum ,,Microsoft Ireland**.

Vabatahtlikkusel pB8hinevate otsese koostdd taotluste maht on Kiiresti kasvanud: taotlusi oli
2017. aastal Ule 124 000. Ehkki vabatahtlikkuse alusel toimuv otsene koostdd tagab
vastastikuse Oigusabiga vOrreldes andmetele kiirema juurdepéasu, piirdub see muude Kui
sisuandmetega. Samuti vdib see olla mitteusaldusvaéarne, sellega ei pruugi olla tagatud
asjakohaste menetluslike kaitsemeetmete jargimine, see on vdimalik ainult piiratud arvul
teenuseosutajatega, kes kdik kohaldavad eri tegevuspShimotteid, see ei ole l&bipaistev ja
sellega ei kaasne piisav aruandekohustus. Sellest tulenev Kkillustatus vdib tekitada
diguskindlusetust, see tdstatab kiisimusi sttdistuste esitamise diguspérasuse ja nende isikute
pdhidiguste kaitse ja menetluslike tagatiste kohta, keda need taotlused puudutavad. Lisaks
sellele taidetakse vahem kui pooled kdigist teenuseosutajatele esitatud taotlustest®.

Mis puudutab vastastikuseid taotlusi, mille USA ametiasutused esitavad Euroopa Liidus
asuvatele teenuseosutajatele, siis praegu on paljude litkmesriikide
telekommunikatsioonivaldkonda reguleeriva digusraamistiku kohaselt riiklikel
telekommunikatsiooniettevotjal keelatud vastata otse vélisriigi ametiasutuste taotlustele, sh
taotlustele muude kui sisuandmete kohta. Puudub ka &igusraamistik, mis vdimaldaks teha

Sisuandmeid vdib saada vabatahtlikult toimuva koostdd alusel ainult erakorralisteks peetavatel juhtudel,
naiteks surmaoht vdi rasked kehavigastused.

1986. aasta elektroonilise side privaatsuse seaduse (Electronic Communications Privacy Act) jaotise
2701 I6ige 2.

Kohtuasja menetleti USA (lemkohtus 27. veebruaril 2018. Kohus I8petas juhtumi uurimise 17. aprillil
2018 pdrast seda, kui osapooled olid teda teavitanud CLOUD Acti vastuvBtmisest, mis vdimaldab
kohtul anda vélja uue méaéruse, et hankida vajalikku teavet Microsoftilt.

Komisjoni mdjuhinnang, mis on lisatud elektrooniliste tGendite paketile, 17. aprill 2018, SWD(2018)
118 final.
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otsest koostodd muudes kommunikatsioonisektorites. Tavaliselt saavad USA ametivéimud
selliseid andmeid ELi teenuseosutajatelt hankida vaid vastastikuse Gigusabi taotluste kaudu.

2. ETTEPANEKU EESMARGID

Euroopa Komisjon véttis 2015. aasta aprillis esitatud Euroopa julgeoleku tegevuskavas®
kohustuse vaadata labi kiberkuritegude kriminaaluurimist takistavad tokked, eelkdige need
tokked, mis takistavad piiritilest juurdepaasu elektroonilistele tdenditele. 17. aprillil 2018
esitas komisjon Euroopa Parlamendile ja ndukogule ettepaneku votta vastu madrus, mis
késitleb Euroopa andmeesitamismaarust ja Euroopa andmesdilitamismaarust elektrooniliste
téendite hankimiseks kriminaalasjades,” ning ettepaneku vétta vastu direktiiv, millega
kehtestatakse uhtlustatud normid kriminaalmenetluses tdendite kogumise eesmargil esindajate
médramise kohta (,,elektrooniliste tdendite ettepanekud*)®,

Nende ettepanekute eesmérk on kiirendada Euroopa Liidus seda protsessi, mis vdimaldab
elektroonilisi tdendeid turvata ja neid otse muus riigis asutatud teenuseosutajatelt hankida.
Ettepanekute kohaldamisalasse kuuluvad need konkreetsed teenuseosutajad, kes pakuvad
teenuseid Euroopa Liidus. Teenuseosutaja pakub teenuseid Euroopa Liidus, kui ta vdimaldab
uhe vdi mitme liikmesriigi kasutajatel oma teenuseid kasutada ja kui tal on liiduga sisuline
seos, nditeks kui tal on Uhes liikmesriigis tegevuskoht voi kui ta pakub teenuseid selle
liilkmesriigi paljudele kasutajatele. Need, kes Euroopa Liidus ei asu, on kohustatud nimetama
esindaja, kelle suhtes saab andmeesitamismaaruse taitmisele poorata.

Euroopa Ulemkogu on rdhutanud selle kisimuse tihtsust nii liidu sees kui ka sellest
valjaspool. Euroopa Ulemkogu 18. oktoobri 2018. aasta jareldustes on margitud jargmist:
,»luleks leida lahendused, mis tagavad elektrooniliste tdendite kiire ja tOhusa piiriiilese
kattesaadavuse, et efektiivselt voidelda terrorismiga ja muude raskete ja organiseeritud
kuritegudega nii ELis kui ka rahvusvahelisel tasandil. Enne parlamendi ametiaja 16ppu tuleks
kokku leppida elektrooniliste tdendite ja finantsteabele juurdepddsu ning samuti
rahapesuvastase voitluse tShustamist kasitlevates komisjoni ettepanekutes®. Samuti peaks
komisjon andma kiiremas korras labirdékimisvolitused elektroonilisi tdendeid kasitlevateks
rahvusvahelisteks ldbiradakimisteks.*

Komisjoni ettepanekud elektrooniliste tdendite kohta loovad aluse kooskdlastatud ja sidusa
lahenemise valjatodtamiseks nii Euroopa Liidu piires kui ka Euroopa Liidu poolt
rahvusvahelisel tasandil, vOttes nduetekohaselt arvesse Euroopa Liidu digusnorme, sealhulgas
Euroopa Liidu liikmesriikide ja nende kodanike diskrimineerimiskeeldu. Komisjon on
elektrooniliste tdendite ettepanekute mdjuhinnangus juba markinud, et ettepanekuid oleks
kasulik téiendada kahe- vdi mitmepoolsete lepingutega elektroonilistele tdenditele piirililese

Komisjoni teatis Euroopa Parlamendile ja ndukogule ,,Euroopa julgeoleku tegevuskava®, 28. aprill
2015, COM(2015) 185 final.

Ettepanek: Euroopa Parlamendi ja ndukogu maérus, mis kasitleb Euroopa andmeesitamismadrust ja
Euroopa andmeséilitamismaarust elektrooniliste tdendite hankimiseks kriminaalasjades, 17. aprill 2018,
COM(2018) 225 final.

Ettepanek: Euroopa Parlamendi ja nbukogu direktiiv, millega kehtestatakse Uhtlustatud normid
kriminaalmenetluses tdendite kogumise eesmargil esindajate maaramise kohta, 17. aprill 2018,
COM(2018) 226 final.

Labiraékimised Euroopa Parlamendi ja ndukoguga praegu kéivad ning ndukogu leppis 7. detsembri
2018. aasta justiits- ja sisekusimuste ndukogu istungil kokku Uldises lahenemisviisis komisjoni
ettepaneku suhtes.
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juurdepdasu kohta ning kehtestada kaasnevad kaitsemeetmed. Enne kolmandate riikidega
labird&kimiste alustamist otsustas komisjon aga teha ettepaneku ELi 6igusnormide kohta, mis
késitlevad elektroonilistele tdenditele piiritilese juurdepddsu asjakohaseid meetodeid ja
kaitsemeetmeid.

Rahvusvahelisel tasandil toimuvad arutelud Euroopa NOukogu kuberkuritegevuse
konventsiooni teise lisaprotokolli labiraakimiste raames'®. Piirililene  juurdepaas
elektroonilistele tdenditele on olnud ELi ja USA justiits- ja siseministrite kohtumistel
regulaarselt paevakorras.

Komisjon votab samal ajal vastu soovituse alustada labiraakimisi Ameerika Uhendriikidega ja
soovituse osaleda Euroopa NOukogu kuberkuritegevuse konventsiooni teise lisaprotokolli
labiradkimistes. Kuigi need kaks protsessi edenevad erinevas tempos, on tegemist omavahel
seotud kisimustega ning Uhe protsessi raames voetud kohustused voivad otseselt méjutada
teise protsessi kéiku.

Kuna elektrooniliste tdendite ettepanekutes késitletakse teatavat liiki teenuseosutajate
olukorda ELi turul, on kolmanda riigi digusest tulenevalt vastuoluliste kohustuste esinemise
oht. Kollisioonikiisimuse késitlemiseks ja koosk@las rahvusvahelise viisakuse pdhimottega
hdlmavad elektrooniliste tGendite ettepanekud satteid erimehhanismide kohta juhuks, kui
teenuseosutajalt taotletakse andmeid ja ta puutub kokku olukorraga, kus tekivad kolmanda
riigi digusest tulenevad vastuolulised kohustused Nende mehhanismide hulka kuulub
labivaatamismenetlus, et selline olukord lahendada. ELi ja USA lepingu eesmark peaks olema
véltida vastuoluliste kohustuste esinemist Euroopa Liidu ja Ameerika Uhendriikide vahel.

Peamised teenuseosutajad, kelle valduses on kriminaalmenetluste jaoks olulised tdendid,
tegutsevad USA jurisdiktsioonis. 1986. aasta Stored Communications Act’iga (Salvestatud
sideandmete seadus) keelati sisuandmete avalikustamine, kuid muude kui sisuandmete
esitamine on vabatahtlik. Ameerika Uhendriikide kongressi poolt 23. martsil 2018 vastu
vOetud CLOUD (Clarifying Lawful Overseas Use of Data) Actiga on 1986. aasta salvestatud
sideandmete seadusesse tehtud muudatuse kaudu tdpsustatud, et USA teenuseosutajad on
kohustatud jargima USA madrusi sisuandmete ja muude kui sisuandmete avaldamise kohta,
olenemata sellest, kus need andmed on talletatud (sh Euroopa Liidus). Samuti vOimaldab
CLOUD Act sdlmida valisriikide valitsustega tditekokkuleppeid, mille alusel saavad USA
teenuseosutajad anda sisuandmeid otse vdlisriikide valitsustele. CLOUD  Acti
kohaldamisalasse kuuluvad salvestatud andmed ja traat- vdi elektroonilise side
pealtkuulamine ning see hdlmab raskeid kuritegusid. Valisriikide valitsustega saab
taitekokkuleppeid sdlmida teatud tingimustel: valisriigil peavad olema kehtestatud piisavad
kaitsemeetmed, nende hulgas juurdepadsu piiramine USA kodanikega seotud andmetele.

Kéesoleva algatuse eesmérk on lahendada Uhiste normide kehtestamise kaudu konkreetne
diguskiisimus: juurdepaas Euroopa Liidu v8i Ameerika Uhendriikide teenuseosutajate
valduses olevatele sisu- ja muudele kui sisuandmetele. Rahvusvahelise lepingu kontekstis
tdiendaks see algatus ELi elektrooniliste tdendite ettepanekuid, lahendades
kollisiooniklsimuse (eelkdige seoses sisuandmetega) ja kiirendades juurdepdasu
elektroonilistele tdenditele. See soovitus hdlmab labird&kimisjuhiseid, et alustada
labirdakimisi kogu ELi hdlmava lepingu s6lmimiseks Ameerika Uhendriikidega
elektroonilistele tGenditele piiritilese juurdepaasu kohta. Euroopa Liidu huvides on sdlmida
Ameerika Uhendriikidega terviklik leping nii Euroopa Giguste ja vairtuste kaitsmise (naiteks
privaatsuse ja isikuandmete kaitse) kui ka julgeolekuhuvide perspektiivist.

10 Euroopa NOukogu kiberkuritegevuse konventsioon (Budapesti konventsioon) (CETS nr 185), 23.

november 2001, http://conventions.coe.int
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Nagu eespool maérgitud, ei luba USA 6igus (1986. aasta Stored Communications Act) USA
teenuseosutajatel praegu vastata valisriikide diguskaitseasutuste sisuandmete taotlustele. USA
Oiguse kohaselt on praegu ndutav killaldase aluse dranditamine enne, kui kolmandast riigist
parit vastastikuse Gigusabi taotlust saab tditmisele pdodrata. Praegu ei saa Euroopa Liidu
liilkmesriigi teenuseosutajad vastata otse kolmandate riikide ametiasutuste taotlustele. ELi ja
USA vaheline leping tdiendaks elektrooniliste tGendite ettepanekute eesmarki ja tGhusust,
eelkdige juhul, kui tegemist on USA teenuseosutajate valduses olevate sisuandmetega USAs.
See vdimaldaks teha otsest koostdod teenuseosutajaga, luues Gigusasutustele t6husama
Oigusraamistiku, kuna praegu on ELi praktikutel probleeme sisuandmete hankimisega
vastastikuse digusabi taotluste kaudu.

Mis puutub muudesse kui sisuandmetesse, siis on Ameerika Uhendriikidele adresseeritud
vastastikuse Oigusabi taotluste arvu suurenemise tottu USA ametiasutused ergutanud ELi
Oiguskaitse- ja kohtuasutusi taotlema muid kui sisuandmeid USA teenuseosutajatelt otse.
USA digus lubab USAs asuvatel teenuseosutajatel sellistele taotlustele vastata, kuid ei ndua
seda. ELi ja USA vaheline leping looks suurema 0&iguskindluse, tagaks selgemad
menetluslikud tagatised ja vahendaks ELi ametiasutuste jaoks killustatust juurdepaasul USA
teenuseosutajate valduses olevatele muudele kui sisuandmetele. Samuti annaks see USA
ametiasutustele vastastikuse juurdepédédsu ELi teenuseosutajate valduses olevatele andmetele.

NoOukogu otsuse vastuvdtmise soovituse eesmérk on alustada l&birdakimisi Euroopa Liidu ja
Ameerika Uhendriikide vahel, et sdlmida Atlandi-tlene leping, mis Kasitleb
kriminaalmenetluses kasutamise eesmargil elektroonilistele tdenditele piiriiilese juurdepaasu
saamist otse teenuseosutajatelt. Ettepaneku eesmdrk on kohandada koost6émehhanisme
digitaalajastuga, andes kohtu- ja Giguskaitseasutustele vahendid kurjategijate suhtlusviiside
késitlemiseks ning vaitlemiseks kuritegevuse tanapéevaste vormidega.

Euroopa Liidu ja Ameerika Uhendriikide vahelisel lepingul oleks mitu praktilist eelist:
o see annaks Gigusasutustele vastastikuse juurdepadsu sisuandmetele;

o selles késitletaks muudele kui sisuandmetele juurdepaasu kisimust digusasutuste
madruste alusel, tagataks ELi ja USA ametiasutustele vastastikune juurdep&as ning
vaadataks labi teenuseosutajaga otse tehtava koostdd tingimused ja kaitsemeetmed;

o see aitaks parandada 6igusasutuste digeaegset juurdepadsu andmetele;
o see véhendaks kollisiooniohtu;
o see véhendaks eeskirjade ja menetluste killustatuse ohtu ning Uhtlustaks 6igusi ja

kaitsemeetmeid koiki Euroopa Liidu litkmesriike hdlmavate thtsete volituste kaudu
pidada l&birdakimisi USAga, tagades Euroopa Liidu liikmesriikide ja nende kodanike
mittediskrimineerimise pdhimdtte jargimise;

o sellega selgitataks, et madrused on teenuseosutajate suhtes siduvad ja et nende
taitmine on kohustuslik, ning tdpsustataks samal ajal ka Gigusasutuste kohustusi.

Lepingu s6lmimine peaks sdltuma sellest, kas sellesse lisatakse t6husad p&hidiguste kaitse
mehhanismid. Labirddkimisjuhiste eesmérk on parandada ametiasutuste, teenuseosutajate ja
mdojutatud isikute diguskindlust, tagades proportsionaalsuse, pohidiguste kaitse, labipaistvuse
ja nii digusasutuste kui ka teenuseosutajate vastutuse.

3. POLIITIKAVALDKONNA ASJAKOHASED SATTED

Praegune Euroopa Liidu 8igusraamistik koosneb kriminaalasjades tehtavat 6igusalast
koostood késitlevatest liidu digusaktidest, naiteks direktiiv 2014/41/EL, mis ké&sitleb Euroopa
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uurimismaarust kriminaalasjades' (Euroopa uurimismaaruse direktiiv), konventsioon
Euroopa Liidu liikmesriikide vahelise vastastikuse digusabi kohta kriminaalasjades,'* maarus
2018/1727 Eurojusti kohta,*® maarus (EL) 2016/794 Europoli kohta,** ndukogu raamotsus
2002/465/JSK (histe uurimisrihmade kohta®® ja kavandatav maarus terroristliku veebisisu
levitamise tBkestamise kohta™®.

17. aprillil 2018 esitas komisjon ndukogule ja Euroopa Parlamendile ettepaneku vdtta vastu
méaarus, mis késitleb Euroopa andmeesitamismaarust ja Euroopa andmesailitamismaarust
elektrooniliste tdendite hankimiseks kriminaalasjades,*’ ning ettepaneku vétta vastu direktiiv,
millega kehtestatakse thtlustatud normid kriminaalmenetluses tdendite kogumise eesmargil
esindajate maaramise kohta'®. Euroopa Liit on sélminud mitu liidu ja kolmandate riikide
vahelist kahepoolset lepingut, naiteks Euroopa Liidu ja Ameerika Uhendriikide vastastikuse
digusabi leping™. Kaesolev leping on kavandatud taiendusena neile kokkulepetele.

Isikuandmed, mis on hélmatud kdesoleva soovitusega ndukogu otsuse kohta, on kaitstud ja
neid vaib toodelda tksnes isikuandmete kaitse tildmaaruse® kohaselt ning Euroopa Liidu
ametiasutused peavad seda tegema kooskdlas politseitod ja kriminaaldiguse valdkonna
andmekaitse direktiiviga (direktiiv isikuandmete kaitse kohta Siguskaitses)?’. Leping peaks
tdiendama 1. veebruaril 2017 j6ustunud ELi ja USA vahelist andmekaitse ja privaatsuse
lepingut (tuntud ka kui ,,raamleping™) ja USA odiguskaitseseadust (Judicial Redress Act),
millega laiendatakse USA privaatsuse seaduse (Privacy Act) eeliseid ELi kodanikele ja mille
USA kongress vottis vastu 24. veebruaril 2016.

u Euroopa Parlamendi ja nBukogu 3. aprilli 2014. aasta direktiiv 2014/41/EL, mis kasitleb Euroopa

uurimismaéarust kriminaalasjades (ELT L 130, 1.5.2014, 1k 1).

NBukogu 29. mai 2000. aasta akt, millega kehtestatakse Euroopa Liidu lepingu artikli 34 kohane
konventsioon Euroopa Liidu riikide vahelise vastastikuse digusabi kohta kriminaalasjades.

Euroopa Parlamendi ja nBukogu 14. novembri 2018. aasta maarus (EL) 2018/1727 Euroopa Liidu
KriminaalGigusalase Koostd6 Ameti (Eurojust) kohta ning millega asendatakse ja tunnistatakse
kehtetuks néukogu otsus 2002/187/JSK

Euroopa Parlamendi ja nGukogu 11. mai 2016. aasta méarus (EL) 2016/794, mis késitleb Euroopa Liidu
Oiguskaitsekoostdd Ametit (Europol) ning millega asendatakse ja tunnistatakse kehtetuks ndukogu
otsused 2009/371/JSK, 2009/934/JSK, 2009/935/JSK, 2009/936/JSK ja 2009/968/JSK.

1 NBukogu 13. juuni 2002. aasta raamotsus 2002/465/JSK (histe uurimisrihmade kohta.

16 Ettepanek: maarus terroristliku veebisisu levitamise t8kestamise kohta, 12. september 2018,
COM(2018) 640 final.

Ettepanek: Euroopa Parlamendi ja ndukogu mdérus, mis Kkasitleb Euroopa andmeesitamisméadrust ja
Euroopa andmeséilitamisméaarust elektrooniliste tdendite hankimiseks kriminaalasjades, 17. aprill 2018,
COM(2018) 225 final.

Ettepanek: Euroopa Parlamendi ja ndukogu direktiiv, millega kehtestatakse uhtlustatud normid
kriminaalmenetluses tBendite kogumise eesmargil esindajate mé&aramise kohta, 17. aprill 2018,
COM(2018) 226 final.

1 Noukogu 23. oktoobri 2009. aasta otsus 2009/820/UVJP, mis kisitleb Euroopa Liidu ja Ameerika
Uhendriikide vahelise véljaandmislepingu ning Euroopa Liidu ja Ameerika Uhendriikide vahelise
vastastikuse digusabi osutamise lepingu sélmimist Euroopa Liidu nimel.

Euroopa Parlamendi ja nBukogu 27. aprilli 2016. aasta méaarus (EL) 2016/679 fuusiliste isikute kaitse
kohta isikuandmete tootlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks
tunnistamise kohta.

Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta direktiiv (EL) 2016/680, mis kasitleb fllsiliste
isikute kaitset seoses péadevates asutustes isikuandmete to6tlemisega siiiitegude tdkestamise, uurimise,
avastamise ja nende eest vastutusele votmise v6i kriminaalkaristuste taitmisele podramise eesmargil
ning selliste andmete vaba liikumist ning millega tunnistatakse kehtetuks ndukogu raamotsus
2008/977/JSK.
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Elektroonilise side andmed, mis on hdlmatud kéesoleva soovitusega ndukogu otsuse kohta, on
kaitstud ja neid voib toodelda Uksnes kooskdlas direktiiviga 2002/58/EU (e-privaatsuse
direktiiv)*

Lepingus tuleks austada Euroopa Liidu aluslepingutes ja pohidiguste hartas sétestatud
pdhidigusi, vabadusi ja ELi diguse uldpdhimotteid, menetlusbigusi, sealhulgas 6igus tbhusale
Oiguskaitsevahendile ja diglasele kohtulikule arutamisele, sultuse presumptsioon ja
kaitsedigus, kuritegude ja karistuste seaduslikkuse ja proportsionaalsuse pdhimdte ning
Oiguskaitse- vOi kohtuasutustele sellega seoses pandud kohustused. Mis puudutab Euroopa
Liidust USA Oiguskaitseasutustele isikuandmete edastamiseks vajalikke
andmekaitsemeetmeid, siis tdiendatakse ELi ja USA vahelise andmekaitse ja privaatsuse
lepingu kohaldatavaid sétteid lisakaitsemeetmetega, et votta arvesse asjaomaste andmeliikide
tundlikkust ja erindudeid, mida tuleb kohaldada siis, kui teenuseosutaja edastab
elektroonilised t6endid otse.

Leping ei tohiks piirata muude kehtivate ametisasutuste vahel kriminaalasjades tehtavat
Oigusalast koostood kasitlevate rahvusvaheliste lepingute kohaldamist, naiteks ELi ja USA
vastastikuse Oigusabi leping. Leping peaks Ameerika Uhendriikide ja Euroopa Liidu
kahepoolsetes suhetes olema Ulimuslik muude lepingute vOi kokkulepete suhtes, mis
s6lmitakse Euroopa NOukogu kiberkuritegevuse konventsiooni teise lisaprotokolli Gle
toimuvate labirdakimiste tulemusena.

No6ukogu annab loa alustada labiradkimisi, vOtab vastu labirdékimisjuhised, annab loa
lepingule alla kirjutada ja s6lmib selle vastavalt Euroopa Liidu toimimise lepingu artikli 218
IGigetes 3 ja 4 sétestatule.

Pohidigused
Ettepanek vdib m6jutada mitut péhidigust:

o selle Uksikisiku digused, kelle andmetele juurde paasetakse, sh digus isikuandmete
kaitsele, digus era- ja perekonnaelu, kodu ja edastatavate sonumite saladuse
austamisele, 0Gigus valjendus- ja kogunemisvabadusele, @&igus tBhusale
Oiguskaitsevahendile ja diglasele kohtulikule arutamisele, stituse presumptsioon ja
kaitsedigus, kuritegude ja karistuste seaduslikkuse ja proportsionaalsuse p6himéte;

o teenuseosutaja  digused: Oigus  ettevotlusvabadusele,  digus  tbhusale
diguskaitsevahendile;

o Oigus isikuvabadusele ja turvalisusele.

V/Ottes arvesse privaatsuse ja andmekaitsedigustikku, peaks leping h6lmama nende isikute
Oiguste kaitse tagamiseks piisavaid ja olulisi kaitsemeetmeid kooskdlas ELi 0Giguse
uldpdhimotetega ja Euroopa Kohtu asjaomase kohtupraktikaga.

2 Euroopa Parlamendi ja ndukogu 12. juuli 2002. aasta direktiiv 2002/58/EU, milles kasitletakse

isikuandmete to6tlemist ja eraelu puutumatuse kaitset elektroonilise side sektoris (eraelu puutumatust ja
elektroonilist sidet kasitlev direktiiv) (ELT L 201, 31.7.2002, Ik 37), mida on muudetud Euroopa
Parlamendi ja ndukogu 25. novembri 2009. aasta direktiiviga 2009/136/EU, millega muudetakse
direktiivi 2002/22/EU universaalteenuse ning kasutajate diguste kohta elektrooniliste sidevorkude ja -
teenuste puhul, direktiivi 2002/58/EU, milles Kkisitletakse isikuandmete tootlemist ja eraelu
puutumatuse kaitset elektroonilise side sektoris, ning maarust (EU) nr 2006/2004 tarbijakaitseseaduse
joustamise eest vastutavate siseriiklike asutuste vahelise koostd6 kohta.
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ELi ja USA leping peaks olema kooskdlas komisjoni elektrooniliste tdendite ettepanekutega,
sealhulgas nendesse seadusandlikus menetluses tehtavate muudatuste ja nende I6plikult
vastuvdetud versiooniga.

Selleks et véltida kollisiooni ja parandada ametiasutuste juurdepaasu elektroonilistele
tdenditele, moodustavad olulise osa labirdékimistest selliste kriminaalmenetluste
maéaratlemine, mille jaoks elektroonilisi andmeid hangitakse, samuti h6lmatud andmete liigid,
méaaruse valjastamise nduded, Oiguskaitsevahendid ja kaitsemeetmed ning asjaomaste
stltegude loetelu. Madratlused ja kohaldamisala peaksid olema kooskdlas elektroonilisi
tdendeid kasitlevate ELi 6Oigusnormidega (vastavalt sellele, kuidas neid muudetakse).

Komisjon usub, et nii Euroopa Liidu kui ka Ameerika Uhendriikide huvides on sdlmida
terviklik leping, kuna see tagaks mdlema lepinguosalise kohtu- ja Giguskaitseasutustele
Oigusselguse ja hoiaks &ra teenuseosutajate Oiguslike kohustuste konfliktid. Samuti on see
ainus viis valtida, et ELi kodanikele ja teenusepakkujatele kehtivad sbltuvalt nende
kodakondsusest voi asukohast erinevad eeskirjad.

Lepingus tuleks selgitada, et maarused on teenuseosutajate suhtes siduvad ja et nende taitmine
on kohustuslik, ning madrata samal ajal kindlaks ka digusasutuste kohustused.

Labiraakimisjuhiste punktides 1-3 esitab komisjon lepingu kolm peamist eesmarki:
kehtestada hised eeskirjad ja lahendada kollisioonikiisimus seoses sisuandmeid ja muid kui
sisuandmeid puudutavate maéarustega, mille (he lepinguosalise digusasutus adresseerib
teenuseosutajale, kes kuulub teise lepinguosalise diguse kohaldamisalasse. Teiseks tuleb teha
vBimalikuks olukord, kus teenuseosutaja saab vastavalt sellisele maarusele edastada taotlevale
asutusele elektroonilised téendid vastastikkuse pohimdtte alusel. Kolmandaks tuleb tagada
Euroopa Liidu aluslepingutes ja p&hidiguste hartas sdtestatud pdhidiguste, vabaduste ja ELi
diguse Uldpohimotete austamine.

Labiradkimisjuhiste  punktis 4 teeb komisjon ettepaneku kohaldada lepingut
kriminaalmenetluste suhtes, mis hdélmavad nii kohtueelset kui ka kohtuetappi. See peaks
olema koosk6las kavandatava méaaruse (mis kaésitleb Euroopa andmeesitamismadrust ja
Euroopa andmesadilitamismadrust elektrooniliste tdendite hankimiseks kriminaalasjades)
artikliga 3. Nii kohtueelses kui ka kohtuetapis tuleb mdjutatud isikute suhtes kohaldada kdiki
Oiguskaitsemeetmeid, eelkdige kriminaaldiguse menetluslikke tagatisi.

Labiradkimisjuhiste punktis 5 teeb komisjon ettepaneku kehtestada lepinguosaliste
vastastikused digused ja kohustused.

Labird&kimisjuhiste punktis 6 teeb komisjon ettepaneku sétestada lepinguga hdlmatavate
andmete maéaratlused ja liigid, sh nii sisu- kui ka muud kui sisuandmed. Sisuandmete hulka
kuuluvad elektroonilise teabevahetuse sisu ja neid peetakse elektrooniliste tdendite kdige
sekkuvamaks kategooriaks. Muud kui sisuandmed koosnevad abonendiandmetest, mis on
kriminaaluurimise  eesmargil  kbBige  sagedamini  taotletud andmete liik, ja
andmeliiklusandmetest, mis holmavad teavet elektrooniliste sGnumite saatjate ja saajate
identiteedi kohta, ning sellistest metaandmetest nagu teabevahetuse aeg, sagedus ja kestus.

Labiradkimisjuhiste punktis 7 teeb komisjon ettepaneku madrata lepinguga kindlaks selle
tdpne kohaldamisala seoses h6lmatud kuritegudega ja karistuste kiinnistega. See peaks olema
kooskdlas kavandatava maaruse (mis kasitleb Euroopa andmeesitamismaarust ja Euroopa
andmesailitamismaarust elektrooniliste tdendite hankimiseks kriminaalasjades) artikli 5
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IGikega 4. Taotlev asutus peaks igal Uksikul juhul tagama, et meede on vajalik ja
proportsionaalne, vottes muu hulgas arvesse uuritava kuriteo raskust. Leping peaks sisaldama
karistusméarade asjakohaseid kiinniseid sisu- ja muude kui sisuandmete jaoks. Need peaksid
olema koosk6las kolmeaastase kinnisega, mis piirab vahendi kohaldamisala raskemate
kuritegudega, piiramata liigselt selle kasutamist praktikute poolt.

Labiradkimisjuhiste punktis 8 teeb komisjon ettepaneku sétestada lepingus tingimused, mis
peavad olema tdidetud, enne kui digusasutus saab mééruse teha, ja méaruse kattetoimetamise
viisid. See peaks olema kooskdlas kavandatava méaéruse (mis Kkasitleb Euroopa
andmeesitamismadrust ja Euroopa andmesdilitamismadrust elektrooniliste  tGendite
hankimiseks kriminaalasjades) artikliga 5 andmeesitamismaaruse tegemise tingimuste kohta.

Labiradkimisjuhiste  punktis 9 teeb komisjon ettepaneku, et leping sisaldaks
kriminaalmenetluses kahtlustatavate ja sludistatavate jaoks tGhusaid diguskaitsevahendeid
vOimaldavat Klauslit. Samuti tuleks lepingus mééarata kindlaks, millistel asjaoludel on
teenuseosutajal Gigus maarus vaidlustada. Mdjutatud isikuid puudutavate sétete lahtealuseks
on kavandatava madruse (mis ké&sitleb Euroopa andmeesitamisméarust ja Euroopa
andmeséilitamismaarust elektrooniliste tdendite hankimiseks kriminaalasjades) artikkel 17,
millega tagatakse, et isikutel, keda Euroopa andmeesitamisméaarus puudutab, on kooskdlas
siseriikliku 6igusega tavaliselt kriminaalmenetluse ajal tdhusad Giguskaitsevahendid.
Andmesubjektide 0Oiguskaitsevahendid on maédratletud ka direktiivis (EL) 2016/680 ja
maaruses (EL) nr 2016/679. Kuna andmeesitamismaarus on siduv meede, v6ib see mdjutada
ka teenuseosutajate Gigusi, eelkdige ettevotlusvabadust ja selle tingimusi. Komisjon teeb
ettepaneku, et leping peaks sisaldama teenuseosutaja digust esitada taotlevas riigis teatavaid
ndudeid, nditeks kui méaarust ei ole teinud voi kinnitanud Gigusasutus.

Labiraakimisjuhiste punktis 10 teeb komisjon ettepaneku maérata lepingus kindlaks
méaarusega holmatud andmete esitamise tahtaeg. See peaks olema kooskdlas kavandatava
maaruse (mis késitleb Euroopa andmeesitamisméaarust ja Euroopa andmesailitamismaarust
elektrooniliste tbendite hankimiseks kriminaalasjades) artikliga 9, milles kohustatakse
adressaate vastama tavaliselt kiimne pédeva jooksul, kuid ametiasutused vdivad p&hjendatud
juhtudel kehtestada ltihema t&htaja.

Labiraakimisjuhiste punktis 11 teeb komisjon ettepaneku, et leping ei tohiks piirata muude
kehtivate ametiasutuste vahel kriminaalasjades tehtavat Gigusalast koost6édd kasitlevate
rahvusvaheliste lepingute kohaldamist, nditeks ELi ja USA vastastikuse 6igusabi leping.

Labirddkimisjuhiste punktis 12 teeb komisjon ettepaneku, et leping peaks Euroopa Liidu ja
Ameerika Uhendriikide kahepoolsetes suhetes olema (limuslik Euroopa N&ukogu
kiberkuritegevuse konventsiooni ning koikide lepingute vOi kokkulepete suhtes, mis
sGlmitakse konventsiooni teise lisaprotokolli lle peetavate ldbirddkimiste tulemusena, kui
viimati nimetatud lepingu voi kokkuleppe sdtted hdlmavad kdnealuses lepingus kasitletud
kisimusi.

Labiradkimisjuhiste punktis 13 teeb komisjon ettepaneku, et leping peaks olema vastastikuse
maojuga nende isikute kategooriate suhtes, kelle andmeid ei tohi kdesoleva lepingu alusel
taotleda. Lepinguga tuleks eri Euroopa Liidu liikmesriikidest parit isikuid vordselt kohelda.
Komisjon on seisukohal, et kogu ELis kohaldatav leping on uks selle ndude téitmise tagatisi.

Labirdékimisjuhiste punktides 14-16 kasitletakse selle konkreetse lepingu jaoks vajalikke
andmekaitsemeetmeid. L&birddkimisjuhiste punktis 14 mérgitakse, et lepinguga tuleks viite
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abil teha kohaldatavaks ELi ja USA vaheline andmekaitse ja privaatsuse leping (raamleping).
Punktis 15 margib komisjon, et leping peaks ELi ja USA vahelist raamlepingut tdiendama
lisakaitsemeetmetega, milles vOetakse arvesse asjaomaste andmekategooriate tundlikkust ning
erindudeid, mille kohaselt ei toimu elektrooniliste tdendite edastamine mitte ametiasutuste
vahel, vaid need edastab teenuseosutaja otse. Punktis 16 sétestatakse lisakaitsemeetmed, mida
komisjon peab lepingu jaoks vajalikuks, sealhulgas lepingu eesmargi tdpsustamine, eesmargi
piiramine, teavitamine ja andmete edasisaatmine.

Labiraakimisjuhiste punkt 17 hdlmab tdiendavaid menetlusdigusi, mille kohta komisjon teeb
ettepaneku selleks, et votta arvesse erindudeid, mille kohaselt ei toimu elektrooniliste tdendite
edastamine mitte ametiasutuste vahel, vaid need edastab teenuseosutaja otse. Need hélmavad
seda, et andmeid ei saa taotleda kasutamiseks kriminaalmenetluses, mis voib 18ppeda
surmanuhtlusega, samuti kuuluvad nende hulka maéruste proportsionaalsus ja konkreetsed
kaitsemeetmed privileegide ja immuniteetidega kaitstud andmete jaoks. Kohtumenetluse ajal
taotlevas liikmesriigis tuleb arvesse votta ka adressaadi riigis teatavatele elukutsetele (nt
juristidele) antud immuniteete ja privileege ning riigi julgeoleku vdi kaitse pdhihuve.
Oigusasutusepoolne labivaatamine toimib sel juhul tdiendava kaitsemeetmena.

Lepingu haldamist kasitlevates satetes teeb komisjon labird&kimisjuhiste punktides 18-23
ettepaneku vaadata lepingu kohaldamine korrapdraselt Ghiselt 1abi ja lisada sate lepingu
kestuse kohta. Samuti tehakse ettepanek sétestada lepingus, et lepinguosalised konsulteerivad
Uksteisega, et hdlbustada vaidluste lahendamist seoses lepingu tblgendamise VvOi
kohaldamisega. L&bivaatamise hdlbustamiseks peaksid mdlemad lepinguosalised koguma
statistilisi andmeid. Peale selle tehakse labirdékimisjuhistes ettepanek, et tulevane leping
sisaldaks peatamis- vOi l0petamisklauslit, kui konsulteerimise kéigus ei suudeta vaidlust
lahendada.

10

ET



ET

Soovitus:

NOUKOGU OTSUS,

millega antakse luba alustada labiraakimisi, et sclmida Euroopa Liidu ja Ameerika
Uhendriikide vaheline leping, mis kasitleb piiritlest juurdepéasu elektroonilistele

tdenditele kriminaalasjades tehtava digusalase koosto6 eesmargil

EUROOPA LIIDU NOUKOGU,
vOttes arvesse Euroopa Liidu toimimise lepingut, eriti selle artikli 218 I6ikeid 3 ja 4,

vOttes arvesse Euroopa Komisjoni soovitust

(1)

)

3)

(4)

17. aprillil 2018 esitas komisjon seadusandliku ettepaneku votta vastu maarus, mis
késitleb Euroopa andmeesitamismaérust ja Euroopa andmeséilitamisméaarust
elektrooniliste tdendite hankimiseks kriminaalasjades, ning seadusandliku ettepaneku
votta vastu direktiiv, millega kehtestatakse Uhtlustatud normid kriminaalmenetluses
toendite kogumise eesmairgil esindajate maddramise kohta (,,clektrooniliste tdendite
ettepanekud*)?. Ndukogu leppis 7. detsembri 2018. aasta®* justiits- ja sisekisimuste
ndukogu istungil kokku Uldises I&henemisviisis komisjoni ettepaneku suhtes.

Tuleks alustada labiraakimisi eesmargiga sélmida liidu ja Ameerika Uhendriikide
vaheline leping, mis késitleb kriminaalmenetluses digusasutuste piiritilest juurdepaésu
teenuseosutaja valduses olevatele elektroonilistele tdenditele.

Leping peaks sisaldama pohidiguste ja -vabaduste jaoks vajalikke kaitsemeetmeid
ning jargima Euroopa Liidu pdhidiguste harta pdhimdtteid, eelkdige harta artiklis 7
tunnustatud Oigust era- ja perekonnaelu, kodu ja edastatavate sdnumite saladuse
austamisele, artiklis 8 tunnustatud digust isikuandmete Kkaitsele, artiklis 47 tunnustatud
Oigust tbhusale diguskaitsevahendile ja diglasele kohtulikule arutamisele, artiklis 48
tunnustatud digust stlituse presumptsioonile ja kaitsedigusele ja artiklis 49 tunnustatud
kuritegude ja karistuste seaduslikkuse ja proportsionaalsuse pdhimotte austamisele.
Lepingut tuleks kohaldada kooskdlas nimetatud Giguste ja p6himdtetega,

Vastavalt Euroopa Parlamendi ja ndukogu maaruse (EL) 2018/1725% artikli 42 I5ikele
1 on konsulteeritud Euroopa Andmekaitseinspektoriga, kes esitas oma arvamuse ...%°.

23

Ettepanek: Euroopa Parlamendi ja n6ukogu maédrus, mis késitleb Euroopa andmeesitamismaarust ja

Euroopa andmesdilitamisma&rust elektrooniliste tfendite hankimiseks kriminaalasjades, 17. aprill 2018,
COM(2018) 225 final. Ettepanek: Euroopa Parlamendi ja ndukogu direktiiv, millega kehtestatakse uhtlustatud
normid kriminaalmenetluses tdendite kogumise eesmargil esindajate méaaramise kohta, 17. aprill 2018,
COM(2018) 226 final.

24

Euroopa Parlamendi ja nBukogu médrus, mis kasitleb Euroopa andmeesitamismaarust ja Euroopa

andmesailitamismaarust elektrooniliste tdendite hankimiseks kriminaalasjades, nGukogu Uldine l&henemisviis,
ST 15292 2018 INIT, 12. detsember 2018.

25

26

Euroopa Parlamendi ja ndukogu 23. oktoobri 2018. aasta mdadrus (EL) 2018/1725, mis késitleb
fudsiliste isikute kaitset isikuandmete toétlemisel liidu institutsioonides, organites ja asutustes ning
isikuandmete vaba liikumist, ning millega tunnistatakse kehtetuks méaarus (EU) nr 45/2001 ja otsus nr
1247/2002/EU (ELT L 295, 21.11.2018, Ik 39).

ELTC....
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ON VASTU VOTNUD KAEOLEVA OTSUSE:

Artikkel 1

Komisjoni volitatakse pidama liidu nimel labiraakimisi, et sdlmida liidu ja Ameerika
Uhendriikide vahel leping, mis késitleb kriminaalmenetluses Gigusasutuste piirililest
juurdepaasu teenuseosutaja valduses olevatele elektroonilistele tdenditele.

Artikkel 2
Labiradkimisjuhised on esitatud lisas.

Artikkel 3
Labiraakimisi tuleks pidada konsulteerides ndukogu maaratud erikomiteega.

Artikkel 4
Kéesolev otsus on adresseeritud komisjonile.
Brissel,

Ndukogu nimel
eesistuja
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