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MOTIVERING

1. BAKGRUND

Flodena av data Over granserna i takt med den 6kande anvéndningen av sociala medier,
webbaserad e-post, meddelandetjanster och appar for att kommunicera, arbeta, umgas och fa
fram information, ocksa for olagliga syften. Ett allt storre antal brottsutredningar ar darfor
beroende av elektronisk bevisning som inte &r allmant tillganglig. Internets grénslésa natur
och det satt pa vilket tjanster kan tillhandahallas fran hela véarlden, ocksa av icke-europeiska
foretag, innebér att det finns ett stort behov av att underlatta gransoverskridande tillgang till
elektroniska bevis, nastan oavsett vilken typ av brottslighet det galler. 1 synnerhet har de
terrorattacker som &gt rum pa senare tid understrukit behovet av att, som en prioriterad fraga,
finna vagar for aklagarmyndigheter och domstolar i Europeiska unionens medlemsstater att
sakra och inhamta elektroniska bevis pa ett snabbare och effektivare satt.

Mer &n hélften av alla brottsutredningar i dag kraver tillgang till granséverskridande
elektroniska bevis. Elektroniska bevis behdvs i omkring 85 % av alla brottsutredningar, och i
tva tredjedelar av dessa behdver man inhdmta bevis fran leverantorer av onlinetjanster i en
annan jurisdiktion. Antalet framstallningar till de storsta leverantérerna av onlinetjanster
Okade med 84 % mellan 2013 och 2018. Dessa typer av uppgifter r av gorande betydelse i
brottsutredningar. Det kan handla om att identifiera en person eller f& information om deras
verksambhet.

Elektroniska bevis avser olika typer av uppgifter i elektronisk form som ar av betydelse vid
utredning och atal av brott. Uppgifterna finns ofta lagrade pa servrar hos leverantorer av
onlinetjanster. Hit hor innehallsdata, sdsom e-postmeddelanden, SMS, fotografier och videor,
men dven “icke-innehéllsdata”, exempelvis abonnentuppgifter eller trafikuppgifter rérande ett
onlinekonto.

Samarbete mellan réttsliga myndigheter &r den etablerade metoden for myndigheter att arbeta
tillsammans for att hantera alla typer av brottslighet. Medlemsstaternas viktigaste instrument
for att begara tillgang till gransoverskridande elektroniska bevis i de flesta andra lander i
Europeiska unionen ar idag den europeiska utredningsordern.

Europeiska unionens medlemsstater har mojlighet att anvénda systemet med ©6msesidig
rattslig hjalp gentemot tredjelander (och Danmark och Irland, som inte deltar i den europeiska
utredningsordern). Flera olika myndigheter deltar pa bada sidor. Forfarandena utformades i en
tid da internet inte fanns och antalet framstéllningar var en brakdel av dagens. Den volatilitet
som préglar elektroniska bevis var darfor inte ett problem.

En av de viktigaste mottagarna av framstallningar om Omsesidig rattsligt hjalp fran
Europeiska unionens medlemsstater (och fran andra hall i vérlden) i syfte att fa tillgang till
elektroniska bevis &r Forenta staterna, dar de storsta tjdnsteleverantdrerna har sina saten. Ett
avtal om oOmsesidig rattslig hjalp mellan Europeiska unionen och Forenta staterna
undertecknades den 25 juni 2003 och tradde i kraft den 1 februari 2010. Avtalet &r en viktig
transatlantisk mekanism for att sakerstélla ett effektivt samarbete pa det straffrattsliga omradet
och bekdmpa organiserad brottslighet och terrorism.

En forsta gemensam oversyn av avtalet dgde rum under 2016". Den ledde till slutsatsen att
avtalet tillfér ett mervarde till samarbete kring 6msesidig rattslig hjalp mellan EU och Forenta
staterna och i allménhet fungerar val. Ytterligare anstrangningar kommer att goras for att

Oversyn av 2010 ars avtal om 6msesidig rattslig hjalp mellan EU och Férenta staterna, 7 april 2016,
7403/16.
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forbéattra detta samarbete. Det réttsliga samarbetet mellan offentliga myndigheter, bland annat
med Forenta staterna, ar visserligen av storsta vikt, men denna metod &r ofta alltfor langsam
med hénsyn tagen till de elektroniska bevisens volatila natur. Forfarandet tar i genomsnitt pa
10 manader, och kan medféra en oproportionerligt ianspraktagande av resurser. Aven om
suveranitet ar en viktig aspekt av det rattsliga samarbetet i en viss utredning, blir det allt
vanligare att den enda kopplingen till en annan stat &r den plats dar de relevanta uppgifterna
eller tjansteleverantoren befinner sig. N&r det galler elektroniska bevis uppmanades
medlemsstaterna i den gemensamma oOversynen fran 2016 att samarbeta direkt med
tjansteleverantorer i Forenta staterna for att sikra och inhdmta elektroniska bevis pa ett
snabbare och mer effektivt satt.

Ett direkt samarbete med tjansteleverantorer i Forenta staterna har utvecklats som en
alternativ kanal for rattsligt samarbete. Den ar begransad till icke-innehallsdata’och &r
frivilligt utifran ett amerikanskt rattsligt perspektiv. Praktiskt sett fungerar det sa att
myndigheterna i en medlemsstat i Europeiska unionen tar direkt kontakt med en
tjansteleverantdr i Forenta staterna med en framstallning i enlighet med nationella
straffrattsliga regler for att fa tillgang till uppgifter som tjansteleverantdren innehar, i typfallet
uppgifter om en anvandare av de tjanster som leverantoren tillhandhaller. Detta ror vissa
tjansteleverantérer som &r etablerade i Forenta staterna och, i mer begransad utstrackning, i
Irland, vilka pa frivillig grund svarar direkt pa framstéllningar frdn medlemsstaternas
brottsbekdampande myndigheter, forutsatt att framstallningarna ror icke-innehallsdata.

Amerikansk lagstiftning® gor det mojligt for tjansteleverantdrer i Forenta staterna att
samarbeta direkt med europeiska myndigheter med avseende pa icke-innehéllsdata. Detta
samarbete ar dock frivilligt. Tjansteleverantorer har saledes skapat sina egna rutiner eller
beslutar fran fall till fall huruvida de ska samarbeta och hur detta samarbete ska ga till. Utdver
det Okade direkta samarbetet med tjansteleverantérer har domstolar i Forenta staterna pa
senare tid strévat efter att klargéra huruvida amerikanska myndigheter har ratt att begéra
utldmnande av uppgifter som lagras utomlands av en tjansteleverantér som har sitt
huvudsakliga séte i Forenta staterna (se bl.a. mélet "Microsoft Ireland”)".

Antalet framstallningar om direkt samarbete pa frivillig grund har 6kat snabbt (6ver 124 000
under 2017). Direkt samarbete pa frivillig grund ger snabbare tillgang jamfort med 6msesidig
rattslig hjalp, men ar forfarandet ar begransat till icke-innehallsdata. Andra invandningar &r att
det kan vara otillforlitligt, inte alltid garanterar respekt for lampliga rattssdkerhetsgarantier,
endast kan anvandas gentemot ett begransat antal tjansteleverantérer som alla har olika policy,
uppvisar brister i transparensen och saknar ett system for ansvar. Den fragmentering som blir
foljden kan leda till osakerhet om réattslaget, vacka fragor om lagligheten av ett atal samt ge
upphov till farhagor rérande skyddet av grundlaggande rattigheter och rattssakerhetsgarantier
for personer som berors av sadana framstallningar. Dessutom ar det endast knappt hélften av
alla framstallningar till tjansteleverantdrer som bifalls®.

Innehéllsdata kan endast erhéllas pa frivillig grund om det anses foreligga en nodsituation med fara for
en persons liv eller hélsa.

3 Avsnitt 2701(2) i Electronic Communications and Privacy Act 1986 (ECPA) 41.

Malet prévades av Forenta staternas hogsta domstol den 27 februari 2018. Hogsta domstolen avvisade
talan den 17 april 2018, efter att ha informerats av parterna om att forslaget till CLOUD Act hade
antagits, vilket innebar att en nytt foreldggande kunde utfardas for att erhalla de begérda informationen
fran Microsoft.

Kommissionens konsekvensbedémning som atfoljer paketet om elektroniska bevis, 17 april 2018,
SWD(2018) 118 final.
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Nar det galler eventuella reciproka framstallningar fran amerikanska myndigheter till
tjansteleverantérer i Europeiska unionen, finns det i manga medlemsstaternas nuvarande
lagstiftning om telekommunikation ett forbud for tjansteleverantorer att svara direkt pa
framstallningar fran utlandska myndigheter, ocksd med avseende pa icke-innehallsdata.
Dessutom finns det ingen rattslig ram som mojliggor direkt samarbete inom andra
kommunikationssektorer. Amerikanska myndigheter kan normalt ett endast erhalla sadana
uppgifter fran tjansteleverantorer i EU genom en framstallan om émsesidig réattslig hjalp.

2. SYFTE MED FORSLAGET

Europeiska kommissionen &tog sig i april 2015 i den europeiska sakerhetsagendan® att se dver
hinder for utredningar av brott som majliggors av informationsteknik, sarskilt i fraga om
gransoverskridande tillgang till elektroniska bevis. Den 17 april 2018 lade kommissionen for
Europaparlamentet och radet fram ett forslag till forordning om europeiska utlamnandeorder
och bevarandeorder for elektroniska bevis i straffrattsliga forfaranden’ och ett forslag till
direktiv om faststallande av harmoniserade bestammelser for utseende av rattsliga foretradare
for insamling av bevisning i straffrittsliga forfaranden ("forslagen om elektroniska bevis™)®.

Syftet med detta forslag ar att paskynda processen i Europeiska unionen for att sékra och
inhamta bevis i elektronisk form direkt fran tjansteleverantdrer som ar etablerade i en annan
jurisdiktion. Forslagets tillampningsomrade omfattar specifika typer av tjansteleverantorer
som tillnandahaller tjanster inom Europeiska unionen. En leverantdr anses erbjuda tjanster i
Europeiska unionen nar den gor det mojligt for anvéandare i en eller flera medlemsstater att
anvénda dess tjanster och om den har en vésentlig anknytning till unionen, till exempel nar
den har ett driftstalle i en medlemsstat eller tillhandahaller tjanster for ett stort antal anvandare
i den medlemsstaten. De som saknar nérvaro i Europeiska unionen ar skyldiga att utse en
rattslig foretradare mot vilken utlamnandeorder kan verkstallas.

Europeiska radet har betonat vikten av denna fraga, bade internt och externt. I sina slutsatser
av den 18 oktober 2018 anger radet att “det behovs l6sningar for att skerstalla snabb och
effektiv gransoverskridande tillgang till e-bevisning for att man pa ett effektivt satt ska kunna
bekampa terrorism och annan grov och organiserad brottslighet, bade inom EU och pa
internationell niva; man bor fére utgangen av valperioden komma Overens i fraga om
kommissionens forslag om e-bevisning och tillgang till finansiell information samt om dess
forslag om hur man pé ett battre satt kan bekdmpa penningtvatt®; kommissionen bér ocksé
skyndsamt lagga fram forhandlingsmandat for de internationella férhandlingarna om e-
bevisning”.

Kommissionens foérslag om elektroniska bevis lagger grunden fér en samordnad och
konsekvent strategi saval inom Europeiska unionen som for Europeiska unionen pa

Meddelande frdn kommissionen till Europaparlamentet och radet Europeiska sakerhetsagendan, 28 april
2015, COM(2015) 185 final.

Forslag till Europaparlamentets och radets férordning om europeiska utlamnandeorder och
bevarandeorder for elektroniska bevis i straffrattsliga forfaranden, 17 april 2018, COM(2018) 225 final.
Forslag till Europaparlamentets och radets direktiv om faststallande av harmoniserade bestammelser for
utseende av réttsliga foretradare for insamling av bevisning i straffrattsliga forfaranden, 17 april 2018,
COM(2018) 226 final.

Under de péagdende forhandlingarna med Europaparlamentet och radet enades rddet om en allman
riktlinje om kommissionens forslag till en forordning vid radets mote (réttsliga och inrikes fragor den 7
december 2018.
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internationell niva, samtidigt som EU:s regler om exempelvis icke-diskriminering mellan
Europeiska unionens medlemsstater och deras invanare beaktas. Kommissionen noterade
redan i konsekvensbeddmningen for forslagen om elektroniska bevis att forslagen med fordel
skulle kunna kompletteras med bilaterala eller multilaterala avtal om granséverskridande
tillgang till elektroniska bevis med atféljande sakerhetsatgarder och beslutade att foresla EU-
regler om lampliga former och sakerhetsatgarder for gransoverskridande tillgang till
elektroniska bevis innan man forhandlingar inleds med tredje parter.

Pa internationell niva pagar diskussioner inom ramen for forhandlingarna om ett andra
tillaggsprotokoll ~ till  Europarddets  konvention om it-relaterad  brottslighet™.
Gransoverskridande tillgang till elektroniska bevis har varit en aterkommande punkt vid de
senaste ministermétena mellan EU och Forenta staterna pa omradet rattsliga och inrikes
fragor.

De tva rekommendationerna om att inleda forhandlingar med Forenta staterna och delta i
forhandlingarna om det andra tillaggsprotokollet till Europaradets konvention om it-relaterad
brottslighet antas samtidigt av kommissionen. Aven om de tva processerna kommer att fortga
i olika takt ror de sammanlankade fragor, och ataganden som gors i en forhandling kan ge
direkta aterverkningar pa andra delar av férhandlingarna.

Medan forslagen om elektroniska bevis &r inriktade pa situationen for specifika typer av
tjansteleverantorer som erbjuder tjanster pa EU-marknaden, finns det en risk for att man infor
skyldigheter som star i strid med lagstiftning i tredjelander. For att ta hansyn till sddana
lagkonflikter inbegriper forslagen om elektroniska bevis, i enlighet med principen om comitas
gentium, bestammelser om sérskilda mekanismer for fall dar en tjansteleverantor stélls infor
konkurrerande skyldigheter som grundar sig pa lagstiftningen i ett tredjeland i samband med
att bevis begars. Dessa mekanismer inbegriper ett granskningsforfaranden for att skapa
klarhet i en sadan situation. Ett avtal mellan EU och Forenta staterna bor strava efter att
undvika motstridiga skyldigheter mellan Europeiska unionen och Férenta staterna.

Stora tjansteleverantorer som innehar bevis av relevans i brottsutredningar lyder under
amerikansk jurisdiktion. | Stored Communications Act 1986 forbjuds utldmnandet av
innehallsdata, medan icke-innehallsdata kan tillhandahallas pa frivillig grund. Forenta
staternas CLOUD Act (Clarifying Lawful Overseas Use of Data), som antogs av Foérenta
staternas kongress den 23 mars 2018, klargér genom en &ndring av Stored Communications
Act fran 1986 att amerikanska tjansteleverantorer ar skyldiga att efterleva amerikanska
foreldgganden om att lamna ut innehdllsdata och icke-innehallsdata, oavsett var sadana
uppgifter lagras, inbegripet Europeiska unionen. CLOUD Act gor det ocksa mojligt att inga
exklusiva avtal med utlandska myndigheter, pa grundval av vilka amerikanska
tjansteleverantorer skulle kunna tillhandahalla innehallsdata direkt till dessa utlandska
myndigheter. De uppgifter som omfattas av CLOUD Act ar lagrade uppgifter och data fran
avlyssning av kommunikation via ledning och elektronisk kommunikation. Brotten som
omfattas dr “allvarlig brottslighet”. Verkstéllande avtal med utlindska myndigheter omfattas
av vissa villkor om att det berorda landet har infort tillrackliga skyddsatgarder, inbegripet for
att begréansa tillgangen till uppgifter som ror amerikanska medborgare.

Syftet med detta initiativ ar att genom gemensamma regler hitta l16sningar pa den sarskilda
rattsliga. frdgan om tillgang till innehallsdata och icke-innehallsdata som innehas av
tjansteleverantorer i Europeiska unionen eller Forenta staterna. Detta initiativ skulle, inom
ramen for ett internationellt avtal, fungera som ett komplement till EU:s fdrslag om

10 Europarddets Budapestkonvention om it-brottslighet (CETS N° 185), 23 november 2001,
http://conventions.coe.int
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elektroniska bevis genom att ta upp fragor om lagkonflikter, sarskilt med avseende pa
innehallsdata, samt ge en snabbare tillgang till elektroniska bevis. Denna rekommendation
innefattar forhandlingsdirektiv for inledande av forhandlingar om ett EU-Overgripande avtal
med Forenta staterna om gransoverskridande tillgang till elektroniska bevis. Europeiska
unionen har intresse av ett 6vergripande avtal med Férenta staterna, bade ur perspektivet att
skydda europeiska rattigheter och varden sdsom skyddet for privatliv och personuppgifter,
och ur vart eget sékerhetsperspektiv

Nar det géller innehallsdata ar laget for narvarande, i enlighet med vad som beskrivits ovan,
att amerikansk lagstiftning (Stored Communications Act fran 1986) hindrar amerikanska
tjansteleverantrer fran att besvara framstallningar fran utlandska brottsbekdmpande
myndigheter. Den amerikanska lagstiftningen kréver for nérvarande att ett kriterium om
sannolika skal ar uppfyllt innan en framstallning om Omsesidig rattslig hjalp fran ett
tredjeland kan verkstallas. Tjansteleverantorer i Europeiska unionens medlemsstater kan for
narvarande inte svara direkt pa framstallningar fran myndigheter i tredjelander. Ett avtal
mellan EU och Forenta staterna skulle komplettera syftet med och effektiviteten hos forslagen
om elektroniska bevis, sarskilt nar det galler innehallsdata som innehas av amerikanska
tjansteleverantorer i Forenta staterna. Det skulle mojliggora direkt samarbete med en
tjansteleverantor genom att skapa en mer andamalsenlig rattslig ram for rattsliga myndigheter,
mot bakgrund av att rattstillampare i EU for narvarande har svart att fa tillgang till
innehallsdata genom framstallningar om émsesidig rattslig hjalp.

Vad galler icke-innehallsdata har de amerikanska myndigheterna, pa grund av det 6kande
antalet framstallningar om dmsesidig rattslig hjalp som riktas till Forenta staterna, uppmuntrat
brottsbekdmpande och rattsliga myndigheter i EU att begara icke-innehallsdata direkt fran
amerikanska tjansteleverantorer. Amerikansk lagstiftning tillater, men innebéar inget krav pa
att tjansteleverantorer baserade i Forenta staterna besvarar sadana framstallningar. Ett avtal
mellan EU och Forenta staterna skulle ge ett klarare réattslage, skapa tydliga
rattssakerhetsgarantier och minska fragmenteringen nar myndigheter i EU behover fa tillgang
till icke-innehallsdata som innehas av tjansteleverantorer i Forenta staterna. Det skulle ocksa
gora det mojligt for amerikanska myndigheter att pa grundval av émsesidighet fa tillgang till
uppgifter som innehas av tjansteleverantorer i EU.

Syftet med rekommendationen till radets beslut &r att inleda férhandlingar mellan Europeiska
unionen och Forenta staterna, sa att ett transatlantiskt avtal uppnas om granséverskridande
tillgang till elektroniska bevis direkt fran tjansteleverantérer for anvandning i straffrattsliga
forfaranden. Avtalet ska bidra till att anpassa samarbetsmekanismerna till den digitala
tidsaldern, och ge domstolar och brottsbekdmpande myndigheter nédvéndiga verktyg for att
kunna hantera de kommunikationsmetoder som brottslingar anvander sig av idag och
motverka nya former av brottslighet.

Ett avtal mellan Europeiska unionen och Foérenta staterna skulle innebdra ett antal praktiska
fordelar.

o Det skulle ge rattsliga myndigheter 6msesidig tillgang till innehallsdata.

. Det skulle ta upp tillgang till icke-innehallsdata pa grundval av framstallningar fran
rattsliga myndigheter, sékerstalla msesidig tillgang for myndigheter i EU respektive
Forenta staterna och innebéra en 6versyn av villkoren och skyddsmekanismerna med
avseende pa direkt samarbete for tjansteleverantorer.

. Det skulle bidra till att forbattra mojligheterna att snabbt fa tillgang till uppgifter.
o Det skulle minska risken for lagkonflikter.
5}
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o Det skulle minska risken for fragmentering av regler och forfaranden och medfora en
harmonisering av  rattigheter och skyddsmekanismer genom ett enda
forhandlingsmandat for Europeiska unionens medlemsstater gentemot FoOrenta
staterna, vilket sékerstéller icke-diskriminering mellan Europeiska unionens
medlemsstater och deras medborgare.

o Det skulle klargéra den bindande naturen hos och verkstalligheten av order till
tjansteleveranttrer och fortydliga de rattsliga myndigheternas skyldigheter.

Avtalet bor vara villkorat av starka skyddsmekanismer for grundldggande rattigheter. Dessa
forhandlingsdirektiv syftar till att starka rattssékerheten for myndigheter, tjansteleverantorer
och berorda personer samt sakerstalla proportionalitet, skydd for grundldggande réttigheter,
insyn och ansvar for saval rattsliga myndigheter som tjansteleverantorer.

3. FORENLIGHET MED BEFINTLIGA BESTAMMELSER INOM OMRADET

EU:s befintliga rattsliga ram bestar av unionens samarbetsinstrument pa det straffrattsliga
omradet, sdsom direktiv 2014/41/EU om en europeisk utredningsorder pa det straffrattsliga
omrédet™!, konventionen om 6msesidig rattslig hjalp i brottmal mellan Europeiska unionens
medlemsstater'?, forordning 2018/1727 om Eurojust'®, forordning (EU) 2016/794 om
Europol®, r&dets rambeslut 2002/465/RIF om gemensamma utredningsgrupper™, samt den
foreslagna forordningen om férhindrande av spridning av terrorisminnehall online™.

Den 17 april 2018 lade kommissionen for Europaparlamentet och radet fram ett forslag till
forordning om europeiska utlamnandeorder och bevarandeorder for elektroniska bevis i
straffrattsliga forfaranden'’ och ett forslag till direktiv om faststallande av harmoniserade
bestaimmelser for utseende av réttsliga foretradare for insamling av bevisning i straffréttsliga
forfaranden’®. Externt har Europeiska unionen ingatt en rad bilaterala avtal mellan unionen

u Europaparlamentets och radets direktiv 2014/41/EU av den 3 april 2014 om en europeisk

utredningsorder pa det straffrattsliga omradet, EUT L 130, 1.5.2014, s. 1.

Radets akt av den 29 maj 2000 om att i enlighet med artikel 34 i Fordraget om Europeiska unionen
uppratta konventionen om o6msesidig rattslig hjalp i brottmal mellan Europeiska unionens
medlemsstater.

Europaparlamentets och radets forordning (EU) 2018/1727 av den 14 november 2018 om Europeiska
unionens byra for straffrattsligt samarbete (Eurojust), och om ersittning och upphédvande av radets
beslut 2002/187/RIF.

Europaparlamentets och radets forordning férordning (EU) 2016/794 av den 11 maj 2016 om
Europeiska unionens byra for samarbete inom brottsbekdmpning (Europol) och om erséttande och
upphavande av radets beslut 2009/371/RIF, 2009/934/RIF, 2009/935/RIF, 2009/936/RIF och
2009/968/RIF.

Radets rambeslut 2002/465/RIF av den 13 juni 2002 om gemensamma utredningsgrupper.

Forslag till férordning om forhindrande av spridning av terrorisminnehall online, 12 september 2018,
COM(2018) 640 final.

Forslag till Europaparlamentets och radets férordning om europeiska utlamnandeorder och
bevarandeorder for elektroniska bevis i straffrattsliga forfaranden, 17 april 2018, COM(2018) 225 final.
Forslag till Europaparlamentets och radets direktiv om faststéllande av harmoniserade bestammelser for
utseende av réttsliga foretrddare for insamling av bevisning i straffréttsliga forfaranden, 17 april 2018,
COM(2018) 226 final.
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och tredjelander, till exempel avtalet om émsesidig réttslig hjalp mellan Europeiska unionen
och Férenta staterna'®. Detta avtal 4r avsett som ett komplement till dessa arrangemang.

Personuppgifter som omfattas av denna rekommendation till radets beslut skyddas och far
endast behandlas i enlighet med den allmanna dataskyddsforordningen®® och
dataskyddsdirektivet for polis och straffrattsliga myndigheter®’. Avtalet bor komplettera
avtalet mellan EU och Forenta staterna om uppgifts- och integritetsskydd (&ven kallat
“paraplyavtalet”), so trddde i kraft den 1 februari 2017, och U.S. Judicial Redress Act (JRA),
som utstrackte fordelarna med U.S. Privacy Act till EU-medborgare och som antogs av
Forenta staternas kongress den 24 februari 2016.

Data fran elektronisk kommunikation som omfattas av denna rekommendation till radets
beslut skyddas och far endast behandlas i enlighet med direktiv 2002/58/EG (e-
integritetsdirektivet)®.

Avtalet bor respektera grundldggande rattigheter, friheter och allmanna unionsréttsliga
principer som slas fast i fordragen och i Europeiska unionens stadga om de grundlaggande
rattigheterna, processuella rattigheter, daribland rétten till ett effektivt rattsmedel och till en
opartisk domstol, oskuldspresumtionen och ratten till férsvar, principerna om laglighet och
proportionalitet mellan straff och paféljder samt eventuella skyldigheter som aligger
brottsbekdmpande eller rattsliga myndigheter i detta hanseende. Néar det galler nddvandiga
garantier for uppgiftsskydd for de personuppgifter som éverfors fran Europeiska unionen till
amerikanska brottsbekdmpande myndigheter, kommer de tillampliga bestimmelserna i avtalet
mellan EU och Forenta staterna om uppgifts- och integritetsskydd att kompletteras med
ytterligare skyddsatgarder for att ta hansyn till kansligheten i de uppgiftskategorier som berors
och de speciella krav som stills pa overforing av elektroniska bevis direkt via
tjansteleverantorer.

Avtalet bor inte heller paverka andra befintliga internationell avtal om straffrattsligt samarbete
mellan myndigheter, sdsom avtalet mellan EU och Forenta staterna om émsesidig rattslig
hjalp. Avtalet bor, i de bilaterala forbindelserna mellan Forenta staterna och Europeiska
unionen, ha foretrade framfor varje Gverenskommelse eller arrangemang som nas i
forhandlingarna om det andra tillaggsprotokollet till Europaradet konvention om it-
brottslighet.

19 Radets beslut 2009/820/Gusp av den 23 oktober 2009 om ingaende pa Europeiska unionens vagnar av

avtalet om utldmning mellan Europeiska unionen och Férenta staterna och av avtalet om émsesidig
rattslig hjalp mellan Europeiska unionen och Férenta staterna.

2 Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pé behandling av personuppgifter och om det fria flédet av sddana uppgifter och
om upphévande av direktiv 95/46/EG.

2 Europaparlamentets och radets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behdriga myndigheters behandling av personuppgifter for att forebygga,
forhindra, utreda, avsloja eller lagfora brott eller verkstalla straffrattsliga pafoljder, och det fria flodet av
sddana uppgifter och om upphévande av radets rambeslut 2008/977/RIF.
Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av
personuppgifter och integritetsskydd inom sektorn for elektronisk kommunikation (direktiv om
integritet och elektronisk kommunikation) (EGT L 201, 31.7.2002, s.37), &ndrat genom
Europaparlamentets och radets direktiv 2009/136/EG av den 25 november 2009 om &ndring av direktiv
2002/22/EG om samhallsomfattande tjanster och anvandares rattigheter avseende elektroniska
kommunikationsndt och kommunikationstjanster, direktiv 2002/58/EG om behandling av
personuppgifter och integritetsskydd inom sektorn for elektronisk kommunikation och férordning (EG)
nr 2006/2004 om samarbete mellan de nationella tillsynsmyndigheter som ansvarar for
konsumentskyddslagstiftningen.

22

SV


http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32009D0820
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:OJ.L_.2016.119.01.0001.01.ENG&toc=OJ:L:2016:119:TOC
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:OJ.L_.2016.119.01.0089.01.ENG&toc=OJ:L:2016:119:TOC

SV

Radet ska bemyndiga inledandet av férhandlingar, anta forhandlingsdirektiv och bemyndiga
undertecknandet och ingdendet av avtalet i enlighet med vad som anges i artikel 218.3 och
218.4 i fordraget om Europeiska unionens funktionssatt.

Grundlaggande rattigheter
Avtalet kan potentiellt paverka ett antal grundlaggande rattigheter, sasom

o rattigheter for den person vars uppgifter hamtas: bl.a. ratten till skydd for
personuppgifter, ratten till respekt for privatliv och familjeliv, hem och
kommunikationer, ratten till yttrande- och motesfrinet, ratten till ett effektivt
rattsmedel och en opartisk domstol, oskuldspresumtionen och rétten till forsvar,
legalitetsprincipen och proportionalitet mellan brott och paféljder;

o tjansteleveranttrens rattigheter: néringsfrihet, rétt till ett effektivt rattsmedel,
J rétt till frihet och personlig sakerhet.

Med beaktande av det relevanta regelverket om personuppgifts- och integritetsskydd, bor
tillrackliga och betydande skyddsatgarder inforas i avtal for att sakerstélla att dessa personers
rattigheter skyddas i enlighet med allménna EU-réttsliga principer och relevant réttspraxis
fran Europeiska unionens domstol.

Avtalet mellan EU och Forenta staterna bor vara forenligt med kommissionens forslag om
elektroniska bevis, ocksa med hansyn till hur forslagen utvecklas under lagstiftningsprocessen
och den form som de har ndr de slutligen antas.

Definitionerna av straffrattsliga forfaranden for vilka sadana uppgifter kan erhallas, vilka
typer av uppgifter som omfattas, forutsattningarna for att utfarda en order, rattsmedel och
skyddsmekanismer samt vilka brott som berérs kommer att utgéra en viktig del av
forhandlingarna i syfte att undvika konflikter och forbattra tillgangen for myndigheter.
Definitionerna och tillampningsomradet bér vara forenliga med vad som foreskrivs i EU:s
interna regler om elektroniska bevis, ocksa med hansyn hur dessa utvecklas efterhand.

Kommissionen anser att det ligger i Europeiska unionens och Forenta staternas intresse att
inga ett 6vergripande avtal, eftersom detta skulle ge ett klarare rattslage for rattsliga och
brottsbekdampande myndigheter fran bada sidor och géra det mojlig for tjansteleverantorer att
undvika motstridiga rattsliga skyldigheter. Detta ar ocksa det enda séttet att undvika att vi har
olika regler for EU:s medborgare och tjansteleveranttrer beroende pé deras nationalitet.

Avtalet bor Kklargora en orders bindande natur och verkstélligheten av order gentemot
tjansteleverantorer samt fortydliga de rattsliga myndigheternas skyldigheter.

| punkt 1 — 3 i forhandlingsdirektiven foreslar kommissionen tre huvudsakliga mal med
avtalet, namligen for det forsta att faststalla gemensamma regler och hantera fragor om
lagkonflikter med avseende pa order om utlamnande av innehallsdata och icke-innehallsdata
som en rattslig myndighet i en avtalsslutande part riktar till en tjansteleverantér som lyder
under lagen i en annan avtalsslutande part, for det andra att, pa grundval av en sadan order,
mojliggora Overforing av elektroniska bevis direkt, och pa O6msesidig grund, fran en
tjansteleverantor till en begarande myndighet och, for det tredje, att sékerstélla respekt for de
grundlaggande réattigheterna och friheterna och allmanna EU-rattsliga principer, sasom dessa
kommer till uttryck i Europeiska unionens fordrag och stadga om de grundldggande
rattigheterna.
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| punkt 4 i forhandlingsdirektiven foreslar kommissionen att avtalet bor vara tillampligt pa
straffrattsliga forfaranden, varmed forstas saval forundersoknings- som rattegangsfasen. Det
bor vara forenligt med artikel 3 i den foreslagna férordningen om europeiska utlamnandeorder
och bevarandeorder for elektroniska bevis i straffrattsliga forfaranden. Alla réttsliga
skyddsmekanismer som de berdrda personerna har ratt till, i synnerhet straffrattsliga sadana,
ar tillampliga.

Genom punkt 5 i forhandlingsdirektiven foreslar kommissionen att avtalet ska skapa
omsesidiga rattigheter och skyldigheter for parterna i avtalet.

| punkt 6 i forhandlingsdirektiven foreslar kommissionen att avtalet ska ange definitioner pa
och typer av data som ska omfattas, inbegripet saval innehallsdata som icke-innehallsdata.
Innehallsdata omfattar innehdllet i det elektroniska utbytet och anses vara den mest
inkraktande kategorin av  elektroniska bevis. Icke-innehallsdata omfattar bade
abonnentuppgifter, som &r den typ av data som oftast begéars i samband med brottsutredningar,
och trafikdata, som innefattar information om identiteten pa avsandare och mottagare av
elektroniska meddelanden samt metadata, inbegripet om tidpunkterna for utbyten och
utbytenas frekvens och varaktighet.

| punkt 7 i forhandlingsdirektiven foreslar kommissionen att avtalet ska definiera dess exakta
tillampningsomrade nar det galler vilka brott och paféljdsnivaer som omfattas. Det bor vara
forenligt med artikel 5.4 i den foreslagna forordningen om europeiska utlamnandeorder och
bevarandeorder for elektroniska bevis i straffrattsliga forfaranden. Den utfardande
myndigheten bor vara skyldig att i varje enskilt fall sakerstélla att en atgard &r nédvandig och
proportionerlig, ocksd med hansyn till svarhetsgraden av det brott som &r under utredning.
Avtalet bor innefatta lampliga trosklar for pafoljdsnivaerna nar det galler innehallsdata
respektive icke-innehallsdata. Det bor vara forenligt med trearstroskeln, vilket begransar
instrumentets tillampningsomrade till mer allvarliga brott, utan att begransa réattstillamparnas
mojligheter att anvanda sig av det alltfor mycket.

Kommissionen foreslar i punkt 8 i forhandlingsdirektiven att avtalet bor ange vilka
forutsdttningar som ska vara uppfyllda innan en rattslig myndighet kan utfarda en order samt
de satt pa vilka en order kan delges. Det bor vara forenligt med artikel 5 om villkoren for att
utfarda en order i den foreslagna forordningen om europeiska utldmnandeorder och
bevarandeorder for elektroniska bevis i straffréttsliga forfaranden.

| punkt 9 i forhandlingsdirektiven foreslar kommissionen att avtalet bor inbegripa en klausul
som ger tillgang till effektiva rattsmedel for misstankta och tilltalade under de straffréttsliga
forfarandena. Avtalet bor ocksa definiera under vilka omstandigheter en tjansteleverantor har
ratt att végra att folja en order. FOr berérda personer ar referenspunkten for dessa
bestammelser artikel 17 i den foreslagna forordningen om europeiska utldmnandeorder och
bevarandeorder for elektroniska bevis i straffréattsliga forfaranden, som sdkerstaller att
personer som omfattas av den europeiska utlamnandeordern har tillgang till effektiva
rattsmedel i enlighet med nationell rétt, normalt sett under de straffrattsliga forfarandena.
Rattsmedel for registrerade definieras ocksa i direktiv (EU) 2016/680 och forordning (EU)
2016/679. Eftersom ordens ar en bindande atgard, kan den &ven paverka tjansteleverantorers
rattigheter, sarskilt naringsfriheten och villkoren for denna. Kommissionen foreslar att avtalet
bor inbegripa en rattighet for tjansteleverantoren att stélla vissa krav i den utfardande staten,
till exempel om ordern inte har utférdats eller validerats av en réattslig myndighet.
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| punkt 10 i forhandlingsdirektiven foreslar kommissionen att avtalet bor definiera inom
vilken tidsperiod uppgifter som omfattas av en order ska tillhandahallas. Det bor vara
forenligt med artikel 9 i den foreslagna forordningen om europeiska utlamnandeorder och
bevarandeorder for elektroniska bevis i straffrattsliga forfaranden, som alagger mottagarna att
svara inom en normal tidsfrist pa 10 dagar, samtidigt som myndigheterna far sétta en kortare
frist i motiverade fall.

Kommissionen foreslar i punkt 11 i férhandlingsdirektiven att avtalet inte bor paverka andra
befintliga internationella avtal om straffrattsligt samarbete mellan myndigheter, sasom avtalet
om omsesidig réattsligt hjalp mellan EU och Forenta staterna.

| punkt 12 i forhandlingsdirektiven foreslar kommissionen att avtalet, i de bilaterala
forbindelserna mellan Europeiska unionen och Forenta staterna, bor ha foretrade framfor
Europaradets konvention om it-brottslighet och varje avtal eller arrangemang som natts inom
ramen for forhandlingarna om det andra tillaggsprotokollet till konventionen, i den
utstrackning bestammelserna i avtalet eller arrangemanget ror fragor som tas upp i det har
avtalet.

| punkt 13 i forhandlingsdirektiven foreslar kommissionen att avtalet bor vara msesidigt med
avseende pa de personkategorier vilkas uppgifter inte far begaras enligt detta avtal. Avtalet far
inte diskriminera mellan personer frdn olika medlemsstater i Europeiska unionen.
Kommissionen anser att detta avtal, som ska tillampas i hela EU, sakerstaller att detta krav

uppfylls.

Punkterna 14-16 i férhandlingsdirektiven tar upp de skyddsatgarder vad galler uppgiftsskydd
som kravs for detta specifika avtal. | punkt 14 i forhandlingsdirektiven anges att avtalet bor
medfora att avtalet mellan EU och Forenta staterna om uppgifts- och integritetsskydd, dven
kallat ”paraplyavtalet”, gors tillimpligt genom hénvisning. I punkt 15 anger kommissionen att
avtalet bor komplettera paraplyavtalet med ytterligare skyddsmekanismer som tar hénsyn till
hur kansliga de berérda kategorierna av uppgifter ar och de unika krav som maste galla for
overforing av elektroniska bevis direkt fran tjansteleverantorer snarare an mellan
myndigheter. | punkt 16 anges de ytterligare skyddsatgarder som kommissionen foreslar i
enlighet med vad som kravs for detta avtal, inbegripet specificering av &ndamal,
andamalsbegransning, anmélan och vidaredverforing.

Punkt 17 i forhandlingsdirektiven tar upp de ytterligare processuella réttigheter som
kommissionen foreslar for att ta hansyn till de unika krav som stalls vid Gverforing av
elektroniska bevis direkt fran tjansteleverantorer snarare an mellan myndigheter. Till dessa
hor att uppgifterna inte far begaras om andamalet ar att anvanda dem i forfaranden som kan
leda till dodsstraff, att en order ska vara proportionerlig samt sérskilda sakerhetsatgarder for
uppgifter som skyddas av privilegier och immunitet. Immunitet och privilegier som
forekommer for vissa yrkesgrupper, exempelvis advokater, liksom grundldggande intressen
som ror nationell sakerhet eller forsvarsfragor i mottagarens stat maste ocksa beaktas under
rattegang i den utfardande staten. Majligheten till provning av en rattslig myndighet fungerar
har som en ytterligare séakerhetsatgard.

| bestimmelserna om styrning i punkterna 18-23 foreslar kommissionen i
forhandlingsdirektiven att avtalet ska inbegripa regelbundna gemensamma Oversyner av
avtalets tillampning samt en bestammelse om dess 16ptid. Det foreslas ocksa att avtalet ska
foreskriva att parterna samrader med varandra for att underlatta lésningen av eventuella
tvister rérande tolkningen eller tillampningen av avtalet. Statistik bor samlas in fran bada hall
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for att underlatta 6versynen. Dessutom foreslas i forhandlingsdirektiven att det framtida
avtalet ska inbegripa en klausul om tillfalligt upphérande eller uppséagning for det fall att man
inte lyckas losa tvisten genom samrad.
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Rekommendation till
RADETS BESLUT

om bemyndigande att inleda forhandlingar om ett avtal mellan Europeiska unionen och
Forenta staterna om gransoverskridande tillgang till elektroniska bevis for
straffrattsligt samarbete

EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA BESLUT

med beaktande av fordraget om Europeiska unionens funktionssatt, sérskilt artikel 218.3 och
218.4,

med beaktande av Europeiska kommissionens rekommendation, och
av foljande skal

1) Den 17 april 2018 lade kommissionen fram ett forslag till forordning om europeiska
utlamnandeorder och bevarandeorder for elektroniska bevis i straffrattsliga
forfaranden och ett forslag till direktiv. om faststidllande av harmoniserade
bestimmelser for utseende av rattsliga foretrddare for insamling av bevisning i
straffrittsliga forfaranden (“forslagen om elektroniska bevis”)?*. R&det enades om en
allman riktlinje om kommissionens forslag till forordning vid radets (rattsliga och
inrikes fragor) mote den 7 december 2018%.

2 Forhandlingar bor inledas i syfte att inga ett avtal mellan Europeiska unionen och
Forenta staterna om gransoverskridande tillgang for rattsliga myndigheter i
straffrattsliga forfaranden till elektronisk bevisning som innehas av en
tjansteleverantor.

3) Avtalet bor inbegripa nédvandiga garantier for grundldggande rattigheter och friheter
och iaktta de principer som erkdnns i Europeiska unionens stadga om de
grundlaggande réattigheterna, séarskilt ratten till respekt for privatliv och familjeliv samt
bostad och kommunikationer som erkanns i artikel 7 i stadgan, réatten till skydd av
personuppgifter som erkanns i artikel 8 i stadgan och réatten till ett effektivt rattsmedel
och en opartisk domstol som erkanns i artikel 47 i stadgan samt oskuldspresumtionen
och ratten till forsvar som erkanns i artikel 48 i stadgan och principerna om legalitet
och proportionalitet mellan brott och paféljder som erkanns i artikel 49 i stadgan.
Auvtalet bor tillampas i enlighet med dessa rattigheter och principer.

2 Forslag till Europaparlamentets och radets férordning om europeiska utlamnandeorder och

bevarandeorder for elektroniska bevis i straffrattsliga forfaranden, 17 april 2018, COM(2018) 225 final. Forslag
till Europaparlamentets och radets direktiv om faststallande av harmoniserade bestammelser for utseende av
rattsliga foretradare for insamling av bevisning i straffrattsliga forfaranden, 17 april 2018, COM(2018) 226 final.
2 Europaparlamentets och radets forordning om europeiska utlimnandeorder och bevarandeorder for
elektroniska bevis i straffrattsliga forfaranden, radets allméanna riktlinje, ST 15292 2018 INIT, 12 december
2018.

12

SV



SV

4 Europeiska datatillsynsmannen har horts i enlighet med artikel 42.1 i

Europaparlamentets och radets férordning (EU) nr 2018/1725% och avgav ett yttrande

26
den...”".

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1

Kommissionen bemyndigas harmed att pa unionens vagnar forhandla om ett avtal mellan
Europeiska unionen och Forenta staterna om gransoverskridande tillgang for réttsliga
myndigheter i straffrattsliga forfaranden till elektroniska bevis som innehas av en
tjansteleverantor.

Artikel 2
Forhandlingsdirektiven anges i bilagan.

Artikel 3
Forhandlingarna bor foras i samrad med en sérskild kommitté som ska utses av radet.

Artikel 4
Detta beslut riktar sig till kommissionen.
Utfardat i Bryssel den

P4 radets vagnar
Ordférande

> Europaparlamentets och radets férordning (EU) nr 2018/1725 av den 23 oktober 2018 om skydd for
enskilda d& gemenskapsinstitutionerna och gemenskapsorganen behandlar personuppgifter och om den
fria rorligheten for sddana uppgifter (EGT L 2002, 21.11.2018, s. 39).

% EUT C...
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