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EXPOSICION DE MOTIVOS

1. CONTEXTO

Al tiempo que crece el uso de las redes sociales, el correo electronico, los servicios de
mensajeria y las aplicaciones para comunicarse, trabajar, socializar y obtener informacion,
incluso con fines ilegitimos, aumentan también los flujos transfronterizos de datos.
Consecuentemente, un numero cada vez mayor de investigaciones penales se apoya en
pruebas electronicas que no son accesibles al pablico. La naturaleza carente de fronteras de
internet y el modo en que pueden prestarse servicios desde cualquier parte del mundo,
también por empresas que no sean europeas, hacen que facilitar el acceso transfronterizo a las
pruebas electronicas se haya convertido en una cuestion acuciante para casi cualquier tipo de
infraccion. En concreto, los recientes atentados terroristas han puesto de relieve la necesidad,
prioritaria, de encontrar herramientas para que los fiscales y jueces de los Estados miembros
de la Union Europea obtengan las pruebas electronicas de manera mas rapida y eficaz.

Mas de la mitad de las investigaciones penales actuales requieren del acceso a pruebas
electrénicas transfronterizas. Las pruebas electronicas se necesitan en cerca del 85 % de las
investigaciones penales, y, en dos tercios de estas investigaciones, es preciso obtener pruebas
de proveedores de servicios en linea establecidos en otra jurisdiccion. El ndmero de
solicitudes a los principales proveedores de servicios en linea aument6 un 84 % en el periodo
comprendido entre 2013 y 2018. Estos tipos de datos son fundamentales en las
investigaciones penales para identificar a una persona u obtener informacién sobre su
actividad.

Las pruebas electronicas incluyen diversos tipos de datos en formato electronico que resultan
pertinentes para investigar o enjuiciar delitos penales y que, con frecuencia, se almacenan en
los servidores de proveedores de servicios en linea. Se trata tanto de los «datos de contenido»,
como correos electronicos, mensajes de texto, fotografias y videos, como de los «datos sin
contenido», como informacion sobre los abonados o sobre el trafico de una cuenta en linea.

Tradicionalmente, la cooperacién entre autoridades judiciales ha sido el método empleado
para hacer frente a todo tipo de delitos. En la actualidad, la principal herramienta que utilizan
los Estados miembros para solicitar el acceso a pruebas electronicas transfronterizas en la
mayoria de los demas paises de la Unidn Europea es la orden europea de investigacion.

Con terceros paises (asi como con Dinamarca e Irlanda, que no participan en el sistema de
orden europea de investigacion), los Estados miembros de la Unién Europea pueden recurrir a
las solicitudes de asistencia judicial mutua. Varias autoridades diferentes desempefian un
papel activo en ambos lados. Los procedimientos se disefiaron en una época anterior a
internet, cuando el volumen de solicitudes era solo una fraccion de lo que es hoy, y no sufrian
el inconveniente de la volatilidad de las pruebas electronicas.

Uno de los principales receptores de solicitudes de asistencia judicial mutua emitidas desde
los Estados miembros de la Union Europea (y desde el resto del mundo) para acceder a las
pruebas electrénicas son los Estados Unidos de America, donde se encuentran las sedes de los
mayores proveedores de servicios. El 25 de junio de 2003, se firmé un Acuerdo en materia de
asistencia judicial mutua entre la Union Europea y los Estados Unidos de América, cuya
entrada en vigor se produjo el 1 de febrero de 2010. El Acuerdo es un mecanismo trasatlantico
clave para velar por la eficacia de la cooperacion en el &mbito de la justicia penal y combatir
la delincuencia organizada y el terrorismo.
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En 2016 se llevé a cabo su primera revision conjunta®. Segtn las conclusiones de la revision,
el Acuerdo aporta un valor afiadido a la relacién entre la UE y los EE. UU. en materia de
asistencia judicial mutua y, en general, funciona bien. Se prevén mayores esfuerzos para
incrementar esta cooperacion. Aunque la cooperacion judicial entre las autoridades publicas,
y, entre ellas, las de Estados Unidos de América, es fundamental, a menudo este método
resulta demasiado lento si se tiene en cuenta el caracter volatil de las pruebas electronicas, ya
que requiere, de media, diez meses, y puede suponer un gasto desproporcionado de recursos.
Ademas, considerando que la soberania es un aspecto importante de la cooperacion judicial en
una investigacion particular, cada vez es mas frecuente que la Unica conexion con otro Estado
sea la ubicacion de los datos o el proveedor de servicios. En el caso concreto de las pruebas
electrdnicas, la revision conjunta de 2016 animaba a los Estados miembros a que cooperaran
directamente con los proveedores de servicios de los EE. UU. para obtener las pruebas
electronicas de manera més rapida y eficaz.

La cooperacién directa con los proveedores de servicios de los EE. UU. se ha convertido en
un canal alternativo a la cooperacion judicial. Se limita a los datos sin contenido® y, de
acuerdo con la legislacion de los EE. UU., tiene caracter voluntario. En la practica, las
autoridades publicas del Estado miembro de la Unidén Europea se ponen directamente en
contacto con un proveedor de servicios de los Estados Unidos de América mediante
solicitudes, conformes a las normas de enjuiciamiento penal nacionales, a las que pueden
acceder los proveedores de servicios y que en general se refieren a informacion sobre un
usuario de dichos servicios. Esto concierne a los proveedores de servicios con sede en los
Estados Unidos de América y, en menor medida, en Irlanda, que responden directamente a las
solicitudes de los cuerpos y fuerzas de seguridad de los Estados miembros de manera
voluntaria, en la medida en que dichas solicitudes se refieran a datos sin contenido.

La legislacion de los EE. UU.® permite que los proveedores de servicios ubicados en su
territorio cooperen directamente con las autoridades publicas europeas en lo que se refiere a
los datos sin contenido. No obstante, esta cooperacion es voluntaria. Por ello, los proveedores
han creado sus propias politicas o deciden caso por caso si cooperan 0 no y como lo haran.
Ademas del incremento en la cooperacion directa con los proveedores de servicios, en los
Estados Unidos de América sentencias y causas judiciales recientes, entre las que destaca el
caso de «Microsoft Ireland»”, han tratado de determinar si sus autoridades tienen derecho a
solicitar la presentacion de datos almacenados en el extranjero por un proveedor de servicios
cuya sede principal se encuentre en los Estados Unidos de Ameérica.

El volumen de solicitudes de cooperacion directa voluntaria ha aumentado rapidamente, con
més de 124 000 en 2017. Aunque ofrece un acceso mas rapido con respecto a la asistencia
judicial mutua, la cooperacion directa con caracter voluntario se limita a los datos sin
contenido. Ademas, puede resultar poco fiable, es posible que no respete las garantias
procesales pertinentes, solo es viable con un nimero limitado de proveedores de servicios que
aplican todos politicas distintas, no es transparente, y carece de un mecanismo de rendicion de

! Revision del Acuerdo de asistencia mutua entre la UE y los EE. UU. de 2010, 7 de abril de 2016,
7403/16.

Los datos de contenido solo pueden obtenerse de forma voluntaria en casos que se consideren de
urgencia e impliquen peligro de muerte o de lesion fisica grave para cualquier persona.

Articulo 2701(2) de la Ley sobre las comunicaciones electrdnicas y la privacidad de 1986 (Electronic
Communications and Privacy Act 1986, ECPA) 41.

La vista se celebr6 ante el Tribunal Supremo de los EE. UU. el 27 de febrero de 2018. El Tribunal
archivo el caso el 17 de abril de 2018, tras haber sido informado por las Partes de que se habia aprobado
la Ley CLOUD, con lo que era posible emitir una nueva orden para obtener la informacion solicitada a
Microsoft.
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cuentas. La fragmentacion resultante puede generar inseguridad juridica, dudas sobre la
legalidad del proceso y preocupaciones en torno a la proteccion de los derechos
fundamentales y las garantias procesales de las personas relacionadas con tales solicitudes.
Ademas, menos de la mitad de las solicitudes efectuadas a proveedores de servicios reciben
respuesta’.

En lo que se refiere a las posibles solicitudes reciprocas efectuadas por las autoridades de los
EE. UU. a proveedores de servicios de la Union Europea, en la actualidad, en numerosos
Estados miembros el marco juridico de las telecomunicaciones prohibe a los proveedores de
telecomunicaciones nacionales responder directamente a solicitudes de autoridades
extranjeras, incluso las que se refieren a datos sin contenido. Ademas, no existe ningin marco
juridico que permita la cooperacion directa en otros sectores de las comunicaciones.
Normalmente, las autoridades de los EE. UU. solo pueden obtener dichos datos de los
proveedores de servicios de la UE mediante una solicitud de asistencia judicial mutua.

2. OBJETIVOS DE LA PROPUESTA

La Comisién Europea se comprometié en la Agenda Europea de Seguridad de abril de 2015° a
revisar los obstaculos a las investigaciones penales de los delitos facilitados por internet,
especialmente en lo que se refiere al acceso transfronterizo a las pruebas electronicas. EI 17
de abril de 2018, la Comision presenté al Parlamento Europeo y al Consejo una propuesta de
Reglamento sobre las 6rdenes europeas de entrega y conservacion de pruebas electrénicas a
efectos de enjuiciamiento penal’ y una propuesta de Directiva por la que se establecen normas
armonizadas para la designacion de representantes legales a efectos de recabar pruebas para
procesos penales («propuestas sobre pruebas electronicas»)®.

El objetivo de estas propuestas es acelerar el proceso para obtener en la Union Europea
pruebas electronicas directamente de proveedores de servicios establecidos en otra
jurisdiccion. El &mbito de las propuestas incluye tipos concretos de proveedores que prestan
sus servicios en la Unién Europea. Un proveedor presta servicios en la Union Europea cuando
permite que usuarios de uno o méas Estados miembros utilicen sus servicios y cuando cuenta
con una vinculacion significativa con la Union, por ejemplo porgue tiene un establecimiento
en un Estado miembro o porque presta servicios a un gran ndmero de usuarios en dicho
Estado. Aquellos que no tienen presencia en la Union Europea estan obligados a designar un
representante legal contra quien poder ejecutar 6rdenes europeas de entrega.

El Consejo Europeo ha hecho hincapié en la importancia de este aspecto tanto en el ambito
interior como exterior. En las conclusiones del Consejo Europeo de 18 de octubre de 2018 se
afirma lo siguiente: «Deben hallarse soluciones para garantizar el acceso transfronterizo
rapido y efectivo a las pruebas electronicas, con objeto de combatir eficazmente el terrorismo

Evaluacion de impacto de la Comisidn que acompafia al paquete sobre pruebas electronicas, 17 de abril
de 2018, SWD(2018) 118 final.

Comunicacion de la Comision al Parlamento Europeo y al Consejo: Agenda Europea de Seguridad, 28
de abril de 2015, COM(2015) 185 final.

Propuesta de Reglamento del Parlamento Europeo y del Consejo sobre las 6rdenes europeas de entrega
y conservacién de pruebas electronicas a efectos de enjuiciamiento penal, 17 de abril de 2018,
COM(2018) 225 final.

Propuesta de Directiva del Parlamento Europeo y del Consejo por la que se establecen normas
armonizadas para la designacion de representantes legales a efectos de recabar pruebas para procesos
penales, 17 de abril de 2018, COM(2018) 226 final.
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y otras formas de delincuencia grave y organizada, tanto en la UE como a escala
internacional; debe alcanzarse un acuerdo, a mas tardar al final de la legislatura, sobre las
propuestas de la Comision relativas a las pruebas electrénicas y al acceso a la informacién
financiera, asi como a la mejora de la lucha contra el blanqueo de capitales®. La Comisién
debe presentar asimismo con urgencia mandatos de negociacion para las negociaciones
internacionales sobre las pruebas electronicas».

Las propuestas de la Comision sobre las pruebas electronicas sientan las bases de un enfoque
coordinado y coherente, tanto dentro de la Unidén Europea como por parte de la Union en el
marco internacional, que presta la debida atencion a las normas de la UE, incluidas las que
prohiben la discriminacion entre sus Estados miembros y los ciudadanos de estos. Aunque en
su evaluacion de impacto de las propuestas sobre las pruebas electrénicas, la Comision ya
sefiald que dichas propuestas podrian completarse Utilmente mediante acuerdos bilaterales o
multilaterales de acceso transfronterizo a las pruebas electronicas con las salvaguardias
correspondientes, la Comisién decidié proponer normas de la UE relativas a las modalidades
y salvaguardias adecuadas para el acceso transfronterizo a las pruebas electrénicas, antes de
entablar negociaciones con terceros.

En el marco internacional, se estan celebrando conversaciones como parte de las
negociaciones sobre un segundo Protocolo adicional al Convenio sobre la Ciberdelincuencia
del Consejo de Europa™. El acceso transfronterizo a las pruebas electrénicas ha sido un
elemento recurrente en las recientes reuniones ministeriales sobre Justicia e Interior entre la
UE y los EE. UU.

La Comision prevé adoptar al mismo tiempo las dos recomendaciones para iniciar
negociaciones con los Estados Unidos de América y participar en las negociaciones del
segundo Protocolo Adicional al Convenio sobre la Ciberdelincuencia del Consejo de Europa.
Aunque cada proceso avanzara a distinto ritmo, ambos abordan cuestiones interconectadas, y
los compromisos adoptados en una negociacién pueden tener un efecto directo en otros
capitulos de las negociaciones.

Si bien las propuestas sobre pruebas electronicas abordan la situacion de ciertos tipos de
proveedores de servicios que operan en el mercado de la UE, existe el riesgo de que se creen
obligaciones contradictorias con la legislacion de terceros paises. Para resolver estos
conflictos de leyes, y de acuerdo con el principio de cortesia internacional, las propuestas
sobre pruebas electronicas incluyen disposiciones sobre mecanismos especificos en caso de
que un proveedor de servicios se enfrente a obligaciones contradictorias derivadas de la
legislacién de un tercer pais cuando se soliciten pruebas. Estos mecanismos incluyen un
procedimiento de revision para aclarar esta situacion. El objetivo de un Acuerdo entre la UE y
los EE. UU. debe ser evitar que existan obligaciones contradictorias entre la Union Europea y
los Estados Unidos de América.

Los principales proveedores de servicios en cuyo poder obran pruebas pertinentes para las
investigaciones penales operan sujetos a la jurisdiccion de los EE. UU. La Ley sobre
comunicaciones almacenadas de 1986 («Stored Communications Act of 1986») prohibia
revelar datos de contenido, mientras que los datos sin contenido pueden facilitarse de manera
voluntaria. La Ley de clarificacion de la utilizacion licita de los datos almacenados en el

Aungue las negociaciones entre el Parlamento Europeo y el Consejo siguen en marcha, el Consejo
adoptd una orientacion general sobre la propuesta de la Comisién de un Reglamento en el Consejo de
Justicia y Asuntos de Interior el 7 de diciembre de 2018.

Convenio de Budapest sobre la Ciberdelincuencia del Consejo de Europa (STCE n.° 185), 23 de
noviembre de 2001, http://conventions.coe.int

10

ES


http://conventions.coe.int/

ES

extranjero («Clarifying Lawful Overseas Use of Data, CLOUD») de los Estados Unidos,
adoptada por el Congreso el 23 de marzo de 2018, aclara mediante una modificacion de la
Ley sobre comunicaciones almacenadas de 1986 que los proveedores de servicios de los
EE. UU. estan obligados a cumplir las 6rdenes de los EE. UU. y revelar los datos de
contenido y los datos sin contenido, independientemente de donde estén almacenados, incluso
en la Union Europea. La Ley CLOUD también permite celebrar acuerdos ejecutivos con
gobiernos extranjeros, segun los cuales los proveedores de servicios de los EE. UU. podrian
facilitar datos de contenido directamente a dichos gobiernos extranjeros. EI &mbito de los
datos contemplados en la Ley CLOUD son los datos almacenados y la interceptacion de las
comunicaciones por cable o electronicas, siempre que las infracciones contempladas sean
«delitos graves». Los acuerdos ejecutivos con gobiernos extranjeros estan sujetos a
determinadas condiciones: que el pais extranjero cuente con una proteccién suficiente, que,
entre otras cosas, le permita restringir el acceso a datos relativos a los ciudadanos de los
EE. UU.

El objetivo de esta iniciativa es abordar, mediante normas comunes, la cuestion juridica
particular del acceso a los datos de contenido y los datos sin contenido que obren en poder de
proveedores de servicios de la Union Europea o los Estados Unidos de América. En el marco
de un acuerdo internacional, esta iniciativa complementaria las propuestas sobre pruebas
electrénicas de la UE abordando la cuestién de los conflictos de leyes, en concreto en lo que
se refiere a los datos de contenido y la agilizacion del acceso a las pruebas electronicas. La
presente recomendacion incluye directrices para entablar negociaciones sobre un acuerdo de
toda la UE con los Estados Unidos de Ameérica sobre el acceso transfronterizo a las pruebas
electrénicas. La Unidn Europea esta interesada en un acuerdo integral con los Estados Unidos
de América, tanto desde la perspectiva de proteger los derechos y valores europeos como la
privacidad y la proteccion de datos personales, como desde la perspectiva de nuestros propios
intereses en materia de seguridad.

Como ya se ha indicado, en relacion con los datos de contenido, la legislacion de los Estados
Unidos (la Ley sobre comunicaciones almacenadas de 1986) en su forma actual prohibe a los
proveedores de servicios de los Estados Unidos responder a solicitudes de las fuerzas o
cuerpos de seguridad extranjeros. Actualmente, la legislacion de los Estados Unidos exige que
se muestre la «causa probable» antes de que un tercer pais pueda efectuar una solicitud de
asistencia judicial mutua. En la actualidad, los proveedores de servicios de un Estado
miembro de la Union Europea no pueden responder a solicitudes directas de las autoridades
de un tercer pais. Un Acuerdo entre la UE y los EE. UU. reforzaria el propoésito y la eficacia
de las propuestas sobre pruebas electrnicas, especialmente con relacion a los datos de
contenido en poder de proveedores de servicios de los Estados Unidos de América. Facilitaria
la cooperacion directa con los proveedores de servicios al crear un marco legal mas eficiente
para las autoridades judiciales, ya que, actualmente, los profesionales de la UE se enfrentan a
dificultades a la hora de obtener datos de contenido mediante solicitudes de asistencia judicial
mutua.

En lo que se refiere a los datos sin contenido, debido al nimero creciente de solicitudes de
asistencia judicial mutua dirigidas a los Estados Unidos de América, las autoridades de los
EE. UU. han animado a las fuerzas y cuerpos de seguridad y a las autoridades judiciales de la
UE a solicitar datos sin contenido directamente a los proveedores de servicios de los EE. UU.,
y la legislacion de los EE. UU. permite, pero no exige, que los proveedores de servicios
ubicados en su territorio respondan a tales solicitudes. Un Acuerdo entre la UE y los EE. UU.
ofreceria mayor certidumbre, aportaria unas claras garantias procesales y reduciria la
fragmentacion a la que se enfrentan las autoridades de la UE para acceder a los datos sin
contenido que obran en poder de proveedores de servicios de los EE. UU. También permitiria
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el acceso reciproco de las autoridades de los EE. UU. a datos en poder de los proveedores de
servicios de la UE.

La presente Recomendacion de Decision del Consejo tiene por objeto entablar negociaciones
entre la Union Europea y los Estados Unidos de América, de manera que se pueda alcanzar un
acuerdo trasatlantico sobre el acceso transfronterizo a las pruebas electronicas directamente a
través de los proveedores de servicios para su uso en procesos penales. Pretende adaptar los
mecanismos de cooperacion a la era digital, ofreciendo a las autoridades judiciales y
policiales herramientas para acceder a las vias de comunicacion actuales de los delincuentes y
luchar contra las nuevas formas de delincuencia.

Un Acuerdo entre la Union Europea y los Estados Unidos ofreceria numerosas ventajas
practicas:

o facilitaria el acceso reciproco de las autoridades judiciales a los datos de contenido;

o abordaria la cuestion del acceso a los datos sin contenido mediante drdenes de las
autoridades judiciales, aseguraria el acceso reciproco por parte de las autoridades de
la UE y de los EE. UU., y revisaria las condiciones y garantias de los proveedores de
servicios de cara a la cooperacion directa;

o contribuiria a mejorar el acceso en tiempo util a los datos de las autoridades
judiciales;

o abordaria el riesgo de conflictos de leyes;

o reduciria el riesgo de fragmentacion de las normas y los procedimientos, y

armonizaria los derechos y garantias mediante un Gnico mandato de negociacion para
todos los Estados miembros de la Unién Europea con los Estados Unidos que velara
por la ausencia de discriminacion entre los Estados miembros de la UE y sus
ciudadanos;

. aclararia el caracter vinculante y los aspectos relativos a la ejecucién de las érdenes
dirigidas a los proveedores de servicios y detallaria, al mismo tiempo, las
obligaciones de las autoridades judiciales.

El Acuerdo debe estar supeditado a unos solidos mecanismos de proteccion de los derechos
fundamentales. Estas directrices de negociacidn tienen por objeto mejorar la seguridad
juridica para las autoridades, los proveedores de servicios y las personas afectadas, velar por
la proporcionalidad, la proteccion de los derechos fundamentales, la transparencia y la
rendicion de cuentas, por parte tanto de las autoridades judiciales como de los proveedores de
Servicios.

3. DISPOSICIONES PERTINENTES EN LA MISMA POLITICA SECTORIAL

El actual marco juridico de la Unidn Europea consta de instrumentos de cooperacion de la
Unién en materia penal, como la Directiva 2014/41/UE relativa a la orden europea de
investigacion en materia penal*!, el Convenio relativo a la asistencia judicial en materia penal
entre los Estados miembros de la Unién Europea'?, el Reglamento 2018/1727 sobre

1 Directiva 2014/41/UE del Parlamento Europeo y del Consejo, de 3 de abril de 2014, relativa a la orden

europea de investigacion en materia penal, DO L 130 de 1.5.2014, p. 1.

Acto del Consejo, de 29 de mayo de 2000, por el que se establece, de conformidad con el articulo 34 del
Tratado de la Union Europea, el Convenio relativo a la asistencia judicial en materia penal entre los
Estados miembros de la Union Europea.
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Eurojust™, el Reglamento (UE) 2016/794 sobre Europol™, la Decisién marco 2002/465/JAl
del Consejo sobre equipos conjuntos de investigacion™, y la propuesta de Reglamento para la
prevencion de la difusién de contenidos terroristas en linea®.

El 17 de abril de 2018, la Comision presentdé al Parlamento Europeo y al Consejo una
propuesta de Reglamento sobre las 6rdenes europeas de entrega y conservacion de pruebas
electrénicas a efectos de enjuiciamiento penal'’ y una propuesta de Directiva por la que se
establecen normas armonizadas para la designacion de representantes legales a efectos de
recabar pruebas para procesos penales'®. En el ambito exterior, la Unién Europea ha
concluido varios acuerdos bilaterales con terceros paises, como es el caso del Acuerdo sobre
asistencia judicial mutua entre la Unién Europea y los Estados Unidos de América'®. El
presente Acuerdo esta previsto como un complemento a estas medidas.

Los datos personales contemplados por la presente Recomendacion de Decision del Consejo
estan protegidos y solo podran ser tratados de conformidad con el Reglamento general de
proteccion de datos™ y, en el caso de las autoridades de la Unién Europea, la Directiva sobre
la proteccidn de las personas fisicas en lo que respecta al tratamiento de datos personales por
parte de las autoridades competentes®. El Acuerdo debe complementar el Acuerdo entre la
UE y los EE. UU. en materia de proteccion de datos y privacidad, también conocido como
«Acuerdo marco», que entré en vigor el 1 de febrero de 2017, y la Ley sobre recursos
judiciales de los Estados Unidos (U.S. Judicial Redress Act), por la que se amplian a los
ciudadanos de la UE los beneficios de la Ley de privacidad de los Estados Unidos (U.S.
Privacy Act), aprobada por el Congreso de los EE. UU. el 24 de febrero de 2016.

B Reglamento (UE) 2018/1727 del Parlamento Europeo y del Consejo, de 14 de noviembre de 2018,
relativo a la Agencia de la Union Europea para la Cooperacion Judicial Penal (Eurojust) y por el que se
sustituye y deroga la Decisién 2002/187/JHA del Consejo.

Reglamento (UE) 2016/794 del Parlamento Europeo y del Consejo, de 11 de mayo de 2016, relativo a

la Agencia de la Union Europea para la Cooperacion Policial (Europol) y por el que se sustituyen y

derogan las Decisiones 2009/371/JAl, 2009/934/JAl, 2009/935/JAl, 2009/936/JAl y 2009/968/JAl.

Decisién _marco 2002/465/JAl del Consejo, de 13 de junio de 2002, sobre equipos conjuntos de

investigacion.

Propuesta de Reglamento para la prevencion de la difusion de contenidos terroristas en linea, de 12 de

septiembre de 2018, COM(2018) 640 final.

Propuesta de Reglamento del Parlamento Europeo y del Consejo sobre las 6rdenes europeas de entrega

y conservacién de pruebas electronicas a efectos de enjuiciamiento penal, 17 de abril de 2018,

COM(2018) 225 final.

Propuesta de Directiva del Parlamento Europeo y del Consejo por la que se establecen normas

armonizadas para la designacion de representantes legales a efectos de recabar pruebas para procesos

penales, 17 de abril de 2018, COM(2018) 226 final.

1 Decision 2009/820/PESC del Consejo, de 23 de octubre de 2009, sobre la celebracién, en nombre de la
Union Europea, del Acuerdo de Extradicion entre la Union Europea y los Estados Unidos de América y
del Acuerdo de Asistencia Judicial en materia penal entre la Unién Europea y los Estados Unidos de
América.

2 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos y por el que se deroga la Directiva 95/46/CE.

2 Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativa a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales por parte de las
autoridades competentes para fines de prevencion, investigacion, deteccion o enjuiciamiento de
infracciones penales o de ejecucion de sanciones penales, y a la libre circulacion de dichos datos y por
la que se deroga la Decision Marco 2008/977/JAl del Consejo.
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Los datos de las comunicaciones electronicas contemplados en la presente Recomendacion de
Decision del Consejo estan protegidos y solo pueden ser tratados de conformidad con la
Directiva 2002/58/CE (Directiva sobre privacidad y comunicaciones electrénicas)®.

El Acuerdo debe respetar los derechos fundamentales, las libertades y los principios generales
del Derecho de la UE tal como los contemplan los Tratados de la Union Europea y la Carta de
Derechos Fundamentales, los derechos procesales, por ejemplo, los derechos a una tutela
judicial efectiva y a un juez imparcial, la presuncién de inocencia y los derechos de la
defensa, los principios de legalidad y de proporcionalidad de los delitos y las penas, y
cualesquiera obligaciones que correspondan a las autoridades policiales o judiciales al
respecto. En lo que se refiere a las garantias de proteccion de datos necesarias para la
transmision de datos personales de la Union Europea a las fuerzas o cuerpos de seguridad de
los Estados Unidos, las disposiciones aplicables del Acuerdo en materia de privacidad y
proteccion de datos entre la UE y los EE. UU. se complementaran mediante garantias
adicionales que tengan en cuenta el nivel de sensibilidad de las categorias de datos afectados y
la especificidad de los requisitos de la transferencia directa de pruebas electrénicas por parte
de los proveedores de servicios.

El Acuerdo también debe entenderse sin perjuicio de otros acuerdos internacionales vigentes
en el ambito de la cooperacidn judicial en materia de enjuiciamiento criminal, como es el caso
del Acuerdo de asistencia judicial mutua entre la UE y los EE. UU. En el marco de las
relaciones bilaterales entre los Estados Unidos de Ameérica y la Union Europea, el Acuerdo
debe tener prioridad frente a cualquier otro acuerdo o solucion adoptados en las negociaciones
del segundo Protocolo Adicional al Convenio sobre la Ciberdelincuencia del Consejo de
Europa.

El Consejo autorizara el inicio de las negociaciones, adoptara directrices de negociacion y
aprobara la firma y celebracion del Acuerdo conforme a lo previsto en el articulo 218,
apartados 3y 4, del Tratado de Funcionamiento de la Unidn Europea.

Derechos fundamentales
El Acuerdo podria afectar a una serie de derechos fundamentales:

o los derechos de la persona a cuyos datos se accede: el derecho a la proteccién de los
datos de caracter personal; el derecho al respeto de la vida privada y familiar, el
domicilio y las comunicaciones; el derecho a la libertad de expresion y de reunién; el
derecho a la tutela judicial efectiva y a un juez imparcial, la presuncién de inocencia
y los derechos de la defensa, los principios de legalidad y de proporcionalidad de los
delitos y las penas;

o los derechos del prestador de servicios: el derecho a la libertad de empresa; el
derecho a la tutela judicial efectiva;

2 Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de 12 de julio de 2002, relativa al

tratamiento de los datos personales y a la proteccion de la intimidad en el sector de las comunicaciones
electronicas (Directiva sobre la intimidad y las comunicaciones electronicas) (DO L 201 de 31.7.2002,
p. 37), modificada por la Directiva 2009/136/CE del Parlamento Europeo y del Consejo, de 25 de
noviembre de 2009, por la que se modifican la Directiva 2002/22/CE relativa al servicio universal y los
derechos de los usuarios en relacion con las redes y los servicios de comunicaciones electrénicas, la
Directiva 2002/58/CE relativa al tratamiento de los datos personales y a la proteccion de la intimidad en
el sector de las comunicaciones electronicas y el Reglamento (CE) n.° 2006/2004 sobre la cooperacion
en materia de proteccion de los consumidores.
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o el derecho a la libertad y a la seguridad de las personas.

Teniendo en cuenta el acervo pertinente en materia de privacidad y proteccion de datos, deben
incluirse garantias suficientes e importantes en el acuerdo para velar por que los derechos de
estas personas queden protegidos de conformidad con los principios generales del Derecho de
la UE y la jurisprudencia correspondiente del Tribunal de Justicia Europeo.

El Acuerdo entre la UE y los EE. UU. debe ser compatible con las propuestas de la Comision
sobre las pruebas electronicas, tanto a medida que evolucionen en el procedimiento legislativo
como en la forma final en que se adopten.

Las definiciones de los procesos penales con relacion a los cuales podrian obtenerse dichos
datos, los tipos de datos incluidos, los requisitos para dictar una orden, las garantias y los
recursos judiciales, y las categorias de los delitos en cuestion ocuparan en gran medida las
negociaciones, a fin de evitar conflictos de leyes y mejorar el acceso para las autoridades. Las
definiciones y el &mbito de aplicacion deben ser compatibles con los de las normas interiores
de la UE en materia de pruebas electronicas y adaptarse a su evolucion.

La Comisién considera que redunda en interés de la Unién Europea y de los Estados Unidos
de América celebrar un acuerdo integral que proporcionaria claridad juridica a las autoridades
judiciales y policiales de ambas partes y evitaria contradicciones entre las obligaciones legales
de los proveedores de servicios. Se trata también de la Unica manera de evitar que existan
distintas normas para los ciudadanos y proveedores de servicios de la UE en funcién de su
nacionalidad.

El Acuerdo debe aclarar el caréacter vinculante y la ejecutoriedad de las 6rdenes dirigidas a los
proveedores de servicios y detallar las obligaciones de las autoridades judiciales.

En los apartados 1 a 3 de las directrices de negociacion, la Comision propone los tres
principales objetivos del acuerdo, a saber: establecer normas comunes y resolver los
conflictos de leyes que pueden suscitar las érdenes sobre datos de contenido y datos sin
contenido procedentes de una autoridad judicial de una Parte contratante y dirigidas a un
proveedor de servicios sujeto a la legislaciéon de otra Parte contratante; en segundo lugar, a
partir de dicha orden, permitir la transferencia de pruebas electrdnicas, directamente y con
caracter reciproco, de un proveedor de servicios a la autoridad solicitante y, en tercer lugar,
velar por el respeto de los derechos y libertades fundamentales y de los principios generales
del Derecho de la UE tal como se contemplan en los Tratados de la Union Europea y la Carta
de Derechos Fundamentales.

En el apartado 4 de las directrices de negociacion, la Comisiéon propone que el acuerdo sea
aplicable en aquellos procesos penales que incluyen tanto fase de instruccion como de
enjuiciamiento. Debe ser compatible con el articulo 3 de la propuesta de Reglamento sobre
Ordenes europeas de entrega y conservacion de pruebas electronicas a efectos del
enjuiciamiento penal. Tanto durante la fase de instruccion como durante la fase de
enjuiciamiento, todas las salvaguardias juridicas de las personas afectadas y, en particular, las
garantias procesales del derecho penal resultan de aplicacion.

En el apartado 5 de las directrices de negociacion, la Comision propone que el Acuerdo
prevea derechos y obligaciones reciprocos para las Partes del mismo.

En el apartado 6 de las directrices de negociacién, la Comision propone que el Acuerdo
establezca las definiciones y los tipos de datos que deben regularse, incluyendo los datos de
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contenido y los datos sin contenido. Los datos de contenido comprenden el contenido de los
intercambios electronicos y se consideran la categoria mas invasiva de las pruebas
electrénicas. Los datos sin contenido contemplan tanto los datos de los abonados, que son el
tipo de datos solicitado con mayor frecuencia con fines de investigacion penal, y los datos de
trafico, que incluyen informacion sobre la identidad de los emisores y receptores de los
mensajes electronicos, asi como metadatos sobre el momento, la frecuencia y duracion de los
intercambios.

En el apartado 7 de las directrices de negociacion, la Comision propone que el Acuerdo defina
con precision su &mbito de aplicacion en términos de los delitos penales que contempla y de
los umbrales para los niveles de las sanciones. Debe ser compatible con el articulo 5, apartado
4, de la propuesta de Reglamento sobre Ordenes europeas de entrega y conservacion de
pruebas electronicas a efectos de enjuiciamiento penal. La autoridad emisora debe estar
obligada a velar, en cada caso, por que la medida sea necesaria y proporcionada, teniendo en
cuenta la gravedad de la infraccion objeto de investigacion. EI Acuerdo debe incluir umbrales
para los niveles de las sanciones adecuados a los datos de contenido y los datos sin contenido.
Debe ser compatible con el umbral de tres afios, lo que restringe el ambito de aplicacion del
instrumento a los delitos mas graves, sin limitar excesivamente las posibilidades de su uso por
los profesionales.

En el apartado 8 de las directrices de negociacion, la Comision propone que el Acuerdo
establezca las condiciones que deben cumplirse antes de que una autoridad judicial pueda
emitir una orden, asi como los modos en que puede notificarse dicha orden. Debe ser
compatible con el articulo 5, relativo a las condiciones para la emision de una orden, de la
propuesta de Reglamento sobre Ordenes europeas de entrega y conservacion de pruebas
electronicas a efectos de enjuiciamiento penal.

En el apartado 9 de las directrices de negociacion, la Comision propone que el Acuerdo
incluya una clausula que facilite vias de recurso efectivas para las personas sospechosas y
acusadas en los procesos penales. EI Acuerdo también debe definir en qué circunstancias tiene
derecho el proveedor de servicios a oponerse a una orden. En cuanto a las personas afectadas,
la referencia de estas disposiciones es el articulo 17 de la propuesta de Reglamento sobre las
Ordenes europeas de entrega y conservacion de pruebas electronicas a efectos de
enjuiciamiento penal que asegura que las personas afectadas por una orden europea de entrega
cuenten con vias de recurso efectivas de acuerdo con el derecho nacional, en principio durante
los procesos penales. Las vias de recurso de los interesados también se definen en la Directiva
(UE) 2016/680 y el Reglamento (UE) 2016/679. Puesto que la orden es una medida
vinculante, puede afectar también a los derechos de los proveedores de servicios, en
particular, la libertad de empresa y las condiciones para ejercerla. Segun la propuesta de la
Comision, el Acuerdo debe incluir el derecho del proveedor de servicios a presentar
determinadas objeciones en el Estado emisor, por ejemplo en caso de que la orden no haya
sido emitida o validada por una autoridad judicial.

En el apartado 10 de las directrices de negociacion, la propuesta de la Comision afirma que el
Acuerdo debe establecer el periodo de suministro de los datos contemplados en la orden.
Debe ser compatible con el articulo 9 de la propuesta de Reglamento sobre érdenes europeas
de entrega y conservacion de pruebas electronicas a efectos de enjuiciamiento penal que
obliga a los destinatarios a responder en un plazo que habitualmente es de diez dias, aunque
las autoridades pueden fijar un plazo mas breve cuando esté justificado.
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En el punto 11 de las directrices de negociacion, la Comision propone que el Acuerdo debe
entenderse sin perjuicio de otros acuerdos internacionales vigentes en el ambito de la
cooperacion judicial entre autoridades en materia penal, como es el caso del Acuerdo de
asistencia judicial mutua entre la UE y los EE. UU.

En el punto 12 de las directrices de negociacion, la Comision propone que, en el marco de las
relaciones bilaterales entre los Estados Unidos de Ameérica y la Union Europea, el Acuerdo
debe tener prioridad frente a cualquier otro acuerdo o medida adoptados en las negociaciones
del segundo Protocolo Adicional al Convenio sobre la Ciberdelincuencia del Consejo de
Europa, asi como los demas acuerdos o soluciones alcanzados en las negociaciones del
segundo Protocolo adicional al Convenio, en la medida en que las disposiciones de estos
ualtimos contemplen cuestiones previstas en el presente Acuerdo.

En el punto 13 de las directrices de negociacion, la Comision propone que el Acuerdo revista
caracter reciproco en cuanto a las categorias de personas cuyos datos no deben solicitarse de
conformidad con el Acuerdo. EI Acuerdo no debe discriminar entre personas de distintos
Estados miembros de la Union Europea. La Comision considera que el presente Acuerdo, que
resulta aplicable a toda la UE, constituye una garantia para alcanzar este requisito.

Los puntos 14 a 16 de las directrices se refieren a las garantias de proteccion de datos exigidas
en particular por el presente Acuerdo. El punto 14 de las directrices de negociacion establece
que el Acuerdo debe hacer aplicable por remision el Acuerdo entre la UE y los EE. UU. en
materia de proteccion de datos y privacidad, también conocido como el «Acuerdo Marco».
En el punto 15, la Comisidn establece que el Acuerdo debe complementar el Acuerdo Marco
con garantias adicionales que tengan en cuenta el nivel de sensibilidad de las categorias de
datos afectadas y los requisitos especificos de la transferencia de pruebas electronicas
directamente por los proveedores de servicios en lugar de entre autoridades. El punto 16
establece las garantias adicionales necesarias propuestas por la Comision para el presente
Acuerdo, incluidas la especificacion de los objetivos, la limitacion de los objetivos, la
notificacion y la transferencia posterior.

El punto 17 de las directrices de negociacion incluye los derechos procesales adicionales que
la Comisidn propone que se exijan para tener en cuenta la especificidad de los requisitos de
transferencia de pruebas electronicas directamente por parte de proveedores de servicios en
lugar de entre autoridades. Entre estos derechos se incluye el de que los datos no puedan ser
solicitados para su uso en procesos penales que puedan conducir a la pena de muerte, la
proporcionalidad de las drdenes, y garantias especificas en el caso de los datos protegidos por
privilegios e inmunidades. Los privilegios e inmunidades de determinadas profesiones, como
la de abogado, asi como los intereses fundamentales de seguridad y defensa nacionales del
Estado destinatario, también deberdn tenerse en cuenta durante el proceso en el Estado
emisor. La revision por una autoridad judicial funciona como una garantia adicional a este
respecto.

En las disposiciones sobre gobernanza de los puntos 18 a 23, la Comision propone en las
directrices de negociacion que el Acuerdo incluya revisiones conjuntas periddicas de su
aplicacion, asi como una clausula sobre su duracion. También propone que el Acuerdo
contemple que las Partes se consulten mutuamente para facilitar la resolucion de todo litigio
relativo a la interpretacion o aplicacion del mismo. Las estadisticas deben recogerse en ambos
lados a fin de facilitar el proceso de revision. Ademas, las directrices de negociacién
proponen que el futuro Acuerdo incluya una clausula de suspension y terminacion en caso de
que el procedimiento de consulta no permita resolver el litigio.
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Recomendacion de
DECISION DEL CONSEJO

por la que se autoriza la apertura de negociaciones para un Acuerdo entre la Union
Europeay los Estados Unidos de América sobre el acceso transfronterizo a las pruebas
electronicas para la cooperacion judicial en materia penal

EL CONSEJO DE LA UNION EUROPEA,

Visto el Tratado de Funcionamiento de la Union Europea, y en particular su articulo 218,
apartados 3y 4,

Vista la recomendacion de la Comision Europea,

1. El 17 de abril de 2018, la Comision presenté dos propuestas legislativas para un
Reglamento sobre las drdenes europeas de entrega y conservacion de pruebas
electronicas a efectos de enjuiciamiento penal y una Directiva por la que se establecen
normas armonizadas para la designacion de representantes legales a efectos de recabar
pruebas para procesos penales («propuestas sobre pruebas electrénicas»)?. EI Consejo
adoptd una orientacion general sobre la propuesta de Reglamento de la Comisién en el
Consejo de Justicia y Asuntos de Interior el 7 de diciembre de 20182,

2. Las negociaciones deben entablarse con el objetivo de alcanzar un acuerdo entre la
Unidn y los Estados Unidos de Ameérica sobre el acceso transfronterizo, por parte de
las autoridades judiciales en los procesos penales, a las pruebas electronicas que obren
en poder de un proveedor de servicios.

3. El Acuerdo debe incluir las garantias necesarias en materia de derechos y libertades
fundamentales y respetar los principios reconocidos en la Carta de Derechos
Fundamentales de la Uni6n Europea, en particular el derecho al respeto de la vida
privada y familiar, el domicilio y las comunicaciones reconocido en el articulo 7 de la
Carta, el derecho a la proteccién de los datos personales reconocido en el articulo 8 de
la Carta, el derecho a una tutela efectiva y un juez imparcial reconocido en el articulo
47 de la Carta, la presuncion de inocencia y los derechos de la defensa reconocidos en
el articulo 48 de la Carta, y los principios de legalidad y proporcionalidad de los
delitos y las penas reconocidos en el articulo 49 de la Carta. EI Acuerdo debe aplicarse
de conformidad con estos derechos y principios.

2 Propuesta de Reglamento del Parlamento Europeo y del Consejo sobre las 6rdenes europeas de entrega

y conservacion de pruebas electrénicas a efectos de enjuiciamiento penal, 17 de abril de 2018, COM(2018) 225
final. Propuesta de Directiva del Parlamento Europeo y del Consejo por la que se establecen normas armonizadas
para la designacion de representantes legales a efectos de recabar pruebas para procesos penales, 17 de abril de
2018, COM(2018) 226 final.

2 Propuesta de Reglamento del Parlamento Europeo y del Consejo sobre las 6rdenes europeas de entrega
y conservacion de pruebas electronicas a efectos de enjuiciamiento penal, Orientacién General, ST 15292 2018
INIT, 12 de diciembre de 2018.
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4. El Supervisor Europeo de Proteccion de Datos, al que se consulté de conformidad con
el articulo 42, apartado 1, del Reglamento (CE) n.° 2018/1725 del Parlamento
Europeo y del Consejo®, emitié un dictamen el [...]%.

HA ADOPTADO LA PRESENTE DECISION:

Articulo 1

Se autoriza a la Comision a negociar, en nombre de la Union, un acuerdo entre la Unién y los
Estados Unidos de América sobre el acceso transfronterizo, por parte de las autoridades
judiciales en los procesos penales, a las pruebas electronicas que obren en poder de un
proveedor de servicios.

Articulo 2
Las directrices de negociacion figuran en el anexo.

Articulo 3

Las negociaciones deben llevarse a cabo en consulta con un comité especial que debera
designar el Consejo.

Articulo 4
La destinataria de la presente Decision es la Comision.
Hecho en Bruselas, el

Por el Consejo
El Presidente

> Reglamento (UE) 2018/1725 del Parlamento Europeo y del Consejo, de 23 de octubre de 2018, relativo

a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales por parte de
las instituciones, 6rganos y organismos de la Unidn y a la libre circulacion de estos datos y por el que se
deroga el Reglamento (CE) n.° 45/2001 y la Decision n.° 1247/2002/CE (DO L 295 de 21.11.2018,
p. 39).

2 DOL..
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