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Recomandare de
DECIZIE A CONSILIULUI

de autorizare a deschiderii negocierilor in vederea unui acord intre Uniunea Europeana
si Statele Unite ale Americii privind accesul transfrontalier la probele electronice in
scopul cooperirii judiciare in materie penala
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EXPUNERE DE MOTIVE
1. CONTEXTUL PROPUNERII

Fluxurile de date transfrontaliere sunt in crestere, concomitent cu utilizarea tot mai ampla a
platformelor de comunicare sociala, a webmailului, a serviciilor si a aplicatiilor de mesagerie
pentru a comunica, a lucra, a socializa si a obtine informatii, inclusiv in scopuri ilicite. Tot
mai des, in cadrul anchetelor penale se recurge, asadar, la probe electronice care nu sunt
disponibile publicului. Internetul nu cunoaste granite, iar serviciile pot fi prestate de oriunde
din lume, inclusiv de catre societati comerciale din afara Europei, ceea ce inseamnd ca
facilitarea accesului transfrontalier la probele electronice este o chestiune presantd care
vizeazd aproape toate tipurile de infractiuni. Recentele atacuri teroriste au evidentiat in special
necesitatea imperioasa sa se gaseasca modalitati prin care procurorii si judecatorii din statele
membre ale Uniunii Europene sa obtind si sa colecteze probe electronice mai rapid si mai
eficient.

In prezent, in peste jumitate din ansamblul anchetelor penale este necesar accesul la probe
electronice transfrontaliere. Tn aproximativ 85 % din anchetele penale sunt necesare probe
electronice si In doud treimi din aceste anchete trebuie sa se obtind probe de la prestatorii de
servicii online care au sediul in altd jurisdictie. Numarul cererilor Tnaintate principalilor
prestatori de servicii online a crescut cu 84 % in perioada cuprinsa intre 2013 si 2018. Aceste
tipuri de date sunt esentiale in cadrul anchetelor penale pentru identificarea persoanelor sau
pentru obtinerea de informatii cu privire la activitatile lor.

Probele electronice se refera la diferite tipuri de date in format electronic care sunt relevante
pentru investigarea i urmadrirea penald a infractiunilor si sunt adesea stocate pe serverele
prestatorilor de servicii online. Acestea includ ,,date referitoare la continut™, ca de exemplu e-
mailuri, mesaje text, fotografii si materiale video, precum si ,,date care nu se referd la
continut”, ca de exemplu date privind abonatii sau informatii privind traficul legate de un cont
online.

Cooperarea intre autoritdtile judiciare este metoda traditionala de colaborare intre autoritati in
vederea abordarii tuturor tipurilor de infractiuni. Principalul instrument la care recurg in
prezent statele membre pentru a solicita accesul la probele electronice transfrontaliere in
majoritatea celorlalte tari ale Uniunii Europene este ordinul european de ancheta.

In cazul tarilor terte (si al Danemarcei si Irlandei care nu participa la ordinul european de
anchetd), statele membre ale Uniunii Europene recurg la cererea de acordare a asistentei
judiciare reciproce. Mai multe autoritati distincte sunt implicate de ambele parti. Procedurile
au fost concepute inainte de aparitia internetului, intr-un moment in care volumul cererilor
reprezenta o fractiune din volumul de astdzi si cand nu exista problema volatilititii probelor
electronice.

Statele Unite ale Americii, unde isi au sediul cei mai mari prestatori de servicii, reprezintd
unul dintre principalii destinatari ai cererilor de acordare a asistentei judiciare reciproce
depuse de statele membre ale Uniunii Europene (si de alte state din lume) pentru a avea acces
la probele electronice. La 25 iunie 2003 s-a semnat un acord privind asistenta judiciara
reciprocd intre Uniunea Europeand si Statele Unite ale Americii, iar la 1 februarie 2010
acordul a intrat in vigoare. Acordul reprezintd un mecanism transatlantic esential pentru
asigurarea eficacitdtii cooperarii in domeniul justitiei penale si al combaterii criminalitatii
organizate si a terorismului.
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O prima revizuire comuna a acordului s-a efectuat in 2016*. Concluzia acestei revizuiri a fost
ca acordul aduce valoare adaugata relatiei in materie de asistentd judiciard reciproca intre UE
si SUA si ca aceasta relatie functioneaza in general bine. Se vor depune eforturi suplimentare
pentru a Tmbunatati aceasta cooperare. Cooperarea judiciara intre autoritdtile publice, inclusiv
cu Statele Unite ale Americii, este esentiald, insd adesea aceastd metoda este prea lentd, avand
in vedere durata medie de 10 luni si caracterul foarte volatil al probelor electronice, si poate
duce la cheltuieli disproportionate ale resurselor. De asemenea, desi suveranitatea este un
aspect important al cooperarii judiciare intr-o anumitd anchetd, tot mai frecvent singura
legatura cu un alt stat este locatia datelor sau a prestatorului de servicii. Mai ales in cazul
probelor electronice, revizuirea comuna din 2016 Incuraja statele membre sa coopereze direct
cu prestatorii de servicii din SUA pentru a obtine si a colecta probele electronice mai rapid si
mai eficient.

Cooperarea directd cu prestatorii de servicii din SUA s-a dezvoltat ca o modalitate alternativa
la cooperarea judiciard. Aceasta se limiteaza la datele care nu se refera la con‘,tinut2 si nu are
caracter obligatoriu conform legislatiei SUA. In practica, autorititile publice ale statelor
membre ale Uniunii Europene adreseaza cererile direct prestatorului de servicii din Statele
Unite ale Americii In temeiul normelor nationale de procedurd penalad pentru date la care
prestatorul de servicii are acces, de reguld, date privind un utilizator al serviciilor pe care le
ofera prestatorul. Este vorba de unii prestatori de servicii stabiliti in Statele Unite ale Americii
si, Intr-o masurd mai mica, in Irlanda, care acceptd, fard a fi obligate, sd raspunda direct la
cererile inaintate de autoritdtile de aplicare a legii din statele membre in masura in care
cererile vizeaza date care nu se refera continut.

Dreptul SUA?® permite prestatorilor de servicii cu sediul in SUA si coopereze in mod direct cu
autoritatile publice europene cu privire la datele care nu se referd la continut. Totusi, aceasta
cooperare nu are caracter obligatoriu. Asadar, prestatorii si-au stabilit propriile politici sau
decid de la caz la caz daca doresc sd coopereze si In ce mod. Pe langa intensificarea cooperarii
directe cu prestatorii de servicii, recentele hotarari si cauze de pe rolul instantelor din Statele
Unite ale Americii, mai ales cauza ,,Microsoft Ireland”4, au iIncercat sa clarifice daca
autoritatile din SUA au dreptul sa solicite divulgarea datelor stocate in strdinatate de catre un
prestator de servicii al carui sediu principal este in Statele Unite ale Americii.

Numarul cererilor de cooperare directd fara caracter obligatoriu a crescut rapid, ajungand la
peste 124 000 in 2017. Desi asigurd accesul mai rapid la date comparativ cu asistenta
judiciara reciprocd, cooperarea directa fara caracter obligatoriu se limiteaza la datele care nu
se refera la continut. De asemenea, aceasta poate sa nu fie fiabild, s-ar putea sa nu respecte
garantiile procedurale corespunzatoare, se poate stabili doar cu un numar limitat de prestatori
de servicii care aplica politici diferite, este lipsitd de transparentd si nu implicd asumarea
raspunderii. Fragmentarea care rezultd ar putea duce la insecuritate juridica, ar putea ridica
semne de intrebare cu privire la legalitatea urmaririi penale, precum si preocupdri cu privire la
protejarea drepturilor fundamentale si a garantiilor procedurale pentru persoanele avand

Revizuirea Acordului UE-SUA privind asistenta judiciara reciproca din 2010, 7 aprilie 2016, 7403/16.
Existd posibilitatea, dar nu obligatia, de a obtine date referitoare la continut numai in cazurile
considerate a reprezenta situatii de urgentd, si anume atunci cand viata unei persoane este pusa in
pericol sau cand se pot aduce vatamari fizice grave unei persoane.

Sectiunea 2701 alineatul (2) din Legea nr. 41 din 1986 privind comunicatiile electronice si
confidentialitatea.

Cauza a fost examinatd de Curtea Supremd a SUA 1in data de 27 februarie 2018. Curtea a respins cauza
la 17 aprilie 2018, dupa ce partile au adus la cunostinta instantiei ca Legea privind clarificarea utilizarii
legale a datelor in strainatate (Legea CLOUD) a fost promulgata, permitdnd emiterea unui nou mandat
pentru obtinerea informatiilor solicitate de la Microsoft.
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legatura cu astfel de cereri. De asemenea, se da curs la mai putin de jumdtate din totalul
cererilor adresate prestatorilor de servicii°.

In ceea ce priveste eventualele cereri reciproce inaintate de citre autorititile din SUA
prestatorilor de servicii din Uniunea Europeana, in multe state membre ale UE, cadrul juridic
privind telecomunicatiile interzice in prezent prestatorilor de telecomunicatii nationali sa
raspundd in mod direct la cererile primite de la autoritatile straine, inclusiv in cazul datelor
care nu se referd la continut. De asemenea, nu existd un cadru juridic care sd permita
cooperarea directd in alte sectoare ale comunicatiilor. Autoritatile SUA pot, de obicei, sa
obtind aceste date de la prestatorii de servicii din UE prin intermediul unei cereri de asistenta
judiciara reciproca.

2. OBIECTIVELE PROPUNERII

Comisia Europeana s-a angajat in Agenda europeana privind securitatea®, publicata in aprilie
2015, sa examineze obstacolele care stau in calea anchetelor penale privind infractiunile
facilitate prin mijloace informatice, in special in ceea ce priveste accesul transfrontalier la
probele electronice. La 17 aprilie 2018, Comisia a prezentat Parlamentului European si
Consiliului Propunerea de regulament privind ordinele europene de divulgare si de pastrare a
probelor electronice in materie penald’ si Propunerea de directiva de stabilire a unor norme
armonizate privind desemnarea reprezentantilor legali in scopul obtinerii de probe in cadrul
procedurilor penale (,,propunerile privind probele electronice™)®,

Scopul acestor propuneri este de a accelera In Uniunea Europeand procesul de obtinere si de
colectare a probelor electronice, direct de la prestatorii de servicii stabiliti in altd jurisdictie. In
domeniul de aplicare al propunerilor intrd anumite tipuri de prestatori de servicii care ofera
servicii in Uniunea Europeana. Un prestator ofera servicii in Uniunea Europeand atunci cand
acesta permite utilizatorilor din unul sau din mai multe state membre sa utilizeze serviciile
sale si atunci cand are o legatura importanta cu Uniunea, de exemplu, are un sediu intr-un stat
membru sau oferd servicii unui numar mare de utilizatori din acel stat membru. Prestatorii
care nu sunt prezenti in Uniunea Europeand au obligatia sd numeascd un reprezentat legal
caruia ii pot fi adresate ordinele de divulgare.

Consiliul European a subliniat importanta acestei chestiuni, atat pe plan intern, cat si pe plan
extern. Tn concluziile Consiliului European din 18 octombrie 2018 se precizeazi: ,,Ar trebui
sa se gaseasca solutii de asigurare a accesului transfrontalier rapid si eficient la probele
electronice, pentru a lupta in mod eficace impotriva terorismului si a altor forme de
criminalitate grava si organizata, atat in interiorul UE, cdt si la nivel international; ar trebui
ca, pana la sfarsitul legislaturii, sa se convina asupra propunerilor Comisiei privind probele
electronice si accesul la informatii financiare, precum si privind o mai buna combatere a

Evaluarea impactului efectuatdi de Comisie care insoteste pachetul privind probele electronice,
17 aprilie 2018, SWD (2018) 118 final.
Comunicare a Comisiei catre Parlamentul European si Consiliu: Agenda europeana privind securitatea,
28 aprilie 2015, COM(2015) 185 final.
Propunere de regulament al Parlamentului European si al Consiliului privind ordinele europene de
divulgare si de pastrare a probelor electronice in materie penald, 17 aprilie 2018, COM(2018) 225 final.
Propunere de directiva a Parlamentului European si a Consiliului de stabilire a unor norme armonizate
privind desemnarea reprezentantilor legali in scopul obtinerii de probe in cadrul procedurilor penale,
17 aprilie 2018, COM(2018) 226 final.
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spalarii banilor’. De asemenea, Comisia ar trebui sa prezinte urgent mandate de negociere
pentru negocierile internationale privind probele electronice”.

Propunerile Comisiei cu privire la probele electronice ofera baza unei abordari coordonate si
coerente in cadrul Uniunii Europene si de catre Uniunea Europeana la nivel international,
tinand seama in mod corespunzator de normele Uniunii Europene, inclusiv in materie de
nediscriminare intre statele membre ale Uniunii Europene si resortisantii lor. Desi in
evaludrile impactului aferente propunerilor privind probele electronice, Comisia a subliniat
deja ca ar fi util ca propunerile sa fie completate de acorduri bilaterale sau multilaterale
privind accesul transfrontalier la probele electronice, cu garantii aferente, Comisia a decis sa
propund norme UE privind modalitdti si garantii corespunzdtoare pentru accesul
transfrontalier la probele electronice inainte de a incepe negocierile cu parti terte.

La nivel international, discutiile au loc in cadrul negocierilor cu privire la Al doilea protocol
aditional la Conventia Consiliului Europei privind criminalitatea informatica'®. Accesul
transfrontalier la probele electronice a fost un punct recurent pe agenda reuniunilor
ministeriale in materie de justitie si afaceri interne dintre UE si SUA.

Cele doud recomandari de Incepere a negocierilor cu Statele Unite ale Americii si de
participare la negocierile privind Al doilea protocol aditional la Conventia Consiliului Europei
privind criminalitatea informatica se adopta de catre Comisie in acelasi timp. Desi cele doua
procese vor avansa intr-un ritm diferit, acestea abordeaza chestiuni interconectate si
angajamentele luate Tn cadrul unei negocieri pot avea un impact direct asupra altor elemente
ale negocierilor.

In timp ce propunerile privind probele electronice abordeaza situatia anumitor tipuri de
prestatori de servicii care oferda servicii pe piata UE, existd riscul aparitiei unor obligatii
conflictuale cu legislatia din tdrile terte. Pentru a aborda aceste conflicte de legi si in
conformitate cu principiul curtoaziei internationale, propunerile privind probele electronice
includ dispozitii privind mecanisme specifice in cazul in care un prestator de servicii se
confruntd cu obligatii conflictuale care decurg din legislatia unei tari terte atunci cand se
solicitd probe. Printre aceste mecanisme se numard procedura de revizuire care sa permita
clarificarea unei astfel de situatii. Acordul UE-SUA ar trebui sa aiba scopul de a evita
obligatiile conflictuale care ar putea apdrea intre Uniunea Europeana si Statele Unite ale
Americii.

Principalii prestatori de servicii care detin probe relevante pentru anchetele penale isi
desfasoara activitatea sub jurisdictia SUA. Legea din 1986 privind comunicatiile stocate a
interzis dezvaluirea datelor referitoare la continut, prevazand posibilitatea de comunicare a
datelor care nu se referd la continut. Legea CLOUD a Statelor Unite ale Americii (privind
clarificarea utilizarii legale a datelor in strainatate), adoptatd de Congresul Statelor Unite ale
Americii la 23 martie 2018, precizeaza printr-o modificare a Legii din 1986 privind
comunicatiile stocate cd prestatorii de servicii din SUA au obligatia de a da curs ordinelor
SUA de divulgare a datelor referitoare la continut si a datelor care nu se refera la continut,
indiferent de locul in care sunt stocate aceste date, deci chiar si in Uniunea Europeana. De
asemenea, Legea CLOUD permite incheierea de acorduri executive cu guvernele straine, in
baza cérora prestatorii de servicii din Statele Unite sd poatd sa furnizeze datele referitoare la

Desi negocierile cu Parlamentul European si Consiliu sunt in curs de desfasurare, Consiliul a convenit
asupra unei abordari generale cu privire la propunerea Comisiei de regulament in cadrul Consiliului
Justitie si Afaceri Interne din data de 7 decembrie 2018.

Conventia de la Budapesta a Consiliului Europei privind criminalitatea informatica (CETS nr. 185),
23 noiembrie 2001, http://conventions.coe.int.
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continut direct acestor guverne strdine. Domeniul de aplicare al datelor care intrd sub
incidenta Legii CLOUD consta in date stocate si interceptarea comunicatiilor prin cablu sau a
comunicatiilor electronice, iar infractiunile reglementate sunt ,,infractiuni grave”. Acordurile
executive cu guvernele straine sunt supuse anumitor conditii, $i anume tara strdina trebuie sa
dispund de masuri suficiente de protectie, inclusiv care sa permita restrictionarea accesului la
datele legate de cetdtenii SUA.

Prin aceastd initiativda se urmareste abordarea, prin norme comune, a chestiunii juridice
specifice a accesului la datele referitoare la continut si la datele care nu se refera la continut
detinute de prestatori de servicii din Uniunea Europeani sau din Statele Unite ale Americii. In
contextul unui acord international, aceastd initiativa ar completa propunerile UE privind
probele electronice prin abordarea conflictelor de legi, mai ales in ceea ce priveste datele
referitoare la continut, si prin urgentarea accesului la probele electronice. Prezenta
recomandare include directive de negociere pentru deschiderea negocierilor legate de un
acord la nivelul UE cu Statele Unite ale Americii privind accesul transfrontalier la probele
electronice. Un acord cuprinzator cu Statele Unite ale Americii este in interesul Uniunii
Europene atat din perspectiva protejarii drepturilor si a valorilor europene, ca de exemplu
confidentialitatea si protectia datelor cu caracter personal, cat si din perspectiva intereselor
noastre de securitate.

in cazul datelor referitoare la continut, astfel cum s-a subliniat mai sus, dreptul Statelor Unite
ale Americii (Legea din 1986 privind comunicatiile stocate) in forma actuald interzice
prestatorilor de servicii din SUA sa raspunda la cererile adresate de autoritatile straine de
aplicare a legii. In prezent, conform dreptului SUA, Tnainte de a se putea da curs unei cereri
de asistenta judiciara reciproca formulatd de o tara tertd, trebuie sa se faca dovada unei cauze
probabile. Prestatorii de servicii din statele membre ale Uniunii Europene nu pot sa raspunda
in prezent cererilor directe primite de la autoritatile din tari terte. Un acord UE-SUA ar
completa obiectivul si eficacitatea propunerilor privind probele electronice, in special in cazul
datelor referitoare la continut detinute in Statele Unite ale Americii de prestatorii de servicii
din SUA. Acordul ar permite cooperarea directa cu un prestator de servicii prin crearea unui
cadru juridic mai eficient pentru autoritatile judiciare, in contextul in care practicienii din UE
intampind in prezent dificultati in obtinerea datelor referitoare la continut prin intermediul
cererilor de asistenta judiciard reciproca.

In ceea ce priveste datele care nu se referd la continut, avand in vedere numarul tot mai mare
de cereri de asistenta judiciard reciproca adresate Statelor Unite ale Americii, autoritatile din
SUA au incurajat autoritatile de aplicare a legii si autoritdtile judiciare din UE sa solicite
datele care nu se refera la continut direct de la presatorii de servicii din SUA, dreptul SUA
prevazand posibilitatea, dar nu obligatia, ca prestatorii de servicii cu sediul in SUA sa
raspundd la aceste cereri. Un acord UE-SUA ar asigura mai multa certitudine, garantii
procedurale clare si ar reduce fragmentarea in ceea ce priveste accesul autoritatilor UE la
datele care nu se referd la continut detinute de prestatorii de servicii din SUA. Acesta ar
permite, de asemenea, accesul reciproc al autoritatilor SUA la datele detinute de prestatorii de
servicii din UE.

Scopul recomandarii de decizie a Consiliului este de a lansa negocierile dintre Uniunea
Europeana si Statele Unite ale Americii, astfel incit sd se poatd ajunge la un acord
transatlantic cu privire la accesul transfrontalier la probele electronice direct de la prestatorii
de servicii in vederea utilizdrii in cadrul procedurilor penale. Acordul are drept obiectiv
adaptarea mecanismelor de cooperare la era digitala, oferind instrumentele judiciare si de
aplicare a legii necesare pentru a tine seama de modul in care infractorii comunica in prezent
si pentru a combate formele moderne de criminalitate.
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Un acord intre Uniunea Europeana si Statele Unite ale Americii ar oferi o serie de avantaje
practice:

o ar prevedea accesul reciproc al autoritatilor judiciare la datele referitoare la continut;

J ar aborda accesul la datele care nu se referd la continut in baza unui ordin al
autoritatilor judiciare, ar asigura accesul reciproc al autoritatilor din UE si din SUA
si ar revizui conditiile si garantiile privind cooperarea directa aplicabile prestatorilor

de servicii;
J ar contribui la Tmbundtatirea accesului In timp util la date al autoritétilor judiciare;
o ar aborda riscul conflictelor de legi;
J ar reduce riscul de fragmentare a normelor, procedurilor si ar armoniza drepturile si

garantiile prin intermediul unui mandat de negociere unic pentru toate statele
membre ale UE cu Statele Unite ale Americii, asigurand nediscriminarea intre statele
membre ale Uniunii Europene si resortisantii lor;

. ar clarifica caracterul obligatoriu si executoriu al ordinelor adresate prestatorilor de
servicii §i ar preciza, de asemenea, in detaliu, obligatiile autoritatilor judiciare.

Acordul ar trebui sd fie conditionat de mecanisme puternice de protectie a drepturilor
fundamentale. Directivele de negociere au scopul de a imbunatéti securitatea juridica pentru
autoritati, prestatorii de servicii si persoanele vizate, asigurand proportionalitatea, protectia
drepturilor fundamentale, transparenta si rdspunderea atdt a autoritatilor judiciare, cét si a
prestatorilor de servicii.

3. DISPOZITIILE RELEVANTE iN DOMENIUL DE POLITICA VIZAT

Cadrul juridic actual al Uniunii Europene constd in instrumente de cooperare in materie
penald ale Uniunii, ca de exemplu Directiva 2014/41/UE privind ordinul european de ancheta
in materie penala', Conventia privind asistenta judiciard reciproca in materie penald intre
statele membre ale Uniunii Europene?, Regulamentul 2018/1727 privind Eurojust™,
Regulamentul (UE) 2016/794 privind Europol**, Decizia-cadru 2002/465/JAl a Consiliului
privind echipele comune de ancheta’ si Propunerea de regulament privind prevenirea
disemindrii continutului online cu caracter terorist®,

1 Directiva 2014/41/UE a Parlamentului European si a Consiliului din 3 aprilie 2014 privind ordinul

european de ancheta in materie penala, JO L 130, 1.5.2014, p. 1.

Actul Consiliului din 29 mai 2000 de elaborare, Tn temeiul articolului 34 din Tratatul privind Uniunea
Europeana, a Conventiei privind asistenta judiciard reciproca in materie penala intre statele membre ale
Uniunii Europene.

Regulamentul (UE) 2018/1727 al Parlamentului European si al Consiliului din 14 noiembrie 2018
privind Agentia Uniunii Europene pentru Cooperare in Materie de Justitie Penald (Eurojust) si de
inlocuire si abrogare a Deciziei 2002/187/JAI a Consiliului.

Regulamentul (UE) 2016/794 al Parlamentului European si al Consiliului din 11 mai 2016 privind
Agentia Uniunii Europene pentru Cooperare in Materie de Aplicare a Legii (Europol) si de inlocuire si
de abrogare a Deciziilor 2009/371/JAL, 2009/934/JAl, 2009/935/JA1, 2009/936/JAI si 2009/968/JAl ale
Consiliului.

Decizia-cadru 2002/465/JAl a Consiliului din 13 iunie 2002 privind echipele comune de ancheta.
Propunere de regulament privind prevenirea disemindrii continutului online cu caracter terorist,
12 septembrie 2018, COM(2018) 640 final.
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La 17 aprilie 2018, Comisia a prezentat Consiliului si Parlamentului European Propunerea de
regulament privind ordinele europene de divulgare si de pastrare a probelor electronice in
materie penald'’ si Propunerea de directiva de stabilire a unor norme armonizate privind
desemnarea reprezentantilor legali in scopul obtinerii de probe in cadrul procedurilor penalels.
Pe plan extern, Uniunea Europeana a incheiat o serie de acorduri bilaterale intre Uniune si tari
terte, ca de exemplu Acordul privind asistenta judiciara reciproca intre Uniunea Europeana si
Statele Unite ale Americii*®. Scopul prezentului acord este de a completa aceste dispozitii.

Datele cu caracter personal care fac obiectul prezentei recomandari de decizie a Consiliului
sunt protejate si pot fi prelucrate doar in conformitate cu Regulamentul general privind
protectia datelor (RGPD)20 si pentru autoritdtile din Uniunea Europeana, precum si in
conformitate cu Directiva privind protectia datelor pentru autoritatile politienesti si autoritatile
judiciare penale (Directiva privind protectia datelor in materie de asigurare a respectarii
legii)®*. Acordul ar trebui si completeze Acordul dintre UE si SUA privind protectia datelor si
confidentialitatea, cunoscut drept ,,acordul-cadru”, care a intrat in vigoare la 1 februarie 2017,
si Legea SUA privind caile de atac judiciare, adoptatd de Congresul Statelor Unite ale
Americii la 24 februarie 2016, care extinde avantajele Legii SUA privind confidentialitatea la
cetatenii UE.

Datele aferente comunicatiilor electronice care fac obiectul prezentei recomandari de decizie a
Consiliului sunt protejate si pot fi prelucrate doar in conformitate cu Directiva 2002/58/CE
(Directiva asupra confidentialitatii si comunicatiilor electronice)®,

Acordul ar trebui sd respecte drepturile fundamentale, libertdtile si principiile generale
prevazute de dreptul Uniunii, astfel cum sunt consacrate in tratatele Uniunii Europene si in
Carta drepturilor fundamentale, drepturile procedurale, inclusiv dreptul la o cale de atac
eficientd si la un proces echitabil, prezumtia de nevinovatie si dreptul la aparare, principiile
legalitatii si proportionalitatii infractiunilor si pedepselor, precum si obligatiile care revin in
acest sens autorititilor de aplicare a legii sau autorititilor judiciare. In ceea ce priveste

o Propunere de regulament al Parlamentului European si al Consiliului privind ordinele europene de

divulgare si de pastrare a probelor electronice in materie penald, 17 aprilie 2018, COM(2018) 225 final.
Propunere de directiva a Parlamentului European si a Consiliului de stabilire a unor norme armonizate
privind desemnarea reprezentantilor legali in scopul obtinerii de probe in cadrul procedurilor penale,
17 aprilie 2018, COM(2018) 226 final.

Decizia 2009/820/PESC a Consiliului din 23 octombrie 2009 privind incheierea, Th numele Uniunii
Europene, a Acordului privind extrddarea intre Uniunea Europeana si Statele Unite ale Americii si a
Acordului privind asistenta judiciara reciprocd intre Uniunea Europeana si Statele Unite ale Americii.
Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE.

Directiva (UE) 2016/680 a Parlamentului European si a Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice referitor la prelucrarea datelor cu caracter personal de catre autoritatile competente Tn
scopul prevenirii, depistarii, investigarii sau urmaririi penale a infractiunilor sau al executarii pedepselor
si privind libera circulatie a acestor date si de abrogare a Deciziei-cadru 2008/977/JAl a Consiliului.
Directiva 2002/58/CE a Parlamentului European si a Consiliului din 12 iulie 2002 privind prelucrarea
datelor personale si protejarea confidentialitatii Tn sectorul comunicatiilor publice (Directiva asupra
confidentialitatii si comunicatiilor electronice) (JO L 201, 31.7.2002, p.37), modificatd prin
Directiva 2009/136/CE a Parlamentului European si a Consiliului din 25 noiembrie 2009 de modificare
a Directivei 2002/22/CE privind serviciul universal si drepturile utilizatorilor cu privire la retelele si
serviciile de comunicatii electronice, a Directivei 2002/58/CE privind prelucrarea datelor personale si
protejarea confidentialitatii in sectorul comunicatiilor publice si a Regulamentului (CE) nr. 2006/2004
privind cooperarea dintre autoritatile nationale Insarcinate sa asigure aplicarea legislatiei In materie de
protectie a consumatorului.
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garantiile necesare Tn materie de protectie a datelor atunci cand datele cu caracter personal se
transfera din Uniunea Europeand catre autoritatile de aplicare a legii din SUA, dispozitiile
aplicabile ale Acordului dintre UE si SUA privind protectia datelor si confidentialitatea vor fi
completate de garantii suplimentare pentru a se tine seama de nivelul de sensibilitate al
categoriilor de date in cauza si de cerintele unice ale transferului de probe electronice direct
de catre prestatorii de servicii.

De asemenea, acordul nu ar trebui sd aduca atingere celorlalte acorduri internationale in
vigoare referitoare la cooperarea judiciard Tn materie penald Intre autoritdti, ca de exemplu
Acordul UE-SUA privind asistenta judiciard reciproca. In relatiile bilaterale dintre Statele
Unite ale Americii si Uniunea Europeana, acordul ar trebui sa prevaleze asupra oricarui acord
sau consens convenit cu ocazia negocierilor privind Al doilea protocol aditional la Conventia
Consiliului Europei privind criminalitatea informatica.

Consiliul autorizeaza deschiderea negocierilor, adoptad directivele de negociere si autorizeaza
semnarea si incheierea acordului, astfel cum se prevede la articolul 218 alineatele (3) si (4)
din Tratatul privind functionarea Uniunii Europene.

Drepturile fundamentale
Acordul ar putea afecta o serie de drepturi fundamentale:

. drepturile persoanelor ale céror date sunt accesate, printre care: dreptul la protectia
datelor cu caracter personal; dreptul la respectarea vietii private si de familie, a
domiciliului si a secretului comunicatiilor; dreptul la libertatea de exprimare si de
intrunire; dreptul la o cale de atac eficienta si la un proces echitabil, prezumtia de
nevinovatie si dreptul la aparare, principiile legalitatii si proportionalitatii
infractiunilor si pedepselor;

J drepturile prestatorului de servicii: dreptul la libertatea de a desfasura o activitate
comerciald; dreptul la o cale de atac eficients;

J drepturile la libertate si la securitate ale persoanelor.

Tindnd seama de acquis-ul relevant in materie de confidentialitate si protectie a datelor, ar
trebui incluse in acord garantii suficiente si importante pentru a se garanta protejarea
drepturilor acestor persoane in conformitate cu principiile generale ale dreptului Uniunii si cu
jurisprudenta relevantd a Curtii de Justitie a Uniunii Europene.

Acordul UE-SUA ar trebui sa fie compatibil cu propunerile Comisiei privind probele
electronice, inclusiv cu evolutiile acestora in cadrul procedurii legislative si cu forma finala in
care vor fi adoptate.

Pentru a se evita conflictele de legi si a se ameliora accesul autoritatilor la date, negocierile se
vor axa In principal pe: definitiile procedurilor penale pentru care se pot obtine astfel de date,
tipurile de date vizate, cerintele pentru emiterea unui ordin, caile de atac si garantiile
jurisdictionale, precum si domeniul de aplicare al infractiunilor vizate. Definitiile si domeniul
de aplicare, precum si evolutiile acestora, ar trebui sd fie compatibile cu cele prevazute de
normele UE in materie de probe electronice.

Comisia considera ca este atdt in interesul Uniunii Europene, cét si al Statelor Unite ale
Americii sa incheie un acord cuprinzator, deoarece acesta ar oferi claritate juridica
autoritatilor judiciare si autoritatilor de aplicare a legii ale ambelor parti si ar evita obligatiile
juridice contradictorii in cazul prestatorilor de servicii. Doar asa s-ar putea evita situatia in
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care ar exista norme diferite pentru cetdtenii si prestatorii de servicii din UE in functie de
nationalitatea lor.

Acordul ar trebui sa clarifice caracterul obligatoriu si executoriu al ordinelor adresate
prestatorilor de servicii si ar trebui sa defineasca, de asemenea, obligatiile autoritatilor
judiciare.

La punctele 1-3 din directivele de negociere, Comisia propune cele trei obiective principale
ale acordului. Primul obiectiv vizeaza stabilirea unor norme comune si abordarea conflictelor
de legi in cazul ordinelor privind date referitoare la continut si date care nu se referd continut
emise de o autoritate judiciard a unei parti contractante 1n atentia unui prestator de servicii
care este supus legii celeilalte parti contractante. Al doilea obiectiv este ca, in baza unui astfel
de ordin, transferul de probe electronice sa se poata efectua pe baza de reciprocitate direct de
catre un prestator de servicii catre autoritatea solicitantd. Al treilea obiectiv consta in a asigura
respectarea drepturilor fundamentale, a libertatilor si a principiilor generale ale dreptului
Uniunii, astfel cum sunt consacrate in tratatele Uniunii Europene si in Carta drepturilor
fundamentale a Uniunii Europene.

La punctul 4 din directivele de negociere, Comisia propune ca acordul sa se aplice In cazul
procedurilor penale aflate atat in faza de urmarire penald, cat si in faza contencioasa. Acordul
ar trebui sa fie compatibil cu articolul 3 din Propunerea de regulament privind ordinele
europene de divulgare si de pastrare a probelor electronice in materie penala. Atat in faza de
urmadrire penald, cat si in faza contencioasa a procedurii penale se aplicd ansamblul masurilor
de protectie juridicd in cazul persoanelor afectate si, mai ales, garantiile procedurale de drept
penal.

La punctul 5 din directivele de negociere, Comisia propune ca acordul sa creeze drepturi si
obligatii reciproce pentru partile la acord.

La punctul 6 din directivele de negociere, Comisia propune ca acordul sd stabileasca
definitiile si tipurile de date care vor face obiectul acordului, si anume, atat datele referitoare
la continut, cat si datele care nu se referd la continut. Datele referitoare la continut includ
continutul schimbului electronic si sunt considerate a fi categoria cea mai intruziva de probe
electronice. Datele care nu se refera la continut cuprind atat date privind abonatii, acestea
fiind cele mai solicitate date in scopul anchetelor penale, cat si date privind traficul, acestea
insemnand informatii cu privire la identitatea expeditorilor si a destinatarilor mesajelor
electronice si metadate, inclusiv momentul, frecventa si durata schimburilor.

La punctul 7 din directivele de negociere, Comisia propune ca acordul sa defineasca in mod
exact domeniul de aplicare in ceea ce priveste infractiunile care fac obiectul acordului si
pragurile pedepselor. Acordul ar trebui sa fie compatibil cu articolul 5 alineatul (4) din
Propunerea de regulament privind ordinele europene de divulgare si de pastrare a probelor
electronice in materie penald. Autoritatea emitenta ar trebui sd aiba obligatia de a se asigura
cad In cazul In chestiune masura este necesara si proportionald, inclusiv avand in vedere
gravitatea infractiunii care face obiectul anchetei. Acordul ar trebui sd prevadd praguri
adecvate ale pedepselor in cazul datelor referitoare la continut si al datelor care nu se referd la
continut. Acesta ar trebui sa fie compatibil cu pragul de trei ani, ceea ce limiteazd domeniul
de aplicare al instrumentului la infractiuni mai grave, fara a restrange in mod excesiv
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Comisia propune la punctul 8 din directivele de negociere ca acordul sa stabileasca conditiile
care trebuie intrunite Tnainte ca o autoritate judiciard sa poatd emite un ordin si modalitatile in
care ordinul poate fi notificat sau comunicat. Acordul ar trebui sa fie compatibil cu articolul 5
privind conditiile de emitere a unui ordin din Propunerea de regulament privind ordinele
europene de divulgare si de pastrare a probelor electronice in materie penala.

La punctul 9 din directivele de negociere, Comisia propune ca acordul sa includa o clauza
care sa prevada cdi de atac judiciare eficiente pentru persoanele suspectate si persoanele puse
sub acuzare in cadrul procedurilor penale. Acordul ar trebui sa defineasca, de asemenea,
situatiile in care un prestator de servicii are dreptul sa ridice obiectiuni cu privire la un ordin.
In cazul persoanclor afectate, baza pentru aceste dispozitii o reprezinti articolul 17 din
Propunerea de regulament privind ordinele europene de divulgare si de pastrare a probelor
electronice in materie penald care garanteaza faptul ca persoanele vizate de ordinul european
de divulgare a probelor electronice au la dispozitie cdi de atac eficiente, In conformitate cu
dreptul intern, in mod normal in cursul procedurilor penale. Caile de atac de care dispun
persoanele vizate sunt, de asemenea, definite in Directiva (UE) 2016/680 si in
Regulamentul (UE) 2016/679. Intrucat ordinul este o masurd cu caracter obligatoriu, acesta
poate afecta, de asemenea, drepturile prestatorilor de servicii, in special libertatea de a
desfasura o activitate comerciala si conditiile de desfasurare a acestei activititi. Comisia
propune ca acordul sd includd un drept al prestatorului de servicii de a formula anumite
revendicari in statul membru emitent, de exemplu in cazul n care ordinul nu a fost emis de o
autoritate judiciard sau nu a fost validat de aceasta.

La punctul 10 din directivele de negociere, Comisia propune ca acordul sa defineasca
intervalul de timp pentru furnizarea datelor indicate in ordin. Acordul ar trebui sa fie
compatibil cu articolul 9 din Propunerea de regulament privind ordinele europene de
divulgare si de pastrare a probelor electronice in materie penald care prevede obligatia
destinatarilor de a raspunde in termenul normal de 10 zile, autoritatile putdnd stabili un
termen mai scurt atunci cand acest lucru se justifica.

La punctul 11 din directivele de negociere, Comisia propune ca acordul sa nu aduca atingere
altor acorduri internationale in vigoare referitoare la cooperarea judiciara in materie penala
intre autoritati, cum ar fi Acordul UE-SUA privind asistenta judiciara reciproca.

La punctul 12 din directivele de negociere, Comisia propune ca, in relatiile bilaterale dintre
Statele Unite ale Americii si Uniunea Europeand, acordul sd prevaleze asupra Conventiei
Consiliului Europei privind criminalitatea informatica si a oricarui acord sau consens convenit
cu ocazia negocierilor privind Al doilea protocol aditional la Conventie, in masura in care
dispozitiile acestui alt acord sau consens se referd la aceleasi aspecte ca si cele tratate in
prezentul acord.

La punctul 13 din directivele de negociere, Comisia propune ca acordul sa fie reciproc in ceea
ce priveste categoriile de persoane ale caror date nu trebuie solicitate in temeiul acordului.
Acordul nu ar trebui sa faca distinctie intre persoanele din diferite state membre ale Uniunii
Europene. Comisia considera ca acest acord care se aplica la nivelul UE reprezintd o garantie
pentru indeplinirea acestei cerinte.

Punctele 14-16 din directiva se refera la garantiile necesare in materie de protectie a datelor
pentru acest acord specific. La punctul 14 din directivele de negociere se precizeaza ca in
acord ar trebui sa se mentioneze ca Acordul dintre UE si SUA privind protectia datelor si
confidentialitatea, cunoscut drept ,,acordul-cadru”, devine aplicabil. La punctul 15, Comisia

10

RO



RO

propune ca acordul sd completeze acordul-cadru cu garantii suplimentare care iau in
considerare nivelul de sensibilitate al categoriilor de date in cauza si cerintele unice ale
transferului de probe electronice efectuat direct de catre prestatorii de servicii, mai degraba
decat la nivel de autoritati. Punctul 16 prevede garantiile suplimentare pe care Comisia le
propune ca fiind necesare in vederea acestui acord, inclusiv specificarea scopului, limitarea
scopului, notificarea si transferul ulterior.

Punctul 17 din directivele de negociere se referda la drepturile procedurale suplimentare pe
care Comisia le propune ca fiind necesare pentru a se tine seama de cerintele unice ale
transferului de probe electronice efectuat direct de catre prestatorii de servicii, mai degraba
decat la nivel de autoritati. Printre aceste drepturi procedurale aditionale se numara
urmatoarele: faptul ca datele nu pot fi solicitate pentru a fi utilizate in cadrul procedurilor
penale care ar putea duce la pedeapsa cu moartea, caracterul proportional al ordinelor si
garantii specifice pentru datele protejate in virtutea unor privilegii si imunitati. Imunitatile si
privilegiile aferente anumitor profesii, cum ar fi profesia de avocat, precum si interesele
fundamentale de securitate nationald sau de aparare in statul destinatarului trebuie, de
asemenea, sa fie luate In considerare in cursul procesului in statul emitent. Revizuirea
efectuata de catre o autoritate judiciard constituie in acest caz o garantie suplimentara.

Prin dispozitiile privind guvernanta de la punctele 18-23, Comisia propune in directivele de
negociere ca acordul sd includd examinari comune periodice ale punerii in aplicare a
acordului si o clauza privind durata acestuia. Se propune, de asemenea, ca acordul sd prevada
consultari Intre parti in scopul de a facilita solutionarea oricarui diferend privind interpretarea
sau aplicarea acordului. Ambele parti ar trebui sa colecteze date statistice pentru a se facilita
procesul de examinare. Directivele de negociere propun, de asemenea, ca viitorul acord sa
includa o clauza privind suspendarea si denuntarea acordului in cazul in care diferendul nu
poate fi solutionat prin procedura de consultare.
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Recomandare de
DECIZIE A CONSILIULUI

de autorizare a deschiderii negocierilor in vederea unui acord intre Uniunea Europeana
si Statele Unite ale Americii privind accesul transfrontalier la probele electronice in
scopul cooperirii judiciare in materie penala

CONSILIUL UNIUNII EUROPENE,

avand in vedere Tratatul privind functionarea Uniunii Europene, in special articolul 218
alineatele (3) si (4),

avand n vedere recomandarea Comisiei Europene,

1) La 17 aprilie 2018, Comisia a prezentat Propunerea de regulament privind ordinele
europene de divulgare si de pastrare a probelor electronice in materie penald si
Propunerea de directiva de stabilire a unor norme armonizate privind desemnarea
reprezentantilor legali in scopul obtinerii de probe in cadrul procedurilor penale
(,,propunerile privind probele electronice”)®®. Consiliul a convenit asupra unei
abordari generale cu privire la propunerea Comisiei de regulament in cadrul
Consiliului Justitie si Afaceri Interne din data de 7 decembrie 2018,

2 Negocierile ar trebui deschise in vederea incheierii unui acord intre Uniunea
Europeana si Statele Unite ale Americii privind accesul transfrontalier al autoritatilor
judiciare Tn cadrul procedurilor penale la probele electronice detinute de un prestator
de servicii.

3) Acordul ar trebui sa includa garantiile necesare in materie de drepturi fundamentale si
libertati si sd respecte principiile recunoscute prin Carta drepturilor fundamentale a
Uniunii Europene, Tn special dreptul la respectarea vietii private si de familie, a
domiciliului si a secretului comunicatiilor prevazut la articolul 7 din cartd, dreptul la
protectia datelor cu caracter personal prevazut la articolul 8 din carta, dreptul la o cale
de atac eficienta si la un proces echitabil prevazut la articolul 47 din carta, prezumtia
de nevinovdtie si dreptul la aparare prevazute la articolul 48 din cartd si principiile
legalitatii si proportionalitatii infractiunilor si pedepselor prevazute la articolul 49 din
cartd. Acordul ar trebui sa se aplice in conformitate cu aceste drepturi si principii.

4 Tn conformitate cu articolul 42 alineatul (1) din Regulamentul (UE) 2018/1725 al

Parlamentului European si al Consiliului®®, s-a consultat Autoritatea Europeana pentru
Protectia Datelor care a emis un aviz la data de ...%,

3 Propunere de regulament al Parlamentului European si al Consiliului privind ordinele europene de

divulgare si de péastrare a probelor electronice in materie penald, 17 aprilie 2018, COM(2018) 225 final.
Propunere de directiva a Parlamentului European si a Consiliului de stabilire a unor norme armonizate privind
desemnarea reprezentantilor legali in scopul obtinerii de probe in cadrul procedurilor penale, 17 aprilie 2018,
COM(2018) 226 final.

4 Regulamentul Parlamentului European si al Consiliului privind ordinele europene de divulgare si de
pastrare a probelor electronice in materie penald, ST 15292 2018 INIT, 12 decembrie 2018.

» Regulamentul (UE) 2018/1725 al Parlamentului European si al Consiliului din 23 octombrie 2018
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal de catre
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ADOPTA PREZENTA DECIZIE:

Articolul 1

Comisia este autorizata prin prezenta sa negocieze, in numele Uniunii, un acord intre Uniunea
Europeana si Statele Unite ale Americii privind accesul transfrontalier al autoritatilor judiciare
in cadrul procedurilor penale la probele electronice detinute de un prestator de servicii.

Articolul 2

Directivele de negociere sunt prevazute in anexa.

Articolul 3

Negocierile ar trebui sa se desfasoare in consultare cu un comitet special care va fi desemnat
de catre Consiliu.

Articolul 4
Prezenta decizie se adreseaza Comisiel.

Adoptata la Bruxelles,

Pentru Consiliu,
Presedintele

institutiile, organele, oficiile si agentiile Uniunii si privind libera circulatie a acestor date si de abrogare
a Regulamentului (CE) nr. 45/2001 si a Deciziei nr. 1247/2002/CE (JO L 295, 21.11.2018, p. 39).

2
JoC...
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