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ANNEX

BILAG

to
til henstilling med henblik p4 RADETS AFG@RELSE

om bemyndigelse til at indlede af forhandlinger med henblik pa indgaelse af en aftale
mellem Den Europeiske Union og Amerikas Forenede Stater om graenseoverskridende
adgang til elektronisk bevismateriale inden for strafferetligt samarbejde
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BILAG

1. MALSZATNINGER

Kommissionen bgr i forhandlingerne sgge at opna de specifikke malsatninger, som udferligt
beskrives nedenfor, og samtidig sikre, at resultatet af forhandlingerne er foreneligt med
Unionens interne regler vedrgrende elektroniske bevismaterialer, herunder Europa-
Parlamentets og Radets videreudvikling af disse regler i lovgivningsproceduren og i sidste
ende i deres endelig vedtagne form. Disse interne regler vil udgere grundlaget for Unionens
forhandlingsposition.

1. Fastsette af falles regler og imgdegd lovkonflikter med hensyn til palaeg til
fremskaffelse af elektronisk bevismateriale i1 form af indholdsdata og
ikkeindholdsdata fra af en judiciel myndighed hos den ene kontraherende part, nar
paleegget er rettet til en tjenesteudbyder, som er omfattet den anden kontraherende
parts lovgivning. Dette bgr mindske fragmenteringen af praksis og retlige regler og
gge retssikkerheden mellem Unionen og Amerikas Forenede Stater i forbindelse med
fremskaffelse af elektronisk bevismateriale i straffesager.

2. Tillade direkte overfarsel af elektronisk bevismateriale pa et gensidigt grundlag fra
en tjenesteudbyder til en anmodende myndighed som fastlagt i punkt 1.

3. Sikre respekt for grundleeggende rettigheder friheder og generelle principper i EU-
retten som fastlagt i Den Europaiske Unions traktater og charter om grundleeggende
rettigheder, herunder proportionalitet, processuelle rettigheder, uskyldsformodningen
og retten til forsvar for personer, der er anklaget i en straffesag, samt privatlivets fred
og beskyttelse af personoplysninger og kommunikationsdata, nar sadanne
oplysninger behandles, herunder ved overfarsler til retshandhavende myndigheder i
tredjelande, og eventuelle forpligtelser, der pahviler de retshandhavende og
judicielle myndigheder i denne henseende.

Med henblik pa at na malsetningerne i forste del bgr aftalen iser omhandle falgende
elementer:

AFTALENS ART OG ANVENDELSESOMRADE
Aftalen ber finde anvendelse pa straffesager, bade forud for og under retssagen.
Aftalen bgr skabe gensidige rettigheder og forpligtelser for parterne.
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| aftalen bar definitionerne og typerne af oplysninger, som skal omfattes, fastleegges,
herunder bade indholdsdata og ikkeindholdsdata.

7. Der bgr i aftalen defineres et preacist anvendelsesomrade med hensyn til de
omfattede lovovertreedelser og teerskler med hensyn til strafferammen.

8. Det bar i aftalen fastleegges, hvilke betingelser der skal opfyldes, inden en judiciel
myndighed kan udstede et palaeg, og hvordan dette kan meddeles.

9. Aftalen bgr omfatte en bestemmelse om adgang til effektive retsmidler for
registrerede i forbindelse med straffesager. Det bar i aftalen ogsa fastleegges, under
hvilke omstendigheder en tjenesteudbyder har ret til at anfaegte et palaeg.

10. Aftalen bgr fastleegge fristen for udleveringen af de oplysninger, der er omfattet af
palegget.
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11.

12.

13.

14.

15.

16.

Den bgr ikke bergre andre geeldende internationale aftaler om strafferetligt
samarbejde mellem myndigheder sasom aftalen om gensidig retshjalp mellem EU og
USA.

| de bilaterale forbindelser mellem Unionen og Amerikas Forenede Stater bgr aftalen
have forrang for Europaradets konvention om IT-kriminalitet og enhver aftale eller
ordning, som opnas i forhandlingerne om den anden tilleegsprotokol til Europaradets
konvention om IT-kriminalitet, for sa vidt som bestemmelserne i sidstnevnte aftale
eller ordning omhandler spargsmal, der er omfattet af aftalen.

GARANTIER

Aftalen bar veere gensidig med hensyn til de kategorier af personer, hvis oplysninger
der ikke ma anmodes om i henhold til aftalen. Aftalen ma ikke medfare
forskelsbehandling mellem personer fra forskellige medlemsstater.

Aftalen bgr ved henvisning gare aftalen mellem EU og USA om databeskyttelse og
privatlivets fred anvendelig; pagaldende aftale er ogsa kendt under navnet
"paraplyaftalen” og tradte i kraft den 1. februar 2017.

Aftalen ber supplere paraplyaftalen med yderligere garantier, der tager hensyn til
falsomheden af de pagaldende kategorier af oplysninger og de unikke krav til
tjenesteudbyderes direkte overfarsel af elektronisk bevismateriale set i forhold til
overfarsel mellem myndigheder.

De yderligere garantier med hensyn til beskyttelse af privatlivets fred og
databeskyttelse, som skal behandles inden for aftalens rammer, ber bl.a. omfatte:

(@) specifikation af de formal, hvortil der kan anmodes om og overfares
personoplysninger og elektroniske kommunikationsdata

(b) krav om, at palegget er begraenset til de personoplysninger og elektroniske
kommunikationsdata som er ngdvendige og rimelige i forhold til
udleveringsformalet

(c) krav om, at anvendelse og videregivelse til andre amerikanske myndigheder,
som ikke er bundet af paraplyaftalen, skal vere betinget af underretning af og
forudgaende tilladelse fra den udpegede kompetente judicielle myndighed i den
medlemsstat, hvor tjenesteyderen er etableret eller repraesenteret, og kun ma
finde sted, dersom det sikres, at den modtagende myndighed effektivt beskytter
personoplysningerne  og  de  elektroniske =~ kommunikationsdata i
overensstemmelse med aftalens bestemmelser. Den kompetente judicielle
myndighed bar i sine overvejelser vedrgrende sadanne forudgaende tilladelser
tage behgrigt hensyn til alle relevante forhold, herunder lovovertreedelsens
alvor og det formal, som oplysningerne oprindeligt blev overfart til

(d) krav om, at videreoverfersel til andre tredjelande kun ma ske til
retshandhavende myndigheder med ansvar for at forebygge, efterforske,
afslagre og retsforfglge strafbare handlinger, herunder terrorisme, og er betinget
af underretning af og forudgaende tilladelse fra den kompetente judicielle
myndighed, der er udpeget i den medlemsstat, hvor tjenesteyderen er etableret
eller repraesenteret Den kompetente judicielle myndighed bgr i sine
overvejelser om sadanne forudgaende tilladelser tage behgrigt hensyn til de
forhold, som er fastlagt i paraplyaftalens artikel 7, stk. 2.
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18.

19.

20.

21.

22.
23.

(e) Aftalen kan behandle de ekstraordinere omstendigheder og garantier, som i
tilfelde af en alvorlig og umiddelbar trussel mod den offentlige sikkerhed vil
veere en forudsztning for at videreoverfarsel kan finde sted uden forudgaende
tilladelse.

(f)  Underretningen om et brud pa informationssikkerheden til den kompetente
myndighed, der er udpeget i den medlemsstat, hvor tjenesteyderen er etableret
eller repraesenteret, skal finde sted i henhold til de betingelser, der er fastlagt i
paraplyaftalens artikel 10, stk. 2.

De yderligere retssikkerhedsgarantier, som skal behandles inden for aftalens rammer,
ber bl.a. omfatte:

(@) de ngdvendige garantier med henblik pa at sikre, at der ikke kan anmodes om
oplysninger i straffesager, der kan fare til dedsstraf

(b) tilstreekkelige betingelser til sikring af ngdvendigheden og proportionaliteten af
paleeg vedrgrende adgang til elektronisk bevismateriale, navnlig via skelnen
mellem oplysningskategorier, hvor det er relevant

(c) retssikkerhedsgarantierne for personer, der er genstand for et paleg om
oplysninger i forbindelse med en straffesag.

(d) de specifikke garantier for oplysninger, der er beskyttet af privilegier og
immuniteter

(e) fortrolighedsgarantier for myndigheder og tjenesteudbydere, navnlig krav om
ikke at videregive oplysninger.

FORVALTNINGEN AF AFTALEN

Det bgr i aftalen fastleegges, at parterne skal foretage regelmaessige felles
vurderinger af dens anvendelse og undersgge, hvordan den anvendes mest effektivt.
Med henblik herpa bar der pa begge sider indsamles statistik til dette formal.

Aftalen bgr indeholde en bestemmelse om dens varighed. Det skal i lyset af
resultaterne af forhandlingerne vurderes, om aftalen skal veere tidsbegranset eller af
ubegranset varighed. | begge tilfeelde ber der indfgjes en bestemmelse med krav om
at aftalen tages op til revision pa et senere tidspunkt.

Det bgr i aftalen fastleegges, at parterne skal hgre hinanden for at lette bileeggelsen af
tvister vedrarende fortolkning eller anvendelse af aftalen.

Aftalen bgr give begge parter mulighed for at suspendere og opheeve aftalen, i
tilfeelde af at tvisten ikke kan bilaegges ved hjelp af ovennavnte hgringsprocedure.

Aftalen bgr indeholde en bestemmelse om dens geografiske anvendelsesomrade.
Aftalen skal have samme gyldighed pa alle officielle EU-sprog.
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