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Amerike o ¢ezmejnem dostopu do elektronskih dokazov za pravosodno sodelovanje v
kazenskih zadevah
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1.

PRILOGA

CILJI

Komisija bi si morala med pogajanji prizadevati za dosego posebnih ciljev, podrobneje
razlozenih v nadaljevanju, pri tem pa zagotoviti, da bo izid pogajanj skladen z notranjimi
pravili Unije o elektronskih dokazih, kakor se bodo razvijala v zakonodajnem postopku
sozakonodajalcev Unije in kakrSna bo njihova koncna sprejeta oblika. Ta notranja pravila
bodo sluzila kot izhodis¢e pogajalskega stalis¢a Unije.

1.

Dolocijo se skupna pravila ter obravnavajo kolizije zakonov za naloge za pridobitev
elektronskih dokazov v obliki vsebinskih in nevsebinskih podatkov, ki jih pravosodni
organi iz ene pogodbenice naslovijo na ponudnike storitev, za katere velja
zakonodaja druge pogodbenice. To bi moralo zmanjsati tveganje razdrobljenosti
praks in pravnih pravil ter okrepiti pravno varnost med Unijo in Zdruzenimi
drzavami Amerike pri pridobivanju elektronskih dokazov v kazenskih postopkih.

Omogoci se vzajemni neposredni prenos elektronskih dokazov od ponudnika storitev
organu prosilcu, kakor je doloceno v odstavku 1.

Zagotovi se spostovanje temeljnih pravic, svobosc€in in splo$nih nacel prava EU, kot
so zapisani v Pogodbah Evropske unije in Listini 0 temeljnih pravicah, vklju¢no s
sorazmernostjo, procesnimi pravicami, domnevo nedolznosti in pravicami do
obrambe oseb v kazenskem postopku ter zasebnostjo in varstvom osebnih podatkov
ter podatkov o komunikaciji, kadar se taki podatki obdelujejo, vkljuéno s prenosom
organom za preprecevanje, odkrivanje in preiskovanje kaznivih dejanj v tretjih
drzavah, ter spoStovanje kakrSnih koli obveznosti, ki jih imajo organi za odkrivanje
in preiskovanje kaznivih dejanj ali pravosodni organi v zvezi s tem.

Za dosego ciljev iz dela 1 bi sporazum moral obravnavati zlasti naslednje elemente:

10.

NARAVA IN PODROCJE UPORABE SPORAZUMA

Sporazum bi se moral uporabljati za kazenske postopke, ki vkljucujejo tako
predobravnavno fazo kot fazo sojenja.

Sporazum bi moral ustvariti vzajemne pravice in obveznosti pogodbenic.

Sporazum bi moral dolociti opredelitve in vrste podatkov, za katere naj sporazum
velja, vkljuéno z vsebinskimi in nevsebinskimi podatki.

Sporazum bi moral natan¢no opredeliti podro¢je uporabe v smislu kaznivih dejanj, za
katera se sporazum uporablja, in pragove ravni kazni.

Sporazum bi moral dolociti pogoje, ki jih je treba izpolniti, preden pravosodni organ
lahko izda nalog, in nacine, na katere se nalog vroci.

Sporazum bi moral vsebovati klavzulo, ki omogoca ué¢inkovita pravna sredstva za
posameznike, na katere se nanaSajo osebni podatki, v kazenskem postopku.
Sporazum bi moral dolo¢iti tudi, v kakSnih okoliS€inah ima ponudnik storitev
pravico ugovarjati nalogu.

Sporazum bi moral dolociti rok za posredovanje podatkov, ki se zahtevajo z
nalogom.
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11.

12.

13.

14.

15.

16.

Sporazum prav tako ne bi smel posegati v druge obstoje¢e mednarodne sporazume o
pravosodnem sodelovanju v kazenskih zadevah med organi, kot je sporazum o
medsebojni pravni pomoc¢i med EU in ZDA.

Sporazum bi moral v dvostranskih odnosih med Unijo in ZdruZenimi drzavami
Amerike prevladati nad Konvencijo Sveta Evrope o kibernetski kriminaliteti in
katerim koli sporazumom ali dogovorom, dosezenim v pogajanjih o Drugem
dodatnem protokolu h Konvenciji Sveta Evrope o kibernetski kriminaliteti, kolikor
dolocbe slednjega sporazuma ali dogovora zadevajo vprasanja, obravnavana v tem
sporazumu.

ZASCITNI UKREPI

Sporazum bi moral biti vzajemen glede kategorij oseb, katerih podatki se ne smejo
zahtevati v skladu s tem sporazumom. Sporazum ne bi smel razlikovati med osebami
iz razli¢nih drzav ¢lanic Evropske unije.

Sporazum bi moral s sklicem dolocati uporabo Sporazuma med EU in ZDA o varstvu
podatkov in zasebnosti oziroma ,krovnega sporazuma“, ki je zacel veljati 1.
februarja 2017.

Sporazum bi moral dopolnjevati krovni sporazum z dodatnimi zas¢itnimi ukrepi, ki
upostevajo stopnjo obcutljivosti zadevnih kategorij podatkov in edinstvene zahteve
za prenos elektronskih dokazov neposredno od ponudnikov storitev in ne med
organi.

Dodatni zaSc¢itni ukrepi za varstvo zasebnosti in podatkov, ki bi jih bilo treba
pregledati glede na podroc¢je uporabe sporazuma, bi morali med drugim vkljucevati
naslednje:

(@) opredelitev namenov, za katere se osebni podatki in podatki o elektronskih
komunikaciji lahko zahtevajo in prenesejo;

(b) zahtevo, da je nalog omejen na osebne podatke in podatke o elektronski
komunikaciji, ki so nujni in sorazmerni z nameni, zaradi katerih se do njih
dostopa;

(c) zahtevo, da je treba o uporabi in razkritju drugim organom ZDA, ki jih ne
zavezuje krovni sporazum, obvestiti pristojni pravosodni organ, imenovan v
drzavi €lanici, v kateri ima ponudnik storitev sedez ali predstavnistvo, in od
tega pravosodnega organa pridobiti predhodno dovoljenje ter da sta uporaba in
razkritje dovoljena le, ¢e je zagotovljeno, da organ prejemnik u¢inkovito varuje
osebne podatke in podatke o elektronski komunikaciji v skladu z dolocbami
sporazuma. Pri presoji o takem predhodnem dovoljenju bi moral pristojni
pravosodni organ ustrezno upoStevati vse zadevne dejavnike, vkljuéno z
resnostjo kaznivega dejanja in namenom, za katerega se podatki prvotno
posredujejo;

(d) zahtevo, da je nadaljnji prenos drugim tretjim drzavam dovoljen le, e je
prejemnik organ, ki je odgovoren za prepreCevanje, preiskovanje, odkrivanje
ali pregon kaznivih dejanj, vklju¢no s terorizmom, ter da je treba o takem
prenosu obvestiti pristojni pravosodni organ, ki ga imenuje drzava ¢lanica, v
kateri ima ponudnik storitev sedez ali predstavniStvo, in od tega pravosodnega
organa pridobiti predhodno dovoljenje. Pri presoji o takem predhodnem
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17.

18.

19.

20.

21.

22.
23.

dovoljenju bi moral pristojni pravosodni organ upostevati vse dejavnike,
dolocene v ¢lenu 7(2) krovnega sporazuma;

(e) sporazum lahko uposteva izjemne okoli$¢ine in zasCitne ukrepe, potrebne za
primer, kadar bi bil nadaljnji prenos dovoljen brez predhodnega dovoljenja v
primeru resne in neposredne nevarnosti za javno varnost v drzavi Clanici ali
tretji drzavi;

(F)  priglasitev incidenta na podro¢ju varnosti podatkov pristojnemu organu, ki ga
imenuje drzava Clanica, v kateri ima ponudnik storitev sedez ali predstavnistvo,
se izvede pod pogoji iz ¢lena 10(2) krovnega sporazuma.

Dodatni zasCitni ukrepi za procesne pravice in podatkov, ki bi jih bilo treba
pregledati glede na podroc¢je uporabe sporazuma, bi morali med drugim vkljucevati
naslednje:

(@) primerne zas¢itne ukrepe za zagotovitev, da se podatki ne smejo zahtevati za
uporabo v kazenskem postopku, v katerem bi lahko bila dosojena smrtna
kazen;

(b) ustrezne pogoje za zagotovitev nujnosti in sorazmernosti nalogov za dostop do
elektronskih dokazov, pri ¢emer je treba zlasti ustrezno razlikovati med
kategorijami podatkov;

(c) postopkovne za$Citne ukrepe za posameznike, v zvezi s katerimi je bil izdan
nalog za podatke v okviru kazenskega postopka;

(d) posebne zascitne ukrepe za podatke, zas¢itene s privilegiji in imunitetami;

(e) zascitne ukrepe glede zaupnosti za organe in ponudnike storitev, vklju¢no z
zahtevami po nerazkritju.

UPRAVLJANJE SPORAZUMA

Sporazum bi moral dolocati, da pogodbenici izvajata redne skupne preglede uporabe
sporazuma in proucujeta, kako bi se sporazum najbolje izkoristil. Da se olajsa ta
postopek, bi bilo treba na obeh straneh zbirati statisticne podatke.

Sporazum bi moral vsebovati klavzulo o trajanju. To, ali naj bo trajanje nedolo¢eno
ali doloCeno, se oceni ob upoStevanju izidov pogajanj. V vsakem primeru bi bilo
treba vkljuciti dolocbo o tem, da se mora sporazum v primernem ¢asu pregledati.

Sporazum bi moral dolocati, da se pogodbenici med seboj posvetujeta, da bi olajSali
reSevanje morebitnih sporov v zvezi z razlago ali uporabo sporazuma.

Sporazum bi moral doloCati moZnost zacasne prekinitve ali prenehanja sporazuma s
strani katere koli pogodbenice v primeru, da spora ni mogoce resiti z navedenim
posvetovalnim postopkom.

Sporazum bi moral vsebovati klavzulo o ozemeljskem podroc¢ju uporabe.

Sporazum bo enako verodostojen v vseh uradnih jezikih Unije.
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