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ANNEX

LIITE

suositukseen
NEUVOSTON PAATOKSEKSI

luvan antamisesta aloittaa neuvottelut sopimuksen tekemiseksi Euroopan unionin ja
Amerikan yhdysvaltojen valilla oikeudelliseen yhteistydhon rikosasioissa liittyvasta
rajat ylittavasta paasysta sahkdoiseen todistusaineistoon
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1. TAVOITTEET

Komission olisi neuvotteluissa pyrittdvd saavuttamaan jaljempéana tarkemmin eritellyt
tavoitteet ja samalla varmistamaan, ettd neuvottelutulos sopii yhteen séhkoista
todistusaineistoa koskevien unionin sisaisten sdéntdjen kanssa ottaen myods huomioon niiden
kehityksen unionin lainséatajien lainsaadantdmenettelysséd ja sen, millaisina ne lopulta
hyvaksytaan. Namé sisaiset sddnnot muodostavat I&htokohdan unionin neuvottelukannalle.

1. Vahvistetaan yhteiset sddnnot ja ratkaistaan lainvalintakysymykset, jotka koskevat
madrayksid, joilla sopimuspuolen oikeusviranomaiset pyytavat sahkoista
todistusaineistoa  sisaltétietojen ja muiden kuin siséltétietojen muodossa
palveluntarjoajalta, johon sovelletaan toisen sopimuspuolen lainsdadéantoa. Talla
pyritddn vahentdmaan kaytantdjen ja oikeudellisten sdéntéjen hajanaisuuden riskia ja
parantamaan oikeusvarmuutta unionin ja Yhdysvaltojen vélilla, kun hankitaan
séhkaista todistusaineistoa rikosoikeudellisia menettelyjé varten.

2. Sallitaan  vastavuoroisesti  séhkoisen todistusaineiston  siirtdminen  suoraan
palveluntarjoajalta sitd pyytavélle viranomaiselle edella esitetyn mukaisesti.

3. Varmistetaan Euroopan unionin  perussopimuksissa ja perusoikeuskirjassa
vahvistettujen perusoikeuksien ja -vapauksien seka EU:n oikeuden yleisten
periaatteiden kunnioittaminen, mukaan lukien suhteellisuusperiaate, prosessuaaliset
oikeudet, syyttomyysolettama ja rikosoikeudellisten menettelyjen kohteena olevien
henkildiden oikeus puolustukseen seka yksityisyydensuoja ja henkilGtietojen ja
viestinnan tietosuoja téllaisia tietoja kasiteltdessa, mukaan lukien siirrettdessé tietoja
kolmansien maiden lainvalvontaviranomaisille, seké tdhan liittyvat lainvalvonta- ja
oikeusviranomaisten velvoitteet.

Sopimuksen 1 osassa esitettdvien tavoitteiden saavuttamiseksi sopimuksessa olisi kasiteltava
erityisesti jaljempana esitettavia seikkoja.

SOPIMUKSEN LUONNE JA SOVELTAMISALA

Sopimusta olisi sovellettava rikosoikeudellisissa menettelyissa seké esitutkinta- etta
oikeudenk&yntivaiheissa.

Sopimuksella olisi luotava osapuolille vastavuoroiset oikeudet ja velvollisuudet.

Sopimuksessa olisi vahvistettava sen soveltamisalaan kuuluvien tietojen méaaritelmat
ja tyypit seka siséltotietojen ettd muiden kuin siséltotietojen osalta.

7. Sopimuksessa olisi méariteltdvd sen soveltamisala tarkasti sen mukaan, mitka
rikokset se kattaa ja mit4 vahimmaisseuraamusta edellytetaan.

8. Sopimuksessa olisi madriteltdvd ehdot, jotka on tdytettdvd ennen kuin
oikeusviranomainen voi antaa asiaa koskevan maarayksen, seka tavat, joilla mééarays
voidaan antaa.

9. Sopimukseen olisi sisallytettava lauseke, joka mahdollistaa rekisterdityjen tehokkaat
oikeussuojakeinot rikosoikeudenkayntien aikana. Sopimuksessa olisi myds
maariteltdva, missd olosuhteissa palveluntarjoajalla on oikeus vastustaa maaréysta.
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Sopimuksessa olisi maéariteltdva maaraykselld pyydettyjen tietojen toimitusaika.

Sopimus ei saisi vaikuttaa muihin voimassa oleviin kansainvélisiin sopimuksiin
viranomaisten vélisesta oikeudellisesta yhteisty0std rikosasioissa, kuten EU:n ja
Yhdysvaltojen keskindista oikeusapua koskevaan sopimukseen.

Sopimuksen olisi oltava unionin ja Yhdysvaltojen kahdenvalisissd suhteissa
ensisijainen tietoverkkorikollisuutta koskevaan Euroopan neuvoston
yleissopimukseen sekd yleissopimuksen toista lisdpoytakirjaa  koskevissa
neuvotteluissa saavutetun sopimuksen tai jarjestelyn niihin maarayksiin néhden,
jotka koskevat samoja asioita kuin Yhdysvaltojen kanssa tehtéva sopimus.

SUOJATOIMET

Sopimuksen olisi oltava vastavuoroinen niiden henkiléryhmien osalta, joiden tietoja
ei saa pyytaa sopimuksen nojalla. Sopimuksella ei saa syrjia eri jasenvaltioiden
henkiloita.

Sopimuksessa olisi viitattava EU:n ja Yhdysvaltojen valiseen tietosuojaa koskevaan
puitesopimukseen, joka tuli voimaan 1 pdivané helmikuuta 2017.

Sopimuksen olisi tdydennettdva tietosuojaa koskevaa puitesopimusta uusilla
suojatoimilla,  joissa  otetaan = huomioon  asianomaisten tietoluokkien
arkaluontoisuusaste ja erityisvaatimukset, joita liittyy séhkdisen todistusaineiston
siirtoon suoraan palveluntarjoajilta sen sijaan, etté tietoja siirrettaisiin viranomaisten
valilla.

Sopimukseen olisi sisallytettdvd muun muassa seuraavat yksityisyydensuojaa ja
tietosuojaa koskevat lisatakeet, joita tarkistetaan sopimuksen soveltamisalan mukaan:

(@) Maaritellaén tarkoitukset, joita varten henkilGtietoja ja sahkdisen viestinnan
tietoja voidaan pyytaa ja siirtaa.

(b) Edellytetdan, ettd maérdys rajoittuu henkil6tietoihin ja sahkodisen viestinndn
tietoihin, jotka ovat vélttdmattomia ja suhteutettuja tarkoituksiin, joita varten
niit4 pyydetaan.

(c) Edellytetaan, etté jos tietoja kayttda sellainen Yhdysvaltojen viranomainen tai
ne luovutetaan sellaiselle viranomaiselle, jota puitesopimus ei sido, asiasta on
ilmoitettava sen jasenvaltion ilmoittamille toimivaltaisille
oikeusviranomaisille, johon palveluntarjoaja on sijoittautunut tai jossa se on
edustettuna, ja ndiltd on pyydettdva etukédteen lupa. Lisédksi maarataan, etta
tallainen kayttd tai siirto voidaan sallia ainoastaan, jos varmistetaan, ettd
vastaanottava viranomainen tosiasiallisesti suojaa henkilGtiedot ja séhkdisen
viestinndn tiedot sopimuksen mé&ardysten mukaisesti. Harkitessaan téllaisen
ennakkoluvan antamista toimivaltaisen oikeusviranomaisen olisi otettava
asianmukaisesti huomioon kaikki merkitykselliset tekijat, mukaan lukien
rikoksen vakavuus ja tarkoitus, jota varten tiedot on alun perin siirretty.

(d) Edellytetaan, etta tietoja voidaan siirtdd edelleen muihin kolmansiin maihin
ainoastaan rikosten, mukaan lukien terrorismi, ehkdisemisestd, tutkimisesta,
paljastamisesta tai syytetoimista vastaaville lainvalvontaviranomaisille ja
asiasta on ilmoitettava sen jasenvaltion ilmoittamille toimivaltaisille
oikeusviranomaisille, johon palveluntarjoaja on sijoittautunut tai jossa se on
edustettuna, ja néiltd on pyydettdva etukdteen lupa. Harkitessaan téllaisen
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ennakkoluvan antamista toimivaltaisen oikeusviranomaisen olisi otettava
huomioon puitesopimuksen 7 artiklan 2 kohdassa esitetyt tekijat.

(e) Sopimuksessa voidaan ottaa huomioon poikkeukselliset olosuhteet ja
vaadittavat suojatoimet siltd varalta, ettd tietoja siirretddn edelleen ilman
ennakkolupaa, jos kyseessa on jasenvaltion tai kolmannen maan yleiseen
turvallisuuteen kohdistuva vakava ja valiton uhka.

() Hmoitus turvallisuushdiriostd sen j&senvaltion ilmoittamille toimivaltaisille
viranomaisille, johon palveluntarjoaja on sijoittautunut tai jossa se on
edustettuna, on tehtavé puitesopimuksen 10 artiklan 2 kohdan mukaisesti.

Sopimukseen olisi sisallytettdvd muun muassa seuraavat prosessuaalisia oikeuksia
koskevat lisdtakeet, joita tarkistetaan sopimuksen soveltamisalan mukaan:

(@) asianmukaiset takeet sen varmistamiseksi, ettd tietoja ei voida vaatia
kéytettavaksi  rikosoikeudellisessa menettelyssd, joka saattaisi johtaa
kuolemanrangaistukseen;

(b) asianmukaiset ehdot, joilla varmistetaan s&hkdisen todistusaineiston
luovuttamista koskevien méaaraysten tarpeellisuus ja joissa eritelldén tarpeen
mukaan erityisesti eri tietoluokat;

(c) niithin henkildihin sovellettavat rikosoikeudelliset menettelytakeet, joita
tietojen luovuttamista koskeva maarays koskee;

(d) erioikeuksien ja -vapauksien nojalla suojattuihin tietoihin sovellettavat erityiset
suojatoimet;

(e) viranomaisten ja palveluntarjoajien luottamuksellisuutta koskevat takeet,
mukaan lukien salassapitovaatimukset.

SOPIMUKSEN HALLINNOINTI

Sopimuksessa olisi méaérattdva sen soveltamista koskevista méardajoin tehtévista
yhteisistd tarkasteluista ja tarkasteltava, miten niitd voidaan hyodyntaa
mahdollisimman tehokkaasti. Kummankin osapuolen olisi keréttdva tilastotietoja
yhteisten tarkastelujen helpottamiseksi.

Sopimukseen olisi sisallytettdvd lauseke sen voimassaoloajasta. Neuvottelutulosten
perusteella arvioidaan, olisiko voimassaolon oltava ajallisesti méaarittelematon vai
maéaritelty. Kummassakin tapauksessa siihen olisi sisallytettdvd maardys, jossa
edellytetdan, ettd sopimusta tarkistetaan aikanaan.

Sopimuksessa olisi maarattavd, ettd sopimuspuolet neuvottelevat keskendédn
helpottaakseen sopimuksen tulkintaa tai soveltamista koskevien riitojen
ratkaisemista.

Sopimuksessa olisi méaéarattava, ettd kumpi tahansa osapuoli voi keskeyttda
sopimuksen soveltamisen tai irtisanoa sopimuksen, jos riitaa ei voida ratkaista
neuvottelumenettelylla.

Sopimukseen olisi siséllytettava lauseke sen alueellisesta soveltamisesta.
Sopimus on yhta todistusvoimainen kaikilla unionin virallisilla kielill&.
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