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OBRAZLOZENJE

1. KONTEKST

Premda otvara velike moguénosti za napredak cCovjeCanstva, razvoj informacijskih i
komunikacijskih tehnologija donosi i izazove, ukljucuju¢i one u podru¢ju kaznenog
pravosuda i vladavine prava u kiberprostoru. Iako su kiberkriminalitet i druga kaznena djela
koja ukljucuju elektronicke dokaze na raCunalnim sustavima u porastu, a dokazi o tim
kaznenim djelima sve se ¢es¢e pohranjuju na serverima u stranim, visestrukim, promjenjivim
ili nepoznatim podrucjima nadleznosti, odnosno u oblaku, ovlasti za izvrSavanje
zakonodavstva ograni¢ene su drzavnim granicama.

Europska komisija je u travnju 2015. donijela Europski program sigurnosti® u cilju
preispitivanja prepreka istragama kaznenih djela omogucéenih kibertehnologijama, osobito u
pogledu prekograni¢nog pristupa elektronickim dokazima. Komisija je 17. travnja 2018.
Vije¢u i Europskom parlamentu iznijela Prijedlog uredbe o europskim nalozima za
dostavljanje i Guvanje elektronikih dokaza u kaznenim stvarima® i Prijedlog direktive o
utvrdivanju uskladenih pravila za imenovanje pravnih zastupnika za potrebe prikupljanja
dokaza u kaznenim postupcima® (,,prijedlozi o e-dokazima™). Svrha je tih prijedloga ubrzati
postupak EU-a za osiguravanje i dobivanje elektronickih dokaza koje pohranjuju i/ili drze
pruzatelji usluga s poslovnim nastanom u drugom podruc¢ju nadleznosti.

Konvencija Vije¢a Europe o kiberneticCkom kriminalu

Cilj je Konvencije Vije¢a Europe o kibernetickom kriminalu (CETS br. 185) olaksati borbu
protiv kaznenih djela pocinjenih putem racunalnih mreza. Obuhvaca odredbe kojima se: 1.
uskladuju elementi domaceg kaznenog materijalnog prava koji se odnose na kaznena djela te
povezane odredbe u podruc¢ju kiberkriminaliteta, 2. uvode ovlasti na temelju domaceg
kaznenog postupovnog prava koje su potrebne za istragu i kazneni progon tih kaznenih djela
te drugih kaznenih djela pocinjenih putem racunalnog sustava ili onih za koje su dokazi u
elektronickom obliku te joj je 3. cilj uspostaviti brz i djelotvoran sustav medunarodne
suradnje. Konvencija je otvorena za drZave Clanice Vijeca Europe 1 drZzave neclanice. U
&lanstvu Konvencije trenutaéno su 62 zemlje, ukljudujuéi 26 drzava &lanica Europske unije.
Konvencija ne predvida pristupanje Europske unije Konvenciji. Bez obzira na to, Europska
unija ima status promatraca u Odboru Konvencije (T-CY). U skladu s tim Europska unija
sudjeluje u sastancima Odbora Konvencije.

U ¢lanku 46.1.c Konvencije propisuje se da se stranke, prema potrebi, povremeno savjetuju
kako bi se olakSalo razmatranje moguce dopune ili izmjene Konvencije. Stranke Konvencije o
kibernetickom kriminalu od 2012. do 2014. u okviru Radne skupine za prekograni¢ni pristup
podacima te od 2015. do 2017. u okviru Radne skupine za pristup dokazima koji se nalaze u
oblaku razmatrale su postoje¢e probleme i prepreke pristupu nacionalnih pravosudnih i
policijskih tijela elektronickim dokazima u obliku ra¢unalnih podataka za kaznena djela pod
kaznenom istragom.

Pregovori o Drugom dodatnom protokolu uz Konvenciju

! Komunikacija Komisije Europskom parlamentu i Vije¢u: Europski program sigurnosti, 28. travnja

2015., COM(2015) 185 final.

Prijedlog uredbe Europskog parlamenta i Vije¢a o europskim nalozima za dostavljanje i Cuvanje
elektronickih dokaza u kaznenim stvarima, 17. travnja 2018., COM(2018) 225 final.

Prijedlog direktive Europskog parlamenta i Vije¢a o utvrdivanju uskladenih pravila za imenovanje
pravnih zastupnika za potrebe prikupljanja dokaza u kaznenim postupcima, 17. travnja 2018.,
COM(2018) 226 final.

Na pristupanje su se obvezale Irska i Svedska koje su potpisale Konvenciju, ali je jo$ nisu ratificirale.
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Nakon prijedloga Radne skupine za pristup dokazima koji se nalaze u oblaku®, Odbor za
Konvenciju o kibernetickom kriminalu (T-CY) prihvatio je nekoliko preporuka, ukljucujuci
one 0 pregovorima o Drugom dodatnom protokolu uz Konvenciju o kiberneti¢kom kriminalu®
o pojacanoj medunarodnoj suradnji (,,Drugi dodatni protokol”). Odbor za Konvenciju o
kibernetickom kriminalu odobrio je u lipnju 2017. mandat za pripremu Drugog dodatnog
protokola u razdoblju od rujna 2017. do prosinca 2019.

U skladu s mandatom, Drugi dodatni protokol moze ukljucivati sljedece elemente:
. odredbe o djelotvornijoj uzajamnoj pravnoj pomo¢i, a posebno o:

—  pojednostavljenom rezimu za zahtjeve za uzajamnu pravnu pomo¢ Za
informacije o pretplatnicima;

— medunarodnim nalozima za dostavljanje;

- izravnoj suradnji pravosudnih tijela u vezi sa zahtjevima za uzajamnu pravnu
pomoc¢;

— zajednickim istragama i zajednickim istraznim timovima;

— zahtjevima na engleskom jeziku;

— sasluSanju svjedoka, zrtava i stru¢njaka uz audio/video snimku;
—  postupci hitne uzajamne pravne pomoci,

. odredbe koje omogucuju izravnu suradnju s pruzateljima usluga u drugim
nadleznostima u pogledu zahtjeva za informacije o pretplatnicima, zahtjeva za
cuvanje i1 zahtjeva u hitnim slucajevima;

o jasnije okvire i jae mjere zaStite za postojecu praksu prekograni¢nog pristupa
podacima;
. zastitne mjere, ukljucujuci zahtjeve u vezi sa zaStitom podataka.

Pregovori o razli¢itim odredbama Drugog dodatnog protokola napreduju razli¢itim brzinama.
Trenutacna situacija u radnim skupinama za Cetiri glavna segmenta posla utvrdena u mandatu
je sljedeca:

o odredbe o ,,Jezicima zahtjeva” 1 ,,Hitnoj uzajamnoj pomo¢i” privremeno su donesene
na plenarnoj sjednici za izradu nacrta Protokola u srpnju 2018.;

J odredbe o ,,Videokonferencijama” privremeno su donesene na plenarnoj sjednici za
izradu nacrta Protokola u studenome 2018.;

J plenarna sjednica za izradu nacrta Protokola u studenome 2018. omogudila je i
detaljne rasprave (odredbe o ,Nadleznosti” i ,,Modelu odobrenja™) te azuriranja
(,,Jzravna suradnja s pruzateljima usluga”, ,,Medunarodni nalozi za dostavu”,
,Prosirenje pretraZivanja/pristupa na temelju vjerodajnica”, ,,Zajednicke istrage i
zajednicki istrazni timovi” te ,,Istrazne tehnike™).

Zavrsno izvjes¢e Radne skupine za pristup dokazima koji se nalaze u oblaku ,,Pristup elektronickim
dokazima u oblaku u okviru kaznenog pravosuda: preporuke T-CY-a za razmatranje” od 16. rujna
2016.

6 Prvi dodatni protokol (CETS br. 189) uz Konvenciju o kibernetickom kriminalu koji se odnosi na
kriminalizaciju rasistickih ili ksenofobnih djela pocCinjenih putem ra¢unalnih sustava otvoren je za
potpisivanje drzavama koje su 2003. potpisale Konvenciju. U ¢lanstvu Prvog dodatnog protokola je 31
zemlja, ukljucujuéi 17 drzava ¢lanica EU-a.
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o Dosad nije postignut dovoljan napredak u pogledu drugih pitanja (zastitnih mjera,
ukljucujucéi zahtjeve u pogledu zastite podataka).

2. CILJEVI PRIJEDLOGA

Ova se preporuka podnosi Vije¢u kako bi se dobilo odobrenje za sudjelovanje u pregovorima
u ime Europske unije i njezinih drzava ¢lanica o Drugom dodatnom protokolu, za donosenje
pregovarackih smjernica i imenovanje Komisije pregovaracem u skladu s prilozenim nacrtom
pregovarackih smjernica, prema ¢clanku 218. UFEU-a.

U c¢lanku 3. stavku 2. UFEU-a propisuje se da Unija ima isklju¢ivu nadleznost za sklapanje
medunarodnog sporazuma u mjeri u kojoj bi njegovo
sklapanje moglo utjecati na zajednicka pravila ili izmijeniti njihov opseg. Medunarodni
sporazum moze utjecati na zajednicka pravila ili izmijeniti njihov opseg ako se podrucje
obuhvaceno sporazumom preklapa sa zakonodavstvom Unije ili je u velikoj mjeri obuhvaceno
pravom Unije.

Europska unija donijela je zajedni¢ka pravila na temelju clanka 82. stavka 1. i ¢lanka 16.
UFEU-a u vezi s elementima koji se razmatraju za Drugi dodatni protokol. Postoje¢i pravni
okvir Europske unije ukljucuje instrumente izvrSavanja zakonodavstva i pravosudne suradnje
u kaznenim stvarima, kao $to su Direktiva 2014/41/EU o Europskom istraznom nalogu u
kaznenim stvarima’, Konvencija 0 uzajamnoj pravnoj pomoéi u kaznenim stvarima medu
drzavama clanicama Europske unijeg, Uredba 2018/1727 o Eurojustug, Uredba 2016/794 o
Europolu®®, Okvirna odluka Vije¢a 2002/465/PUP o zajednikim istraznim timovima''te
Okvirna odluka Vije¢a 2009/948/PUP o sprecavanju i rjeSavanju sporova o izvrSavanju
nadleznosti u kaznenim postupcima*?. Osim toga, Unija je donijela nekoliko direktiva kojima
se jacaju postupovna prava osumnji¢enih i optuzenih osoba®,

Direktiva 2014/41/EU Europskog parlamenta i Vije¢a od 3. travnja 2014. o Europskom istraznom
nalogu u kaznenim stvarima, SL L 130, str.1.

Akt Vijeca od 29. svibnja 2000. kojim se u skladu s ¢lankom 34. Ugovora o Europskoj uniji donosi
Konvencija 0 uzajamnoj pravnoj pomo¢i u kaznenim stvarima medu drZzavama ¢lanicama Europske
unije, SL C197, 12.7.2000., str. 1.

Uredba (EU) 2018/1727 Europskog parlamenta i Vije¢a od 14. studenoga 2018. o Agenciji Europske
unije za suradnju u kaznenom pravosudu (Eurojust) te zamjeni i stavljanju izvan snage Odluke Vijeca
2002/187/PUP.

Uredba (EU) 2016/794 Europskog parlamenta i Vije¢a od 11. svibnja 2016. o Agenciji Europske unije
za suradnju tijela za izvrSavanje zakonodavstva (Europol) te zamjeni i stavljanju izvan snage odluka
Vije¢a 2009/371/PUP, 2009/934/PUP, 2009/935/PUP, 2009/936/PUP i 2009/968/PUP, SL L 135,
24.5.2016., str. 53.

1 Okvirna odluka Vije¢a 2002/465/PUP od 13. lipnja 2002. o zajednickim istraznim timovima, SL L 162,
20.6.2002., str. 1.

Okvirna odluka Vije¢a 2009/948/PUP o spreCavanju i rjeSavanju sporova o izvrSavanju nadleznosti u
kaznenim postupcima, SL L 328, 15.12.2009., str. 42.;

Direktiva 2010/64/EU Europskog parlamenta i Vije¢a od 20. listopada 2010. o pravu na tumacenje i
prevodenje u kaznenim postupcima, SL L 280, 26.10.2010., str. 1.; Direktiva 2012/13/EU Europskog
parlamenta i Vije¢a od 22. svibnja 2012. o pravu na informiranje u kaznenom postupku, SL L 142,
1.6.2012., str. 1.; Direktiva 2013/48/EU Europskog parlamenta i Vijeca od 22. listopada 2013. o pravu
na pristup odvjetniku u kaznenom postupku i u postupku na temelju europskog uhidbenog naloga te o
pravu na obavjescivanje trece strane u slucaju oduzimanja slobode i na komunikaciju s tre¢im osobama
i konzularnim tijelima, SL L 294, 6.11.2013,, str. 1.; Direktiva (EU) 2016/1919 Europskog parlamenta i
Vijec¢a od 26. listopada 2016. o pravnoj pomo¢i za osumnji¢enike i okrivljenike u kaznenom postupku i
za trazene osobe u postupku na temelju europskog uhidbenog naloga, SL L 297, 4.11.2016., str. 1.;
Direktiva (EU) 2016/800 Europskog parlamenta i Vije¢a od 11. svibnja 2016. o postupovnim jamstvima
za djecu koja su osumnjicenici ili optuzenici u kaznenim postupcima, SL L 132, 21.5.2016., str. 1.;
Direktiva (EU) 2016/343 Europskog parlamenta i Vije¢a od 9. ozujka 2016. o ja¢anju odredenih vidova
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Kad je rije¢ o vanjskom djelovanju, Europska unija je sklopila niz bilateralnih sporazuma
izmedu Unije i tre¢ih zemalja, kao Sto su sporazumi o uzajamnoj pravnoj pomoc¢i izmedu
Europske unije i Sjedinjenih Ameri¢kih Drzava' te izmedu Europske unije i Japana™.

Zastita osobnih podataka temeljno je pravo ugradeno u Ugovore EU-a te u Povelju o
temeljnim pravima Europske unije. Osobni podaci mogu se obradivati samo u skladu s
Uredbom (EU) 2016/679 (Opca uredba o zadtiti podataka)'® i Direktivom (EU) 2016/680
(Direktiva o zadtiti podataka u podru&ju policijskog rada)'’. Temeljno pravo svakog gradanina
na poStovanje privatnog i obiteljskog zivota, doma i komunikacija takoder je ugradeno u
Povelju o temeljnim pravima, a medu njegovim najvaznijim elementima je i poStovanje
privatnosti komunikacija. Elektroni¢ki komunikacijski podaci mogu se obradivati samo u
skladu s Direktivom 2002/58/EZ (Direktiva o e-privatnosti)™.

Osim toga, kako bi se procijenilo je li neko podru¢je dostatno obuhvaceno zajednickim
pravilima, potrebno je voditi raCuna ne samo o postoje¢em pravu Unije u tom podrucju nego i
o njegovom buduéem razvoju koji je moguce predvidjeti u trenutku te analize. Podrucje
obuhvaéeno Drugim dodatnim protokolom od izravne je vaznosti za predvidivi buduci razvoj
relevantnih zajednickih pravila. U tom su pogledu vazni i prijedlozi Komisije iz travnja 2018.
o prekograni¢nom pristupu elektroni¢kim dokazima.

Podrucje primjene prijedloga obuhvaca posebne vrste pruzatelja usluga koji pruzaju usluge u
Europskoj uniji. Pruzatelj nudi usluge u Europskoj uniji kada omogucuje korisnicima u jednoj
ili viSe drzava clanica da se koriste njegovim uslugama te kada ima bitnu vezu s Unijom,
primjerice kada ima poslovni nastan u drzavi ¢lanici ili zbog toga §to pruza usluge velikom
broju korisnika u toj drzavi ¢lanici. Oni koji nisu prisutni u Europskoj uniji obvezni su za
potrebe provedbe naloga za dostavu imenovati pravnog zastupnika.

U zaklju¢cima Europskog vije¢a od 18. listopada navodi se: Trebalo bi pronaci rjesenja kako
bi se osiguralo brz i ucinkovit prekogranicni pristup e-dokazima radi ucinkovite borbe protiv

pretpostavke neduznosti i prava sudjelovati na raspravi u kaznenom postupku, SL L 65, 11.3.2016., str.
1.; Direktiva 2012/13/EU Europskog parlamenta i Vijeca od 22. svibnja 2012. o pravu na informiranje u
kaznenom postupku.
1 Odluka Vije¢a 2009/820/ZVSP od 23. listopada 2009. o sklapanju, u ime Europske unije, Sporazuma o
izru€enju izmedu Europske unije i Sjedinjenih Americkih Drzava te Sporazuma o uzajamnoj pravnoj
pomoci izmedu Europske unije i Sjedinjenih Americ¢kih Drzava, SL L 291, 7.11.2009., str. 40.—41.
Sporazum izmedu Europske unije i Japana o uzajamnoj pravnoj pomo¢i u kaznenim stvarima, SL L 39,
12.2.2010., str 20.
Uredba (EU) 2016/679 Europskog parlamenta i Vije¢a od 27. travnja 2016. o zastiti pojedinaca u vezi s
obradom osobnih podataka i o slobodnom kretanju takvih podataka te o stavljanju izvan snage
Direktive 95/46/EZ.
Direktiva (EU) 2016/680 Europskog parlamenta i Vije¢a od 27. travnja 2016. o zastiti pojedinaca u vezi
s obradom osobnih podataka od strane nadleznih tijela u svrhe sprecavanja, istrage, otkrivanja ili
progona kaznenih djela ili izvrSavanja kaznenih sankcija i o slobodnom kretanju takvih podataka te o
stavljanju izvan snage Okvirne odluke Vije¢a 2008/977/PUP.
Direktiva 2002/58/EZ Europskog parlamenta i Vije¢a od 12. srpnja 2002. o obradi osobnih podataka i
zaStiti privatnosti u podrucju elektronickih komunikacija (Direktiva o privatnosti i elektronickim
komunikacijama) (SL L 201, 31.7.2002., str. 37.), izmijenjena Direktivom 2009/136/EZ Europskog
parlamenta i Vijeca od 25. studenoga 2009. o izmjeni Direktive 2002/22/EZ o univerzalnim uslugama i
pravima korisnika s obzirom na elektronicke komunikacijske mreze i usluge (Direktiva o univerzalnim
uslugama), Direktiva 2002/58/EZ o obradi osobnih podataka i zastiti privatnosti u sektoru elektronic¢kih
komunikacija (Direktiva o privatnosti i elektroni¢kim komunikacijama) i Uredba (EZ) br. 2006/2004 o
suradnji izmedu nacionalnih tijela odgovornih za provedbu zakona o zastiti potrosaca.
Prijedlog uredbe Europskog parlamenta i Vije¢a o europskim nalozima za dostavljanje i Cuvanje
elektroni¢kih dokaza u kaznenim stvarima, 17. travnja 2018., COM(2018) 225 final; Prijedlog direktive
o utvrdivanju uskladenih pravila za imenovanje pravnih zastupnika za potrebe prikupljanja dokaza u
kaznenim postupcima, 17. travnja 2018., COM (2018) 226 final.
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terorizma i drugog teskog i organiziranog kriminala, i unutar EU-a i na medunarodnoj
razini; o Komisijinim prijedlozima o e-dokazima i pristupu financijskim informacijama te o
ucinkovitijoj borbi protiv pranja novca dogovor bi trebalo postici prije kraja parlamentarnog
saziva. Komisija bi takoder hitno trebala podnijeti pregovaracke mandate za medunarodne
pregovore o e-dokazima.

Komisijini prijedlozi o e-dokazima temelj su za koordinirani i uskladeni pristup u Europskoj
uniji te pristup Europske unije na medunarodnoj razini, uz vodenje racuna o pravilima
Europske unije, ukljucujuci pravila o nediskriminaciji izmedu drzava Clanica Europske unije i
njihovih drzavljana. lako je Komisija u svojoj procjeni u¢inka za prijedloge o e-dokazima ve¢
istaknula da bi bilo korisno prijedloge dopuniti bilateralnim ili multilateralnim sporazumima o
prekograni¢nom pristupu elektronickim dokazima uz zastitne mjere, Komisija je odlucila da
¢e, prije no Sto otvori medunarodne pregovore s tre¢im stranama, predloziti pravila EU-a o
primjerenim modalitetima i zaStitnim mjerama za prekograni¢ni pristup elektronickim
dokazima.”®

Na medunarodnoj razini Komisija i dalje sudjeluje kao promatra¢ u povezanim raspravama u
okviru Konvencije Vije¢a Europe o kibernetickom kriminalu?’. Tijekom nedavnih sastanaka
ministara pravosuda i unutarnjih poslova EU-a i SAD-a redovito se raspravljalo o
prekograni¢nom pristupu elektronickim dokazima.

Komisija istodobno donosi preporuku za sudjelovanje u pregovorima o Drugom dodatnom
protokolu uz Konvenciju o kibernetickom kriminalu te preporuku za otvaranje pregovora sa
Sjedinjenim Americkim Drzavama. lako ¢e ta dva postupka napredovati razli¢itim tempom,
odnose se na medusobno povezana pitanja, a obveze koje su preuzete u jednim pregovorima
mogu izravno utjecati na druge pregovore.

lako se u prijedlozima o e-dokazima upucuje na situaciju odredenih vrsta pruzatelja usluga
koji pruzaju usluge na trzistu EU-a, postoji rizik od oprec¢nih obveza u skladu s propisima u
tre¢im zemljama. Kako bi se sprijecili sukobi zakona i u skladu s nacelom medunarodnog
priznavanja, (comitas gentium) prijedlozi o e-dokazima obuhvacaju odredbe o posebnim
mehanizmima u slucaju da se pruzatelj usluga suo€ava s opre¢nim obvezama koje proizlaze iz
prava treCe zemlje kada se traze dokazi. Ti mehanizmi ukljucuju postupak preispitivanja u
svrhu pojasnjenja takve situacije. Drugim dodatnim protokolom uz Konvenciju Vijeca Europe
0 kibernetickom kriminalu trebalo bi izbje¢i opreCne obveze stranaka Konvencije o
kibernetickom kriminalu.

Stoga se moze zakljuciti da sklapanje Drugog dodatnog protokola moze utjecati na zajednicka
pravila ili izmijeniti njihovo podrucje primjene.
U skladu s tim Unija ima isklju¢ivu nadleznost za pregovore o Drugom dodatnom protokolu

kojim se dopunjuje Konvencija o kibernetickom kriminalu (na temelju ¢lanka 3. stavka 2.
UFEU-a).

Predmet Drugog dodatnog protokola bio bi obuhvaéen politikama i nadleznostima EU-a,
osobito u podrucju instrumenata pravosudne suradnje u kaznenim stvarima (Clanak 82. stavak
1. UFEU-a) i zastite podataka (¢lanak 16. UFEU-a) te se, s obzirom na to da je rije¢ o pitanju
prava EU-a, pregovori ne bi mogli voditi bez sudjelovanja EU-a. Osim toga, Komisija u
skladu s clankom 17. stavkom 1. UEU-a ima op¢u ulogu predstavljanja Europske unije. S

2 lako su pregovori s Europskim parlamentom i Vije¢em u tijeku, Vijece je postiglo dogovor o opéem

pristupu u pogledu prijedloga uredbe Komisije na Vije¢u za pravosude i unutarnje poslove 7. prosinca
2018.

Budimpestanska konvencija Vije¢a Europe o kibernetiCkom kriminalu (CETS br. 185), 23. studenoga
2001., http://conventions.coe.int.e.int.
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obzirom na navedeno, Vijece bi trebalo imenovati Komisiju pregovaratem za Drugi dodatni
protokol koji ¢e dopuniti Konvenciju o kibernetickom kriminalu (CETS br. 185).

3. RELEVANTNE ODREDBE U PODRUCJU POLITIKE

Pregovorima bi trebalo osigurati da su dogovorene odredbe u skladu s pravom EU-a i
obvezama drzava ¢lanica prema njemu, uzimajuéi u obzir i njegov buduci razvoj. Osim toga,
treba osigurati da Drugi dodatni protokol ukljucuje klauzulu o odvajanju koja drzavama
clanicama Europske unije koje postanu stranke Drugog dodatnog protokola omogucuje da
reguliraju svoje medusobne odnose na temelju prava EU-a. Osobito bi trebalo ocuvati
funkcionalnost prijedloga Europske komisije 0 e-dokazima izmedu drzava ¢lanica Europske
unije, ukljucuju¢i njihove izmjene tijekom pregovora suzakonodavaca u zakonodavnom
postupku, a potom i u njihovom kona¢nom obliku (u kojem budu doneseni).

Drugi dodatni protokol trebao bi ukljucivati potrebne mjere zastite temeljnih prava i sloboda
priznatih Poveljom temeljnih prava Europske unije, osobito prava na postovanje privatnog i
obiteljskog zivota, doma i komuniciranja prema ¢lanku 7. Povelje, prava na zastitu osobnih
podataka prema clanku 8. Povelje, prava na djelotvoran pravni lijek i posteno sudenje prema
clanku 47. Povelje, pretpostavke neduznosti i prava na obranu prema c¢lanku 48. Povelje te
nacela zakonitosti i razmjernosti kaznenih djela i kazni prema c¢lanku 49. Povelje. Drugi
dodatni protokol trebao bi se primjenjivati u skladu s tim pravima i nacelima.

Primjerene mjere za zaStitu podataka i privatnosti u pogledu prikupljanja, prijenosa i
naknadne uporabe osobnih podataka i elektronickih komunikacijskih podataka moraju biti
ukljucene u Protokol kako bi se osiguralo da pruzatelji usluga u EU-u u potpunosti
ispunjavaju svoje obveze prema pravu EU-a o zastiti podataka i privatnosti, u mjeri u kojoj bi
takav medunarodni sporazum mogao biti pravna osnova za prijenose podataka na temelju
naloga ili zahtjeva za dostavljanje tijela tre¢e zemlje koja je stranka Dodatnog protokola
kojim se trazi da voditel] obrade podataka ili izvrSitelj obrade otkrije osobne podatke i
elektronicke komunikacijske podatke. Te bi mjere stoga trebale jamditi zastitu temeljnih prava
1 sloboda gradana EU-a, ukljucujuci zastitu privatnosti 1 osobnih podataka kada se osobni
podaci ili elektronicki komunikacijski podaci otkrivaju tijelima za izvrSavanje zakodavstva u
zemljama izvan Europske unije.

S obzirom na nepostojanje odredbi o pristupu nadleznih tijela podacima bez posrednika
(,,izravan pristup”) u prijedlozima Europske komisije o e-dokazima, provedba takvih mjera
moze se temeljiti samo na nacionalnom pravu. lako Drugi dodatni protokol moZe ukljucivati
odredbe koje se odnose na ,,ProSirenje pretrazivanja i pristupa na temelju vjerodajnica” i
»Istrazne tehnike”, najvazniji bi cilj trebao biti uvodenje strozih zaStitnih mjera za takav
izravan prekograni¢ni pristup podacima kako bi se zajamcila zastita temeljnih prava i sloboda
gradana EU-a, ukljucujuéi zastitu privatnosti i osobnih podataka.

Sklapanje Drugog dodatnog protokola trebalo bi omoguciti sklapanje bilateralnih sporazuma
ili ugovora izmedu stranaka Protokola te izmedu stranaka Protokola i Europske unije kojima
¢e se urediti njihovi odnosi. U tu bi svrhu trebalo umetnuti odgovarajuc¢u klauzulu kojom ¢e
se predvidjeti da u slucaju da su dvije ili viSe stranaka Konvencije ve¢ sklopile sporazum ili
ugovor o pitanjima koja obuhva¢a Konvencija ili to namjeravaju uciniti, te stranke imaju
pravo primjenjivati taj sporazum ili ugovor ili uredivati te odnose, uz uvjet da to rade u skladu
s ciljevima 1 nacelima Konvencije. Sporazum izmedu Europske unije 1 Sjedinjenih Americkih
Drzava o prekograni¢nom pristupu elektroni¢kim dokazima za potrebe pravosudne suradnje u
kaznenim stvarima trebao bi u bilateralnim odnosima izmedu Sjedinjenih Americkih Drzava i
Europske unije imati prednost pred sporazumima ili dogovorima koji su postignutiu u
pregovorima o Drugom dodatnom protokolu ako obuhvacaju ista pitanja.
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Preporuka za

ODLUKU VIJECA

0 odobrenju sudjelovanja u pregovorima o Drugom dodatnom protokolu uz Konvenciju

Vijeéa Europe o kibernetic(kom kriminalu (CETS br. 185)

VIJECE EUROPSKE UNIJE,

uzimajuci u obzir Ugovor o funkcioniranju Europske unije, a posebno njegov clanak 218.
stavke 3.14.,

uzimajuéi u obzir preporuku Europske komisije,

buduci da:

1)

()

3)

Odbor stranaka Konvencije Vije¢a Europe o kibernetickom kriminalu (CETS br. 185)
(T-CY) 9. lipnja 2017. donio je odluku o donoSenju mandata za pripremu Drugog
dodatnog protokola uz Konvenciju.

Mandat za Drugi dodatni protokol ukljucuje sljedece elemente za razmatranje: odredbe
o djelotvornijoj uzajamnoj pravnoj pomoci (pojednostavljeni rezim za zahtjeve za
uzajamnu pravnu pomo¢ za informacije o pretplatnicima; medunarodni nalozi za
dostavljanje; izravna suradnja pravosudnih tijela u vezi zahtjeva za uzajamnu pravnu
pomo¢; zajednicke istrage i zajednicki istrazni timovi; zahtjevi na engleskom jeziku;
sasluSanje svjedoka, Zrtava 1 stru¢njaka uz audio/video snimku; postupci hitne
uzajamne pravne pomoci); odredbe koje omogucuju izravnu suradnju s pruzateljima
usluga u drugim nadleznostima u pogledu zahtjeva za informacije o pretplatnicima,
zahtjeva za Cuvanje 1 zahtjeva u hitnim slucajevima; jasniji okvir 1 jace zasStitne mjere
za postoje¢e prakse prekogranicnog pristupa podacima; zaStitne mjere, ukljucujuci
zahtjeve u vezi sa zastitom podataka.

Unija je donijela zajednicka pravila koja se u velikoj mjeri preklapaju s predvidenim
elementima koji se razmatraju u vezi s Drugim dodatnim protokolom. To prije svega
ukljucuje opsezan skup instrumenata kojima ¢e se olakSati pravosudna suradnja u
kaznenim stvarima,?® osigurati minimalni standardi postupovnih prava® te zastita
podataka i privatnosti*.
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Akt Vijeca od 29.5.2000. o sastavljanju Konvencije o uzajamnoj pomo¢i u kaznenim stvarima izmedu
drzava c¢lanica Europske unije, SL C197, 12.7.2000., str. 1.; Uredba (EU) 2018/1727 Europskog
parlamenta i Vije€a o Agenciji Europske unije za suradnju u kaznenom pravosudu (Eurojust) te zamjeni
i stavljanju izvan snage Odluke Vije¢a 2002/187/PUP, SL L 295, 21.11.2018.; Uredba (EU) 2016/794
Europskog parlamenta i Vije¢a od 11. svibnja 2016. o Agenciji Europske unije za suradnju tijela za
izvrSavanje zakonodavstva (Europol) te zamjeni i stavljanju izvan snage odluka Vije¢a 2009/371/PUP,
2009/934/PUP, 2009/935/PUP, 2009/936/PUP i 2009/968/PUP, SL L 135, 24.5.2016., str. 53.; Okvirna
odluka Vije¢a 2002/465/PUP od 13. lipnja 2002. o zajednickim istraznim timovima, SL L 162,
20.6.2002., str. 1.; Okvirna odluka Vijea 2009/948/PUP o spreavanju i rjeSavanju sporova o
izvrSavanju nadleznosti u kaznenim postupcima, SL L 328, 15.12.2009., str. 42.; Direktiva 2014/41/EU
o Europskom istraznom nalogu u kaznenim stvarima, SL L 130, 1.5.2014., str. 1.

Direktiva 2010/64/EU Europskog parlamenta i Vije¢a od 20. listopada 2010. o pravu na tumacenje i
prevodenje u kaznenim postupcima, SL L 280, 26.10.2010., str. 1.; Direktiva 2012/13/EU Europskog
parlamenta i Vije¢a od 22. svibnja 2012. o pravu na informiranje u kaznenom postupku, SL L 142,
1.6.2012., str. 1.; Direktiva 2013/48/EU Europskog parlamenta i Vije¢a od 22. listopada 2013. o pravu
na pristup odvjetniku u kaznenom postupku i u postupku na temelju europskog uhidbenog naloga te o
pravu na obavjes¢ivanje trece strane u slucaju oduzimanja slobode i na komunikaciju s tre¢im osobama
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(4)

()

(6)

(")

(8)

Komisija je iznijela i zakonodavne prijedloge uredbe o europskim nalozima za
dostavljanje i1 Cuvanje elektroniCkih dokaza u kaznenim stvarima te direktive o
utvrdivanju uskladenih pravila za imenovanje pravnih zastupnika za potrebe
prikupljanja dokaza u kaznenim postupcima kojima se uvode obvezujuéi
prekograni¢ni europski nalozi za dostavljanje i ¢uvanje dokaza koji se izravno

dostavljaju predstavniku pruzatelja usluga u drugoj drzavi &lanici®.

Prema tome, Drugi dodatni protokol moze utjecati na zajednicka pravila Unije ili
izmijeniti njthovo podrucje primjene.

U clanku 82. stavku 1. i ¢lanku 16. Ugovora o funkcioniranju Europske unije navode
se nadleznosti Unije u podru¢ju pravosudne suradnje u kaznenim stvarima 1 podrucju
zaStite podataka i privatnosti. Kako bi se zastitila cjelovitost prava Unije i osiguralo da
propisi medunarodnog prava i prava Unije ostanu dosljedni, nuzno je da Unija
sudjeluje u pregovorima o Drugom dodatnom protokolu.

Drugi dodatni protokol trebao bi ukljucivati potrebne zaStitne mjere za temeljna prava
i slobode, uklju¢ujuéi pravo na zastitu osobnih podataka i privatnosti, pravo na
poStovanje privatnog i obiteljskog Zivota, doma i komuniciranja prema clanku 7.
Povelje, pravo na zaStitu osobnih podataka prema c¢lanku 8. Povelje, pravo na
djelotvoran pravni lijek i poSteno sudenje prema u ¢lanku 47. Povelje, pretpostavku
neduznosti 1 pravo na obranu prema c¢lanku 48. Povelje te nacelo zakonitosti i
razmjernosti kaznenih djela i kazni prema ¢lanku 49. Povelje Drugi dodatni protokol
trebao bi se primjenjivati u skladu s tim pravima i nac¢elima.

Provedeno je savjetovanje s Europskim nadzornikom za zaStitu podataka u skladu s
lankom 42. stavkom 1. Uredbe (EU) 2018/1725 Europskog parlamenta i Vije¢a®,
koji je donio misljenje ...,

DONIELO JE OVU ODLUKU:

Clanak 1.

Komisija se ovla$¢uje da u ime Unije pregovara o Drugom dodatnom protokolu uz
Konvenciju Vije¢a Europe o kibernetickom kriminalu (CETS br. 185).

Clanak 2.

Pregovaracke smjernice navedene su u Prilogu.
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27

i konzularnim tijelima, SL L 294, 6.11.2013, str. 1.; Direktiva (EU) 2016/1919 Europskog parlamenta i
Vijeca od 26. listopada 2016. o pravnoj pomo¢i za osumnji¢enike i okrivljenike u kaznenom postupku i
za trazene osobe u postupku na temelju europskog uhidbenog naloga, SL L 297, 4.11.2016., str. 1.;
Direktiva (EU) 2016/800 Europskog parlamenta i Vije¢a od 11. svibnja 2016. o postupovnim jamstvima
za djecu koja su osumnjicenici ili optuZenici u kaznenim postupcima, SL L 132, 21.5.2016., str. 1.
Uredba (EU) 2016/679 Europskog parlamenta i Vije¢a od 27. travnja 2016. o zastiti pojedinaca u vezi s
obradom osobnih podataka i o slobodnom kretanju takvih podataka te o stavljanju izvan snage
Direktive 95/46/EZ. Direktiva (EU) 2016/680 Europskog parlamenta i Vijeca od 27. travnja 2016. o
zastiti pojedinaca u vezi s obradom osobnih podataka od strane nadleznih tijela u svrhe sprecavanja,
istrage, otkrivanja ili progona kaznenih djela ili izvrSavanja kaznenih sankcija i o slobodnom kretanju
takvih podataka te o stavljanju izvan snage Okvirne odluke Vije¢a 2008/977/PUP.

COM(2018) 225 final i COM (2018) 226 final.

Uredba (EU) 2018/1725 Europskog parlamenta i Vijec¢a od 23. listopada 2018. o zastiti pojedinaca u
vezi s obradom osobnih podataka u institucijama, tijelima, uredima i agencijama Unije i o slobodnom
kretanju takvih podataka te o stavljanju izvan snage Uredbe (EZ) br. 45/2001 i Odluke br.
1247/2002/EZ (SL L295, 21.11.2018., str. 39.).

SLC..
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Clanak 3.

Pregovori se vode uz savjetovanje s posebnim odborom koji imenuje Vijece.

Clanak 4.
Ova Odluka upucena je Komisiji.

Sastavljeno u Bruxellesu,

Za Vijece
Predsjednik
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