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DUVODOVA ZPRAVA

1. SOUVISLOSTI

Vyvoj informacnich a komunikacnich technologii sice pifindsi nebyvalé piilezitosti pro
lidstvo, zaroven v8ak znamena problémy, mimo jiné pro trestni soudnictvi, a tedy i pravni stat
v kyberprostoru. Zatimco kyberkriminalita a jiné trestné ¢iny spojené s elektronickymi
dukazy v pocitaCovych systémech vzkvéta a ditkazy tykajici se té€chto trestnych ¢inl jsou ve
stale vétsi mife ukladany na serverech spadajicich pod zahrani¢ni, viceré, proménlivé nebo
neznamé jurisdikce, tj. v cloudu, pravomoce v oblasti prosazovani prava zlstdvaji omezeny
Uzemnimi hranicemi.

Evropska komise se v dubnu 2015 v rémci Evropského programu pro bezpecnost' zavézala
provést prezkum prekdzek ve vySetfovani trestnych c¢inti u trestné cCinnosti provadéné
kybernetickymi prostfedky, zejména pokud jde o pieshrani¢ni pfistup k elektronickym
dtikazim. Dne 17. dubna 2018 pifedlozila Komise Radé a Evropskému parlamentu névrh
nafizeni o evropskych pfedavacich a uchovavacich ptikazech pro elektronické dikazy v
trestnich vécech” a navrh smémice, kterou se stanovi harmonizované pravidla pro jmenovani
pravnich zéastupct za ucelem shromazd’ovani diikkazi v trestnim tizeni® (déle jen ,,navrhy o
elektronickych ditkazech®). Uéelem téchto navrhil je urychlit v Evropské unii proces zajisténi
a ziskani elektronickych dikazl, které maji ulozeny a/nebo vlastni poskytovatelé¢ sluzeb
usazeni v jiné jurisdikci.

Umluva Rady Evropy o kyberkriminalité

Umluva Rady Evropy o kyberkriminalité (CETS ¢. 185) m4 za cil usnadnit boj proti trestnym
¢inllm vyuZivajicim pocitacovych siti. Obsahuje ustanoveni, jez 1) harmonizuji prvky
vnitrostatniho trestniho prava hmotného u trestnych ¢inti a souvisejici ustanoveni v oblasti
kyberkriminality, 2) stanovi pravomoci v oblasti vnitrostatniho trestniho prava procesniho
nezbytné pro vySetfovani a stihani téchto trestnych ¢inti a jinych trestnych ¢ind spachanych
prostfednictvim pocitatového systému nebo trestnych ¢ind, v souvislosti s nimiz existuji
dikazy v elektronické formé, a 3) usiluji o vybudovani rychlého a uinného rezimu
mezinarodni spoluprace. Umluva je oteviena pro &lenské staty Rady Evropy i pro neéleny.
Smluvnimi stranami imluvy je v souc¢asné dobé 62 zemi, vcetné 26 ¢lenskych statt Evropské
unie®. Umluva neptedpokladé, e by Evropska unie mohla k umluvé pfistoupit. Evropské unie
je nicméné uznana jako pozorovatelska organizace Vyboru pro Umluvu o kyberkriminalité
(T-CY). Na tomto zakladé se Evropska unie uéastni jednani Vyboru pro Umluvu.

Clanek 46.1.c umluvy stanovi, Ze strany budou v piipadé potieby pravidelné uskuteGiiovat
konzultace s cilem usnadnit projednani mozného doplnéni nebo zmény utmluvy. Strany
umluvy o kyberkriminalité¢ jiz néjakou dobu zkoumaji problémy a prekazky ptistupu
vnitrostatnich soudnich a policejnich orgénil k elektronickym diikaziim o trestnych ¢inech v
ramci trestniho vySetfovani ve form¢ pocitacovych tdajii, konkrétné v obdobi let 2012 az

Sdéleni Komise Evropskému parlamentu a Radé: Evropsky program pro bezpecnost ze dne 28. dubna
2015, COM(2015) 185 final.

Navrh natizeni Evropského parlamentu a Rady o evropskych pfedavacich a uchovavacich piikazech pro
elektronické diikazy v trestnich vécech ze dne 17. dubna 2018, COM(2018) 225 final.

Navrh smérnice Evropského parlamentu a Rady, kterou se stanovi harmonizovana pravidla pro
jmenovani pravnich zastupct za ucelem shromazdovani diikazii v trestnim fizeni, ze dne 17. dubna
2018, COM(2018) 226 final.

Vsechny kromé Irska a Svédska, které umluvu podepsaly, aviak neratifikovaly, nicméné se zavéazaly
dosahnout ptistoupeni.
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2014 prostiednictvim pracovni skupiny pro preshrani¢ni pfistup k Gdajim a v letech 2015 az
2017 prosttednictvim pracovni skupiny pro cloudové diikazy (Cloud Evidence Group).

Jednani o druhém dodatkovém protokolu k imluvé

Poté, co Vybor pro Umluvu o kyberkriminalité (T-CY) obdrzel navrhy skupiny pro cloudové
diikazy”, prijal nékolik doporugeni, mimo jiné o jednani o druhém dodatkovém protokolu k
umluveé o kyberkriminalité6 o posilené mezinarodni spolupraci (dale jen ,,druhy dodatkovy
protokol®) V &ervnu 2017 Vybor pro Umluvu o kyberkriminalité schvalil mandat k piipravé
druhého dodatkového protokolu k umluvé béhem obdobi od zati 2017 do prosince 2019.

V souladu s mandatem mutze druhy dodatkovy protokol obsahovat tyto prvky:
. Ustanoveni za uc¢elem zefektivnéni vzajemné pravni pomoci, konkrétné:

— zjednoduSeny rezim pro zadosti o vzdjemnou pravni pomoc, pokud jde o
informace o ucastnikovi,

— mezinarodni ptedavaci ptikazy,

— piimé spoluprace mezi justiénimi orgdny u zadosti o vzdjemnou pravni pomoc,
— spole¢né vySetfovani a spole¢né vySetfovaci tymy,

— zadosti v anglicting,

- audio/video vyslech svédk, obéti a znalct,

— postupy vzajemné pravni pomoci v piipadech mimotadnych udélosti.

J Ustanoveni umoziujici piimou spoluprdci s poskytovateli sluzeb v jinych
jurisdikcich s ohledem na zadosti o poskytnuti informaci o ucastnikovi, zadosti o
uchovani a Zadosti pro pfipad mimofadnych udalosti.

J Jasngj$i ramec a silnéjSi zaruky u stavajicich postupli pro preshraniéni pfistup k
udajim.
o Zaruky, véetné pozadavkll na ochranu tidaju.

Jednani o rlznych ustanovenich druhého dodatkového protokolu pokracuji riznym tempem.
Soucasna situace v pracovnich skupinach tykajici se ¢tyt hlavnich blokti ¢innosti uvedenych v
mandatu je nasledujici:

o Ustanoveni o ,jazycich zadosti a ,,vzdjemné pomoci v piipadech mimotadnych
udalosti® byla pfedbézné piijata na plendrnim zasedani o piipravé protokolu v
cervenci 2018.

J Ustanoveni o ,,videokonferencich® byla pfedbézné pfijata na plendrnim zasedani o
ptipraveé protokolu v listopadu 2018.

. Plenarni zasedani k pfipravé protokolu v listopadu 2018 rovnéz poskytlo prostor pro
podrobné diskuse (ustanoveni o ,,jurisdikcich® a ,,modelu schvalovani‘) a aktualizace
(,,pfima spoluprace s poskytovateli®, ,,mezinarodni ptedavaci piikazy“, ,,rozSifeni

Zavéreéna zprava pracovni skupiny pro cloudové dikazy Vyboru pro Umluvu o kyberkriminalité Rady
Evropy (T-CY) ,,Piistup k elektronickému dikaznimu materialu v cloudu v ramci trestniho soudnictvi:
doporuceni ke zvazeni ze strany T-CY* ze dne 16. zaii 2016.

Prvni dodatkovy protokol (CETS ¢&. 189) k Umluvé Rady Evropy o kyberkriminalité tykajici se
kriminalizace €int rasistické a xenofobni povahy spachanych prostiednictvim pocitacovych systémi
byl otevien k podpisu pro staty, které umluvu podepsaly v roce 2003. Smluvnimi stranami prvniho
dodatkového protokolu je 31 zemi, véetn€ 17 ¢lenskych stati EU.
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vyhledavani/ptistupu na zdkladé¢ osobnich bezpecnostnich udaji“, ,,spolecné
vysetfovani a spole¢né vySetfovaci tymy* a ,,vySetfovaci techniky*).

o Dosud nebylo dosazeno dostatecného pokroku ohledné dalSich otdzek (zaruky,
vcetn¢ pozadavkl na ochranu udaji).

2. CILE NAVRHU

Toto doporuceni je piedkladdno Radé s cilem ziskat zmocnéni UcCastnit se jménem Evropské
unie a jejich Clenskych stati jednani o druhém dodatkovém protokolu, pfijmout smérnice pro
jednani a jmenovat Komisi vyjednavacem v souladu s pfipojenym ndvrhem smérnic pro
jednéni na zaklad¢ ¢lanku 218 SFEU.

V €l. 3 odst. 2 SFEU se stanovi, ze ve vylucné pravomoci Unie je ,,uzavieni mezindarodni
smlouvy, ... pokud jeji uzavieni miize ovlivnit spolecna pravidla ¢i zmeénit jejich piisobnost*.
Mezinarodni smlouva miize ovlivnit spole¢na pravidla ¢i zmenit jejich ptasobnost, pokud se
oblast, které se smlouva tyka, ptekryva s pravnimi predpisy Unie nebo se na ni z velké Casti
vztahuje pravo Unie.

Evropska unie pfijala spolecna pravidla na zakladé¢ ¢l. 82 odst. 1 a ¢lanku 16 SFEU ohledné
prvku tykajicich se druhého dodatkového protokolu. Stavajici pravni rdmec Evropské unie
zahrnuje zejména nastroje pro spolupraci v oblasti prosazovani prava a justi¢ni spolupraci v
trestnich vécech, jako je smérnice 2014/41/EU o evropském vySetfovacim piikazu v trestnich
vécech’, Umluva o vzajemné pomoci v trestnich v&cech mezi &lenskymi staty Evropské unie®,
nafizeni 2018/1727 o Eurojustu’, nafizeni 2016/794 o Europolu'®, rdmcové rozhodnuti Rady
2002/465/SVV o spole¢nych vysetiovacich tymech™, ramcové rozhodnuti Rady
2009/948/SVV o predchazeni kompetencnim sportim pfi vykonu pravomoci v trestnim fizeni
a jejich feSeni'?. Kromé toho ]gfijala Unie nékolik smérnic, které posiluji procesni prava
podezielych a obvinénych o0sob™.

Smérnice Evropského parlamentu a Rady 2014/41/EU ze dne 3. dubna 2014 o evropském vySetfovacim
piikazu v trestnich vécech, U. vést. L 130, 1.5.2014, s. 1.

Akt Rady ze dne 29. kvétna 2000, kterym se v souladu s ¢lankem 34 Smlouvy o Evropské unii
vypracovava Umluva o vzajemné pomoci v trestnich vécech mezi ¢lenskymi staty Evropské unie, Ut.
vést. C 197, 12.7.2000, s. 1.

Natizeni Evropského parlamentu a Rady (EU) 2018/1727 ze dne 14. listopadu 2018 o Agentufe
Evropské unie pro justi¢ni spolupraci v trestnich vécech (Eurojust) a o nahrazeni a zruseni rozhodnuti
Rady 2002/187/SVV.

Natizeni Evropského parlamentu a Rady (EU) 2016/794 ze dne 11. kvétna 2016 o Agentuie Evropské
unie pro spolupraci v oblasti prosazovani prava (Europol) a o zruSeni a nahrazeni rozhodnuti
2009/371/SVV, 2009/934/SVV, 2009/935/SVV, 2009/936/SVV a 2009/968/SVV, Ut. vést. L 135,
24.5.2016, s. 53.

Ramcové rozhodnuti Rady 2002/465/SVV ze dne 13. ¢ervna 2002 o spolecnych vysetfovacich tymech,
UK. vést. L 162, 20.6.2002, s. 1.

Ramcové rozhodnuti Rady 2009/948/SVV o ptedchdzeni kompetenénim sportim pfi vykonu pravomoci
v trestnim fizeni a jejich feseni, Uk. vést. L 328, 15.12.20009, s. 42.

Smérnice Evropského parlamentu a Rady 2010/64/EU ze dne 20. fijna 2010 o pravu na tlumoceni a
preklad v trestnim fizeni, Uf. vést. L 280, 26.10.2010, s. 1; smérnice Evropského parlamentu a Rady
2012/13/EU ze dne 22. kvétna 2012 o pravu na informace v trestnim fizeni, Ut. vést. L 142, 1.6.2012, s.
1; smérnice Evropského parlamentu a Rady 2013/48/EU ze dne 22. fijna 2013 o pravu na piistup k
obhdjci v trestnim fizeni a fizeni tykajicim se evropského zatykaciho rozkazu a o pravu na informovani
tfeti strany a pravu na komunikaci s tfetimi osobami a konzularnimi ufady v pfipadé zbaveni osobni
svobody, Ut. vést. L 294, 6.11.2013, s. 1; smérnice Evropského parlamentu a Rady (EU) 2016/1919 ze
dne 26. tijna 2016 o pravni pomoci pro podezielé nebo obvinéné osoby v trestnim fizeni a pro osoby
vyzadané v ramci fizeni tykajiciho se evropského zatykaciho rozkazu, Ut. vést. L 297, 4.11.2016, s. 1;
smérnice Evropského parlamentu a Rady (EU) 2016/800 ze dne 11. kvétna 2016 o procesnich zarukach
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Navenek uzaviela Evropskd unie fadu dvoustrannych dohod mezi Unii a tfetimi zemémi,
napi. dohody o0 vzajemné pravni pomoci mezi Evropskou unii a Spojenymi staty
americkymi** a mezi Evropskou unif a Japonskem™.

Ochrana osobnich udaji je zédkladnim pravem zakotvenym ve Smlouvach o EU a v Listin¢
zakladnich prav Evropské unie a osobni Gdaje mohou byt zpracovavany (Pouze v souladu s
nafizenim (EU) 2016/679 (obecné nafizeni o ochran¢ osobnich 1’1daj1°1)1 a smérnici (EU)
2016/680 (smérnice o ochran& policejnich Gdaji)*’. Zakladni pravo kazdého jedince na
respektovani jeho soukromého a rodinného Zivota, obydli a komunikace je rovnéz zakotveno
v Listiné zékladnich prdv Evropské unie a jako zakladni prvek obsahuje respektovani
soukromi komunikace. Udaje z elektronické komunikace Ize zpracovavat pouze v souladu se
smérnici 2002/58/ES (smérnice o soukromi a elektronickych komunikacich)™.

Posouzeni toho, zda se jiz na urCitou oblast z velké Casti vztahuji spolecnd pravidla,
predevsim vyzaduje, aby bylo pifihlédnuto nejen k soucasnému stavu prava Unie v doty¢né
oblasti, ale rovnéZz k perspektivam jeho vyvoje, pokud jsou v okamziku této analyzy
predvidatelné. Oblast, na niz se vztahuje druhy dodatkovy protokol, ma pro piedvidatelné
perspektivy vyvoje piislusnych spole¢nych pravidel bezprosttedni vyznam. V tomto ohledu
jsou rovnéz relevantni navrhy Komise z dubna 2018 tykajici se pfeshrani¢niho piistupu k

elektronickym dikazim®.

Oblast ptsobnosti navrhti zahrnuje konkrétni typy poskytovateli sluzeb pusobicich v
Evropské unii. Poskytovatel nabizi sluzby v Evropské unii, pokud umoznuje uzivatelim v
jednom nebo vice ¢lenskych statech vyuzivat jeho sluzeb a pokud ma uzkou vazbu na Unii,
napiiklad pokud ma v nékterém cClenském stat€¢ provozovnu nebo protoze v tomto ¢lenském
staté¢ poskytuje sluzby velkému poctu uzivateli. Poskytovatelé, ktefi nejsou pritomni v

pro déti, které jsou podezielymi nebo obvinénymi osobami v trestnim fizeni, Uf. vést. L 132, 21.5.2016,
s. 1; smérnice Evropského parlamentu a Rady (EU) 2016/343 ze dne 9. bfezna 2016, kterou se posiluji
nékteré aspekty presumpce neviny a pravo byt p¥itomen pii trestnim fizeni pied soudem, Ut. vést. L 65,
11.3.2016, s. 1; smérnice Evropského parlamentu a Rady 2012/13/EU ze dne 22. kvétna 2012 o pravu
na informace v trestnim fizeni.
1 Rozhodnuti Rady 2009/820/SZBP ze dne 23. fijna 2009 o uzavieni Dohody o vydavani mezi Evropskou
unii a Spojenymi staty americkymi a Dohody o vzajemné pravni pomoci mezi Evropskou unii a
Spojenymi staty americkymi jménem Evropské unie, Ut. vést. L 291, 7.11.2009, s. 40—41.
Dohoda mezi Evropskou unii a Japonskem o vzajemné pravni pomoci v trestnich vécech, Uf. vést. L
39, 12.2.2010, s. 20.

15

16 Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto udajti a o zruseni smérnice
95/46/ES.

o Smérnice Evropského parlamentu a Rady (EU) 2016/680 ze dne 27. dubna 2016 o ochrané fyzickych

osob v souvislosti se zpracovanim osobnich udaji piislusnymi organy za uéelem prevence, vySetfovani,
odhalovani ¢i stihani trestnych ¢ind nebo vykonu trest, o volném pohybu téchto idajii a o zruSeni
rdmcového rozhodnuti Rady 2008/977/SVV.

Smeérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. Cervence 2002 o zpracovani osobnich
udajti a ochrané soukromi v odvétvi elektronickych komunikaci (Smérnice o soukromi a elektronickych
komunikacich) (Ut. vést. L 201, 31.7.2002, s. 37) ve znéni smérnice Evropského parlamentu a Rady
2009/136/ES ze dne 25. listopadu 2009, kterou se méni smérnice 2002/22/ES o univerzalni sluzbé a
pravech uzivateli tykajicich se siti a sluzeb elektronickych komunikaci, smérnice 2002/58/ES o
zpracovani osobnich udaji a ochrané soukromi v odvétvi elektronickych komunikaci a natizeni (ES) ¢.
2006/2004 o spolupraci mezi vnitrostatnimi organy pfislusSnymi pro vymahani dodrzovani zakonl na
ochranu zajmu spotiebitele.

Navrh natizeni Evropského parlamentu a Rady o evropskych pfedavacich a uchovavacich ptikazech pro
elektronické ditkazy v trestnich vécech zde dne 17. dubna 2018, COM(2018) 225 final; navrh smérnice,
kterou se stanovi harmonizovana pravidla pro jmenovani pravnich zastupcii za ucelem shromazd’ovani
dikaz v trestnim fizeni ze dne 17. dubna 2018, COM(2018) 226 final.
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Evropské unii, jsou povinni jmenovat pravniho zastupce, viéi némuz mohou byt piedavaci
piikazy vymahany.

V zavérech Evropské rady ze dne 18. fijna se uvadi, Ze ,,je tFeba nalézt reseni, ktera zajisti
rychly a efektivni preshranicni pristup k elektronickym ditkaziim s cilem ucinné bojovat proti
terorismu a dalsim formam zdavazné a organizované trestné cinnosti, a to jak v ramci EU, tak
na mezindarodni urovni; do konce volebniho obdobi Evropského parlamentu je treba
dosahnout dohody ohledné navrhiit Komise tykajicich se elektronickych ditkazii, pristupu k
financnim informacim a zlepSeni boje proti prani penez. Komise by rovnéz méla urychlené
predlozit mandaty k vyjednavani pro mezinarodni jednani o elektronickém ditkazu.

Navrhy Komise o elektronickych diikazech vytvareji zaklad pro koordinovany a soudrzny
pfistup jak v rdmci Evropské unie, tak ze strany Evropské unie na mezinarodni Grovni, a to s
nalezitym ohledem na pravidla Evropské unie vcetné zakazu diskriminace mezi ¢lenskymi
staty Evropské unie a jejich statnimi ptislusniky. Ackoliv Komise ve svém posouzeni dopadi
pro navrhy o elektronickych diikazech jiz uvedla, Ze navrhy by mohly byt vhodné doplnény o
dvoustranné nebo vicestranné dohody o pieshrani¢nim pfistupu k elektronickym dikazim s
pruvodnimi zarukami, rozhodla se Komise navrhnout pravidla EU pro vhodné postupy a
zaruky pro preshrani¢ni gfistup k elektronickym dikazim, nez pfistoupi k mezinarodnimu
jednéni s tfetimi stranami 0

Na mezinarodni Grovni se Komise i nadale Gdastni souvisejicich diskusi v ramci Umluvy
Rady Evropy o kyberkriminalité** jako pozorovatel. Pfeshrani¢ni pristup k elektronickym
dikaziim byl pravidelné na programu nedavnych jednani ministrti spravedlnosti a vnitinich
véci EU a USA.

Dvé doporuceni k ucasti na jedndni o druhém dodatkovém protokolu k umluvé o
kyberkriminalité¢ a k zahajeni jednani se Spojenymi staty americkymi jsou Komisi pfijimany
soucasné¢. Oba procesy sice budou pokracovat riiznym tempem, fesi vSak vzajemné souvisejici
otazky a zévazky pfijaté v ramci jednoho jednani mohou mit pfimy dopad na dalsi slozky
jednani.

Zatimco navrhy o elektronickych diikazech fesi situaci konkrétnich typt poskytovatell sluzeb
poskytujicich sluzby na trhu EU, existuje riziko, Ze povinnosti budou v rozporu s pravnimi
predpisy tfetich zemi. V zajmu feSeni téchto rozporli v pravnich pifedpisech a v souladu se
zasadou mezinarodni zdvofilosti obsahuji ndvrhy o elektronickych dikazech ustanoveni o
zvlastnich mechanismech v ptipadég, Ze poskytovatel sluzeb celi rozporuplnym povinnostem
vyplyvajicim z pravnich piedpist tfeti zemé, jsou-li pozadovany dikazy. Tyto mechanismy
zahrnuji postup prezkumu s cilem vyjasnit danou situaci. Druhy dodatkovy protokol k
Umluvé Rady Evropy o kyberkriminalité by mél usilovat o to, aby se zabranilo rozporuplnym
povinnostem mezi stranami imluvy o kyberkriminalité.

Lze proto usuzovat, Ze uzavieni druhého dodatkového protokolu miize ovlivnit spole¢na
pravidla ¢i zménit jejich plisobnost.

Unie mé tudiz vylu¢nou pravomoc k vyjednavani druhého dodatkového protokolu k timluve o
kyberkriminalité (podle ¢l. 3 odst. 2 SFEU).

Pfedmét druhého dodatkového protokolu spadé do oblasti politiky a pravomoci EU, zejména
pokud jde o nastroje v oblasti justi¢ni spoluprace v trestnich vécech (¢l. 82 odst. 1 SFEU) a

2 Zatimco probihaji jednani s Evropskym parlamentem a Radou, Rada se dohodla na obecném pfistupu k

navrhu nafizeni pfedlozenému Komisi, a to na zasedani Rady pro spravedlnost a vnitini véci dne 7.
prosince 2018.

Budapest'ska umluva Rady Evropy o kyberkriminalit¢ (CETS ¢. 185) ze dne 23. listopadu 2001,
http://conventions.coe.int.
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ochranu tdaju (¢lanek 16 SFEU), a podle pravnich piedpisit EU nelze jednani vést bez ucasti
EU. Komise mé navic obecnou tlohu pfi zastupovani Evropské unie stanovenou v ¢l. 17 odst.
1 SEU. S ohledem na vySe uvedené skute¢nosti by Komise méla byt jmenovana Radou jako
vyjednavac¢ druhého dodatkového protokolu k timluvé o kyberkriminalit¢ (CETS €. 185).

3. PRISLUSNA USTANOVENI V OBLASTI POLITIKY

Jednani by m¢la zajistit, aby dohodnuta ustanoveni byla slucitelna s pravnimi ptredpisy EU a
se zavazKy clenskych stati z nich vyplyvajicimi, a to rovnéz s piihlédnutim k budoucimu
vyvoji. Kromé toho bude téz nutné zajistit, aby druhy dodatkovy protokol obsahoval
ustanoveni o neuplatiiovani umoznujici Clenskym statim Evropské unie, které se stanou
stranami druhého dodatkového protokolu, upravovat vztahy mezi sebou na zakladé pravnich
predpistt EU. Konkrétn¢ fungovani ndvrhi Evropské komise o elektronickych dikazech, a to
vcetné jejich podoby, jez sleduje jejich vyvoj pfi jednanich v ramci legislativniho postupu se
spolunormotviirci, a nakonec jejich konecné (piijaté) podoby, by mélo byt zachovano mezi
¢lenskymi staty Evropské unie.

Druhy dodatkovy protokol by mél obsahovat nezbytné zaruky, pokud jde o zakladni prava a
svobody uznané v Listing zdkladnich prav Evropské unie, pfedev§im pravo na respektovani
soukromého a rodinného zivota, obydli a komunikace uznané v ¢lanku 7 Listiny, pravo na
ochranu osobnich daji uznané v ¢lanku 8 Listiny, pravo na U¢innou pravni ochranu a
spravedlivy proces uznané v ¢lanku 47 Listiny, presumpci neviny a pravo na obhajobu uznané
v ¢lanku 48 Listiny a zasady zdkonnosti a pfiméfenosti trestnych ¢inti a trestii uznané v ¢lanku
49 Listiny. Druhy dodatkovy protokol by mél byt uplatiiovan v souladu s témito pravy a
zasadami.

Soucasti protokolu musi byt vhodné zaruky ochrany udajti a soukromi pro shromazd’ovani,
pfedavani a nasledné pouziti osobnich udajii a idaji z elektronické komunikace do té miry, v
nizZ by tato mezindrodni dohoda mohla ptedstavovat pravni zaklad pro predavani udaji v
reakci na predavaci piikazy nebo zadosti vydané organem strany dodatkového protokolu,
ktera neni ¢lenem EU, vyzadujici, aby spravce nebo zpracovatel zvefejnil osobni udaje a
udaje z elektronické komunikace, aby se zajistilo, Ze poskytovatelé sluzeb v EU jsou v
uplném souladu se svymi povinnostmi podle pravnich ptedpisi EU v oblasti ochrany udaji a
soukromi. Uvedené zaruky by tedy mély zajiStovat ochranu zékladnich prav a svobod ob¢anii
EU, vCetné prava na soukromi a ochranu osobnich udaji v piipadech, kdy jsou osobni Udaje
nebo udaje z elektronické komunikace poskytovany donucovacim organiim v zemich mimo
Evropskou unii.

Vzhledem k tomu, ze v ndvrzich Evropské komise o elektronickych dikazech neexistuji
ustanoveni pro pfistup Ufadi k udajim bez pomoci prostiednika (,,ptimy ptistup*), mize byt
pouziti téchto opatieni zaloZeno pouze na vnitrostatnim pravu. Muze-li druhy dodatkovy
protokol obsahovat ustanoveni tykajici se ,,rozSifeni vyhledavani a pfistupu na zaklade
osobnich bezpecnostnich udaji“ a ,,vySetfovacich technik, mélo by byt hlavnim cilem
prosazovani siln€jSich zaruk pro tento pfeshrani¢ni pfimy pfistup k udajiim, a tim 1 zajisténi
ochrany zakladnich prav a svobod obcanli EU, v¢etné prava na soukromi a ochranu osobnich
udaja.

Uzavieni druhého dodatkového protokolu by mélo umoznit uzavieni dvoustrannych dohod
nebo smluv mezi stranami protokolu a mezi stranami protokolu a Evropskou unii, jimiZz se fidi
jejich vztahy. Za timto ucelem by mélo byt vloZzeno odpovidajici ustanoveni, jeZ by
umoznovalo, aby dvé ¢i vice stran imluvy, pokud jiz uzaviely dohodu ¢i smlouvu o otazkach
upravenych v timluvé ¢i pokud tak v budoucnu ucini, byly opravnéné uplatnovat takovou
dohodu ¢i smlouvu nebo fidit se takto upravenym vztahem, je-li to provedeno zplsobem,
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ktery je v souladu s cili a zasadami umluvy. Dohoda mezi Evropskou unii a Spojenymi staty o
pieshrani¢nim piistupu k elektronickym ditkazim za ucelem justicni spoluprace v trestnich
vécech by méla ve dvoustrannych vztazich mezi Spojenymi staty americkymi a Evropskou
unii mit pirednost pied jakoukoli dohodou nebo ujednénim, k niz dospélo jednéni o druhém
dodatkovém protokolu, pokud se tyké stejnych otazek.
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Doporuceni pro

ROZHODNUTI RADY

o zmocnéni Kk Gidasti na jednani o druhém dodatkovém protokolu k Umluvé Rady

Evropy o kyberkriminalité (CETS &. 185)

RADA EVROPSKE UNIE,

s ohledem na Smlouvu o fungovani Evropské unie, a zejména na ¢l. 218 odst. 3 a 4 této
smlouvy,

s ohledem na doporuceni Evropské komise,

vzhledem k témto duvodum:

1)

()

3)

Dne 9. &ervna 2017 piijal Vybor stran pro Umluvu Rady Evropy o kyberkriminalité
(CETS ¢. 185) (T-CY) rozhodnuti o pfijeti mandatu k ptipravé druhého dodatkového
protokolu k aumluve.

Mandat pro druhy dodatkovy protokol obsahuje ke zvazeni tyto prvky: ustanoveni za
ucelem UCinnéj$i vzdjemné pravni pomoci (zjednoduseny rezim pro zadosti o
vzajemnou pravni pomoc, pokud jde o informace o ucastnikovi, mezinarodni
pfedavaci ptikazy, piima spoluprice mezi justicnimi organy u zadosti o vzajemnou
pravni pomoc, spole¢né vySetfovani a spole¢né vysetiovaci tymy, zadosti v angli¢ting,
audio/video vyslech svédkl, obéti a znalcii, postupy vzdjemné pravni pomoci v
pfipadech mimotadnych udalosti); ustanoveni umoZnujici pifimou spolupraci s
poskytovateli sluzeb v jinych jurisdikcich s ohledem na zadosti o poskytnuti informaci
o ucastnikovi, zaddosti o uchovani a zadosti pro pfipad mimotfadnych udalosti; jasnéjsi
ramec a silnéj$i zaruky u stavajicich postupli pro preshrani¢ni piistup k udajlim;
zaruky, v€etné pozadavkil na ochranu udaju.

Unie pfijala spole¢na pravidla, kterd se do zna¢né miry prekryvaji s planovanymi
prvky, jez se tykaji druhého dodatkového protokolu. Jednd se zejména o komplexni
soubor nastrojli, které maji usnadiiovat justi€ni spolupraci v trestnich vécech? a
zajiStovat minimdlni normy pro procesni préva23, jakoz 1 zaruky ochrany udaji a
soukromi®*,

22

23

CS

Akt Rady ze dne 29. kvétna 2000, kterym se vypracovava Umluva o vzajemné pomoci v trestnich
vécech mezi ¢lenskymi staty Evropské unie, Uf. vést. C 197, 12.7.2000, s. 1; nafizeni Evropského
parlamentu a Rady (EU) 2018/1727 o Agentuie Evropské unie pro justi¢ni spolupraci v trestnich vécech
(Eurojust) a o zruSeni rozhodnuti Rady 2002/187/SVV, Ut. vést. L 295, 21.11.2018; natizeni
Evropského parlamentu a Rady (EU) 2016/794 ze dne 11. kvétna 2016 o Agentufe Evropské unie pro
spolupraci v oblasti prosazovani prava (Europol) a o zruseni a nahrazeni rozhodnuti 2009/371/SVV,
2009/934/SVV, 2009/935/SVV, 2009/936/SVV a 2009/968/SVV, Uk. vést. L 135, 24.5.2016, s. 53;
ramcové rozhodnuti Rady 2002/465/SVV ze dne 13. ¢ervna 2002 o spoleénych vySetfovacich tymech,
Ut vést. L 162, 20.6.2002, s. 1; rdmcové rozhodnuti Rady 2009/948/SVV o piedchazeni kompetenénim
sportim pii vykonu pravomoci v trestnim Fizeni a jejich feSeni, Uf. vést. L 328, 15.12.2009, s. 42;
smérnice 2014/41/EU o evropském vysetfovacim piikazu v trestnich vécech, Ut. vést. L 130, 1.5.2014,
s. 1.

Smérnice Evropského parlamentu a Rady 2010/64/EU ze dne 20. fijna 2010 o pravu na tlumoceni a
preklad v trestnim Fizeni, Ut. vést. L 280, 26.10.2010, s. 1; smérnice Evropského parlamentu a Rady
2012/13/EU ze dne 22. kvétna 2012 o pravu na informace v trestnim fizeni, Uk. vést. L 142, 1.6.2012, s.
1; smérnice Evropského parlamentu a Rady 2013/48/EU ze dne 22. fijna 2013 o pravu na pfistup k
obhdjci v trestnim fizeni a fizeni tykajicim se evropského zatykaciho rozkazu a o pravu na informovani
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(4)

()

(6)

(7)

(8)

Komise rovnéz predlozila legislativni navrhy nafizeni o evropskych pfedavacich a
uchovavacich piikazech pro elektronické ditkazy v trestnich vécech a smérnice, kterou
se stanovi harmonizovana pravidla pro jmenovani pravnich zastupci za ucelem
shromazd’ovani diikkaza v trestnim fizeni, jez zavadé¢ji zavazné pieshrani¢ni evropské
predavaci a uchovavaci ptikazy, jez maji byt adresovany piimo zastupci poskytovatele
sluzeb v jiném cClenském Stats®>,

Uzavieni druhého dodatkového protokolu tudiz mize ovlivnit spole¢na pravidla ¢i
zmeénit jejich pisobnost.

V ¢l 82 odst. 1 a v ¢lanku 16 Smlouvy o fungovani Evropské unie jsou stanoveny
pravomoci Unie v oblasti justi¢ni spoluprace v trestnich vécech a v oblasti ochrany
udaju a soukromi. V zdjmu ochrany integrity pravnich pfedpisit Unie a s cilem zajistit,
aby ustanoveni mezinarodniho prava a pravni ptedpisy Unie zistaly i nadale v
souladu, je nezbytné, aby byla Unie zapojena do jedn&ni o druhém dodatkovém
protokolu.

Druhy dodatkovy protokol by mél obsahovat nezbytné zaruky, pokud jde o zakladni
prava a svobody, véetné prava na ochranu osobnich udajii a soukromi, pradva na
respektovani soukromého a rodinného zivota, obydli a komunikace uznaného v ¢lanku
7 Listiny, prava na ochranu osobnich udaji uznaného v ¢lanku 8 Listiny, prava na
ucinnou pravni ochranu a spravedlivy proces uznaného v c¢lanku 47 Listiny,
presumpce neviny a prava na obhajobu uznanych v ¢lanku 48 Listiny a zésad
zakonnosti a pfimétenosti trestnych ¢ind a trestl uznanych v ¢lanku 49 Listiny. Druhy
dodatkovy protokol by mél byt uplatiiovan v souladu s témito pravy a zdsadami.

V souladu s &l. 42 odst. 1 nafizeni Evropského parlamentu a Rady (EU) 2018/1725%°

byl konzultovan evropsky inspektor ochrany udajt, ktery vydal stanovisko dne . LA

PRIJALA TOTO ROZHODNUTI:

Clanek 1

Komise se zmocnuje k jedndni, jménem Unie, o druhém dodatkovém protokolu k umluvé
Rady Evropy o kyberkriminalité¢ (CETS ¢&. 185).

24

25
26

27

tieti strany a pravu na komunikaci s tfetimi osobami a konzularnimi ufady v pfipadé zbaveni osobni
svobody, UF. vést. L 294, 6.11.2013, s. 1; smérnice Evropského parlamentu a Rady (EU) 2016/1919 ze
dne 26. fijna 2016 o pravni pomoci pro podezielé nebo obvinéné osoby v trestnim fizeni a pro osoby
vyzadané v ramci Fizeni tykajiciho se evropského zatykaciho rozkazu, Uf. vést. L 297, 4.11.2016, s. 1;
smérnice Evropského parlamentu a Rady (EU) 2016/800 ze dne 11. kvétna 2016 o procesnich zarukéch
pro déti, které jsou podezielymi nebo obvinénymi osobami v trestnim fizeni, Ut. vést. L 132, 21.5.2016,
s. 1.

Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
0sob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto tdajt a o zruSeni smérnice
95/46/ES; smérnice Evropského parlamentu a Rady (EU) 2016/680 ze dne 27. dubna 2016 o ochran¢
fyzickych osob v souvislosti se zpracovanim osobnich udaji ptisluSnymi organy za uéelem prevence,
vysetfovani, odhalovani ¢i stihani trestnych ¢inti nebo vykonu trestli, o volném pohybu téchto udaji a o
zru$eni ramcového rozhodnuti Rady 2008/977/SVV.

COM(2018) 225 final a COM(2018) 226 final.

Narizeni Evropského parlamentu a Rady (EU) 2018/1725 ze dne 23. fijna 2018 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich udaji organy, institucemi a jinymi subjekty Unie a o
volném pohybu t&chto udaji a o zruSeni nafizeni (ES) &. 45/2001 a rozhodnuti &. 1247/2002/ES (UF.
vést. L 295, 21.11.2018, s. 39).

UK. vést. C ...
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Clanek 2

Smérnice pro jednani jsou stanoveny v piiloze.

Clanek 3

Jednani se povedou v konzultaci se zvlastnim vyborem, ktery ur¢i Rada.

Clanek 4
Toto rozhodnuti je uréeno Komisi.
V Bruselu dne
Za Radu
predseda/predsedkyne
10
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