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PERUSTELUT

1. TAUSTA

Tieto- ja viestintatekniikan  kehitys tarjoaa ihmiskunnalle ennennakemattomia
mahdollisuuksia, mutta tuo mukanaan myo6s haasteita. Haasteita liittyy muun muassa
rikosoikeuteen  ja  oikeusvaltioperiaatteen  vaalimiseen  kybertoimintaymparistosséa.
Kyberrikollisuus ja muut rikokset, joista on sahkoistd todistusaineistoa tietojéarjestelmissa,
ovat lisdéntyneet, ja téllaisia rikoksia koskevaa todistusaineistoa on yhd enemman tallennettu
palvelemille, jotka sijaitsevat ulkomaisilla, muuttuvilla tai tuntemattomilla lainkéyttdalueilla,
toisin sanoen pilvessa. Tasta huolimatta lainvalvontavaltuudet eivat ylita alueellisia rajoja.

Euroopan komissio sitoutui huhtikuussa 2015 annetussa Euroopan turvallisuusagendassa’
tarkastelemaan kyberympéristdd hyvéksi kayttden tehtdvia rikoksia koskevaa rikostutkintaa
haittaavia esteitd, erityisesti sahkodisen todistusaineiston rajat ylittdvaa saatavuutta. Komissio
esitti 17. huhtikuuta 2018 Euroopan parlamentille ja neuvostolle ehdotuksen asetukseksi
séhkdista todistusaineistoa rikosoikeudellisissa asioissa koskevista eurooppalaisista esittdmis-
ja sailyttamismaarayksista® ja ehdotuksen direktiiviksi yhdenmukaisista saannéista laillisten
edustajien  nimeamiseksi  todistusaineiston  keraamistd varten  rikosoikeudellisissa
menettelyissd®, jiljempand ’sdhkoisti todistusaineistoa koskevat ehdotukset’. Niiden
ehdotusten tavoitteena on myds vauhdittaa Euroopan unionissa prosessia sellaisen sahkdisen
todistusaineiston turvaamiseksi ja saamiseksi, jonka palveluntarjoajat ovat tallentaneet toiselle
lainkéyttoalueelle ja/tai joka on palveluntarjoajien hallussa toisella lainkayttoalueella.

Euroopan neuvoston tietoverkkorikollisuutta koskeva yleissopimus

Euroopan neuvoston tietoverkkorikollisuutta koskevan yleissopimuksen (CETS N:o 185)
tavoitteena on helpottaa sellaisten rikosten torjuntaa, joissa kaytetddn tietoverkkoja. Se
sisaltdd maarayksia, joilla 1) yhdenmukaistetaan kansallisen rikosoikeuden aineellisten
sédannosten rikostunnusmerkistdja ja niihin liittyvia maaréyksia tietoverkkorikollisuuden
alalla, 2) maarataan téllaisten rikosten sekd muiden sellaisten tietojarjestelman avulla tehtyjen
rikosten, joita koskeva todistusaineisto on sdhkoisessd muodossa, tutkinnassa ja
syytteeseenpanossa tarvittavista kansallisen rikoslainsaaddnndn mukaisista valtuuksista ja 3)
pyritddn luomaan nopea ja tehokas kansainvalisen yhteistyon jarjestelmad. Yleissopimus on
avoin Euroopan neuvoston jasenvaltioille ja muille kuin jasenille. Yleissopimuksen
sopimuspuolina on tall4 hetkella 62 valtiota, joista 26 on Euroopan unionin jasenvaltioita®.
Yleissopimuksessa ei méaaratd, ettd Euroopan unioni voi liittyd yleissopimukseen. Euroopan
unionin tunnustetaan kuitenkin olevan tarkkailijajarjestd yleissopimuksen komiteassa. Téalla
perusteella Euroopan unioni osallistuu yleissopimuksen komitean kokouksiin.

Yleissopimuksen 46 artiklan 1 kohdan c alakohdassa maadrataan, ettd sopimuspuolet
neuvottelevat ajoittain ja tarpeen mukaan helpottaakseen yleissopimuksen mahdollisen
taydentdmisen tai muuttamisen kasittelyd. Tietoverkkorikollisuutta koskevan yleissopimuksen

Komission tiedonanto Euroopan parlamentille ja neuvostolle — Euroopan turvallisuusagenda, 28.
huhtikuuta 2015, COM(2015) 185 final.

Ehdotus Euroopan parlamentin ja neuvoston asetukseksi sahkoisté todistusaineistoa rikosoikeudellisissa
asioissa koskevista eurooppalaisista esittdmis- ja séilyttdmismaarayksistd, 17.4.2018, COM (2018) 225
final.

Ehdotus Euroopan parlamentin ja neuvoston direktiiviksi yhdenmukaisista s&anngista laillisten
edustajien nime&miseksi todistusaineiston kerédamistd varten rikosoikeudellisissa menettelyissd, 17.
huhtikuuta 2018, COM(2018) 226 final.

Kaikki paitsi Irlanti ja Ruotsi, jotka ovat allekirjoittaneet yleissopimuksen mutta eivét ole ratifioineet
sitd. Ne ovat kuitenkin ovat sitoutuneet liittymaan yleissopimukseen.
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sopimuspuolet ovat jo pitkdan tarkastelleet olemassa olevia haasteita ja esteitd, jotka
vaikeuttavat kansallisten oikeus- ja poliisiviranomaisten paasyé rikostutkinnan kohteena
olevia rikoksia koskevaan sdahkoiseen todistusaineistoon, joka on datan muodossa. Téllaista
tarkastelutyotd on tehty vuosina 2012-2014 tietojen rajat ylittavaé saatavuutta kasittelevassa
tyoryhmadssé ja vuosina 2015-2017 Cloud Evidence Group -ty0ryhmassa.

Neuvottelut yleissopimukseen liitettédvasta toisesta lisapoytéakirjasta

Cloud Evidence Group -tydryhman ehdotusten® jélkeen tietoverkkorikollisuutta koskevaa
yleissopimusta késitteleva komitea (T-CY) hyvaksyi useita suosituksia, jotka koskivat muun
muassa kansainvélisen yhteistyon tehostamista kasittelevdn toisen lisapoytakirjan®,
jaljempéand ’toinen lisdpoytdkirja’, neuvottelemista tietoverkkorikollisuutta koskevaan
yleissopimukseen. Tietoverkkorikollisuutta koskevaa yleissopimusta kasittelevd komitea
hyvaksyi kesékuussa 2017 toimeksiannon valmistella toinen lisdpoytékirja syyskuun 2017 ja
joulukuun 2019 vélisend aikana.

Toimeksiannon mukaan toiseen lisapoytékirjaan voi siséltya
o keskindistd oikeusapua tehostavia méarayksid, erityisesti:

- keskinaistd oikeusapua koskevien pyyntdjen yksinkertaistaminen tilaajatietojen
osalta;

- kansainvaéliset esittdamismaaraykset;

— oikeusviranomaisten valinen suora yhteistyd keskindista oikeusapua koskevissa
pyynnoissa;

—  yhteiset tutkimukset ja yhteiset tutkintaryhmat;

— pyynnot englannin kielell;

—  todistajien, uhrien ja asiantuntijoiden audio-/videokuuleminen;
—  keskindisté oikeusapua koskevat kiireelliset menettelyt;

o maarayksia, jotka mahdollistavat suoran yhteistyon muilla lainkéyttdalueilla
toimivien  palveluntarjoajien  kanssa tilaajatietoja  koskevien  pyyntdjen,
sédilyttamispyyntdjen ja hatatilanteessa tehtyjen pyyntdjen osalta;

o selkedmmaét puitteet ja vahvemmat suojatoimet rajat ylittdvéa tiedonsaantia
koskeville nykyisille kaytanndille;

o suojatoimet, mukaan lukien tietosuojavaatimukset.

Toisen lisapOytékirjan eri maardyksistd kaytdvat neuvottelut etenevat eri tahtiin.
Tamaéanhetkinen tilanne tyoryhmissd, jotka koskevat toimeksiannossa hahmoteltua neljaa
paélohkoa, on seuraava:

o Heindkuussa 2018 pidetyssa poytakirjan valmistelutdysistunnossa hyvéksyttiin
alustavasti "pyynndissa kéytettdvid kielid’ ja ’keskindistd oikeusapua hététilanteissa’
koskevat maaraykset.

5 T-CY:n Cloud Evidence Group -tyoryhmén loppuraportti rikosoikeusviranomaisten péasysté
pilvipalveluissa olevaan sdhkoiseen todistusaineistoon ”Criminal justice access to electronic evidence
in the cloud: Recommendations for consideration by the T-CY”, annettu 16. syyskuuta 2016.
Tietoverkkorikollisuutta koskevan yleissopimuksen ensimmainen lisdpoytakirja (CETS nro 189) koskee
tietojérjestelmien valitykselld tehtyjen luonteeltaan rasististen ja muukalaisvihamielisten tekojen
kriminalisointia. Se oli avoinna allekirjoittamista varten valtioille, jotka allekirjoittivat yleissopimuksen
vuonna 2003. Ensimmaisen lisdpOytakirjan sopimuspuolina on 31 valtiota, joista 17 on EU:n
jasenvaltioita.
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o Marraskuussa 2018 pidetyssd poytakirjan valmistelutdysistunnossa hyvaksyttiin
alustavasti ’videokonferensseja’ koskevat madrdykset.

o Marraskuussa 2018 pidetysséd poytékirjan valmistelutaysistunnossa kaytiin myos
yksityiskohtaisia keskusteluja (’toimivaltaa’ ja ’hyvidksyntdmallia’ koskevat
madrdykset) ja tehtiin pdivityksid (’suora yhteisty0 palveluntarjoajien kanssa’,
"kansainviliset esittimismadrdykset’, hakujen/pddsyn laajentaminen turvatunnusten
perusteella’, *yhteiset tutkimukset ja yhteiset tutkintaryhmét’ ja tutkintatekniikat’).

o Muissa kysymyksissé (suojatoimet, tietosuojavaatimukset mukaan luettuina) ei ole
vield edistytty riittavasti.

2. EHDOTUKSEN TAVOITTEET

Tama suositus annetaan neuvostolle, jotta se antaisi SEUT-sopimuksen 218 artiklan
mukaisesti luvan osallistua Euroopan unionin ja sen jasenvaltioiden puolesta neuvotteluihin
toisesta lisdpoytékirjasta, hyvéksyisi neuvotteluohjeet ja nimittéisi komission neuvottelijaksi
liitteend olevien neuvotteluohjeiden luonnoksen mukaisesti.

SEUT-sopimuksen 3 artiklan 2 kohdassa mé&é&ratéan, ettd unionilla on yksinomainen
toimivalta “tehda kansainvalinen sopimus ... siltd osin kuin se voi vaikuttaa yhteisiin
saantoihin tai muuttaa niiden ulottuvuutta”. Kansainvilinen sopimus voi vaikuttaa yhteisiin
sédantoihin tai muuttaa niiden ulottuvuutta, jos sopimuksen soveltamisala on pééllekkainen
unionin lainsd&ddannon soveltamisalan kanssa tai jos unionin lainsdadantd kattaa sopimuksen
soveltamisalan suurelta osin.

Euroopan unioni on hyvéksynyt SEUT-sopimuksen 82 artiklan 1 kohtaan ja 16 artiklaan
perustuvia yhteisia saantdja seikoista, joiden sisallyttamista toiseen lisdpoytéakirjaan harkitaan.
Euroopan unionin nykyinen lainsaddantokehys siséltad erityisesti lainvalvonta- ja
oikeusviranomaisten yhteistyota rikosasioissa koskevia sdadoksia, joihin kuuluvat direktiivi
2014/41/EU rikosasioita koskevasta eurooppalaisesta tutkintamaarayksesta’, yleissopimus
keskinaisesta oikeusavusta rikosasioissa Euroopan unionin jasenvaltioiden valilla®, asetus
(EU) 2018/1727 Eurojustista’, asetus (EU) 2016/794 Europolista'®, neuvoston puitepaatds
2002/465/YOS yhteisista tutkintaryhmista'! sekd neuvoston puitepaatds 2009/948/YOS
rikosoikeudellisia  menettelyja  koskevien  toimivaltaristiriitojen  ehkdisemisestd  ja

Euroopan parlamentin ja neuvoston direktiivi 2014/41/EU, annettu 3 péivand huhtikuuta 2014,
rikosasioita koskevasta eurooppalaisesta tutkintamaarayksestad (EUVL L 130, 1.5.2014, s. 1).

Neuvoston sd&dds, annettu 29 pdivand toukokuuta 2000, Euroopan unionista tehdyn sopimuksen
34 artiklan mukaisen yleissopimuksen tekemisestd keskindisesta oikeusavusta rikosasioissa Euroopan
unionin jésenvaltioiden valilla (EYVL C 197, 12.7.2000, s. 1).

Euroopan parlamentin ja neuvoston asetus (EU) 2018/1727, annettu 14 pdivanad marraskuuta 2018,
Euroopan unionin rikosoikeudellisen yhteistydn virastosta (Eurojust) ja neuvoston paatoksen
2002/187/YOS korvaamisesta ja kumoamisesta.

Euroopan parlamentin ja neuvoston asetus (EU) 2016/794, annettu 11 péivdnd toukokuuta 2016,
Euroopan unionin lainvalvontayhteistydvirastosta (Europol) sekd neuvoston paatdsten 2009/371/YQS,
2009/934/YQOS, 2009/935/YOS, 2009/936/YOS ja 2009/968/YOS korvaamisesta ja kumoamisesta
(EUVL L 135, 24.5.2016, s. 53).

Neuvoston puitepaatds 2002/465/YOS, tehty 13 péivand kesakuuta 2002, yhteisistd tutkintaryhmista
(EYVL L 162, 20.6.2002, s. 1).
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ratkaisemisesta’?. Lisaksi unioni on antanut useita direktiiveja, joilla vahvistetaan epailtyjen ja
syytettyjen prosessuaalisia oikeuksia®®.

Euroopan unioni on tehnyt useita unionin ja kolmansien maiden vélisid kahdenvalisia
sopimuksia, kuten keskinisesta oikeusavusta Euroopan unionin ja Yhdysvaltojen™* seka
Euroopan unionin ja Japanin® valilla tehdyt sopimukset.

HenkilGtietojen suoja on perusoikeus, joka on vahvistettu EU:n perussopimuksissa ja
Euroopan unionin perusoikeuskirjassa. Henkil6tietoja saa késitella ainoastaan asetuksen (EU)
2016/679'®  (yleinen tietosuoja-asetus) ja direktiivin (EU) 2016/680%  (poliisin
tietosuojadirektiivi) mukaisesti. Kaikkien ithmisten perusoikeus yksityis- ja perhe-eldaman,
kodin ja viestien kunnioittamiseen on vahvistettu myos perusoikeuskirjassa, ja siihen kuuluu
olennaisena osana myos viestien yksityisyyden kunnioittaminen. Sahkoisen viestinnén tietoja
voidaan  kasitelld  ainoastaan  direktiivin  2002/58/EY'®  (sahkdisen  viestinnan
tietosuojadirektiivi) mukaisesti.

12 Neuvoston puitepdétés 2009/948/YOS rikosoikeudellisia menettelyjd koskevien toimivaltaristiriitojen

ehkdaisemisesta ja ratkaisemisesta (EUVL L 328, 15.12.2009, s. 42);

Euroopan parlamentin ja neuvoston direktiivi 2010/64/EU, annettu 20 péivana lokakuuta 2010,
oikeudesta tulkkaukseen ja k&&nndksiin rikosoikeudellisissa menettelyissa (EUVL L 280, 26.10.2010, s.
1); Euroopan parlamentin ja neuvoston direktiivi 2012/13/EU, annettu 22 péivané toukokuuta 2012,
tiedonsaantioikeudesta rikosoikeudellisissa menettelyissdé (EUVL L 142, 1.6.2012, s.1); Euroopan
parlamentin ja neuvoston direktiivi 2013/48/EU, annettu 22 péivana lokakuuta 2013, oikeudesta kéayttaa
avustajaa  rikosoikeudellisissa menettelyissd ja eurooppalaista pidatysmaardystd koskevissa
menettelyissa sek& oikeudesta saada tieto vapaudenmenetyksesté ilmoitetuksi kolmannelle osapuolelle
ja pitdd vapaudenmenetyksen aikana yhteyttd kolmansiin henkildihin ja konsuliviranomaisiin (EUVL L
294, 6.11.2013, s. 1); Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/1919, annettu 26 pdivana
lokakuuta 2016, oikeusavusta rikosoikeudellisissa menettelyissé epdillyille ja syytetyille henkil6ille ja
eurooppalaista pidatysmaaraystd koskevissa menettelyissa etsityille henkildille (EUVL L 297,
4.11.2016, s. 1); Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/800, annettu 11 paivana
toukokuuta 2016, rikoksesta epdiltyjd tai syytettyja lapsia koskevista menettelytakeista
rikosoikeudellisissa menettelyissd (EUVL L 132, 21.5.2016, s. 1); Euroopan parlamentin ja neuvoston
direktiivi (EU) 2016/343, annettu 9 paivand maaliskuuta 2016, erdiden syyttdmyysolettamaan liittyvien
nakokohtien ja lasndoloa oikeudenk&ynnissd koskevan oikeuden lujittamisesta rikosoikeudellisissa
menettelyissa (EUVL L 65, 11.3.2016, s. 1); Euroopan parlamentin ja neuvoston direktiivi 2012/13/EU,
annettu 22 pdivéna toukokuuta 2012, tiedonsaantioikeudesta rikosoikeudellisissa menettelyissa.

1 Neuvoston paatds 2009/820/YUTP, tehty 23 pdivana lokakuuta 2009, rikoksen johdosta tapahtuvaa
luovuttamista koskevan Euroopan unionin ja Amerikan yhdysvaltojen valisen sopimuksen ja
keskindista oikeusapua koskevan Euroopan unionin ja Amerikan yhdysvaltojen vélisen sopimuksen
tekemisestd Euroopan unionin puolesta (EUVL L 291, 7.11.2009, s. 40-41).

Euroopan unionin ja Japanin vélinen sopimus keskindisestd oikeusavusta rikosasioissa (EUVL L 39,
12.2.2010, s. 20).

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 péivadnd huhtikuuta 2016,
luonnollisten henkildiden suojelusta henkil6tietojen késittelyssd sekd ndiden tietojen vapaasta
liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta.

Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680, annettu 27 pdivanad huhtikuuta 2016,
luonnollisten henkildiden suojelusta toimivaltaisten viranomaisten suorittamassa henkildtietojen
kasittelyssa rikosten ennalta estdmistd, tutkimista, paljastamista tai rikoksiin liittyvia syytetoimia tai
rikosoikeudellisten seuraamusten taytantéonpanoa varten sekd naiden tietojen vapaasta liikkuvuudesta
ja neuvoston puitepadtoksen 2008/977/YOS kumoamisesta.

Euroopan parlamentin ja neuvoston direktiivi 2002/58/EY, annettu 12 péivadnd heindkuuta 2002,
henkil6tietojen kasittelysté ja yksityisyyden suojasta sahkdisen viestinndn alalla (sdhkdisen viestinnén
tietosuojadirektiivi) (EYVL L 201, 31.7.2002, s. 37), sellaisena kuin se on muutettuna Euroopan
parlamentin ja neuvoston direktiivilla 2009/136/EY, annettu 25 pdivand marraskuuta 2009,
yleispalvelusta ja kéyttajien oikeuksista s&hkdisten viestintdverkkojen ja -palvelujen alalla annetun
direktiivin 2002/22/EY, henkil6tietojen késittelystd ja yksityisyyden suojasta sahkdisen viestinndn
alalla annetun direktiivin 2002/58/EY ja kuluttajansuojalainsaddannén taytantéonpanosta vastaavien
kansallisten viranomaisten yhteistydsta annetun asetuksen (EY) N:o 2006/2004 muuttamisesta.
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Sen arvioimiseksi, kattaako unionin lainsdédanto suurelta osin tietyn alan, on lisaksi otettava
huomioon paitsi unionin lainsaddantd sellaisena kuin se on télla hetkellad kyseisella alalla,
myos sen tuleva kehitys siltd osin kuin sitd on mahdollista ennakoida arviointiajankohtana.
Toisen lisdpdytakirjan kattamalla alalla on valitonta merkitystd asiaa koskevien yhteisten
saantdjen tulevan kehityksen kannalta. Komission huhtikuussa 2018 tekemat ehdotukset
sdhkdisen todistusaineiston rajat ylittdvastd saatavuudesta ovat myds merkittavia tassa
yhteydessa®.

Ehdotuksen soveltamisalaan kuuluu tietyntyyppisié palveluntarjoajia, jotka tarjoavat palveluja
Euroopan unionissa. Palveluntarjoaja tarjoaa palveluja Euroopan unionissa, kun se antaa
yhdessa tai useammassa jasenvaltiossa oleville kayttéjille mahdollisuuden kayttaé palvelujaan
ja kun sill& on olennainen yhteys unioniin, esimerkiksi kun silla on toimipaikka jasenvaltiossa
tai se tarjoaa palveluja suurelle maarélle kéayttajid kyseisessa jasenvaltiossa. Niilla
palveluntarjoajilla, joilla ei ole toimipaikkaa Euroopan unionissa, on velvollisuus nimeta
laillinen edustaja, jota vastaan esittamismaaraykset voidaan panna taytantoon.

Eurooppa-neuvoston 18. lokakuuta antamissa pédtelmissd todetaan seuraavaa: “Olisi
Ioydettdva ratkaisuja, joilla varmistetaan sahkdisen todistusaineiston nopea ja tehokas
saatavuus yli rajojen, jotta terrorismia ja muita vakavan ja jarjestaytyneen rikollisuuden
muotoja voidaan torjua tuloksellisesti sekd EU:ssa ettd kansainvalisesti. Sahkdista
todistusaineistoa ja rahoitustietojen saatavuutta sekd rahanpesun tehokkaampaa torjuntaa
koskevista komission ehdotuksista olisi padstava sopuun vaalikauden loppuun mennessa.
Komission olisi my6s pikaisesti esitettava neuvotteluvaltuuksia sahkoista todistusaineistoa
koskevia kansainvalisia neuvotteluja varten.”

Sahkoista todistusaineistoa koskevat komission ehdotukset luovat pohjan koordinoidulle ja
johdonmukaiselle lahestymistavalle, jota noudatetaan Euroopan unionin sisalla ja jota
Euroopan unioni noudattaa kansainvalisesti. Niissa otetaan asianmukaisesti huomioon
Euroopan unionin saanndt, myés Euroopan unionin jasenvaltioiden ja niiden kansalaisten
valisen syrjintékiellon osalta. Komissio totesi jo s&hkoistd todistusaineistoa koskevien
ehdotusten vaikutustenarvioinnissa, ettd ehdotuksia voisi olla hyddyllista tdydentaa
kahdenvalisilla tai monenvalisilla sopimuksilla, jotka koskevat sédhkoisen todistusaineiston
saatavuutta rajojen yli ja siihen liittyvia suojatoimia. Komissio péétti kuitenkin ehdottaa EU:n
sédéntoja sahkoisen todistusaineiston rajat ylittdvaa saatavuutta koskevista asianmukaisista
menettelyista ja suojatoimista jo ennen kuin se aloittaa kansainvéliset neuvottelut kolmansien
osapuolten kanssa?.

Kansainvéliselld  tasolla komissio on edelleen osallistunut  tarkkailijana
tietoverkkorikollisuutta koskevan Euroopan neuvoston yleissopimuksen® puitteissa asiasta
kéaytaviin keskusteluihin. S&hkoisen todistusaineiston rajat ylittdvd saatavuus on ollut
saannollisesti esillda EU:n ja Yhdysvaltojen oikeus- ja sisdasioiden ministerien viimeaikaisissa
kokouksissa.

9 Ehdotus Euroopan parlamentin ja neuvoston asetukseksi sahkdista todistusaineistoa rikosoikeudellisissa

asioissa koskevista eurooppalaisista esittdmis- ja séilyttdmismaarayksista, 17.4.2018, COM (2018) 225
final; ehdotus direktiiviksi yhdenmukaisista s&anndistd laillisten edustajien nimedmiseksi
todistusaineiston ker&d&mistd varten rikosoikeudellisissa menettelyissé, 17.4.2018, COM(2018) 226
final.

Neuvottelut Euroopan parlamentin ja neuvoston kanssa ovat edelleen k&ynnissd, mutta neuvosto
muodosti 7. joulukuuta 2018 oikeus- ja sisdasioiden neuvostossa yleisndkemyksen komission
asetusehdotuksesta.

Tietoverkkorikollisuutta koskeva Euroopan neuvoston Budapestin yleissopimus (CETS N:o 185), 23.
marraskuuta 2001, http://conventions.coe.int.
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Komissio hyvaksyy samaan aikaan kaksi suositusta, joista toinen koskee osallistumista
tietoverkkorikollisuutta  koskevan yleissopimuksen toista lisdpOytékirjaa  koskeviin
neuvotteluihin ja toinen neuvottelujen aloittamista Yhdysvaltojen kanssa. Vaikka nama kaksi
prosessia edistyvat eri tahtiin, niissd késitelladn toisiinsa liittyvid kysymyksid ja yksissa
neuvotteluissa tehdyt sitoumukset voivat vaikuttaa suoraan neuvottelujen muihin osiin.

Sahkoista todistusaineistoa koskevissa ehdotuksissa puututaan EU:n markkinoilla palveluja
tarjoavien tietyntyyppisten palveluntarjoajien tilanteeseen, mutta vaarana on, ettd asetetut
velvoitteet ovat ristiriidassa kolmansien maiden lakien kanssa. Né&ihin lakiristiriitoihin
puuttumiseksi ja kansainvélisen kohteliaisuuden periaatteen mukaisesti sahkoista
todistusaineistoa koskeviin ehdotuksiin sisaltyy maarayksia erityisista mekanismeista silta
varalta, ettd palveluntarjoajaan kohdistuu kolmannen maan lainsdadénnosta johtuvia
ristiriitaisia velvoitteita todistusaineiston pyytdmisen yhteydessa. Né&ihin mekanismeihin
sisaltyy uudelleentarkastelumenettely tallaisen tilanteen selvittdmiseksi.
Tietoverkkorikollisuutta  koskevan  Euroopan neuvoston yleissopimuksen toisella
lisdpoytékirjalla olisi pyrittdva valttdmadn ristiriitaiset velvoitteet tietoverkkorikollisuutta
koskevan yleissopimuksen sopimuspuolten vélilla.

Sen vuoksi voidaan katsoa, ettd toisen lisdpoytakirjan tekeminen voi vaikuttaa yhteisiin
séantoihin tai muuttaa niiden ulottuvuutta.

Unionilla on n&in ollen yksinomainen toimivalta neuvotella tietoverkkorikollisuutta koskevaa
Euroopan neuvoston yleissopimusta tdydentdvasta toisesta lisdpdytakirjasta (SEUT-
sopimuksen 3 artiklan 2 kohdan nojalla).

Toisen lisapoytakirjan aihe kuuluisi EU:n politiikan ja toimivallan piiriin, erityisesti
rikosasioissa tehtdvad oikeudellista yhteisty6td (SEUT-sopimuksen 82 artiklan 1 kohta) ja
tietosuojaa (SEUT-sopimuksen 16 artikla) koskevien sédaddsten alalla, ja EU:n lainsaadannon
mukaan neuvotteluja ei voitaisi kdyda ilman EU:n osallistumista. Lis&ksi komissiolla on
Euroopan unionista tehdyn sopimuksen 17 artiklan 1 kohdan mukaan yleinen rooli Euroopan
unionin edustamisessa. Edelld esitetyn perusteella neuvoston olisi nimitettdvd komissio
tietoverkkorikollisuutta koskevan Euroopan neuvoston yleissopimuksen (CETS nro 185)
toisen lisdpoytékirjan neuvottelijaksi.

3. ALAA KOSKEVIEN POLITIIKKOJEN SAANNOKSET

Neuvotteluissa olisi varmistettava, ettd sovitut madrdykset ovat sopusoinnussa EU:n
lainsdadannon ja siita johtuvien jasenvaltioiden velvoitteiden kanssa ottaen huomioon myos
EU:n lainsdddannon tuleva kehitys. Sen vuoksi on my0s tarpeen varmistaa, ettd toiseen
lisdpoytakirjaan sisallytetdan irtautumislauseke, jonka nojalla Euroopan unionin jasenvaltiot,
joista tulee toisen lisdpdytakirjan sopimuspuolia, voivat saannelld keskindisia suhteitaan EU:n
lainsdadannon perusteella. Olisi etenkin varmistettava, ettd Euroopan komission sahkoista
todistusaineistoa  koskevien ehdotusten ja lainsdadantovallan  k&yttajien  niihin
lainsdadantdmenettelyn aikana tekemien muutosten ja viime kadessa ehdotusten lopullisten
(hyvaksyttyjen) versioiden toimivuus Euroopan unionin jasenvaltioiden keskuudessa sailyy.

Toiseen lisdpoytakirjaan olisi siséllyttava tarvittavat suojatoimet, joilla suojataan Euroopan
unionin  perusoikeuskirjassa tunnustettuja perusoikeuksia ja vapauksia, erityisesti
perusoikeuskirjan 7 artiklassa tunnustettua oikeutta yksityis- ja perhe-elaman, kodin ja
viestien kunnioittamiseen, perusoikeuskirjan 8 artiklassa tunnustettua oikeutta henkilGtietojen
suojaan, perusoikeuskirjan 47 artiklassa tunnustettua oikeutta tehokkaisiin
oikeussuojakeinoihin ja oikeudenmukaiseen oikeudenkéyntiin, perusoikeuskirjan 48 artiklassa
tunnustettua syyttomyysolettamaa ja oikeutta puolustukseen sek& perusoikeuskirjan
49 artiklassa tunnustettua laillisuusperiaatetta ja rikoksista madrattavien rangaistusten
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oikeasuhteisuuden periaatetta. Toista lisdpoytékirjaa olisi sovellettava naiden oikeuksien ja
periaatteiden mukaisesti.

Poytakirjaan on sisallyttdva henkilttietojen ja sahkoisen viestinnén tietojen kerddmist, siirtoa
ja myOhempédad kayttéd koskevat asianmukaiset tietosuoja- ja yksityisyystakeet. Néin
varmistetaan, ettd EU:n  palveluntarjoajat noudattavat  taysimaardisesti EU:n
tietosuojalainsdddéanndn ja yksityisyyden suojaa koskevan lainsdadannén mukaisia
velvoitteitaan, sik&li kuin tallainen kansainvélinen sopimus voisi muodostaa oikeusperustan
tietojen siirrolle vastauksena lisdpoytékirjan sopimuspuolena olevan EU:n ulkopuolisen maan
viranomaisen tekemiin esittdmismaarayksiin tai pyyntoihin, joissa vaaditaan rekisterinpitgjaa
tai henkilGtietojen kasittelijdd paljastamaan henkilttietoja ja séhkoisen viestinnédn tietoja.
Tietosuoja- ja Yyksityisyystakeiden olisi ndin ollen varmistettava EU:n kansalaisten
perusoikeuksien ja -vapauksien suojelu, mukaan lukien yksityisyyden suoja ja henkil6tietojen
suoja, kun  henkilGtietoja  tai  s&hkoisen  viestinndn  tietoja  luovutetaan
lainvalvontaviranomaisille Euroopan unionin ulkopuolisissa maissa.

Koska sahkoistd todistusaineistoa koskevissa Euroopan komission ehdotuksissa ei ole
sddnnoksid viranomaisten pddsystd tietoihin ilman vélittdjdn apua (’suora pédsy’), ndiden
toimenpiteiden kaytté voi perustua ainoastaan kansalliseen lainsdadantoon. Vaikka toinen
lisdpoytékirja voi sisaltdd madrdyksid, jotka koskevat ’hakujen ja pddsyn laajentamista
turvatunnusten perusteella’ ja ’tutkintatekniikoita’, paétavoitteena olisi oltava vahvempien
suojatoimien luominen téllaiselle rajat ylittavalle tietojen suoralle saatavuudelle. N&in voidaan
varmistaa EU:n kansalaisten perusoikeuksien ja -vapauksien suojelu, mukaan lukien
yksityisyyden suoja ja henkil6tietojen suoja.

Toisen lisapoytakirjan tekemisen pitaisi mahdollistaa sellaisten poytékirjan sopimuspuolten
seka poytakirjan sopimuspuolten ja Euroopan unionin vélisten kahdenvélisten sopimusten
tekeminen, joilla s&annellddn niiden suhteita. Tdméan vuoksi tekstiin olisi lisattava
asianmukainen lauseke, jossa todetaan, ettd jos vahintddn kaksi yleissopimuksen
sopimuspuolta on jo tehnyt sopimuksen yleissopimuksessa kasiteltavista asioista tai jos ne
tulevaisuudessa tekevit tallaisen sopimuksen, niilla on oikeus soveltaa kyseistd sopimusta tai
séannelld suhteitaan sen mukaisesti edellyttéden, ettd tdma tehdadn yleissopimuksen
tavoitteiden ja periaatteiden mukaisesti. Euroopan unionin ja Yhdysvaltojen vélistd sopimusta
rajat ylittavastd padsystd sahkoiseen todistusaineistoon rikosasioissa tehtavaa oikeudellista
yhteisty6ta varten olisi Amerikan yhdysvaltojen ja Euroopan unionin kahdenvalisissa
suhteissa pidettavd ensisijaisena suhteessa toista lisapdytakirjaa koskevissa neuvotteluissa
mahdollisesti aikaansaatavaan sopimukseen tai jarjestelyyn siltd osin kuin se koskee samoja
asioita.
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Suositus
NEUVOSTON PAATOS

luvan antamisesta tietoverkkorikollisuutta koskevan Euroopan neuvoston

yleissopimuksen (CETS N:o 185) toisesta lisapoytéakirjasta kaytaviin neuvotteluihin

osallistumiseen

EUROOPAN UNIONIN NEUVOSTO, joka

ottaa huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen
218 artiklan 3 ja 4 kohdan,

ottaa huomioon Euroopan komission suosituksen,

seké katsoo seuraavaa:

(1)

)

3)

Tietoverkkorikollisuutta koskevan Euroopan neuvoston yleissopimuksen (CETS nro
185) sopimuspuolten komitea teki 9 péivana kesakuuta 2017 paatoksen, jolla
hyvéksytéan yleissopimuksen toisen lisdpoytakirjan valmistelua koskeva toimeksianto.

Toista lisdpoytékirjaa koskevaan toimeksiantoon sisaltyvat seuraavat neuvoteltavat
aiheet: maardykset, jotka koskevat tehokkaampaa keskindistd oikeusapua
(yksinkertaistettu menettely tilaajatietoihin liittyvien keskindista oikeusapua koskevien
pyynt6jen varalta; kansainvaliset esittdmisméaaraykset; oikeusviranomaisten valinen
suora yhteisty0 keskindista oikeusapua koskevissa pyynndissa; yhteiset tutkimukset ja
yhteiset tutkintaryhmét; pyynnot englannin kielelld; todistajien, uhrien ja
asiantuntijoiden audio-/videokuuleminen; keskindista oikeusapua koskevat kiireelliset
menettelyt); maardykset, jotka mahdollistavat suoran yhteistydn muilla
lainkéyttoalueilla toimivien palveluntarjoajien kanssa tilaajatietoja koskevien
pyyntojen, sailyttdmispyyntdjen ja héatatilanteessa tehtyjen pyyntéjen osalta;
selkedmmat puitteet ja vahvemmat suojatoimet rajat ylittavaa tiedonsaantia koskeville
nykyisille kdytanndille; suojatoimet, mukaan lukien tietosuojavaatimukset.

Euroopan unioni on hyvaksynyt vyhteisia séantdja, jotka ovat suurelta osin
paallekkaisia niiden seikkojen kanssa, joiden siséllyttdmistd toiseen lisdpoytékirjaan
harkitaan. Naihin sisaltyy erityisesti laaja joukko sdadoksia, joilla helpotetaan
oikeudellista yhteistytta rikosasioissa?’ ja varmistetaan prosessuaalisia oikeuksia
koskevat vahimmaisvaatimukset®® seka tietosuoja- ja yksityisyystakeet®® .
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Neuvoston saadds, annettu 29 pdivanad toukokuuta 2000, yleissopimuksen tekemisestd keskindisesta
oikeusavusta rikosasioissa Euroopan unionin jasenvaltioiden valilla (EYVL C 197, 12.7.2000, s. 1);
Euroopan parlamentin ja neuvoston asetus (EU) 2018/1727 Euroopan unionin rikosoikeudellisen
yhteistydn virastosta (Eurojust) ja neuvoston paétdksen 2002/187/YOS korvaamisesta ja kumoamisesta
(EUVL L 295, 21.11.2018); Euroopan parlamentin ja neuvoston asetus (EU) 2016/794, annettu 11
péivéné toukokuuta 2016, Euroopan unionin lainvalvontayhteistydvirastosta (Europol) sekd neuvoston
paatosten 2009/371/YOS, 2009/934/YOS, 2009/935/YOS, 2009/936/YOS ja 2009/968/YOS
korvaamisesta ja kumoamisesta (EUVL L 135, 24.5.2016, s. 53); neuvoston puitepdatds 2002/465/YQOS,
tehty 13 péivéna kesékuuta 2002, yhteisista tutkintaryhmistd (EYVL L 162, 20.6.2002, s. 1); neuvoston
puitepddtds  2009/948/YOS  rikosoikeudellisia  menettelyja  koskevien  toimivaltaristiriitojen
ehkaisemisestd ja ratkaisemisesta (EUVL L 328, 15.12.2009, s. 42); direktiivi 2014/41/EU rikosasioita
koskevasta eurooppalaisesta tutkintamaarayksesta (EUVL L 130, 1.5.2014, s. 1).

Euroopan parlamentin ja neuvoston direktiivi 2010/64/EU, annettu 20 pdivana lokakuuta 2010,
oikeudesta tulkkaukseen ja kaannoksiin rikosoikeudellisissa menettelyisséd (EUVL L 280, 26.10.2010, s.
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(4)

(5)
(6)

(")

(8)

Komissio on esittanyt my0ds lainsdadantdehdotukset asetukseksi sahkoista
todistusaineistoa rikosoikeudellisissa asioissa koskevista eurooppalaisista esittamis- ja
sailyttamismaarayksistd seka direktiiviksi yhdenmukaisista s&&nnoistd laillisten
edustajien nimeédmiseksi todistusaineiston keradmistd varten rikosoikeudellisissa
menettelyissd. Niissa otetaan k&yttéon velvoittavat, rajat ylittavat eurooppalaiset
esittdmis- ja sailyttamismaaraykset, jotka osoitetaan suoraan toisessa jasenvaltiossa
toimivan palveluntarjoajan edustajalle®.

Sen vuoksi toinen lisdpdytakirja voi vaikuttaa unionin yhteisiin saantoihin tai muuttaa
niiden ulottuvuutta.

Euroopan unionin toiminnasta tehdyn sopimuksen 82 artiklan 1 kohdassa ja
16 artiklassa maéritella&n unionin toimivalta rikosasioissa tehtdvan oikeudellisen
yhteistyon seka tietosuojan ja yksityisyyden suojan alalla. Unionin lainsdadannén
eheyden suojelemiseksi ja sen varmistamiseksi, ettd kansainvalisen oikeuden ja
unionin oikeuden saantdjen vélinen johdonmukaisuus sailytetaan, unionin on tarpeen
osallistua toisesta lisapoytakirjasta kaytaviin neuvotteluihin.

Toisessa lisapoytakirjassa olisi maarattava tarvittavista suojatoimista perusoikeuksien
ja -vapauksien suojelemiseksi, mukaan lukien oikeus henkilGtietojen ja yksityisyyden
suojaan, perusoikeuskirjan 7 artiklassa tunnustettu oikeus yksityis- ja perhe-elaman,
kodin ja viestien kunnioittamiseen, perusoikeuskirjan 8 artiklassa tunnustettu oikeus
henkilttietojen  suojaan, perusoikeuskirjan 47 artiklassa  tunnustettu  oikeus
tehokkaisiin  oikeussuojakeinoihin ~ ja  oikeudenmukaiseen  oikeudenkéayntiin,
perusoikeuskirjan 48 artiklassa  tunnustettu  syyttémyysolettama ja  oikeus
puolustukseen seka perusoikeuskirjan 49 artiklassa tunnustettu laillisuusperiaate ja
rikoksista ~ maéarattdvien rangaistusten  oikeasuhteisuuden  periaate.  Toista
lisapoytakirjaa olisi sovellettava naiden oikeuksien ja periaatteiden mukaisesti.

Euroopan tietosuojavaltuutettua on kuultu Euroopan parlamentin ja neuvoston

asetuksen (EU) 2018/1725%° 42 artiklan 1 kohdan mukaisesti, ja han on antanut

lausunnon ...%’,
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1); Euroopan parlamentin ja neuvoston direktiivi 2012/13/EU, annettu 22 péivané toukokuuta 2012,
tiedonsaantioikeudesta rikosoikeudellisissa menettelyissd (EUVL L 142, 1.6.2012, s. 1); Euroopan
parlamentin ja neuvoston direktiivi 2013/48/EU, annettu 22 paivana lokakuuta 2013, oikeudesta kayttaa
avustajaa rikosoikeudellisissa menettelyissd ja eurooppalaista pidatysmaéaraystd koskevissa
menettelyissa sekd oikeudesta saada tieto vapaudenmenetyksestd ilmoitetuksi kolmannelle osapuolelle
ja pitéé vapaudenmenetyksen aikana yhteyttd kolmansiin henkildihin ja konsuliviranomaisiin (EUVL L
294, 6.11.2013, s. 1); Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/1919, annettu 26 péivana
lokakuuta 2016, oikeusavusta rikosoikeudellisissa menettelyissé epdillyille ja syytetyille henkil6ille ja
eurooppalaista pidatysmaaraystd koskevissa menettelyissd etsityille henkildille (EUVL L 297,
4.11.2016, s. 1); Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/800, annettu 11 paivana
toukokuuta 2016, rikoksesta epéiltyja tai syytettyjd lapsia koskevista menettelytakeista
rikosoikeudellisissa menettelyisséd (EUVL L 132, 21.5.20186, s. 1).

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 péivana huhtikuuta 2016,
luonnollisten henkildiden suojelusta henkil6tietojen késittelyssa sekd ndiden tietojen vapaasta
liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta; Euroopan parlamentin ja neuvoston direktiivi
(EU) 2016/680, annettu 27 pdivand huhtikuuta 2016, luonnollisten henkildiden suojelusta
toimivaltaisten viranomaisten suorittamassa henkil6tietojen kasittelyssé rikosten ennalta estamista,
tutkimista, paljastamista tai rikoksiin liittyvid syytetoimia tai rikosoikeudellisten seuraamusten
tdytantdonpanoa varten sekd néiden tietojen vapaasta liikkuvuudesta ja neuvoston puitepddtoksen
2008/977/YOS kumoamisesta.

COM(2018) 225 final ja COM(2018) 226 final.

Euroopan parlamentin ja neuvoston asetus (EU) 2018/1725, annettu 23 péivand lokakuuta 2018,
luonnollisten henkildiden suojelusta unionin toimielinten, elinten ja laitosten suorittamassa
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ON HYVAKSYNYT TAMAN PAATOKSEN:

1 artikla

Komissiolle annetaan lupa neuvotella unionin puolesta tietoverkkorikollisuutta koskevan
Euroopan neuvoston yleissopimuksen (CETS N:o 185) toinen lisapoytakirja.

2 artikla
Neuvotteluohjeet ovat tamén paatoksen liitteena.

3 artikla
Neuvottelut kdydaan neuvoston nimedmaa erityiskomiteaa kuullen.

4 artikla
Tama paatds on osoitettu komissiolle.
Tehty Brysselissa

Neuvoston puolesta
Puheenjohtaja

henkil6tietojen kasittelyssa ja naiden tietojen vapaasta liikkuvuudesta seka asetuksen (EY) N:o 45/2001
ja paatdksen N:o 1247/2002/EY kumoamisesta (EUVL L 295, 21.11.2018, s. 39).
2 EUVLC ...
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