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ANNEX

LISA

jargmise dokumendi juurde:
soovitus: NOUKOGU OTSUS,

millega antakse luba osaleda labirdékimistel Euroopa Noukogu kiiberkuritegevuse
konventsiooni (CETS nr 185) teise lisaprotokolli tle
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1.

LISA

EESMARGID

Komisjon peaks puudma labird&kimiste kaigus saavutada allpool Uksikasjalikult kirjeldatud
eesmargid.

(@)

(b)

(©)

2.

Labiradkimistega tuleks tagada konventsiooni ja selle lisaprotokollide taielik
kooskdla ELi diguse ja liikmesriikide sellest tulenevate kohustustega, eeskétt selles
osas, mis puudutab ELi mittekuuluvate konventsiooniosaliste uurimisvolitusi.

Eelkdige tuleks l&birdakimistega tagada, et austatakse pohidigusi ja -vabadusi ning
ELi Oiguse Uldpdhimdtteid, mis on sétestatud Euroopa Liidu aluslepingutes ja
pohibiguste hartas, sealhulgas proportsionaalsuse p6himdtet, menetlusdigusi, stlituse
presumptsiooni ja selliste isikute Oigust kaitsele, kelle suhtes on algatatud
kriminaalmenetlus, aga ka privaatsust ning isikuandmete ja elektroonilise side
andmete Kkaitset, kui toimub selliste andmete todtlemine, sealhulgas andmete
edastamine diguskaitseasutustele valjaspool Euroopa Liitu asuvates riikides, ja
Oiguskaitseasutustele voi digusasutustele sellega seoses pandud kohustusi.

Lisaks peaks teine lisaprotokoll olema kooskdlas komisjoni seadusandlike
ettepanekutega elektrooniliste tdendite kohta, vottes Uhtlasi arvesse nende arengut
kaasseadusandjate teostatava seadusandliku menetlemise kaigus ja kunagi ka nende
I6plikku (vastuvdetud) teksti, ning vélistama digusnormide vastuolud. Eeskatt tuleks
sellise protokolliga voimalikult suures ulatuses vahendada riske, et tulevase EL.i
Oigusakti alusel tehtud andmeesitamismééruse tottu tekivad vastuolud teise
lisaprotokolli osaliseks olevate kolmandate riikide 0Oigusega. Kui protokolliga
kaasnevad asjakohased andmekaitsemeetmed ja privaatsuse kaitsemeetmed, aitab see
EL.i teenuseosutajatel taita andmekaitse ja privaatsuse alasest ELi Gigusest tulenevaid
kohustusi, kuivdrd selline rahvusvaheline leping vdib anda digusliku aluse andmete
edastamiseks vastusena andmeesitamismaarusele voi taotlusele, mille esitab teise
lisaprotokolliga Ghinenud kolmanda riigi ametiasutus ja mille alusel vastutav to6tleja
vOi volitatud tootleja peab avaldama isikuandmeid vai elektroonilise side andmeid.

SPETSIIFILISED KUSIMUSED

I. Seos ELi 6iguse ja muude (vGimalike) lepingutega

(d)

(€)

Teine lisaprotokoll peaks kindlasti sisaldama eraldumisklauslit, millega nahakse ette,
et litkmesriigid kohaldavad omavahelistes suhetes ka edaspidi pigem Euroopa Liidu
Oigusnorme kui teises lisaprotokollis satestatut.

Teist lisaprotokolli vdidakse kohaldada, kui puuduvad muud spetsiifilisemad
rahvusvahelised lepingud, mis on Euroopa Liidu ja selle liikmesriikide ja teiste
konventsiooniosaliste jaoks siduvad, voi kui sellised rahvusvahelised lepingud on
olemas, kohaldatakse lisaprotokolli ainult niivord, kuivord teatavad kiisimused on
nende lepingutega reguleerimata. Seega peaksid sellised spetsiifilisemad
rahvusvahelised lepingud olema teise lisaprotokolli suhtes Glimuslikud, eeldusel et
need on kooskdlas konventsiooni eesmarkide ja pohimotetega.

I1. Satted tulemuslikuma vastastikuse Gigusabi kohta

()

Taotlustes kasutatavate keelte kohta kéivates satetes on praeguses sénastuses Kirjas,
et taotlus tuleks koostada taotlusesaajale vastuvOetavas keeles voOi tuleks sellele
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(k)
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lisada tdlge sellisesse keelde. Euroopa Liit peaks toetama esialgset teksti ja selgitavat
aruannet, mis on esialgselt vastu voetud.

Erakorralise vastastikuse abi kohta kaivates satetes on praeguses sdnastuses lubatud
paluda vastastikust abi kiirendatud korras, saates palve elektrooniliselt, kui abi paluv
isik leiab, et tegemist on erakorralise olukorraga (st olukorraga, kus inimese elu voi
turvalisust ahvardab oluline ja otsene risk). Euroopa Liit peaks toetama esialgset
teksti ja selgitavat aruannet, mis on esialgselt vastu voetud. Vastastikuse abi ulatus
peaks olema sama, mis on sétestatud konventsiooni artiklis 25.

Videokonverentse késitlevate satete puhul peaks Euroopa Liit pildma tagada, et
vOimaluse korral oleks teine lisaprotokoll kooskélas Euroopa Liidu ja selle
litkmesriikide ning teiste konventsiooniosaliste vahel kehtivate rahvusvaheliste
lepingute vastavate sdtetega. Nende satete toel peaksid liikmesriigid saama tagada, et
jargitakse liidu ja siseriiklikust digusest tulenevaid kohaldatavaid menetlusdiguslikke
kaitsemeetmeid.

Kinnitamismudeleid kasitlevate séatete puhul peaks Euroopa Liit putdlema selle
poole, et esialgne tekst ja seletuskiri sisaldaksid elemente (nt maksimaalsed
kohustuslikud tahtajad, mille jooksul riiklikud ametiasutused peavad tegema otsuse),
millega tagatakse, et mudeli kasutamine muudab menetlused sujuvamaks; uhtlasi
peaks see tagama, et teenuseosutajate koormus on proportsionaalne ja et vajaduse
korral kohaldatakse kaitsemeetmeid.

Satted, mis vOimaldavad teha otsekoostddd teistes jurisdiktsioonides asuvate
teenusepakkujatega

Satete puhul, mis Kkasitlevad otsekoost6dd eri jurisdiktsioonides asuvate
teenusepakkujatega, peaks Euroopa Liit tagama, et teine lisaprotokoll on kooskdlas
liidu Gigusega, sisaldab asjakohaseid kaitsemeetmeid ja et teenuseosutajate koormus
on proportsionaalne.

Rahvusvaheliste andmeesitamismaaruste kohta kéivate satete puhul peaks Euroopa
Liit tagama, et teine lisaprotokoll sisaldab asjakohaseid meetmeid po&hidiguste
kaitseks, vOttes arvesse asjaomaste andmekategooriate tundlikkuse eri tasemeid ja
Euroopa andmeesitamismadrustes eri andmekategooriate kohta sisalduvaid
kaitsemeetmeid.

Rahvusvaheliste andmeesitamismaaruste kohta kaivate sédtete puhul ei tohiks
Euroopa Liit olla vastu sellele, kui teise lisaprotokolli tahetakse lisada
kaitsemeetmeid ja keeldumise pdhjuseid, mida ei ole komisjoni ettepanekutes
elektrooniliste tdendite kohta, vottes (htlasi arvesse nende arengut seadusandliku
menetluse raames kaasseadusandjate vahel peetavate labiradkimiste kéigus ja kunagi
ka nende 16plikku (vastuvdetud) teksti (nt teenusepakkuja riigi poolne teatamine ja
ndusolek ning kas kohtu v&i s6ltumatu haldusasutuse tehtav eelnev kontroll),
eeldusel et see ei vahenda ebaproportsionaalselt teise lisaprotokolli kohase vahendi
mdju (nt nduetekohaselt pdhjendatud kiireloomulistel juhtudel). Mis tahes téiendavad
kaitsemeetmed ja keeldumise pOhjused ei tohiks mojutada ELi elektrooniliste
tdendite ettepanekute toimimist liikmesriikide seas.

Piiritlese andmetele juurdepdasu praeguse korra tugevamad kaitsemeetmed

Satete puhul, mis kasitlevad otsingute laiendamist ja identsustdenditel pdhinevat
juurdepadsu ning uurimismeetodeid, peaks Euroopa Liit tagama, et teine
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lisaprotokoll sisaldab piisavaid meetmeid pdhidiguste kaitseks. Seetdttu peaks
esialgne tekst sisaldama tingimust, et Uhendatud arvutististeemis talletatud andmed
peavad olema algsest ststeemist seaduslikult juurdepddsetavad, et juurdepéis on
vajalik ja proportsionaalne ning sellega ei rikuta seadmete turvalisust, mis on
koosk®dlas allpool kirjeldatud kaitsemeetmetega.

(n) Samuti peaks Euroopa Liit tagama, et ta ei piira praegu litkmesriikides ette nahtud
vOimalusi selliseks juurdepaasuks.

V. Kaitsemeetmed, sealhulgas andmekaitsenduded

(o) Euroopa Liit peaks tagama, et teise lisaprotokolliga ndhakse taotluse esitanud

ametiasutuse noutavates elektroonilistes tdendites sisalduvate isikuandmete ja
elektroonilise side andmete kogumise, edastamise ja edasise kasutamise jaoks ette
asjakohased andmekaitsemeetmed direktiivi (EL) 2016/680 ja méaaruse 2016/679 ja
direktiivi 2002/58/EU tdhenduses. Sellised kaitsemeetmed tuleks teise lisaprotokolli
sisse kirjutada, vOttes arvesse ka kaitsemeetmeid, mis on satestatud ELi lepingutes,
néiteks ELi ja USA vahelises raamlepingus ja Euroopa NOukogu uuendatud
konventsiooni wksikisikute kaitse kohta isikuandmete automatiseeritud tootlemisel
(CETS nr 108). Kaitsemeetmed peaksid olema mdeldud olukordadeks, kus andmeid
toodeldakse seoses  Oiguskaitseasutuste vahelise vastastikuse abiga VvOi
Oiguskaitseasutuste ja teenuseosutajate otsekoosttédga. Euroopa Liit peaks pltdma
teha nii, et neid kaitsemeetmeid kohaldataks kdigi uurimisvolituste suhtes — nii nende
suhtes, mis kehtivad konventsiooni alusel, kui ka nende suhtes, mis luuakse teise
lisaprotokolliga.

3. TERRITORIAALNE KOHALDAMISALA, JOUSTUMINE JA MUUD
LOPPSATTED

Kui vOimalik ja otstarbekas, tuleks lisaprotokolli I0ppsétete, sealhulgas joustumist,
reservatsioone, denonsseerimist jms késitlevate satete sdnastamisel votta eeskujuks Euroopa
Noukogu kuberkuritegevuse konventsiooni (CETS nr 185) satted. Standardklauslitest
erinevaid satteid tuleks kasutada tiksnes siis, kui see on vajalik, et saavutada eesmérgid voi
vOtta arvesse teise lisaprotokolli spetsiifilisi asjaolusid.
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