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suositus NEUVOSTON PAATOKSEKSI

luvan antamisesta tietoverkkorikollisuutta koskevan Euroopan neuvoston
yleissopimuksen (CETS N:o 185) toisesta lisdpoytakirjasta kaytaviin neuvotteluihin
osallistumiseen

I



F

1.

TAVOITTEET

Komission olisi neuvottelujen aikana pyrittavé seuraaviin tavoitteisiin:

(@)

(b)

(©)

2.

Neuvotteluissa olisi varmistettava, ettéd yleissopimus ja sen lisdpoytékirjat ovat taysin
EU:n lainsaddannon ja jasenvaltioille siitd johtuvien velvoitteiden mukaisia,
erityisesti siltd osin kuin on kyse EU:n ulkopuolisille sopimuspuolille annetuista
tutkintavaltuuksista.

Neuvotteluissa olisi erityisesti varmistettava perusoikeuksien, vapauksien ja EU:n
oikeuden yleisten periaatteiden, sellaisina kuin ne on vahvistettu Euroopan unionin
perussopimuksissa ja perusoikeuskirjassa, kunnioittaminen, mukaan lukien
oikeasuhteisuus, prosessuaaliset oikeudet, syyttdmyysolettama ja rikosoikeudellisten
menettelyjen kohteena olevien henkildiden oikeus puolustukseen seka yksityisyyden
suoja ja henkildtietojen ja sahkoisen viestinnan tietojen suoja, kun téllaisia tietoja
késitellddn, myds kun niitd siirretddn Euroopan unionin ulkopuolisten maiden
lainvalvontaviranomaisille, seka lainvalvonta- ja oikeusviranomaisten mahdolliset
velvoitteet talta osin.

Lisaksi toisen lisdpoytakirjan olisi oltava sopusoinnussa sahkoista todistusaineistoa
koskevien komission lainsaadantdehdotusten kanssa, myods lainsaadantévallan
kayttajien niihin lainsdadéantdmenettelyn aikana mahdollisesti tekemien muutosten ja
viime kadessé ehdotusten lopullisten (hyvéksyttyjen) versioiden kanssa. Liséksi olisi
estettdva lainvalintatilanteet. Erityisesti tallaisen poytakirjan olisi mahdollisimman
suuressa maarin vahennettava sita riskia, ettd tulevan EU:n sdéddoksen nojalla tehdyt
esittdmisméaaraykset johtavat ristiriitaan toisen lisdpoytékirjan sopimuspuolina
olevien kolmansien maiden lainsaddannon kanssa. Jos toiseen lisdpdytéakirjaan
sisallytetddn asianmukaiset tietosuojaa ja yksityisyyden suojaa koskevat suojatoimet,
se auttaisi EU:n palveluntarjoajia noudattamaan tdysimaaraisesti tietosuojaa ja
yksityisyyttd koskevan EU:n lainsdddédnnon mukaisia velvoitteitaan, sikéli kuin
tallainen kansainvélinen sopimus voisi muodostaa oikeusperustan tietojen siirrolle
vastauksena lisdpoytékirjan sopimuspuolena olevan EU:n ulkopuolisen maan
viranomaisen tekemiin esittdmismaardayksiin tai pyyntdihin, joissa Vvaaditaan
rekisterinpitdjdd tai henkil6tietojen kasittelijagd paljastamaan henkilGtietoja tai
séhkdisen viestinnan tietoja.

ERITYISKYSYMYKSET

I. Suhde EU:n lainséddantdon ja muihin (mahdollisiin) sopimuksiin

(d)

(€)

Olisi varmistettava, ettd toinen lisdpoytékirja sisaltaa irtautumislausekkeen, jonka
mukaan Euroopan unionin jasenvaltiot soveltavat edelleen keskindisissa suhteissaan
Euroopan unionin saantdja toisen lisdpoytéakirjan sijasta.

Toista lisdpoytékirjaa voidaan soveltaa, jos ei ole olemassa muita
yksityiskohtaisempia kansainvélisid sopimuksia, jotka velvoittavat Euroopan unionia
tai sen jé&senvaltioita ja muita yleissopimuksen sopimuspuolia, tai, jos téllaisia
kansainvélisid sopimuksia on olemassa, ainoastaan siind maarin kuin tiettyja seikkoja
ei sédannelld kyseisissa sopimuksissa. Téllaisia yksityiskohtaisempia kansainvalisié
sopimuksia olisi nain ollen pidettavé ensisijaisina suhteessa toiseen lisdpdytékirjaan
edellyttéen, ettd ne ovat yleissopimuksen tavoitteiden ja periaatteiden mukaisia.
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I1. Keskindisen oikeusavun tehostamista koskevat maaraykset

(f)

(9)

(h)

(i)

1)

(k)

(1

F

"Pyynnoissé kaytettdvid kielid’” koskevissa madrdyksissd madrdtdan tilla hetkelld, ettd
pyynnot olisi tehtdva pyynnon vastaanottavan sopimuspuolen hyvaksymalla kielella
tai niihin olisi liitettdva kaannos tallaiselle kielelle. Euroopan unionin olisi tuettava
alustavasti hyvaksyttya tekstiluonnosta ja perusteluja.

"’Keskindistd oikeusapua hatdtilanteissa’ koskevat midrdykset mahdollistavat tilla
hetkelld keskinéisen oikeusavun pyytdmisen nopeutetussa menettelyssa ldhettamalla
pyynnon sahkoisesti, kun pyynnon esittdvd sopimuspuoli katsoo, ettd kyseessa on
hatatilanne. Hatatilanteeksi méaritelld&n tilanne, jossa on olemassa merkittdva ja
valiton vaara luonnollisen henkilon hengelle tai turvallisuudelle. Euroopan unionin
olisi tuettava alustavasti hyvaksyttya tekstiluonnosta ja perusteluja. Keskindisen
oikeusavun kattaman alan olisi oltava sama kuin yleissopimuksen 25 artiklassa.

"Videokonferensseja’ koskevien méardaysten osalta Euroopan unionin olisi pyrittava
siihen, ettd toinen lisdpdytdkirja on yhdenmukainen Euroopan unionin ja sen
jasenvaltioiden sekd yleissopimuksen muiden sopimuspuolten voimassa olevien
kansainvélisten sopimusten vastaavien maéaardysten kanssa, jos se on mahdollista.
Madraysten olisi mahdollistettava se, ettd jasenvaltiot voivat varmistaa
sovellettavien, unionin ja jasenvaltioiden lainsdéddannosta johtuvien menettelyllisia
oikeuksia koskevien suojatoimien noudattamisen.

"Hyviksyntimallia’ koskevien médrdysten osalta Euroopan unionin olisi pyrittava
siihen, ettd tekstiluonnos ja perustelut siséltdvat elementteja (kuten kansallisten
viranomaisten tekemien paatdsten pakolliset enimmaismaéraajat), joilla voidaan
varmistaa, ettd sen kayttd johtaa nopeampiin menettelyihin; lisdksi olisi
varmistettava, ettda palveluntarjoajiin kohdistuva rasite on kohtuullinen ja ettd
tarvittaessa sovelletaan korjaavia toimenpiteita.

Maaraykset, jotka mahdollistavat suoran yhteistyon muilla lainkdyttoalueilla
sijaitsevien palveluntarjoajien kanssa

Siltd osin kuin on kyse méérdyksistd, jotka koskevat ’suoraa yhteistyotd
palveluntarjoajien kanssa eri lainkdyttoalueilla’, Euroopan wunionin olisi
varmistettava, ettd toinen lisdpoytékirja on johdonmukainen EU:n lainsaadannén
kanssa, etté siihen siséltyy asianmukaiset suojatoimet ja palveluntarjoajille aiheutuva
rasite on kohtuullinen.

’Kansainvilisid esittdimisméédrayksid’ koskevien méardysten osalta Euroopan unionin
olisi varmistettava, ettd toiseen lisapoytakirjaan siséltyy perusoikeuksia koskevia
asianmukaisia suojatoimia, joissa otetaan huomioon asianomaisten tietoryhmien
erilaiset luottamuksellisuustasot seké eurooppalaisiin esittdmismaarayksiin siséltyvat
eri tietoryhmi& koskevat suojatoimet.

Mitd tulee ’kansainvilisid esittdmismadrayksid’ koskeviin maérayksiin, Euroopan
unionin ei pitdisi vastustaa sellaisten suojatoimien ja kieltdytymisperusteiden
sisallyttamista toiseen lisapoytékirjaan, jotka eivat ole mukana komission sahkoista
todistusaineistoa koskevissa ehdotuksissa ja lainsaddantovallan kayttajien niihin
lainsdadantomenettelyn aikana tekemissd muutoksissa ja viime ké&dessé ehdotusten
lopullisissa (hyvaksytyissd) versioissa. Tallaisia ovat esimerkiksi palveluntarjoajan
valtion ilmoitus ja hyvaksyntd sek& tuomioistuimen tai riippumattoman
hallintoelimen etuké&teisvalvonta, sikali kuin tdmé& ei suhteettomasti vahenn toisen
lisapoytakirjan mukaisen valineen tehokkuutta (esimerkiksi asianmukaisesti
perustelluissa  Kiireellisissd  tapauksissa). Mahdollisten lisdsuojatoimien ja

I



F

kieltdytymisperusteiden ei pitdisi vaikuttaa EU:n sdhkoistd todistusaineistoa
koskevien ehdotusten toimintaan jasenvaltioissa.

V. Vahvemmat suojatoimet rajat ylittdvaa tiedonsaantia koskeville nykyisille
kaytanndille

(m) Euroopan unionin olisi varmistettava, ettd toiseen lisapoytékirjaan sisallytetaan
asianmukaiset perusoikeuksia koskevat suojatoimet niiden madrdysten osalta, jotka
koskevat ’hakujen ja péddsyn laajentamista turvatunnusten perusteella’ ja
“tutkintatekniikoita’. Sen vuoksi tekstiluonnokseen olisi siséllytettivd myods ehto,
jonka mukaan yhdistettyyn tietokonejarjestelmaan tallennetut tiedot ovat laillisesti
saatavilla alkuperéisestd jarjestelmastd ja paasy niihin on vélttdmaton ja
oikeasuhteinen eika siihen liity laitteiden turvatoimenpiteiden rikkomista jaljempéna
esitettyjen suojatoimien mukaisesti.

(n) Euroopan unionin olisi myds varmistettava, etté toisella lisapoytékirjalla ei rajoiteta
sellaisia mahdollisuuksia saada tietoja, joista téll& hetkelld sdadetédén jasenvaltioissa.

V. Suojatoimet, mukaan lukien tietosuojavaatimukset

(o) Euroopan unionin olisi varmistettava, ettd toisessa lisdpoytakirjassa maaratddn

direktiivissd (EU) 2016/680 ja asetuksessa (EU) 2016/679 sekéd direktiivissa
2002/58/EY tarkoitetuista asianmukaisista tietosuojatoimista, jotka koskevat
pyynnon esittdneen viranomaisen pyytaméan séhkodiseen todistusaineistoon
siséltyvien henkilGtietojen ja s&hkoisen viestinndn tietojen keruuta, siirtoa ja
myO6hempéa kayttéa. Naméa suojatoimet olisi sisallytettdva toiseen lisapdytakirjaan
ottaen huomioon suojatoimet, joista maaratdédn EU:n sopimuksissa, kuten EU:n ja
Yhdysvaltojen  puitesopimuksessa ja  uudistetussa  Euroopan  neuvoston
yleissopimuksessa  yksiloiden  suojelusta  henkilGtietojen  automaattisessa
tietojenkaésittelysséd (CETS N:o 108). Ndiden suojatoimien olisi koskettava tilanteita,
joissa tietoja kasitelladn seka lainvalvontaviranomaisten keskindisen oikeusavun etté
lainvalvontaviranomaisten ja palveluntarjoajien suoran yhteistydon yhteydessa.
Euroopan unionin olisi pyrittdva siihen, ettd nditd suojatoimia sovelletaan kaikkiin
tutkintavaltuuksiin, seka yleissopimuksen puitteissa jo olemassa oleviin ettd toisessa
lisapoytakirjassa luotaviin valtuuksiin.

3. ALUEELLINEN  SOVELTAMINEN, VOIMAANTULO JA MUUT
LOPPUMAARAYKSET

Lisapoytakirjan loppumaérdysten, mukaan lukien voimaantuloa, varaumia ja irtisanomista
koskevat  maéaraykset, mallina  olisi mahdollisuuksien mukaan  kéytettdva
tietoverkkorikollisuutta koskevan Euroopan neuvoston yleissopimuksen (CETS N:o 185)
maéarayksid. Vakiolausekkeista poikkeavia maarayksia olisi k&ytettava ainoastaan silloin, kun
se on tarpeen toisen lisdpoytakirjan tavoitteiden saavuttamiseksi tai sen erityisolosuhteiden
huomioon ottamiseksi.
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