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I. WPROWADZENIE

Niniejsze sprawozdanie z dalszego postepu prac nad stworzeniem rzeczywistej i Skutecznej
unii bezpieczenstwa jest osiemnastym sprawozdaniem iobejmuje dziatania w dwoch
gléwnych dziedzinach: zwalczanie terroryzmu i przestepczosci zorganizowanej oraz srodkow,
ktore wspieraja wystgpowanie tych zjawisk, a takze wzmocnienie naszej obrony i budowanie
odpornosci wobec wymienionych zagrozen.

W zwigzku z wyborami do Parlamentu Europejskiego, ktore odbeda si¢ w maju 2019r.,
W sprawozdaniu zwrocono szczegolng uwage na wazne dziatania, jakie podejmowane sg na
réznych szczeblach w celu zapobiegania cyberzagrozeniom i dezinformacji w kontekscie
wyborczym. W zwigzku z wezwaniem przez Rade Europejska do podjecia dziatan na rzecz
ochrony systeméw demokratycznych Unii oraz zwalczania dezinformacji w okresie
poprzedzajacym nadchodzace wybory Unia znacznie usprawnila koordynacj¢ dziatan
zwigzanych z zapewnieniem odporno$ci na zagrozenia w zakresie wyborow. Ze wzgledu na
to, jak mato jest czasu, by zapewni¢ gotowo$¢ Unii, zanim w maju 2019 r. europejscy
wyborcy pdjda do urn, Komisja wzywa wszystkie zaangazowane podmioty — organy rzadowe,
partie polityczne i w szczegdlnosci platformy internetowe — do maksymalizacji wysitkow na
rzecz zwigkszenia odporno$ci wyborczej i przeciwdziatania dezinformacji. W zwigzku
z nadchodzacym posiedzeniem Rady Europejskiej w dniach 21 i 22 marca 2019 r., na ktorym
omawiane beda postepy w tej dziedzinie, Komisja wzywa rowniez panstwa cztonkowskie do
wzmocnienia koordynacji dziatan majacych na celu walke z dezinformacjg i zapewnienie
ochrony wyboréw do Parlamentu Europejskiego.

UE osiagneta znaczne postgpy w pracach nad stworzeniem rzeczywistej i skutecznej unii
bezpieczenstwa dzigki uzgodnieniu szeregu priorytetowych inicjatyw ustawodawczych, ktore
poprawiag bezpieczenstwo wszystkich obywateli. W ciggu ostatnich miesiqcy1 Parlament
Europejski i Rada osiggnely porozumienie co do interoperacyjnosci unijnych systemow
informatycznych stuzacych zarzadzaniu bezpieczenstwem, granicami i migracjami, jak
rowniez co do nowych unijnych zasad majacych zamkna¢ przestrzen, w jakiej dzialajg
terrorysci 1 przestepcy, aby utrudni¢ im dostgp do prekursorow materiatow wybuchowych,
finansowanie dziatalno$ci 1 podrozowanie bez bycia zauwazonym. Osiggnig¢cie porozumienia
w odniesieniu do 15 z 22 inicjatyw ustawodawczych przedstawionych przez Komisje
W obszarze unii bezpieczenstwa (zob. wykaz wszystkich inicjatyw dotyczacych unii
bezpieczenstwa w zafgczniku I) oznacza, ze UE realizuje zamierzenia w tej dziedzinie, ktdra
ma priorytetowe znaczenie dla Parlamentu Europejskiego, Rady, i Komisji’.

Konieczne sg jednak dalsze wysitki. W szczego6lnosci wspotprawodawcey muszg zajac sie —
jeszcze w trakcie biezgcej kadencji ustawodawczej — pilnym zagrozeniem, jakim sg tresci
0 charakterze terrorystycznym w internecie, i osiagna¢ porozumienie co do wniosku Komisji.
Parlament Europejski i Rada powinny tez osiaggna¢ porozumienie w sprawie wniosku Komisji
dotyczacego wzmocnienia Europejskiej Strazy Granicznej i Przybrzeznej, majacego na celu
poprawe bezpieczenstwa dzigki lepszej ochronie granic zewnetrznych Unii.

Byto to mozliwe dzigki wczesniejszym postgpom w pracach nad stworzeniem rzeczywistej i skutecznej
unii bezpieczenstwa. Pelne informacje na ten temat mozna znalezé w poprzednich sprawozdaniach
Zpostepu prac nad stworzeniem unii bezpieczenstwa: https://ec.europa.eu/home-affairs/what-we-
do/policies/european-agenda-security/legislative-documents_en.

Zob. wspolna deklaracja w sprawie priorytetéw legislacyjnych UE na lata 2018-2019: https://eur-
lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:32017C1229(01)&from=pl.
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Tragiczne wydarzenia, jakie miaty miejsce w dniu 15 marca 2019 r. w Christchurch w Nowej
Zelandii, pokazuja, ze terroryzm napg¢dzany przez ekstremistyczne ideologie, czy to
prawicowe, czy inne, nadal stanowi ewidentne zagrozenie. Trudno$ci napotykane przy
prébach usuwania z platform internetowych tresci transmitowanych na zywo i zapobiegania
ich ponownej publikacji to kolejny dowod na to, ze wniosek Komisji dotyczacy tresci
o0 charakterze terrorystycznym w internecie ma zasadnicze znaczenie. Bardzo wazne jest pilne
osiggniecie przez wspotprawodawcoéw porozumienia w Sprawie zaproponowanych przepiséw
dotyczacych usuwania z internetu tresci o charakterze terrorystycznym. Rownie wazne dla
zwalczania wszelkich form terroryzmu jest, aby panstwa cztonkowskie w pelni wdrozyty
przepisy prawa przyjete przez UE, szczegolnie w zwigzku z atakami terrorystycznymi
w Europie, aby zamkna¢ przestrzen, w ktorej dziatajg terrorysci. Chodzi tu w szczego6lnosci
0 dyrektywe w sprawie zwalczania terroryzmu oraz dyrektywe w sprawie kontroli nabywania
I posiadania broni. W ramach walki z ekstremizmem Komisja podejmuje aktywne dziatania
i odpowiednie $rodki wymierzone przeciwko nielegalnej mowie nienawisci w internecie,
antysemityzmowi i nienawisci wobec Muzulmanéow.

W niniejszym sprawozdaniu przedstawiono roéwniez postepy w realizacji innych
priorytetowych inicjatyw dotyczacych bezpieczenstwa, a konkretnie srodkow wspierajacych
ochrone przestrzeni publicznej. Aby mozliwe byto czerpanie petnych korzysci z rzeczywistej
I skutecznej unii bezpieczenstwa, najwazniejszym priorytetem jest pelne i prawidlowe
wdrozenie uzgodnionych $rodkow. Komisja aktywnie wspiera w tym zakresie panstwa
cztonkowskie, m.in. udostgpniajac $rodki finansowe i utatwiajac wymian¢ najlepszych
praktyk. W stosownych przypadkach Komisja wykorzystuje jednak w peini uprawnienia
przyshugujace jej na mocy Traktatow w zakresie egzekwowania prawa Unii, m.in. wszczyna
w stosownych przypadkach postgpowania w sprawie uchybienia zobowigzaniom panstwa
cztonkowskiego.

Tlem dla publikacji niniejszego sprawozdania sa obchody 15. Europejskiego Dnia Pamigci
o Ofiarach Terroryzmu wdniu 11 marca 2019 r., pigtnascie lat po atakach bombowych
w Madrycie, ktore mialy miejsce 11 marca 2004 r., itrzy lata po $miertelnych atakach
w Brukseli i Zaventem, ktore miaty miejsce 22 marca 2016 r. Zapewnienie wsparcia ofiarom
atakOw terrorystycznych stanowi wazng czes¢ prac na rzecz rzeczywistej i skutecznej unii
bezpieczenstwa. Aby zwigkszy¢ to wsparcie, w dniu 31 stycznia 2019 r. Komisja przyjela
decyzje w sprawie finansowania projektu pilotazowego, polegajacego na ustanowieniu
unijnego centrum wiedzy specjalistycznej dla ofiar terroryzmu®. Centrum to bedzie petnié role
osrodka wiedzy fachowej i platformy dla osob, ktdre z racji swojego zawodu zajmuja si¢
ofiarami terroryzmu.

Komisja z zadowoleniem przyjmuje sprawozdanie w sprawie ustalen izalecen Komisji
Specjalnej ds. Terroryzmu®, ktére stanowi cenny wklad Parlamentu Europejskiego we
wspalne prace na rzecz rzeczywistej i skutecznej unii bezpieczenstwa.

Il. REALIZACJA PRIORYTETOW USTAWODAWCZYCH

1. Sprawniejsze i bardziej inteligentne systemy informacyjne stuzgce zarzqdzaniu
bezpieczenstwem, granicami i migracjami

s C (2019)636 z 31.1.2019.
Rezolucja Parlamentu Europejskiego z dnia 12 grudnia 2018 r. w sprawie ustalen izalecen Komisji
Specjalnej ds. Terroryzmu (2018/2044(IN1)).



Wymiana informacji stanowi gtowny element wsparcia, jakie UE udziela organom krajowym
w walce zterroryzmem ipowazng przestepczosciag. Pod tym wzgledem osiggniecie
interoperacyjnosci ogo6lnounijnych systeméw informacyjnych oznacza radykalng zmiang
sposobu, w jaki przekazuje si¢ dane organom krajowym oraz zapewnia ich rzetelnosé
I kompletnos¢. Wspdtprawodawcey osiagngli porozumienie polityczne W sprawie odno$nych
priorytetowych wnioskow ustawodawczych, ktore umozliwiajg osiggniecie
interoperacyjnosci unijnych systeméw informacyjnych W zakresie zarzadzania
bezpieczenstwem, granicami i migracjami®. Dzieki zaproponowanym $rodkom unijne
systemy informacyjne beda wspotdziata¢ w bardziej inteligentny i ukierunkowany sposoéb,
przy pelnym poszanowaniu praw podstawowych. Interoperacyjno$¢ systeméw umozliwi
optymalne wykorzystanie istniejgcych danych oraz likwidacje¢ luk informacyjnych i biatych
plam, utatwiajgc wykrywanie multiplikacji tozsamos$ci oraz przeciwdziatanie oszustwom
dotyczacym tozsamosci. Komisja jest gotowa wspiera¢ panstwa cztonkowskie we wdrazaniu
tych nowych przepisow po ich formalnym przyjeciu przez wspotprawodawcoéw. Aby
do 2020 r. osiggnaé petng interoperacyjno$¢ unijnych systeméw informacyjnych shuzacych
zarzadzaniu bezpieczenstwem, granicami imigracjami, konieczna jest bliska wspotpraca
z agencjami UE oraz wszystkimi panstwami cztonkowskimi i panstwami stowarzyszonymi
w ramach Schengen. W zwigzku z tym w dniu 5 marca 2019 r. odbyly si¢ pierwsze warsztaty
Z udziatem ekspertéw z panstw cztonkowskich, ktére miaty na celu uruchomienie procesu
skutecznej koordynacji.

Na tym etapie przyszta struktura interoperacyjnych systemow informacyjnych UE bedzie
obejmowaé wzmocniony System Informacyjny Schengen®, istniejacy wizowy system
informacyjny’, niedawno uzgodnione rozszerzenie europejskiego systemu przekazywania
informacji z rejestrow karnych® o obywateli panstw trzecich, a takze nowo ustanowiony
unijny system wjazdu/wyjazdu® i europejski system informacji o podrézy oraz zezwolei
na podréz (ETIAS)™.

W ramach technicznego wdrazania europejskiego systemu informacji o podrézy oraz
zezwolen na podr6z Komisja przedstawita w dniu 7 stycznia 2019 r. wniosek wprowadzajacy
zmiany techniczne do odnos$nego rozporzqdzeniall. Proponowane zmiany dotyczg aktow
prawnych odnoszacych si¢ do tych unijnych systemow informacyjnych, ktére ETIAS bedzie
przeszukiwal w ramach ocen zagrozen dla bezpieczenstwa lub ryzyka nieuregulowanej
migracji dokonywanych w przypadku obywateli panstw trzecich zwolnionych z obowigzku
wizowego przed ich podroza do strefy Schengen. Zmiany te sg konieczne w celu pelnego
ustanowienia ETIAS. Komisja wzywa wspolprawodawcoéw do przyspieszenia prac nad

° COM(2017) 793 final (12.12.2017), COM(2017) 794 final (12.12.2017), COM(2018) 478 final
(13.6.2018), COM(2018) 480 final (13.6.2018). Porozumienie polityczne osiggnigte w dniu 5 lutego
2019 r. zostalo zatwierdzone przez Komitet Statych Przedstawicieli przy Radzie w dniu 13 lutego 2019 r.
oraz przez Komisje Wolnosci Obywatelskich, Sprawiedliwosci i Spraw Wewngtrznych przy Parlamencie
Europejskim w dniu 19 lutego 2019 r.

6 Rozporzadzenie (UE) 2018/1860 (28.11.2018), rozporzadzenie (UE) 2018/1861 (28.11.2018),
rozporzadzenie (UE) 2018/1862 (28.11.2018).

! Rozporzadzenie (WE) 767/2008 (9.7.2008).

Wspodtprawodawcy osiggneli porozumienie polityczne w sprawie tego priorytetowego wniosku w dniu 11

grudnia 2018 r. (COM (2017) 344 final (29.6.2017)). Komitet Statych Przedstawicieli przy Radzie popart

je wdniu 19 grudnia 2018 r., natomiast zgromadzenie plenarne Parlamentu Europejskiego zatwierdzito je

w dniu 11 marca 2019 r.

’ Rozporzadzenie (UE) 2017/2226 (30.11.2017).

10 Rozporzadzenie (UE) 2018/1240 (12.9.2018) i rozporzadzenie (UE) 2018/1241 (12.9.2018).

1 COM(2019) 4 final (7.1.2019).



wspomnianymi zmianami technicznymi w celu jak najszybszego osiggnig¢cia porozumienia,
dzigki czemu mozliwe bedzie sprawne iterminowe wdrozenie systemu ETIAS oraz jego
uruchomienie na poczatku 2021 r.

W maju 2018 r. Komisja przedstawita wniosek majacy wzmocni¢ istniejacy wizowy system
informacyjny™?, ktéry umozliwi doktadniejsze sprawdzenie przeszlosci 0sob ubiegajacych sig
0 wiz¢ oraz wyeliminowanie luk informacyjnych dzigki lepszej wymianie informacji miedzy
panstwami cztonkowskimi. Rada przyjeta swoj mandat negocjacyjny w dniu 19 grudnia
2018 r., awdniu 13 marca 2019 r. na posiedzeniu plenarnym Parlamentu Europejskiego
odbyto si¢ glosowanie nad sprawozdaniem dotyczacym tego wniosku, konczace pierwsze
czytanie. Komisja wzywa obu wspoOlprawodawcoéw, by w ramach Kkolejnej kadencji
Parlamentu Europejskiego szybko rozpoczgli negocjacje w tej sprawie.

W maju 2016 r. Komisja przedstawita wniosek w sprawie rozszerzenia zakresu Eurodac™®
tak, aby obejmowal on nie tylko identyfikacj¢ osob ubiegajacych si¢ o azyl, ale takze
obywateli panstw trzecich nielegalnie przebywajacych w UE i przekraczajacych jej %ranice
niezgodnie z prawem. Zgodnie z konkluzjami Rady Europejskiej z grudnia 2018 r.** oraz
komunikatem Komisji z dnia 6 marca 2019 r. w sprawie postepéw w realizacji Europejskiego
programu w zakresie migracji®® Komisja wzywa wspolprawodawcow do bezzwlocznego
przyjecia tego wniosku. Dzigki jego przyjeciu Eurodac stanie si¢ czg¢$cig przysztej struktury
interoperacyjnych systeméw informacyjnych UE i wzbogaci ja o istotne dane dotyczace
obywateli panstw trzecich nielegalnie przebywajacych na terytorium UE i przekraczajacych
jej granice niezgodnie z prawem.

Aby wzmocnié¢ systemy informacyjne sluzace zarzadzaniu bezpieczenstwem, granicami

i migracjami, Komisja wzywa Parlament Europejski i Rade:

e do przyjecia przed wyborami do Parlamentu Europejskiego wniosku ustawodawczego
dotyczacego Eurodac, ktory jest bliski uzgodnienia (priorytet wspdlnej deklaracji);

e do poczynienia postepow w pracach z mysla o osiggnigciu szybkiego porozumienia
w sprawie proponowanych zmian technicznych koniecznych do ustanowienia
europejskiego systemu informacji o podrézy oraz zezwolen na podroz.

2. Podniesienie poziomu bezpieczenstwa dzigki lepszej kontroli granic zewnetrznych

Solidna ochrona granic zewngtrznych jest warunkiem wstgpnym bezpieczenstwa
W przestrzeni swobodnego przeptywu bez kontroli na granicach wewnetrznych. Jest to
zadanie panstw cztonkowskich, ktére musza zapewni¢ zarzadzanie swoimi granicami
zewnetrznymi zarOwno we wlasnym interesie, jak i we wspolnym interesie wszystkich,
z pomocg Europejskiej Strazy Granicznej i Przybrzeznej. W odpowiedzi na konkluzje
Rady Europejskiej z czerwca 2018 r.*® we wrzesniu 2018 r. Komisja zaproponowata dalsze
zwigkszenie zdolno$ci Europejskiej Strazy Granicznej i Przybrzeznej'’. Dzieki temu agencja
ta osiggnelaby nowy poziom operacyjny za sprawg stalej sthuzby liczacej 10 000

12 COM(2018) 302 final (16.5.2018).

3 COM(2016) 272 final (4.5.2016).

14 https://www.consilium.europa.eu/en/press/press-releases/2018/12/14/european-council-conclusions-13-
14-december-2018/.

5 COM(2019) 126 final (6.3.2019).

16 https://www.consilium.europa.eu/media/35952/28-euco-final-conclusions-pl.pdf.

" COM(2018) 631 final (12.9.2018).
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funkcjonariuszy strazy granicznej sprawujacych uprawnienia wykonawcze i posiadajacych
wilasny sprzet, przy pelnym poszanowaniu zarowno praw podstawowych, jak i suwerenno$ci
panstw czlonkowskich.

Prace legislacyjne nad wnioskiem przebiegaja sprawnie, arozmowy mig¢dzy
wspotprawodawcami weszty w kluczowa faze. Parlament Europejski przyjat swdj mandat
negocjacyjny w dniu 11 lutego 2019 r., natomiast Rada otrzymata swoj mandat w dniu 20
lutego 2019 r. Trojstronne spotkania odbyty si¢ w dniach 27 lutego 2019 r. oraz 12 marca
2019 r. Komisja z zadowoleniem przyjmuje ipopiera postepy w pracach nad tym
priorytetowym dossier, ktore wskazuja, ze wszystkie instytucje doktadajg staran, by odnosny
wniosek zostat przyjety jeszcze przed wyborami do Parlamentu Europejskiego w 2019 r.

Aby podnies¢ poziom bezpieczenstwa dzigki lepszej kontroli granic zewnetrznych,

Komisja wzywa Parlament Europejski i Rade:

e do przyjecia wniosku ustawodawczego w sprawie wzmocnienia Europejskiej Strazy
Granicznej i Przybrzeznej jeszcze podczas obecnej kadencji Parlamentu Europejskiego
(inicjatywa przedstawiona w oredziu o stanie Unii w 2018 r.).

3. Zapobieganie radykalizacji

Reagowanie na zamieszczane W internecie tre$ci o charakterze terrorystycznym jest
kluczcowym elementem walki z terroryzmem i zapobiegania radykalizacji postaw.
W przypadku wigkszo$ci atakow, jakie miaty miejsce w Europie w ciggu ostatnich dwoch lat,
obecno$¢ takich tresci odegrala pewnag rolg, czy to przez zachgcanie do ataku, czy to
instrukcje na temat sposobu jego przeprowadzenia, czy tez przez gloryfikowanie $miertelnych
skutkéw. W zwigzku z ewidentnym zagrozeniem, jakie stwarzajg tego typu tresci, orgdziu
przewodniczacego Junckera o stanie Unii w 2018 r. towarzyszyt wniosek'® dotyczacy
rozporzadzenia w sprawie tresci o charakterze terrorystycznym w internecie, w ktoérym
okreslono ramy prawne majace zapobiega¢ wykorzystywaniu dostawcoOw ustug hostingowych
do rozpowszechniania w internecie takich tre$ci. Zuwagi na to, ze ewentualne szkody
spowodowane publikacja treSci o charakterze terrorystycznym rosng z kazda godzing, gdy
pozostaja dostepne, istotne jest, aby przyszte przepisy przewidywaty skuteczne srodki majace
na celu jak najszybsze usuwanie takich treSci z internetu. Przepisy te musza jednoczes$nie
dawac pelne gwarancje co do wolnos$ci stowa i innych praw podstawowych.

Rada przyjeta swoj mandat negocjacyjny w grudniu 2018 r., ale trwaja jeszcze prace
w Parlamencie Europejskim. Byloby pozadane, by Parlament zdotal przyja¢ mandat
negocjacyjny w marcu 2019 r% z uwagi na kluczowe znaczenie, jakie maja dla usuwania
Z internetu tre$ci terrorystycznych ogdlnounijne ramy prawne zawierajace jasne zasady
i odpowiednie zabezpieczenia, Komisja wzywa obu wspolprawodawcow do osiggnigcia
porozumienia w sprawie proponowanych przepisow jeszcze w trakcie obecnej kadencji
Parlamentu Europejskiego.

18 COM(2018) 640 final (12.9.2018).

9 W dniu 4 marca 2019r. Komisja Rynku Wewnetrznego i Ochrony Konsumentéw Parlamentu
Europejskiego glosowata nad swoja opinig. W dniu 11 marca 2019 r. Komisja Kultury i Edukacji
Parlamentu Europejskiego glosowala nad swoim sprawozdaniem. Oczekuje si¢, ze Komisja Wolnosci
Obywatelskich, Sprawiedliwosci i Spraw Wewngtrznych Parlamentu Europejskiego bedzie gtosowaé nad
swoim sprawozdaniem w dniu 21 marca 2019 r.



Jednocze$nie Komisja nadal wspiera dziatania panstw cztonkowskich majace zapobiegaé
radykalizacji postaw. Specjalny unijny mechanizm wspotpracy skupia przedstawicieli
krajowych i pomaga zapewnié¢, by wsparcie na szczeblu UE odpowiadato potrzebom panstw
cztonkowskich®. Jednym z przykladéw niedawnych dzialaf podjetych w tym zakresie jest
konferencja ,,Europejskie miasta przeciwko radykalizacji postaw”, zorganizowana wspoélnie
z Komitetem Regionow w dniu 26 lutego 2019 r. Z kolei w dniu 13 marca 2019 r. Komisja
zorganizowala spotkanie ekspertow z krajowymi decydentami w celu okreslenia praktycznych
dziatah majacych na celu dalsze wsparcie stuzb wieziennych i probacyjnych. Wyniki tych
prac zostang uwzglednione w podreczniku przygotowywanym przez sie¢ upowszechniania
wiedzy o radykalizacji postaw, ktory bedzie poSwiecony rehabilitacji i reintegracji sprawcow
przestepstw o charakterze terrorystycznym, powracajacych zagranicznych bojownikow i 0S6b
zradykalizowanych w wigzieniach (zob. rowniez sekcja IV.4 na temat dziatan zewnetrznych).

Aby zapobiec radykalizacji postaw, Komisja wzywa Parlament Europejski:

e do przyjecia wtrybie priorytetowym mandatu negocjacyjnego w sprawie wniosku
ustawodawczego shuzacego zapobieganiu rozpowszechnianiu W internecie treSci
o charakterze terrorystycznym w celu umozliwienia wspotprawodawcom osiggniecia
porozumienia podczas obecnej kadencji Parlamentu Europejskiego (inicjatywa
przedstawiona w oredziu o stanie Unii w 2018 r.).

4. Podnoszenie poziomu cyberbezpieczenstwa

W dalszym ciagu ros$nie liczba klasycznych zagrozen dla cyberbezpieczenstwa systemow
i danych, a w2018 r. wzrosta aktywno$¢ podmiotow dziatajacych w ztych intencjach
wymierzona przeciwko roéznym celom 1 ofiarom. Przeciwdziatanie cyberprzestgpczosci
i zwiekszanie cyberbezpieczenstwa pozostaje zatem jednym z priorytetowych obszaréw
unijnych dziatah. UE poczynita wymierne postgpy w zwigkszaniu cyberbezpieczenstwa,
realizujac dzialania okre$lone we wspdlnym komunikacie z wrze$nia 2017 r.* |, Odporno$é,
prewencja iobrona: budowanie solidnego bezpieczenstwa cybernetycznego Unii
Europejskiej”.

W dniu 12 marca 2019r. na sesji plenarnej Parlamentu Europejskiego potwierdzono
porozumienie polityczne, ktore wspoOlprawodawcy osiggneli w kwestii aktu w sprawie
cyberbezpieczenstwa. Akt ten, ktory ma wejs¢ w zycie w maju 2019 r., zwigkszy zdolnosci
w zakresie cyberbezpieczenstwa oraz stan przygotowania panstw czltonkowskich
| przedsigbiorstw. Ustanowi unijne ramy certyfikacji cyberbezpieczenstwa produktow,
systemow i ustug technologii informacyjno-komunikacyjnych. Poprawi roéwniez wspotprace
I koordynacje¢ migdzy panstwami cztonkowskimi a instytucjami, agencjami i organami UE,
W szczegdlnosci wspotprace 1 koordynacje z Agencja UE ds. Cyberbezpieczenstwa.

Konieczne sa jednak dalsze postepy w odniesieniu do wniosku Komisji z wrzesnia 2018 r.
w sprawie Europejskiego Centrum Kompetencji w dziedzinie Cyberbezpieczenstwa
W kwestiach Przemyshu, Technologii i Badan Naukowych oraz sieci krajowych osrodkow

2 Po raz pierwszy okreslono potrzeby panstw cztonkowskich w zakresie zapobiegania radykalizacji w tzw.

strategicznych wytycznych w zakresie unijnych dziatan prewencyjnych; wytyczne te dotyczyly dziatan
na 2019 r. Informacje na ten temat mozna znalez¢ na stronie:
http://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupDetail &group|D=3626&new
s=1&mod_groups=1&month=08&year=2018.

2L JOIN(2017) 450 final (13.9.2017).
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koordynacji®®. Wniosek ten ma na celu wspieranie technologicznych i przemystowych
zdolnosci w dziedzinie cyberbezpieczenstwa oraz zwickszenie konkurencyjnosci unijnej
branzy cyberbezpieczenstwa. Parlament Europejski iRada przyjely swoje mandaty
negocjacyjne w dniu 13 marca 2019 r. W dniu 13 marca 2019 r. odbylo si¢ tez pierwsze
posiedzenie trojstronne. Komisja wzywa obu wspotprawodawcoOw do osiggniecia szybkiego
porozumienia w sprawie przedstawionych wnioskow.

W odpowiedzi na wezwanie Rady Europejskiej?® do dalszych prac nad zdolnoicia do
reagowania na ataki cybernetyczne iich powstrzymywania za pomocg ogolnounijnych
srodkdw ograniczajacych UE poczynita znaczne postepy na drodze do uruchomienia
,zestawu narzedzi dla dyplomacji cyfrowej”, czyli ram wspdlnej unijnej reakcji
dyplomatycznej na szkodliwe dzialania cybernetyczne. W dniu 8 marca 2019 r. Wysoka
Przedstawiciel Unii do Spraw Zagranicznych i Polityki Bezpieczenstwa oraz Komisja
przedstawily wspdlny wniosek dotyczacy rozporzadzenia Rady w sprawie $rodkow
ograniczajacych stuzacych przeciwdzialaniu cyberatakom zagrazajacym Unii lub jej
panstwom cztonkowskim. Komisja i Wysoka Przedstawiciel wzywaja do szybkiego przyjgcia
wspomnianego wniosku W celu wzmocnienia odporno$ci Unii na cyberataki.

Aby zwiekszy¢ cyberbezpieczenstwo, Komisja i Wysoka Przedstawiciel wzywaja Rade:

e do przyjecia rozporzadzenia Rady dotyczacego Srodkéw ograniczajacych shuzacych
przeciwdzialaniu cyberatakom zagrazajacym Unii lub jej panstwom cztonkowskim.

5. Zamkniecie przestrzeni, w ktorej dzialajq terrorysci

UE podjeta dalsze dziatania, aby pozbawi¢ terrorystow i przestepcéw srodkéw do dziatania,
utrudniajac im dostep do prekursoréw materialdéw wybuchowych, finansowanie dzialalnosci
I podrozowanie bez bycia zauwazonym.

W dniu 14 lutego 2019 r. Parlament Europejski i Rada osiggnety porozumienie polityczne
W sprawie proponowanego rozporzadzenia dotyczacego ograniczen we wprowadzaniu do
obrotu iuzywaniu prekursorow materialéw wybuchowych24. Wejscie w zycie
rozporzadzenia usprawni znaczaco istniejgce ramy prawne i pozwoli ograniczy¢ dostep do
niebezpiecznych prekursoréw materiatdw wybuchowych, ktéore mogltyby by¢ uzyte do
budowy bomb domowej produkcji. Rozporzadzenie to wyeliminuje luki w zakresie
bezpieczenstwa przy uzyciu $rodkow takich jak zakaz stosowania dodatkow chemicznych,
obowigzkowe kontrole karalnosci osob ubiegajacych si¢ o pozwolenie na zakup substancji
objetych ograniczeniami, oraz wyrazne wskazanie, ze przepisy stosowane wobec podmiotow
gospodarczych dotycza rowniez przedsigbiorstw prowadzacych dziatalno$¢ w internecie.

Na polu walki z finansowaniem terroryzmu wspoOlprawodawcy osiggneli ponadto
porozumienie w sprawie proponowanej dyrektywy, ktorej celem jest ulatwienie
wykorzystywania informacji finansowych iinnych informacji do celéw zapobiegania
powaznym przestgpstwom, ich wykrywania, prowadzenia dochodzen w ich sprawie iich
éciganiaZS. Po formalnym przyjeciu i wdrozeniu dyrektywa ta umozliwi wiasciwym organom

2 COM(2018) 630 final (12.9.2018).

2 Zoh. konkluzje Rady Europejskiej z czerwca 2018 r. i pazdziernika 2018 .

2 COM(2018) 209 final (17.4.2018).

% Wspolprawodawey osiagneli porozumienie polityczne w sprawie wniosku Komisji w dniu 12 lutego
2019r. (COM(2018) 213 final (17.4.2018)). Zostalo ono zatwierdzone przez Komitet Statych



$cigania oraz biurom ds. odzyskiwania mienia bezposredni dostep do informacji o rachunkach
bankowych przechowywanych w scentralizowanych krajowych rejestrach rachunkdéw
bankowych. Wzmocni ona réwniez wspoiprace migdzy krajowymi jednostkami analityki
finansowej i organami $cigania oraz utatwi Europolowi dost¢p do informacji finansowych.

W oparciu o dotychczasowe doswiadczenia Komisja zbada dalsze mozliwosci wspotpracy
miedzy jednostkami analityki finansowej poszczegdlnych panstw czlonkowskich, m.in.
w ramach przygotowywanego sprawozdania na temat tej wspoOlpracy, przewidzianego
w piatej dyrektywie w sprawie przeciwdzialania praniu pieniedzy®. Ponadto, zgodnie
z wymogiem zawartym w tej dyrektywie, Komisja ocenia réwniez kwestie zwigzane
z ewentualnym potaczeniem w obrebie UE krajowych scentralizowanych rejestrow
rachunkow bankowych i systemow wyszukiwania danych. Przeprowadza tez analiz¢ srodkow
konfiskaty bez uprzedniego wyroku skazujacego w Unii. W odpowiedzi na wezwanie
Parlamentu Europejskiego®’ Komisja bedzie nadal przeprowadzaé ocene koniecznosci,
technicznej wykonalno$ci 1 proporcjonalnosci dodatkowych s$rodkéw majacych na celu
sledzenie w UE $rodkéw finansowych nalezacych do terrorystow.

W ramach prac nad ograniczeniem przestepstw przeciwko wiarygodnosci dokumentow
w dniu 19 lutego 2019 r. wspotprawodawcy osiggneli wstepne porozumienie w odniesieniu do
proponowanego rozporzadzenia majacego na celu poprawe jakoSci zabezpieczen
dokumentow tozsamosci obywateli Unii oraz dokumentow pobytowychzs, tak aby
przestgpey 1 terrorysci nie mogli ich uzywaé¢ w oszukanczych celach. Komisja Wolnos$ci
Obywatelskich, Sprawiedliwosci i Spraw Wewngtrznych Parlamentu Europejskiego
potwierdzita to porozumienie w dniu 11 marca 2019r. Po przyjeciu rozporzadzenie to
wprowadzi minimalne zabezpieczenia dowodow tozsamo$ci, m.in. identyfikatory
biometryczne (wizerunek twarzy idwa odciski palcow) oraz mikroprocesor bezstykowy.
Znacznie poprawi to bezpieczenstwo krajowych dowodow tozsamos$ci i dokumentow
pobytowych oraz utrudni terrorystom i innym przestgpcom niewtasciwe wykorzystanie lub
sfalszowanie takich dokumentow w celu wjechania na terytorium UE lub poruszania w jej
granicach. Lepiej zabezpieczone dokumenty tozsamos$ci przyczynig si¢ do wzmocnienia
zarzadzania granicami zewnetrznymi UE. Jednoczes$nie lepiej zabezpieczone i bardziej
wiarygodne dokumenty ulatwig obywatelom UE korzystanie z przystugujacego im prawa do
swobodnego przemieszczania sig.

Potrzebne sa jednak dalsze postepy w odniesieniu do wnioskéw Komisji z kwietnia 2018 r.
w sprawie dostepu do elektronicznego materialu dowodowego, poniewaz w ponad polowie
wszystkich prowadzonych obecnie post@gowaﬁ karnych wystosowuje si¢ transgraniczne
wnioski o dostgp do takiego materiatu®. Rada przyjela swoj mandat negocjacyjny

Przedstawicieli przy Radzie w dniu 20 lutego 2019 r. oraz przez Komisj¢ Wolnosci Obywatelskich,
Sprawiedliwo$ci i Spraw Wewnetrznych Parlamentu Europejskiego w dniu 26 lutego 2019 r.
% Art. 65 ust. 2 dyrektywy (UE) 2018/843 (19.6.2018) stanowi, ze do dnia 1 czerwca 2019 r. Komisja oceni
ramy wspOtpracy jednostek analityki finansowej z panstwami trzecimi oraz przeszkody i mozliwosci
w zakresie zacie$nienia wspotpracy miedzy jednostkami analityki finansowej w Unii, w tym ustanowienie
mechanizmu koordynacji i wsparcia.
W swoim sprawozdaniu koncowym przyjetym w grudniu 2018 r. Komisja Specjalna ds. Terroryzmu
Parlamentu Europejskiego wezwata do ustanowienia unijnego systemu $ledzenia $rodkéw finansowych
wspierajacych terrorystow w zakresie transakcji dokonywanych przez osoby zwigzane z terroryzmem
i jego finansowaniem w ramach jednolitego obszaru ptatnosci w euro.
% COM(2018) 212 final (17.4.2018).
2 Elektroniczne materiaty dowodowe sg potrzebne w okoto 85 % dochodzen w sprawach karnych,
aw przypadku dwoch trzecich dochodzen istnieje potrzeba uzyskania materiatow dowodowych od
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w odniesieniu do wniosku dotyczacego rozporzadzenia® majacego poprawié¢ transgraniczny
dostep do elektronicznego materiatu dowodowego w postepowaniach karnych oraz wniosku
w sprawie dyrektywy®! ustanawiajacej zharmonizowane przepisy dotyczace mianowania
przedstawicieli prawnych w celu gromadzenia dowodéw na potrzeby postgpowan karnych.
Od czasu przyjecia wspomnianych wnioskow przez Komisje w kwietniu 2018 r. postepy
w pracach nad nimi w Parlamencie Europejskim byty jednak bardzo ograniczone. Z uwagi na
kluczowe znaczenie, jakie skuteczny dostep do elektronicznego materialu dowodowego ma
dla $cigania przestepstw transgranicznych takich jak terroryzm czy cyberprzest¢pczose,
Komisja wzywa Parlament Europejski do poczynienia postgpéw w pracach nad odno$nym
wnioskiem.

Rownolegle Komisja pracuje nad swoimi miedzynarodowymi inicjatywami w zakresie
dostepu do elektronicznego materialu dowodowego w ramach trwajacych negocjacji
dotyczacych drugiego protokotu dodatkowego do budapesztenskiej konwencji Rady Europy
0 cyberprzestgpczosci oraz w kontek$cie rozmow ze Stanami Zjednoczonymi. W dniu 5
lutego 2019r. Komisja przyjela zalecenia® dotyczace mandatow negocjacyjnych
w odniesieniu do obu tych inicjatyw. Rada omawia obecnie projekty mandatow, m.in. na
posiedzeniu Rady ds. Wymiaru Sprawiedliwosci i Spraw Wewngetrznych w dniach 7-8 marca
2019 r. Komisja wzywa Radg¢ do przyjecia decyzji upowazniajacej do udziatu w negocjacjach
dotyczacych drugiego protokotu dodatkowego do wspomnianej konwencji, jak réwniez
decyzji upowazniajacej do rozpoczecia rokowan ze Stanami Zjednoczonymi w sprawie
transgranicznego dostgpu do elektronicznego materiatu dowodowego. Szybkie prowadzenie
tych negocjacji jest wazne, aby rozwija¢ wspotprace migdzynarodowa w zakresie wymiany
elektronicznych materiatdéw dowodowych, zapewniajac jednoczes$nie zgodnos¢ z prawem UE
i wynikajacymi z niego obowigzkami panstw cztonkowskich oraz uwzgledniajac przyszie
zmiany w tym prawie.

Aby zamkna¢ przestrzen, w ktorej dzialaja terrorysci, Komisja wzywa:

e Parlament Europejski do pilnego przyjecia mandatu negocjacyjnego w sprawie
wnioskow ustawodawczych dotyczacych elektronicznego materialu dowodowego
w celu niezwlocznego rozpoczecia rozméw trojstronnych z Radg (priorytet wspdlnej
deklaraciji);

e Rade do przyjecia decyzji upowazniajacej do udzialu w negocjacjach dotyczacych
drugiego protokolu dodatkowego do uchwalonej w ramach Rady Europy Konwencji
0 cyberprzestepczosci, jak rowniez decyzji upowazniajacej do rozpoczecia rokowan ze
Stanami Zjednoczonymi w sprawie transgranicznego dostepu do elektronicznego
materialu dowodowego.

I1l. ZAPOBIEGANIE DEZINFORMACJI | OCHRONA WYBOROW PRZED
INNYMI ZAGROZENIAMI CYBERNETYCZNYMI

dostawcOéw ustug internetowych majgcych siedzibe winnej jurysdykcji. Zob. ocena skutkéw
towarzyszgca wnioskowi ustawodawczemu (SWD (2018) 118 final (17.4.2018).

COM(2018) 225 final (17.4.2018). Rada przyjeta swoj mandat negocjacyjny W sprawie proponowanego
rozporzadzenia w dniu 7 grudnia 2018 r. na posiedzeniu Rady ds. Wymiaru Sprawiedliwo$ci i Spraw
Wewngtrznych.

COM(2018) 226 final (17.4.2018). Rada przyjeta swoj mandat negocjacyjny w sprawie proponowanej
dyrektywy wdniu 8 marca 2019r. na posiedzeniu Rady ds. Wymiaru Sprawiedliwosci i Spraw
Wewngtrznych.

% COM(2019) 70 final (5.2.2019) i COM(2019) 71 final (5.2.2019).
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Ryzyko, ze podmioty trzecie iwewnetrzne beda ingerowa¢ w debaty publiczne
i manipulowa¢ wyborami jest bardziej realne niz kiedykolwiek wczesniej i moze jeszcze
bardziej wzrosna¢, w miar¢ jak zbliza si¢ termin wyboréw do Parlamentu Europejskiego.
Potencjalne konsekwencje takich ingerencji — w postaci ostabienia lub delegitymizacji
instytucji demokratycznych — stanowia powazne, strategiczne irosngce zagrozenie. Sa
jednym z podstawowych wyzwan dla UE w zakresie bezpieczenstwa, ktore wykraczajg poza
granice panstw i wymagaja wspoélnej, transgranicznej reakcji.

Kampanie wyborcze przed wyborami do Parlamentu Europejskiego rozpoczng si¢ na dobre
w marcu. W przededniu posiedzenia Rady Europejskiej, ktore odbedzie si¢ w dniach 21-22
marca 2019r., Komisja wzywa panstwa czlonkowskie do wzmocnienia koordynacji
I wymiany informacji, aby zapobiega¢ dezinformacji i chroni¢ proces wyborczy przed
zagrozeniami cybernetycznymi. Panstwa czlonkowskie powinny w petlni wykorzystywaé
udostepnione przez UE narzedzia i kanaly informacyjne, w szczegdlno$ci nowo utworzony
system wczesnego ostrzegania®. Ze wzgledu na juz istniejgce zagrozenia Komisja wzywa
ponadto platformy internetowe do przyspieszenia dzialan we wszystkich panstwach
cztonkowskich, aby pomoc zapewni¢ uczciwe wybory do Parlamentu Europejskiego w maju
2019r.

Aby wspiera¢ wysitki w tym zakresie i zacheca¢ do ich podejmowania, Komisja i Wysoka
Przedstawiciel nadal realizuja dziatania w dwoch uzupehiajacych si¢ obszarach walki
Z zagrozeniami cybernetycznymi. S to: zapobieganie dezinformacji i zwigkszanie odpornosci
wybordéw na zagrozenia.

1. Przeciwdziatanie dezinformacji

Narazanie obywateli na wielkoskalowa dezinformacj¢, w tym mylace lub catkowicie fatszywe
informacje, moze stanowi¢ duze zagrozenie wynikajace z technologii cyfrowych i jest
powaznym problemem w kontekscie zblizajacych si¢ eurowyborow. Komisja $cisle
monitoruje wdrazanie dziatan zapowiedzianych w komunikacie z kwietnia 2018r.
w sprawie zwalczania dezinformacji w internecie®.

Oprécz tego Komisja $ledzi uwaznie postepy we wdrazaniu kodeksu postepowania
w zakresie zwalczania dezinformacji, ktéry podpisali w pazdzierniku 2018 r.
przedstawiciele  platform  internetowych,  wiodacych  sieci  spotecznos$ciowych,
reklamodawcow i branzy reklamowej (zob. ponizej). Komisja przeprowadzi jego
kompleksowa ocen¢ po uptywie pierwszego 12-miesigcznego okresu stosowania kodeksu.
Jezeli jego wdrozenie 1 wptyw okaza si¢ niezadowalajace, Komisja moze zaproponowac
dalsze $rodki, w tym $rodki o charakterze ustawodawczym.

W oparciu o dotychczasowe prace oraz w odpowiedzi na wezwanie do ochrony
demokratycznych systeméw Unii wystosowane przez Rade Europejska w czerwcu 2018 r.
Komisja i Wysoka Przedstawiciel przedstawity w grudniu 2018 r. wspolny plan dzialania na

8 Zgodnie z zatozeniami Planu dziatania na rzecz zwalczania dezinformacji, przedstawionego przez

Komisje i Wysokg Przedstawiciel w grudniu 2018 r. (zob. ponizej), system wczesnego ostrzegania bedzie
stanowil dla panstw cztonkowskich, instytucji UE i jej partnerdw centrum wymiany informacji na temat
biezacych kampanii dezinformacyjnych i umozliwi im skoordynowang reakcj¢. System ten bedzie oparty
wylgcznie na informacjach z publicznych zrédet i informacjach jawnych.

¥ COM(2018) 236 final (26.4.2018) oraz odnosne sprawozdanie z wykonania (COM(2018) 794 final
(5.12.2018)).
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rzecz zwalczania dezinformacji*®. W planie dzialania podkreslono, ze wedtug Komérki UE
ds. Syntezy Informacji o Zagrozeniach Hybrydowych najwigksze zagrozenie dla UE
stanowi dezinformacja ze strony Federacji Rosyjskiej. Ma ona charakter systematyczny, jest
zasilana duzymi zasobami i prowadzona na inng skal¢ niz dezinformacja prowadzona przez
inne panstwa. Aby przeciwdziala¢ zagrozeniom, jakie stwarza dezinformacja, w planie
dziatania przewiduje si¢ zwigkszenie srodkow przeznaczonych na walke z tym zjawiskiem,
w szczegolnosci srodkow na specjalne grupy zadaniowe ds. komunikacji strategicznej
Europejskiej Stuzby Dziatan Zewnetrznych (ESDZ), wtym na grupe zadaniowa ds.
komunikacji strategicznej dotyczacej Wschodu®®. W planie dziatania przewiduje si¢ rowniez
zwiekszenie zasobow przeznaczonych na ten cel i postuluje wzmocnienie budzetu w ciaggu
najblizszych dwoch lat.

W planie dziatania przewidziano konkretne $rodki stuzace zwalczaniu dezinformacji,
a jednym z nich byto utworzenie systemu wczesnego ostrzegania. System ten ustanowiono
wmarcu 2019r. zmys$la o wyborach do Parlamentu Europejskiego. Ma on ulatwié
instytucjom UE i panstwom czlonkowskim wymiane danych i ocen dotyczacych kampanii
dezinformacyjnych oraz przekazywanie ostrzezen na temat zagrozen zwigzanych
z dezinformacja.

W planie dziatania przewidziano réwniez, ze wdrazanie wspomnianego wyzej kodeksu
postepowania, ktory podpisaty platformy internetowe, bedzie $cisle monitorowane. W dniu 29
stycznia 2019r. Komisja opublikowata sprawozdania zlozone przez sygnatariuszy
kodeksu — Google, Facebook, Twitter, Mozillg i stowarzyszenia branzowe reprezentujgce
sektor reklamy. Komisja przyjeta wprawdzie z zadowoleniem poczynione postepy, wezwata
jednak sygnatariuszy do zwigkszenia podejmowanych wysitkow w zwigzku z wyborami do
Parlamentu Europejskiego w 2019 r.*’.

W dniu 28 lutego 2019 r. Komisja opublikowata sprawozdania platform Facebook, Google
i Twitter na temat postgpéw poczynionych w styczniu 2019 r. w wypetianiu ich zobowigzan
w zakresie zwalczania dezinformacji. W swoich sprawozdaniach platformy nie dostarczyty
wystarczajaco szczegdblowych informacji §wiadczacych o tym, ze nowa polityka i narzedzia
sa wdrazane we wszystkich panstwach cztonkowskich terminowo 1przy uzyciu
wystarczajagcych zasobow. W przypadku wszystkich sygnatariuszy istniejg duze mozliwo$ci
poprawy*®. Komisja wzywa platformy w szczegélnosci do zapewnienia pelnej przejrzystosci
reklam politycznych, zanim we wszystkich panstwach czlonkowskich UE rozpocznie si¢
kampania przed wyborami do Parlamentu Europejskiego. Na potrzeby badan i weryfikacji
faktow nalezy tez umozliwi¢ odpowiedni dostgp do umieszczonych na platformach danych
oraz zapewni¢ nalezyta wspotprace miedzy platformami a poszczegdlnymi panstwami
cztonkowskimi za posrednictwem punktow kontaktowych w ramach systemu wczesnego
ostrzegania.

% JOIN(2018) 36 final (5.12.2018).

% Od 2015r., czyli od momentu swojego powstania, grupa zadaniowa ds. komunikacji strategicznej
dotyczacej Wschodu skatalogowata, poddata analizie i zwrdcita uwage na ponad 5 000 przyktadow
dezinformacji ze strony Federacji Rosyjskiej, odkryla liczne narracje dezinformacyjne, szerzyta wiedze
na temat narzedzi, technik i intencji kampanii dezinformacyjnych oraz je ujawniata.

Wigcej szczegdtowych informacji mozna znalez¢é pod adresem: http://europa.eu/rapid/press-release IP-
19-746_pl.htm.

Wigcej szczegdtowych informacji mozna znalezé pod adresem: http://europa.eu/rapid/press-
release STATEMENT-19-1379 pl.htm.
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http://europa.eu/rapid/press-release_STATEMENT-19-1379_pl.htm

Kolejne sprawozdanie dotyczace wdrazania wspomnianego kodeksu Komisja przedstawi
w dniu 20 marca 2019 r.

2. Wzmacnianie odpornosci na zagrozenia w zakresie wyborow

W dniu 12 wrzesnia 2018 r. Komisja przyjeta pakiet srodkéw majacy na celu zwigkszenie
odpornosci unijnych systeméw wyborczych i skierowany do panstw cztonkowskich oraz
europejskich i krajowych partii politycznych i fundacji, wtym zalecenie w sprawie sieci
wspolpracy wyborczej, przejrzystosci  w internecie, ochrony przed cyberincydentami
I przeciwdziatania kampaniom dezinformacg/jnym, wytyczne dotyczace stosowania unijnych
przepiséw o ochronie danych osobowych®, jak réwniez zmiany legislacyjne zaostrzajace
zasady finansowania partii politycznych na poziomie europejskim.

W swojej rezolucji z dnia 28 pazdziernika 2018 r. Parlament Europejski wyrazit zadowolenie
Z przyjecia tego pakietu. Z zadowoleniem przyjeta go rowniez Rada w swoich konkluzjach
z dnia 19 lutego 2019 r. w sprawie zapewnienia wolnych i uczciwych wyboréw europejskich,
wyrazajacych wspolne zobowigzanie wszystkich panstw czlonkowski do przyjecia
skoordynowanego europejskiego podejscia do ochrony uczciwosci zblizajacych sie
eurowyborow. W dniu 7 marca 2019r. Rada ds. Wymiaru Sprawiedliwo$ci i Spraw
Wewngtrznych omowita aktualng sytuacje.

Zmiana rozporzadzenia w sprawie statusu i finansowania europejskich partii politycznych
i europejskich fundacji politycznych* umozliwia naktadanie sankcji na niezgodne
z prawem wykorzystywanie danych osobowych w przypadku préb wywierania wptywu na
wynik wyboréw do Parlamentu Europejskiego. W nastepstwie osiggnigcia w styczniu 2019 r.
porozumienia politycznego®® Parlament Europejski zatwierdzit te zmiane na posiedzeniu
plenarnym w dniu 12 marca 2019 r. Ma ona wej$¢ w zycie przed wyborami do Parlamentu
Europejskiego w 2019 r.

Zalecenie w sprawie sieci wspélpracy wyborczej, przejrzystosci w internecie, ochrony
przed cyberincydentami i przeciwdzialania kampaniom dezinformacyjnym w kontekscie
wyboréw do Parlamentu Europejskiego* jest skierowane do panstw czlonkowskich oraz
krajowych i europejskich partii politycznych i fundacji. Przedstawia ono propozycje
konkretnych dziatan, jakie odpowiednie podmioty powinny podejmowac¢ w tych obszarach.
Z mysla o wdrozeniu tego zalecenia krajowe sieci wyborcze wyznaczyly punkty kontaktowe
do udzialu w europejskiej sieci wspolpracy ds. wyborow, ktdrej celem jest ostrzeganie
0 zagrozeniach, wymiana najlepszych praktyk migdzy sieciami krajowymi, omawianie
wspolnych rozwigzan zidentyfikowanych problemow oraz zachgcanie do realizacji wspdlnych
projektow i inicjatyw z udziatem sieci krajowych. Na pierwszym posiedzeniu sieci w dniu 21
stycznia 2019 r. uczestnicy potwierdzili, ze kompleksowe podejscie ma zasadnicze znaczenie
dla zapewnienia uczciwo$ci wybordw, pozwalajagc jednocze$nie zachowal otwarta,
demokratyczng debatg i zapewni¢ roéwne warunki dzialania partii politycznych. W dniu 27
lutego 2019 r. odbylo si¢ drugie posiedzenie europejskiej sieci wspotpracy ds. wyborow,
podczas ktorego skupiono sie¢ na kwestiach zwigzanych z monitorowaniem i egzekwowaniem

% COM(2018) 638 final (12.9.2018).

0 COM(2018) 636 final (12.9.2018).

“ W dniu 16 stycznia 2018 r. wspotprawodawcy osiagneli w tej sprawie porozumienie polityczne, ktore
zostato zatwierdzone przez Komitet Statych Przedstawicieli przy Radzie w dniu 25 stycznia 2019 r. oraz

przez Komisj¢ Spraw Konstytucyjnych Parlamentu Europejskiego w dniu 29 stycznia 2019 r.
2 C(2018) 5949 final (12.9.2018).
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przepisow istotnych z punktu widzenia wyboréw, w tym na ochronie danych, regulacjach
dotyczacych mediow, egzekwowaniu prawa, przejrzystosci i mediach spotecznosciowych,
atakze na kwestii zaangazowania r6znych zainteresowanych stron w dziatalnos¢
monitorujacg. Podczas tego posiedzenia stworzono podstawy umozliwiajgce cztonkom sieci
udzial w inicjatywie z zakresu cyberodpornosci natychmiast po kolejnym posiedzeniu, ktore
zaplanowano na dzien 5 kwietnia 2019 r.

Parlament Europejski i Komisja zorganizowaty wspolnie warsztaty na temat zwigkszania
odpornosci wyborow na zagrozenia cybernetyczne. Warsztaty odbyly sie w dniu 19 lutego
2019 r. imialy na celu poprawg bezpieczenstwa iodpornosci systemow wyborczych
i infrastruktury na stale zmieniajgce si¢ zagrozenia dla cyberbezpieczenstwa. Krajowe organy
ds. cyberbezpieczenstwa z poszczegolnych panstw cztonkowskich, Agencja Unii Europejskiej
ds. Bezpieczenstwa Sieci i1 Informacji oraz platformy internetowe omowity pilne dziatania
istotne dla zapewnienia uczciwosci tegorocznych wyboréw do Parlamentu Europejskiego.

Instytucje UE i panstwa czlonkowskie $ciSle wspolpracuja rowniez w zakresie innych
inicjatyw sluzacych zwig¢kszaniu SwiadomosSci, ktorych celem jest ochrona uczciwos$ci
procesu wyborczego oraz zaangazowanie podmiotow z sektora prywatnego i publicznego,
w tym mediow, platform internetowych i spoteczenstwa obywatelskiego.

Aby zapobiegaé¢ dezinformacji i zapewni¢ odpornos¢ wyboréw na zagrozenia, Komisja

i Wysoka Przedstawiciel wzywaja panstwa czlonkowskie do:

e szybkiego izdecydowanego podjecia dziatan przewidzianych we wspolnym planie
dzialania na rzecz zwalczania dezinformacji opublikowanym w grudniu 2018 r.

IV. WDROZENIE INNYCH PRIORYTETOWYCH INICJATYW DOTYCZACYCH
BEZPIECZENSTWA

1. Wdrazanie srodkow ustawodawczych w ramach unii bezpieczenstwa

Aby mozliwe bylo czerpanie pelnych korzy$ci zrzeczywistej i skutecznej unii
bezpieczehstwa, najwazniejszym priorytetem jest pelne 1prawidlowe wdrozenie
uzgodnionych $rodkow. Komisja aktywnie wspiera w tym zakresie panstwa cztonkowskie,
m.in. udostgpniajagc  $rodki finansowe 1ulatwiajagc wymiane najlepszych praktyk.
W stosownych przypadkach Komisja wykorzystuje jednak w petni uprawnienia przystugujace
jej na mocy Traktatow w zakresie egzekwowania prawa Unii, m.in. wszczyna w stosownych
przypadkach postgpowania w sprawie uchybienia zobowigzaniom panstwa czlonkowskiego.

Co sie tyczy wdrozenia unijnej dyrektywy w sprawie danych dotyczacych przelotu
pasaiera“, w dniu 19 lipca 2018 r. Komisja wszczeta postgpowania w sprawie uchybienia
zobowigzaniom panstwa czlonkowskiego przeciwko 14 panstwom cztonkowskim z tytulu
braku zawiadomienia 0 przyjeciu przepisow krajowych w pelni transponujacych t¢
dyrektywe™, bedaca narzedziem o kluczowym znaczeniu w walce z terroryzmem i powazna
przestgpczoscia. Dziewie¢ ztych panstw cztonkowskich zglosito juz dokonanie petnej

4 Dyrektywa (UE) 2016/681 (27.4.2016).
44 Butgaria, Czechy, Estonia, Grecja, Hiszpania, Francja, Cypr, Luksemburg, Niderlandy, Austria,
Portugalia, Rumunia, Stowenia i Finlandia.
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transpozycji jej przepisow®. Pafistwa cztonkowskie, ktére nadal jej nie dokonaty, otrzymaty
uzasadnione opinie (Hiszpania w dniu 24 stycznia 2019 r., Niderlandy i Finlandia w dniu 7
marca 2019r.). Réwnoczesnie Komisja w dalszym ciggu wspiera wszystkie panstwa
cztonkowskie w dziataniach zmierzajacych do ukonczenia tworzenia ich systemow
zarzadzania danymi dotyczacymi przelotu pasazera, mi¢dzy innymi poprzez ulatwianie
wymiany informacji i najlepszych praktyk.

Termin transpozycji dyrektywy w sprawie zwalczania terroryzmu®® uplynat w dniu 8
wrze$nia 2018 r. W dniu 22 listopada 2018 r. Komisja wszczela postepowania w sprawie
uchybienia zobowigzaniom panstwa cztonkowskiego przeciwko 16 panstwom cztonkowskim
Z tytulu braku zawiadomienia o przyjeciu przepisOw krajowych w petni transponujacych te
dyrektywe. Dziewig¢ ztych panstw czlonkowskich zglosito juz dokonanie jej peinej
transpozycji®’. Komisja wzywa pozostate siedem panstw cztonkowskich do jak najszybszego
podjecia niezbednych dziatan®.

Termin transpozycji dyrektywy w sprawie kontroli nabywania i posiadania broni*
uptynat w dniu 14 wrzesnia 2018 r. Do chwili obecnej szes¢ panstw cztonkowskich zglosito
pelna transpozycje;50 apie¢ — czgsciowq transpozychSl. 22 panstwa czlonkowskie®?, w tym
panstwa, ktore zglosity czesciowa transpozycje, otrzymaly wezwania do usuni¢cia uchybienia
wystosowane przez Komisj¢ w dniu 22 listopada 2018 r.

Jezeli chodzi o transpozycje do prawa krajowego dyrektywy w sprawie egzekwowania
przepiséw o ochronie danych®, w dniu 19 lipca 2018 r. Komisja wszczela postepowania
w sprawie uchybienia zobowigzaniom panstwa cztonkowskiego przeciwko 19 panstwom
cztonkowskim w zwigzku z brakiem informacji o przyjeciu przepisow krajowych
zapewniajacych pelng transpozycje dyrektywy54. Na chwilg obecng 17 panstw cztonkowskich
zglosito petng transpozycje apie¢ — czgsciowa transpozychSS. Do tej pory zamknigto

4 Bulgaria, Estonia, Grecja, Francja, Cypr, Luksemburg, Austria, Portugalia i Rumunia (stan na dzien 11

marca 2019 r.).
46 Dyrektywa (UE) 2017/541 (15.3.2017).
47 Butgaria, Czechy, Niemcy, Estonia, Hiszpania, Francja, Chorwacja, Wtochy, Lotwa, Litwa, Wegry,
Malta, Niderlandy, Austria, Portugalia, Stowacja, Finlandia i Szwecja zglosity transpozycje¢ (stan na dzien
11 marca 2019 r.).
Belgia, Polska, Rumunia i Stowenia zglosity czgsciowa transpozycje. Grecja, Cypr i Luksemburg nie
zglosity zadnych $rodkoéw transpozycji (stan na dzien 11 marca 2019 r.).
49 Dyrektywa (UE) 2017/853 (17.5.2017).
%0 Dania, Francja, Chorwacja, Wiochy, Malta i Austria (stan na dzien 11 marca 2019 r.).
3 Czechy, Estonia, Litwa, Portugalia i Zjednoczone Krélestwo (stan na dzien 11 marca 2019 r.).
52 Belgia, Bulgaria, Czechy, Niemcy, Estonia, Irlandia, Grecja, Hiszpania, Cypr, Lotwa, Litwa,
Luksemburg, Wegry, Niderlandy, Polska, Portugalia, Rumunia, Stowenia, Stowacja, Finlandia, Szwecja
i Zjednoczone Krélestwo (stan na dzien 11 marca 2019 r.).
> Dyrektywa (UE) 2016/680 (27.4.2016).
> Belgia, Bulgaria, Czechy, Estonia, Grecja, Hiszpania, Francja, Chorwacja, Cypr, Lotwa, Litwa,
Luksemburg, Wegry, Niderlandy, Polska, Portugalia, Rumunia, Stowenia i Finlandia. Do Komisji
splywaja odpowiedzi od panstw cztonkowskich, w tym notyfikacje odpowiednich przepiséw. Obecnie
trwa ich analiza (stan na dzien 11 marca 2019 r.).
Belgia, Niemcy, Estonia, Irlandia, Francja, Chorwacja, Wtochy, Litwa, Luksemburg, Wegry, Malta,
Austria, Polska, Rumunia, Stowacja, Szwecja i Zjednoczone Krolestwo zglosity dokonanie peinej
transpozycja do prawa krajowego. Czechy, Portugalia, Finlandia, Stowenia i Niderlandy zglosity
cze$ciowa transpozycje, a Dania dokoniczyta transpozycje (stan na dzien 11 marca 2019 r.).
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postepowania przeciwko sze$ciu panstwom czlonkowskim®®, aw dniu 25 stycznia 2019 r.
dziewig¢ panstw cztonkowskich otrzymato uzasadniong opinie;57.

Do dnia 9 maja 2019 r. Komisja powinna przedstawi¢ sprawozdanie na temat tego, czy
identyfikacja operatoréw ustug kluczowych ma spojny charakter. Zgodnie z notyfikacjami
przekazanymi przez panstwa czltonkowskie pelnej transpozycji dyrektywy w sprawie
bezpieczenistwa sieci i informacji’® dokonato 25 pafistw czlonkowskich, a czesciowej —
jedno panstwo cztonkowskie®. W styczniu 2019r. Komisja zamkneta postepowania
W sprawie uchybienia zobowigzaniom wszczete przeciwko szesciu panstwom cztonkowskim
z tytutu braku powiadomienia o $rodkach transpozycji®. Dziewie¢ pafistw czlonkowskich®
objetych jest postepowaniami w sprawie uchybienia zobowigzaniom panstwa cztonkowskiego
z powodu braku powiadomienia o pelnej transpozycji dyrektywy. W ramach transpozycji
dyrektywy w sprawie bezpieczenstwa sieci iIinformacji panstwa czlonkowskie miaty
przedtozy¢ Komisji do dnia 9 listopada 2018 r. informacje o operatorach ustug kluczowych,
ktorych zidentyfikowaty na swoim terytorium. Obecnie Komisja przeprowadza oceng
informacji przekazanych przez panstwa cztonkowskie®.

Komisja przeprowadza tez obecnie oceng transpozycji czwartej dyrektywy w sprawie
przeciwdzialania praniu pieniedzy®, a jednoczesnie weryfikuje, czy panstwa cztonkowskie
wdrazaja odnosne przepisy. Komisja wszczeta postgpowania w sprawie uchybienia
zobowigzaniom panstwa czlonkowskiego przeciwko wszystkim 28 panstwom czlonkowskim,
poniewaz uznala, ze przekazane przez nie informacje wskazuja, ze nie dokonaly one pelnej
transpozyciji tej dyrektywy®. W odpowiednich przypadkach bedzie ona w dalszym ciagu
korzysta¢ ze swoich uprawnien w celu zapewnienia petnego wdrozenia tej dyrektywy.

% Belgia, Francja, Chorwacja, Litwa, Luksemburg i Wegry (stan na dzien 11 marca 2019 r.).

Grecja, Cypr, Hiszpania, Stowenia, Portugalia, Czechy, Bulgaria, L.otwa i Niderlandy (stan na dzien 11
marca 2019 r.).
%8 Dyrektywa (UE) 2016/1148 (27.4.2016).
% Bulgaria, Czechy, Dania, Niemcy, Grecja, Estonia, Irlandia, Hiszpania, Francja, Chorwacja, Wiochy,
Cypr, Lotwa, Litwa, Malta, Niderlandy, Austria, Polska, Portugalia, Rumunia, Stowenia, Stowacja,
Finlandia, Szwecja i Zjednoczone Krolestwo zglosily dokonanie petnej transpozycji dyrektywy. Wegry
zglosity jej czeSciows transpozycje. Belgia i Luksemburg nie zglosity Komisji zadnych krajowych
srodkow transpozycji (stan na dzien 11 marca 2019 r.).
Irlandia, Hiszpania, Francja, Chorwacja, Niderlandy i Portugalia (stan na dzien 11 marca 2019 r.).
Bulgaria, Belgia, Dania, Lotwa, Litwa, Luksemburg, Wegry, Austria i Rumunia (stan na dzien 11 marca
2019r.).
Butgaria, Cypr, Czechy, Niemcy, Dania, Estonia, Hiszpania, Finlandia, Francja, Chorwacja, Wegry,
Irlandia, Wtochy, Litwa, Malta, Niderlandy, Polska, Portugalia, Stowacja, Szwecja i Zjednoczone
Kroélestwo (stan na dzien 11 marca 2019 r.).
68 Dyrektywa (UE) 2015/849 (20.5.2015).
o4 Komisja wszczela postgpowania przeciwko wszystkim panstwom czlonkowskim z tytutu braku
powiadomienia o przepisach krajowych stanowigcych pelna transpozycje dyrektywy, poniewaz zgodnie
z przeprowadzona oceng uznata, ze niektore przepisy tej dyrektywy nie zostaty transponowane.
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Komisja wzywa panstwa czlonkowskie do pilnego zastosowania niezbednych Srodkow

sluzacych pelnej transpozycji nastepujacych dyrektyw do prawa krajowego oraz
zawiadomienia o tym Komisji:

e dyrektywy UE w sprawie danych dotyczacych przelotu pasazera, w przypadku ktorej
trzy panstwa cztonkowskie nadal maja obowiazek zgloszenia dokonania jej transpozycji
do prawa krajowego, za$ dwa kolejne obowigzane sa uzupehic to zgloszenie™;

o dyrektywy w sprawie bezpieczenstwa sieci iinformacji, w przypadku Kktérej dwa
panstwa cztonkowskie nadal majg obowigzek zgloszenia dokonania jej transpozycji do
prawa krajowego, a jedno panstwo obowigzane jest uzupetnié to zgloszenie™;

o dyrektywy w sprawie zwalczania terroryzmu, w przypadku ktorej trzy panstwa
cztonkowskie nadal maja obowigzek zgloszenia dokonania jej transpozycji do prawa
krajowego, za$ cztery kolejne obowigzane sa uzupehic to zgloszenie™’;

e dyrektywy w sprawie kontroli nabywania i posiadania broni, w odniesieniu do ktorej
17 panstw czlonkowskich nadal ma obowigzek zgloszenia dokonania transpozycji do
prawa krabjowego, za$ pie¢ panstw cztonkowskich obowigzanych jest uzupetié¢ to
zgloszenie 8;

e dyrektywy w sprawie egzekwowania przepiséw o ochronie danych, w odniesieniu do
ktorej pie¢ panstw cztonkowskich nadal ma obowiazek zgloszenia dokonania transpozycji
do prawa krajowego, a pie¢ kolejnych musi uzupelnié to zgloszenie®; oraz

e czwartej dyrektywy w sprawie przeciwdzialania praniu pieniedzy, w odniesieniu do
ktérej jedno panstwo czlonkowskie obowigzane jest uzupetlni¢ zgloszenie dokonania
transpozycji’®.

2. Ochrona przestrzeni publicznej: zalecane dobre praktyki

W ramach dziatan praktycznych majacych wzmocni¢ ochrong przed terroryzmem i odpornos¢
na to zagrozenie Komisja w dalszym ciggu wspiera wysitki panstw czlonkowskich 1 wiadz
lokalnych w zakresie ochrony przestrzeni publicznej. Prace stuzace realizacji

6 Hiszpania, Niderlandy i Finlandia nie zglosilty jeszcze dokonania transpozycji. Czechy i Stowenia

zglosity dokonanie cze$ciowej transpozycji i majg uzupetni¢ swoje zgloszenie (stan na dzien 11 marca
2019r.). Powyzsze informacje o zgloszonej pelnej transpozycji opieraja si¢ na deklaracjach panstw
cztonkowskich 1 pozostaja bez uszczerbku dla kontroli transpozycji przeprowadzanej przez stuzby
Komisji.

Belgia i Luksemburg nie zglosily jeszcze dokonania transpozycji. Wegry zgtosity dokonanie czeSciowej
transpozycji i maja uzupetni¢ swoje zgloszenie (stan na dzien 11 marca 2019 r.).

Grecja, Cypr i Luksemburg nie zglosily jeszcze dokonania transpozycji. Belgia, Polska, Rumunia
i Stowenia zglosity dokonanie czg$ciowej transpozycji i maja uzupehi¢ swoje zgloszenie (stan na dzien
11 marca 2019 r.).

Belgia, Bulgaria, Niemcy, Irlandia, Grecja, Hiszpania, Cypr, Lotwa, Luksemburg, Wegry, Niderlandy,
Polska, Rumunia, Stowenia, Stowacja, Finlandia i Szwecja nie zglosily jeszcze dokonania transpozycji.
Czechy, Estonia, Litwa, Portugalia i Zjednoczone Krélestwo zglosity dokonanie czgéciowej transpozycji
i musza uzupetnié¢ swoje zgloszenie (stan na dzien 11 marca 2019 r.). Powyzsze informacje o zgtoszonej
pelnej transpozycji opieraja si¢ na deklaracjach panstw cztonkowskich i pozostaja bez uszczerbku dla
kontroli transpozycji przeprowadzanej przez stuzby Komisji.

Bulgaria, Grecja, Hiszpania, Cypr iLotwa nie zglosily jeszcze dokonania transpozycji. Czechy,
Portugalia, Niderlandy, Finlandia i Stowenia zglosity dokonanie cze$ciowej transpozycji i majg uzupehié
swoje zgloszenie (stan na dzien 11 marca 2019 r.).

Rumunia zglosita do tej pory dokonanie jedynie czg$ciowe]j transpozycji i musi uzupehi¢ swoje
zgloszenie. Wszystkie pozostate panstwa cztonkowskie zglosity dokonanie pelnej transpozycji
dyrektywy. Ocena Komisji wskazuje jednak, ze niektore przepisy tej dyrektywy nie zostaly jeszcze
W pelni transponowane do prawa krajowego (stan na dzien 11 marca 2019 r.).
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opublikowanego w pazdzierniku 2017 r. planu dziatania na rzecz wspierania ochrony
przestrzeni publicznej”* skupiaja sie na przygotowaniu odpowiednich wskazowek oraz
gromadzeniu dobrych praktyk. We wspotpracy zorganami publicznymi i podmiotami
prywatnymi eksploatujagcymi przestrzen publiczng Komisja okre$lita — w ramach tzw. forum
operatorow’? — dobre praktyki dotyczace szeregu $rodkow, ktore wszystkie podmioty i organy
publiczne zaangazowane w ochrong¢ przestrzeni publicznej moga wdrozy¢ w celu zwigkszenia
bezpieczenstwa'®. Zapewnia one podstawy, ktore pozwola ukierunkowaé przyszlte prace nad
ochrong przestrzeni publicznej we wszystkich odpowiednich sektorach (zob. ramke¢ ponize;j).

Dobre praktyki organéw publicznych i podmiotéw prywatnych w zakresie zwigkszania

bezpieczenstwa przestrzeni publicznej
Ocena i planowanie

opracowanie i przeprowadzenie ocen podatnosci na zagrozenia w celu zidentyfikowania
potencjalnych zagrozen zwigzanych z atakami z zewnatrz lub wewnatrz;

opracowanie i wdrozenie planow bezpieczenstwa dla danego obicktu lub wydarzenia,
obejmujacych dziatania przygotowawcze, na wypadek sytuacji wyjatkowych 1 naprawcze,
w ktorych to planach wskazuje si¢ odpowiednie $rodki ochrony otoczenia danego obiektu
lub wydarzenia. Srodki ochrony musza by¢ skuteczne, dyskretne, proporcjonalne
i dostosowane do danych warunkéw i otoczenia oraz uwzglednia¢ ich specyficzny
charakter;

wyznaczenie i przeszkolenie osoby, ktora bedzie odpowiada¢ za koordynacje i wdrazanie
srodkdw ochrony przewidzianych w planie bezpieczenstwa; oraz

opracowanie i wdrozenie planu zarzadzania kryzysowego.

Dziatania informacyjne i szkolenia

inicjowanie publicznych kampanii informacyjnych na temat zgtaszania podejrzanych
zachowan i SposobOw reagowania w przypadku ataku zagrazajacego bezpieczenstwu
obiektu lub wydarzenia;

opracowanie iwdrozenie w odniesieniu do wszystkich pracownikow programu
poglebiania wiedzy w zakresie bezpieczenstwa wewngetrznego;

opracowanie i wdrozenie programu poglebiania wiedzy na temat zagrozen wewngtrznych,
ktory pomoze chroni¢ obiekt lub wydarzenie przed zagrozeniami wewnetrznymi takimi
jak sabotaz, kradziez tajemnic handlowych lub atak terrorystyczny;

opracowanie podstawowych programow szkolenia w zakresie bezpieczenstwa dla
wszystkich pracownikOw i organizacja ukierunkowanych szkolen wtym zakresie
przyczyniajacych si¢ do rozwoju kultury bezpieczefnstwa organizacji. Opracowanie
dziatan motywujacych pracownikow do wprowadzania rzetelnych praktyk w zakresie
bezpieczenstwa i zachowania wysokiego poziomu czujnos$ci; oraz

organizowanie regularnych ¢wiczen w zakresie bezpieczenstwa, ktore pomoga okresli¢
poziom przygotowania do zapobiegania atakom i reagowania na nie.

Ochrona fizyczna

71
72
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COM(2017) 612 final (18.10.2017).

Forum operatoréw publiczno-prywatnych utworzono w ramach opublikowanego w pazdzierniku 2017 r.
planu dziatania na rzecz wspierania ochrony przestrzeni publicznej. Skupia ono decydentow z panstw
cztonkowskich i podmioty dziatajace w réznych branzach, takich jak wydarzenia masowe i rozrywka,
hotelarstwo, galerie handlowe, osrodki sportowe i kulturalne, wezty transportowe i inne.

Wigcej informacji na temat dobrych praktyk mozna znalezé w dokumencie roboczym stuzb Komisji
,Dobre praktyki na rzecz skuteczniejszej ochrony przestrzeni publicznych” (SWD (2019) 140
(20.3.2019)).
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e przeprowadzanie oceny kwestii zwigzanych z bezpieczenstwem i ochrong fizyczng od
poczatku procesu projektowania nowego obiektu lub wydarzenia;

e ocena koniecznych kontroli dostgpu i barier, przy jednoczesnym unikaniu tworzenia
nowych stabych punktéw. Kontrola dostepu i bariery utrudniajace dostep nie powinny
naraza¢ na ryzyko innych elementéw systemu ani tworzy¢ nowych stabych punktow,
ktére moglyby by¢ celem ataku;

e ocena najbardziej odpowiedniej technologii wykrywania materiatéw wybuchowych, broni
palnej, broni biatej, jak rowniez czynnikow chemicznych, biologicznych, radiologicznych
I jadrowych.

Wspélpraca

e wyznaczenie punktow kontaktowych i okreslenie roli izakresu odpowiedzialnosci
poszczegolnych podmiotdw w ramach wspotpracy publiczno-prywatnej w kwestiach
bezpieczenstwa (np. wspolpracy migdzy operatorami, podmiotami $wiadczacymi ustugi
ochroniarskie i organami $cigania) w celu zapewnienia lepszej regularnej komunikacji
| wspotpracy;

e ustanowienie terminowej komunikacji opartej na zaufaniu oraz wspotpracy
umozliwiajagcej wymian¢ informacji o okreslonym ryzyku 1izagrozeniach migdzy
wlasciwymi organami publicznymi, lokalnymi organami $cigania i Sektorem prywatnym;

e koordynowanie prac nad ochrong przestrzeni publicznej na poziomie lokalnym,
regionalnym i krajowym oraz angazowanie si¢ w dziatania informacyjne i wymiang
dobrych praktyk na wszystkich szczeblach, w tym na poziomie UE; oraz

e opracowanie i udostepnienie przez organy publiczne i operatorow praktycznych zalecen
| materiatow  zawierajacych  wytyczne w sprawie  wykrywania  zagrozen dla
bezpieczenstwa, ograniczania takich zagrozen i reagowania na nie.

3. Stabe punkty infrastruktury cyfrowej

Odporno$¢ cyfrowa ma kluczowe znaczenie dla ochrony szeroko rozumianej dzialalnosci
rzadoéw, badan przemystowych, wiasnosci intelektualnej, planow biznesowych, wyborow,
instytucji demokratycznych oraz danych osobowych. Jedng z kluczowych kwestii zwigzanych
Z cyberbezpieczenstwem, ktorej poswieca si¢ duzo uwagi w debacie publicznej w catej UE, sa
sieci nowej generacji (5G). Na niedawnym nieformalnym posiedzeniu Rady dotyczacym
telekomunikacji, ktore odbylo si¢ wdniu 1 marca 2019 r. w Bukareszcie, ministrowie
wyrazili poparcie dla skoordynowanego europejskiego podejScia majacego na celu
wzmocnienie odpornosci cyfrowej UE w odniesieniu do sieci 5G. Infrastruktura 5G jest
waznym elementem gospodarki cyfrowej. Oprocz ustug konsumenckich technologia 5G ma
umozliwi¢ rowniez ustugi o kluczowym znaczeniu dla sektoréw pionowych, takich jak
transport, energia i opicka zdrowotna. Normy dotyczace sieci 5G majg charakter globalny
a sprzet 1 urzadzenia oferowane beda przez szereg dostawcow dzialajacych na skale Swiatowa.

Whprowadzenie sieci 5G w najblizszych latach oznacza radykalng zmiang w stosunku do
wczesniejszych technologii. Przechowywanie danych w chmurze umozliwi potaczenie
miliardow urzadzen tworzacych internet rzeczy ibedzie sprzyja¢ kolejnym innowacjom
w dziedzinie sztucznej inteligencji, stwarzajac nowe mozliwosci dla obywateli
I przedsigbiorcow. Cyberbezpieczenstwo jest zatem sprawag szczegdlnej wagi, jako ze
wykorzystanie ewentualnych stabych punktow infrastruktury cyfrowej moze powodowaé
powazne szkody. Poniewaz internet nie ma granic, naruszenie bezpieczenstwa w jednym
panstwie cztonkowskim moze mie¢ wptyw na bezpieczenstwo w wielu innych.
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UE musi przyja¢ wspélne podejécie dotyczace bezpieczenstwa sieci 5G w celu ochrony
krytycznej infrastruktury cyfrowej przed potencjalnymi powaznymi zagrozeniami. W tym
celu po szczycie Rady Europejskiej w dniach 21-22 marca 2019 r. Komisja wyda zalecenie
W sprawie wspolnego unijnego podejscia do zagrozen dla bezpieczenstwa sieci 5G, ktore
bedzie si¢ opiera¢ na skoordynowanych unijnych $rodkach w zakresie oceny ryzyka
| zarzadzania ryzykiem, na ramach skutecznej wspotpracy i wymiany informacji oraz na
wspoélnej orientacji sytuacyjnej obejmujacej sieci tacznosci o Krytycznym znaczeniu.
Dyskusja na temat ewentualnych $rodkéw powinna uwzgledniaé wykorzystanie technologii
kwantowych na potrzeby bezpieczefistwa sieci oraz ochrony przechowywanych danych’™.

W dniu 12 marca 2019 r. Parlament Europejski przyjat rezolucje w sprawie w zagrozen dla
bezpieczenstwa wynikajacych zrosngcej obecnosci technologicznej Chin w UE oraz
mozliwos$ci podjecia na szczeblu UE dziatan majacych zmniejszy¢ te zagrozenia.

4. Drzialania zewnetrzne

Pomyslnie post¢puja negocjacje miedzy UE a Kanada co do zmienionej umowy w sprawie
danych dotyczacych przelotu pasazera. Na ich przebieg moze pozytywnie wptynac
zblizajacy sie szczyt UE-Kanada, ktory odbedzie si¢ w Montrealu w dniach 11-12 kwietnia
2019r.

Komisja wspodtpracuje z wltadzami  Stanéw  Zjednoczonych w celu przygotowania
nadchodzacej wspolnej oceny umowy UE-USA w sprawie danych dotyczacych przelotu
pasazera’™, zgodnie z jej postanowieniami. Trwaja tez prace w ramach pigtego wspdlnego
przegladu umowy UE-USA w sprawie programu S§ledzenia S$rodkéw finansowych
nalezacych do terroryst(')w76. Przeglad ten postuzy nie tylko weryfikacji postanowien
dotyczacych zabezpieczen, kontroli 1 wzajemnosci, lecz pozwoli rdowniez oceni¢ wartos¢ tego
programu jako narzedzia zwalczania terroryzmu zaréwno dla UE, jak i Stanow
Zjednoczonych.

Biezace wydarzenia w Syrii doprowadzily do zwrdcenia wigkszej uwagi na dyskusje
dotyczaca zagranicznych bojownikow terrorystycznych przebywajacych lub zatrzymanych
w strefach konfliktu. UE gotowa jest wspiera¢ panstwa cztonkowskie, jesli zwroca si¢ o taka
pomoc, w zakresie wymiany informacji i dochodzen, aw szczegdlnosci wspotpracy
z partnerami miedzynarodowymi i za posrednictwem Europolu, jak rdwniez udziela¢ pomocy
w oparciu 0 wiedz¢ fachowa i najlepsze praktyki dotyczace resocjalizacji i reintegracji
zgromadzone w ramach sieci upowszechniania wiedzy o radykalizacji postaw. UE moze
rowniez udziela¢ wsparcia w zakresie budowania zdolnosci panstwom trzecim szczegdlnie
dotknigtym problemem powracajacych zagranicznych bojownikéw. Decyzja o repatriacji
zagranicznych bojownikow terrorystycznych iich rodzin z obszaré6w objetych konfliktami
pozostaje W gestii poszczegolnych panstw cztonkowskich.

UE i Egipt wspotprzewodniczyly posiedzeniu plenarnemu grupy roboczej ds. Afryki
Wschodniej w ramach Globalnego Forum Przeciwdzialania Terroryzmowi, ktore odbyto
si¢ w dniu 20 lutego 2019 r. w Nairobi i w ktérym wzieto udziat wielu przedstawicieli stuzb

“ Zob. tez komunikat pt. ,Europejska inicjatywa dotyczaca przetwarzania w chmurze — budowanie

w Europie konkurencyjnej gospodarki opartej na danych i wiedzy” (COM(2016) 178 final (19.4.2016)).
DzU.L215711.8.2012,s.5.
" DzU.L195727.7.2010, s. 5.
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sagdowniczych i policyjnych z Somalii, Kenii, Sudanu, Ugandy, Dzibuti, Etiopii, Jemenu
i Tanzanii.

V. WNIOSKI

UE poczynita znaczne postepy we wspolnych pracach nad stworzeniem rzeczywistej
I skutecznej unii bezpieczenstwa: w ostatnich tygodniach i miesigcach Parlament Europejski
i Rada przyjety szereg priorytetowych inicjatyw ustawodawczych. W zwigzku ze
zblizajacymi si¢ wyborami do Parlamentu Europejskiego w maju 2019 r. konieczne sg jednak
dalsze dziatania, ktére pozwolg rozwigzac¢ pilne kwestie zwigzane z bezpieczenstwem. Przede
wszystkim Komisja wzywa wspotprawodawcow, by po przyjeciu przez Parlament Europejski
mandatu negocjacyjnego rozpoczeli bezzwlocznie negocjacje w sprawie proponowanych
przepisow dotyczacych usuwania z internetu tresci o charakterze terrorystycznym tak, aby
umozliwi¢ osiggni¢cie porozumienia w tej kwestii jeszcze w trakcie jego obecnej kadencji.
Jesli chodzi o propozycje wzmocnienia Europejskiej Strazy Granicznej i Przybrzeznej,
negocjacje osiagnety juz etap rozmow trdjstronnych, co pokazuje, ze wszystkie instytucje
doktadajg staran, by przyja¢ ten wniosek jeszcze przed wyborami do Parlamentu
Europejskiego. Komisja wzywa rowniez panstwa czlonkowskie do wdrozenia wszystkich
uzgodnionych s$rodkéw dotyczacych unii bezpieczenstwa, aby zapewni¢ ich peing
skuteczno$¢ z pozytkiem dla bezpieczenstwa wszystkich obywateli.

Biorac pod uwage, jak mato jest czasu na to, by zapewni¢ gotowo$¢ Unii, nim w maju 2019 r.
europejscy wyborcy po6jda do urn, Komisja wzywa wszystkie zaangazowane podmioty do
maksymalizacji wysitkow na rzecz zwigkszenia odpornosci na zagrozenia w zakresie
wyboréw i przeciwdziatania dezinformacji. W zwigzku z posiedzeniem Rady Europejskiej,
ktore odbedzie sie w dniach 21-22 marca 2019 r., panstwa cztonkowskie powinny usprawnié
koordynacj¢ 1wymiang¢ informacji, aby zapobiega¢ dezinformacji i zapewni¢ ochrong
wyborow przed zagrozeniami cybernetycznymi. Jednocze$nie platformy internetowe powinny
nasili¢ we wszystkich panstwach cztonkowskich dziatania majgce pomoc w zapewnieniu, by
wybory do Parlamentu Europejskiego w maju 2019 r. byly uczciwe. Aby chroni¢ rzetelnos¢
tych wyboréw, Komisja bedzie w nadchodzacych miesigcach i tygodniach nadal wspierac
takie wysitki oraz zacheca¢ do ich podejmowania.
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