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I. INLEDNING

Detta &r den artonde rapporten om framsteg som gjorts i riktning mot en effektiv och verklig
sakerhetsunion. Den omfattar utvecklingen pa tva huvudomraden: dels bekdmpning av
terrorism, organiserad brottslighet och stod till sddan verksamhet, dels forstarkning av
forsvaret infor och formagan att sta emot dessa hot.

Infor valet till Europaparlamentet i maj 2019 framhdver denna rapport det viktiga arbete som
gjorts pa olika nivaer for att hantera och forebygga cyberhot och desinformation i
valsammanhang. Som svar pa Europeiska radets uppmaning till atgarder for att skydda
unionens demokratiska system och bek&mpa desinformation under forberedelserna infor det
kommande valet har unionen gjort betydande framsteg i riktning mot mer samordnade
insatser for att oka valrorelsernas motstandskraft. Med tanke pa att det ar brattom att se till att
unionen ar beredd innan de europeiska valjarna gar till valurnorna i maj 2019 uppmanar
kommissionen emellertid alla berérda aktorer — statliga myndigheter, politiska partier och
framfor allt onlineplattformar — att férdubbla sina anstrangningar for att skydda valrorelserna
mot desinformation. Infor Europeiska radets kommande mote den 21-22 mars 2019, dar man
kommer att diskutera framstegen pa detta omrade, uppmanar kommissionen &ven
medlemsstaterna att stdrka sin samordning kring desinformation och trygga valet till
Europaparlamentet.

EU har gjort betydande framsteg i arbetet for en effektiv och verklig sakerhetsunion, och har
natt Overenskommelser om ett antal prioriterade lagstiftningsinitiativ som kommer att
forbattra sakerheten for alla medborgare. Under de senaste ménaderna® har Europaparlamentet
och radet natt en dverenskommelse om interoperabilitet mellan EU:s informationssystem for
sékerhet, gransforvaltning och migrationshantering samt om nya EU-regler for att tappa till
terroristers och brottslingars handlingsutrymme genom att gora det svarare for dem att fa
tillgang till sprangamnesprekursorer, finansiera sin verksamhet och resa utan upptackt. En
overenskommelse har natts om 15 av de 22 lagstiftningsinitiativ som kommissionen har lagt
fram inom ramen for sdkerhetsunionen (se forteckningen &ver alla initiativ inom
sakerhetsunionen i bilaga 1), vilket innebar att EU uppnar resultat pa ett omrade som
prioriteras av saval Europaparlamentet och radet som av kommissionen?.

Mer arbete behovs dock fortfarande. | synnerhet maste medlagstiftarna under innevarande
mandatperiod bemota det 6verhangande hot som utgdrs av terrorisminnehall online genom att
na en dverenskommelse om kommissionens forslag. Europaparlamentet och rddet maste ocksa
na en overenskommelse om kommissionens forslag om en forstarkt europeisk grans- och
kustbevakning for att 6ka sékerheten genom forbattrat skydd av unionens yttre granser.

De tragiska hé&ndelserna i Christchurch i Nya Zeeland den 15 mars visar att terrorismen
fortfarande &r ett reellt och nérvarande hot, oavsett om den drivs av hdgerextremism eller
andra extremistiska ideologier. Svarigheterna med att forsoka avlagsna livestreamat innehall
fran natplattformar och forhindra att det dyker upp pa nytt understryker ytterligare den
oerhorda vikten av kommissionens férslag om terrorisminnehall online. Det ar avgérande att

Detta &r en vidareutveckling av framsteg som gjorts i arbetet for en effektiv och verklig sédkerhetsunion.
For en komplett dversikt, se tidigare lagesrapporter om sdkerhetsunionen: https://ec.europa.eu/home-
affairs/what-we-do/policies/european-agenda-security/legislative-documents_en.

2 Se den gemensamma forklaringen om EU:s lagstiftningsprioriteringar for 2018-2019:
https://ec.europa.eu/commission/sites/beta-political/files/joint-declaration-eu-leqgislative-priorities-2018-
19 _en.pdf.
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medlagstiftarna enas om de foreslagna reglerna om avlagsnande av terrorisminnehall online
utan drojsmal. Det ar lika viktigt for kampen mot terrorism i alla dess former att samtliga
medlemsstater fullt ut genomfor den lagstiftning som EU — framfor allt som svar pa
terroristattacker i Europa — har antagit for att téppa till terroristernas handlingsutrymme, i
synnerhet direktiven om bek&mpning av terrorism och om kontroll av férvérv och innehav av
vapen. Kommissionen har ocksa arbetat aktivt for att bekampa extremism och vidtagit
lampliga atgarder mot olaglig hatpropaganda online, antimuslimskt hat och antisemitism.

| denna rapport redogdrs for de framsteg som gjorts nar det géller genomférandet av andra
prioriterade sakerhetsarenden, i synnerhet atgarder for att forbattra skyddet av offentliga
platser. Ett fullstandigt och korrekt genomforande av dverenskomna atgéarder ar av yttersta
prioritet for att sékerstalla full nytta av en effektiv och verklig sakerhetsunion. Kommissionen
stoder aktivt medlemsstaterna, dven genom finansiering och genom att underlatta utbyte av
basta praxis. Nar det ar nédvandigt utnyttjar kommissionen ocksa sina befogenheter enligt
fordragen fullt ut for att verkstéalla EU:s lagstiftning, &ven genom 6vertradelseforfaranden nar
sa ar lampligt.

Uppmarksammandet av den femtonde europeiska minnesdagen for terrorismens offer den 11
mars 2019, femton ar efter bomberna i Madrid den 11 mars 2004 och tre ar efter de dodliga
attackerna i Bryssel och Zaventem den 22 mars 2016, utgér bakgrunden till denna rapport.
Stodet till offer for terroristattacker &r en viktig del av arbetet for en effektiv och verklig
sékerhetsunion. FOr att ytterligare 6ka detta stod antog kommissionen den 31 januari 2019 ett
beslut om finansiering av pilotprojektet Inrdttande av EU:s expertcentrum for terrorismens
offer”®. EU:s expertcentrum kommer att fungera som ett nav for sakkunskap och en plattform
for yrkesverksamma som arbetar med offer for terrorism.

Kommissionen valkomnar Europaparlamentets rapport om slutsatser och rekommendationer
fran sarskilda utskottet for terrorismfragor* som ett vardefullt bidrag till det gemensamma
arbetet for en effektiv och verklig sakerhetsunion.

I1. FORVERKLIGANDE AV LAGSTIFTNINGSPRIORITERINGAR

1. Starkare och smartare informationssystem for sakerhet, gransférvaltning och
migrationshantering

Informationsutbyte ar en central del av EU:s stdd till nationella myndigheter i kampen mot
terrorism och grov brottslighet. | detta avseende innebér interoperabiliteten mellan EU-
omfattande informationssystem en radikal férdndring av det sétt som nationella myndigheter
far uppgifter, samtidigt som det garanteras att uppgifterna ar korrekta och fullstandiga.
Medlagstiftarna har natt en politisk 6verenskommelse om de sammanhangande prioriterade
lagstiftningsforslagen om interoperabilitet mellan EU:s informationssystem for sékerhet,
gransforvaltning och migrationshantering®. Tack vare de foreslagna &tgarderna kommer EU:s

3 C(2019) 636 final, 31.1.2019.

Europaparlamentets resolution av den 12 december 2018 om slutsatser och rekommendationer fran

sarskilda utskottet for terrorismfragor (2018/2044(INI)).

° COM(2017) 793 final (12.12.2017), COM(2017) 794 final (12.12.2017), COM(2018) 478 final
(13.6.2018) och COM(2018) 480 final (13.6.2018). Den politiska Gverenskommelse som naddes den 5
februari 2019 godkéndes av Standiga representanternas kommitté den 13 februari och av
Europaparlamentets utskott for medborgerliga fri- och rattigheter samt rattsliga och inrikes fragor den 19
februari.



informationssystem att samverka pa ett intelligentare och mer malinriktat satt, samtidigt som
de grundldggande réattigheterna respekteras fullt ut. Med hjalp av att befintliga uppgifter
anvands pa basta maojliga satt kommer interoperabiliteten att tappa till informationsluckor och
doda vinklar genom att gora det lattare att upptdcka multipla identiteter och bek&mpa
identitetsbedrageri. N&r medlagstiftarna formellt antagit de nya reglerna kommer
kommissionen att vara beredd att stédja medlemsstaterna i genomforandet. Nara samarbete
mellan EU:s organ och alla medlemsstater och Schengenassocierade lander kravs for att det
ska gd att uppnd det ambititsa malet att uppna full interoperabilitet mellan EU:s
informationssystem for sékerhet, gransforvaltning och migrationshantering senast 2020. |
forberedelse infor detta holls en forsta workshop med medlemsstaternas experter den 5 mars
2019 for att inleda en effektiv samordningsprocess.

| detta skede géller den framtida interoperabiliteten féljande EU-informationssystem: det
stirkta Schengens informationssystem®, det befintliga Informationssystemet for
viseringar’, den nyss dverenskomna utvidgningen av det europeiska informationssystemet
for utbyte av uppgifter ur kriminalregister® till tredjelandsmedborgare samt nyinrattade in-
och utresesystemet® och EU-systemet for reseuppgifter och resetillstdnd (Etias)™.

Som ett led i den tekniska implementeringen av EU-systemet for reseuppgifter och
resetillstdnd lade kommissionen den 7 januari 2019 fram ett forslag om tekniska andringar av
den relaterade forordningen'!. De foreslagna &ndringarna avser rattsakterna om de EU-
informationssystem som EU-systemet for reseuppgifter och resetillstand kommer att soka i
som en del av beddmningen av vilken sékerhetsrisk eller risk for irreguljar migration
tredjelandsmedborgare utgér innan de reser till Schengenomradet. De foreslagna andringarna
ar nodvandiga for att EU-systemet for reseuppgifter och resetillstdnd ska kunna inréttas.
Kommissionen uppmanar medlagstiftarna att paskynda sitt arbete med de tekniska
andringarna for att na en dverenskommelse sa snart som mojligt, sa att EU-systemet for
reseuppgifter och resetillstand kan implementeras snabbt och tas i drift enligt tidtabellen i
borjan av 2021.

| maj 2018 lade kommissionen fram ett forslag om att starka det befintliga
Informationssystemet for viseringar®? for att méjliggéra noggrannare bakgrundskontroller
av viseringssokande och téppa till informationsluckor genom battre informationsutbyte mellan
medlemsstaterna. Radet antog sitt forhandlingsmandat den 19 december 2018 och den 13
mars 2019 rostade Europaparlamentets plenarférsamling igenom sitt betdnkande om forslaget
och avslutade dérmed sin forsta behandling. Kommissionen uppmanar medlagstiftarna att
snabbt inleda forhandlingar under Europaparlamentets nésta mandatperiod.

6 Forordning (EU) 2018/1860 (28.11.2018), forordning (EU) 2018/1861 (28.11.2018), férordning (EU)
2018/1862 (28.11.2018).

! Forordning (EG) nr 767/2008, 9.7.2008.

Medlagstiftarna nddde en politisk éverenskommelse om detta prioriterade forslag den 11 december 2018

(COM(2017) 344 final, 29.6.2017). Standiga representanternas kommitté godkénde 6verenskommelsen

den 19 december 2018. Europaparlamentets plenarférsamling bekraftade éverenskommelsen den 11 mars

2019.

S Forordning (EU) 2017/2226, 30.11.2017.

10 Forordning (EU) 2018/1240 (12.9.2018) och forordning (EU) 2018/1241 (12.9.2018).

1 COM(2019) 4 final, 7.1.2019.

2 COM(2018) 302 final, 16.5.2018.



| maj 2016 foreslog kommissionen att Eurodacs™ tillampningsomréde skulle utvidgas till att
omfatta identifiering inte bara av asylsokande utan &ven av tredjelandsmedborgare som vistas
olagligt i medlemsstaterna och av dem som tar sig in i EU pa ett irreguljart satt. |1 linje med
Europeiska radets slutsatser fran december 2018 och kommissionens meddelande av den 6
mars 2019 om framstegen i genomférandet av den europeiska migrationsagendan™ uppmanar
kommissionen medlagstiftarna att utan drojsmal anta forslaget. Genom att detta
lagstiftningsforslag antas blir det mojligt att omfatta Eurodac i den framtida arkitekturen av
interoperabla EU-informationssystem och saledes integrera centrala uppgifter om
tredjelandsmedborgare som vistas olagligt i EU och de som har rest in i EU pa ett irreguljart
satt.

Kommissionen uppmanar Europaparlamentet och radet att gora foljande for att starka

EU-informationssystemen for sakerhet, gransforvaltning och migrationshantering:

e Anta lagstiftningsforslaget om Eurodac, som narmar sig en éverenskommelse, fore valet
till Europaparlamentet. (Prioritering fran den gemensamma forklaringen)

e Arbeta vidare for att na en snabb dverenskommelse om de foreslagna tekniska andringar
som kravs for att inratta EU-systemet for reseuppgifter och resetillstand.

2. Starkt sdkerhet genom battre forvaltning av de yttre gréanserna

Ett starkt skydd av de yttre granserna &r en forutsattning for sékerheten inom omradet for fri
rorlighet utan inre granskontroller. Detta ar en uppgift for medlemsstaterna, som maste
sakerstalla forvaltningen av sina yttre granser bade for sin egen skull och for allas
gemensamma intresse, med stod fran Europeiska gréns- och kustbevakningsbyran. Som
svar pa Europeiska radets slutsatser fran juni 2018 foreslog kommissionen i september 2018
att den europeiska grans- och kustbevakningens kapacitet skulle starkas'’. Det skulle leda
byran till en ny operativ etapp med egen utrustning och en permanent kar pa 10 000
granskontrolltjansteman som utévar verkstallande befogenheter, samtidigt som bade de
grundlaggande rattigheterna och medlemsstaternas suveranitet respekteras fullt ut.

Lagstiftningsarbetet med forslaget ar pa god véag och forhandlingarna mellan medlagstiftarna
har gatt in i ett avgorande skede. Europaparlamentet antog sitt forhandlingsmandat den 11
februari 2019, medan radet fick sitt mandat den 20 februari. Tva trepartsméten holls den 27
februari och den 12 mars. Kommissionen valkomnar och stoder de framsteg som gjorts i detta
prioriterade drende och som visar att alla institutioner ar fast beslutna att anta detta forslag
fore valet till Europaparlamentet 2019.

For att starka sdkerheten genom battre forvaltning av de yttre granserna, uppmanar

kommissionen Europaparlamentet och radet att gora foljande:

e Anta lagstiftningsforslaget om att starka den europeiska grans- och kustbevakningen
under Europaparlamentets innevarande mandatperiod. (Initiativ fran talet om tillstandet i
unionen 2018)

3 COM(2016) 272 final, 4.5.2016.

14 https://www.consilium.europa.eu/sv/press/press-releases/2018/12/14/european-council-conclusions-13-
14-december-2018/.

5 COM(2019) 126 final, 6.3.2019.

16 https://www.consilium.europa.eu/media/35936/28-euco-final-conclusions-en.pdf.

7 COM(2018) 631 final, 12.9.2018.
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3. Forebygga radikalisering

Motverkande av terrorisminnehall online &r fortfarande en viktig utmaning i kampen mot
terrorism och forebyggande av radikalisering. Sadant innehall har spelat en roll i de flesta
attacker pa europeisk mark under de senaste tva aren, antingen genom anstiftan till angrepp
och instruktioner om hur de ska genomféras eller genom férhérligande av den dodliga
utgangen. For att komma till ratta med den uppenbara och reella faran som sadant innehall
utgor atfoljdes Jean-Claude Junckers tal om tillstdndet i unionen 2018 av ett forslag™ till
forordning om terrorisminnehall online, dar en rattslig ram faststélldes for att forhindra att
vardtjanstleverantorer missbrukas for att sprida terrorisminnehdll pa natet. Samtidigt som
yttrandefriheten och andra grundlédggande rattigheter garanteras fullt ut ar det mycket viktigt
att de framtida reglerna foreskriver effektiva atgarder for att avlagsna terrorisminnehall online
sa snabbt som mojligt, med tanke pa att den potentiella skada som orsakas av sadant innehall
okar for varje timme det ligger ute pa natet.

Radet antog sitt forhandlingsmandat i december 2018, men arbetet i Europaparlamentet pagar
fortfarande och kommer forhoppningsvis att gora det mojligt for parlamentet att anta sitt
forhandlingsmandat under mars 2019*°. Kommissionen uppmanar bdda medlagstiftarna att n&
en 6verenskommelse om den foreslagna lagstiftningen under Europaparlamentets innevarande
mandatperiod, med tanke pd den oerhérda vikten av ett EU-regelverk for avlagsnande av
terrorisminnehall online med tydliga regler och skyddsatgarder.

Parallellt med detta fortsatter kommissionen att stodja medlemsstaterna i deras insatser for att
forebygga radikalisering. En sarskild EU-samarbetsmekanism som samlar nationella
foretradare bidrar till att se till att EU-stodet motsvarar medlemsstaternas behov?. Exempel
frdn senare tid 4r en konferens om “EU:s stidder mot radikalisering” som anordnades
tillsammans med Regionkommittén den 26 februari 2019. Den 13 mars 2019 anordnade
kommissionen ett expertmdte med nationella beslutsfattare for att identifiera praktiska
atgarder som vytterligare stoder fangvards- och kriminalvardsvéasendet. Resultatet av detta
arbete kommer att bli en del av en handbok som EU:s natverk for kunskapsspridning om
radikalisering haller pa att utarbeta om rehabilitering och ateranpassning av terrorbrottslingar,
atervandande utlandska terroriststridande och personer som radikaliserats i fangelset (se dven
avsnitt 1V.4 om externa atgarder).

For att forebygga radikalisering uppmanar kommissionen Europaparlamentet att goéra

foljande:

e Som en prioriterad fraga anta sitt forhandlingsmandat om lagstiftningsforslaget om att
forhindra spridning av terrorisminnehall online, sa att medlagstiftarna kan na en
Overenskommelse om  lagstiftningen under  Europaparlamentets  innevarande
mandatperiod. (Initiativ fran talet om tillstandet i unionen 2018)

18 COM(2018) 640 final, 12.9.2018.

9 Europaparlamentets utskott for den inre marknaden och konsumentskydd réstade om sitt yttrande den 4
mars 2019. Europaparlamentets utskott for kultur och utbildning rostade igenom sitt betdnkande den 11
mars 2019. Europaparlamentets utskott fér medborgerliga fri- och réttigheter samt réattsliga och inrikes
fragor forvéntas rosta om sitt betankande den 21 mars 2019.

Medlemsstaternas behov nar det galler att férebygga radikalisering har for forsta gngen identifierats i de
s.k. strategiska riktlinjerna for EU:s forebyggande atgarder for 2019. De strategiska riktlinjerna finns har:
http://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupDetail&groupID=3626 &new
s=1&mod_groups=1&month=08&year=2018.
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4. Okad cybersakerhet

Klassiska cyberhot mot system och data fortsatter att 6ka, med okad aktivitet fran fientliga
aktorer mot manga olika mal och offer under 2018. Att motverka it-brottslighet och forbattra
cybersakerheten ar darfor fortfarande en prioriterad fraga for EU. EU har gjort patagliga
framsteg nar det galler att forbattra cybersakerheten och genomfora de atgarder som angavs i
det gemensamma meddelandet Resiliens, avskrackning och férsvar: ett starkt cyberforsvar for
EU?* fran september 2017.

Den 12 mars 2019 bekrdftade Europaparlamentets plenarférsamling den politiska
overenskommelse som medlagstiftarna natt om cybersakerhetsakten. Akten forvantas trada i
kraft i maj och kommer att 6ka cybersakerhetskapaciteten och medlemsstaternas och
foretagens  beredskap. Genom  cybersakerhetsakten inrdttas en EU-ram  for
cybersékerhetscertifiering for produkter, system och tjanster inom informations- och
kommunikationsteknik. Den kommer dven att forbattra samarbetet och samordningen mellan
medlemsstaterna och EU:s institutioner, byraer och organ, i synnerhet den omdopta EU:s
cybersakerhetshyra.

Ytterligare framsteg krdvs dock nér det géller kommissionens forslag om ett europeiskt
kompetenscentrum for cybersékerhet inom naringsliv, teknik och forskning och av
natverket av nationella samordningscentraler fran september 2018%. Férslaget syftar till
att stodja teknisk och industriell kapacitet pa cybersikerhetsomradet och Oka
konkurrenskraften for unionens cybersakerhetsbransch. Europaparlamentet och radet antog
sina forhandlingsmandat den 13 mars 2019. Det forsta trepartsmotet dgde ocksa rum samma
dag. Kommissionen uppmanar medlagstiftarna att na en snabb Gverenskommelse om den
foreslagna lagstiftningen.

EU har gjort betydande framsteg nar det galler att ytterligare forverkliga sin gemensamma
diplomatiska respons mot skadlig it-verksamhet (“verktygsladan for cyberdiplomati”),
som ett svar p& Europeiska radets uppmaning? att fortsatta arbetet med kapaciteten att reagera
pa och avskréacka fran cyberattacker genom restriktiva atgarder pa EU-niva. Den 8 mars 2019
lade unionens hoga representant for utrikes fragor och séakerhetspolitik och kommissionen
fram ett gemensamt forslag till radets forordning om restriktiva atgarder mot cyberattacker
som hotar unionen eller dess medlemsstater. Kommissionen och den hdga representanten
efterlyser snabbt antagande av detta forslag for att starka unionens motstandskraft mot
cyberattacker.

For att forbattra cybersdkerheten uppmanar kommissionen och den hoga

representanten radet att gora foljande:

e Anta radets forordning om restriktiva atgarder mot cyberattacker som hotar unionen
eller dess medlemsstater.

5. Minimerat handlingsutrymme for terrorister

2L JOIN(2017) 450 final, 13.9.2017.
2 COM(2018) 630 final, 12.9.2018.
Se radets slutsatser fran juni och oktober 2018.



EU har vidtagit ytterligare atgarder for att hindra terrorister och brottslingar fran att agera
genom att gora det svarare for dem att fa tillgang till sprangamnesprekursorer, finansiera sin
verksamhet och resa utan att bli upptackta.

Europaparlamentet och radet nadde en politisk Gverenskommelse den 14 februari 2019 om
den foreslagna forordningen om restriktioner mot marknadsforing och anvandning av
sprangamnesprekursorer®*. Nar forordningen blir tillamplig kommer den att forbattra den
gallande rattsliga ramen pa ett betydande satt, genom att begransa tillgangen till farliga
sprangdmnesprekursorer som kan missbrukas for att bygga hemmagjorda bomber. Den
kommer att tappa till sakerhetsluckor med atgarder sasom forbud mot ytterligare kemikalier,
obligatoriska kontroller av brottsregistret for personer som ansoker om tillstand for inkdp av
begransade amnen samt fortydligande av att de regler som galler ekonomiska aktorer ocksa
galler foretag som bedriver verksamhet pa natet.

Dessutom har medlagstiftarna, som en del av insatserna for att bekdmpa finansiering av
terrorism, natt en Overenskommelse om det foreslagna direktivet om att underlatta
anvandningen av finansiell och annan information for att férebygga, upptacka, utreda eller
lagfora allvarliga brott®®. Nar direktivet formellt har antagits och genomforts kommer det att
ge utsedda brottshekampande myndigheter och kontor for atervinning av tillgangar direkt
tillgang till bankkontouppgifter i nationella centraliserade bankkontoregister. Direktivet
kommer ocksa att starka samarbetet mellan nationella finansunderrattelseenheter och
brottsbekdampande myndigheter och underlatta Europols tillgang till finansiell information.

Med utgangspunkt i detta kommer kommissionen att ytterligare évervaga samarbete mellan
finansunderréattelseenheter i olika medlemsstater, bland annat i den kommande rapporten om
samarbetet  mellan  finansunderrattelseenheter i enlighet med det femte
penningtvattsdirektivet?®. Dessutom utvarderar kommissionen aspekter som ror eventuell
sammankoppling av nationella centraliserade bankkontoregister och datadtervinningssystem i
EU, aven detta i enlighet med det femte penningtvéattsdirektivet. Kommissionen analyserar
ocksa atgarder for forverkande utan foregaende fallande dom i unionen. Slutligen kommer
kommissionen, som ett svar p& annu en uppmaning fran Europaparlamentet®’, att fortsatta att
beddma nodvandigheten, den tekniska genomforbarheten och proportionaliteten av ytterligare
atgarder for att spara finansiering av terrorism i EU.

Som en del av arbetet med att bekdmpa dokumentforfalskning nadde medlagstiftarna den 19
februari 2019 en preliminar éverenskommelse om den foéreslagna férordningen om séakrare
identitetskort for unionsmedborgare och uppehallshandlingar?® s3 att brottslingar och

2 COM(2018) 209 final, 17.4.2018.

» Medlagstiftarna nadde en politisk 6verenskommelse om kommissionens forslag den 12 februari 2019
(COM(2018) 213 final, 17.4.2018). Overenskommelsen godkéandes av Stindiga representanternas
kommitté den 20 februari och av Europaparlamentets utskott fér medborgerliga fri- och réttigheter samt
rattsliga och inrikes fragor den 26 februari.

2 Enligt artikel 65.2 i direktiv (EU) 2018/843 (19.6.2018) ska kommissionen senast den 1 juni 2019

utvardera ramen for finansunderréttelseenheternas samarbete med tredjel&nder och hinder och mojligheter

ndr det galler att forbattra samarbetet mellan finansunderréttelseenheter i unionen, inbegripet mojligheten
att inratta en mekanism for samordning och stod.

Europaparlamentets sérskilda utskott for terrorism efterlyste i sin slutrapport, som antogs i december

2018, inrattandet av ett EU-system for att spéra finansiering av terrorism, inriktat p& transaktioner som

gors av enskilda personer med kopplingar till terrorism och deras finansiering inom det gemensamma

eurobetalningsomradet.

% COM(2018) 212 final, 17.4.2018.
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terrorister inte kan anvanda dem pa ett bedragligt satt. Europaparlamentets utskott for
medborgerliga fri- och rattigheter samt rattsliga och inrikes fragor bekraftade
overenskommelsen den 11 mars 2019. Nar forordningen har antagits infor den framfor allt
minimikrav pa sékerhetsdetaljer for id-kort, som maste innehalla biometriska kannetecken
(ansiktshild och tva fingeravtryck) pa ett kontaktlost chipp. Detta kommer att géra nationella
identitetskort och uppehallshandlingar betydligt sakrare och gora det svarare for terrorister
och andra brottslingar att missbruka eller forfalska sadana dokument for att ta sig in i eller
forflytta sig inom EU. Sékrare identitetshandlingar kommer att bidra till att stdrka
forvaltningen av EU:s yttre granser. Samtidigt kommer sékrare och tillforlitligare handlingar
gora det lattare for EU-medborgarna att utdva sin ratt till fri rorlighet.

Yiterligare framsteg kravs dock i fraga om kommissionens forslag om tillgang till
elektroniska bevis fran april 2018, med tanke pa att 6ver halften av alla brottsutredningar i
dag inbegriper en gransoverskridande begaran om tillgang till elektroniska bevis®. Radet har
antagit sitt forhandlingsmandat om férslagen till en forordning® om att forbattra den
gransoverskridande tillgdngen till elektroniska bevis i brottsutredningar och till ett direktiv>!
om faststéllande av harmoniserade bestimmelser for utseende av réttsliga foretradare for
insamling av bevisning i straffrattsliga forfaranden. | Europaparlamentet har framstegen med
forslagen dock varit mycket forsiktiga sedan kommissionen antog dem i april 2018. Med
tanke pa hur oerhort viktigt det ar med effektiv tillgang till elektroniska bevis for lagforing av
gransoverskridande brott sasom terrorism eller it-brottslighet uppmanar kommissionen
Europaparlamentet entraget att ga vidare med detta forslag.

Parallellt med detta arbetar kommissionen pa sina internationella initiativ om tillgang till
elektroniska bevis i samband med de pagaende forhandlingarna om ett andra
tillaggsprotokoll till Europaradets Budapestkonvention om it-brottslighet och med Forenta
staterna. Darfor antog kommissionen rekommendationer® om forhandlingsmandat fér bada
dessa internationella initiativ den 5 februari 2019. Réadet haller pa att diskutera utkasten till
mandat, bland annat vid moétet i radet (rattsliga och inrikes fragor) den 7-8 mars 2019.
Kommissionen uppmanar radet att anta beslutet om bemyndigande att delta i forhandlingar
om ett andra tillaggsprotokoll till Europaradets Budapestkonvention om it-brottslighet, samt
beslutet om bemyndigande att inleda férhandlingar med Fdrenta staterna om
gransoverskridande tillgang till elektroniska bevis. Det ar viktigt att snabbt ga vidare med
forhandlingarna for att framja det internationella samarbetet kring utbyte av elektroniska
bevis, 1 6verensstammelse med EU:s lagstiftning och medlemsstaternas skyldigheter enligt
denna samt med hansyn tagen till den framtida utvecklingen av EU-lagstiftningen.

FOor att minimera terroristernas handlingsutrymme uppmanar kommissionen

Europaparlamentet och radet att gora foljande:

e Europaparlamentet bér som ett bradskande drende anta sitt férhandlingsmandat om
lagstiftningsforslagen om elektroniska bevis for att inleda trepartsdiskussioner med radet

2 Elektroniska bevis behovs i omkring 85 % av alla brottsutredningar, och i tva tredjedelar av dessa

utredningar maste bevisen begéras fran onlinetjansteleverant6rer baserade i en annan jurisdiktion. Se den
konsekvensbeddmning som atféljer lagstiftningsforslaget (SWD(2018) 118 final, 17.4.2018).

% COM(2018) 225 final, 17.4.2018. Radet antog sitt forhandlingsmandat om den féreslagna forordningen
vid sitt méte (rattsliga och inrikes fragor) den 7 december 2018.

3 COM(2018) 226 final, 17.4.2018. Radet antog sitt férhandlingsmandat om det foreslagna direktivet vid
sitt mote (rattsliga och inrikes fragor) den 8 mars 2019.

2 COM(2019) 70 final, 5.2.2019, och COM(2019) 71 final, 5.2.2019.



utan drojsmal. (Prioritering fran den gemensamma forklaringen)

e Radet bor anta besluten om bemyndigande att delta i forhandlingar om ett andra
tillaggsprotokoll till Europaradets Budapestkonvention om it-brottslighet, samt om
bemyndigande att inleda forhandlingar med Forenta staterna om grénséverskridande
tillgang till elektroniska bevis.

1. MOTVERKA DESINFORMATION OCH SKYDDA VAL MOT ANDRA
CYBERBASERADE HOT

Externa och interna aktdrers mojligheter att blanda sig i offentliga debatter och manipulera val
ar verkligare an nagonsin och kan oka ytterligare i samband med det kommande valet till
Europaparlamentet. De konsekvenser som detta kan fa — att demokratiska institutioner
undergravs eller forlorar sin legitimitet — &r ett allvarligt, strategiskt och vaxande hot. Detta &r
en nyckeldel av EU:s sékerhetsutmaningar ¢ver de nationella granserna i dagens lage och
krdver gemensamma, gransoverskridande insatser.

Kampanjerna infor Europaparlamentsvalet inleds pa allvar i mars. Infor Europeiska radets
mote den 21-22 mars uppmanar kommissionen medlemsstaterna att 6ka sin samordning och
sitt informationsutbyte for att motverka desinformation och skydda valen mot cyberbaserade
hot. Medlemsstaterna bor till fullo utnyttja de verktyg och informationskanaler som EU
tillhandah&ller, i synnerhet det nyinrattade systemet for snabb varning®. P4 grund av oro for
den nuvarande situationen uppmanar kommissionen dessutom onlineplattformarna att
paskynda sina anstrangningar i alla medlemsstater for att sakra integriteten for valet till
Europaparlamentet i maj 2019.

For att stddja och uppmuntra dessa insatser fortsatter kommissionen och den hdga
representanten att vidta atgarder pa tva kompletterande omraden for att avvérja cyberbaserade
hot, namligen genom att motverka desinformation och starka valrérelsernas motstandskraft.

1. Atgarder mot desinformation

Att allmanheten blir utsatt for desinformation i stor skala, t.ex. missvisande eller fullstandigt
falska uppgifter, & en annan allvarlig typ av cyberbaserat hot som kan bli en stor utmaning
vid EU-valet i var. Kommissionen évervakar noga genomfdérandet av de atgarder som anges i
meddelandet Bekampande av desinformation online** i april 2018.

Kommissionen 6vervakar ocksa noga de framsteg som gors enligt den uppforandekod om
desinformation som undertecknats av foretrddare for onlineplattformar, ledande sociala
natverk, marknadsforare och reklambranschen i oktober 2018 (se nedan). Kommissionen
kommer att helhetsutvardera tillampningen av uppférandekoden efter de forsta tolv
manaderna. Om uppférandekoden inte foljs eller resultaten inte &r tillfredsstallande kan
kommissionen foresla fler atgarder, bland annat nagon sorts regelverk.

8 Som en del av den handlingsplan mot desinformation som kommissionen och den hdga representanten

lade fram i december 2018 (se nedan) kommer systemet for snabb varning att vara ett nav for
medlemsstaterna, EU-institutionerna och olika partner att utbyta information om pagdende
desinformationskampanjer och ge dem mdgjlighet att samordna sina insatser. Systemet kommer att baseras
enbart pa oklassificerade uppgifter fran 6ppna kallor.

i COM(2018) 236 final, 26.4.2018, och uppfédljande genomféranderapport (COM(2018) 794 final,
5.12.2018).




Med utgangspunkt i detta arbete och som svar pa uppmaningen fran ledarna vid Europeiska
radet i juni 2018 att skydda unionens demokratiska system lade kommissionen och den héga
representanten i december 2018 fram en gemensam handlingsplan mot desinformation®. |
handlingsplanen framhalls att desinformation fran Ryska federationen enligt EU:s
gemensamma enhet for hybridhot utgor det stérsta hotet mot EU. Den ar systematisk och
valfinansierad och av en helt annan omfattning &n andra landers. For att komma till ratta med
det hot som desinformation utgor foreskriver handlingsplanen en 6kning av de resurser som
avsétts for kampen mot desinformation, mer specifikt for Europeiska utrikestjanstens
arbetsgrupper for strategisk kommunikation, inklusive arbetsgruppen for strategisk
kommunikation i 6st®. I handlingsplanen féreskrivs ocksa dkade resurser for denna fraga, och
man efterlyser en forstarkning under de kommande tva aren.

| handlingsplanen faststélls konkreta atgarder for att motverka desinformation, bland annat
skapandet av ett system for snabb varning. Infor valet till Europaparlamentet inrattades
systemet for snabb varning i mars 2019 av EU-institutionerna och medlemsstaterna for att
underlatta utbyte av uppgifter och bedémningar av desinformationskampanjer och for att
larma om desinformationshot.

| handlingsplanen foreskrivs ocksa en noggrann overvakning av genomférandet av den
ovannamnda uppférandekod som undertecknats av onlineplattformarna. Den 29 januari
offentliggjorde kommissionen rapporter fran uppférandekodens undertecknare, dvs.
Google, Facebook, Twitter, Mozilla och de branschorganisationer som foretrader
reklambranschen. Kommissionen valkomnade de framsteg som gjorts men uppmanade ocksa
undertecknarna att intensifiera sina anstrangningar infor valet till Europaparlamentet i var®’.

Den 28 februari 2019 offentliggjorde EU-kommissionen rapporter fran Facebook, Google
och Twitter om hur vl de lyckades i januari med att férverkliga de ataganden de gjort for att
bek&mpa desinformation. | dessa rapporter lamnade plattformarna inte tillrackligt detaljerade
uppgifter som visar att nya strategier och verktyg satts in i god tid och med tillrackliga
resurser i alla medlemsstater. Det finns helt klart utrymme for forbattringar for alla
undertecknare®®. Mer specifikt uppmanar kommissionen plattformarna att se till att de
politiska annonserna ar fullstandigt transparenta i alla medlemsstater nar kampanjerna Kor i
gang infor EU-valet. Man behdver ocksd ge tillgdng till plattformarnas data for
forskningsandamal och faktagranskning och se till att plattformarna och enskilda
medlemsstater har ett fungerande samarbete genom kontaktpunkterna i systemet for snabb
varning.

Kommissionen kommer att rapportera igen den 20 mars 2019 om genomférandet av ovan
ndmnda uppforandekod.

2. Starka valrorelsernas motstandskraft

® JOIN(2018) 36 final, 5.12.2018.

% Sedan arbetsgruppen for strategisk kommunikation i st inrattades 2015 har den katalogiserat, analyserat
och satt stralkastarljuset pa nastan 5000 exempel pa desinformation fran Ryssland, uppdagat talrika
desinformationsnarrativ samt 6kat medvetenheten om och avsldjat verktyg, metoder och avsikter som
ligger bakom desinformationskampanjerna.

Las mer pa http://europa.eu/rapid/press-release IP-19-746_sv.htm.

% Las mer pa http://europa.eu/rapid/press-release STATEMENT-19-1379_sv.htm.
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http://europa.eu/rapid/press-release_STATEMENT-19-1379_sv.htm

Den 12 september 2018 antog kommissionen ett atgardspaket for att starka motstandskraften i
vara valsystem. Paketet riktar sig till medlemsstaterna och europeiska och nationella politiska
partier och stiftelser och innehaller bland annat en rekommendation om natverk for samarbete
i samband med val, transparens pa natet, skydd mot cybersakerhetsincidenter och bekampning
av desinformationskampanjer, riktlinjer om tillampningen av EU:s dataskyddslagstiftning®
samt en lagandring for att skdrpa reglerna om finansiering av europeiska politiska partier.

Europaparlamentet véalkomnade paketet i sin resolution den 28 oktober 2018. Radet
valkomnade paketet i sina slutsatser av den 19 februari 2019 om att sékra fria och rattvisa val
till Europaparlamentet, dar alla medlemsstaterna gemensamt atog sig en samordnad europeisk
strategi for att skydda det kommande EU-valets integritet. Radet (rattsliga och inrikes fragor)
diskuterade laget den 7 mars 2019.

Genom andringen av forordningen om stadgar for och finansiering av europeiska politiska
partier och stiftelser”® inférs méjligheten att &lagga sanktioner om personuppgifter anvands
pa ett olagligt satt for att avsiktligt paverka resultatet av valet till Europaparlamentet. Efter en
politisk dverenskommelse* i januari 2019 godkande Europaparlamentets plenarforsamling
den andrade texten den 12 mars. Andringen planeras fa laga kraft innan valet till
Europaparlamentet i var.

Rekommendationen om  valsamarbetsnatverk, onlinetransparens, skydd mot
cybersdkerhetsincidenter och bekdmpning av desinformationskampanjer i samband
med val till Europaparlamentet* riktar sig till medlemsstaterna och till nationella och
europeiska politiska partier och stiftelser, och innehaller konkreta atgarder for relevanta
aktorer pd dessa omraden. | ett forsok att genomféra rekommendationen har nationella
valnatverk utsett kontaktpunkter for att delta i ett europeiskt valsamarbetsnatverk som
syftar till att larma om hot, utbyta bésta praxis mellan nationella natverk, diskutera
gemensamma losningar pa konstaterade problem och uppmuntra gemensamma projekt och
ovningar mellan nationella natverk. Vid natverkets forsta mote den 21 januari 2019 enades
deltagarna om att en Overgripande strategi ar viktig for att sékerstélla valintegriteten och
samtidigt bibehalla en 6ppen demokratisk debatt och lika villkor for alla inom politiken. Det
andra motet inom det europeiska valsamarbetsnatverket &gde rum den 27 februari, med fokus
pa fragor kring 6vervakning och genomdrivande i samband med valet, bland annat dataskydd,
mediereglering, brottsbek&mpning, transparens och sociala medier samt olika berdrda parters
deltagande i ©vervakningen. Dér lades grunden for medlemmarnas deltagande i en
cyberresiliensdvning direkt efter natverkets nasta planerade mote den 5 april.

En workshop om forbattrad cyberresiliens i valrdrelserna ordnades gemensamt av
Europaparlamentet och kommissionen den 19 februari for att forbattra valsystemens och
valinfrastrukturernas sakerhet och resiliens mot cyberbaserade hot som standigt foéréndras.
Nationella cybersakerhetsmyndigheter fran medlemsstaterna, Europeiska unionens byra for
nat- och informationssakerhet och onlineplattformar diskuterade atgarder, framfor allt sadana
som &r bradskande och relevanta for att skydda integriteten for valet till Europaparlamentet
20109.

% COM(2018) 638 final, 12.9.2018.

0 COM(2018) 636 final, 12.9.2018.

4 Medlagstiftarna nédde en politisk Gverenskommelse den 16 januari 2018. Overenskommelsen godkéndes
av Standiga representanternas kommitté den 25 januari 2019 och av Europaparlamentets utskott for
konstitutionella fragor den 29 januari.

%2 C(2018) 5949 final, 12.9.2018.

11



EU-institutionerna  och  medlemsstaterna  samarbetar ocksa nara kring andra
medvetandehdjande atgarder som syftar till att skydda integriteten i valprocessen och kring
engagemang fran aktorer fran den privata och offentliga sektorn, inklusive medier,
onlineplattformar och det civila samhéllet.

For att motverka desinformation och sakra valrorelsernas motstandskraft uppmanar

kommissionen och den hoga representanten medlemsstaterna att

e snabbt och beslutsamt genomfora atgarderna i den gemensamma handlingsplanen mot
desinformation fran december 2018.

IV. GENOMFORANDE AV ANDRA PRIORITERADE SAKERHETSARENDEN
1. Genomfdrande av lagstiftningsatgarder inom sakerhetsunionen

Ett fullstandigt och korrekt genomforande av Gverenskomna atgérder ar av yttersta prioritet
for att sdkerstalla full nytta av en effektiv och verklig sakerhetsunion. Kommissionen stoder
aktivt medlemsstaterna, aven genom finansiering och genom att underlatta utbyte av basta
praxis. Nar det & nodvandigt utnyttjar kommissionen ocksa sina befogenheter enligt
fordragen fullt ut for att verkstalla EU:s lagstiftning, &ven genom &vertradelseforfaranden nar
sa ar lampligt.

Vad galler genomforandet av EU-direktivet om passageraruppgifter®® inledde
kommissionen den 19 juli 2018 overtradelseforfaranden mot 14 medlemsstater for att de inte
anmalt antagande av nationell lagstiftning som fullstandigt inforlivar direktivet* — ett
avgorande verktyg i kampen mot terrorism och grov brottslighet. Nio av dessa medlemsstater
har sedan dess anmalt fullstandigt inforlivande®. De medlemsstater som fortfarande inte har
inforlivat direktivet fullt ut har fatt motiverade yttranden (Spanien den 24 januari och
Nederlanderna och Finland den 7 mars 2019). Parallellt med detta fortsatter kommissionen att
stddja samtliga medlemsstater i deras arbete med att slutfora utvecklingen av sina system for
passageraruppgifter, bland annat genom att underlétta utbytet av information och béasta praxis.

Tidsfristen for inforlivandet av direktivet om bekampande av terrorism® Iépte ut den 8
september 2018. Den 22 november 2018 inledde kommissionen dvertradelseférfaranden mot
16 medlemsstater som inte har anmélt antagande av nationell lagstiftning som fullstandigt
inforlivar direktivet. Nio av dessa medlemsstater har sedan dess anmélt fullstandigt
inférlivande*’. Kommissionen uppmanar de &terstdende sju medlemsstaterna att vidta
nodvandiga atgarder sa snart som mojligt*.

s Direktiv (EU) 2016/681, 27.4.2016.

44 Bulgarien, Tjeckien, Estland, Grekland, Spanien, Frankrike, Cypern, Luxemburg, Nederldnderna,
Osterrike, Portugal, Ruménien, Slovenien och Finland.

Bulgarien, Estland, Grekland, Frankrike, Cypern, Luxemburg, Osterrike, Portugal och Ruménien (laget
den 11 mars 2019).

4 Direktiv (EU) 2017/541, 15.3.2017.

4 Bulgarien, Tjeckien, Tyskland, Estland, Spanien, Frankrike, Kroatien, Italien, Lettland, Litauen, Ungern,
Malta, Nederlanderna, Osterrike, Portugal, Slovakien, Finland och Sverige har anmélt inforlivande (laget
den 11 mars 2019).

Belgien, Polen, Rumadnien och Slovenien har anmélt delvis inforlivande. Grekland, Cypern och
Luxemburg har inte gjort nagon anmélan alls (Iaget den 11 mars 2019).

45

48
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Tidsfristen for inférlivande av direktivet om kontroll av férvarv och innehav av vapen®
Iopte ut den 14 september 2018. Hittills har sex medlemsstater anmaélt fullstandigt
inforlivande® och fem medlemsstater har anmélt delvis inférlivande®'. 22 medlemsstater>?,
inklusive de som har anmélt delvis inférlivande, mottog kommissionens formella
underrattelse den 22 november 2018.

Vad géller inforlivandet 1 nationell lagstiftning av dataskyddsdirektivet for
brottsbekdampning™ inledde kommissionen den 19 juli 2018 6vertradelseférfaranden mot 19
medlemsstater pa grund av att de inte hade meddelat att de antagit nationell lagstiftning som
sakerstaller ett fullstandigt inforlivande av direktivet™®. For narvarande har 17 medlemsstater
anmalt fullstandigt inforlivande och fem medlemsstater har anmalt delvis inférlivande®.
Hittills har férfaranden mot sex medlemsstater avslutats®®, medan nio medlemsstater mottog
ett motiverat yttrande den 25 januari 2019°".

Kommissionen forvantas rapportera om huruvida identifieringen av leverantorer av
samhallsviktiga tjanster &r konsekvent senast den 9 maj 2019. Utgaende fran
medlemsstaternas anmélningar har det konstaterats att direktivet om sékerhet i natverks-
och informationssystem®® har inforlivats fullt ut i 25 medlemsstater och delvis i en
medlemsstat®®. | januari 2019 avslutade kommissionen overtradelseférfaranden for
underlatenhet att anméala atgarder mot sex medlemsstater®®. Nio medlemsstater®® ar féremal
for ett dvertradelseforfarande for underlatenhet att anmala ett fullstandigt inférlivande av
direktivet. Som ett led i inforlivandet av direktivet om sdkerhet i nétverks- och
informationssystem var medlemsstaterna skyldiga att senast den 9 november 2018 ldamna
information till kommissionen om operatérer av samhallsviktiga tjanster som identifierats pa

49 Direktiv (EU) 2017/853, 17.5.2017.

%0 Danmark, Frankrike, Kroatien, Italien, Malta och Osterrike (laget den 11 mars 2019).

> Tjeckien, Estland, Litauen, Portugal och Férenade kungariket (l&get den 11 mars 2019).

% Belgien, Bulgarien, Tjeckien, Tyskland, Estland, Irland, Grekland, Spanien, Cypern, Lettland, Litauen,
Luxemburg, Ungern, Nederléanderna, Polen, Portugal, Rumanien, Slovenien, Slovakien, Finland, Sverige
och Forenade kungariket (I&get den 11 mars 2019).

53 Direktiv (EU) 2016/680, 27.4.2016.

> Belgien, Bulgarien, Tjeckien, Estland, Grekland, Spanien, Frankrike, Kroatien, Cypern, Lettland, Litauen,

Luxemburg, Ungern, Nederlanderna, Polen, Portugal, Rumaénien, Slovenien och Finland. Kommissionen

har mottagit svar frdn medlemsstater, d&ven anmalningar av berdrd lagstiftning, och dessa héller som bast

pa att analyseras (laget den 11 mars 2019).

Belgien, Tyskland, Estland, Irland, Frankrike, Kroatien, Italien, Litauen, Luxemburg, Ungern, Malta,

Osterrike, Polen, Rumanien, Slovakien, Sverige och Férenade kungariket har anmalt fullstandigt

inforlivande. Tjeckien, Portugal, Finland, Slovenien och Nederldnderna har anmalt delvis inférlivande.

Dessutom har Danmark slutfort inforlivandet (1aget den 11 mars 2019).

Belgien, Frankrike, Kroatien, Litauen, Luxemburg och Ungern (l&get den 11 mars 2019).

Grekland, Cypern, Spanien, Slovenien, Portugal, Tjeckien, Bulgarien, Lettland och Nederlénderna (laget

den 11 mars 2019).

%8 Direktiv (EU) 2016/1148, 27.4.2016.

> Bulgarien, Tjeckien, Danmark, Tyskland, Grekland, Estland, Irland, Spanien, Frankrike, Kroatien, Italien,

Cypern, Lettland, Litauen, Malta, Nederlanderna, Osterrike, Polen, Portugal, Rumanien, Slovenien,

Slovakien, Finland, Sverige och Fdrenade kungariket har anmalt fullstdndigt inforlivande. Ungern har

anmalt delvis inforlivande. Belgien och Luxemburg har inte anmalt nagra nationella inforlivandeatgarder

till kommissionen (laget den 11 mars 2019).

Irland, Spanien, Frankrike, Kroatien, Nederldnderna och Portugal (1aget den 11 mars 2019).

Bulgarien, Belgien, Danmark, Lettland, Litauen, Luxemburg, Ungern, Osterrike och Ruménien (laget den

11 mars 2019).
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deras territorium. Kommissionen haller nu pa att utvdardera den information som
medlemsstaterna lamnat®.

Kommissionen haller dessutom pa att bedéma inforlivandet av det fjarde
penningtvattsdirektivet®®, och arbetar samtidigt med att kontrollera att medlemsstaterna
tillampar reglerna. Kommissionen har inlett overtradelseforfaranden mot samtliga 28
medlemsstater eftersom den har bedomt att de meddelanden som mottagits fran
medlemsstaterna inte motsvarar ett fullstindigt inférlivande av direktivet®. Den kommer att
fortsatta att anvanda sina befogenheter ndr det krdavs for att sdkerstalla ett fullstandigt
genomforande av detta direktiv.

Kommissionen uppmanar medlemsstaterna att snarast mojligt vidta de atgarder som
kravs for att fullt ut inforliva féljande direktiv i den nationella lagstiftningen och

anmala dem till kommissionen:

e EU-direktivet om passageraruppgifter — tre medlemsstater maste annu anmala
inforlivande i den nationella lagstiftningen och tvd medlemsstater maste komplettera
anmalan av inforlivande®.

e Direktivet om sakerhet i natverks- och informationssystem — tva medlemsstater maste
annu anmala inforlivande i den nationella lagstiftningen och en medlemsstat maste
komplettera anméalan av inforlivande®®.

e Direktivet om bekampande av terrorism — tre medlemsstater maste annu anmala
inforlivande i den nationella lagstiftningen och fyra medlemsstater maste komplettera
anmalan av inforlivande®”.

e Direktivet om kontroll av forvarv och innehav av vapen — 17 medlemsstater maste
annu anmala inforlivande i den nationella lagstiftningen och fem medlemsstater maste
komplettera anméalan av inforlivande®®.

e Dataskyddsdirektivet for brottsbekdmpning — fem medlemsstater maste annu anmala
inforlivande i den nationella lagstiftningen och fem medlemsstater maste komplettera
anmalan av inforlivande®.

62 Bulgarien, Cypern, Tjeckien, Tyskland, Danmark, Estland, Spanien, Finland, Frankrike, Kroatien,

Ungern, Irland, Italien, Litauen, Malta, Nederlanderna, Polen, Portugal, Slovakien, Sverige och Férenade

kungariket (l&get den 11 mars 2019).
63 Direktiv (EU) 2015/849, 20.5.2015.
o4 Kommissionen har inlett dvertrddelseforfaranden mot alla medlemsstater for att de inte har anmalt
nationell lagstiftning som fullt ut inforlivar direktivet, eftersom kommissionen beddmde att vissa
bestdmmelser i direktivet inte har inforlivats.
Spanien, Nederldnderna och Finland har &nnu inte meddelat inforlivande. Tjeckien och Slovenien har
meddelat delvis inforlivande och ska &nnu komplettera anmélan av inforlivande (laget den 11 mars 2019).
Hanvisningarna till fullstandigt inforlivande avser medlemsstaternas anméalningar och paverkar inte
kommissionens kontroll av inforlivandet.
Belgien och Luxemburg har annu inte meddelat inférlivande. Ungern har meddelat delvis inférlivande
och ska annu komplettera anmélan av inforlivande (l&get den 11 mars 2019).
Grekland, Cypern och Luxemburg har &nnu inte meddelat inforlivande. Belgien, Polen, Rumanien och
Slovenien har meddelat delvis inférlivande och ska annu komplettera anmalan av inférlivande (laget den
11 mars 2019).
Belgien, Bulgarien, Tyskland, Irland, Grekland, Spanien, Cypern, Lettland, Luxemburg, Ungern,
Nederlanderna, Polen, Ruménien, Slovenien, Slovakien, Finland och Sverige har &nnu inte meddelat
inforlivande. Tjeckien, Estland, Litauen, Portugal och Forenade kungariket har meddelat delvis
inforlivande och ska &nnu komplettera anmélan av inforlivande (l1aget den 11 mars 2019). Hanvisningarna
till fullstandigt inforlivande avser medlemsstaternas anmalningar och paverkar inte kommissionens
kontroll av inforlivandet.
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e Det fjarde penningtvéattsdirektivet — en medlemsstat maste dannu komplettera anmalan
av inforlivande™.

2. Skydda offentliga platser: rekommenderad god praxis

Som en del av det praktiska arbetet med att forbattra skyddet och motstandskraften mot
terrorism fortsatter kommissionen att stddja medlemsstaterna och deras lokala myndigheter
med att skydda offentliga platser. Arbetet foljer handlingsplanen fran oktober 2017 om att
skydda offentliga platser’* och fokuserar p att utveckla och samla végledning och god praxis.
| samarbete med myndigheter och privata operatérer av offentliga platser inom ramen for det
s& kallade operatérsforumet’? har kommissionen identifierat exempel pa god praxis for flera
atgarder som alla operatdrer och myndigheter som &r involverade i skyddet av offentliga
platser kan vidta for att starka sakerheten’. De utgér de grundlaggande stegen for att vagleda
det framtida arbetet inom alla berdrda sektorer for att skydda offentliga platser (se rutan
nedan).

God praxis for myndigheter och privata operatorer for att starka sakerheten pa

offentliga platser

Bedomning och planering

e Faststalla och genomfora sarbarhetsanalyser for att identifiera potentiella sarbarheter mot
externa eller interna angrepp.

e Utarbeta och genomféra en sékerhetsplan for anldggningen eller evenemanget, inklusive
forberedelse-, nod- och aterstallningsatgérder, och identifiera lampliga sakerhetsatgarder
for anlaggningens eller evenemangets omgivning. Sakerhetsdtgarderna maste vara
effektiva, diskreta, proportionerliga och skréddarsydda for olika miljoer, med beaktande
av deras sardrag.

e Utse och utbilda en person som ansvarar for att samordna och genomfora atgarderna i
sékerhetsplanen.

e Utarbeta och genomfora en krishanteringsplan.

Medvetenhet och utbildning

69 Bulgarien, Grekland, Spanien, Cypern och Lettland har &nnu inte meddelat inférlivande. Tjeckien,

Portugal, Nederldnderna, Finland och Slovenien har meddelat delvis inférlivande och ska &nnu
komplettera anmélan av inforlivande (laget den 11 mars 2019).

Rumanien har hittills bara meddelat delvis inforlivande och maste &nnu komplettera anmélan. Alla 6vriga
medlemsstater har anmalt fullstdndigt inforlivande. Enligt kommissionens bedémning finns det dock
fortfarande vissa bestdmmelser i direktivet som inte verkar ha inforlivats fullstandigt (laget den 11 mars
2019).

n COM(2017) 612 final, 18.10.2017.

& Det offentlig-privata operatrsforumet, som inrattades inom ramen fér handlingsplanen fran oktober 2017
om skyddet av offentliga platser, samlar medlemsstaternas beslutsfattare och operatdrer fran olika
sektorer, bland annat massevenemang och underhallning, hotellndringen, shoppingcentrum, idrotts- och
kulturarenor och transportknutpunkter.

For mer information om god praxis, se arbetsdokumentet fran kommissionens avdelningar Good practices
to support the protection of public spaces, (SWD(2019) 140, 20.3.2019).

70

73

15



Ta initiativ till informationskampanjer till allménheten om att rapportera misstankt
beteende och om hur man ska agera i héndelse av ett angrepp som aventyrar sékerheten
for en anlaggning eller ett evenemang.

Utarbeta och genomfora ett internt program for sdkerhetsmedvetenhet for alla anstallda.
Utarbeta och genomfdra ett internt program fér medvetenhet om insiderhot, som bidrar till
att skydda anlaggningar eller evenemang mot olika typer av interna hot, sdsom sabotage,
kommersiell stold eller terroristattacker.

Utarbeta grundldggande sakerhetsutbildningsprogram for alla anstallda och genomféra
sérskilda sékerhetsutbildningar som ska bidra till att utveckla en s&kerhetsmedveten
foretagskultur. Utarbeta atgarder som motiverar de anstillda att tillampa en sund
sakerhetspraxis och uppratthalla en hog grad av sakerhetsmedvetenhet.

Genomfora regelbundna sékerhetsévningar som hjalper till att identifiera hur beredda man
ar att avskracka och reagera pa en attack.

Fysiskt skydd

Ta fragor om sékerhet och fysiskt skydd i beaktande redan fran borjan av utformningen av
en ny anlaggning eller ett nytt evenemang.

Bedoma vilka tilltradeskontroller och hinder som behdvs och undvika att skapa nya
sarbarheter. Tilltradeskontrollerna och hindren bor inte Overflytta riskerna nagon
annanstans och skapa nya mal.

Bedoma den lampligaste detektionstekniken for sprangamnen, skjutvapen och eggvapen
samt kemiska, biologiska, radiologiska och nukledra &mnen.

Samarbete

Utse kontaktpunkter och klargora respektive roller och ansvarsomraden i det offentlig-
privata samarbetet kring sakerhetsfragor (t.ex. mellan operatorer, privata sakerhetsorgan
och brottsbekampande myndigheter) och infér regelbunden kommunikation och
regelbundet samarbete.

Etablera tillforlitig kommunikation och samverkan i god tid som mojliggor
informationsutbyte om specifika risker och hot mellan ansvariga myndigheter, lokala
brottsbekdmpande myndigheter och den privata sektorn.

Samordna arbetet med att skydda offentliga platser pa lokal, regional och nationell niva,
och kommunicera och utbyta god praxis pa alla nivaer, d&ven pa EU-niva.

Myndigheterna bor tillsammans med operatorerna utarbeta och tillhandahalla praktiska
rekommendationer och riktlinjer om hur man upptacker, hindrar och reagerar pa
sékerhetshot.

3.

Sarbarhet hos digitala infrastrukturer

Digital resiliens ar avgorande for att skydda den bredare statliga verksamheten, industriell
forskning, immateriella rattigheter och verksamhetsplaner samt vara val, demokratiska
institutioner och egna personuppgifter. En av de mest aktuella cybersakerhetsfragor som fatt
stor uppmaérksamhet i den offentliga debatten runtom i EU rér 5G-néatverk. Vid det informella
ministerradet for telekommunikation i Bukarest den 1 mars 2019 uttryckte ministrarna sitt
stod for en samordnad europeisk strategi for att starka den digitala resiliensen i EU vad géller
5G-naten. 5G-natverksinfrastrukturen &r en viktig grund for den digitala ekonomin. Utdver
konsumenttjanster ar 5G-tekniken utformad och forvantas tillhandahalla tjanster av kritisk
betydelse for vertikala sektorer, sasom rorlighet, energi och halsa. 5G-natverksstandarderna ar
globala och utrustningen kommer att erbjudas av ett antal internationella leverantorer.
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Utbyggnaden av 5G-naten under de kommande aren innebér en radikal forandring jamfort
med tidigare natverk. Lagringen av uppgifter i molntjanster kommer att géra det mojligt att
ansluta miljardtals enheter till sakernas internet, och driva nya innovationer inom artificiell
intelligens, vilket &ppnar mojligheter for privatpersoner och foretag. Darfor ar
cybersakerheten sarskilt viktig eftersom sarbarheter kan utnyttjas och potentiellt orsaka
mycket allvarliga skador. Med tanke pa att internet ar granslost kan en sakerhetsovertradelse i
en medlemsstat paverka manga andra.

For att skydda mot potentiella allvarliga konsekvenser for sékerheten for kritisk digital
infrastruktur behovs det en gemensam EU-strategi for sakerheten i 5G-nat. For att satta igang
detta arbete kommer kommissionen efter Europeiska radets méte den 21-22 mars att anta en
rekommendation om en gemensam EU-strategi for sékerhetsrisker avseende 5G-nét, med
utgangspunkt i en samordnad riskbedémning och riskhanteringsatgarder pa EU-niva, en
effektiv ram for samarbete och informationsutbyte och gemensam situationsmedvetenhet som
omfattar kritiska kommunikationsnat. Diskussionen om majliga atgarder bor inbegripa
inférande av kvantteknik for natsakerhet och for skydd av lagrade uppgifter’.

Den 12 mars 2019 antog Europaparlamentet en resolution om sékerhetshot i samband med
den okande kinesiska tekniska narvaron i EU och mdjliga atgarder pa EU-niva for att stavja
dem.

4. Externa atgarder

Forhandlingarna mellan EU och Kanada om ett reviderat avtal om passageraruppgifter ar
pa god véag. Det kommande toppmotet mellan EU och Kanada i Montreal den 11-12 april
skulle kunna ge forhandlingarna en knuff i rétt riktning.

Kommissionen forbereder tillsammans med de amerikanska myndigheterna en gemensam
utvéardering av avtalet mellan EU och Férenta staterna om passageraruppgifter”, i linje
med bestammelserna i avtalet mellan EU och USA om passageraruppgifter. Arbetet pagar
redan med den femte gemensamma Gversynen av avtalet om programmet for att spara
finansiering av terrorism mellan EU och Férenta staterna’. Vid éversynen kommer man
att bedéma avtalets bestimmelser om skyddsatgérder, kontroller och omsesidighet samt
programmets varde som ett verktyg for att bekampa terrorism i bade EU och Férenta staterna.

Den pagdende utvecklingen pa plats i Syrien har satt rampljuset pa diskussionen om
utlandska terroriststridande som for ndrvarande befinner sig i eller &r frihetsberdvade i
konfliktomraden. EU kan ge stod till medlemsstaterna pa begéran, i synnerhet vad galler
informationsutbyte och stod till brottsutredningar, framfor allt samarbete med internationella
partner och genom Europol, samt pa grundval av den sakkunskap och béasta praxis om
rehabilitering och ateranpassning som utvecklats inom ramen for néatverket for
kunskapsspridning om radikalisering. EU kan ocksa tillhandahdlla stod for
kapacitetsuppbyggnad i tredjelander som ar sarskilt paverkade av atervandande utlandska
terroriststridande. Beslutet om huruvida man ska repatriera utl&ndska terroriststridande och
deras familjer fran konfliktomraden fattas av de berérda medlemsstaterna.

74 Se &ven meddelandet Europeiskt initiativ for molnbaserade tjanster — Att skapa en konkurrenskraftig

data- och kunskapsekonomi i Europa (COM(2016) 178 final, 19.4.2016).
& EUT L 215, 11.8.2012, s. 5.
[ EUT L 195, 27.7.2010, s. 5.
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EU och Egypten ledde plenarmdtet i arbetsgruppen for Ostafrika inom globala forumet for
terroristbekampning i Nairobi den 20 februari 2019 med manga deltagande fran
rattsvasendet och polisen i Somalia, Kenya, Sudan, Uganda, Djibouti, Etiopien, Jemen och
Tanzania.

V. SLUTSATS

EU har gjort betydande framsteg i det gemensamma arbetet for en effektiv och verklig
sakerhetsunion, och Europaparlamentet och radet har antagit flera prioriterade
lagstiftningsinitiativ under de senaste veckorna och manaderna. Det behtvs dock mer arbete
infor valet till Europaparlamentet i maj for att ta itu med bradskande sakerhetsbehov. I
synnerhet uppmanar kommissionen medlagstiftarna att inleda forhandlingar om de foreslagna
reglerna for att avlagsna terrorisminnehall online sa snart som Europaparlamentet har antagit
sitt forhandlingsmandat, i syfte att na en dverenskommelse dnnu under Europaparlamentets
innevarande mandatperiod. Forhandlingarna om forslaget att strka den europeiska grans- och
kustbevakningen har redan natt trepartsskedet, vilket visar att alla institutionerna ar beslutna
att anta detta forslag fore valet till Europaparlamentet. Kommissionen uppmanar ocksa
medlemsstaterna att genomfora alla Gverenskomna atgarder i sakerhetsunionen for att se till
att de i full grad paverkar alla medborgares sékerhet.

Med tanke pa att det &r brattom att se till att unionen ar beredd innan de europeiska valjarna
gar till valurnorna i maj 2019 uppmanar kommissionen dessutom alla berérda aktorer att
fordubbla sina anstrangningar for att starka valrorelsernas motstandskraft mot desinformation.
Infor Europeiska radets mote den 21 och 22 mars 2019 maste medlemsstaterna utoka sin
samordning och sitt informationsutbyte for att motverka desinformation och skydda valen mot
andra cyberbaserade hot, genom att fullt ut utnyttja de verktyg som EU tillhandahaller for
detta. Samtidigt maste onlineplattformarna paskynda sina insatser runtom i medlemsstaterna
for att hjalpa till att garantera integriteten for wvalet till Europaparlamentet i maj.
Kommissionen kommer att fortsatta att stodja och uppmuntra detta arbete under de narmaste
veckorna och manaderna for att skydda integriteten for valet till Europaparlamentet.
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