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I. INTRODUCCION

Este es el decimoctavo informe sobre los avances realizados en la configuracion de una Unién
de la Seguridad genuina y efectiva. Abarca la evolucion en torno a dos grandes pilares: las
medidas para hacer frente al terrorismo y a la delincuencia organizada y los medios en que
estos se sustentan; y el refuerzo de nuestras defensas y de la resiliencia frente a esas
amenazas.

En la perspectiva de las elecciones al Parlamento Europeo de mayo de 2019, el presente
informe subraya la importante labor realizada a distintos niveles para abordar y prevenir las
amenazas cibernéticas y la desinformacion en el contexto electoral. En respuesta al
Ilamamiento del Consejo Europeo en favor de medidas que protejan los sistemas
democréticos de la Unién e impidan la desinformacion en el periodo previo a las proximas
elecciones, la Unidn ha realizado avances considerables hacia una actuacion mas coordinada
en materia de resiliencia electoral. No obstante, habida cuenta de la brevedad del plazo
disponible para garantizar la preparacion de la Union antes de que los votantes europeos
acudan a las urnas en mayo de 2019, la Comision insta a todos los agentes implicados —las
autoridades gubernamentales, los partidos politicos y, en particular, las plataformas en linea—
a que redoblen los esfuerzos destinados a aumentar la resiliencia electoral para contrarrestar la
desinformacidn. Con vistas a la proxima reunién que el Consejo Europeo celebrara los dias 21
y 22 de marzo de 2019, en la que se analizaran los avances logrados en este ambito, la
Comision insta también a los Estados miembros a reforzar su coordinacion para hacer frente a
la desinformacion y garantizar la proteccion de las elecciones al Parlamento Europeo.

La UE ha avanzado considerablemente en la senda hacia una Union de la Seguridad genuina y
efectiva, y en particular se ha alcanzado un acuerdo sobre distintas iniciativas legislativas
prioritarias que mejoraran la seguridad de toda la ciudadania. En los Gltimos meses’, el
Parlamento Europeo y el Consejo han llegado a un acuerdo sobre la interoperabilidad de los
sistemas de informacion de la UE para la gestion de la seguridad, las fronteras y la migracion,
asi como sobre las nuevas normas de la UE para restringir el perimetro de actuacion de los
terroristas y los delincuentes, dificultando su acceso a los precursores de explosivos, la
financiacion de sus actividades y sus desplazamientos no detectados. Con el acuerdo
alcanzado sobre quince de las veintidos iniciativas legislativas presentadas por la Comision en
el marco de la Unién de la Seguridad (todas ellas figuran en la lista incluida en el anexo | ), la
UE esta cumpliendo lo prometido en un a&mbito prioritario conjunto para el Parlamento
Europeo, el Consejo y la Comision®.

Sin embargo, es necesario realizar esfuerzos adicionales. En particular, en el marco de la
actual legislatura, los colegisladores deben abordar la amenaza urgente que representan los
contenidos terroristas en linea, llegando a un acuerdo sobre la propuesta de la Comision. El
Parlamento Europeo y el Consejo también deben alcanzar un acuerdo sobre la propuesta que
ha presentado la Comision con objeto de reforzar la Guardia Europea de Fronteras y Costas
para aumentar la proteccion de las fronteras exteriores de la Unién en aras de una mayor

Se amplian asi los avances ya realizados en la senda hacia una Union de la Seguridad genuina y efectiva.
Para una panordmica completa, véanse los informes de situacion anteriores sobre la Unién de la
Seguridad:  https://ec.europa.eu/home-affairs/what-we-do/policies/european-agenda-security/legislative-
documents_en.

Véase la Declaracion conjunta sobre las prioridades legislativas de la UE para el periodo 2018-2019:
https://ec.europa.eu/commission/sites/beta-political/files/joint-declaration-eu-legislative-priorities-2018-

19 _en.pdf.
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seguridad.

Los tragicos acontecimientos ocurridos el 15 de marzo de 2019 en Christchurch, Nueva
Zelanda, hacen patente el inequivoco e inmediato peligro que sigue suponiendo la amenaza
del terrorismo, con independencia de que venga impulsado por la ultraderecha u otras
ideologias extremistas. Las dificultades encontradas al tratar de eliminar contenidos
transmitidos en directo desde las plataformas de internet y evitar su posterior reaparicion
subrayan la vital importancia que reviste la propuesta de la Comision sobre los contenidos
terroristas en linea. Es fundamental que las normas propuestas para la eliminaciéon de los
contenidos terroristas en linea sean acordadas por los colegisladores con caracter de urgencia.
Es igualmente importante, para luchar contra el terrorismo en todas sus formas, que todos los
Estados miembros apliquen plenamente la legislacion que la UE ha adoptado, sobre todo en
respuesta a los atentados terroristas en Europa, a fin de restringir el perimetro de actuacion de
los terroristas, en particular las Directivas sobre la lucha contra el terrorismo y sobre el
control de la adquisicién y tenencia de armas de fuego. En el contexto de la lucha contra el
extremismo, la Comision también ha trabajado activamente y ha adoptado medidas
pertinentes contra la incitacion ilegal al odio en internet, el odio contra los musulmanes y el
antisemitismo.

En el presente informe se exponen también los avances realizados en la aplicacion de otros
expedientes prioritarios en materia de seguridad, en particular en relacion con las medidas
destinadas a reforzar la proteccién de los espacios publicos. La ejecucion completa y
adecuada de las medidas acordadas reviste la méaxima prioridad para poder sacar el méaximo
partido de una Union de la Seguridad genuina y efectiva. La Comision esta apoyando
activamente a los Estados miembros, en particular concediendoles financiacion y facilitando
el intercambio de buenas préacticas. Cuando procede, la Comisidn hace también pleno uso de
las competencias que le confieren los Tratados para garantizar el cumplimiento de la
legislacién de la UE, lo que incluye, en su caso, la incoacién de acciones por infraccion.

La conmemoracion del decimoquinto Dia europeo de las victimas del terrorismo el 11 de
marzo de 2019, quince afios después de los atentados que sacudieron Madrid el 11 de marzo
de 2004 y tres afos después de los mortiferos atentados acaecidos en Bruselas y Zaventem el
22 de marzo de 2016, es el telon de fondo del presente informe. Prestar apoyo a las victimas
de los atentados terroristas es una parte importante de la labor en pos de una Unién de la
Seguridad genuina y efectiva. Para intensificar este apoyo, el 31 de enero de 2019 la
Comision adoptd una Decision relativa a la financiacion de un proyecto piloto centrado en la
creacion de un centro de asesoramiento de la UE para las victimas del terrorismo®». Dicho
organismo actuara como centro de conocimientos especializados y plataforma para los
profesionales que se ocupan de las victimas del terrorismo.

La Comision acoge con satisfaccion la contribucion del Informe del Parlamento Europeo
sobre las conclusiones y recomendaciones de la Comisién Especial sobre el Terrorismo®, que
constituye una valiosa aportacion a la labor conjunta en pos de una Unidn de la Seguridad
genuina y efectiva.

Il. CUMPLIMIENTO DE LAS PRIORIDADES LEGISLATIVAS

s C (2019)636 de 31.1.2019.
Resolucion del Parlamento Europeo, de 12 de diciembre de 2018, sobre las conclusiones vy
recomendaciones de la Comision Especial sobre Terrorismo [2018/2044 (INI)].



1. Sistemas de informacion méas solidos y més inteligentes para la gestion de la seguridad,
las fronteras y los flujos migratorios

El intercambio de informacion es un aspecto central del apoyo que la UE presta a las
autoridades nacionales en la lucha contra el terrorismo y la delincuencia grave. A este
respecto, la interoperabilidad de los sistemas de informacién a escala de la UE supone un
cambio radical en la forma en que se facilitan los datos a las autoridades nacionales y
garantiza que los datos sean exactos y completos. Los colegisladores han alcanzado un
acuerdo politico sobre las correspondientes propuestas legislativas prioritarias para lograr la
interoperabilidad de los sistemas de informacion de la UE en materia de gestion de la
seguridad, las fronteras y la migracién®. Las medidas propuestas permitiran que los sistemas
de informacién de la UE puedan sumar sus fuerzas de forma mas inteligente y precisa,
respetando plenamente los derechos fundamentales. Al permitir aprovechar al méaximo los
datos disponibles, la interoperabilidad colmara las lagunas de informacion y eliminara los
angulos muertos, ayudando a detectar los casos de identidades maltiples y contrarrestar las
usurpaciones de identidad. Una vez que los colegisladores adopten formalmente las nuevas
normas, la Comision podra prestar apoyo a los Estados miembros en su aplicacion. Es
necesaria una cooperacion estrecha con las agencias de la UE y todos los Estados miembros y
paises asociados de Schengen para alcanzar el ambicioso objetivo de lograr la plena
interoperabilidad de los sistemas de informacion de la UE a efectos de la gestion de la
seguridad, las fronteras y la migracién de aqui a 2020. Como preparacion para ello, el 5 de
marzo de 2019 se celebrd un primer seminario con expertos de los Estados miembros para
emprender un proceso de coordinacion eficaz.

Por ahora, la futura estructura de los sistemas interoperables de informacion de la UE incluira
el Sistema de Informacion Schengen® reforzado, el Sistema de Informacién de Visados’
existente, la recientemente aprobada extension del Sistema Europeo de Informacién de
Antecedentes Penales® a los nacionales de terceros paises y los recientemente establecidos
Sistema de Entradas y Salidas de la UE® y Sistema Europeo de Informacion y
Autorizacion de Viajes (SEIAV)™.

En el marco de la aplicacion técnica del Sistema Europeo de Informacion y Autorizacion de
Viajes, el 7 de enero de 2019 la Comisidn present6 una propuesta de modificacion técnica del
Reglamento correspondiente™. Los cambios propuestos se refieren a los actos juridicos de los
sistemas de informacion de la UE que el Sistema Europeo de Informacién y Autorizacién de
Viajes podra consultar en el marco de la evaluacién de los riesgos de seguridad o0 migracion

° COM (2017) 793 final de 12.12.2017, COM (2017) 794 final de 12.12.2017, COM (2018) 478 final de
13.6.2018 y COM (2018) 480 final de 13.6.2018. El acuerdo politico alcanzado el 5 de febrero de 2019
fue aprobado por el Comité de Representantes Permanentes del Consejo el 13 de febrero de 2019 y por la
Comision de Libertades Civiles, Justicia y Asuntos de Interior del Parlamento Europeo el 19 de ese
mismo mes.

6 Reglamento (UE) 2018/1860 de 28.11.2018, Reglamento (UE) 2018/1861 de 28.11.2018 y Reglamento
(UE) 2018/1862 de 28.11.2018.

! Reglamento (CE) 767/2008 de 9.7.2008.

Los colegisladores alcanzaron un acuerdo politico sobre esta propuesta prioritaria el 11 de diciembre de

2018 [COM (2017) 344 final de 29.6.2017]. EI Comité de Representantes Permanentes del Consejo

aprobo el acuerdo el 19 de diciembre de 2018. El Parlamento Europeo confirmé el acuerdo en su sesion

plenaria de 11 de marzo de 2019.

S Reglamento (UE) 2017/2226 de 30.11.2017.

10 Reglamento (UE) 2018/1240 de 12.9.2018 y Reglamento (UE) 2018/1241 de 12.9.2018.

1 COM (2019) 4 final de 7.1.2019.



irregular de los nacionales de terceros paises exentos de la obligacion de visado antes de su
desplazamiento al espacio Schengen. Las modificaciones propuestas son necesarias para
completar la configuracion del Sistema Europeo de Informacion y Autorizacion de Viajes. La
Comision insta a los colegisladores a impulsar su labor sobre las enmiendas técnicas a fin de
llegar a un acuerdo lo antes posible, permitiendo asi la aplicacion rapida y oportuna del
Sistema Europeo de Informaciéon y Autorizacion de Viajes de modo que sea operativo a
principios de 2021.

En mayo de 2018, la Comision presentd una propuesta para reforzar el actual Sistema de
Informacién de Visados'?, contemplando comprobaciones més exhaustivas de los
antecedentes penales de los solicitantes de visado y colmando las lagunas de informacion
mediante la mejora del intercambio de datos entre Estados miembros. EI Consejo adoptd su
mandato de negociacién el 19 de diciembre de 2018 y el 13 de marzo de 2019 el Parlamento
Europeo aprobo en sesidn plenaria su informe sobre la propuesta, concluyendo asi su primera
lectura. La Comisién insta a los colegisladores a iniciar rapidamente sus negociaciones en
cuanto se constituya el préximo Parlamento Europeo.

En mayo de 2016, la Comisién propuso extender el &mbito de aplicacién de Eurodac®, de
modo que no solo incluya la identificacion de los solicitantes de asilo, sino también la de los
nacionales de terceros paises que residan ilegalmente en la UE o entren en ella de forma
irregular. En consonancia con las conclusiones del Consejo Europeo de diciembre de 2018 y
la Comunicacion de la Comision de 6 de marzo de 2019 sobre el avance en la aplicacion de la
Agenda Europea de Migracion®, la Comisién insta a los colegisladores a proceder sin demora
a la adopcion de la propuesta legislativa. Su adopcién permitira que Eurodac forme parte de la
futura estructura de los sistemas de informacion interoperables de la UE, integrando asi los
datos fundamentales de los nacionales de terceros paises que residan ilegalmente en la UE o
hayan entrado en ella de forma irregular.

Con el fin reforzar los sistemas de informacion de la UE para la gestion de la seguridad,

las fronteras y la migracién, la Comisién insta al Parlamento Europeo y al Consegjo a:

e adoptar la propuesta legislativa sobre Eurodac, en relacion con la cual esta proximo un
acuerdo, antes de las elecciones al Parlamento Europeo. (prioridad de la Declaracion
conjunta)

e avanzar en la labor destinada a alcanzar rapidamente un acuerdo sobre las modificaciones
técnicas propuestas necesarias para establecer el Sistema Europeo de Informacion y
Autorizacion de Viajes.

2. Reforzar la seguridad mejorando la gestion de las fronteras exteriores

Una proteccion solida de las fronteras exteriores es una condicion previa para la seguridad en
el espacio de libre circulacion sin controles en las fronteras interiores. Esta tarea corresponde
a los Estados miembros, que tienen que garantizar la gestion de sus fronteras exteriores tanto
en su propio interés como en el interés coman de todos, con la ayuda de la Guardia Europea
de Fronteras y Costas. En respuesta a las conclusiones del Consejo Europeo de junio de

2 COM (2018) 302 final de 16.5.2018.

B COM(2016) 272 final de 4.5.2016.

14 https://www.consilium.europa.eu/en/press/press-releases/2018/12/14/european-council-conclusions-13-
14-december-2018/.

5 COM(2019) 126 final de 6.3.2019.



https://www.consilium.europa.eu/en/press/press-releases/2018/12/14/european-council-conclusions-13-14-december-2018/
https://www.consilium.europa.eu/en/press/press-releases/2018/12/14/european-council-conclusions-13-14-december-2018/

2018, en septiembre de 2018 la Comision propuso reforzar las capacidades de la Guardia
Europea de Fronteras y Costas®’. La Agencia accederfa asi a un nuevo nivel operativo, al
disponer de un cuerpo permanente de 10 000 guardias de fronteras dotados de poderes
ejecutivos y equipo propio, que respetaria plenamente los derechos fundamentales y la
soberania de los Estados miembros.

La labor legislativa sobre la propuesta estda avanzando adecuadamente y las negociaciones
entre los colegisladores han entrado en la fase crucial. EI Parlamento Europeo adoptd su
mandato de negociacion el 11 de febrero de 2019, mientras que el Consejo recibio el suyo el
20 de febrero de 2019. El 27 de febrero y el 12 de marzo de 2019 se celebraron dos reuniones
de diélogo tripartito. La Comision acoge con satisfaccion y apoya el avance realizado en este
expediente prioritario, que muestra el compromiso adoptado por todas las instituciones para
adoptar esta propuesta antes de las elecciones al Parlamento Europeo de 2019.

Con el fin de reforzar la seguridad a través de la mejora de la gestion de las fronteras

exteriores, la Comision insta al Parlamento Europeo y al Consejo a:

e adoptar la propuesta legislativa para reforzar la Guardia Europea de Fronteras y Costas
durante la legislatura actual del Parlamento Europeo. (iniciativa presentada en el Discurso
sobre el estado de la Unién de 2018)

3. Prevenir la radicalizacion

Abordar el problema de los contenidos terroristas en linea sigue siendo un reto clave en la
lucha contra el terrorismo y la prevencion de la radicalizacion. Estos contenidos han
desempefiado un papel en la mayor parte de los ataques acaecidos en suelo europeo en los dos
altimos afios, ya sea incitando a perpetrar atentados, ya sea facilitando instrucciones sobre
cémo llevarlos a cabo o enalteciendo sus mortiferos resultados. Con el fin de atajar el peligro
evidente e inmediato que suponen estos contenidos, el Discurso sobre el estado de la Union de
2018 del presidente Juncker estuvo acompafiado de una propuesta®® de Reglamento sobre
contenidos terroristas en linea, en la que se establece un marco juridico para impedir el uso
indebido de los prestadores de servicios de alojamiento de datos para la difusion de
contenidos terroristas en linea. Es esencial que las futuras normas prevean medidas eficaces
que, sin menoscabo alguno de la libertad de expresiéon y otros derechos fundamentales,
permitan eliminar los contenidos terroristas en linea lo méas rapidamente posible, dado que el
dafio que pueden causar aumenta con cada hora que pasa.

Aunque el Consejo adoptd su mandato de negociacion en diciembre de 2018, la tramitacién
en el Parlamento Europeo aun no ha concluido; es de esperar que le permita aprobar su
mandato de negociacién en el transcurso de marzo de 2019%. La Comisién pide a ambos
colegisladores que alcancen un acuerdo sobre la legislacion propuesta durante la actual
legislatura del Parlamento Europeo, dada la importancia vital de un marco regulador de la UE
con normas Y salvaguardias claras para la eliminacion de los contenidos terroristas en linea.

16 https://www.consilium.europa.eu/media/35936/28-euco-final-conclusions-en.pdf.

o COM(2018) 631 final de 12.9.2018.

8 COM(2018) 640 final de 12.9.2018.

1 La Comision de Mercado Interior y Proteccion del Consumidor del Parlamento Europeo voté su dictamen
el 4 de marzo de 2019. La Comisién de Cultura y Educacion del Parlamento Europeo voté su informe el
11 de marzo de 2019. Se prevé que la Comision de Libertades Civiles, Justicia y Asuntos de Interior del
Parlamento Europeo vote su informe el 21 de marzo de 2019.



https://www.consilium.europa.eu/media/35936/28-euco-final-conclusions-en.pdf

Paralelamente, la Comision sigue prestando apoyo a los Estados miembros en sus esfuerzos
por prevenir la radicalizacion. Un mecanismo de cooperacion especifico de la UE, en el que
participan los representantes nacionales, ayuda a garantizar que el apoyo a escala de la UE
responde a las necesidades de los Estados miembros®. Cabe citar, entre los ejemplos
recientes, una conferencia sobre «Las ciudades de la UE contra la radicalizacion», organizada
conjuntamente con el Comité de las Regiones el 26 de febrero de 2019. El 13 de marzo de
2019, la Comision organizo6 una reunién de expertos y responsables politicos nacionales a fin
de determinar medidas practicas que permitan aumentar el apoyo dado a los servicios
penitenciarios y de libertad vigilada. El resultado de esta labor pasara a formar parte de un
manual que la Red para la Sensibilizacion frente a la Radicalizacion esta elaborando sobre la
rehabilitacion y la reinsercion de los terroristas condenados, los combatientes terroristas
extranjeros que retornan a sus paises y los presos que se radicalizan en prision (véase tambiéen
la seccion 1V.4).

Para prevenir la radicalizacién, la Comision insta al Parlamento Europeo a:

e adoptar, con caracter prioritario, su mandato de negociacion sobre la propuesta legislativa
encaminada a evitar la difusion de contenidos terroristas en linea, a fin de que los
colegisladores lleguen a un acuerdo sobre la legislacion durante la actual legislatura del
Parlamento Europeo. (iniciativa presentada en el Discurso sobre el estado de la Union de
2018)

4. Mejora de la ciberseguridad

Las amenazas cibernéticas clasicas contra los datos y sistemas siguen aumentando, y en 2018
se ha registrado un incremento de la actividad de agentes malintencionados con una amplia
gama de objetivos y victimas. Por lo tanto, el refuerzo de la ciberseguridad y la lucha contra
los delitos informaticos siguen siendo ambitos prioritarios de actuacion para la UE. La UE ha
realizado avances tangibles en la mejora de su ciberseguridad, aplicando las medidas
establecidas en la Comunicacién® conjunta de septiembre de 2017 titulada «Resiliencia,
disuasion y defensa: fortalecer la ciberseguridad de la UE».

El 12 de marzo de 2019, el Parlamento Europeo confirmd en sesién plenaria el acuerdo
politico alcanzado por los colegisladores en relacidn con el Reglamento de Ciberseguridad.
Cuando entre en vigor, en principio en mayo de 2019, las normas en él contempladas
aumentaran las capacidades de ciberseguridad y la preparacion de los Estados miembros y las
empresas. El Reglamento de Ciberseguridad contribuira a establecer un marco de certificacion
de ciberseguridad de la UE para los productos, sistemas y servicios de las tecnologias de la
informacion y comunicacion. Mejorara también la cooperacion y la coordinacion entre los
Estados miembros y las instituciones, agencias y organismos de la UE, en particular la
Agencia de la Union Europea para la Ciberseguridad.

No obstante, es necesario seguir avanzando en la propuesta presentada por la Comision en
septiembre de 2018, relativa al Centro Europeo de Competencia Industrial, Tecnoldgica y

2 Las necesidades de los Estados miembros en materia de prevencion de la radicalizacidn se han precisado,

por primera vez, en las denominadas orientaciones estratégicas para las acciones preventivas de la UE
durante 2019. Esas orientaciones estratégicas pueden consultarse en la siguiente direccion:
http://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupDetail&groupl D=3626&new
s=1&mod_groups=1&month=08&year=2018.

2 JOIN(2017) 450 final de 13.9.2017.
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de Investigacion en Ciberseguridad y la Red de Centros Nacionales de Coordinacion®.
La propuesta tiene por objeto apoyar las capacidades tecnoldgicas e industriales de
ciberseguridad y aumentar la competitividad de la industria de la ciberseguridad en la Unidn.
El Parlamento Europeo y el Consejo adoptaron sus mandatos de negociacién el 13 de marzo
de 2019, fecha en la que tuvo también lugar la primera reunion tripartita. La Comision insta a
los colegisladores a alcanzar rapidamente un acuerdo sobre la legislacion propuesta.

La UE ha realizado un significativo avance para precisar los dispositivos practicos de la
respuesta diplomatica conjunta de la UE a las actividades informéaticas malintencionadas (el
«conjunto de instrumentos de ciberdiplomacia»), atendiendo al llamamiento realizado por el
Consejo Europeo® para impulsar la labor de mejora de la capacidad de respuesta ante
ciberataques y su disuasion mediante medidas restrictivas de la UE. El 8 de marzo de 2019, la
Comision y la alta representante de la Unidn para Asuntos Exteriores y Politica de Seguridad
presentaron una propuesta conjunta de Reglamento del Consejo con medidas restrictivas para
luchar contra los ciberataques de que pueden ser objeto la Union o sus Estados miembros. La
Comision y la alta representante instan a la rapida adopcion de esta propuesta para reforzar la
resiliencia de la Union frente a los ciberataques.

Con el fin de reforzar la ciberseguridad, la Comision y la alta representante instan al

Consejo a:

e adoptar el Reglamento del Consejo relativo a la adopcion de medidas restrictivas contra
los ciberataques que amenazan a la Union o a sus Estados miembros.

5. Restringir el perimetro de actuacion de los terroristas

La UE ha tomado medidas adicionales para privar a los terroristas y delincuentes de los
medios para actuar, dificultando su acceso a los precursores de explosivos, la financiacion de
sus actividades y sus desplazamientos no detectados.

El 14 de febrero de 2019, el Parlamento Europeo y el Consejo alcanzaron un acuerdo politico
sobre la propuesta de Reglamento relativo a restricciones de la comercializacion y la
utilizacién de precursores de explosivos®*. Una vez que sea aplicable, el Reglamento
introducird mejoras significativas en el actual marco legislativo, limitando el acceso a los
precursores de explosivos peligrosos que podrian utilizarse indebidamente para fabricar
artefactos explosivos artesanales. Colmara lagunas en materia de seguridad con medidas tales
como la prohibicion de otras sustancias quimicas, la comprobacion obligatoria de los registros
de antecedentes penales de quienes soliciten un permiso de compra de sustancias restringidas
y la aclaracion de que las normas aplicables a los operadores econdmicos también se aplican a
las empresas que operan en linea.

Ademas, en el marco de los esfuerzos de lucha contra la financiacion del terrorismo, los
colegisladores llegaron a un acuerdo sobre la propuesta de Directiva para facilitar el uso de
informacion financiera y de otro tipo a efectos de prevencidn, deteccidn, investigacion y
enjuiciamiento de los delitos graves®. Una vez adoptada formalmente y aplicada, la Directiva

2 COM(2018) 630 final de 12.9.2018.

2 Véanse las conclusiones del Consejo Europeo de junio y octubre de 2018.

2 COM(2018) 209 final de 17.4.2018.

2 Los colegisladores alcanzaron un acuerdo politico sobre la propuesta de la Comision el 12 de febrero de
2019 [COM(2018) 213 final de 17.4.2018]. La propuesta fue aprobada por el Comité de Representantes



proporcionard a los servicios de seguridad designados y a los organismos de recuperacion de
activos un acceso directo a la informacion sobre cuentas bancarias incluida en los registros
nacionales centralizados de cuentas bancarias. La Directiva mejorard también la cooperacion
entre las Unidades de Informacion Financiera nacionales y las autoridades con funciones
coercitivas, y facilitara el acceso de Europol a la informacion financiera.

Basandose en todo ello, la Comision seguira reflexionando sobre la cooperacion entre las
Unidades de Informacion Financiera de los distintos Estados miembros, en particular en el
proximo informe sobre la cooperacion entre las Unidades de Informacién Financiera, segun lo
previsto en la quinta Directiva contra el blanqueo de capitales?®®. Ademés, como también se
exige en esa norma, la Comision estd evaluando los aspectos relacionados con la posible
interconexion de los registros nacionales centralizados de cuentas bancarias y los sistemas de
recuperacion de datos en la UE. La Comisidn esta analizando asimismo las medidas de
decomiso no basado en condena en la Unién. Por Gltimo, y también en respuesta al
llamamiento del Parlamento Europeo®’, la Comisién seguird evaluando la necesidad, la
viabilidad técnica y la proporcionalidad de medidas adicionales para rastrear la financiacion
del terrorismo en la UE.

Como parte de la lucha contra el fraude documental, el 19 de febrero de 2019 los
colegisladores llegaron a un acuerdo provisional en relacion con la propuesta de Reglamento
sobre el refuerzo de la seguridad de las tarjetas de identidad de los ciudadanos de la
Unién y de los documentos de residencia®® para que no puedan ser utilizados
fraudulentamente por delincuentes o terroristas. La Comision de Libertades Civiles, Justicia y
Asuntos de Interior del Parlamento Europeo refrend6 el acuerdo el 11 de marzo de 2019. Una
vez adoptado, el Reglamento introducird medidas minimas de seguridad para las tarjetas de
identidad, incluidos identificadores biométricos (una imagen facial y dos impresiones
dactilares) en un chip sin contacto. Con ello se mejorara significativamente la seguridad de los
documentos de identidad y de residencia nacionales y se dificultara que los terroristas y otros
delincuentes puedan hacer un uso fraudulento de dichos documentos o falsificarlos con objeto
de entrar en la UE o desplazarse por ella. El aumento de la seguridad de los documentos de
identidad contribuira a reforzar la gestion de las fronteras exteriores de la UE. Al mismo
tiempo, el incremento de la seguridad y fiabilidad de los documentos facilitara el ejercicio del
derecho a la libre circulacion de los ciudadanos de la UE.

No obstante, es necesario seguir avanzando en las propuestas de la Comisién de abril de 2018
sobre el acceso a las pruebas electrénicas, dado que mas de la mitad de todas las
investigaciones judiciales en la actualidad implican una solicitud transfronteriza de acceso a

Permanentes del Consejo el 20 de febrero de 2019 y por la Comisién de Libertades Civiles, Justicia y
Asuntos de Interior del Parlamento Europeo el 26 de ese mismo mes.
% El articulo 65, apartado 2, de la Directiva (UE) 2018/843 (19.6.2018) establece que, a més tardar el 1 de
junio de 2019, la Comision evaluara el marco de la cooperacion de las Unidades de Informacion
Financiera con terceros paises y los obstaculos y oportunidades para mejorar la cooperacidn entre las
Unidades de Informacion Financiera en la Unién, incluida la posibilidad de establecer un mecanismo de
coordinacion y apoyo.
En el informe final que aprobd en diciembre de 2018, la Comisiéon Especial sobre Terrorismo del
Parlamento Europeo abogo por la creacion de un sistema de la Union Europea de seguimiento de la
financiacion del terrorismo centrado en las operaciones de personas vinculadas con el terrorismo y su
financiacion en la zona Unica de pagos en euros.
% COM(2018) 212 final de 17.4.2018.
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pruebas electronicas®. El Consejo adopté su mandato de negociacién sobre las propuestas de
Reglamento® para mejorar el acceso transfronterizo a las pruebas electronicas en las
investigaciones judiciales y de Directiva® por la que se establecen normas armonizadas sobre
el nombramiento de representantes legales a efectos de recabar pruebas para procesos penales.
Sin embargo, en el Parlamento Europeo apenas ha habido avances en relacion con las
propuestas desde su aprobacién por la Comisién en abril de 2018. Dada la importancia crucial
que reviste el acceso eficiente a las pruebas electronicas para el enjuiciamiento de delitos
transfronterizos tales como el terrorismo o la ciberdelincuencia, la Comision insta al
Parlamento Europeo a avanzar en esta labor.

Paralelamente, la Comision esta trabajando en sus iniciativas internacionales sobre el
acceso a las pruebas electronicas en el marco de las negociaciones en curso con los Estados
Unidos y sobre un segundo Protocolo adicional del Convenio sobre Ciberdelincuencia del
Consejo de Europa (Convenio de Budapest). Por lo tanto, el 5 de febrero de 2019, la
Comisién aprobé sendas recomendaciones® sobre los mandatos de negociacién para ambas
iniciativas internacionales. Los proyectos de mandato se debatieron en la reunién del Consejo
de Justicia y Asuntos de Interior celebrada los dias 7 y 8 de marzo de 2019, pero las
discusiones aun no han concluido en el Consejo. La Comisién pide al Consejo que adopte la
Decision por la que se autoriza la participacion en las negociaciones para un segundo
Protocolo adicional del Convenio sobre Ciberdelincuencia del Consejo de Europa (Convenio
de Budapest ), asi como la Decision por la que se autoriza la apertura de negociaciones con
los Estados Unidos sobre el acceso transfronterizo a las pruebas electronicas. Es importante
emprender rapidamente las negociaciones para impulsar la cooperacion internacional en
materia de intercambio de pruebas electronicas, garantizando al mismo tiempo la
compatibilidad con el Derecho de la UE y las obligaciones de los Estados miembros en virtud
del mismo, teniendo también en cuenta la futura evolucion de la legislacién de la UE.

Con el fin de restringir el perimetro de actuacion de los terroristas, la Comision pide:

e que el Parlamento Europeo adopte con caracter de urgencia su mandato de negociacion
para las propuestas legislativas sobre las pruebas electronicas a fin de entablar sin demora
los debates tripartitos con el Consejo; (prioridad de la Declaracion conjunta)

e que el Consejo adopte la Decision por la que se autoriza la participacion en las
negociaciones para un segundo Protocolo adicional del Convenio sobre
Ciberdelincuencia del Consejo de Europa (Convenio de Budapest), y que autorice la
apertura de negociaciones con los Estados Unidos sobre el acceso transfronterizo a las
pruebas electronicas.

IIl. CONTRARRESTAR LA DESINFORMACION Y PROTEGER LAS
ELECCIONES FRENTE A OTRAS AMENAZAS CIBERNETICAS

2 En alrededor del 85 % de las investigaciones judiciales se necesitan pruebas electrénicas, y en dos

terceras partes de ellas es necesario solicitar pruebas de proveedores de servicios en linea establecidos en
otra jurisdiccion. Véase la evaluacion de impacto que acompafa a la propuesta legislativa [SWD (2018)
118 final de 17.4.2018].

COM(2018) 225 final de 17.4.2018. El Consejo adoptd su mandato de negociacién sobre la propuesta de
Reglamento en el Consejo de Justicia y Asuntos de Interior celebrado el 7 de diciembre de 2018.
COM(2018) 226 final de 17.4.2018. El Consejo adopté su mandato de negociacion sobre la propuesta de
Directiva en el Consejo de Justicia y Asuntos de Interior celebrado el 8 de marzo de 2019.

2 COM (2019) 70 final de 5.2.2019 y COM (2019) 71 final de 5.2.2019.
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La capacidad de agentes internos y externos para interferir en los debates publicos y
manipular las elecciones nunca ha sido mas real y aun podria aumentar mas en la perspectiva
de las proximas elecciones al Parlamento Europeo. Las posibles consecuencias —Ila
socavacion o deslegitimacion de las instituciones democraticas— constituyen una amenaza
grave, de cardcter estratégico y cada vez mayor. Son una parte esencial de los retos en materia
de seguridad a que se enfrenta actualmente la UE, que rebasan las fronteras nacionales y
requieren una respuesta transfronteriza conjunta.

Las campanas electorales previas a las elecciones al Parlamento Europeo comenzaran en serio
en marzo. Antes del Consejo Europeo de los dias 21 y 22 de marzo de 2019, la Comisidn insta
a los Estados miembros a intensificar su labor de coordinacion e intercambio de informacion
para contrarrestar la desinformacién y proteger las elecciones contra las amenazas
cibernéticas. Los Estados miembros deben hacer pleno uso de las herramientas y los canales
de informacién que brinda la UE, en particular el Sistema de Alerta Rapida® recientemente
establecido. Por otra parte, debido a la preocupacion que suscita el estado actual de la
situacion, la Comision insta a las plataformas en linea a acelerar sus esfuerzos en todos los
Estados miembros para contribuir a garantizar la integridad de las elecciones al Parlamento
Europeo de mayo de 2019.

Para apoyar y fomentar estos esfuerzos, la Comision y la alta representante siguen tomando
medidas centradas en dos ambitos complementarios a fin de dar respuesta a las amenazas
cibernéticas: contrarrestar la desinformacion y mejorar la resiliencia electoral.

1. Adopcién de medidas contra la desinformacién

La exposicion de la ciudadania a la desinformacion masiva, incluida la informacion engafiosa
0 abiertamente falsa, puede constituir un tipo de amenaza cibernética grave y supone un
importante desafio de cara a las proximas elecciones europeas. La Comisidén esta
supervisando de cerca la aplicacion de las medidas expuestas en su Comunicacion sobre la
lucha contra la desinformacion en linea®, de abril de 2018.

Por otra parte, los avances realizados en el marco del Cédigo de Buenas Précticas sobre
Desinformacién, firmado en octubre de 2018 por representantes de las plataformas en linea,
las principales redes sociales, el sector de la publicidad y los propios anunciantes, son objeto
de un estrecho seguimiento por parte de la Comision (cf. infra). La Comisién llevara a cabo
una evaluacidn global tras los primeros doce meses de aplicacion del Cddigo. Si su aplicacién
y sus efectos resultaran insatisfactorios, la Comisién podria proponer nuevas medidas, incluso
de caracter legislativo.

Partiendo de esta labor, y respondiendo al Ilamamiento realizado por el Consejo Europeo de
junio de 2018 para que se protegieran los sistemas democraticos de la Unién, la Comision y la
alta representante presentaron un Plan de Accién Conjunto contra la Desinformacion® en

8 Enmarcado en el plan de accién contra la desinformacidon presentado por la Comision y la alta

representante en diciembre de 2018 (cf. infra), el Sistema de Alerta Rapida serd un dispositivo que
permitird a los Estados miembros, las instituciones de la UE y sus socios compartir informacion sobre las
campafias de desinformacion en curso y coordinar sus respuestas. El Sistema se basara Gnicamente en
informacion de codigo abierto y no clasificada.

i COM(2018) 236 final de 26.4.2018, seguida de un informe de aplicacion [COM(2018) 794 final de
5.12.2018].

% JOIN (2018) 36 final de 5.12.2018.
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diciembre de 2018. En él se destaca que, segun la Ceélula de Fusion de la UE contra las
Amenazas Hibridas, la desinformacion procedente de la Federacion de Rusia supone la
mayor amenaza para la Union, pues es sistematica, cuenta con muchos recursos y es de una
dimension no comparable a la de otros paises. Para hacer frente a la amenaza que supone la
desinformacién, el Plan de Accion prevé un aumento de los recursos destinados a luchar
contra ella, mas concretamente por lo que se refiere a los Grupos Especiales sobre
Comunicacion Estratégica del Servicio Europeo de Accién Exterior (SEAE), incluido el
Grupo de Trabajo East StratCom®. El Plan de Accién también prevé un aumento de los
recursos destinados a este ambito, y reclama su incremento adicional a lo largo de los dos
préximos afios.

El Plan de Accidon establece medidas concretas para combatir la desinformacion, incluida la
creacion de un Sistema de Alerta Rapida. En la perspectiva de las elecciones al Parlamento
Europeo, en marzo de 2019 se ha creado dicho Sistema de Alerta Rapida para facilitar el
intercambio de datos entre los Estados miembros y las instituciones de la UE y la evaluacién
de las campafias de desinformacion e instar a la vigilancia sobre las amenazas en este ambito.

El Plan de Accidn también prevé un estrecho seguimiento de la aplicacion del Codigo antes
mencionado que han firmado las plataformas en linea. EI 29 de enero de 2019, la Comision
publicé los informes presentados por los firmantes del Cdédigo de Buenas Practicas
(Google, Facebook, Twitter, Mozilla y las asociaciones profesionales del sector de la
publicidad). Aunque la Comision acogié con satisfaccion los progresos realizados, también
instd a los firmantes a intensificar sus esfuerzos en el periodo previo a las elecciones al
Parlamento Europeo de 2019%"

El 28 de febrero de 2019, la Comisién publico los informes de Facebook, Google y Twitter
sobre los avances realizados en enero de 2019 en sus compromisos de lucha contra la
desinformacién. Los datos en ellos facilitados no permiten concluir que las nuevas politicas y
herramientas se estén aplicando de manera tempestiva y con recursos suficientes en los
distintos Estados miembros. Es evidente que hay margen de mejora por parte de todos los
signatarios®. Mas concretamente, la Comisién pide a las plataformas que garanticen la
transparencia de los anuncios politicos antes del inicio de la campafia de las elecciones
europeas en todos los Estados miembros de la UE, que permitan un acceso adecuado a sus
datos a efectos de investigacion y comprobacidn, y que garanticen una cooperacion apropiada
con los distintos Estados miembros a través de los puntos de contacto del Sistema de Alerta
Rapida.

El 20 de marzo de 2019, la Comision presentard un nuevo informe sobre la aplicacion del
citado Cddigo de Buenas Practicas.

2. Mejora de la resiliencia electoral

El 12 de septiembre de 2018, la Comision adoptd una bateria de medidas para mejorar la
resiliencia de los sistemas electorales dirigidas a los Estados miembros y las fundaciones y los

% Desde su creacion en 2015, el Grupo de Trabajo East StratCom ha catalogado, analizado y puesto en el

punto de mira cerca de 5000 ejemplos de desinformacién procedente de la Federacién de Rusia,
revelando numerosos relatos ficticios, exponiendo las herramientas, técnicas e intenciones de las
campafias de desinformacion y sensibilizando sobre ellas.

Para mas informacion, véase: http://europa.eu/rapid/press-release IP-19-746_en.htm.

Para mas informacion, véase: http://europa.eu/rapid/press-release STATEMENT-19-1379 en.htm.
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partidos politicos europeos y nacionales, en particular una Recomendacion sobre las redes de
cooperacion electoral, la transparencia en linea, la proteccion contra los incidentes de
ciberseguridad y la lucha contra las campafias de desinformacion, orientaciones sobre la
aplicacion de la legislacion de la UE en materia de proteccion de datos® y una modificacion
legislativa destinada a endurecer las normas que rigen la financiacion de los partidos politicos
europeos.

El Parlamento Europeo acogié con satisfaccion la bateria de medidas en la Resolucion que
adopto el 28 de octubre de 2018. ElI Consejo acogi¢ favorablemente esas medidas en sus
Conclusiones de 19 de febrero de 2019 sobre la garantia de unas elecciones europeas libres y
justas, que expresen el compromiso comun de todos los Estados miembros con un enfoque
europeo coordinado capaz de preservar la integridad de los proximos comicios europeos. El
Consejo de Justicia y Asuntos de Interior debati6 el estado de la cuestion el 7 de marzo de
20109.

La modificacién del Reglamento sobre el estatuto y la financiacion de los partidos y
fundaciones politicos europeos® introduce la posibilidad de imponer sanciones por el uso
ilegal de datos personales en caso de impacto deliberado sobre el resultado de las elecciones
al Parlamento Europeo. Tras el acuerdo politico** alcanzado en enero de 2019, el Parlamento
Europeo reunido en sesién plenaria, aprobo el texto de la enmienda el 12 de marzo de 2019.
Estd previsto que la modificacion se incorpore a la legislacion antes de las elecciones al
Parlamento Europeo de 2019.

La Recomendacion sobre las redes de cooperacion electoral, la transparencia en linea, la
proteccion contra los incidentes de ciberseguridad y la lucha contra las campafas de
desinformacion en el contexto de las elecciones al Parlamento Europeo® va dirigida a los
Estados miembros y a las fundaciones y partidos politicos nacionales y europeos, y presenta
medidas concretas para los agentes pertinentes en esos ambitos. En aras de su aplicacién, las
redes electorales nacionales designaron puntos de contacto para participar en una red de
cooperacion europea en materia de elecciones que permita instar a la vigilancia sobre
amenazas, intercambiar buenas practicas, debatir soluciones comunes para los retos concretos
y fomentar proyectos y ejercicios impulsados conjuntamente por las redes nacionales. En la
primera reunion de la red, celebrada el 21 de enero de 2019, los participantes coincidieron en
la importancia de adoptar un enfoque global que permita garantizar la integridad de las
elecciones sin menoscabo del debate democratico abierto y la igualdad de condiciones en la
esfera politica. La segunda reunion se celebré el 27 de febrero de 2019 y se centrd en el
seguimiento y la aplicacién de aspectos relacionados con el contexto electoral, por ejemplo la
proteccion de datos, la regulacion de los medios de comunicacion, la garantia del
cumplimiento de la legislacion, la transparencia y los medios sociales de comunicacion y la
participacion de los distintos agentes en las actividades de seguimiento. La reunién ha sentado
las bases para que los participantes puedan tomar parte en un ejercicio de ciberresiliencia
inmediatamente después de la préxima reunion de la red, prevista para el 5 de abril de 2019.

% COM(2018) 638 final de 12.9.2018.

0 COM(2018) 636 final de 12.9.2018.

4 El acuerdo politico que alcanzaron los colegisladores el 16 de enero de 2019 fue refrendado por el Comité
de Representantes Permanentes del Consejo el 25 de enero de 2019 y por la Comisién de Libertades
Civiles, Justicia y Asuntos de Interior del Parlamento Europeo el 29 de enero de 2019.

2 (C(2018) 5949 final de 12.9.2018.
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El 19 de febrero de 2019 se celebrd un seminario sobre las modalidades précticas para
reforzar la ciberresiliencia de las elecciones, organizado conjuntamente por el Parlamento
Europeo y la Comisién, a fin de mejorar la seguridad y la resiliencia de los sistemas y las
infraestructuras electorales frente a la constante evolucion de las amenazas cibernéticas. Las
autoridades nacionales responsables de ciberseguridad en los Estados miembros, la Agencia
de Seguridad de las Redes y de la Informacion de la Union Europea y las plataformas en linea
debatieron medidas centradas en actuaciones urgentes y pertinentes para garantizar la
integridad de las elecciones al Parlamento Europeo de 2019.

Las instituciones de la UE y los Estados miembros también cooperan estrechamente en otras
actividades de sensibilizacion destinadas a proteger la integridad del proceso electoral y a
implicar a los agentes publicos y privados, incluidos los medios de comunicacion, las
plataformas en linea y la sociedad civil.

Para hacer frente a la desinformacion y garantizar la resiliencia electoral, la Comision y

la alta representante instan a los Estados miembros a:

e poner en practica rdpidamente y de manera decidida las actuaciones contempladas en el
Plan de Accion Conjunto contra la Desinformacion de diciembre de 2018.

IV. OTRAS CUESTIONES PRIORITARIAS EN MATERIA DE SEGURIDAD
1. Aplicacion de las medidas legislativas en el marco de la Union de la Seguridad

La ejecucion completa y correcta de las medidas acordadas reviste la maxima prioridad para
garantizar el pleno beneficio de una Unién de la Seguridad genuina y efectiva. La Comision
estd apoyando activamente a los Estados miembros, en particular concediéndoles financiacion
y facilitando el intercambio de buenas précticas. Cuando procede, la Comision también hace
pleno uso de las competencias que le confieren los Tratados para garantizar el cumplimiento
de la legislacién de la UE, lo que incluye, en su caso, la incoacién de acciones por infraccion.

Por lo que respecta a la aplicacion de la Directiva de la UE relativa al registro de los
nombres de los pasajeros®, el 19 de julio de 2018 la Comisién inicié procedimientos de
infraccidén contra catorce Estados miembros por no haber comunicado la adopcion de la
legislacién nacional de transposicion de la Directiva*, que constituye un instrumento
fundamental en la lucha contra el terrorismo y los delitos graves. Desde entonces, nueve de
ellos han notificado su plena transposicién®. Los Estados miembros en los que adn no se ha
completado la transposicion han recibido dictamenes motivados (Espafia, el 24 de enero de
2019, los Paises Bajos y Finlandia el 7 de marzo de 2019). En paralelo, la Comision sigue
apoyando a los Estados miembros en sus esfuerzos por completar el desarrollo de sus sistemas
de registro de nombres de los pasajeros, en particular facilitando el intercambio de
informacién y las buenas practicas.

El plazo de transposicién de la Directiva sobre la lucha contra el terrorismo?® expiré el 8
de septiembre de 2018. El 22 de noviembre de 2018, la Comision inicié procedimientos de

3 Directiva (UE) 2016/681 de 27.4.2016.

a4 Bulgaria, Chequia, Estonia, Grecia, Espafia, Francia, Chipre, Luxemburgo, Paises Bajos, Austria,
Portugal, Rumania, Eslovenia y Finlandia.

Bulgaria, Estonia, Grecia, Francia, Chipre, Luxemburgo, Austria, Portugal y Rumania (situacion a 11 de
marzo de 2019).

46 Directiva (UE) 2017/541 de 15.3.2017.
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infraccion contra dieciséis Estados miembros por no haber comunicado la adopcién de la
legislacion nacional de transposicion plena de la Directiva. Desde entonces, nueve de ellos
han notificado su plena transposicién®’. La Comision insta a los otros siete a adoptar las
medidas necesarias lo antes posible®.

El plazo para la transposicion de la Directiva sobre el control de la adquisicion y tenencia
de armas® expiré el 14 de septiembre de 2018. Hasta la fecha, seis Estados miembros han
notificado la transposicion plena® y cinco la transposicion parcial®. El 22 de noviembre de
2018 veintidés Estados miembros®?, incluidos los que han notificado la transposicion parcial,
recibieron cartas de emplazamiento de la Comision.

Por lo que se refiere a la transposicion al Derecho nacional de la Directiva sobre proteccion
de datos en el ambito penal®, el 19 de julio de 2018 la Comision inici6 procedimientos de
infraccidn contra diecinueve Estados miembros por falta de comunicacion de la adopcion de
la legislacién nacional que garantice la plena transposicién de la Directiva>. Por el momento,
diecisiete Estados miembros han notificado la transposicion plena y cinco la transposicion
parcial®. Hasta la fecha se han archivado los procedimientos contra seis Estados miembros®®,
miengas que nueve Estados miembros recibieron un dictamen motivado el 25 de enero de
2019°".

Estd previsto que la Comision informe sobre la coherencia de la identificacion de los
operadores de servicios esenciales antes del 9 de mayo de 2019. A la luz de las notificaciones
de los Estados miembros, se ha establecido que la Directiva sobre la seguridad de las redes y
los sistemas de informacion®® se ha transpuesto en su totalidad en veinticinco Estados
miembros y parcialmente en un Estado miembro®®. En enero de 2019, la Comisién archivé los

4 Bulgaria, Chequia, Alemania, Estonia, Espafia, Francia, Croacia, Italia, Letonia, Lituania, Hungria, Malta,

Paises Bajos, Austria, Portugal, Eslovaquia, Finlandia y Suecia notificaron la transposicion plena

(situacién a 11 de marzo de 2019).

Bélgica, Polonia, Rumania y Eslovenia han notificado la transposicién parcial. Grecia, Chipre y

Luxemburgo no han remitido ninguna notificacién (situacién a 11 de marzo de 2019).

“ Directiva (UE) 2017/853 de 17.5.2017.

%0 Dinamarca, Francia, Croacia, Italia, Malta y Austria (situacion a 11 de marzo de 2019).

> Chequia, Estonia, Lituania, Portugal y Reino Unido (situacién a 11 de marzo de 2019).

52 Bélgica, Bulgaria, Chequia, Alemania, Estonia, Irlanda, Grecia, Espafia, Chipre, Letonia, Lituania,
Luxemburgo, Hungria, Paises Bajos, Polonia, Portugal, Rumania, Eslovenia, Eslovaquia, Finlandia,
Suecia y Reino Unido (situacién a 11 de marzo de 2019).

> Directiva (UE) 2016/680 de 27.4.2016.

> Bélgica, Bulgaria, Chequia, Estonia, Grecia, Espafia, Francia, Croacia, Chipre, Letonia, Lituania,

Luxemburgo, Hungria, Paises Bajos, Polonia, Portugal, Rumania, Eslovenia y Finlandia. La Comision

esta recibiendo y analizando las respuestas de los Estados miembros, incluidas las notificaciones de la

legislacion correspondiente (situacién a 11 de marzo de 2019).

Bélgica, Alemania, Estonia, Irlanda, Francia, Croacia, Italia, Lituania, Luxemburgo, Hungria, Malta,

Austria, Polonia, Rumania, Eslovaquia, Suecia y Reino Unido notificaron la plena transposicion.

Chequia, Portugal, Finlandia, Eslovenia y Paises Bajos notificaron la transposicién parcial. Dinamarca

también ha completado la transposicion (situacion a 11 de marzo de 2019).

Bélgica, Francia, Croacia, Lituania, Luxemburgo y Hungria (situacion a 11 de marzo de 2019).

Grecia, Chipre, Espafia, Eslovenia, Portugal, Chequia, Bulgaria, Letonia y Paises Bajos (situacién a 11 de

marzo de 2019).

%8 Directiva (UE) 2016/1148 de 27.4.2016.

% Bulgaria, Chequia, Dinamarca, Alemania, Grecia, Estonia, Irlanda, Espafia, Francia, Croacia, Italia,
Chipre, Letonia, Lituania, Malta, Paises Bajos, Austria, Polonia, Portugal, Rumania, Eslovenia,
Eslovaquia, Finlandia, Suecia y Reino Unido notificaron la plena transposicion. Hungria ha notificado la
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procedimientos de infraccion por no comunicacién incoados contra seis Estados miembros®.
Nueve Estados miembros®’ estdn sujetos a un procedimiento de infraccién por no
comunicacion de la plena transposicion de la Directiva. En el marco de la transposicién de la
Directiva sobre la seguridad de las redes y los sistemas de informacion, los Estados miembros
debian presentar a la Comision, antes del 9 de noviembre de 2018, informacién sobre los
operadores de servicios esenciales identificados en su territorio. La Comision esta evaluando
la informacién presentada por los Estados miembros®.

Por otra parte, la Comision est4 evaluando la transposicion de la cuarta Directiva contra el
blanqueo de capitales®®, trabajando al mismo tiempo para comprobar que los Estados
miembros aplican las normas. La Comision ha incoado procedimientos de infraccion contra
los veintiocho Estados miembros, pues considera que las comunicaciones que le han remitido
no garantizan la transposicion plena de la Directiva®. La Comisién seguira utilizando sus
facultades cuando proceda para garantizar la plena aplicacion de esa Directiva.

La Comision insta a los Estados miembros a que, con caracter de urgencia, adopten las
medidas necesarias para incorporar plenamente las siguientes Directivas a su
ordenamiento juridico y le comuniquen las medidas correspondientes:

e la Directiva de la UE relativa al registro de los nombres de los pasajeros, en relacion
con la cual tres Estados miembros aun no han notificado su incorporacion al ordenamiento
juridico nacional y otros dos deben completar la notificacion de transposicion®;

e la Directiva relativa a la seguridad de las redes y los sistemas de informacién, en
relacion con la cual dos Estados miembros ain no han notificado su incorporacion al
ordenamiento juridico nacional y otro debe completar la notificacion de transposicion®®;

e laDirectiva relativa a la lucha contra el terrorismo, en relacion con la cual tres Estados
miembros adn no han notificado su incorporacion al ordenamiento juridico nacional y
otros cuatro deben completar la notificacién sobre su transposicion®’;

e la Directiva sobre el control de la adquisicion y tenencia de armas, en relacion con la

transposicion parcial. Bélgica y Luxemburgo no han notificado a la Comision ninguna medida nacional
de transposicién (situacion a 11 de marzo de 2019).

Irlanda, Espafia, Francia, Croacia, Paises Bajos y Portugal (situacion a 11 de marzo de 2019).

Bulgaria, Bélgica, Dinamarca, Letonia, Lituania, Luxemburgo, Hungria, Austria y Rumania (situacion a
11 de marzo de 2019).

Bulgaria, Chipre, Chequia, Alemania, Dinamarca, Estonia, Espafa, Finlandia, Francia, Croacia, Hungria,
Irlanda, Italia, Lituania, Malta, Paises Bajos, Polonia, Portugal, Eslovaquia, Suecia y Reino Unido
(situacion a 11 de marzo de 2019).

68 Directiva (UE) 2015/849 de 20.5.2015.

64 La Comision ha incoado procedimientos de infraccion contra todos los Estados miembros por no
comunicar la legislacion nacional que transpone plenamente la Directiva, ya que, segun su evaluacion, ha
Ilegado a la conclusién de que algunas disposiciones de la Directiva no han sido transpuestas.

Espafia, Paises Bajos y Finlandia todavia no han comunicado la transposicién. Chequia y Eslovenia han
comunicado una transposicién parcial y ain no han completado la notificacién de transposicion (situacion
a 11 de marzo de 2019). Las referencias a una notificacion de transposicion completa tienen en cuenta las
declaraciones de los Estados miembros y se entienden sin perjuicio de la verificacion de la transposicion
por parte de los servicios de la Comision.

Bélgica y Luxemburgo todavia no han comunicado la transposicion. Hungria ha comunicado una
transposicion parcial y atn no ha completado la notificacion de transposicion (situacion a 11 de marzo de
2019).

Grecia, Chipre y Luxemburgo todavia no han comunicado la transposicion. Bélgica, Polonia, Rumania y
Eslovenia han comunicado una transposicion parcial y ain no han completado la notificacion de
transposicion (situacion a 11 de marzo de 2019).
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cual diecisiete Estados miembros ain no han notificado su incorporacién al ordenamiento
juridico nacional y otros cinco deben completar la notificacién sobre su transposicion®,

¢ la Directiva sobre proteccion de datos en el &mbito penal, en relacion con la cual cinco
Estados miembros aun no han notificado su transposicion al ordenamiento juridico
nacional y otros cinco deben completar la notificacion sobre su transposicion®; y

e la cuarta Directiva contra el blanqueo de capitales, en relacion con la cual un Estado
miembro atin debe completar la notificacion de transposicion’.

2. Proteccion de los espacios publicos: buenas practicas recomendadas

Entre las medidas préacticas para mejorar la proteccion y la resiliencia frente al terrorismo, la
Comision sigue prestando apoyo a los Estados miembros y a sus autoridades locales en la
proteccion de los espacios publicos. En aplicacion del Plan de Accion de octubre de 2017
para contribuir a la proteccion de los espacios publicos’, la labor se centra en el desarrollo y
la recopilacion de orientaciones y buenas practicas. Colaborando con las autoridades publicas
y los gestores privados de espacios publicos en el denominado Foro de Operadores’, la
Comision ha identificado una serie de buenas practicas y medidas que todas las autoridades
publicas y gestores involucrados en la proteccion de los espacios publicos pueden aplicar para
aumentar la seguridad”. Sientan las bases para orientar la futura labor en todos los sectores
pertinentes para la proteccion de los espacios publicos (véase el recuadro que figura a
continuacion).

Buenas practicas para que las autoridades publicas y los operadores privados refuercen

la seguridad de los espacios publicos
Evaluacion y planificacion

68 Bélgica, Bulgaria, Alemania, Irlanda, Grecia, Espafia, Chipre, Letonia, Luxemburgo, Hungria, Paises

Bajos, Polonia, Rumania, Eslovenia, Eslovaquia, Finlandia y Suecia alin no han notificado la
transposicion. Chequia, Estonia, Lituania, Portugal y Reino Unido han comunicado una transposicién
parcial y ain no han completado la notificacion de transposicion (situacion a 11 de marzo de 2019). Las
referencias a una notificacion de transposicion completa tienen en cuenta las declaraciones de los Estados
miembros y se entienden sin perjuicio de la verificacion de la transposicion por parte de los servicios de
la Comision.

Bulgaria, Grecia, Espafia, Chipre y Letonia todavia no han comunicado la transposicion. Chequia,
Portugal, Paises Bajos, Finlandia y Eslovenia han comunicado una transposicion parcial y ain no han
completado la notificacion de transposicion (situacion a 11 de marzo de 2019).

Hasta la fecha, Rumania solo ha comunicado una transposicién parcial y ain no ha completado la
notificacion de transposicion. Todos los demas Estados miembros han notificado la transposicion plena.
Sin embargo, segun la evaluacion de la Comision, sigue habiendo algunas disposiciones de la Directiva
cuya transposicién no parece haberse completado (situacion a 11 de marzo de 2019).

n COM(2017) 612 final de 18.10.2017.

& El Foro de Operadores, creado en el marco del Plan de Accion de octubre de 2017 para contribuir a la
proteccion de los espacios publicos, reline a agentes de los sectores publico y privado, en concreto a
responsables politicos de los Estados miembros y operadores que intervienen en diferentes sectores, como
los espectaculos y acontecimientos de masas, la hosteleria, los centros comerciales, deportivos y
culturales, las instalaciones de transporte, etc.

Para mas detalles sobre las buenas practicas, véase el documento de trabajo de los servicios de la
Comision titulado «Good practices to support the protection of public spaces» [SWD (2019) 140 de
20.3.2019].
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Preparar y llevar a cabo evaluaciones de la vulnerabilidad que permitan detectar posibles
puntos vulnerables frente a ataques que puedan perpetrar agentes internos o externos.
Elaborar y aplicar un plan de seguridad de las instalaciones o el acontecimiento, con
medidas de preparacién, emergencia y recuperacion, en el que se determinen las medidas
de seguridad adecuadas teniendo en cuenta todas las circunstancias de las instalaciones o
el acontecimiento. Las medidas de seguridad deben ser eficaces, discretas, proporcionadas
y ajustadas a las diferentes circunstancias, teniendo en cuenta su funcionamiento
especifico.
Designar y formar a una persona responsable de la coordinacion y aplicacion de las
medidas de seguridad incluidas en el plan correspondiente. Y por dltimo:
Elaborar y aplicar un plan de gestion de crisis.

Sensibilizacion y formacion
Poner en marcha campafas de sensibilizacion publica sobre la denuncia de
comportamientos sospechosos y la manera de reaccionar en caso de ataque que amenace
la seguridad de unas instalaciones o un acontecimiento.
Desarrollar y aplicar un programa interno de sensibilizacion en materia de seguridad para
todos los empleados.
Desarrollar y aplicar un programa interno de sensibilizacion sobre las amenazas por parte
de «personas de dentro» que ayude a proteger a las instalaciones o acontecimientos contra
diferentes tipos de amenazas, como sabotajes, robos comerciales o atentados terroristas.
Elaborar programas de formacion bésica en materia de seguridad para todo el personal e
impartir formaciones especificas en la materia, contribuyendo asi al desarrollo de una
cultura corporativa de seguridad. Desarrollar actividades que motiven a los empleados a
aplicar buenas practicas en materia de seguridad y a mantener un alto nivel de vigilancia.
Y por altimo:
Realizar ejercicios periodicos de seguridad que ayuden a determinar el nivel de
preparacion para impedir los atentados o reaccionar ante ellos.

Proteccidn fisica

Evaluar las cuestiones de seguridad y proteccién fisica desde el inicio del proceso de
disefio de una nueva instalacion o acontecimiento.

Evaluar los controles y las barreras de acceso necesarios, evitando al mismo tiempo crear
nuevos puntos vulnerables. Los controles y las barreras de acceso no deben desplazar
riesgos ni crear nuevos objetivos.

Evaluar la tecnologia mas adecuada para la deteccion de explosivos, armas blancas o de
fuego, asi como agentes quimicos, biol6gicos, radiolégicos o nucleares.

Cooperacion

Designar puntos de contacto y aclarar las funciones y responsabilidades respectivas en la
cooperacion publico-privada en cuestiones de seguridad (por ejemplo, entre los
operadores, la seguridad privada y las autoridades policiales y judiciales), también con el
objetivo de mejorar la comunicacion y la cooperacion de manera continua.

Establecer una comunicacion y cooperacion fiable y oportuna que permita el intercambio
de informacion sobre riesgos y amenazas especificos entre las autoridades publicas
responsables, las autoridades policiales y judiciales y el sector privado.

Coordinar la labor en materia de proteccion de los espacios publicos a nivel local, regional
y nacional y participar en iniciativas de comunicacion e intercambios de buenas practicas
a todos los niveles, incluido el de la UE. Y por ultimo:
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e Las autoridades publicas, junto con los operadores, deben desarrollar y facilitar
recomendaciones practicas y guias para detectar, mitigar o responder a las amenazas que
pendan sobre la seguridad.

3. Puntos vulnerables de las infraestructuras digitales

La resiliencia digital es crucial para proteger el desarrollo general de la actividad de las
administraciones, la investigacion industrial, la propiedad intelectual, los planes
empresariales, las elecciones, las instituciones democraticas y los propios datos personales.
Una de las cuestiones clave en el &mbito de la ciberseguridad que esta recibiendo atencion
generalizada en el debate publico en toda la UE es la de las redes de quinta generacion (5G).
En el reciente Consejo informal de ministros de telecomunicaciones, celebrado en Bucarest el
1 de marzo de 2019 se abog6 por un enfoque europeo coordinado para reforzar la resiliencia
digital en la UE en relacion con esas redes. La infraestructura correspondiente constituye una
importante base para la economia digital. Mas alla de los servicios prestados a los
consumidores, la tecnologia 5G se ha disefiado de tal modo que permita prestar servicios
esenciales a los sectores verticales, como la movilidad, la energia y la salud. Los estandares
de las redes 5G son mundiales, y los equipos y dispositivos seran ofrecidos por una serie de
proveedores mundiales.

El despliegue de las redes 5G durante los préximos afios supondra un cambio radical respecto
a las redes anteriores. El almacenamiento de datos en la nube permitira la conexion de miles
de millones de dispositivos relacionados con la internet de las cosas y fomentard nuevas
innovaciones en el ambito de la inteligencia artificial, abriendo nuevas oportunidades para los
ciudadanos y las empresas. Por lo tanto, la ciberseguridad reviste especial importancia, ya que
se podrian explotar los puntos vulnerables provocando dafios gravisimos. Como internet no
tiene fronteras, la vulneracion de la seguridad en un Estado miembro podria tener
repercusiones en muchos otros.

A fin de hacer frente a las posibles implicaciones graves en materia de seguridad para las
infraestructuras digitales criticas, es necesario un enfoque comun de la UE en relacion con la
seguridad de las redes 5G. Tras el Consejo Europeo de los dias 21 y 22 de marzo de 2019, la
Comision formulard, como primer paso, una recomendacion relativa a un planteamiento
comun de la UE en relacidn con los riesgos para la seguridad de las redes 5G, sobre la base de
una evaluacién coordinada de los riesgos en la UE y las correspondientes medidas de gestion,
un marco eficaz de cooperacién e intercambio de informacion y una conciencia compartida de
la situacion en la UE referida en particular a las redes de comunicacion criticas. El debate
sobre las posibles medidas debe abarcar el despliegue de tecnologias cuanticas para garantizar
la seguridad de las redes y la proteccién de los datos almacenados’.

El 12 de marzo de 2019, el Parlamento Europeo adopté una Resolucion sobre las amenazas
para la seguridad relacionadas con la creciente presencia tecnoldgica china en la UE y sobre
las posibles actuaciones a escala de la UE para reducirlas.

4. Cuestiones externas

Véase también la Comunicacion sobre la Iniciativa Europea de Computacion en la Nube: construir en
Europa una economia competitiva de los datos y del conocimiento [COM (2016) 178 final de 19.4.2016].
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Las negociaciones entre la UE y Canada sobre la revisién del Acuerdo de registro de
nombres de los pasajeros avanzan a buen ritmo. La proxima Cumbre UE-Canada, que se
celebrara en Montreal los dias 11 y 12 de abril de 2019, podria brindar nuevo impulso a las
negociaciones.

La Comision estd preparando con las autoridades de los Estados Unidos la proxima
evaluacion conjunta del Acuerdo de registro de nombres de los pasajeros entre la UE y los
EE. UU.™, en consonancia con las disposiciones del mismo. Ya se est4 trabajando en la
quinta revision conjunta del Acuerdo entre la UE y los EE.UU. sobre el Programa de
Seguimiento de la Financiacion del Terrorismo™. En ella se revisaran las salvaguardias, los
controles y las disposiciones en materia de reciprocidad del Acuerdo y se valorara el
Programa como herramienta antiterrorista tanto para la UE como para los Estados Unidos.

La actual evolucion de la situacion en Siria ha puesto de relieve el debate sobre los
combatientes terroristas extranjeros actualmente presentes o detenidos en zonas de
conflicto. La UE puede prestar apoyo a los Estados miembros cuando asi lo soliciten,
especialmente en lo que se refiere al intercambio de informacion y el apoyo a las
investigaciones penales, en particular mediante iniciativas de cooperacion con los socios
internacionales y a través de Europol, asi como sobre la base de la experiencia y las mejores
practicas en materia de rehabilitacion y reinsercion desarrolladas en el contexto de la Red para
la Sensibilizacion frente a la Radicalizacion. La UE también puede proporcionar apoyo para
el desarrollo de capacidades a los terceros paises mas afectados por el retorno de los
combatientes terroristas extranjeros. La decisién de proceder o no a la repatriacion de los
combatientes terroristas extranjeros y sus familias de las zonas de conflicto correspondera a
los Estados miembros interesados.

La UE y Egipto copresidieron la reunion plenaria del grupo de trabajo de Africa Oriental del
Foro Mundial contra el Terrorismo, celebrada en Nairobi el 20 de febrero de 2019, con
numerosos participantes de los sectores judicial y policial de Somalia, Kenia, Sudan, Uganda,
Yibuti, Somalia, Etiopia, Yemen y Tanzania.

V. CONCLUSION

La UE ha avanzado considerablemente en la labor conjunta hacia una Unién de la Seguridad
genuina y efectiva, en particular con la adopcién de una serie de iniciativas legislativas
prioritarias por el Parlamento Europeo y el Consejo en las Gltimas semanas y meses. Sin
embargo, en la perspectiva de las elecciones al Parlamento Europeo de mayo de 2019, es
necesario seguir trabajando para adoptar de manera urgente las medidas necesarias en materia
de seguridad. En particular, la Comision insta a los colegisladores a entablar negociaciones
sobre las normas propuestas para la eliminacion de los contenidos terroristas en linea tan
pronto como el Parlamento Europeo haya aprobado su mandato de negociacion, con vistas a
alcanzar un acuerdo durante la actual legislatura del Parlamento Europeo. Por lo que respecta
a la propuesta de reforzar la Guardia Europea de Fronteras y Costas, las negociaciones se
encuentran ya en la fase de dialogo tripartito, lo que demuestra que todas las instituciones
estdn comprometidas a adoptar esa propuesta antes de las elecciones al Parlamento Europeo.
La Comision también pide a los Estados miembros que apliquen todas las medidas acordadas
en el marco de la Unién de la Seguridad para garantizar que tengan pleno efecto y permitan

S DO L 215 de 11.8.2012, p. 5.
e DO L 195 de 27.7.2010, p. 5.
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garantizar la seguridad de todos los ciudadanos.

Ademas, habida cuenta de la brevedad del plazo disponible para garantizar la preparacién de
la Union antes de que los votantes europeos acudan a las urnas en mayo de 2019, la Comisién
insta a todos los agentes implicados a redoblar los esfuerzos destinados a aumentar la
resiliencia electoral para contrarrestar la desinformacion. Antes del Consejo Europeo de los
dias 21 y 22 de marzo de 2019, es necesario que los Estados miembros intensifiquen su labor
de coordinacion e intercambio de informacion para contrarrestar la desinformacion y proteger
las elecciones contra otras amenazas cibernéticas, haciendo pleno uso de las herramientas que
brinda la UE a tal efecto. Al mismo tiempo, las plataformas en linea deben acelerar sus
esfuerzos en todos los Estados miembros para contribuir a garantizar la integridad de las
elecciones al Parlamento Europeo de mayo de 2019. La Comision seguird apoyando y
fomentando esta labor en las préximas semanas y meses para proteger la integridad de esos
comicios.
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