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KOMUNIKAT KOMISJI DO PARLAMENTU EUROPEJSKIEGO I RADY

w sprawie funkcjonowania zasad bezpiecznego transferu danych osobowych z punktu
widzenia obywateli UE i przedsi¢biorstw z siedziba w UE

1. Wprowadzenie

W dyrektywie 95/46/WE z dnia 24 pazdziernika 1995 r. w sprawie ochrony o0sob fizycznych
w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych danych (zwanej
dalej ,,dyrektywa o ochronie danych”) okre§lone zostaly zasady przekazywania danych
osobowych z panstw cztonkowskich UE do innych panstw spoza UE' w zakresie, w jakim
takie przekazywanie danych osobowych objete jest zakresem stosowania przedmiotowego
instrumentu’.

Na mocy dyrektywy Komisja moze stwierdzi¢, czy panstwo trzecie zapewnia prawidtowy
stopien ochrony, co wynika z jego prawa krajowego lub migdzynarodowych zobowigzan,
jakie panstwo to przyjelo w celu ochrony praw osob fizycznych. W takim przypadku do
danego panstwa nie mialyby zastosowania szczegdlne ograniczenia dotyczace przekazywania
danych. Takie decyzje powszechnie nazywa si¢ ,.decyzjami w sprawie odpowiedniej
ochrony danych osobowych”.

W dniu 26 lipca 2000 r. Komisja przyjeta decyzje 2000/520/WE? (zwana dalej ,,decyzja w
sprawie zasad bezpiecznego transferu danych osobowych”), w ktorej uznano, ze zasady
bezpiecznego transferu danych osobowych i najczesciej zadawane pytania (odpowiednio
»zasady” 1 ,,NajczeSciej zadawane pytania”) wydane przez Departament Handlu Stanow
Zjednoczonych stanowia witasciwg ochron¢ do celow przekazywania danych osobowych z
UE. Decyzje w sprawie zasad bezpiecznego transferu danych osobowych przyjeto w zwigzku
z opiniag Grupy Roboczej Art. 29 i opinia Komitetu Art. 31 wydang przez wickszo$¢
kwalifikowana panstw cztonkowskich. Zgodnie z decyzja Rady 1999/468 decyzja w sprawie
zasad bezpiecznego transferu danych osobowych podlegata uprzedniej kontroli Parlamentu
Europejskiego.

W rezultacie w obecnej decyzji w sprawie zasad bezpiecznego transferu danych osobowych
dopuszcza si¢ swobodne przekazywanie® danych osobowych z panstw cztonkowskich UE’
przedsiebiorstwom w Stanach Zjednoczonych, ktore zobowigzaly si¢ do przestrzegania zasad
w okoliczno$ciach, w ktorych w przeciwnym wypadku takie przekazywanie danych nie
spelniatoby norm UE w zakresie prawidlowego poziomu ochrony danych ze wzgledu na
znaczne roznice systemow ochrony prywatnosci po jednej 1 drugiej stronie Atlantyku.

Funkcjonowanie obecnych ustalen w zakresie bezpiecznego transferu danych opiera si¢ na
zobowigzaniach 1 poswiadczeniu zgodnos$ci uczestniczacych przedsigbiorstw. Zobowigzanie

W art. 25 i 26 dyrektywy o ochronie danych okre$la si¢ ramy prawne dotyczace przekazywania danych osobowych z UE do
panstw trzecich spoza EOG.

Dodatkowe zasady okreslono w art. 13 decyzji ramowej 2008/977/WSiSW z dnia 27 listopada 2008 r. w sprawie ochrony danych
osobowych przetwarzanych w ramach wspotpracy policyjnej i sadowej w sprawach karnych, w zakresie, w jakim takie
przekazywanie dotyczy danych osobowych przekazywanych lub udostgpnianych przez jedno panstwo cztonkowskie innemu
panstwu cztonkowskiemu, ktore nastgpnie zamierza przekaza¢ takie dane panstwu trzeciemu lub instytucji mi¢dzynarodowej w
celu zapobiegania przestgpstwom, ich $cigania, wykrywania lub karania lub do wykonywania sankcji karnych.

Decyzja Komisji 2000/520/WE z dnia 26 lipca 2000 r. przyjeta na mocy dyrektywy 95/46/WE Parlamentu Europejskiego i Rady,
w sprawie adekwatno$ci ochrony przewidzianej przez zasady ochrony prywatnosci w ramach ,,bezpiecznej przystani” oraz przez
odnoszace si¢ do nich najczesciej zadawane pytania, wydane przez Departament Handlu USA, Dz.U. 215 z 28.8.2000, s. 7.
Powyzsze stwierdzenie nie wyklucza stosowania wobec przetwarzania danych innych wymogow, ktére moga obowigzywaé na
mocy przepisdw krajowych wykonujacych dyrektywe UE o ochronie danych.

Wplyw na przekazywanie danych przez panstwa-strony Porozumienia EOG jest podobny, w nastgpstwie rozszerzenia zakresu
stosowania dyrektywy 95/46/WE o Porozumienie EOG, decyzja nr 83/1999 z dnia 25 czerwca 1999 r., Dz.U. L 296/41 z
23.11.2000.
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si¢ do przestrzegania przedmiotowych ustalen jest dobrowolne, jednak zasady sa wigzace dla
tych, ktérzy takie zobowigzanie podejmuja. Do podstawowych zasad przewidzianych w
takich ustaleniach naleza:

a) przejrzystos¢ polityki ochrony prywatnosci przedsigbiorstw przestrzegajacych zasad,

b) wilaczenie zasad bezpiecznego transferu danych osobowych do polityki ochrony
prywatnos$ci przedsiebiorstw, oraz

c) egzekwowanie, w tym przez organy publiczne.

Nalezy dokona¢ przegladu zasadniczej podstawy bezpiecznego transferu danych w nowym
kontekscie, jakim s3:

a) gwaltowny wzrost przeptywow danych, ktore niegdy$ miaty charakter dodatkowy,
jednak obecnie stanowig podstawowy element szybkiego wzrostu gospodarki cyfrowej
oraz bardzo znacznych zmian w gromadzeniu, przetwarzaniu i wykorzystaniu danych,

b) kluczowe znaczenie przeplywow danych w szczegélnosci dla gospodarki
transatlantyckiej®,

c) szybko rosngca liczba przedsigbiorstw w Stanach Zjednoczonych przestrzegajacych
programu bezpiecznego transferu danych, ktora wzrosta o§miokrotnie od roku 2004 (z
400 w 2004 r. do 3 246 w 2013 1.),

d) niedawno ujawnione informacje dotyczace amerykanskich programoéw nadzoru, ktore
wzbudzity nowe watpliwosci dotyczace poziomu ochrony, ktory uznaje si¢ za
gwarantowany w ramach bezpiecznego transferu danych osobowych.

W tym kontek$cie w niniejszym komunikacie dokonuje si¢ podsumowania funkcjonowania
programu bezpiecznego transferu danych. Komunikat opiera si¢ na dowodach
zgromadzonych przez Komisj¢, pracach grupy kontaktowej UE-USA ds. ochrony prywatnos$ci
prowadzonych w 2009 r., badaniu przeprowadzonym przez niezaleznego wykonawceg w 2008
r.” oraz informacjach uzyskanych w ramach grupy roboczej UE-USA ad hoc (,grupa
robocza”) ustanowionej w nastepstwie ujawnionych informacji na temat amerykanskich
programow nadzoru (zob. rownolegly dokument). Komunikat poprzedzity dwa sprawozdania
z oceny Komisji dokonanej w poczatkowym okresie ustalen w zakresie bezpiecznego
transferu danych, odpowiednio w 2002 r.* i 2004 r.”.

2. STRUKTURA I FUNKCJONOWANIE BEZPIECZNEGO TRANSFERU DANYCH
2.1. Struktura bezpiecznego transferu danych

Przedsiebiorstwo w Stanach Zjednoczonych, ktore pragnie przestrzegaé zasad bezpiecznego
transferu danych osobowych musi: a) okresli¢ w swojej publicznie dostepnej polityce ochrony

6 Z niektorych badan wynika, ze gdyby zaprzestano ustug i transgranicznych przeptywoéw danych wskutek braku ciagtosci

wigzacych regut korporacyjnych, wzorcowych klauzul umownych i bezpiecznego transferu danych, negatywny wplyw na PKB
UE moglby osiagna¢ poziom od -0,8 % do -1,3 %, a eksport ustug UE do Stanéw Zjednoczonych zmalalby o -6,7 % wskutek
utraty konkurencyjnosci. Zob. ,,The Economic Importance of Getting Data Protection Right”, badanie z marca 2013 r.
przeprowadzone dla Izby Handlowej Stanéw Zjednoczonych przez Europejskie Centrum Miedzynarodowej Ekonomii Politycznej
(ECIPE — European Centre for International Political Economy).

Analiza oceny skutkow przeprowadzona w 2008 r. dla Komisji Europejskiej przez Centre de Recherche Informatique et Droit
(,CRID”) Uniwersytetu w Namur.

Dokument Stuzb Komisji ,,Stosowanie decyzji Komisji 2000/520/WE z dnia 26 lipca 2000 r. przyjetej na mocy dyrektywy
95/46/WE Parlamentu Europejskiego i Rady, w sprawie adekwatnosci ochrony przewidzianej przez zasady ochrony prywatnosci
w ramach ,,bezpiecznej przystani” oraz przez odnoszace si¢ do nich najczgséciej zadawane pytania, wydane przez Departament
Handlu USA”, SEC (2002) 196 z 13.12.2002.

Dokument Stuzb Komisji ,,Wdrozenie decyzji Komisji 2000/520/WE z dnia 26 lipca 2000 r. przyjetej na mocy dyrektywy
95/46/WE Parlamentu Europejskiego i Rady, w sprawie adekwatnos$ci ochrony przewidzianej przez zasady ochrony prywatnosci
w ramach ,,bezpiecznej przystani” oraz przez odnoszace si¢ do nich najczgsciej zadawane pytania, wydane przez Departament
Handlu USA”, SEC (2004) 1323 z 20.10.2004.
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prywatno$ci, ze przestrzega zasad bezpiecznego transferu danych osobowych i faktycznie
stosuje si¢ do tych zasad, a takze b) poswiadczy¢ zgodno$¢, tj. musi przedstawic
Departamentowi Handlu Stanow Zjednoczonych deklaracje zgodno$ci z zasadami
bezpiecznego transferu danych osobowych. Poswiadczenie zgodnosci nalezy sktada¢ co rok.
Zasady bezpiecznego transferu danych osobowych przedstawione w zataczniku I do decyzji w
sprawie zasad bezpiecznego transferu danych osobowych obejmuja wymagania dotyczace
zarbwno ochrony danych osobowych (zasady integralnosci, bezpieczenstwa, wyboru i
dalszego przekazywania danych), jak i praw procesowych o0sob, ktérych dane dotycza (zasady
dotyczace ogloszenia, dostepu i egzekwowania).

Jezeli chodzi o egzekwowanie programu bezpiecznego transferu danych w Stanach
Zjednoczonych, gtowna role odgrywaja dwie instytucje Standw Zjednoczonych: Departament
Handlu Stanow Zjednoczonych i Federalna Komisja Handlu Stanéw Zjednoczonych.

Departament Handlu dokonuje przegladu wszystkich poswiadczen zgodnosci z zasadami
bezpiecznego transferu danych oraz wszystkich odnawianych poswiadczen zgodnosci
sktadanych co roku przez przedsigbiorstwa, aby upewni¢ si¢, czy zawierajg one wszystkie
elementy, jakich wymaga uczestnictwo w programie'’. Departament Handlu aktualizuje
wykaz przedsigbiorstw, ktore zlozyly pisma w sprawie poswiadczenia zgodnos$ci i publikuje
przedmiotowy wykaz oraz pisma na swoich stronach internetowych. Ponadto Departament
Handlu monitoruje funkcjonowanie programu bezpiecznego transferu danych i usuwa z
wykazu przedsiebiorstwa, ktore nie stosuja si¢ do zasad.

W ramach swoich uprawnien w dziedzinie ochrony konsumentéw zgodnie z sekcja 5 ustawy
o Federalnej Komisji Handlu Federalna Komisja Handlu prowadzi interwencje w zakresie
zwalczania nieuczciwych i wprowadzajacych w btad praktyk. Dziatania Federalnej Komisji
Handlu w zakresie egzekwowania obejmuja dochodzenia dotyczace falszywych o$wiadczen
zgodnosci z zasadami ochrony prywatno$ci w ramach bezpiecznego transferu danych oraz
dotyczace nieprzestrzegania przedmiotowych zasad przez przedsigbiorstwa uczestniczace w
programie. W szczeg6lnych przypadkach egzekwowania zgodnos$ci z zasadami bezpiecznego
transferu danych od przewoznikoéw lotniczych wlasciwym organem jest Departament
Transportu Stanéw Zjednoczonych''.

Obecna decyzja w sprawie zasad bezpiecznego transferu danych osobowych stanowi element
prawa UE, ktore musza stosowaé organy panstw cztonkowskich. Na mocy decyzji krajowe
organy ochrony danych (OOD) UE w szczegdlnych przypadkach maja prawo do
zawieszenia przekazywania danych przedsigbiorstwom, ktore poswiadczyly zgodno$¢ z
zasadami bezpiecznego transferu danych osobowych'?. Komisja nie zostata powiadomiona o
zadnych przypadkach takiego zawieszenia przekazywania danych dokonanego przez krajowe
organy ochrony danych od momentu ustanowienia zasad bezpiecznego transferu danych w
2000 r. Niezaleznie od uprawnien przystugujacych krajowym organom ochrony danych UE
na mocy decyzji w sprawie zasad bezpiecznego transferu danych osobowych organy te
posiadaja kompetencje uprawniajace do interwencji, w tym w przypadku mig¢dzynarodowego

Jezeli po$wiadczenie zgodnosci lub odnawiane poswiadczenie przedsigbiorstwa nie spelnia wymogdéw bezpiecznego transferu
danych, Departament Handlu powiadamia o tym dane przedsigbiorstwo, okreslajac dziatania (np. przedstawienie wyjasnien,
wprowadzenie zmian w opisie polityki), jakie przedsigbiorstwo musi podaé, aby jego poswiadczenie mozna bylo zatwierdzic.

Na mocy tytutu 49 sekcji 41712 Kodeksu Standéw Zjednoczonych.

A konkretnie, zawieszenia przekazywania danych mozna wymaga¢ w dwoch sytuacjach, w ktorych:

a) organ rzadowy w Stanach Zjednoczonych ustalil, ze przedsigbiorstwo narusza zasady bezpiecznego transferu danych
osobowych lub

b) istnieje duze prawdopodobienstwo, ze zasady bezpiecznego transferu danych osobowych sa tamane; istnieje uzasadnione
domniemanie, ze mechanizm egzekwowania prawa, o ktorym mowa, nie podejmuje lub nie podejmie whasciwych krokow w
odpowiednim czasie w celu zatatwienia spornej sprawy; dalszy przekaz tworzylby bezposrednie ryzyko wystapienia powaznej
szkody dla osob, ktérych dane dotycza; a wilasciwe wiadze panstwa czlonkowskiego dotozyly nalezytych staran w tych
okolicznos$ciach w celu powiadomienia danego przedsigbiorstwa i umozliwienia mu udzielenia odpowiedzi.
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przekazywania danych, w celu zapewnienia zgodnosci z ogélnymi zasadami ochrony danych
okreslonymi w dyrektywie o ochronie danych z 1995 r.

Jak przypomina si¢ w obecnej decyzji w sprawie zasad bezpiecznego transferu danych
osobowych, do kompetencji Komisji — dzialajacej zgodnie z procedurg sprawdzajaca
ustanowiong w rozporzadzeniu nr 182/2011 — nalezy dostosowanie decyzji, jej zawieszenie
lub ograniczenie zakresu jej stosowania w dowolnym czasie, w $wietle doswiadczen
wynikajacych z jej wdrazania. Mozliwos$¢ te przewidziano w szczego6lnosci na wypadek
wystapienia bledu systemowego po stronie Standow Zjednoczonych, jezeli na przyktad organ
odpowiedzialny za zapewnienie zgodnosci z zasadami bezpiecznego transferu danych
osobowych w Stanach Zjednoczonych nie spetnia swojej roli skutecznie, lub jezeli wymogi
prawa Stanéw Zjednoczonych przewyzszaja poziom ochrony zapewniony w ramach zasad
bezpiecznego transferu danych osobowych. Podobnie jak w przypadku innych decyzji
Komisji decyzje mozna zmieni¢ z innych powoddw, a nawet uchylic.

2.2, Funkcjonowanie bezpiecznego transferu danych

Wsréd 3246"° przedsiebiorstw, ktore poswiadczyly zgodnosé, znajduja sie zarbwno mate,
jak i duze przedsiebiorstwa'®. O ile zakres uprawnien Federalnej Komisji Handlu w zakresie
przestrzegania prawa nie obejmuje ustug finansowych ani branzy telekomunikacyjnych, przez
co sg one wylaczone z zasad bezpiecznego transferu danych, to jednak wsrod przedsigbiorstw,
ktore poswiadczyly zgodnosé, znajduja si¢ przedstawiciele wielu sektorow przemystu i ustug,
w tym szeroko rozpoznawalne przedsigbiorstwa internetowe i branze obejmujace ustugi
informatyczne i komputerowe az po ustugi w zakresie farmaceutyki, podrézy i turystyki,
opicki zdrowotnej lub kart kredytowych'’. Naleza do nich glownie przedsigbiorstwa
amerykanskie $wiadczace ustugi na rynku wewnetrznym UE. Ponadto takie przedsigbiorstwa
obejmuja jednostki zalezne niektorych przedsigbiorstw UE, takich jak Nokia lub Bayer. 51 %
przedsigbiorstw przetwarza dane pracownikdéw z Europy przeniesionych do Stanow
Zjednoczonych ze wzgledow kadrowych'®,

Przekazywanie danych w ramach obecnego programu bezpiecznego transferu danych
osobowych budzi coraz wieksze obawy wsrod niektorych organdow ochrony danych w UE.
Niektore organy ochrony danych panstw czionkowskich krytykuja bardzo ogdlny sposob
sformutowania zasad oraz poleganie w znacznym stopniu na po$wiadczeniu zgodnosci i
samoregulacji. Podobne obawy zgtosil przemyst, ktéry odnidst si¢ do przypadkéw zaktocenia
konkurencji wynikajacego z braku egzekwowania zasad.

Obecne ustalenia w zakresie bezpiecznego transferu danych osobowych opieraja si¢ na
dobrowolnym przestrzeganiu zasad przez przedsiebiorstwa, poswiadczeniu zgodnosci przez te
przedsigbiorstwa i egzekwowaniu przez organy publiczne zobowigzan wynikajacych z
poswiadczenia zgodnosci. W tym konteks$cie brak przejrzystosci i wszelkie niedociggnigcia w
zakresie egzekwowania podwazaja podstawy, na ktorych opiera si¢ program bezpiecznego
transferu danych.

W dniu 26 wrzes$nia 2013 r. liczba organizacji objetych programem bezpiecznego transferu danych wymienionych w wykazie
uczestnikow bezpiecznego transferu danych ze statusem ,,aktualny” wyniosta 3246, natomiast liczba organizacji o statusie
,nieaktualny” — 935.

Organizacje objete programem bezpiecznego transferu danych, zatrudniajace nie wigcej niz 250 pracownikow: 60 % (1925 z
3246). Organizacje obj¢te programem bezpiecznego transferu danych zatrudniajace co najmniej 251 pracownikow: 40 % (1295 z
3246).

Przyktadowo organizacja MasterCard zrzeszajaca tysiace bankow jest wyraznym przykladem sytuacji, w ktorej programu
bezpiecznego transferu danych nie mozna zastgpi¢ innymi instrumentami prawnymi w zakresie przekazywania danych
osobowych, takimi jak wigzace reguty korporacyjne czy ustalenia umowne.

Organizacje uczestniczace w programie bezpiecznego transferu danych, ktorych certyfikat zgodnosci z bezpiecznym transferem
danych obejmuje dane o zasobach ludzkich organizacji (i ktore tym samym zgadzaja si¢ na wspolprace z organami ochrony
danych UE i na stosowanie si¢ do ich warunkow): 51 % (1671 z 3246).
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Kazda luka w przejrzystosci lub egzekwowaniu po stronie Standéw Zjednoczonych powoduje
przeniesienie odpowiedzialno$ci na europejskie organy ochrony danych i przedsigbiorstwa
korzystajace z programu. W dniu 29 kwietnia 2010 r. niemieckie organy ochrony danych
wydaty decyzje, w ktorej wezwaly przedsigbiorstwa przekazujace dane z Europy do Stanow
Zjednoczonych o aktywne kontrolowanie, czy przedsigbiorstwa importujace dane w Stanach
Zjednoczonych faktycznie przestrzegaja zasad bezpiecznego transferu danych osobowych i
zalecity, aby ,przynajmniej przedsigbiorstwa eksportujace musialy ustalaé, czy
poswiadczenie zgodnos$ci z zasadami bezpiecznego transferu danych osobowych wystawione
przez importera jest nadal wazne™'”.

W dniu 24 lipca 2013 r. po ujawnieniu informacji na temat amerykanskich programéw
nadzoru, niemieckie organy ochrony danych wyrazily jeszcze powazniejsze obawy,
stwierdzajac, ze ,,istnieje duze prawdopodobienstwo naruszania zasad okreslonych w decyzji
Komisji”'®. Istnieja przypadki, w ktorych okreslony organ ochrony danych (np. OOD w
Bremie) zwrocit si¢ do przedsigbiorstwa przekazujacego dane osobowe dostawcom ze Stanow
Zjednoczonych o przekazanie informacji OOD w kwestii, czy dany dostawca zapobiega
uzyskaniu dostgpu do takich informacji przez Agencj¢ Bezpieczenstwa Krajowego oraz
informacji na temat sposobu zapobiegania takiemu dostgpowi. Irlandzki organ ochrony
danych zglosit, Zze ostatnio wplynely do niego dwie skargi dotyczace programu bezpiecznego
transferu danych w nastepstwie relacji mediéw na temat programow agencji wywiadowczych
Stanow Zjednoczonych, jednak odmoéwil on zbadania tych skarg, poniewaz przedmiotowe
przekazanie danych osobowych panstwu trzeciemu byto zgodne z wymogami irlandzkich
przepisow o ochronie danych. Po otrzymaniu podobnej skargi organ ochrony danych w
Luksemburgu ustalit, ze Microsoft i Skype przestrzegaja luksemburskiej ustawy o ochronie
danych, przekazujac dane do Stanéw Zjednoczonych'. Irlandzki Sad Najwyzszy po tych
wydarzeniach uznat jednak wniosek o kontrolg sadows, w ramach ktorego zbada kwestie
braku dziatania ze strony irlandzkiego Komisarza ds. Ochrony Danych w zwiazku z
amerykanskimi programami nadzoru. Jedna z dwoch skarg ztozyta grupa studencka Europe v
Facebook (EvF), ktora ztozyta réwniez podobng skarge przeciwko Yahoo w Niemczech, ktérg
obecnie rozpatrujg odpowiednie organy ochrony danych.

Takie zroznicowane reakcje organdéw zajmujacych si¢ ochrong danych na ujawnienie
informacji dotyczacych nadzoru $wiadcza o istnieniu faktycznego ryzyka fragmentacji
programu bezpiecznego transferu danych osobowych i1 budza watpliwosci co do zakresu
egzekwowania programu.

3. PRZEJRZYSTOSC  POLITYKI OCHRONY PRYWATNOSCI  PRZEDSIEBIORSTW
PRZESTRZEGAJACYCH ZASAD

W oparciu o najczesSciej zadawane pytanie 6 zatgczone do decyzji w sprawie zasad
bezpiecznego transferu danych osobowych (zatacznik II) przedsiebiorstwa zainteresowane
poswiadczeniem zgodno$ci z zasadami bezpiecznego transferu danych musza przedstawic

Zob. decyzja Diisseldorfer Kreis z 28/29 kwietnia 2010 r. Zob. Beschluss der obersten Aufsichtsbehorden fiir den Datenschutz im
nicht-6ffentlichen Bereich z 28/29 kwietnia 2010 r., w Hanowerze:
http://www.bfdi.bund.de/SharedDocs/Publikationen/Entschliessungssammlung/DuesseldorferKreis/290410_SafeHarbor.pdf? bl
ob=publicationFile. Na posiedzeniu w ramach dochodzenia Komisji Parlamentu Europejskiego — Komisji Wolnosci
Obywatelskich, Sprawiedliwosci i Spraw Wewngtrznych (LIBE) — w dniu 7 pazdziernika 2013 r. Europejski Inspektor Ochrony
Danych (EIOD) Peter Hustinx wyrazit jednak opinig, Ze, jezeli chodzi o program bezpiecznego transferu danych, ,,dokonano
znacznych usprawnien, a wigkszo$¢ kwestii zostata juz rozwigzana”.
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Speeches/2013/13-10-
07_Speech LIBE PH_EN.pdf.

Zob. rezolucja niemieckiej konferencji komisarzy ochrony danych, w ktorej podkresla si¢, ze ustugi wywiadowcze stanowia
powazne zagrozenie dla przesytu danych migdzy Niemcami a panstwami spoza Europy:
http://www.bfdi.bund.de/EN/Home/homepage Kurzmeldungen/PMDSK _SafeHarbor.html?nn=408870.

Zob. komunikat prasowy OOD z Luksemburga z dnia 18 listopada 2013 r.



http://www.bfdi.bund.de/SharedDocs/Publikationen/Entschliessungssammlung/DuesseldorferKreis/290410_SafeHarbor.pdf?__blob=publicationFile
http://www.bfdi.bund.de/SharedDocs/Publikationen/Entschliessungssammlung/DuesseldorferKreis/290410_SafeHarbor.pdf?__blob=publicationFile
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Speeches/2013/13-10-07_Speech_LIBE_PH_EN.pdf
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Speeches/2013/13-10-07_Speech_LIBE_PH_EN.pdf
http://www.bfdi.bund.de/EN/Home/homepage_Kurzmeldungen/PMDSK_SafeHarbor.html?nn=408870
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swojg polityke ochrony prywatnosci Departamentowi Handlu i opublikowaé jg. Polityka
prywatno$ci musi zawiera¢ zobowiazanie do przestrzegania zasad ochrony prywatnosci.
Wymég upublicznienia polityki ochrony prywatnosci przedsiebiorstw, ktére poswiadczyty
zgodnos¢, oraz ich o$wiadczenia o przestrzeganiu zasad ochrony prywatnosci majg kluczowe
znaczenie dla funkcjonowania programu.

Niewystarczajacy dostep do polityki ochrony prywatno$ci takich przedsigbiorstw dziata na
szkode 0s6b fizycznych, ktorych dane osobowe sg gromadzone i przetwarzane, oraz moze
stanowi¢ naruszenie zasady ogloszenia. W takich przypadkach osoby fizyczne, ktérych dane
sa przekazywane z UE, moga nie zna¢ swoich praw ani obowiazkéw, ktorych
przedsiebiorstwo, ktore poswiadczyto zgodno$¢, musi przestrzegac.

Ponadto Federalna Komisja Handlu jest uprawniona do egzekwowania przestrzegania
zasad ochrony prywatnosci od przedsigbiorstw, ktoére zobowigzaty si¢ do przestrzegania tych
zasad, w sytuacjach, w ktérych przedsi¢biorstwa te nie przestrzegaja zasad, stosujac
nieuczciwe lub wprowadzajace w blad praktyki. Brak przejrzystosci ze strony przedsigbiorstw
w Stanach Zjednoczonych utrudnia Federalnej Komisji Handlu prowadzenie nadzoru oraz
obniza skutecznos$¢ egzekwowania przestrzegania zasad.

Przez lata wiele przedsiebiorstw, ktore poswiadczyly zgodnos$¢, nie upublicznilo swojej
polityki ochrony prywatnosci lub nie przedstawito publicznego o$wiadczenia o przestrzeganiu
zasad ochrony prywatnosci. W sprawozdaniu dotyczacym bezpiecznego transferu danych z
2004 r. wskazano na konieczno$¢ przyjecia przez Departament Handlu bardziej aktywnej
postawy w zakresie sprawdzania zgodnoSci z przedmiotowym wymogiem.

Od 2004 r. Departament Handlu opracowal nowe narzedzia informacyjne stuzace udzielaniu
pomocy przedsigbiorstwom w przestrzeganiu ich obowigzkow w zakresie przejrzystosci.
Odpowiednie informacje na temat programu sa dostgpne na stronach internetowych
Departamentu  Handlu po$wieconych bezpiecznemu transferowi danych®®, na ktérych
przedsiebiorstwa moga rdwniez zamieszcza¢ informacje o swojej polityce ochrony
prywatnosci. Departament Handlu zgtosit, Ze przedsigbiorstwa korzystaja z przedmiotowe;j
funkcji 1 publikuja informacje o swojej polityce ochrony prywatnosci na stronach
internetowych Departamentu Handlu, ubiegajac si¢ o przystgpienie do programu
bezpiecznego transferu danych?'. Ponadto w latach 2009-2013 Departament Handlu
opublikowal szereg wytycznych dla przedsigbiorstw pragnacych przystapi¢ do programu
bezpiecznego transferu danych, takich jak ,,Przewodnik dotyczacy poswiadczenia zgodnos$ci”
(ang. ,,Guide to Self-Certification”) i ,,Przydatne wskazoéwki dotyczace zgodnos$ci z zasadami
poswiadczenia zgodnosci” (ang. ,,Helpful Hints on Self-Certifying Compliance™)*.

Poszczegblne przedsigbiorstwa w réznym stopniu przestrzegaja obowiazkow w zakresie
przejrzystosci. Chociaz niektore przedsiebiorstwa ograniczaja si¢ do zgloszenia
Departamentowi Handlu ich polityki ochrony prywatnos$ci w ramach procesu poswiadczania
zgodnosci, to jednak wigkszo$¢, oprocz opublikowania swojej polityki prywatnosci na
stronach internetowych Departamentu Handlu, udostepnia ja na swoich stronach
internetowych. Taka polityka nie zawsze jednak zostaje przedstawiona w przyjaznej
konsumentom i czytelnej formie. Lacza do polityki ochrony prywatnosci nie zawsze
dziatajg prawidlowo oraz nie zawsze kierujg do wtasciwych stron internetowych.

Z decyzji 1 jej zalacznikéw wynika, ze wymog, zgodnie z ktorym przedsigbiorstwa powinny
publicznie ujawnia¢ swoja polityke ochrony prywatnosci, wykracza poza zwykle

http://www.export.gov/SafeHarbour/

https://SafeHarbour.export.gov/list.aspx

Przewodnik jest dostgpny na stronie internetowej programu pod adresem: http://export.gov/SafeHarbour/Przydatne wskazowki:
http://export.gov/SafeHarbour/eu/eg_main_018495.asp.
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powiadomienie Departamentu Handlu o poswiadczeniu zgodnosci. Wymogi dotyczace
poswiadczenia zgodno$ci okreslone w ,,Najczes$ciej zadawanych pytaniach™ obejmuja opis
polityki ochrony prywatnosci i przejrzyste informacje dotyczace miejsca, w ktorym zostata
ona udostepniona do wgladu dla ogotu spoteczenstwa™. Oswiadczenia o polityce ochrony
prywatnos$ci musza by¢ przejrzyste i tatwo dostepne dla ogoétu spoteczenstwa. Muszg one
zawieraC tgcze do strony internetowej Departamentu Handlu po$wigconej bezpiecznemu
transferowi danych, zawierajacej wykaz wszystkich ,,aktualnych” uczestnikow programu oraz
tacze do informacji o podmiocie §wiadczacym ustugi w zakresie pozasagdowego rozstrzygania
sporow. W latach 2000-2013 wiele przedsigbiorstw uczestniczacych w programie nie spetnito
przedmiotowych wymogoéw. W trakcie kontaktow roboczych z Komisja w lutym 2013 r.
Departament Handlu przyznal, ze nawet 10 % przedsigbiorstw, ktore poswiadczytly zgodnosé,
moglto w praktyce nie zamie$ci¢ na swoich publicznych stronach internetowych informacji
dotyczacych polityki prywatnosci zawierajacych o§wiadczenie potwierdzajace przestrzeganie
zasad bezpiecznego transferu danych osobowych.

Z ostatnich danych statystycznych wynika réwniez, ze ciagle utrzymuje si¢ problem sktadania
falszywych oswiadczen o uczestnictwie w programie bezpiecznego transferu danych.
Okoto 10 % przedsigbiorstw, ktore twierdza, ze sa uczestnikami programu bezpiecznego
transferu danych, nie zostalo wymienionych w wykazie prowadzonym przez Departament
Handlu jako aktualni uczestnicy programu®. Takie falszywe o§wiadczenia sktadaja zaréwno
przedsiebiorstwa, ktore nigdy nie byly uczestnikami programu bezpiecznego transferu
danych, jak i przedsigbiorstwa, ktore w przesztosci przystapity do programu, jednak nie
sktadaty corocznie poswiadczen zgodnosci w Departamencie Handlu. W takim przypadku
przedsigbiorstwa nadal widnieja w wykazie opublikowanym na stronie internetowej
poswigconej programowi bezpiecznego transferu danych, jednak ich pos$wiadczenie
zgodnosci posiada status ,,nieaktualne”, co oznacza, ze przedsiebiorstwo bylto uczestnikiem
programu, a zatem ma obowigzek nadal zapewnia¢ ochron¢ danych juz przetworzonych.
Federalna Komisja Handlu jest organem wiasciwym do interweniowania w przypadkach
stosowania praktyk wprowadzajacych w btad oraz braku zgodnos$ci z zasadami bezpiecznego
transferu danych osobowych (zob. sekcja 5.1). Brak przejrzystosci w kwestii ,,falszywych
oswiadczen” wplywa na wiarygodno$¢ programu.

Komisja Europejska ostrzegata Departament Handlu w ramach regularnych kontaktow w
latach 2012 1 2013, ze przedstawienie przez przedsiebiorstwa opisu ich polityki ochrony
prywatnos$ci jedynie Departamentowi Handlu nie jest wystarczajace do dopelnienia przez nie
obowiazkow w zakresie przejrzystosci. Oswiadczenia o polityce ochrony prywatnosci nalezy
poda¢ do publicznej wiadomosci. Departament Handlu wezwano réwniez do intensyfikacji
prowadzonych przezen okresowych kontroli stron internetowych przedsiebiorstw, ktore
nastgpuja po procedurze weryfikacji przeprowadzanej w kontek$cie procesu pierwszego
poswiadczenia zgodnosci lub jego corocznego odnawiania, oraz do podjecia dziatan wobec
przedsiebiorstw, ktore nie przestrzegaja wymogoéw w zakresie przejrzystosci.

Pierwsza reakcja na obawy UE bylo wprowadzenie od marca 2013 r. przez Departament
Handlu wobec przedsiebiorstwa uczestniczacego w programie bezpiecznego transferu
danych 1 posiadajacego publiczng strone internetowa obowigzku zapewnienia na swojej
publicznej stronie internetowej tatwego dostepu do informacji na temat jego polityki ochrony

3 W dniu 12 listopada 2013 r. Departament Handlu potwierdzit, ze ,,Obecnie przedsigbiorstwa, ktoére posiadaja publiczne strony

internetowe i zabezpieczaja dane dotyczace konsumentow/klientow/odwiedzajacych”, musza na swoich stronach internetowych
opublikowa¢ polityke ochrony prywatnosci zgodng z zasadami bezpiecznego transferu danych osobowych” (dokument ,,U.S.-EU
Cooperation to Implement the Safe Harbor Framework” z dnia 12 listopada 2013 r.).

We wrze$niu 2013 r. australijska firma konsultingowa Galexia poréwnata liczbg ,,falszywych oswiadczen” o uczestnictwie w
programie bezpiecznego transferu danych w 2008 r. i w 2013 r. W drodze powyzszego pordwnania ustalono w szczegdlnosci, ze
wzrostowi liczby uczestnikéw programu, jaki dokonatl si¢ w latach 2008-2013 (z 1 109 do 3 246) towarzyszyt wzrost liczby
fatszywych oswiadczen z 206 do 427. http://www.galexia.com/public/about/news/about news-id225.html.
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prywatno$ci w zakresie danych dotyczacych konsumentoéw/uzytkownikoéw. Jednoczesnie
Departament Handlu zaczal zawiadamia¢ wszystkie przedsiebiorstwa, ktorych informacje
dotyczace polityki ochrony prywatnosci nie zawieraly jeszcze lacza do strony internetowe;j
Departamentu Handlu pos$wigconej programowi bezpiecznego transferu danych, o
koniecznosci dodania takiego lacza, dzigki ktéremu konsumenci odwiedzajacy strong
internetowg przedsigbiorstwa mogg uzyska¢ bezposredni dostgp do oficjalnego wykazu
przedsigbiorstw przestrzegajacych zasad bezpiecznego transferu danych osobowych oraz do
strony internetowej poswieconej programowi. Dzigki temu osoby w Europie, ktorych dane
dotycza, beda mogly bezposrednio, bez dodatkowego wyszukiwania w internecie,
zweryfikowaé zobowiazania przedsigbiorstwa przediozone Departamentowi Handlu. Ponadto
Departament Handlu zaczatl zawiadamia¢ przedsigbiorstwa, ze opublikowane przez nie
informacje dotyczace polityki ochrony prywatno$ci powinny obejmowac dane kontaktowe ich
niezaleznego podmiotu §wiadczacego ustugi w zakresie rozstrzygania sporow> .

Proces ten nalezy przyspieszy¢, aby wszystkie przedsigbiorstwa, ktore poswiadczyly
zgodno$¢, w pelnym zakresie spelnily wymogi dotyczace bezpiecznego transferu danych
najpozniej do marca 2014 r. (tj. przed upltywem terminu, w ktéorym przedsigbiorstwa musza
dokona¢ corocznego ponownego poswiadczenia zgodnosci, liczac od wprowadzenia nowych
wymogow w marcu 2013 r.).

Pozostaja jednak watpliwosci, czy wszystkie przedsigbiorstwa, ktore poswiadczyly zgodnosé,
w pelni przestrzegaja wymogoéw w zakresie przejrzystos$ci. Departament Handlu powinien
bardziej skrupulatnie monitorowa¢ i bada¢ zgodnos$¢ z przedmiotowymi obowigzkami
zapewniang na etapie wstepnego poswiadczenia zgodnosci lub jego corocznego odnawiania.

4. WLACZENIE ZASAD BEZPIECZNEGO TRANSFERU DANYCH OSOBOWYCH DO
POLITYKI OCHRONY PRYWATNOSCI PRZEDSIEBIORSTW

Aby uzyskac 1 utrzymacé korzysci ptynace z uczestnictwa w programie bezpiecznego transferu
danych, przedsigbiorstwa, ktore poswiadczyly zgodno$§¢, musza przestrzegaé zasad
bezpiecznego transferu danych osobowych, okreslonych w zataczniku I do decyz;ji.

W sprawozdaniu z 2004 r. Komisja ustalita, ze znaczna liczba przedsiebiorstw nie wlaczyla
w prawidlowy sposéb zasad bezpiecznego transferu danych osobowych do ich polityki
przetwarzania danych. Przykladowo osobom fizycznym nie zawsze udzielano wyraznych i
przejrzystych informacji dotyczacych celow przetwarzania ich danych lub nie dawano im
mozliwosci rezygnacji w przypadku gdy ich dane mialy by¢ ujawnione stronie trzeciej lub
wykorzystane do celu niezgodnego z celami, do ktérych zostaly pierwotnie uzyskane. W
sprawozdaniu Komisji z 2004 r. uznano, ze Departament Handlu ,,powinien przyja¢ bardziej
aktywna postaweg w kwestii dostepu do bezpiecznego transferu danych osobowych i wiedzy
na temat zasad””.

Poczyniono ograniczony postep w tym zakresie. Od dnia 1 stycznia 2009 r. polityka ochrony
prywatnos$ci kazdego przedsigbiorstwa dazacego do odnowienia statusu swojego
poswiadczenia zgodno$ci z zasadami bezpiecznego transferu danych osobowych, ktére musi

» W okresie migdzy marcem a wrze$niem 2013 r. Departament Handlu:

» powiadomit 101 przedsigbiorstw, ktore opublikowaly juz informacje o swojej polityce ochrony prywatnosci zgodnq z zasadami
bezpiecznego transferu danych osobowych na stronie internetowej dotyczqcej programu bezpiecznego transferu danych, ze musza
one opublikowac takie informacje o swojej polityke ochrony prywatnosci rowniez na swoich stronach internetowych;

* powiadomit 154 przedsigbiorstwa, ktore jeszcze tego nie dokonaty, ze w informacjach o swojej polityce ochrony prywatnosci
muszg zawrze¢ facze do strony internetowej dotyczacej programu bezpiecznego transferu danych;

» powiadomit ponad 600 przedsigbiorstw, ze w informacjach o swojej polityce ochrony prywatnosci powinny zawrze¢ dane
kontaktowe ich niezaleznego podmiotu swiadczacego ustugi w zakresie rozstrzygania sporow.

26 Zob. s. 8 sprawozdania z 2004 r. SEC (2004) 1323.
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zosta¢ odnowione co roku, jest oceniana przez Departament Handlu przed takim
odnowieniem. Zakres przedmiotowej oceny jest jednak ograniczony. Nie dokonuje si¢ pelnej
oceny faktycznej praktyki stosowanej przez przedsigbiorstwa, ktore poswiadczyly
zgodno$¢, co w znacznym stopniu zwigkszyloby wiarygodno$¢ procesu poswiadczenia
zgodnosci.

Ponadto w odpowiedzi na wezwanie Komisji, aby Departament Handlu bardziej
rygorystycznie i systematycznie nadzorowat przedsi¢biorstwa, ktére poswiadczyly zgodnos¢,
obecnie uwazniej przetwarza si¢ nowe wnioski. W latach 2010-2013 znacznie wzrosta
liczba nowych wnioskow, ktorych nie zaakceptowano, lecz odestano przedsigbiorstwom, aby
te wprowadzity poprawki do polityki ochrony prywatnosci: w przypadku przedsigbiorstw
odnawiajacych poswiadczenie zgodnosci liczba ta ulegla podwojeniu, a w przypadku
przedsiebiorstwo ubiegajacych si¢ o przystapienie do programu bezpiecznego transferu
danych, potrojeniu’’. Departament Handlu zapewnil Komisje, ze proces po$wiadczania
zgodnosci lub ponownego poswiadczania zgodnosci mozna uzna¢ za zakonczony wytacznie,
jezeli polityka ochrony prywatnosci danego przedsiebiorstwa spetnia wszystkie wymogi, w
szczegolnosci jezeli obejmuje zobowigzanie do przestrzegania odpowiedniego zbioru zasad
bezpiecznego transferu danych osobowych i jezeli zostata podana do publicznej wiadomosci.
Przedsigbiorstwo ma obowiazek wskaza¢ w swojej ewidencji wykazdéw bezpiecznego
transferu danych, gdzie zostala przedstawiona odpowiednia polityka. Przedsigbiorstwo musi
roéwniez wyraznie wskaza¢ na swoich stronach internetowych podmiot $wiadczacy ustugi w
zakresie pozasgdowego rozstrzygania spordw oraz umies$ci¢ tacze do poswiadczenia
zgodno$ci z zasadami bezpiecznego transferu danych osobowych, znajdujacego si¢ na
stronach internetowych Departamentu Handlu. Szacuje si¢ jednak, ze ponad 30 %
uczestnikOw programu bezpiecznego transferu danych nie podaje informacji dotyczacych
rozstrzygania sporéw w polityce ochrony prywatnosci na swoich stronach internetowych™.

Wiekszo$¢ przedsiebiorstw usunietych przez Departament Handlu z wykazu bezpiecznego
transferu danych zostala usunigta na swoje wyrazne zadanie (np. przedsigbiorstw, ktore
dokonaly fuzji lub zostaly przejete, zmienity branze lub zaprzestaty dziatalnosci). Mniejsza
liczbe rejestrow dotyczacych przedsigbiorstw, ktore nie sg juz uczestnikami, usunigto, kiedy
okazalo si¢, ze strony internetowe podane w rejestrach nie dziataty, a poswiadczenia
zgodnosci przedsiebiorstw od lat miaty status ,,nieaktualne”™. Co wazne, wydaje sie, Ze
zadnego takiego usuni¢cia nie dokonano wskutek wykrycia problemow w zakresie zgodnosci
w ramach weryfikacji przeprowadzonej przez Departament Handlu.

Wykaz bezpiecznego transferu danych pelni role ogloszenia publicznego oraz rejestru
zobowigzan danego przedsigbiorstwa w zakresie zasad bezpiecznego transferu danych
osobowych. Zobowigzanie do przestrzegania zasad bezpiecznego transferu danych
osobowych nie jest ograniczone w czasie w odniesieniu do danych uzyskanych w okresie, w
ktorym dane przedsiebiorstwo czerpato korzysci z bezpiecznego transferu danych, w zwigzku
z czym dane przedsigbiorstwo musi nadal stosowa¢ zasady wobec takich danych przez caty

z Z danych statystycznych przedstawionych przez Departament Handlu we wrzesniu 2013 r. wynika, ze w 2010 r. Departament

Handlu powiadomit 18 % (93) z 512 przedsigbiorstw, ktore po raz pierwszy potwierdzily zgodnos¢ z zasadami, i 16 % (231) z 1
417 przedsigbiorstw, ktore po raz kolejny potwierdzity zgodnos¢ z zasadami, o konieczno$ci wprowadzenia przez nie poprawek w
ich polityce ochrony prywatnosci lub we wnioskach o uczestnictwo w programie bezpiecznego transferu danych W ramach
dziatan nastepczych, w zwiazku z wnioskami Komisji o prowadzenie $cistego, nalezytego i systematycznego nadzoru w zakresie
wszystkich przedktadanych wnioskéw, w potowie wrzesnia 2013 r. Departament Handlu wystal jednak powiadomienie do 56 %
(340) z 602 przedsigbiorstw, ktore po raz pierwszy potwierdzity zgodnos$¢ z zasadami, 1 27 % (493) z 1 809 przedsigbiorstw, ktore
po raz kolejny potwierdzity zgodno$¢ z zasadami, wzywajac je do wprowadzenia poprawek w ich polityce ochrony prywatnosci.
Wystapienie Chrisa Connolly’ego (Galexia) na posiedzeniu w ramach dochodzenia prowadzonego przez Komisj¢ LIBE
Parlamentu Europejskiego w dniu 7 pazdziernika 2013 r.

Od grudnia 2011 r. Departament Handlu Standw Zjednoczonych usunat z wykazu bezpiecznego transferu danych 323
przedsigbiorstwa: 94 przedsigbiorstwa zostaly usunigte, poniewaz zakonczyly swoja dzialalnos¢; 88 przedsigbiorstw — ze wzgledu
na przejgcie lub fuzjeg, 95 — na wniosek spotki dominujacej; 41 przedsigbiorstw — ze wzgledu na kolejne nieztozenie wniosku o
ponowna certyfikacje oraz 5 przedsigbiorstw — z réznych przyczyn.

28
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okres ich przechowywania, wykorzystywania lub ujawniania, nawet jezeli z jakiejkolwiek
przyczyny nie uczestniczy juz w programie bezpiecznego transferu danych.

Liczba wnioskodawcéw wystepujacych o uczestnictwo w programie bezpiecznego transferu
danych, ktorzy zostali odrzuceni w wyniku kontroli administracyjnej Departamentu
Handlu, a zatem ktérych nigdy nie dodano do wykazu bezpiecznego transferu danych, jest
nastgpujaca: w 2010 r. jedynie 6 % (33) z 513 przedsigbiorstw, ktore ztozyly swoje pierwsze
poswiadczenie, nigdy nie wigczono do wykazu, poniewaz nie spetnialy norm Departamentu
Handlu w odniesieniu do poswiadczenia zgodnosci. W 2013 r. 12 % (75) z 605
przedsiebiorstw, ktore ztozyly swoje pierwsze po§wiadczenie, nigdy nie wiaczono do wykazu,
poniewaz nie spetnialy norm Departamentu Handlu w odniesieniu do pos$wiadczenia
zgodnosci.

Aby zwigkszy¢ przejrzysto$¢ nadzoru, Departament Handlu powinien co najmniej zamies$cic¢
na swoich stronach internetowych wykaz wszystkich przedsigbiorstw, ktore usunigto z
programu bezpiecznego transferu danych, i podaé¢ przyczyny, dla ktorych nie odnowiono
poswiadczenia zgodno$ci. Oznaczenie ,nieaktualny” w prowadzonym przez Departament
Handlu wykazie przedsiebiorstw bedacych uczestnikami programu bezpiecznego transferu
danych nie nalezy traktowa¢ jedynie jako informacji, lecz nalezy umie$ci¢ przy nim wyrazne
ostrzezenie — zar6wno werbalne, jak i graficzne — Zze dane przedsi¢biorstwo obecnie nie
spetnia wymogow bezpiecznego transferu danych.

Ponadto niektorym przedsiebiorstwom nadal nie udaje si¢ w petni wprowadzi¢ wszystkich
zasad Dbezpiecznego transferu danych osobowych. Polityka ochrony prywatnosci
przedsiebiorstw, ktore po§wiadczyly zgodnos¢, poza brakiem przejrzystosci, o ktorym mowa
w sekcji 3 powyzej, nie jest tez czesto przejrzysta w odniesieniu do celow gromadzenia
danych oraz prawa wyboru, czy dane mogg zosta¢ ujawnione osobom trzecim, co budzi
watpliwosci pod wzglegdem zgodno$ci z zasadami ,,ogloszenia” i1 ,,wyboru” w zakresie
ochrony prywatno$ci. Ogloszenie 1 wybor sa niezbednymi atrybutami, umozliwiajacymi
osobom, ktorych dane dotycza, kontrole nad tym, co dzieje si¢ z ich danymi osobowymi.

Podstawowy pierwszy etap procesu potwierdzania zgodno$ci, tj. wlaczenie zasad
bezpiecznego transferu danych osobowych do polityki ochrony prywatno$ci przedsigbiorstw,
nie jest zapewniony w wystarczajacym stopniu. Departament Handlu powinien potraktowac te
kwestie priorytetowo, opracowujac metodyke wprowadzania zgodno$ci w ramach praktyki
operacyjnej przedsiebiorstw 1 ich kontaktow z klientami. Departament Handlu musi
aktywnie monitorowaé skuteczne wlaczanie zasad bezpiecznego transferu danych
osobowych do polityki ochrony prywatnosci przedsiebiorstw, a nie podejmowac dziatania
w zakresie egzekwowania zasad dopiero w momencie wptynigcia skarg od osob fizycznych.

5. EGZEKWOWANIE PRZEZ ORGANY PUBLICZNE

Dostepnych jest szereg mechanizméw shuzacych zapewnieniu skutecznego wykonania
programu bezpiecznego transferu danych oraz prawa odwotania si¢ osob fizycznych w
przypadkach, w ktorych brak zgodnos$ci z zasadami ochrony prywatno$ci wptywa na ochrong
ich danych osobowych.

Zgodnie z zasada ,egzekwowania” polityka ochrony prywatnosci organizacji, ktore
poswiadczytly zgodno$¢, musi obejmowac skuteczny mechanizm zgodnos$ci. Zgodnie z zasada
»egzekwowania” ochrony prywatnosci, bardziej szczegdlowo wyjasniong w Najczescie]
zadawanych pytaniach 11, 5 1 6, wymdg ten mozna spetnic, stosujgc niezalezne mechanizmy
odwolawcze, ktorych kompetencje do rozpatrywania indywidualnych skarg dotyczacych
nieprzestrzegania zasad zostaly podane do wiadomosci publicznej. Mozna to osiggnaé
rowniez w ramach zobowigzania si¢ organizacji do wspotpracy z grupa UE ds. ochrony
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danych™. Ponadto przedsigbiorstwa, ktore poswiadczyly zgodno$é, podlegaja jurysdykcji
Federalnej Komisji Handlu na mocy sekcji 5 ustawy o Federalnej Komisji Handlu, w ktorej
zabrania si¢ nieuczciwych lub wprowadzajacych w blad dziatan lub praktyk w handlu lub
wplywajacych na handel®".

W sprawozdaniu z 2004 r. wyrazono obawy dotyczace egzekwowania zasad programu
bezpiecznego transferu danych, a konkretnie stwierdzono, ze Federalna Komisja Handlu
powinna aktywniej wszczyna¢ dochodzenia i informowacé osoby fizyczne o ich prawach.
Obawy wzbudzit rowniez brak przejrzystosci w kwestii kompetencji Federalnej; Komisji
Handlu w zakresie egzekwowania zasad dotyczacych danych o zasobach ludzkich.

Do organu odwotawczego odpowiedzialnego za dane o zasobach ludzkich — grupa UE ds.
ochrony danych — wplyneta jedna skarga dotyczaca danych o zasobach ludzkich®. Brak skarg
nie pozwala jednak wyciagnaé wniosku, czy program funkcjonuje w petnym zakresie. Nalezy
wprowadzi¢ urzedowe kontrole przestrzegania zasad przez przedsigbiorstwa w celu
weryfikacji faktycznego wykonania zobowigzan w zakresie ochrony danych. Organy ochrony
danych UE powinny rowniez prowadzi¢ dziatania stuzace informowaniu o istnieniu grupy.

Wskazywano na problemy dotyczace sposobu funkcjonowania alternatywnych mechanizméw
ochrony prawnej jako organow egzekwowania prawa. Szereg takich organdéw nie dysponuje
odpowiednimi $rodkami stuzacymi rozwigzywaniu spraw dotyczacych nieprzestrzegania
zasad. Nalezy wyeliminowac¢ przedmiotowe niedociggnigcie.

5.1. Federalna Komisja Handlu

Federalna Komisja Handlu moze podejmowac¢ $rodki egzekucyjne w przypadku naruszenia
zobowigzan podjetych przez przedsicbiorstwa w zakresie zasad bezpiecznego transferu
danych osobowych. W momencie ustanowienia programu bezpiecznego transferu danych
Federalna Komisja Handlu podjeta si¢ rozpatrywania na zasadzie pierwszenstwa wnioskow
wplywajacych od organéw panstw cztonkowskich UE*. Poniewaz przez pierwsze dziesigé lat
obowigzywania umowy nie wplynety zadne skargi, Federalna Komisja Handlu postanowita
podja¢ starania w kierunku okreslenia wszystkich naruszen zasad bezpiecznego transferu
danych osobowych w kazdym prowadzonym przez siebie dochodzeniu dotyczacym ochrony
prywatno$ci 1 bezpieczenstwa danych. Od 2009 r. Federalna Komisja Handlu podjeta
dziatania egzekwujace przepisy w 10 sprawach przeciwko przedsigbiorstwom na podstawie
naruszenia zasad bezpiecznego transferu danych osobowych. Sprawy te przewaznie konczyly
si¢ poleceniami zawarcia ugody — obejmujacymi znaczne kary — w ktorych zabrania si¢
swiadomego wprowadzania w blad w odniesieniu do ochrony prywatnosci, w tym co do
zgodno$ci z zasadami bezpiecznego transferu danych osobowych, oraz obejmuje si¢
przedsigbiorstwa kompleksowymi programami ochrony prywatnosci i audytami na 20 lat. Na

30 Grupa UE ds. ochrony danych jest organem wiasciwym do badania i rozstrzygania skarg wnoszonych przez osoby fizyczne,

dotyczacych domniemanego naruszenia zasad bezpiecznego transferu danych osobowych przez przedsigbiorstwo ze Standéw
Zjednoczonych bedace uczestnikiem programu bezpiecznego transferu danych osobowych. Przedsigbiorstwa, ktore poswiadczaja,
ze przestrzegaja zasad bezpiecznego transferu danych osobowych, musza dokona¢ wyboru miedzy przestrzeganiem zasad
niezaleznego mechanizmu ochrony prawnej a wspotpraca z grupg UE ds. ochrony danych w celu rozwigzywania probleméw
powstajacych wskutek nieprzestrzegania zasad bezpiecznego transferu danych osobowych. Wspoétpraca z grupa UE ds. ochrony
danych jest jednak obowigzkowa w sytuacji, w ktorej przedsigbiorstwo ze Stanéw Zjednoczonych przetwarza dane osobowe o
zasobach ludzkich przekazywane z UE w kontekscie stosunku pracy. Jezeli przedsigbiorstwo zobowiazuje si¢ do wspolpracy z
grupa UE, musi ono réwniez zobowigza¢ si¢ do stosowania si¢ do porad udzielanych przez grupg UE, jezeli grupa uzna, ze
przedsigbiorstwo musi podja¢ szczegélne dzialania w celu przestrzegania zasad bezpiecznego transferu danych osobowych,
wlacznie ze stosowaniem $rodkow zaradczych albo odszkodowawczych.

Departament Transportu posiada podobne uprawnienia wobec przewoznikéw lotniczych na mocy tytulu 49 Kodeksu Stanow
Zjednoczonych, sekcja 41712.

Poniewaz skarge wniost obywatel Szwajcarii, grupa UE ds. ochrony danych przekazata skarge szwajcarskiemu organowi ochrony
danych (Stany Zjednoczone posiadaja oddzielny program bezpiecznego transferu danych dla Szwajcarii).

3 Zob. zatacznik V do decyzji Komisji 2000/520/WE z dnia 26 lipca 2000 .
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zadanie Federalnej Komisji Handlu przedsi¢biorstwa muszg zgodzi¢ si¢ na niezalezng ocen¢
ich programéw ochrony prywatnosci. Sprawozdania z takich ocen sa regularnie przedstawiane
Federalnej Komisji Handlu. W nakazach Federalnej Komisji Handlu zabrania si¢ rowniez
takim przedsigbiorstwom $§wiadomego wypaczania ich praktyk w zakresie ochrony
prywatnos$ci i ich uczestnictwa w programie bezpiecznego transferu danych lub podobnych
programach ochrony prywatno$ci. Mialo to miejsce przyktadowo w przypadku dochodzen
Federalnej Komisji Handlu przeciwko Google, Facebook i Myspace®™. W 2012
przedsigbiorstwo Google zgodzito si¢ uiSci¢ kar¢ w wysokosci 22,5 mln USD w ramach
rozstrzygnigcia sprawy dotyczacej zarzutdw naruszenia wymogu udzielenia zgody. We
wszystkich dochodzeniach dotyczacych ochrony prywatnos$ci Federalna Komisja Handlu z
urzedu bada kwesti¢, czy doszto do naruszenia zasad bezpiecznego transferu danych
osobowych.

Federalna Komisja Handlu powtorzyta ostatnio swoje deklaracje i zobowigzanie do
rozpatrywania na zasadzie pierwszenstwa wszystkich wnioskow wpltywajacych od instytucji
samoregulujacych ochrong prywatnosci oraz panstw cztonkowskich UE podnoszacych
zarzuty nieprzestrzegania zasad bezpiecznego transferu danych osobowych przez dane
przedsiebiorstwo®. W ciagu ostatnich trzech lat do Federalnej Komisji Handlu wptyneto
jedynie kilka wnioskoéw ze strony europejskich organdéw ochrony danych.

W ostatnich miesigcach zaczeto rozwijaé wspotprace transatlantycka migdzy organami
ochrony danych. Przykladowo w dniu 26 czerwca 2013 r. Federalna Komisja Handlu zawarta
z Biurem Komisarza ds. Ochrony Danych Irlandii protokot ustalen dotyczacych wzajemnej
pomocy w egzekwowaniu praw zapewniajacych ochrone danych osobowych w sektorze
prywatnym. Protokoét ustalen stanowi ramy na rzecz wickszej, usprawnionej i skuteczniejsze;j
wspolpracy w zakresie egzekwowania przepisow dotyczacych ochrony prywatnosci*®.

W sierpniu 2013 r. Federalna Komisja Handlu zapowiedziala dalsze wzmocnienie kontroli
przedsiebiorstw kontrolujacych duze bazy danych osobowych. Federalna Komisja Handlu
utworzyta rowniez portal, za posrednictwem ktorego konsumenci moga zlozy¢ skarge
dotyczaca ochrony prywatnosci na przedsigbiorstwo dziatajace w Stanach Zjednoczonych®”.

Federalna Komisja Handlu powinna rowniez zwigkszy¢ starania na rzecz badania falszywych
oswiadczen o przestrzeganiu zasad bezpiecznego transferu danych osobowych.
Przedsigbiorstwo, ktére na swoich stronach internetowych zamieszcza oswiadczenie, ze
przestrzega wymogow zasad bezpiecznego transferu danych osobowych, ale ktore nie
widnieje w wykazie prowadzonym przez Departament Handlu jako ,,aktualny” uczestnik
programu, wprowadza konsumentow w btad i naduzywa ich zaufania. Fatlszywe oSwiadczenia
zmniejszaja wiarygodno$¢ systemu jako calosci, a zatem nalezy je niezwlocznie usungé ze
stron internetowych przedsiebiorstw. Przedsiebiorstwa powinny by¢ zwigzane mozliwym do
wyegzekwowania zakazem wprowadzania konsumentéw w btad. Federalna Komisja Handlu
powinna nadal prowadzi¢ starania na rzecz identyfikacji falszywych oswiadczen, takich jak

34 W latach 2009-2012 Federalna Komisja Handlu przeprowadzita dziesi¢¢ spraw zwigzanych z egzekwowaniem zobowigzan w
zakresie zasad bezpiecznego transferu danych osobowych: Federalna Komisja Handlu przeciwko Javianowi Karnaniemu, i Balls
of Kryptonite, LLC (2009 r.), World Innovators, Inc. (2009 r.), Expat Edge Partners, LLC (2009 r.), Onyx Graphics, Inc. (2009
r.), Directors Desk LLC (2009 r.), Progressive Gaitways LLC (2009 r.), Collectify LLC (2009 r.), Google Inc. (2011 r.),
Facebook, Inc. (2011 r.), Myspace LLC (2012 r.). Zob. ,Federal Trade Commission of Safe Harbour Commitments”:
http://export.gov/build/groups/public/@eg_main/@SafeHarbour/documents/webcontent/eg_main_052211.pdf  Zob.  réwniez:
,Case Highlights”: http://business.ftc.gov/us-eu-Safe-Harbour-framework. Wigkszo§¢ przedmiotowych spraw dotyczyta
probleméw zwigzanych z przedsigbiorstwami, ktore przystapity do programu bezpiecznego transferu danych osobowych i nadal
podawaty si¢ za uczestnikow programoéw, mimo ze nie dokonaty corocznego odnowienia poswiadczenia zgodnosci.
Przedmiotowe zobowiazanie ponowita komisarz Julie Brill z Federalnej Komisji Handlu na spotkaniu z organami ochrony danych
UE (Grupa Robocza Art. 29) w Brukseli w dniu 17 kwietnia 2013 r.
http://www.dataprotection.ie/viewdoc.asp?Docid=1317&Catid=66&StartDate=1+January+2013&m=n.

Konsumenci  moga sklada¢ swoje skargi za  posrednictwem  Trade Commission Complaint  Assistant
(https://www.ftccomplaintassistant.gov/), natomiast konsumenci mig¢dzynarodowi moga sklada¢ skargi za posrednictwem
econsumer.gov (http://www.econsumer.gov).
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oswiadczenie w sprawie Karnaniego, w ktorej Federalna Komisja Handlu zlikwidowata
stron¢ internetowa w Kalifornii w odpowiedzi na zamieszczone na niej falszywe
o$wiadczenie o rejestracji w programie bezpiecznego transferu danych oraz prowadzone za jej
posrednictwem oszukancze praktyki w zakresie handlu elektronicznego ukierunkowane na

europejskich konsumentow’®,

W dniu 29 pazdziernika 2013 r. Federalna Komisja Handlu oglosita, ze wszczeta ,,szereg
dochodzen dotyczacych przestrzegania zasad bezpiecznego transferu danych osobowych w
ostatnich miesigcach” oraz ze ,,w nadchodzacych miesigcach” mozna oczekiwaé wigkszej
liczby dziatan w zakresie egzekwowania zasad. Federalna Komisja Handlu potwierdzita
rowniez, ze ,,zobowigzuje si¢ do szukania sposobow na poprawe skutecznosci swoich
dzialan” oraz ze bedzie nadal z zadowoleniem przyjmowac wszystkie istotne wskazowki,
takie jak skarga, ktora w ostatnim miesigcu ztozyt rzecznik praw konsumenta z siedzibg w
Europie, zarzucajac szereg naruszen zwigzanych z zasadami bezpiecznego transferu danych
osobowych™’. Agencja zobowiazala si¢ réwniez do ,systematycznego monitorowania
przestrzegania nakazéw w zakresie bezpiecznego transferu danych, co czynimy w przypadku
wszystkich nakazow, ktore wydajemy”*.

W dniu 12 listopada 2013 r. Federalna Komisja Handlu poinformowata Komisje¢ Europejska,
ze ,jezeli w polityce ochrony prywatnosci prowadzonej przez dane przedsi¢biorstwo
sklada obietnice ochrony w ramach bezpiecznego transferu danych, to w takiej sytuacji
sam brak rejestracji lub jej utrzymania ze strony danego przedsi¢biorstwa nie moze
zwolni¢ takiego przedsiebiorstwa z egzekwowania przez Federalna Komisj¢ Handlu
przedmiotowych zobowigzan w zakresie zasad bezpiecznego transferu danych
osobowych™*'.

W listopadzie 2013 r. Departament Handlu poinformowat Komisj¢ Europejska, ze ,,w ramach
dzialania majacego na celu dopilnowanie, aby przedsigbiorstwa nie przedstawialy
»fatlszywych o$wiadczen« o uczestnictwie w programie bezpiecznego transferu danych,
Departament Handlu bedzie kontaktowac¢ si¢ z uczestnikami programu bezpiecznego transferu
danych na miesigc przed datg ponownego poswiadczenia zgodnosci, aby zapoznaé ich z
dzialaniami, jakie musza podja¢, gdyby zdecydowali si¢ nie odnawia¢ poswiadczenia
zgodnosci”. Departament Handlu ,,uprzedzi przedsi¢biorstwa nalezace do tej kategorii, ze
muszg one usung¢ wszystkie odniesienia do uczestnictwa w programie bezpiecznego transferu
danych, co dotyczy réwniez stosowania znaku poswiadczenia zgodnosci bezpiecznego
transferu danych osobowych Departamentu Handlu, z polityki ochrony prywatnos$ci i stron
internetowych przedsiebiorstwa, oraz wyraznie da im do zrozumienia, Zze w stosunku do
przedsie;l‘gorstw, ktore tego nie uczynia, Federalna Komisja Handlu moze podja¢ kroki
prawne”"™,

Do celow zwalczania falszywych o$wiadczen o uczestnictwie w programie bezpiecznego
transferu danych informacja o polityce ochrony prywatno$ci umieszczana na stronach
internetowych przedsiebiorstw, ktore dokonaly poswiadczenia zgodno$ci, powinna zawsze
zawiera¢ facze do strony internetowej Departamentu Handlu dotyczacej programu
bezpiecznego transferu danych, zawierajacej wykaz wszystkich ,,aktualnych” uczestnikow
programu. Dzigki temu osoby w Europie, ktéorych dane dotycza, beda mogly od razu
sprawdzi¢, bez dodatkowego wyszukiwania w internecie, czy dane przedsigbiorstwo jest

38 http://www.ftc.gov/os/caselist/0923081/090806karnanicmpt.pdf.
http://www.ftc.gov/speeches/brill/131029europeaninstituteremarks.pdf oraz
http://www.ftc.gov/speeches/ramirez/131029tacdremarks.pdf.

Pismo przewodniczacej Federalnej Komisji Handlu Edith Ramirez do wiceprzewodniczacej Viviane Reding.
Pismo przewodniczacej Federalnej Komisji Handlu Edith Ramirez do wiceprzewodniczacej Viviane Reding.
,,U.S.-EU Cooperation to Implement the Safe Harbor Framework™, 12 listopada 2013 r.
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aktualnie uczestnikiem tego programu. Od marca 2013 r. Departament Handlu wymaga od
przedsiebiorstw umieszczania takiego tacza, jednak proces ten nalezy zintensyfikowac.

Kluczowym priorytetem do celéw zapewnienia prawidlowego i skutecznego funkcjonowania
programu jest w dalszym ciggu prowadzenie przez Federalng Komisje Handlu stalego
monitorowania i pdzniejszego egzekwowania faktycznego przestrzegania zasad bezpiecznego
transferu danych osobowych jako uzupelnienie wyzej przedstawionych $rodkéw
podejmowanych przez Departament Handlu. W szczeg6lnosci konieczne jest nasilenie
kontroli i dochodzen z urzedu dotyczacych przestrzegania przez przedsiebiorstwa zasad
bezpiecznego transferu danych osobowych. Nalezy rowniez w wigkszym stopniu uproscié
przekazywanie skarg w sprawie naruszen do Federalnej Komisji Handlu.

5.2. Grupa UE ds. ochrony danych

Grupa UE ds. ochrony danych jest organem ustanowionym na mocy decyzji w sprawie zasad
bezpiecznego transferu danych osobowych. Grupa posiada kompetencje do badania skarg
wniesionych przez osoby fizyczne dotyczacych danych osobowych zgromadzonych w
konteks$cie stosunku pracy oraz spraw dotyczacych przedsiebiorstw, ktore dokonaty
poswiadczenia zgodno$ci i ktore wybraty taki sposdb rozstrzygania sporéw w ramach
programu bezpiecznego transferu danych (53 % wszystkich przedsigbiorstw). Grupa sklada
si¢ z przedstawicieli réznych organdéw ochrony danych UE.

Do tej pory do grupy wplynely cztery skargi (dwie w 2010 r. i dwie w 2013 r.). Grupa
przekazata dwie skargi w 2010 r. krajowym organom ochrony danych (Zjednoczone
Kroélestwo i Szwajcaria). Trzecia 1 czwarta skarga sa obecnie badane. Niewielkg liczbg skarg
mozna thumaczy¢ ograniczeniem uprawnien grupy gtownie do okreslonego rodzaju danych, o
CZym mowa powyze;j.

Ograniczong liczbe spraw naplywajacych do grupy mozna réwniez czeSciowo thumaczyé
brakiem wiedzy o istnieniu grupy. Od 2004 r. Komisja w wigkszym stopniu wyeksponowata
informacje o grupie na swoich stronach internetowych™.

W celu lepszego wykorzystania grupy, przedsigbiorstwa ze Stanow Zjednoczonych, ktoére
zdecydowaly si¢ na wspoltprace z grupg i przestrzeganie jej decyzji w zakresie okreslonych
lub wszystkich kategorii danych osobowych, ktére sg objete ich poswiadczeniem zgodnosci,
powinny wyraznie i w widocznym miejscu zaznaczy¢ ten fakt w zobowigzaniach zawartych
w ich polityce ochrony prywatno$ci, aby umozliwi¢ Departamentowi Handlu zbadanie tej
kwestii. Witryna internetowa kazdego organu ochrony danych UE powinna zawiera¢ strong
dotyczaca bezpiecznego transferu danych, aby informowac europejskie przedsiebiorstwa i
osoby, ktérych dane dotycza, o programie bezpiecznego transferu danych.

5.3. Poprawa egzekwowania prawa

Okreslone powyzej stabe punkty w zakresie przejrzystosci i egzekwowania wzbudzajg wsrod
europejskich  przedsigbiorstw obawy dotyczace negatywnych skutkéw programu
bezpiecznego transferu danych dla konkurencyjnosci europejskich przedsigbiorstw. Jezeli

“ Zgodnie ze sprawozdaniem z 2004 r. na stronach internetowych Komisji (DG ds. Sprawiedliwosci) opublikowano ogtoszenie

informacyjne w formie pytan i odpowiedzi grupy UE ds. ochrony danych w celu informowania oséb fizycznych i udzielenia im
pomocy w ztozeniu skargi w sytuacji, w ktorej uznaja, ze ich dane osobowe zostaty przetworzone w sposob naruszajacy zasady
bezpiecznego transferu danych osobowych.
http://ec.europa.eu/justice/policies/privacy/docs/adequacy/information_safe harbour pl.pdf.

Standardowy formularz skargi jest dostgpny pod adresem http://ec.europa.eu/justice/policies/privacy/docs/adequacy/
complaint_form_en.pdf.
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europejskie przedsigbiorstwo konkuruje z przedsigbiorstwem ze Stanow Zjednoczonych
prowadzacym dziatalno§¢ w ramach programu bezpiecznego transferu danych, ktére jednak w
praktyce nie stosuje zasad programu, takie europejskie przedsiebiorstwo znajduje si¢ w
niekorzystnej sytuacji konkurencyjnej wzgledem danego przedsigbiorstwa ze Stanow
Zjednoczonych.

Ponadto w =zakres jurysdykcji Federalnej Komisji Handlu wchodza nieuczciwe lub
wprowadzajace w btad czyny lub praktyki ,,w handlu lub wplywajace na handel”. W sekcji
5 ustawy o Federalnej Komisji Handlu ustanowiono wyjatki od uprawnien Federalnej
Komisji Handlu w zakresie nieuczciwych lub wprowadzajacych w btad czynow lub praktyk
w odniesieniu miedzy innymi do telekomunikacji. Poniewaz Federalna Komisja Handlu
nie moze egzekwowac prawa w stosunku do przedsigbiorstw telekomunikacyjnych, takie
przedsigbiorstwa nie moga uczestniczy¢ w programie bezpiecznego transferu danych. Wraz
z rosngcg konwergencja technologii i ustug wielu bezposrednich konkurentow takich
przedsigbiorstw w sektorze ICT w Stanach Zjednoczonych jest jednak uczestnikami
programu bezpiecznego transferu danych. Wyltaczenie przedsiebiorstw
telekomunikacyjnych z wymiany danych w ramach programu bezpiecznego transferu
danych  stanowi problem dla niektérych  europejskich  operatorow  sieci
telekomunikacyjnych. Wedlug  Stowarzyszenia  Europejskich  Operatoréw  Sieci
Telekomunikacyjnych ,,jest to wyraznie sprzeczne z najwazniejszym apelem operatorow

.. g . . , . .. h 44
sieci telekomunikacyjnych dotyczacym konieczno$ci zapewnienia rOwnych szans™"".

6. WZMOCNIENIE ZASAD BEZPIECZNEGO TRANSFERU DANYCH OSOBOWYCH
6.1. Pozasadowe rozstrzyganie sporow

Zgodnie z zasadg zapewnienia prawu skutecznos$ci musi istnie¢ ,,latwo dostepny i finansowo
przystepny mechanizm (...) ochrony prawnej, dzicki ktéremu bada si¢ (...) skargi oraz
spory poszczegolnych osob”. W tym celu w ramach programu bezpiecznego transferu danych
ustanawia si¢ system pozasagdowego rozstrzygania sporéw (ADR) przez niezalezng strone
trzecig® w celu zapewnienia osobom fizycznym szybkich rozwigzan. Trzy gtowne organy
zapewniajgce mechanizmy ochrony prawnej to grupa UE ds. ochrony danych, BBB (Better
Business Bureaus) i TRUSTe.

4 W ,,uwagach Stowarzyszenia Europejskich Operatoréw Sieci Telekomunikacyjnych”, ktére wptynety do stuzb Komisji w dniu 4

pazdziernika 2013 r., omawia si¢ rOwniez 1) definicj¢ danych osobowych w programie bezpiecznego transferu danych, 2) brak
monitorowania programu bezpiecznego transferu danych, 3) oraz ,, istnienie znacznie mniejszych ograniczen w przekazywaniu
danych przez przedsigbiorstwa ze Stanéw Zjednoczonych, niz to ma miejsce w przypadku przedsigbiorstw europejskich”, co
~stanowi wyrazna dyskryminacje europejskich przedsigbiorstw i ma wptyw na konkurencyjnos¢ europejskich przedsigbiorstw”.
Zgodnie z zasadami bezpiecznego transferu danych osobowych w celu ujawnienia informacji stronie trzeciej, organizacje musza
stosowaé zasady ogloszenia i wyboru. W przypadku gdy organizacja chce przesta¢ informacj¢ stronie trzeciej, bedacej
przedstawicielem, moze to zrobi¢ pod warunkiem uprzedniego upewnienia sig, iz strona trzecia przystapita do zasad albo podlega
dyrektywie albo ustaleniom dotyczacym adekwatnosci lub zawrze z taka strong trzecig pisemng umowe wymagajaca, aby strona

trzecia zapewnita co najmniej taki sam poziom ochrony prywatnosci, jaki jest wymagany w odno$nych zasadach.

45 W dyrektywie Parlamentu Europejskiego i Rady 2013/11/UE w sprawie ADR w sporach konsumenckich podkresla si¢ znaczenie

niezaleznych, bezstronnych, przejrzystych, skutecznych, szybkich i uczciwych alternatywnych metod rozstrzygania sporow.
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Od 2004 r. wykorzystanie ADR wzrosto, a Departament Handlu wzmocnit monitorowanie
amerykanskich podmiotow §wiadczacych ustugi w zakresie ADR, aby zapewniane przez nich
informacje dotyczace procedury sktadania skarg byly przejrzyste, dostepne i zrozumiate.
Skutecznos¢ przedmiotowego systemu nie zostala jeszcze jednak potwierdzona ze wzglgdu na
ograniczong liczbe rozpatrzonych do tej pory spraw

Chociaz Departament Handlu z powodzeniem doprowadzitl do ograniczenia optat pobieranych
przez ADR, dwa z siedmiu gldownych podmiotow §wiadczacych ustugi w zakresie ADR nadal
pobicraja oplaty od osob fizycznych, ktore skladaja skarge'’. Dotyczy to podmiotow
Swiadczacych ustugi w zakresie ADR, z ktorych ushug korzysta okoto 20 % przedsigbiorstw
bedacych uczestnikami programu bezpiecznego transferu danych. Przedsigbiorstwa te
wybraty podmiot §wiadczacy ustugi w zakresie ADR pobierajacy optate od konsumentow za
zlozenie skargi. Takie praktyki sg niezgodne z zasadg ,,zapewniania prawu skutecznosci” w
ramach bezpiecznego transferu danych osobowych, w ktdrej osobom fizycznym przyznaje si¢
prawo do ,tatwo dostgpnego i1 finansowo przystepnego mechanizmu niezaleznej ochrony
prawnej”. W Unii Europejskiej dostgp do ushugi niezaleznego rozstrzygania sporow
swiadczonej przez grupe UE ds. ochrony danych jest nieodptatny dla wszystkich oséb,
ktérych dane dotycza.

46 Przyktadowo jeden z gltéwnych ustugodawcow (,,TRUSTe”) zglosit, ze w 2010 r. otrzymat 881 wnioskoéw, z ktorych jednak

jedynie trzy uznano za dopuszczalne i uzasadnione. W nastepstwie przedmiotowych trzech wnioskéw od danego przedsigbiorstwa
zazadano zmiany polityki ochrony prywatnosci i stron internetowych. W 2011 r. liczba skarg wyniosta 879, a zmiany polityki
ochrony prywatnosci zazadano od przedsigbiorstwa w jednym przypadku. Zdaniem Departamentu Handlu znaczna wigkszo$¢
skarg sktadanych do podmiotow $wiadczacych ustugi w zakresie ADR stanowia wnioski od konsumentéow, na przyktad od
uzytkownikow, ktdrzy zapomnieli swojego hasta i nie sa w stanie go uzyska¢ w ramach danej ustugi internetowej. W nastepstwie
whnioskéw Komisji Departament Handlu opracowal nowe kryteria w zakresie zgtaszania danych statystycznych, z ktérych maja
korzysta¢ wszystkie podmioty $wiadczace ustugi w zakresie ADR. W kryteriach odréznia si¢ zwykte wnioski od skarg, oraz
zawieraja one dalsze wyjasnienie rodzajow otrzymanych skarg. Przedmiotowe nowe kryteria wymagaja jednak dalszego
omowienia w celu dopilnowania, aby nowe dane statystyczne w 2014 r. dotyczyly wszystkich dostawcow ADR, byly
poréwnywalne i zawieraty informacje kluczowe do oceny skutecznos$ci mechanizmu ochrony prawne;j.

Migdzynarodowe Centrum Rozstrzygania Sporéw / Amerykanskie Stowarzyszenie Arbitrazowe (ang. ICDR/AAA — International
Centre for Dispute Resolution/American Arbitration Association) pobiera ,,optate za ztozenie skargi” w wysokosci 200 USD, a
JAMS — 250 USD. Departament Handlu poinformowat Komisje, ze podjat wspolprace z AAA, czyli najdrozszym podmiotem
$wiadczacym ushugi w zakresie rozstrzygania sporéw dla osob fizycznych, w celu opracowania programu bezpiecznego transferu
danych, w ktorym ogranicza si¢ koszt ponoszony przez konsumentow z kilku tysigcy USD do zryczattowanej stawki wynoszacej
200 USD.

47
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W dniu 12 listopada 2013 r. Departament Handlu potwierdzil, ze ,,b¢dzie nadal opowiada¢ si¢
za prywatnoscia obywateli UE 1 wspotpracowa¢ z podmiotami $wiadczacymi ustugi w
zakresie ADR, aby ustali¢, czy jest mozliwe dalsze obnizenie pobieranych przez nich optat”.

Jezeli chodzi o sankcje, nie wszystkie podmioty S$wiadczace ustugi w zakresie ADR
dysponuja niezbednymi narzg¢dziami do naprawy sytuacji, w ktorych zasady ochrony
prywatnos$ci nie sg przestrzegane. Ponadto wydaje sie, ze sankcje 1 $rodki, ktorymi dysponuja
wszystkie podmioty $wiadczace ustugi w zakresie ADR, nie przewiduja publikacji ustalonych
przypadkéw nieprzestrzegania zasad.

Od podmiotéw $wiadczacych ustugi w zakresie ADR wymaga si¢ roéwniez, aby przekazywali
sprawy Federalnej Komisji Handlu, jezeli po =zastosowania procesu ADR dane
przedsiebiorstwo nie przestrzega zasad lub odrzuca decyzj¢ podmiotu swiadczacego ustugi w
zakresie ADR, aby Federalna Komisja Handlu mogta skontrolowaé i zbada¢ sprawe oraz w
razie potrzeby podja¢ srodki egzekucyjne. Do tej pory nie odnotowano przypadkéw
przekazania przez podmioty $wiadczace ustugi w zakresie ADR Federalnej Komisji Handlu
spraw dotyczacych nieprzestrzegania zasad™.

Podmioty $wiadczace uslugi w zakresie pozasagdowego rozstrzygania sporow prowadza na
swoich stronach internetowych wykaz przedsigbiorstw (uczestnikéw systemu rozstrzygania
sporéw) korzystajacych z ich ustlug. Dzigki takiemu rozwigzaniu konsumenci moga z
tatwoscig sprawdzié, czy w przypadku sporu z danym przedsi¢biorstwem osoba fizyczna
moze zlozy¢ skarge u okreslonego podmiotu $§wiadczacego ustugi w zakresie rozstrzygania
sporow. Przyktadowo zatem podmiot $wiadczacy ustugi w zakresie rozstrzygania sporow,
BBB, prowadzi wykaz wszystkich przedsigbiorstw nalezacych do systemu rozstrzygania
sporow BBB. Istnieje jednak wiele przedsiebiorstw, ktore twierdza, ze naleza do konkretnego
systemu rozstrzygania sporéw, a jednak nie s3 wymienione przez podmioty §wiadczace ustugi
w zakresie ADR jako uczestnicy ich systemu rozstrzygania sporow” .

Mechanizmy ADR powinny by¢ fatwo dostgpne, niezalezne i finansowo przystepne dla osob
fizycznych. Osoba, ktorej dane dotycza, powinna by¢ w stanie bez wigkszych trudnos$ci
zlozy¢ skarge. Wszystkie organy ADR powinny publikowaé na swoich stronach
internetowych dane statystyczne dotyczace rozpatrywanych skarg oraz szczegétowe
informacje dotyczace wyniku takich spraw. Ponadto nalezy w wigkszym stopniu monitorowac
organy ADR w celu dopilnowania, aby informacje, jakie takie organy przedstawiaja na temat
procedury i1 sposobu sktadania skargi, byly przejrzyste i zrozumialte, tak aby rozstrzyganie
sporow stato si¢ skutecznym, wiarygodnym i przynoszacym wyniki mechanizmem. Nalezy
ponadto jeszcze raz stwierdzi¢, ze zakres obowigzkowych sankcji w ramach ADR powinien
obejmowac publikacje¢ ustalonych przypadkdéw nieprzestrzegania zasad.

6.2. Dalsze przekazywanie danych

Wraz z gwaltownym wzrostem przeplywoéw danych zachodzi potrzeba zapewnienia statej
ochrony danych osobowych na wszystkich etapach przetwarzania danych, w szczegolnosci
jezeli przedsigbiorstwo uczestniczace w programie bezpiecznego transferu danych przekazuje
dane podmiotowi przetwarzajacemu bedacemu strong trzecig. Dlatego tez koniecznos$¢

“ Zob.NZP nr 1.

9 Przyktady: Przedsigbiorstwo Amazon poinformowato Departament Handlu, ze korzysta z ustug BBB jako podmiotu
rozstrzygajacego spory. BBB nie wymienia jednak przedsigbiorstwa Amazon wsréd uczestnikow swojego programu
rozstrzygania sporéw. Z kolei przedsigbiorstwo Arsalon Technologies (www.arsalon.net), dostawca ustug hostingu w chmurze,
widnieje w wykazie czlonkow programu rozstrzygania sporow BBB, mimo Ze nie jest aktualnym uczestnikiem programu
bezpiecznego transferu danych (sytuacja od dnia 1 pazdziernika 2013 r.). BBB, TRUSTe i inne podmioty $wiadczace ustugi ADR
powinny usunag¢ lub poprawi¢ zapewnienia dotyczace poswiadczania zgodnosci. Podmioty $wiadczace ustugi ADR powinny by¢
zwigzane wykonalnym wymogiem pos$wiadczania zgodnosci wylacznie tych przedsigbiorstw, ktore sa uczestnikami programu
bezpiecznego transferu danych.
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lepszego egzekwowania zasad bezpiecznego transferu danych osobowych dotyczy nie tylko
uczestnikOw programu bezpiecznego transferu danych, lecz takze podwykonawcow.

W programie bezpiecznego transferu danych dopuszcza si¢ dalsze przekazywanie danych
stronom trzecim bedacym ,,przedstawicielami”, jezeli dane przedsigbiorstwo — uczestnik
programu bezpiecznego transferu danych — ,,upewni sig, iz strona trzecia przystapita do zasad
albo podlega dyrektywie albo ustaleniom dotyczacym adekwatno$ci lub zawrze z takg strong
trzecig pisemna umowe¢ wymagajacg, aby strona trzecia zapewnita co najmniej taki sam
poziom ochrony prywatnosci, jaki jest wymagany przez odnosne zasady™. Przyktadowo
Departament Handlu wymaga od dostawcy ushug przetwarzania w chmurze zawarcia umowy,
nawet jezeli taki dostawca ,,przestrzega zasad bezpiecznego transferu danych osobowych i
otrzymuje dane osobowe do przetworzenia’'. Przepis ten nie jest jednak jasno sformutowany
w zataczniku II do decyzji w sprawie zasad bezpiecznego transferu danych osobowych.

Poniewaz w ostatnich latach znacznie czgéciej korzysta si¢ z ustug podwykonawcow,
szczegolnie w kontek$cie przetwarzania w chmurze, przedsigbiorstwo bedace uczestnikiem
programu bezpiecznego transferu danych powinno poinformowaé Departament Handlu o
zawarciu takiej umowy oraz powinno by¢ zobowigzane do upublicznienia udzielonych
gwarancji w zakresie ochrony prywatnosci .

Nalezy doprecyzowaé trzy wyzej przedstawione kwestie: mechanizm pozasadowego
rozwigzywania spordéw, §cislejszy nadzor i dalsze przekazywanie danych.

7. DOSTEP DO DANYCH PRZEKAZANYCH W RAMACH PROGRAMU BEZPIECZNEGO
TRANSFERU DANYCH

W 2013 r. informacje dotyczace skali i zakresu amerykanskich programoéw nadzoru
wzbudzity obawy dotyczace cigglosci ochrony danych osobowych przekazanych zgodnie z
prawem Stanom Zjednoczonym w ramach programu bezpiecznego transferu danych. Wydaje
si¢ na przyktad, ze wszystkie przedsiebiorstwa, ktore biorg udzial w programie PRISM i
udzielaja dostgpu organom Stanéw Zjednoczonych do danych przechowywanych i
przetwarzanych w Stanach Zjednoczonych, dokonaty poswiadczenia zgodnosci z programem
bezpiecznego transferu danych. W ten sposéb program bezpiecznego transferu danych stat si¢
jednym z kanatéow dostepu organéw wywiadowczych Stanow Zjednoczonych do danych
osobowych wstepnie przetworzonych w UE.

W zatgczniku I do decyzji w sprawie zasad bezpiecznego transferu danych osobowych
przewidziano, ze przyjecie zasad ochrony prywatnos$ci moze by¢ ograniczone, jezeli jest to
uzasadnione wymaganiami bezpieczenstwa narodowego, interesu publicznego albo
przestrzegania prawa, lub ustawa, rozporzadzeniem rzadu albo prawem procesowym. Aby
ograniczenia 1 restrykcje dotyczace korzystania z praw podstawowych byly wazne, musza
mie¢ waska wykladnig, musza zosta¢ okreslone w publicznie dostepnych przepisach oraz
muszg by¢ konieczne i proporcjonalne w demokratycznym spoteczenstwie. W szczegolnosci

30 Zob. decyzja Komisji 2000/520/WE, s. 7 (dalsze przekazywanie danych).

3 Zob. ,Clarifications ~ Regarding  the U.S.-EU Safe  Harbor  Framework and  Cloud  Computing”:
http://export.gov/static/Safe%20Harbor%20and%20Cloud%20Computing%20Clarification April%2012%202013_Latest eg ma
in_060351.pdf.

52 Uwagi te dotycza dostawcow ustug przetwarzania w chmurze, ktérzy nie uczestnicza w programie bezpiecznego transferu

danych. Wedlug firmy konsultingowej Galeria ,,poziom uczestnictwa w programie bezpiecznego transferu danych (i
przestrzegania tego programu) wsrod dostawcow ushug przetwarzania w chmurze jest catkiem wysoki. Dostawcy ustug
przetwarzania w chmurze posiadaja zwykle wiele pozioméw ochrony prywatnosci, czgsto obejmujace bezposrednie kontakty z
klientami i nadrzgdna polityke ochrony danych. Z jednym lub dwoma istotnymi wyjatkami, dostawcy ustug przetwarzania w
chmurze uczestniczacy w programie bezpiecznego transferu danych przestrzegaja kluczowych przepisow dotyczacych
rozstrzygania sporow i egzekwowania prawa. Aktualnie w wykazie podmiotow, ktore przedstawity fatszywe oswiadczenia o
uczestnictwie, nie widnieja zadni gléwni dostawcy ustug przetwarzania w chmurze.”. (Wystapienie Chrisa Connolly’ego z
Galexia przed Komisja LIBE prowadzaca dochodzenie w sprawie ,,masowej inwigilacji elektronicznej obywateli UE”).
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decyzja w sprawie zasad bezpiecznego transferu danych osobowych stanowi, ze tego rodzaju
ograniczenia dopuszcza si¢ wytacznie ,,w zakresie niezbednym” do spelnienia wymagan
bezpieczefistwa narodowego, interesu publicznego albo przestrzegania prawa™. Chociaz w
ramach programu bezpiecznego transferu danych zapewnia si¢ wyjatkowe przetwarzanie
danych do celéw bezpieczenstwa narodowego, interesu publicznego albo przestrzegania
prawa, w czasie przyjecia programu bezpiecznego transferu danych nie mozna bylo
przewidzie¢, ze agencje wywiadowcze uzyskaja szeroki dostep do danych przekazywanych
Stanom Zjednoczonym w konteks$cie transakcji handlowych.

Ponadto ze wzgledu na przejrzystos¢ 1 pewnos¢ prawa Departament Handlu powinien
informowa¢ Komisje Europejska o kazdej ustawie lub rozporzadzeniu rzagdu wptywajacych na
przestrzeganie zasad bezpiecznego transferu danych osobowych™. Nalezy $cisle monitorowaé
stosowanie wyjatkow, ktorych nie mozna stosowaé w sposob ostabiajacy ochrone zapewniang
w ramach zasad™. W szczegolnosci szeroki dostep organdw Standéw Zjednoczonych do
danych przetwarzanych przez przedsigbiorstwa, ktore dokonaly poswiadczenia zgodnosci z
zasadami bezpiecznego transferu danych osobowych, stwarza ryzyko obnizenia poziomu
poufnosci tacznosci elektroniczne;.

7.1. Proporcjonalnos¢ i konieczno§é

Jak wynika z ustalef grupy roboczej ad hoc UE-USA ds. ochrony danych, w szeregu podstaw
prawnych w prawie Stanéw Zjednoczonych dopuszcza si¢ gromadzenie i przetwarzanie na
szerokg skale danych osobowych przechowywanych lub w inny sposob przetwarzanych przez
przedsiebiorstwa z siedzibg w Stanach Zjednoczonych. Moze dotyczy¢ to danych wczes$niej
przekazanych z UE do Standéw Zjednoczonych w ramach programu bezpiecznego transferu
danych, co wzbudza watpliwosci co do cigglosci przestrzegania zasad bezpiecznego transferu
danych osobowych. Szeroko zakrojony charakter takich programéw moze prowadzi¢ do
uzyskiwania dostepu i dalszego przetwarzania przez organy Stanow Zjednoczonych danych
przekazywanych w ramach programu bezpiecznego transferu danych w stopniu
wykraczajagcym poza zakres $cisle niezbedny i proporcjonalny do ochrony bezpieczenstwa
narodowego, przewidziany w wyjatku okre§lonym w decyzji w sprawie bezpiecznego
transferu danych osobowych.

7.2. Ograniczenia i mozliwosci dochodzenia roszczen

Jak wynika z ustalen grupy roboczej ad hoc UE-USA ds. ochrony danych, gwarancje
przewidziane w prawie Standw Zjednoczonych sa gléwnie dostgpne dla obywateli lub
legalnych rezydentow Standw Zjednoczonych. Ponadto ani w UE ani w Stanach
Zjednoczonych osoby, ktorych dane dotycza, nie maja mozliwosci uzyskania dostepu do

Zob. zatacznik I do decyzji w sprawie zasad bezpiecznego transferu danych osobowych: ,,Przyjecie zasad moze by¢ ograniczone:
a) w zakresie niezb¢dnym do spelnienia wymagan bezpieczenstwa narodowego, interesu publicznego albo przestrzegania prawa;
b) ustawa, rozporzadzeniem rzadu albo prawem precedensowym, ustanawiajacym sprzeczne obowiazki albo udzielajacym
wyraznego upowaznienia, pod warunkiem ze dzialajac na mocy tego upowaznienia organizacja potrafi wykazaé, ze
nieprzestrzeganie przez nig zasad jest ograniczone do zakresu koniecznego do zaspokojenia nadrzgdnych uzasadnionych
interesOw wspieranych przez to upowaznienie; lub c) jezeli efektem dyrektywy w prawie panstwa cztonkowskiego jest
dopuszczenie wyjatkow lub odstepstw, pod warunkiem ze takie wyjatki lub odstgpstwa stosuje si¢ w porownywalnych
kontekstach. Zgodnie z celem zwigkszenia ochrony prywatnos$ci, organizacje powinny dazy¢ do petnego wdrozenia niniejszych
zasad w sposob catkowity i przejrzysty, wskazujac ponadto w swoich politykach ochrony prywatnosci przypadki, w ktorych
wyjatki od zasad dozwolone lit. b) powyzej beda stosowane na biezaco. Z tego samego powodu w przypadku gdy zasady i/lub
prawo amerykanskie dopuszcza taka mozliwos$¢, oczekuje si¢, ze w miar¢ mozliwosci organizacje beda decydowac si¢ na wyzszy
poziom ochrony”.

Dokument Opinion 4/2000 on the level of protection provided by the “Safe Harbour Principles”, przyjety przez Grupg Robocza
Art. 29 w dniu 16 maja 2000 r.

Dokument Opinion 4/2000 on the level of protection provided by the “Safe Harbour Principles”, przyjety przez Grupg Robocza
Art. 29 w dniu 16 maja 2000 r.
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danych, ich zmiany ani usunigcia. Nie istniejg rowniez §rodki odwotawcze na drodze sagdowe;j
lub administracyjnej w zwigzku z gromadzeniem 1 dalszym przetwarzaniem danych
osobowych takich 0sob w ramach amerykanskich programéw nadzoru.

7.3. Przejrzystos¢

W informacjach dotyczacych swojej polityki ochrony prywatnosci [przedsigbiorstwa nie
informujg systematycznie o tym, kiedy stosuja wyjatki od zasad bezpiecznego transferu
danych osobowych. Osoby fizyczne i przedsiebiorstwa nie wiedza zatem, co dzieje si¢ z ich
danymi. Ma to szczegélne znacznie w kontekscie funkcjonowania przedmiotowych
amerykanskich programoéw nadzoru. W rezultacie Europejczycy, ktorych dane s3
przekazywane przedsigbiorstwu ze Stanow Zjednoczonych w ramach programu bezpiecznego
transferu danych, moga nie by¢ informowani przez takie przedsigbiorstwa o ewentualnym
udostepnianiu ich danych®®. Taka sytuacja budzi watpliwosci co do przestrzegania zasad
bezpiecznego transferu danych osobowych w odniesieniu do przejrzystosci. Nalezy zapewnié
jak najwiekszy poziom przejrzystoSci bez narazania bezpieczenstwa narodowego.
Przedsigbiorstwa nalezy zachecaé, aby w informacjach dotyczacych ich polityki ochrony
prywatnos$ci wskazywaty, oprocz przypadkéw, w ktéorych zasady moga by¢ ograniczone
ustawa, rozporzadzeniem rzadu albo prawem procesowym, czego juz wymaga si¢ od
przedsiebiorstw, rowniez przypadki, w ktorych stosuja wyjatki od przedmiotowych zasad w
celu spelnienia wymagan Dbezpieczenstwa narodowego, interesu publicznego albo
przestrzegania prawa.

8. WNIOSKI I ZALECENIA

Od chwili jej przyjecia w 2000 r., decyzja w sprawie zasad bezpiecznego transferu danych
osobowych stala si¢ instrumentem regulujacym przeplyw danych osobowych miedzy UE a
Stanami Zjednoczonymi. Znaczenie skutecznej ochrony w przypadku przekazywania danych
osobowych wzrostlo wskutek gwaltownego wzrostu przeptywéw danych, majacych
podstawowe znaczenie dla gospodarki cyfrowej, oraz bardzo istotnych zmian w gromadzeniu,
przetwarzaniu i wykorzystywaniu danych. Przedsigbiorstwa internetowe, takie jak Google,
Facebook, Microsoft, Apple, Yahoo, posiadajg setki milionow klientow w Europie i1
przekazuja dane osobowe w celu ich przetwarzania do Stanéw Zjednoczonych na skalg
niewyobrazalng w roku 2000, w ktorym ustanowiono zasady bezpiecznego transferu danych
osobowych.

Ze wzgledu na niedostateczng przejrzystos¢ 1 niedostateczne egzekwowanie umowy, nadal
utrzymujg si¢ okreslone problemy, ktére nalezy rozwigzac:

a) przejrzysto$¢ polityki ochrony prywatnosci uczestnikéw programu bezpiecznego
transferu danych,

b) skuteczne stosowanie zasad ochrony prywatnosci przez przedsigbiorstwa w Stanach
Zjednoczonych; oraz

c) skuteczno$¢ egzekwowania prawa.

Ponadto szeroki dostep agencji wywiadowczych do danych przekazywanych Stanom
Zjednoczonym przez przedsi¢biorstwa, ktore dokonaly poswiadczenia zgodnoS$ci z

56 Niektore europejskie przedsigbiorstwa uczestniczace w programie bezpiecznego transferu danych udzielaja stosunkowo

przejrzystych informacji w tym wzgledzie. Przykladowo przedsigbiorstwo Nokia, prowadzace dziatalno§¢ w Stanach
Zjednoczonych i bedace uczestnikiem programu, wiaczyto do informacji o swojej polityce ochrony prywatnosci nastgpujace
os$wiadczenie: Bezwzglednie obowiqzujqce przepisy prawa mogq naktadaé na nas obowiqzek udostgpniania danych osobowych
uzytkownika okreslonym wladzom panstwowym lub osobom trzecim, na przyktad organom Scigania w panstwie, gdzie dziatamy
bqd? gdzie w naszym imieniu dzialajg osoby trzecie.
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zasadami bezpiecznego transferu danych osobowych, budzi dodatkowe powazne
watpliwosci co do ciaglo$ci przestrzegania praw Europejczykoéw do ochrony danych w
przypadku przekazywania ich danych Stanom Zjednoczonym.

Na podstawie powyzszego Komisja okreslita nast¢pujace zalecenia:

Przejrzystos¢

1. Przedsigbiorstwa, ktore dokonaly poswiadczenia zgodnosci, powinny publicznie
ujawniac swojq polityke ochrony prywatnosci. Nie wystarczy przekazywanie przez
przedsiebiorstwa opisu ich polityki ochrony prywatnosci Departamentowi Handlu.
Informacje dotyczace polityki ochrony prywatnosci nalezy udostepni¢ publicznie na
stronach internetowych przedsigbiorstw i sformutowaé w przejrzysty i jednoznaczny
sposoéb.

2. Do informacji dotyczgcych polityki ochrony prywatnosci zamieszczanych na stronach
internetowych przedsigbiorstw, ktore dokonaly poswiadczenia zgodnosci, nalezy
zawsze dolqczal lgcze do strony internetowej Departamentu Handlu dotyczgcej
bezpiecznego transferu danych osobowych, zawierajqcej wykaz wszystkich
., aktualnych” uczestnikow programu. Dzigki temu osoby w Europie, ktorych dane
dotycza, beda mogly od razu sprawdzi¢, bez dodatkowego wyszukiwania w
internecie, czy dane przedsicbiorstwo jest aktualnie uczestnikiem programu
bezpiecznego transferu danych. Ograniczenie mozliwosci skladania fatszywych
oswiadczen o wuczestnictwiec w programie doprowadzi do zwigkszenia jego
wiarygodno$ci. Od marca 2013 r. Departament Handlu wymaga od przedsigbiorstw
umieszczania takiego tacza, jednak proces ten nalezy zintensyfikowac.

3. Przedsigbiorstwa, ktore dokonaly poswiadczenia zgodnosci, powinny publikowac
warunki dotyczgce ochrony prywatnosci okreslone we wszystkich umowach, ktore
zawierajq z podwykonawcami, na przyktad w zakresie ustug przetwarzania w
chmurze. W programie bezpiecznego transferu danych dopuszcza si¢ dalsze
przekazywanie danych stronom trzecim bedacym ,,przedstawicielami”, na przyktad
dostawcom ustug przetwarzania w chmurze, przez przedsigbiorstwa, ktore dokonaty
poswiadczenia zgodnosci z zasadami bezpiecznego transferu danych. W naszym
rozumieniu, w takich przypadkach Departament Handlu wymaga zawarcia umowy od
przedsigbiorstw, ktore dokonaty poswiadczenia zgodnosci. Zawierajac takg umowe,
przedsiebiorstwo bedace uczestnikiem programu bezpiecznego transferu danych
powinno réwniez jednak poinformowaé¢ Departament Handlu o zawarciu takiej
umowy oraz powinno by¢ zobowiazane do upublicznienia udzielonych gwarancji w
zakresie ochrony prywatnosci.

4. Wszystkie przedsigbiorstwa, ktore aktualnie nie uczestniczq w programie, powinny by¢
wyraznie oznakowane na stronach internetowych Departamentu Handlu. Przy
oznaczeniu ,nieaktualny” w prowadzonym przez Departament Handlu wykazie
uczestnikow programu bezpiecznego transferu danych nalezy umiesci¢ wyrazne
ostrzezenie, ze dane przedsigbiorstwo obecnie nie spelnia wymogéw bezpiecznego
transferu danych. Przedsi¢biorstwo posiadajgce status ,,nieaktualny” musi jednak
nadal stosowa¢ wymogi bezpiecznego transferu danych wobec danych uzyskanych w
ramach programu bezpiecznego transferu danych.

Dochodzenie roszczen
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5. Do informacji dotyczgcych polityki ochrony prywatnosci dostepnych na stronach
internetowych przedsiebiorstw nalezy dolqczac¢ tgcze do podmiotu sSwiadczgcego
ustugi w zakresie pozasqgdowego rozstrzygania sporow (ADR) lub grupy UE. Dzigki
temu Europejczycy, ktorych dane dotycza, moga bezposrednio skontaktowaé si¢ z
podmiotem $wiadczacym ustugi w zakresie ADR lub grupg UE w przypadku
wystapienia problemoéw. Od marca 2013 r. Departament Handlu wymaga od
przedsiebiorstw podawania takiego tacza, jednak proces ten nalezy zintensyfikowac.

6. Pozasqdowe rozstrzyganie sporow powinno by¢ tatwo dostepne i finansowo
przystepne. Niektore organy ADR w programie bezpiecznego transferu danych nadal
pobieraja od osob fizycznych optaty za rozpatrzenie skargi, ktore bywaja dosé
wysokie jak na indywidualnego uzytkownika (200 USD — 250 USD). Natomiast w
Europie dostep do grupy ds. ochrony danych przewidzianej do celéw rozpatrywania
skarg w ramach programu bezpiecznego transferu danych jest nieodptatny.

7. Departament Handlu powinien bardziej systematycznie monitorowac organy ADR pod
wzgledem przejrzystosci i dostgpnosci przedstawianych przez nie informacji
dotyczgcych stosowanej przez nie procedury i podejmowanych przez nie dziatan
nastepczych w zwiqzku ze skargami. Dzigki temu rozstrzyganie sporéw stanowi
skuteczny, wiarygodny i przynoszacy wyniki mechanizm. Nalezy ponadto jeszcze raz
stwierdzi¢, ze zakres obowigzkowych sankcji w ramach ADR powinien obejmowac
publikacj¢ ustalonych przypadkoéw nieprzestrzegania zasad.

Egzekwowanie prawa

8. Po poswiadczeniu zgodnosci lub ponownym poswiadczeniu zgodnosci przedsiebiorstw
w ramach programu bezpiecznego transferu danych okreslony odsetek takich
przedsiebiorstw nalezy objgé urzedowymi dochodzeniami dotyczqcymi faktycznego
przestrzegania przez nie polityki ochrony prywatnosci (wykraczajgcymi poza kontrole
zgodnosci z formalnymi wymogami).

9. Zawsze w przypadku wykrycia niezgodnosci, w nastepstwie skargi lub dochodzenia, po
upbywie 1 roku w stosunku do danego przedsigbiorstwa nalezy przeprowadzié
uzupetniajgce szczegotowe dochodzenie.

10. Departament Handlu powinien informowaé wiasciwy organ ochrony danych o
watpliwosciach co do przestrzegania zasad przez dane przedsiebiorstwo lub o
rozpatrywanych skargach.

11. Nalezy nadal prowadzi¢ dochodzenia w sprawie falszywych oswiadczen o
uczestnictwie w programie bezpiecznego transferu danych. Przedsigbiorstwo, ktére na
swoich stronach internetowych zamieszcza o$wiadczenie, ze przestrzega wymogow
zasad bezpiecznego transferu danych, ale ktore nie widnieje w wykazie prowadzonym
przez Departament Handlu jako ,aktualny” uczestnik programu, wprowadza
konsumentéw w blad i naduzywa ich zaufania. Falszywe o$wiadczenia zmniejszaja
wiarygodno$¢ systemu jako calos$ci, a zatem tego rodzaju os$wiadczenia nalezy
niezwlocznie usung¢ ze stron internetowych przedsiebiorstw.
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Dostep organow Stanéw Zjednoczonych

12. Polityka ochrony prywatnosci przedsiebiorstw, ktore dokonaly poswiadczenia

13.

zgodnosci, powinna obejmowac informacje dotyczgce zakresu, w jakim prawo Stanow
Zjednoczonych zezwala organom publicznym na gromadzenie i przetwarzanie danych
przekazywanych w ramach programu bezpiecznego transferu danych. W
szczegolnosci nalezy zachecal przedsiegbiorstwa do wskazywania w ich polityce
ochrony prywatnosci przypadki, w ktorych stosujg wyjgtki od zasad w celu spetnienia
wymagan bezpieczenstwa narodowego, interesu publicznego albo przestrzegania
prawa.

Istotne jest, aby wyjgtek dotyczqcy bezpieczenstwa narodowego przewidziany w
decyzji w sprawie zasad bezpiecznego transferu danych osobowych stosowano w
scisle niezbednym lub proporcjonalnym zakresie.
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