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COMUNICARE A COMISIEI CATRE PARLAMENTUL EUROPEAN SI CONSILIU

privind functionarea sferei de siguranta din punctul de vedere al cetatenilor UE si al
intreprinderilor stabilite in UE

1. INTRODUCERE

Directiva 95/46/CE din 24 octombrie 1995 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si libera circulatie a acestor date (denumita in
continuare ,,Directiva privind protectia datelor”) stabileste normele privind transferurile
datelor cu caracter personal din statele membre ale UE citre alte tari din afara UE' in mésura
in care aceste date intrd in domeniul de aplicare al instrumentului amintit’.

In temeiul directivei, Comisia poate stabili ci o tara terta asigura un nivel adecvat de protectie
prin legislatia sa internd sau prin angajamentele internationale pe care si le-a asumat pentru a
proteja drepturile persoanelor private, iar in acest caz limitarile specifice privind transferurile
de date catre tara respectiva nu se aplica. Aceste decizii sunt denumite in mod curent ,,decizii
privind caracterul adecvat al nivelului de protectie”.

La 26 iulie 2000, Comisia a adoptat Decizia 520/2000/CE’ (denumiti in continuare ,,Decizia
privind sfera de siguranta”), care recunoaste cd principiile privind confidentialitatea si
intrebarile frecvente privind sfera de sigurantd (denumite in continuare ,,principiile” si
»intrebdrile frecvente”) publicate de Departamentul Comertului din Statele Unite ale Americii
oferd o protectie adecvata pentru transferurile de date cu caracter personal provenind din UE.
Decizia privind sfera de sigurantd a fost adoptata in urma avizului Grupului de lucru ,,articolul
29” si a avizului Comitetului ,articolul 317, emise printr-o majoritate calificatd a statelor
membre. In conformitate cu Decizia 1999/468 a Consiliului, Decizia privind sfera de
siguranta a facut obiectul controlului prealabil din partea Parlamentului European.

Prin urmare, actuala decizie privind sfera de sigurantd permite transferul liber* al informatiilor
cu caracter personal din statele membre ale UE’ citre societiti comerciale din SUA care au
aderat la principii, in circumstante in care transferul nu ar indeplini altfel standardele UE
privind nivelul adecvat de protectie a datelor cu caracter personal, avand in vedere diferentele
importante dintre regimurile privind confidentialitatea dintre cele doud tdrmuri ale
Atlanticului.

Functionarea actuald a sferei de sigurantd se bazeazd pe angajamentele si autocertificarea
societatilor care adera. Semnarea acestor acorduri este voluntara, dar regulile sunt obligatorii
pentru cei care adera. Principiile fundamentale ale unui astfel de acord sunt:

a) transparenta politicilor de confidentialitate ale societdtilor care adera,

Articolele 25 si 26 din Directiva privind protectia datelor stabilesc cadrul juridic pentru transferurile de date cu caracter personal
din UE citre tari terte din afara SEE.

Norme suplimentare au fost stabilite prin articolul 13 din Decizia-cadru 2008/977/JAI din 27 noiembrie 2008 privind protectia
datelor cu caracter personal prelucrate in cadrul cooperarii politienesti si judiciare in materie penald, in masura in care aceste
transferuri se referd la date cu caracter personal transmise sau puse la dispozitie de un stat membru unui alt stat membru, care
intentioneaza sa transfere ulterior datele respective catre un stat tert sau catre un organism international in scopul prevenirii,
cercetarii, descoperirii sau urmaririi penale a infractiunilor sau al executarii pedepselor.

Decizia 520/2000/CE a Comisiei din 26 iulie 2000 in temeiul Directivei 95/46/CE a Parlamentului European si a Consiliului
privind caracterul adecvat al protectiei oferite de principiile ,,sferei de siguranta” privind protectia vietii private si intrebarile de
baza aferente, publicate de Departamentul Comertului al S.U.A., JO L 215 din 28 august 2000, p. 7.

Cele de mai sus nu aduc atingere aplicarii, in privinta prelucrarii datelor, a altor cerinte care pot exista in temeiul legislatiei
nationale de punere in aplicare a Directivei UE privind protectia datelor.

Transferurile de date din cele trei state care fac parte din SEE sunt afectate in mod similar, in urma extinderii Directivei 95/46/CE
la Acordul privind SEE, prin Decizia 38/1999 din 25 iunie 1999, JO L 296/41, 23.11.2000.
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b) incorporarea principiilor sferei de sigurantd in politicile de confidentialitate ale
societatilor si

c) asigurarea respectarii, exercitatd inclusiv de catre autoritatile publice.

Este insd necesar ca aceste fundamente ale sferei de siguranta sa fie reexaminate, pentru a tine
cont de noul context, caracterizat de:

a) cresterea exponentiald a unor fluxuri de date care 1n trecut erau auxiliare, dar au
devenit intre timp esentiale pentru cresterea rapida a economiei digitale si evolutiile foarte
importante In ceea ce priveste colectarea, prelucrarea si utilizarea datelor;

b) importanta decisiva a fluxurilor de date, in special pentru economia transatlantica;®

c) cresterea rapida a numarului de societati din SUA care au aderat la sistemul sferei de
siguranta, numadr care a crescut de opt ori din 2004 (de la 400 in 2004 la 3 246 1n 2013).

d) informatiile recente privind programele de supraveghere ale SUA, care ridica noi
intrebari cu privire la nivelul de protectie pe care se considera ca 1l ofera acordul privind
sfera de siguranta.

In acest context, prezenta comunicare examineazi functionarea sistemului sferei de siguranta.
Ea se bazeazi pe elemente obtinute de Comisie, pe activitatea din 2009 a Grupului de
contact UE-SUA privind protectia vietii private, pe un studiu elaborat de un contractant
independent in 2008, precum si pe informatiile primite in cadrul Grupului de lucru ad-hoc
UE-SUA (denumit in continuare ,,Grupul de lucru”) instituit in urma dezvaluirilor privind
programele de supraveghere ale SUA (a se vedea un document paralel). Prezenta comunicare
a fost precedata de doud rapoarte de evaluare ale Comisiei elaborate in cursul etapei initiale
a acordului privind sfera de siguranta, in 2002° si in 2004°.

2. STRUCTURA sI FUNCtIONAREA SFEREI DE SIGURANtA
2.1. Structura sferei de siguranta

O societate din SUA care doreste sd adere la sfera de siguranta trebuie: (a) s mentioneze in
politica sa de confidentialitate accesibild publicului cd aderd la principii si cd le respectd
efectiv, precum si (b) sa se autocertifice, si anume sa declare Departamentului Comertului din
SUA ca respecta principiile. Autocertificarea trebuie sa fie prezentata o data pe an. Principiile
in materie de confidentialitate ale sferei de sigurantd, cuprinse in anexa I la Decizia privind
sfera de sigurantd, includ cerinte referitoare atit la protectia materiald a datelor personale
(principii privind integritatea datelor, securitatea, optiunea si transferul ulterior), cat si la
drepturile procedurale ale persoanelor vizate (principii privind notificarea, accesul si
asigurarea respectarii).

Conform unor studii, daca serviciile si fluxurile de date transfrontaliere ar fi perturbate ca urmare a faptului ca nu s-ar mai aplica
regulile corporatiste obligatorii, clauzele contractuale tip si sfera de siguranta, impactul negativ asupra PIB-ului UE ar atinge intre
Economic Importance of Getting Data Protection Right, studiu realizat de Centrul European pentru Economie Politica
Internationald pentru Camera de Comert a SUA, martie 2013.

Studiul de evaluare a impactului elaborat pentru Comisia Europeana in 2008 de catre Centre de Recherche Informatique et Droit
(CRID) din cadrul Universitatii Namur.

Documentul de lucru al serviciilor Comisiei intitulat Aplicarea Deciziei 520/2000/CE a Comisiei din 26 iulie 2000 in temeiul
Directivei 95/46/CE a Parlamentului European si a Consiliului privind caracterul adecvat al protectiei datelor cu caracter personal
oferit de principiile privind confidentialitatea ale ,sferei de sigurantd” si de intrebarile frecvente aferente, publicate de
Departamentul Comertului al SUA, SEC(2002) 196, 13.12.2002.

Documentul de lucru al serviciilor Comisiei intitulat Punerea in aplicare a Deciziei 520/2000/CE a Comisiei privind caracterul
adecvat al protectiei datelor cu caracter personal oferit de principiile privind confidentialitatea ale ,,sferei de siguranta” si de
intrebdrile frecvente aferente, publicate de Departamentul Comertului al SUA, SEC (2004) 1323, 20.10.2004.
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In ceea ce priveste asigurarea respectarii sistemului sferei de sigurantd in SUA, doua institutii
americane joacd un rol major: Departamentul Comertului si Comisia Federala pentru Comert.

Departamentul Comertului examineaza toate autocertificarile si recertificarile anuale pe
care le primeste din partea societatilor, pentru a se asigura ca acestea includ toate elementele
necesare pentru participarea la sistem'’. Acesta actualizeaza lista societatilor care au transmis
scrisori de autocertificare si publicd aceasta listd, precum si scrisorile respective, pe site-ul
sau. De asemenea, acesta monitorizeaza functionarea sferei de siguranta si elimina de pe lista
societatile care nu respecta principiile.

Comisia Federalda pentru Comert, care are competente In domeniul protectiei
consumatorilor, intervine in cazul unor practici neloiale sau inselatoare, in temeiul sectiunii 5
din Legea privind Comisia pentru Liber Schimb. Masurile de asigurare a respectarii luate de
Comisia Federala pentru Comert includ anchete privind declaratiile false de aderare la sfera
de siguranti si nerespectarea principiilor de citre societatile care participa la sistem. In cazul
specific al impunerii respectdrii principiilor sferei de sigurantd in ceea ce priveste
transportatorii aerieni, organismul competent este Departamentul Transportului al SUA'".

Actuala Decizie privind sfera de sigurantd face parte din legislatia UE, care trebuie pusd in
aplicare de citre autorititile statelor membre. In temeiul deciziei, autorititile nationale
pentru protectia datelor (APD) au dreptul de a suspenda, in anumite cazuri, transferurile de
date ctre societatile certificate in temeiul sferei de sigurantd'’. Conform informatiilor de care
dispune Comisia, de la instituirea programului privind sfera de siguranta, in 2000, nu au
existat cazuri de suspendare de citre o autoritate nationali de protectie a datelor. In mod
independent fatd de competentele conferite de Decizia privind sfera de sigurantd, autoritatile
nationale de protectie a datelor din statele UE au competenta de a interveni, inclusiv in cazul
transferurilor internationale, pentru a asigura conformitatea cu principiile generale privind
protectia datelor stabilite de Directiva privind protectia datelor din 1995.

Astfel cum se reaminteste in actuala Decizie privind sfera de sigurantd, este de competenta
Comisiei - hotdrand in conformitate cu procedura de examinare stabilitd in Regulamentul
182/2011 - de a adapta decizia, de a o suspenda sau de a-i limita domeniul de aplicare in orice
moment, avand 1n vedere experienta dobandita in punerea in aplicare a acesteia. Acest lucru
este prevazut in special in eventualitatea unei disfunctionalitati sistemice din partea SUA, de
exemplu in cazul in care un organism din SUA responsabil pentru asigurarea respectarii
principiilor in materie de confidentialitate ale sferei de sigurantd nu isi indeplineste functia in
mod corespunzator sau in cazul in care cerintele legislatiei SUA afecteaza nivelul de protectie
oferit de principiile sferei de siguranta. La fel ca oricare alta decizie a Comisiei, aceasta poate
fi de asemenea modificata din alte motive sau chiar revocata.

Daca certificarea sau recertificarea unei societati nu respecta cerintele sferei de sigurantd, Departamentul Comertului transmite o
notificare societatii, indicand masurile care trebuie luate (de exemplu clarificari, modificarea descrierii politicii) pentru ca
certificarea sa poata fi finalizata.

in temeiul titlului 49 sectiunea 41712 din Codul SUA.

Mai precis, suspendarea transferurilor de date poate fi impusa in doua situatii:

(a) organismul administrativ din SUA a constatat ca societatea incalca principiile privind confidentialitatea ale sferei de siguranta;
sau

(b) este foarte probabil ca principiile privind confidentialitatea ale sferei de siguranta sa fie incalcate; existd motive serioase
pentru a crede ca mecanismul relevant de asigurare a respectarii nu ia sau nu va lua din timp masuri adecvate pentru a solutiona
problema respectiva; continuarea transferului ar crea pentru persoanele in cauza un risc iminent de a suferi prejudicii grave;
autoritatile competente din statul membru au depus eforturi rezonabile, tindnd seama de circumstante, de a
avertiza organizatia si a 1i oferi posibilitatea de a raspunde.
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2.2 Functionarea sferei de siguranta

Cele 3 246" de intreprinderi certificate sunt att societiti mici, cat si mari'®. In timp ce
serviciile financiare si sectorul telecomunicatiilor nu intrd in competentele de asigurare a
respectarii ale Comisiei Federale pentru Comert si, prin urmare, sunt excluse din sfera de
siguranta, in cadrul societatilor certificate sunt reprezentate un numar mare de sectoare
industriale si de servicii, inclusiv societati cunoscute din domeniul internetului si din sectoare
de la servicii informatice la produse farmaceutice, servicii de voiaj si turism, asistentd
medicald sau servicii de carti de credit'. Acestea sunt in principal societiti din SUA care
furnizeaza servicii pe piata internd a UE, dar si filiale ale unor societati din UE, precum Nokia
sau Bayer. 51 % sunt societdti care prelucreaza date ale persoanelor angajate in Europa si
transferate in SUA din motive legate de resursele umane'®.

Anumite autoritdti pentru protectia datelor din UE au manifestat o preocupare crescanda in
legatura cu transferurile de date n cadrul actualului sistem al sferei de siguranta. Autoritatile
pentru protectia datelor din anumite state membre au criticat formularea foarte generala a
principiilor si faptul ca sistemul se bazeazd in mare masurd pe autocertificare si
autoreglementare. Preocupari similare au fost formulate si de intreprinderi, care au mentionat
denaturarea concurentei ca urmare a neasigurarii respectarii.

Actualul acord privind sfera de sigurantd se bazeazd pe aderarea voluntard a societatilor, pe
autocertificarea acestora si pe asigurarea de cdtre autoritatile publice a respectarii
angajamentelor care fac obiectul autocertificarii. In acest context, orice deficiente in ceea ce
priveste transparenta sau asigurarea respectarii compromit principiile pe baza carora a fost
creat sistemul sferei de siguranta.

Orice deficiente ale SUA 1n ceea ce priveste transparenta sau asigurarea respectarii determind
transferul responsabilitdtii catre autoritdtile europene pentru protectia datelor si cétre
societdtile care utilizeaza sistemul. La 29 aprilie 2010, autoritatile pentru protectia datelor din
Germania au emis o decizie care impune ca societdtile care transferd date din Europa catre
SUA sa verifice in mod activ dacd societatile din SUA care importd datele respecta intr-
adevar principiile in materie de confidentialitate ale sferei de sigurantd si recomanda ca ,,cel
putin societatea care exportd datele sa stabileascd daca certificarea societdtii care importa
datele continui si fie valabila™'’.

La 24 iulie 2013, in urma dezvaluirilor privind programele de supraveghere ale SUA,
autoritatile pentru protectia datelor din Germania au facut incd un pas, exprimandu-si
ingrijorarea in legatura cu faptul ca ,,este foarte probabil ca principiile formulate in deciziile

13 La 26 septembrie 2013, numarul organizatiilor din cadrul sferei de sigurantd inregistrate ca ,,actuale” in cadrul listei sferei de

siguranta era de 3 246, iar numarul celor ,,care nu mai sunt actuale” de 935.

Organizatii din cadrul sferei de sigurantd cu cel mult 250 de angajati: 60 % (1 925 din 3 246). Organizatii din cadrul sferei de
siguranta cu cel putin 251 de angajati: 40 % (1 295 din 3 246).

De exemplu, MasterCard colaboreaza cu mii de banci, fiind un exemplu clar de situatie in care sfera de siguranta nu poate fi
inlocuitd de alte instrumente juridice privind transferul de date cu caracter personal, precum regulile corporatiste obligatorii sau
dispozitiile contractuale.

Organizatiile din sfera de sigurantd care trateaza date privind resursele umane in virtutea certificarii lor in cadrul sferei de
siguranta (si, prin urmare, au fost de acord sa respecte principiile si sd coopereze cu autoritdtile UE de protectie a datelor): 51 %
(1671 din 3 246).

A se vedea decizia Diisseldorfer Kreis din 28/29 aprilie 2010. A se vedea: Beschluss der obersten Aufsichtsbehérden fiir den
Datenschutz im nicht-6ffentlichen Bereich am 28./29. April 2010 in Hannover:
http://www.bfdi.bund.de/SharedDocs/Publikationen/Entschliessungssammlung/DuesseldorferKreis/290410_SafeHarbor.pdf? bl
ob=publicationFile Cu toate acestea, Peter Hustinx, Autoritatea Europeana pentru Protectia Datelor (AEPD), a declarat in cadrul
audierii publice organizate de Comisia LIBE a Parlamentului European la 7 octombrie 2013 ca in ceea ce priveste sfera de
siguranta ,,au fost realizate imbunatatiri importante si majoritatea problemelor au fost rezolvate™:
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Speeches/2013/13-10-
07_Speech LIBE_PH_EN.pdf
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Comisiei si fie incilcate”'®. Unele APD (de exemplu, autoritatea din Bremen) au cerut
anumitor societdti care transferau date catre furnizori din SUA sa informeze APD relevanta
daca si in ce mod furnizorii respectivi Impiedica accesul Agentiei Nationale de Securitate la
datele respective. APD din Irlanda a raportat ca a primit recent doud plangeri referitoare la
programul privind sfera de sigurantd, in urma dezvaluirilor privind programele serviciilor de
informatii din SUA, dar ca a refuzat sa trateze plangerile respective Intrucat transferul de date
personale catre o tara terta respecta cerintele prevazute de legislatia irlandeza privind protectia
datelor. In urma unei plangeri similare, APD din Luxemburg a constatat ci Microsoft si
Skype respectau cerintele Legii luxemburgheze privind protectia datelor atunci cand
transferau date citre SUA'. Cu toate acestea, intre timp Curtea Supremi din Irlanda a
acceptat o cerere de control judiciar, in cadrul careia va examina inactiunea comisarului
irlandez pentru protectia datelor in ceea ce priveste programele de supraveghere ale SUA.
Una dintre cele doud plangeri a fost depusé de grupul studentesc ,,Europe v Facebook” (EvF),
care a depus si o plangere similard in Germania Impotriva Yahoo, examinatd in prezent de
catre autoritatile relevante de protectie a datelor.

Aceste raspunsuri divergente ale autoritatilor pentru protectia datelor la dezvaluirile privind
programele de supraveghere demonstreaza ca exista un risc real de fragmentare a sistemului
sferei de siguranta si ridicd semne de Intrebare cu privire la masura in care este garantata
respectarea acestuia.

3. TRANSPARENtA POLITICILOR DE CONFIDEN{IALITATE ALE SOCIETAtILOR
ADERENTE

Potrivit Intrebarii frecvente nr. 6, care este anexatd la Decizia privind sfera de sigurantd
(anexa II), societatile care doresc sd obtind certificarea privind sfera de siguranta trebuie sa
transmita politica lor de confidentialitate Departamentului Comertului si sd8 o pund la
dispozitia publicului. Aceasta trebuie sa includd angajamentul de a adera la principiile privind
confidentialitatea. Cerinta de a pune la dispozitia publicului politicile de confidentialitate
ale societatilor autocertificate, precum si declaratia de aderare la principiile privind
confidentialitatea, este esentiala pentru functionarea sistemului.

O accesibilitate insuficienta la politicile de confidentialitate ale societatilor respective este in
detrimentul persoanelor ale caror date cu caracter personal sunt colectate si prelucrate si poate
constitui o incilcare a principiului notificirii. In astfel de cazuri, este posibil ca persoanele
ale cdror date sunt transferate din UE sd nu-si cunoasca drepturile si nici obligatiile
societatilor autocertificate.

In plus, ca urmare a angajamentului societitilor de a respecta principiile privind
confidentialitatea, Comisia Federala pentru Comert dobindeste competenta de a impune
respectarea acestor principii de catre societdti in cazurile de neconformitate reprezentate de
practici neloiale sau inseldtoare. Lipsa de transparentd din partea societdtilor din SUA
ingreuneaza supravegherea exercitatd de Comisia Federala pentru Comert si submineaza
eficacitatea masurilor de asigurare a respectarii.

De-a lungul anilor, un numar important de societati autocertificate nu au pus la dispozitia
publicului politica lor de confidentialitate si/sau nu au facut o declaratie publicd privind
aderarea la principiile de confidentialitate. Raportul din 2004 privind sfera de sigurantd a

A se vedea o rezolutie a Conferintei comisarilor pentru protectia datelor din Germania, care subliniaza faptul ca serviciile de
informatii constituie o amenintare semnificativa la adresa transferului de date din Germania cétre tarile din afara Europei:
http://www.bfdi.bund.de/EN/Home/homepage Kurzmeldungen/PMDSK SafeHarbor.html?nn=408870

A se vedea comunicatul de presa din 18 noiembrie 2013 al APD din Luxemburg.
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indicat necesitatea ca Departamentul Comertului sa aiba o atitudine mai activa in ceea ce
priveste verificarea conformitatii cu aceasta cerinta.

Din 2004, Departamentul Comertului a elaborat noi instrumente de informare, cu obiectivul
de a ajuta societatile sa-si respecte obligatiile in materie de transparentd. Informatiile
relevante privind programul sunt accesibile pe site-ul Departamentului Comertului consacrat
sferei de sigurantd’’, care permite si incircarea de citre societiti a politicilor lor de
confidentialitate. Departamentul Comertului a comunicat ca societdtile au utilizat aceasta
posibilitate si si-au publicat politicile de confidentialitate pe site-ul Departamentului
Comertului in momentul cererii de aderare la sfera de siguranta’'. In plus, in perioada
2009-2013 Departamentul Comertului a publicat o serie de orientari pentru societdtile care
doresc sd adere la sfera de sigurantd, precum ghidul ,,Guide to Self-Certification” si
documentul ,,Helpful Hints on Self-Certifying Compliance™.

Gradul de respectare a obligatiilor in materie de transparentd variaza de la o societate la alta.
In timp ce anumite societiti se limiteaza la transmiterea citre Departamentul Comertului a
unei descrieri a politicii lor de confidentialitate in cadrul procesului de autocertificare,
majoritatea societdtilor isi publica politica de confidentialitate pe propriul site, in afard de a o
incdrca pe site-ul Departamentului Comertului. Cu toate acestea, politicile nu sunt
intotdeauna prezentate intr-o forma usor de inteles si de consultat de citre consumatori.
Linkurile catre politicile de confidentialitate nu functioneazd 1intotdeauna in mod
corespunzator sau nu trimit catre paginile corecte.

Din decizie si din anexele la aceasta reiese ca cerinta ca societatile sa-si faca publice politicile
de confidentialitate depaseste simpla obligatie de a notifica autocertificarea
Departamentului Comertului. Cerintele privind certificarea prezentate in cadrul intrebarilor
frecvente includ comunicarea unei descrieri a politicii de confidentialitate si a unor informatii
transparente privind locul in care aceasta este disponibild pentru consultarea de catre public™.
Declaratiile privind politica de confidentialitate trebuie sa fie clare si usor accesibile de cétre
public. Acestea trebuie sa includd un link catre site-ul Departamentului Comertului consacrat
sferei de sigurantd, care prezintd toti membrii ,,actuali” ai sistemului, precum si un link catre
entitatea care oferd un mecanism de solutionare alternativd a litigiilor. Cu toate aceste, unele
societati participante la sistem in perioada 2000-2013 nu au indeplinit aceste cerinte. In cursul
contactelor de lucru cu Comisia din februarie 2013, Departamentul Comertului a confirmat ca
este posibil ca pana la 10 % dintre societdtile certificate sa nu fi publicat de fapt pe site-ul lor
o politica de confidentialitate care sd declare in mod afirmativ ca adera la principiile privind
sfera de confidentialitate.

Statistici recente demonstreaza, de asemenea, problema persistentd a declaratiilor false
privind aderarea la sfera de siguranta. Circa 10 % dintre societatile care declara cd sunt
membre ale sferei de sigurantd nu sunt incluse de Departamentul Comertului ca membri
actuali ai sistemului®*. Astfel de declaratii false sunt ficute: fie de societiti care nu au
participat niciodata la sfera de siguranta, fie de societati care au aderat in trecut la sistem, dar
ulterior nu si-au transmis anual autocertificarea catre Departamentul Comertului. In al doilea
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http://www.export.gov/SafeHarbour/

https://SafeHarbour.export.gov/list.aspx

Ghidul este disponibil pe site-ul programului, la adresa: http://export.gov/SafeHarbour/ Helpful Hints:
http://export.gov/SafeHarbour/eu/eg_main_018495.asp

23 . . . A el . . . . .
La 12 noiembrie 2013, Departamentul Comertului a confirmat: ,,In prezent, societdtile care au site-uri publice si trateaza date

privind consumatorii/clientii/vizitatorii trebuie sa includa pe site-urile lor o politica de confidentialitate conforma cu principiile

sferei de siguranta” (documentul ,,U.S.-EU Cooperation to Implement the Safe Harbor Framework” din 12 nov. 2013).

in septembrie 2013, biroul de consultanta australian Galexia a efectuat o comparatie intre ,,declaratiile false” ale membrilor sferei
de siguranta din 2008 si din 2013. Principala sa concluzie este cd, in paralel cu cresterea numarului membrilor sferei de siguranta
intre 2008 si 2013 (de la 1109 la 3246), a crescut si numdrul de declaratii false, de la 206 la 427.
http://www.galexia.com/public/about/news/about_news-id225.html
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caz de mai sus, societdtile continud sa fie mentionate pe site-ul sferei de siguranta, dar cu
statutul de certificare ,,neactual”, insemnand ca societatea a fost membra a sistemului si, prin
urmare, are obligatia de a continua sa asigure protectia datelor pe care le-a prelucrat anterior.
Comisia Federala pentru Comert are competenta de a interveni in cazul practicilor inseldtoare
si al nerespectdrii principiilor sferei de siguranta (a se vedea sectiunea 5.1). Neclaritatea in

legétura cu ,,declaratiile false” prejudiciaza credibilitatea sistemului.

Comisia Europeana a avizat Departamentul Comertului, cu ocazia contactelor periodice din
2012 s1 2013, ca pentru ca societatile sa Indeplineasca obligatiile in materie de transparentd nu
este suficient ca acestea sd transmita Departamentului Comertului o descriere a politicii lor de
confidentialitate. Este, de asemenea, necesar sa existe declaratii publice privind politica de
confidentialitate. De asemenea, Departamentul Comertului a fost invitat sd-si intensifice
controalele periodice ale site-urilor societatilor efectuate ulterior procedurii de verificare in
contextul primului proces de autocertificare sau al reinnoirii sale anuale, precum si sa ia
masuri impotriva societatilor care nu indeplinesc cerintele in materie de transparenta.

Ca prim raspuns la preocuparile UE, din martie 2013 Departamentul Comertului a
introdus obligatia ca o societate membra a sferei de siguranta si care are un site public sa-si
publice pe site-ul siu politica de confidentialitate privind datele clientilor/utilizatorilor. In
acelasi timp, Departamentul Comertului a inceput sd8 comunice tuturor societatilor a caror
politica de confidentialitate nu includea deja un link catre site-ul consacrat sferei de siguranta
al Departamentului Comertului ca este necesara introducerea acestui link, astfel incat site-ul si
lista privind sfera de sigurantd sa fie direct accesibile consumatorilor care viziteaza site-ul
unei societati. Astfel, toate persoanele vizate din Europa vor putea sa verifice imediat, fara a
efectua cautari suplimentare pe internet, angajamentele transmise de o societate
Departamentului Comertului. In plus, Departamentul Comertului a inceput si comunice
societdtilor cd datele de contact ale furnizorului lor independent de servicii de solutionare
alternativa a litigiilor trebuie sa fie incluse in politica de confidentialitate pe care o publica®.

Acest proces va trebui accelerat, astfel incat toate societatile certificate sa indeplineasca pe
deplin cerintele sferei de siguranta cel tarziu pand in martie 2014 (si anume pana la data-limita
a recertificarii anuale a societatilor, calculata de la introducerea noilor cerinte in martie 2013).

Cu toate acestea, nu este incd sigur ca toate societdtile autocertificate indeplinesc pe deplin
cerintele in materie de transparentd. Departamentul Comertului ar trebui sa monitorizeze si sd
examineze mai strict indeplinirea obligatiilor asumate in momentul autocertificarii initiale si
al reinnoirii anuale.

4. INTEGRAREA PRINCIPIILOR PRIVIND CONFIDEN{IALITATEA ALE SFEREI DE
SIGURAN(A iIN CADRUL POLITICILOR DE CONFIDENtIALITATE ALE SOCIETAtILOR

Pentru a obtine si a pastra avantajele sferei de sigurantd, societdtile autocertificate trebuie sa
indeplineasca principiile de confidentialitate prezentate in anexa I la decizie.

In raportul din 2004, Comisia a constatat ci un numér important de societiiti nu integraseri
in mod corect principiile privind confidentialitatea ale sferei de siguranta in cadrul
politicilor lor privind prelucrarea datelor. De exemplu, persoanele vizate nu aveau intotdeauna

3 intre martie si septembrie 2013, Departamentul Comertului:

* a comunicat celor 101 societati care isi incarcasera deja politicile de confidentialitate conforme cu sfera de siguranta pe site-ul
relevant al Departamentului Comertului cé este de asemenea necesar ca acestea sa-si publice politicile de confidentialitate pe
propriul site;

* a comunicat celor 154 de societati care nu facusera inca acest lucru ca este necesar s includa in politicile lor de confidentialitate
un link cétre site-ul consacrat sferei de sigurant;

* a comunicat unui numar de peste 600 de societti ca este necesar sa includa in politicile lor de confidentialitate datele de contact
ale furnizorului lor independent de servicii de solutionare a litigiilor.
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acces la informatii clare si transparente privind scopurile in care sunt prelucrate datele lor sau
nu aveau posibilitatea de a refuza ca datele lor sd fie comunicate unei parti terte sau sa fie
utilizate intr-un scop incompatibil cu scopurile in care au fost colectate initial. Raportul din
2004 al Comisiei a considerat ca Departamentul Comertului ,, ar trebui sa fie mai proactiv in
ceea ce priveste accesul la sfera de sigurantd si informarea in legdturd cu principiile sale”™.

Au existat progrese limitate in aceastd privintd. De la 1 ianuarie 2009, orice societate care
doreste sa-si reinnoiasca certificarea pentru sfera de siguranta - care trebuie efectuatd anual -
face obiectul unei evaludri prealabile a politicii sale de confidentialitate de -catre
Departamentul Comertului. Cu toate acestea, evaluarea are un domeniu de aplicare limitat. Nu
exista o evaluare completa a practicilor efective ale societatilor autocertificate, care ar
imbunatati considerabil credibilitatea procesului de autocertificare.

In urma solicitarilor Comisiei in legiturd cu o supraveghere mai sistematici si riguroasi de
catre Departamentul Comertului a societatilor autocertificate, in prezent se acorda o atentie
sporita noilor certificari. Numarul noilor certificari care nu au fost acceptate, fiind retrimise
societdtilor pentru efectuarea unor imbunatatiri ale politicii de confidentialitate, a crescut in
mod considerabil intre 2010 si 2013: s-a dublat pentru societdtile care au solicitat reinnoirea
certificirii si s-a triplat pentru noii aderenti la sfera de siguranta>’. Departamentul Comertului
a asigurat Comisia ca o certificare sau recertificare nu poate fi finalizata decat daca politica de
confidentialitate a societatii indeplineste toate cerintele, in special daca include un angajament
afirmativ de a adera la setul relevant de principii privind confidentialitatea ale sferei de
siguranta si daca politica de confidentialitate este disponibila publicului. Societatile sunt
obligate sd indice, printre informatiile care figureaza in lista membrilor sferei de securitate,
locul in care este publicata politica de confidentialitate relevantd. De asemenea, societdtile
trebuie sa indice pe site-ul lor un furnizor de servicii de solutionare alternativa a litigiilor si sa
includa un link catre informatiile privind autocertificarea in cadrul sferei de sigurantd
publicate pe site-ul Departamentului Comertului. Cu toate acestea, s-a estimat ca peste 30 %
dintre membrii sferei de sigurantd nu furnizeaza informatii privind solutionarea litigiilor in
politicile de confidentialitate de pe site-urile lor™.

In cazul majorititii societatilor pe care Departamentul Comertului le-a eliminat din lista sferei
de sigurantd, acest lucru s-a intamplat la cererea societatilor respective (de exemplu, societati
care au fuzionat sau au fost achizitionate, si-au modificat domeniul de activitate sau si-au
incetat activitatea). Inregistrarile unui numéar mai mic de societiti au fost eliminate cand s-a
constatat cd site-urile indicate pe lista nu functionau si ca statutul de certificare al acestora era
,heactual” de mai multi ani”. Este important de precizat ¢a niciuna dintre aceste eliminari nu
a fost efectuatd din cauzd cad verificarea Departamentului Comertului a determinat
identificarea unor probleme de conformitate.

Lista membrilor sferei de sigurantd indeplineste rolul de aviz public si de inregistrare a
angajamentelor societdtilor care fac parte din sfera de sigurantd. Angajamentul de a adera la
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A se vedea pagina 8 din Raportul din 2004, SEC(2004) 1323.

Conform statisticilor furnizate in septembrie 2013 de Departamentul Comertului, in 2010 acesta a transmis notificari catre 18 %
(93) dintre cele 512 societati care au solicitat certificarea pentru prima data si catre 16 % (231) dintre cele 1 417 societati care au
solicitat recertificarea, cerand imbunatatirea politicilor lor de confidentialitate si/sau a cererilor de participare la sfera de siguranta.
in urma cererilor Comisiei privind o examinare strictd, atentd si sistematici a tuturor cererilor, incepand cu jumitatea lunii
septembrie 2013 Departamentul Comertului a transmis notificari catre 56 % (340) dintre cele 602 societati care au solicitat
certificarea pentru prima datd si catre 27 % (493) dintre cele 1 809 societati care au solicitat recertificarea, cerdnd imbunitatirea

politicilor lor de confidentialitate.

2 Declaratiile domnului Chris Connolly (Galexia) in cadrul audierii organizate de catre Comisia LIBE a Parlamentului European la

7 octombrie 2013.

in decembrie 2011, Departamentul Comertului din SUA eliminase 323 de societiti din lista sferei de siguranti. 94 de societati au
fost eliminate deoarece si-au incetat activitatea, 88 de societati au fost eliminate ca urmare a achizitionarii sau a fuziunii, iar 95 la
cererea societatii-mama; 41 de societati au fost eliminate ca urmare a netransmiterii in mai multe randuri a cererii de recertificare,
iar 5 societati din motive diverse.
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principiile sferei de siguranta nu este limitat in timp in privinta datelor primite in cursul
perioadei in care societatea a beneficiat de avantajele sferei de sigurantd, iar societatea trebuie
sd continue sa aplice principiile in ceea ce priveste aceste date atita timp cat le stocheaza, le
utilizeaza sau le comunica, chiar in cazul in care a incetat sa faca parte din sfera de siguranta,
din orice motiv.

Societitile care au solicitat sa faca parte din sfera de siguranta, dar a caror cerere a fost
respinsd in urma verificirii administrative de catre Departamentul Comertului si, prin
urmare, care nu au fost niciodata incluse in listd, sunt repartizate dupa cum urmeaza. in 2010,
numai 6 % (33) dintre cele 513 societati care au solicitat certificarea pentru prima data nu au
fost incluse niciodata in lista sferei de siguranta din motiv cd nu indeplineau standardele de
autocertificare ale Departamentului Comertului. in 2013, 12 % (75) dintre cele 605 societti
care au solicitat certificarea pentru prima datd nu au fost incluse niciodatd in lista sferei de
sigurantd din motiv ca nu indeplineau standardele de autocertificare ale Departamentului
Comertului.

Ca o cerintda minimd pentru a Tmbundtiti transparenta procesului de supraveghere,
Departamentul Comertului ar trebui sa indice pe site-ul sdu toate societatile care au fost
eliminate din sfera de sigurantd, precum si motivele pentru care certificarea nu a fost
relnnoitd. Mentiunea ,,neactual” din lista societatilor care fac parte din sfera de siguranta nu ar
trebui considerata doar o informatie, ci ar trebui sa fie Insotita de un avertisment clar - atat
scris, cat si grafic - privind faptul ca societatea nu indeplineste in prezent cerintele sferei de
siguranta.

In plus, unele societiti inca nu au integrat pe deplin toate principiile sferei de siguranta. In
afard de problema transparentei, tratatd in sectiunea 3 de mai sus, adesea politicile de
confidentialitate ale societatilor autocertificate nu prezintad in mod clar motivele pentru care
sunt colectate datele si dreptul de a alege daca datele sa fie sau nu comunicate unor parti terte;
acest lucru determind probleme de conformitate cu principiile de confidentialitate privind
»Notificarea” si ,,Optiunea”. Notificarea si optiunea sunt esentiale pentru a garanta ca
persoanele mentin controlul asupra a ceea ce se Intampla cu informatiile care le vizeaza.

Primul pas esential in cadrul procesului de asigurare a conformitatii, integrarea principiilor de
confidentialitate ale sferei de sigurantd in politicile de confidentialitate ale societdtilor, nu este
indeplinit in mod suficient. Departamentul Comertului ar trebui sa abordeze acest aspect in
mod prioritar, prin elaborarea unei metodologii de asigurare a conformitétii de cétre societati,
atat in cadrul practicilor lor de functionare, cat si al interactiunilor cu clientii. Departamentul
Comertului trebuie sd monitorizeze in mod activ integrarea principiilor sferei de
siguranta in cadrul politicilor de confidentialitate ale societitilor, in loc ca masurile de
asigurare a respectdrii sa fie declansate numai dacd se primesc plangeri din partea
persoanelor.

5. MASURI DE ASIGURARE A RESPECTARII ALE AUTORITAILOR PUBLICE

Existd o serie de mecanisme pentru a asigura in mod efectiv respectarea sistemului sferei de
sigurantd si pentru a oferi masuri reparatorii persoanelor in cazul in care protectia
informatiilor care le vizeazd este afectatd de neconformitatea cu principiile de
confidentialitate.

Conform principiului privind asigurarea respectarii, politicile de confidentialitate ale
organizatiilor autocertificate trebuie sa includd mecanisme efective de asigurare a
conformitatii. Conform principiului de confidentialitate referitor la asigurarea respectarii,
astfel cum acesta este clarificat de intrebarile frecvente 11, 5 si 6, aceastd cerintd poate fi
indeplinita prin aderarea la mecanisme independente de tratare a plangerilor care si-au
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declarat public competenta de a trata plangeri individuale privind nerespectarea principiilor.
Alternativ, acest lucru poate fi realizat prin angajamentul organizatiei de a coopera cu Grupul
UE pentru protectia datelor”’. in plus, societitile autocertificate sunt supuse jurisdictiei
Comisiei Federale pentru Comert, in temeiul sectiunii 5 din Legea privind Comisia Federala
pentru Comert, care interzice actele sau practicile incorecte sau ingeldtoare in domeniul
comercial sau care afecteazd comertul®’.

In raportul din 2004 au fost formulate preocupiri in legiturd cu asigurarea respectirii
sistemului sferei de sigurantd, mai precis s-a recomandat o atitudine mai proactiva a Comisiei
Federale pentru Comert in ceea ce priveste lansarea investigatiilor si informarea persoanelor
in legatura cu drepturile lor. O alta preocupare este lipsa de claritate in legdturd cu competenta
Comisiei Federale pentru Comert de a asigura respectarea principiilor in cazul datelor privind
resursele umane.

Organismul de tratare a plangerilor responsabil pentru datele privind resursele umane -
Grupul UE pentru protectia datelor - a primit o plangere referitoare la datele privind resursele
umane’. Cu toate acestea, absenta plangerilor nu permite sa se formuleze concluzii cu privire
la functionarea de ansamblu a sistemului. Ar trebui introduse verificari din oficiu privind
respectarea principiilor de catre societati, pentru a controla indeplinirea efectivd a
angajamentelor in materie de protectie a datelor. Autoritatile UE pentru protectia datelor ar
trebui, de asemenea, sd ia masuri de Tmbundtétire a nivelului de informare in legatura cu
existenta grupului.

Au fost indicate probleme referitoare la modul de functionare a mecanismelor de solutionare
alternativa a litigiilor In calitate de organisme de asigurare a respectdrii. Unele dintre aceste
organisme nu au mijloace adecvate pentru a lua masuri reparatorii in cazul nerespectarii
principiilor. Este necesard remedierea acestei deficiente.

5.1. Comisia Federala pentru Comert

Comisia Federald pentru Comert poate lua masuri de asigurare a respectarii in cazul
neindeplinirii de catre societati a angajamentelor luate in legatura cu sfera de siguranta. Cand
a fost instituitd sfera de siguranta, Comisia Federald pentru Comert s-a angajat sd examineze
in mod prioritar toate dosarele transmise de autorititile statelor membre ale UE**. Dat fiind ci
in cursul primilor zece ani de aplicare a acordului nu a primit nicio plangere, Comisia
Federald pentru Comert a decis sa verifice daca exista incalcari ale sferei de siguranta in
cadrul fiecdrei investigatii privind confidentialitatea si securitatea datelor pe care o
desfasoara. Din 2009, Comisia Federald pentru Comert a deschis 10 actiuni de impunere a
respectarii Impotriva unor societdti, pentru Incalcari ale sferei de sigurantd. Aceste actiuni au
dus in principal la tranzactii judiciare interzicind - sub rezerva unor penalizdri importante -

30 Grupul UE pentru protectia datelor este un organism competent pentru investigarea si solutionarea plangerilor depuse de persoane

private cu privire la incalcarea presupusa a principiilor sferei de siguranta de catre o societate din SUA care este membra a sferei
de siguranta. Societatile care certificd respectarea principiilor sferei de siguranta trebuie sa opteze pentru aderarea la un mecanism
independent de tratare a plangerilor sau pentru cooperarea cu Grupul UE pentru protectia datelor, in vederea solutionarii
problemelor determinate de neindeplinirea principiilor sferei de siguranta. Cooperarea cu Grupul UE pentru protectia datelor este
insd obligatorie in cazul in care societatea din SUA prelucreaza date personale privind resursele umane transferate din UE in
contextul unui raport de munca. Daca societatea se angajeaza sa coopereze cu Grupul UE pentru protectia datelor, ea trebuie sa se
angajeze, de asemenea, sa indeplineasca orice recomandare formulatd de grupul mentionat in cazul in care acesta considera ca
societatea trebuie sa ia masuri specifice pentru a respecta principiile sferei de sigurantd, inclusiv masuri reparatorii sau de
compensare.

3 Departamentul Transportului exercita o jurisdictie similard asupra transportatorilor aerieni, in temeiul titlului 49 sectiunea 41712

din Codul Statelor Unite.

Plangerea a fost depusa de un cetatean elvetian si, prin urmare, a fost transmisa de Grupul UE pentru protectia datelor catre

autoritatea elvetiand pentru protectia datelor (SUA aplica un sistem al sferei de sigurantd separat pentru Elvetia).

A se vedea anexa V la Decizia 2000/520/CE a Comisiei din 26 iulie 2000.
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declaratiile false privind protectia confidentialitatii, inclusiv privind conformitatea cu sfera de
sigurantd, si impunand societdtilor programe cuprinzatoare de protectie a confidentialitatii si
audituri pentru o perioada de 20 de ani. Societatile trebuie sa accepte evaludri independente
ale programelor lor de confidentialitate, la cererea Comisiei Federale pentru Comert.
Constatarile acestor evaludri sunt comunicate in mod regulat Comisiei Federale pentru
Comert. Ordinele Comisiei Federale pentru Comert interzic, de asemenea, ca societatile sa
faca declaratii false privind practicile lor in materie de confidentialitate si participarea lor la
sfera de siguranta sau la sisteme similare. Acesta a fost, de exemplu, cazul investigatiilor
Comisiei Federale pentru Comert impotriva Google, Facebook si Myspace.** In 2012, Google
a acceptat sd plateascd o amendd de 22,5 milioane USD pentru a pune capat acuzatiilor
privind incilcarea unui acord voluntar. In toate investigatiile sale privind confidentialitatea,
Comisia Federala pentru Comert verificd din oficiu daca a existat o incdlcare a sferei de
siguranta.

Comisia Federala pentru Comert a reiterat recent declaratiile sale si angajamentul de a
examina, in mod prioritar, toate dosarele transmise de organisme de autoreglementare din
domeniul confidentialitatii si de statele membre ale UE cu privire la presupusa neindeplinire
de citre o societate a principiilor sferei de sigurantd®®. In cursul ultimilor trei ani, Comisia
Federala pentru Comert a primit numai cateva dosare din partea autoritdtilor pentru protectia
datelor din UE.

Cooperarea transatlantica dintre autoritatile pentru protectia datelor a inceput sa se dezvolte in
cursul ultimelor luni. De exemplu, la 26 iunie 2013 Comisia Federala pentru Comert a semnat
un memorandum de Intelegere cu autoritatea pentru protectia datelor din Irlanda, cu privire la
asistenta reciprocd pentru asigurarea respectdrii legislatiei care protejeazd informatiile
personale 1n sectorul privat. Memorandumul stabileste un cadru pentru o cooperare
consolidata, simplificatd si mai eficace in materie de asigurare a respectarii legislatiei privind
confidentialitatea®.

In august 2013, Comisia Federald pentru Comert a anuntat o intensificare suplimentari a
verificarilor efectuate asupra societdtilor care exercitd controlul asupra unor baze de date
personale de mari dimensiuni. De asemenea, comisia a creat un portal in cadrul caruia
consumatorii pot depune plangeri referitoare la incalcarea confidentialititii de catre o
societate din SUA”.

Comisia Federalda pentru Comert ar trebui, de asemenea, sd isi intensifice eforturile de
investigare a declaratiilor false de aderare la sfera de sigurantd. O societate care declard pe
site-ul sdu cd respectd cerintele sferei de sigurantd, dar nu este inclusd 1n lista
Departamentului Comertului ca membru ,actual” al sistemului inseald consumatorii si
abuzeaza de increderea acestora. Afirmatiile false compromit credibilitatea sistemului in
ansamblul sdu si, prin urmare, ar trebui eliminate imediat de pe site-urile societatilor.
Societdtile ar trebui sd fie supuse unei obligatii executorii de a nu insela consumatorii.

34 in perioada 2009-2012, Comisia Federald pentru Comert a incheiat zece actiuni de asigurare a respectirii angajamentelor sferei de

siguranta: Comisia Federala pentru Comert / Javian Karnani si Balls of Kryptonite, LLC (2009), World Innovators, Inc. (2009),
Expat Edge Partners, LLC (2009), Onyx Graphics, Inc. (2009), Directors Desk LLC (2009), Progressive Gaitways LLC (2009),
Collectify LLC (2009), Google Inc. (2011), Facebook, Inc. (2011), Myspace LLC (2012). A se vedea: ,,Federal Trade
Commission of Safe Harbour Commitments™:
http://export.gov/build/groups/public/@eg_main/@SafeHarbour/documents/webcontent/eg_main 052211.pdf . A se vedea, de
asemenea: ,,Case Highlights™: http://business.ftc.gov/us-eu-Safe-Harbour-framework Majoritatea cazurilor au vizat societdti care

au aderat la sfera de siguranta dar care, ulterior, au continuat sa se prezinte drept membre fara a-si reinnoi insa certificarea anuala.

33 Acest angajament a fost reiterat in cadrul unei intdlniri dintre Julie Brill, membra a Comisiei Federale pentru Comert, si

autoritatile pentru protectia datelor din statele UE (Grupul de lucru ,,articolul 29”), care a avut loc in Bruxelles la 17 aprilie 2013.
http://www.dataprotection.ie/viewdoc.asp?Docid=1317&Catid=66&StartDate=1+January+2013&m=n
Consumatorii pot depune plangeri prin intermediul asistentului pentru plangeri din cadrul Comisiei Federale pentru Comert

(https://www.ftccomplaintassistant.gov/), iar consumatorii internationali pot depune plangeri prin intermediul site-ului
econsumer.gov (http://www.econsumer.gov).
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Comisia Federala pentru Comert ar trebui sa continue sd detecteze declaratiile false de aderare
la sfera de sigurantd, precum cea care a facut obiectul dosarului Karnani, care a dus la
inchiderea de catre Comisia Federald pentru Comert a unui site din California, ca urmare a
declaratiei false privind inregistrarea in sfera de sigurantd si a unor practici frauduloase de
comert electronic care vizau consumatorii europeni’.

La 29 octombrie 2013, Comisia Federald pentru Comert a anuntat cd in ultimele luni a deschis
,un numar mare de investigatii privind conformitatea cu sfera de siguranta” si ca se estimeaza
ca ,,in cursul lunilor urmatoare” vor fi luate masuri suplimentare de asigurare a respectarii. De
asemenea, Comisia Federald pentru Comert a confirmat ca ,,se angajeaza sa caute modalitati
de a-si imbundtati eficacitatea”, precum si ca va ,continua sd primeascd pozitiv orice
informatii fundamentate, precum plangerea primitd in cursul lunii trecute din partea unui
aparator al drepturilor consumatorilor in legiturd cu un mare numar de presupuse Incalcari
legate de sfera de siguranta”.’” Comisia Federali pentru Comert s-a angajat si s
»monitorizeze in mod sistematic respectarea ordonantelor referitoare la sfera de siguranta, la

fel ca in cazul tuturor celorlalte ordonante”™.

La 12 noiembrie 2013, Comisia Federala pentru Comert a informat Comisia Europeand ca
»daca politica de confidentialitate a unei societati afirma ca ofera protectia garantata de
sfera de siguranti, faptul ca societatea respectivi nu se inregistreaza sau nu isi
reinnoieste inregistrarea nu exclude impunerea de citre Comisia Federala pentru
Comert a respectarii angajamentelor respective privind sfera de sigurangﬁ”“.

In noiembrie 2013, Departamentul Comertului a informat Comisia Europeani ci ,,pentru a se
asigura ca societatile nu fac declaratii false de participare la sfera de sigurantd, Departamentul
Comertului va Incepe sa contacteze participantii la sfera de sigurantd cu o lund inainte de
data-limita a recertificarii lor, pentru a le indica etapele pe care trebuie sd le urmeze in cazul
in care ar decide sd nu solicite recertificarea”. Departamentul Comertului ,,va avertiza
societitile din aceastd categorie cd trebuie sd elimine orice referire la participarea la sfera de
siguranta, inclusiv utilizarea siglei de certificare a sferei de siguranta, din cadrul politicilor de
confidentialitate ale societdtilor si de pe site-urile lor, si le va comunica in mod clar ca
neindeplinirea acestor obligatii ar putea atrage luarea de citre Comisia Federala pentru
Comert a unor masuri de impunere a respectﬁrii”42 .

Pentru a combate declaratiile false de aderare la sfera de sigurantd, politicile de
confidentialitate de pe site-urile societatilor autocertificate ar trebui sa includa intotdeauna un
link catre site-ul Departamentului Comertului consacrat sferei de sigurantd, unde sunt indicati
toti membrii ,,actuali” ai sistemului. In acest fel, persoanele vizate din Europa vor putea sa
verifice imediat, fard a efectua cdutari suplimentare pe internet, dacd o societate este, in
momentul respectiv, membra a sferei de sigurantd. Departamentul Comertului a instituit din
martie 2013 obligatia ca societatile sd respecte aceastd cerintd, dar acest proces ar trebui
intensificat.

Monitorizarea continud si asigurarea consecventd de catre Comisia Federald pentru Comert a
respectarii efective a principiilor sferei de sigurantd - in plus fatd de masurile luate de
Departamentul Comertului, descrise mai sus - continud sa fie o prioritate esentiald pentru a

38
39

http://www ftc.gov/os/caselist/0923081/090806karnanicmpt.pdf
http://www.ftc.gov/speeches/brill/131029europeaninstituteremarks.pdf si

http://www.ftc.gov/speeches/ramirez/131029tacdremarks.pdf
Scrisoarea presedintelui Comisiei Federale pentru Comert, doamna Edith Ramirez, adresata vicepresedintelui Comisiei Europene,
doamna Viviane Reding.

40

41 . S c . . . . L L ..
Scrisoarea presedintei Comisiei Federale pentru Comert, Edith Ramirez, adresata vicepresedintei Comisiei Europene,Viviane

Reding.

42 »U.S.-EU Cooperation to Implement the Safe Harbor Framework”, 12 noiembrie 2013.
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garanta functionarea corecta si eficientd a sistemului. In special, este necesara intensificarea
verificarilor si a investigatiilor din oficiu privind conformitatea societitilor cu principiile
sferei de sigurantd. De asemenea, ar trebui sd se ia masuri suplimentare de facilitare a
transmiterii plangerilor citre Comisia Federald pentru Comert.

5.2. Grupul UE pentru protectia datelor

Grupul UE pentru protectia datelor este un organism creat in temeiul Deciziei privind sfera de
sigurantd. Acesta are competenta de a investiga plangeri depuse de persoane private in
legaturd cu datele care le vizeaza colectate in contextul unui raport de munca, precum si
dosare referitoare la societati certificate care au ales aceastd optiune pentru solutionarea
litigiilor referitoare la sfera de sigurantd (53 % din totalul societatilor). Grupul este compus
din reprezentanti ai diferitor autoritati de protectie a datelor din UE.

Pand in prezent, grupul a primit patru plangeri (doua in 2010 si doua in 2013). Cele doua
plangeri primite in 2010 au fost transmise autoritatilor nationale de protectie a datelor (din
Regatul Unit si din Elvetia). A treia si a patra plangere sunt in curs de examinare. Numarul
mic de plangeri poate fi explicat prin faptul ca, asa cum se explicd mai sus, competentele
grupului se limiteaza in general la un anumit tip de date.

Volumul redus de dosare ar putea fi partial explicat si de nivelul insuficient de informare cu
privire la existenta grupului. Din 2004, Comisia a Imbunatatit vizibilitatea informatiilor de pe
site-ul sau privind grupul®.

Pentru a mari utilitatea grupului, societatile din SUA care au ales sd coopereze cu grupul si sa
respecte deciziile sale, pentru unele sau pentru toate categoriile de date personale acoperite de
autocertificarile lor, ar trebui sa indice in mod clar si usor de observat in cadrul politicilor lor
de confidentialitate ca sunt de acord ca Departamentul Comertului sd supravegheze acest
aspect. Pe site-ul fiecarei autoritati pentru protectia datelor din UE ar trebui sd se creeze o
pagind specificd privind sfera de sigurantd, pentru a Tmbundtdti nivelul de informare al
societatilor si al persoanelor vizate din Europa.

5.3. Imbunatatirea asigurarii respectarii

Deficientele legate de transparentd si de asigurarea respectarii identificate mai sus determina
preocupdri ale societatilor europene referitoare la impactul negativ al sistemului sferei de
siguranti asupra competitivitatii societitilor europene. In cazul in care o societate europeani
concureaza cu o societate din SUA care este membra a sferei de sigurantd dar, in practica, nu
aplicd principiile acesteia, societatea europeand va avea un dezavantaj concurential fata de
societatea respectiva din SUA.

In plus, competenta Comisiei Federale pentru Comert acoperi actele sau practicile neloiale
sau ingelatoare ,,din domeniul comercial sau care afecteazd comertul”. Sectiunea 5 din
Legea privind Comisia Federala pentru Comert a instituit exceptii de la autoritatea comisiei
asupra actelor sau practicilor neloiale sau inselatoare in ceea ce priveste, printre altele,

s in urma raportului din 2004, o nota de informare redactatd de Grupul UE pentru protectia datelor, sub

forma unor intrebari si raspunsuri, a fost publicatd pe site-ul Comisiei (sectiunea DG Justitie) in scopul
de a imbunatati nivelul de informare al persoanelor si de a le ajuta sa depuna o plangere in cazul in care

considera ca datele care le vizeazd au fost prelucrate intr-un mod neconform cu sfera de siguranta:
http://ec.europa.eu/justice/policies/privacy/docs/adequacy/information_Safe harbour_en.pdf

Formularul tip pentru depunerea unei plangeri este disponibil la adresa http://ec.europa.eu/justice/policies/privacy/docs/adequacy/
complaint_form_en.pdf
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sectorul telecomunicatiilor. Nefiind supuse competentei Comisiei Federale pentru Comert
in vederea impunerii respectdrii, societatile de telecomunicatii nu pot adera la sfera de
siguranta. Cu toate acestea, In contextul convergentei tot mai mari a tehnologiilor si
serviciilor, multi dintre concurentii lor directi din sectorul TIC din SUA sunt membri ai
sferei de siguranta. Excluderea societatilor de telecomunicatii din schimburile de date din
cadrul sferei de sigurantd constituie un motiv de preocupare pentru unii operatori de
telecomunicatii europeni. Potrivit Asociatiei Europene a Operatorilor de Retele de
Telecomunicatii (ETNO), ,,acest lucru se opune in mod clar celei mai importante cereri a
operatorilor de telecomunicatii, privind necesitatea de a asigura conditii de concurentd

echitabile”™**.

6. CONSOLIDAREA PRINCIPIILOR PRIVIND CONFIDEN{IALITATEA ALE SFEREI DE
SIGURANtA

6.1. Procedurile alternative de solutionare a litigiilor

Principiul privind asigurarea respectarii solicitd existenta unor ,,mecanisme usor accesibile si
abordabile de tratare a plangerilor, care sa permitd examinarea tuturor plangerilor depuse
de persoane si a tuturor litigiilor”. In acest scop, sfera de siguranti prevede un sistem de
solutionare alternativi a litigiilor (SAL) de citre o parte tertd independenti®, care si ofere
persoanelor solutii rapide. Cele mai importante trei organisme care oferd mecanisme de tratare
a plangerilor sunt Grupul UE pentru protectia datelor, BBB (Better Business Bureaus) si
TRUSTe.

DPAs
mTRUSTe
=BBB
mAAA/ICDR
= JAMS
EDMA

IRMs

B Privacy Trust

0 500 1000 1500 2000

4 ,,Consideratiile ETNO” primite de serviciile Comisiei la 4 octombrie 2013 abordeaza, de asemenea: 1) definitia datelor cu

caracter personal in cadrul sferei de siguranta; 2) lipsa monitorizarii sferei de siguranta; 3) faptul ca ,,societatile din SUA pot sa
transfere date cu mult mai putine restrictii decat societatile europene”, ceea ce ,,constituie o discriminare clard a societatilor
europene si afecteaza competitivitatea acestora”. Conform regulilor sferei de siguranta, pentru a comunica informatii unei parti
terte, societtile trebuie sa aplice principiul notificarii si principiul optiunii. in cazul in care o organizatie doreste si transfere
informatii catre o parte tertd care actioneazd ca agent, societatea trebuie fie sa se asigure in prealabil ca partea tertd aderd la
principii sau ca este supusa dispozitiilor directivei sau altui mecanism de asigurare a conformitatii, fie sa incheie un acord scris cu
partea tertd, in care sa solicite ca partea terta sa furnizeze cel putin acelasi nivel de protectie a confidentialitatii ca cel cerut de
principiile relevante.

Directiva 2013/11/UE privind SAL in materie de consum subliniazd importanta unor proceduri de

solutionare a litigiilor care sa fie independente, impartiale, transparente, eficace, rapide si echitabile.
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Utilizarea SAL s-a intensificat din 2004, iar Departamentul Comertului a consolidat
monitorizarea furnizorilor americani de servicii SAL, pentru a se asigura ca informatiile
oferite de acestia in legaturd cu procedura de depunere a plangerilor este clard, accesibila si
usor de inteles. Cu toate acestea, eficacitatea sistemului ramane a fi demonstrata, avand in
vedere numarul limitat de dosare tratate pana in prezent™.

Desi Departamentul Comertului a reusit sa obtind reducerea tarifelor furnizorilor de servicii
SAL, doi dintre principalii sapte furnizori continud sa perceapa un tarif din partea persoanelor
care depun o plangere*’. Furnizorii respectivi sunt utilizati de circa 20 % dintre societitile
care fac parte din sfera de sigurantd. Prin urmare, aceste societdti au ales un furnizor de
servicii SAL care percepe un tarif din partea consumatorilor care doresc s depuna o plangere.
Aceste practici nu respectd principiul privind asigurarea respectdrii prevdzut de sfera de
siguranta, conform caruia persoanele au dreptul de a avea acces la ,,mecanisme independente
de tratare a plangerilor usor accesibile si abordabile”. In Uniunea Europeani, accesul la
serviciul independent de solutionare a litigiilor oferit de Grupul UE pentru protectia datelor
este gratuit pentru toate persoanele vizate.

La 12 noiembrie 2013, Departamentul Comertului a confirmat ca ,,va continua sd sprijine
drepturile cetatenilor UE in materie de confidentialitate si sa colaboreze cu furnizorii de
servicii SAL pentru a examina daca tarifele acestora pot fi reduse si mai mult”.

In ceea ce priveste sanctiunile, nu toti furnizorii de servicii SAL dispun de instrumentele
necesare pentru remedierea cazurilor de nerespectare a principiilor de confidentialitate. In
plus, publicarea constatérilor privind cazurile de nerespectare nu pare a fi inclusa printre
sanctiunile si masurile avute in vedere de furnizorii de servicii SAL.

Furnizorii de servicii SAL trebuie, de asemenca, sa transmita dosarele Comisiei Federale
pentru Comert in cazul in care o societate nu se conformeaza concluziilor procesului de SAL
sau respinge decizia furnizorului de servicii SAL, astfel incat Comisia Federala pentru Comert
sd examineze, sa investigheze si, daca este necesar, sa ia masuri de asigurare a respectarii. Cu
toate acestea, pand 1n prezent furnizorii de servicii SAL nu au transmis Comisiei Federale
pentru Comert niciun caz de neconformitate*®.

Furnizorii de servicii SAL publicd pe site-urile lor liste cu societatile (participantii la
solutionarea litigiilor) care utilizeazd serviciile lor. Aceste liste permit consumatorilor sa
verifice cu usurintd daca - n cazul unui litigiu cu o societate - o persoand poate transmite o
plangere unui organism identificat de solutionare a litigiilor. Astfel, de exemplu, BBB publica
lista tuturor societdtilor care au aderat la sistemul de solutionare a litigiilor oferit de acest
organism. Cu toate acestea, existd un numar mare de societdti care declard cd au aderat la un

46 De exemplu, unul dintre principalii furnizori de servicii SAL (TRUSTe) a raportat ca in 2010 a primit 881 de cereri, dar ca numai

trei dintre acestea au fost considerate admisibile si intemeiate; societatii care a facut obiectul cererilor respective i s-a solicitat sa-
si modifice politica de confidentialitate si site-ul. in 2011 s-au primit 879 de cereri, iar intr-un caz societitii i s-a solicitat si-si
modifice politica de confidentialitate. Potrivit Departamentului Comertului, majoritatea covarsitoare a plangerilor transmise
furnizorilor de servicii SAL constituie cereri din partea consumatorilor, de exemplu utilizatori care si-au uitat parola si nu au
reusit sa o obtind de la furnizorul de servicii internet. La cererea Comisiei, Departamentul Comertului a elaborat noi criterii de
raportare a statisticilor, care sa fie utilizate de toti furnizorii SAL. Criteriile fac distinctia intre simplele cereri, pe de o parte, si
plangeri, pe de alta parte, oferind clarificari suplimentare cu privire la tipurile de plangeri primite. Cu toate acestea, noile criterii
trebuie sa faca obiectul unor discutii suplimentare, pentru a garanta cd noile statistici din 2014 vor acoperi toti furnizorii de
servicii SAL, vor fi comparabile si vor oferi informatii relevante pentru evaluarea eficacitatii mecanismului de tratare a
plangerilor.

Centrul International pentru Solutionarea Litigiilor / Asociatia Americana de Arbitraj (ICDR/AAA) si JAMS percep un tarif de
depunere a dosarului de 200 USD si, respectiv, 250 USD. Departamentul Comertului a informat Comisia ca a colaborat cu AAA,
cel mai costisitor furnizor de servicii SAL pentru persoane private, in vederea elaborarii unui program specific pentru sfera de
siguranta cu costuri reduse pentru consumatori, de la cateva mii de dolari la o suma fixa de 200 USD.

A se vedea intrebarea frecventa nr. 11.
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anumit sistem de solutionare a litigiilor, dar nu sunt incluse in listele organismelor de
solutionare a litigiilor ca participanti la sistemele oferite de acestea™.

Mecanismele SAL ar trebui sd fie ugor accesibile, independente si abordabile pentru
persoanele vizate. O persoand vizatd ar trebui sa poatd depune o plangere fara constrangeri
semnificative. Toate organismele SAL ar trebui sa publice pe site-urile lor statistici privind
plangerile tratate, precum si informatii specifice privind rezultatul acestora. In fine, aceste
organisme ar trebui monitorizate, pentru a se asigura cad informatiile oferite in legatura cu
procedura si cu modalitatile de depunere a plangerilor sunt clare si usor de inteles, astfel Tncat
solutionarea litigiilor sd devind un mecanism eficace si fiabil si sa dea rezultate. De asemenea,
este oportun sa se reaminteasca faptul ca publicarea constatdrilor privind nerespectarea ar
trebui inclusa printre sanctiunile obligatorii ale organismelor SAL.

6.2. Transferul ulterior

In contextul cresterii exponentiale a fluxurilor de date, exist necesitatea de a asigura protectia
continud a datelor personale in toate etapele prelucrarii datelor, inclusiv in cazul in care datele
sunt transferate de catre o societate membra a sferei de siguranta pentru a fi prelucrate de o
parte terta. Prin urmare, necesitatea de a optimiza asigurarea respectdrii include nu numai
membrii sferei de siguranta, ci si subcontractantii acestora.

Sistemul sferei de siguranta permite transferurile ulterioare catre parti terte care actioneaza in
calitate de ,,agenti” in cazul in care societatea - membra a sferei de siguranta - ,,certifica faptul
ca tertul subscrie la principiile «sferei de sigurantd» sau se supune dispozitiilor directivei sau
altui mecanism care atestd nivelul adecvat de protectie sau in cazul in care incheie un acord
scris cu acest tert prin care acesta se angajeaza sa ofere cel putin acelasi nivel de protectie ca
acela previzut in principii”™’. De exemplu, Departamentul Comertului cere ca un furnizor de
servicii de tip cloud sa incheie un contract chiar daca acesta ,,respectd principiile sferei de
siguranta” si primeste date personale in vederea prelucrarii’'. Aceastd cerinti nu este insi

prezentatd Tn mod clar in anexa II la Decizia privind sfera de siguranta.

Avand in vedere cd in ultimii ani s-a recurs din ce in ce mai frecvent la subcontractanti, in
special in contextul serviciilor de tip cloud, atunci cand o societate incheie un astfel de
contract aceasta ar trebui sd notifice Departamentul Comertului si sa fie obligatd sd faca
publice garantiile in materie de confidentialitate®>.

Cele trei aspecte mentionate anterior: mecanismul de solutionare alternativa a litigiilor,
supravegherea consolidata si transferurile ulterioare ale datelor ar trebui sa fie clarificate
suplimentar.

4 Exemple: Amazon a informat Departamentul Comertului cd utilizeazd BBB ca organism de solutionare a litigiilor. Cu toate

acestea, Amazon nu a fost inclus de BBB in lista participantilor la sistemul sau de solutionare a litigiilor. Invers, Arsalon
Technologies (www.arsalon.net), un furnizor de cloud hosting, figureaza pe lista BBB, 1nsa societatea nu este un membru actual
al sferei de siguranta (situatia la 1 octombrie 2013). BBB, TRUSTe si alti furnizori de servicii SAL ar trebui sa stearga sau sa
corecteze informatiile privind certificarea. Acestia ar trebui sa faca obiectul unei obligatii de a acorda certificarea numai
societatilor care sunt membre ale sferei de siguranta.

A se vedea Decizia 2000/520/CE a Comisiei, pagina 7 (Transferul ulterior).

A se vedea: ,Clarifications Regarding the U.S.-EU Safe Harbor Framework and Cloud Computing”:
http://export.gov/static/Safe%20Harbor%20and%20Cloud%20Computing%20Clarification_April%2012%202013_Latest eg_ma
in_060351.pdf

Aceste observatii sunt valabile pentru furnizorii de servicii de tip cloud care nu fac parte din sfera de siguranta. Potrivit firmei de
consultantd Galexia, ,nivelul de participare la sfera de siguranta (si de respectare) in randul furnizorilor de servicii de tip cloud
este destul de ridicat. Furnizorii de servicii de tip cloud au de obicei mai multe niveluri de protectie a confidentialitatii, combinand
adesea contracte directe cu clientii si politici de confidentialitate generale. Cu una sau doud exceptii importante, furnizorii de
servicii de tip cloud care fac parte din sfera de siguranta respecta principalele dispozitii referitoare la solutionarea litigiilor si la
asigurarea respectirii. In momentul de fatd nu existd furnizori majori de servicii de tip cloud pe lista declaratiilor false privind
statutul de membru.” (declaratiile domnului Chris Connolly, Galexia, in cadrul audierii organizate de Comisia LIBE privind
»Supravegherea electronica in masa a cetatenilor UE”).
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7. ACCESUL LA DATELE TRANSFERATE iN CADRUL SISTEMULUI SFEREI DE SIGURANtA

In cursul anului 2013, informatiile privind amploarea programelor de supraveghere ale SUA
au ridicat semne de intrebare cu privire la continuitatea protectiei datelor personale transferate
in mod legal cdtre SUA in cadrul sistemului sferei de siguranta. De exemplu, toate societatile
implicate in programul PRISM si care ofera autoritatilor din SUA acces la datele stocate si
prelucrate in SUA au statutul de societati certificate in sistemul sferei de sigurantd. Din acest
motiv, sfera de sigurantd a constituit unul dintre canalele prin care s-a permis serviciilor de
informatii din SUA sd colecteze date personale prelucrate initial in UE.

Decizia privind sfera de sigurantd prevede, in anexa 1, cd aderarea la principiile de
confidentialitate poate fi limitatd, daca acest lucru este justificat de securitatea nationala, de
interesul public, de cerinte legate de aplicarea legii sau de texte legislative, regulamente
administrative sau jurisprudentd. Pentru ca limitdrile si restrictiile referitoare la exercitarea
drepturilor fundamentale sa fie valabile, acestea trebuie sa fie interpretate In mod strict, sa fie
prevdzute Intr-un act normativ accesibil publicului si sd fie necesare si proportionale intr-o
societate democratica. In special, Decizia privind sfera de sigurantd precizeazi ci aceste
limitari sunt permise numai ,,in masura necesara” pentru indeplinirea unor cerinte de
securitate national, de interes public sau de aplicare a legii*. In timp ce prelucrarea datelor in
mod exceptional in scopuri legate de securitatea nationald, de interesul public sau de aplicarea
legii este prevazutd de sistemul sferei de sigurantd, accesul pe scara largd al serviciilor de
informatii la datele transferate catre SUA in contextul unor tranzactii comerciale nu putea fi
prevazut la momentul adoptarii sferei de siguranta.

In plus, din motive de transparenti si securitate juridici, Departamentul Comertului ar trebui
sa notifice Comisiei Europene orice texte legislative sau regulamente administrative care ar
afecta aderarea la principiile privind confidentialitatea ale sferei de siguranti’*. Utilizarea
derogarilor ar trebui monitorizatda atent, iar acestea nu trebuie utilizate intr-un mod care sa
compromiti protectia garantati de principii’’. In special, accesul pe scara larga al autoritatilor
din SUA la datele prelucrate de societatile autocertificate in cadrul sferei de siguranta riscd sa
compromitd confidentialitatea comunicatiilor electronice.

7.1. Proportionalitatea si necesitatea

Conform constatarilor Grupului de lucru ad-hoc UE-SUA pentru protectia datelor, o serie de
temeiuri juridice din legislatia SUA permit colectarea si prelucrarea pe scard larga a datelor cu
caracter personal care sunt stocate sau prelucrate de societdtile cu sediul in SUA. Acest lucru
poate include date transferate anterior din UE catre SUA in cadrul sistemului sferei de
siguranta si ridica Intrebdri cu privire la continuarea respectarii principiilor sferei de siguranta.
Scara larga a acestor programe poate permite ca datele transferate sd fie accesate si prelucrate
ulterior de catre autoritdtile SUA depdsind ceea ce este strict necesar si proportional cu

53 .. .. . - L C e . ..
A se vedea anexa 1 la Decizia privind sfera de siguranta: ,, Aderarea la aceste principii poate fi limitata de: (a) cerintele privind

securitatea nationala, interesul public si respectarea legilor; (b) textele legislative, regulamentele administrative sau jurisprudenta
care creeaza obligatii contradictorii sau prevad autorizatii exprese, cu conditia ca organizatia care a recurs la o asemenea
autorizatie sd poatd demonstra ca nerespectarea principiilor se limiteazd la masurile necesare pentru garantarea intereselor
legitime superioare pe care aceasta autorizatie urmareste sa le serveascd; sau (c) exceptiile sau derogarile prevazute de directiva
sau de legislatia statului membru, cu conditia ca aceste exceptii sau derogari si fie aplicate in contexte comparabile. in
conformitate cu obiectivul de a consolida protectia vietii private, organizatiile ar trebui sa faca eforturi sa aplice aceste principii
integral si transparent, inclusiv sa indice in politicile lor de confidentialitate domeniile in care exceptiile mentionate la litera (b) de
mai sus se vor aplica cu regularitate. Din acelasi motiv, atunci cand principiile si/sau legile Statelor Unite ale Americii permit

organizatiilor sa aleagd, acestea sunt invitate sa opteze, in limita posibilului, pentru nivelul cel mai 1nalt de protectie.”

>4 Avizul nr. 4/2000 privind nivelul de protectie oferit de ,,principiile sferei de siguranta” adoptat de Grupul de lucru ,,articolul 29”

pentru protectia datelor la 16 mai 2000.

% Avizul nr. 4/2000 privind nivelul de protectie oferit de ,,principiile sferei de siguranta” adoptat de Grupul de lucru ,,articolul 29”

pentru protectia datelor la 16 mai 2000.
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protectia securitatii nationale, conform derogarii prevazute de Decizia privind sfera de
siguranta.

7.2. Limitari si posibilitati de remediere

Potrivit constatarilor Grupului de lucru ad-hoc UE-SUA pentru protectia datelor, garantiile
prevazute de legislatia SUA sunt valabile in principal pentru cetatenii SUA sau persoanele
care isi au resedinta legald in aceasta tard. In plus, nu existd posibilititi pentru persoanele
vizate, din UE sau din SUA, sa obtind accesul, rectificarea sau stergerea datelor si nici masuri
reparatorii administrative sau judiciare, in ceea ce priveste colectarea si prelucrarea ulterioara
a datelor lor personale in cadrul programelor de supraveghere ale SUA.

7.3. Transparenta

Societatile nu indicd In mod sistematic in politicile lor de confidentialitate cdnd aplica
derogari de la principii. Prin urmare, persoanele si societatile nu sunt informate in legatura cu
modul in care sunt utilizate datele lor. Acest lucru este deosebit de relevant in raport cu
desfasurarea programelor de supraveghere ale SUA. Astfel, europenii ale caror date sunt
transferate catre o societate din SUA 1n temeiul sferei de sigurantd pot sa nu fie informati de
societitile respective cd accesul la datele respective este posibil’®. Acest lucru ridica intrebari
in legdtura cu respectarea principiilor sferei de siguranta privind transparenta. Transparenta ar
trebui garantatd in cea mai mare masura posibild fard a compromite securitatea nationald. Pe
langa cerinta existentd ca societdtile sa indice in politicile lor de confidentialitate cazurile in
care principiile pot fi limitate de texte legislative, regulamente administrative sau
jurisprudenta, ele ar trebui sd fie incurajate sa indice, de asemenea, in politicile lor de
confidentialitate cazurile 1n care aplica derogari de la principii pentru a indeplini cerinte legate
de securitatea nationald, de interesul public sau de aplicarea legii.

8. CONCLUZII s RECOMANDARI

De la adoptarea sa, in 2000, sfera de siguranta a devenit un mijloc de transmitere a fluxurilor
de date cu caracter personal intre UE si SUA. Necesitatea unei protectii eficiente in cazul
transferurilor de date cu caracter personal a devenit mai importantd ca urmare a cresterii
exponentiale a fluxurilor de date cu o importantd majora pentru economia digitald, precum si
a evolutiilor semnificative in ceea ce priveste colectarea, prelucrarea si utilizarea datelor.
Furnizorii de servicii internet precum Google, Facebook, Microsoft, Apple sau Yahoo au sute
de milioane de clienti in Europa si transfera date personale in vederea prelucrarii in SUA pe o
scara care era de neconceput in 2000, cand a fost creata sfera de siguranta.

Din cauza deficientelor privind transparenta si asigurarea respectarii acordului, continud sa
existe probleme specifice care ar trebui abordate:

a) transparenta politicilor de confidentialitate ale membrilor sferei de sigurant;

b) aplicarea efectiva a principiilor privind confidentialitatea de catre societdtile din SUA

c) asigurarea eficace a respectarii.

56 o . . - <. . . . SR
Unele societati europene care fac parte din sfera de siguranta ofera informatii relativ transparente in aceasta privinta. De exemplu,

Nokia, care are activitati in SUA si este membra a sferei de sigurantd, a inclus in politica sa de confidentialitate urmatorul aviz:
,, Putem fi obligati, potrivit prevederilor legale obligatorii, sa dezvaluim datele dumneavoastrd cu caracter personal cdtre
anumite autoritati sau alfi terfi, de exemplu, cdtre autoritdtile competente sa aplice legea din tarile unde ne desfasuram

activitatea noi sau tertii care actioneazd in numele nostru.”
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In plus, accesul pe scari largi al serviciilor de informatii la datele transferate citre SUA
de societitile certificate in sistemul sferei de sigurantd ridicd intrebari suplimentare
importante cu privire la continuitatea respectarii drepturilor in materie de protectie a datelor
ale cetatenilor europeni atunci cand datele lor sunt transferate catre SUA.

Pe baza celor de mai sus, Comisia formuleaza urmatoarele recomandari.

Transparenta

1. Societatile autocertificate ar trebui sa faca publice politicile lor de confidentialitate.
Nu este suficient ca societatile sa transmitd Departamentului Comertului o descriere a
politicii lor de confidentialitate. Politicile de confidentialitate ar trebui sd fie facute
publice pe site-urile societatilor, Intr-un limbaj clar si usor de inteles.

2. Politicile de confidentialitate de pe site-urile societatilor autocertificate ar trebui sa
includa intotdeauna un link catre site-ul Departamentului Comertului consacrat sferei de
siguranta, unde sunt indicati toti membrii ,,actuali” ai sistemului. in acest fel, persoanele
vizate din Europa vor putea sa verifice imediat, fara a efectua cautari suplimentare pe
internet, daca o societate este, In momentul respectiv, membra a sferei de sigurantd. Acest
lucru ar contribui la imbunatatirea nivelului de credibilitate al sistemului, prin reducerea
Comertului a instituit din martie 2013 obligatia ca societatile sa respecte aceasta cerinta,
dar acest proces ar trebui intensificat.

3. Societatile autocertificate ar trebui sa publice conditiile privind confidentialitatea pe
care le aplica in contractele incheiate cu subcontractanti, de exemplu cu servicii
informatice de tip cloud. Sfera de sigurantd permite transferuri ulterioare de la societati
certificate in sistemul de sigurantd catre parti terte care actioneazd ca ,agenti”, de
exemplu furnizori de servicii de tip cloud. Conform interpretarii noastre, in astfel de
cazuri Departamentul Comertului solicitd ca societatile autocertificate sa Incheie un
contract. Cu toate acestea, In momentul incheierii unui astfel de contract, o socictate
membrd a sferei de sigurantd ar trebui sda notifice, de asemenea, Departamentul
Comertului si sé fie obligata sd publice garantiile in materie de confidentialitate.

4. Indicarea clara pe site-ul Departamentului Comertului a tuturor societatilor care nu
sunt membri actuali ai sistemului. Statutul ,neactual” din cadrul listei Departamentului
Comertului privind membrii sferei de sigurantd ar trebui sa fie insotit de un avertisment
clar cu privire la faptul ca o societate nu indeplineste la momentul respectiv cerintele
sferei de sigurantd. Cu toate acestea, in cazul statutului ,,neactual”, societatea este
obligata sa continue sa aplice cerintele sferei de siguranta pentru datele pe care le-a primit
in temeiul acestui sistem.

Masuri reparatorii

5. Politicile de confidentialitate de pe site-urile societatilor ar trebui sa includa un link
catre furnizorul unui mecanism de solutionare alternativa a litigiilor (SAL) si/sau catre
grupul UE. Acest lucru va permite cetatenilor europeni vizati ca, in cazul in care se
confruntd cu probleme, sd contacteze imediat organismul SAL sau grupul UE.
Departamentul Comertului a instituit din martie 2013 obligatia ca societatile sd respecte
aceastd cerinta, dar acest proces ar trebui intensificat.
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6. Solutionarea alternativa a litigiilor ar trebui sa fie usor accesibila si abordabila.
Unele organisme de solutionare alternativd a litigiilor din cadrul sistemului sferei de
sigurantd continud sd perceapa tarife - care pot fi destul de ridicate pentru utilizatorii
individuali - pentru tratarea unei plangeri (intre 200 si 250 USD). in schimb, in Europa
accesul la Grupul pentru protectia datelor, in vederea solutionarii plangerilor referitoare
la sfera de siguranta, este gratuit.

7. Departamentul Comertului ar trebui sa monitorizeze mai sistematic furnizorii de
mecanisme de solutionare alternativa a litigiilor, in ceea ce priveste transparenta si
accesibilitatea informatiilor oferite de acestia in legatura cu procedura utilizata si
masurile luate ca urmare a plangerilor primite. In acest fel s-ar asigura faptul ci
solutionarea litigiilor este un mecanism eficace, fiabil si care da rezultate. De asemenea,
este oportun sa se reaminteasca faptul ca publicarea constatarilor privind nerespectarea ar
trebui inclusa printre sanctiunile obligatorii ale organismelor SAL.

Asigurarea respectarii

8. Ca urmare a certificarii sau a recertificarii societatilor in cadrul sferei de siguranta,
un anumit procent dintre aceste societdti ar trebui sa faca obiectul unor investigatii din
oficiu privind respectarea efectiva a politicilor lor in materie de confidentialitate (care sa
nu se limiteze la respectarea cerintelor formale).

9. Ori de cate ori este detectat un caz de neconformitate, in urma unei plangeri sau a
unei investigatii, societatea ar trebui sa faca obiectul unor investigatii ulterioare
specifice dupa un an.

10. In cazul unor indoieli cu privire la conformitatea unei societati sau al existentei unor
plangeri in curs de solutionare, Departamentul Comertului ar trebui sa informeze
autoritatea pentru protectia datelor competenta din UE.

11. Declaratiile false privind aderarea la sfera de siguranta ar trebui sa fie investigate
in continuare. O societate care declara pe site-ul sdu ca respecta cerintele sferei de
siguranta, dar nu este inclusa in lista Departamentului Comertului ca membru ,,actual” al
sistemului ingeald consumatorii si abuzeazd de increderea acestora. Afirmatiile false
compromit credibilitatea sistemului in ansamblul sdu si, prin urmare, ar trebui eliminate
imediat de pe site-urile societatilor.

Accesul de catre autoritatile SUA

12. Politicile de confidentialitate ale societatilor autocertificate ar trebui sa includa
informatii cu privire la masura in care legislatia SUA permite autoritatilor publice sa
colecteze si sd prelucreze datele transferate in cadrul sferei de sigurantd. In special,
societdtile ar trebui incurajate sa indice in politicile lor de confidentialitate cazurile in
care aplica derogari de la principii pentru a indeplini cerinte legate de securitatea
nationala, de interesul public sau de aplicarea legii.
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13 .Este important ca derogarea pe motive de securitate nationala prevazuta de Decizia
privind sfera de siguranta sa fie utilizata numai in masura in care acest lucru este strict
necesar sau proportional.
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