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KOMUNIKACIJA KOMISIJE EUROPSKOM PARLAMENTU I VIJECU

o funkcioniranju ,,sigurne luke” iz perspektive gradana EU-a i poduzeca s poslovnim
nastanom u Europskoj uniji

Uvobp

Direktivom 95/46/EZ od 24. listopada 1995. o zastiti pojedinaca u vezi s obradom osobnih
podataka i o slobodnom protoku takvih podataka (dalje u tekstu: Direktiva o zaStiti podataka)
utvrdena su pravila za prijenose osobnih podataka iz drzava ¢lanica EU-a u druge drzave
izvan EU-a' u mjeri u kojoj su takvi prijenosi obuhvaceni podru&jem primjene tog
instrumenta’.

U skladu s Direktivom Komisija moze utvrditi da tre¢a zemlja osigurava odgovarajucu razinu
zaStite temeljem domaceg zakonodavstva ili medunarodnih obveza koje je preuzela s ciljem
zaStite prava pojedinaca u kojem se sluc¢aju posebna ograni¢enja prijenosa podataka za tu
zemlju ne bi primjenjivala. Takve se odluke uobicajeno navode kao ,odluke o
odgovarajudoj zastiti”.

Komisija je 26.srpnja 2000. donijela Odluku 520/2000/EZ’ (dalje u tekstu: Odluka o
»sigurnoj luci”) kojom nacela privatnosti ,,sigurne luke” i ¢esto postavljana pitanja (,,nacela”
odnosno ,,Cesto postavljana pitanja”), koja je izdalo Ministarstvo trgovine Sjedinjenih
Americ¢kih Drzava, priznaje kao odgovarajucu zastitu u smislu prijenosa osobnih podataka iz
EU-a. Odluka o ,,sigurnoj luci” donijeta je nakon misSljenja Radne skupine iz ¢lanka 29. i
misljenja Odbora iz ¢lanka 31. koje je donijela kvalificirana vec¢ina drZava ¢lanica. U skladu s
Odlukom Vije¢a 1999/468 Odluka o ,,sigurnoj luci” bila je predmet prethodnog nadzora
Europskog parlamenta.

Kao rezultat toga sadagnjom je Odlukom o ,sigurnoj luci” dopusten slobodan prijenos’
osobnih podataka iz drzava &lanica EU-a’ poduzeéima u SAD-u koja su prihvatila nagela u
okolnostima u kojima prijenos drugacije ne bi ispunio standarde EU-a za odgovarajucu razinu
zaStite podataka s obzirom na znacajne razlike rezima zastite privatnosti izmedu dviju strana
Atlantika.

Funkcioniranje sadaSnjeg sporazuma o ,,sigurnoj luci” oslanja se na preuzimanje obveza i
samocertificiranje poduzeca koja se pridrzavaju nacela. Prihvacanje je tih aranZmana
dobrovoljno, ali su pravila obvezuju¢a za one koji ih prihvate. Osnovna su nacela takvog
aranzmana sljedeca:

transparentnost politika zasStite privatnosti poduzeca koja se pridrzavaju nacela;

ukljucivanje nacela ,,sigurne luke” u politike zastite privatnosti poduzeca; i

Clancima 25. i 26. Direktive o zastiti podataka utvrden je pravni okvir za prijenose osobnih podataka iz EU-a u treée zemlje izvan
EGP-a.

Dodatna su pravila utvrdena u ¢lanku 13. Okvirne odluke 2008/977/PUP od 27. studenoga 2008. o zastiti osobnih podataka
obradenih u okviru policijske i pravosudne suradnje u kaznenim stvarima u mjeri u kojoj se takvi prijenosi odnose na osobne
podatke koji su preneseni ili stavljeni na raspolaganje od jedne drzave ¢lanice drugoj drzavi ¢lanici, koja nakon toga namjerava te
podatke poslati trecoj zemlji ili medunarodnom tijelu u svrhu sprecavanja, istrazivanja, otkrivanja ili progona kaznenih djela ili
izvrSenja kaznenopravnih sankcija.

Odluka Komisije 520/2000/EZ od 26 srpnja 2000. sukladno s Direktivom 95/46/EZ Europskog parlamenta i Vijeca o
primjerenosti zastite koju pruzaju nacela privatnosti ,,sigurne luke” i uz njih vezana Cesto postavljana pitanja koje je izdalo
Ministarstvo trgovine SAD-a u SL 215 od 28. kolovoza 2000., str. 7.

To ne iskljucuje primjenu na obradu podataka drugih zahtjeva koji mogu postojati na temelju nacionalnog zakonodavstva kojim
se provodi direktiva EU-a o zastiti podataka.

To se odnosi i na prijenose podataka iz drzava ¢lanica EGP-a nakon proSirenja Direktive 95/46/EZ na Sporazum o EGP-u, Odluka
38/1999 od 25. lipnja 1999., SL L 296/41, 23.11.2000.
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provedba, ukljucujuéi od strane tijela javne vlasti.
Tu temeljnu osnovu ,,sigurne luke” treba preispitati u novom kontekstu:

eksponencijalnog rasta protoka podataka koji su bili sporedni, a sada su kljucni za brzi rast
digitalnoga gospodarstva 1 brzog razvoja dogadaja u prikupljanju, obradi i koriStenju
podataka;

kriti¢ne vaznosti protoka podataka, osobito za transatlantsko gospodarstvo,®

brzog rasta broja poduzeca iz SAD-a koja se pridrzavaju programa ,,sigurne luke”, pri ¢emu je
od 2004. njihov broj povecan za viSe od osam puta (od 400 u 2004. do 3 246 u 2013.);

nedavno objavljenih informacija o programima nadzora SAD-a koje su izazvale nova pitanja
o razini zastite koju pruza aranzman ,,sigurne luke”.

Na temelju toga, u ovoj se Komunikaciji razmatra funkcioniranje programa ,,sigurne luke”.
Ona je utemeljena na dokazima koje je prikupila Komisija, radu Kontaktne skupine za
zastitu privatnosti EU-a i SAD-a iz 2009., studiji koju je proveo vanjski ugovorni izvodac
2008.” i informacijama dobivenima u okviru ad hoc radne skupine EU-a i SAD-a (,,Radna
skupina”) koja je osnovana nakon otkri¢a u vezi s programima nadzora SAD-a (vidi paralelni
dokument). Ova se Komunikacija nastavlja na dva izvje§¢a Komisije o ocjeni u po¢etnom
razdoblju aranzmana ,,sigurne luke” iz 2002.* odnosno 2004°.

2. STRUKTURA I FUNKCIONIRANJE ,,SIGURNE LUKE”
2.1.  Struktura ,sigurne luke”

Poduzece iz SAD-a koje se zeli pridrzavati nacela ,,sigurne luke” mora: (a) u svojoj javno
objavljenoj politici zaStite privatnosti navesti da se pridrzava nacela i da je stvarno uskladeno
s naCelima te (b) obaviti samocertificiranje tj. izjaviti Ministarstvu trgovine SAD-a da poStuje
nacela. Samocertificiranje se mora obnoviti svake godine. Nacela zastite privatnosti ,,sigurne
luke” navedene u Prilogu I. Odluci o ,,sigurnoj luci” ukljucuju zahtjeve za temeljitu zaStitu
osobnih podataka (nacela nepovredivosti podataka, sigurnosti, mogucnosti izbora i daljnjeg
prijenosa) te postupovnih prava osoba ¢iji se podaci obraduju (nacela obavijesti, pristupa i
provedbe).

U pogledu provedbe programa ,,sigurne luke” u SAD-u, dvije institucije SAD-a imaju glavnu
ulogu: Ministarstvo trgovine SAD-a i Savezna trgovinska komisija SAD-a.

Ministarstvo trgovine provjerava svako samocertificiranje ,,sigurne luke” i svako podnosenje
ponovne godiSnje certifikacije koje primi od poduzeéa kako bi osiguralo da ukljucuju
elemente koji su potrebni za &lanstvo u programu'’. Ono aZurira popis poduzeéa koja su

Prema nekim studijama, ako bi doslo do poremecaja protoka podataka kao posljedice diskontinuiteta obvezujuéih pravila koja se
odnose na poduzeca, standardnih ugovornih klauzula i ,,sigurne luke”, negativan bi u¢inak na BDP Europske unije mogao doseci -
0,8% do -1,3 %, a izvoz usluga EU-a u SAD pao bi za -6,7 % zbog gubitka konkurentnosti. Vidi: ,,Gospodarska vaznost
ispravnog uredivanja zastite podataka”, studija Europskog centra za medunarodnu politi¢ku ekonomiju za Gospodarsku komoru
SAD-a, ozujak 2013.

Studija ocjene utjecaja koju je za Europsku komisiju 2008. proveo Centre de Recherche Informatique et Droit (,,CRID”)
SveuciliSta u Namuru.

Radni dokument osoblja Komisije ,,Primjena Odluke Komisije 520/2000/EZ od 26 srpnja 2000. sukladno s Direktivom 95/46/EZ
Europskog parlamenta i Vije¢a o odgovarajucoj zastiti osobnih podataka koju pruzaju nacela privatnosti ,,sigurne luke” i uz njih
vezana Cesto postavljana pitanja koje je izdalo Ministarstvo trgovine SAD-a” SEC (2002.) 196, 13.12.2002.

Radni dokument osoblja Komisije ,,Provedba Odluke Komisije 520/2000/EZ o odgovarajucoj zastiti osobnih podataka koju
pruzaju nacela privatnosti ,,sigurne luke” i uz njih vezana Cesto postavljana pitanja koje je izdalo Ministarstvo trgovine SAD-a”
SEC (2004.) 1323, 20.10.2004.

Ako certifikacija ili ponovna certifikacija poduzeca ne ispunjava zahtjeve ,,sigurne luke”, Ministarstvo trgovine obavjescuje
poduzece o koracima koje treba poduzeti (tj. pojaSnjenjima, izmjenama u opisu politike) prije nego Sto postupak certifikacije
poduzeca moze biti okoncan.
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dostavila pisma o samocertificiranju i objavljuje popis i pisma na svojem web-mjestu. Osim
toga, ono prati funkcioniranje ,,sigurne luke” i s popisa uklanja poduzeca koja ne postuju
nacela.

Savezna trgovinska komisija, u okviru svojih ovlasti u podru€ju zaStite potroSaca,
intervenira u slucaju nepostenih ili prijevarnih praksi u skladu s odjeljkom 5. Zakona o
Saveznoj trgovinskoj komisiji. Mjere provedbe od strane Savezne trgovinske komisije
ukljucuju istrage laznih izjava o poStovanju nacela ,,sigurne luke” ili nepostovanju tih nacela
od strane poduzeca koja su ¢lanovi programa. U posebnim je slu¢ajevima provedbe nacela
,sigurne luke” kod zraénih prijevoznika nadlezno tijelo Ministarstvo prometa SAD-a'".

SadaSnja je Odluka o ,sigurnoj luci” dio zakonodavstva EU-a koje moraju primjenjivati
nadlezna tijela drzava ¢lanica. U skladu s Odlukom, nacionalna tijela za zaStitu podataka u
EU-u u odredenim slu¢ajevima imaju pravo suspendirati prijenose podataka certificiranim
poduzeéima u ,,sigurnoj luci”'?. Komisija od osnivanja ,,sigurne luke” 2000. nije zabiljezila
slucaj suspenzije od strane nacionalnog tijela za zastitu podataka. Neovisno o ovlastima koje
imaju na temelju Odluke o ,,sigurnoj luci”, nacionalna tijela za zastitu podataka u EU-u
ovlastena su intervenirati, uklju€ujuéi u slu¢aju medunarodnih prijenosa, kako bi osigurala

uskladenost s op¢im nacelima zastite podataka utvrdene u Direktivi o zastiti podataka iz 1995.

Kako se podsjeca u sadasnjoj Odluci o ,,sigurnoj luci”’, u nadleZnosti je Komisije —djelujuci
u skladu s postupkom ispitivanja iz Uredbe 182/2011 — da Odluku u bilo koje vrijeme moze
izmijeniti, suspendirati ili ograni€iti njezino podrucje primjene, uzimaju¢i u obzir iskustva u
njezinoj provedbi. To je osobito predvideno u slucaju sistemskog kvara na strani SAD-a,
primjerice ako neko tijelo odgovorno za osiguranje uskladenosti s nacelima privatnosti
»sigurne luke” u stvarnosti ne izvrSava svoju ulogu, ili ako razinu zastite koju pruzaju nacela
»sigurne luke” usvoji zakonodavstvo SAD-a. Kao i svaka druga odluka Komisije, ona isto
tako moze biti izmijenjena iz drugih razloga ili ¢ak ukinuta.

2.2.  Funkcioniranje ,,sigurne luke”

Broj od 3246" certificiranih poduzeéa ukljucuje i mala i velika poduzeéa'*. Dok su
financijske usluge 1 telekomunikacijska industrija izvan ovlasti Savezne trgovinske komisije i
stoga iskljucene iz ,sigurne luke”, medu certificiranim poduzec¢ima prisutni su brojni
industrijski 1 usluzni sektori, ukljucujuéi poznata internetska poduzeca i industrije u rasponu
od informacijskih i racunalnih do farmaceutskih poduzeca, usluga putovanja i turizma,
zdravstvene skrbi ili kreditnih kartica'®. To su uglavnom poduzeéa iz SAD-a koja pruZaju
usluge na unutarnjem trziStu EU-a. Isto su tako ukljuena ovisna drustva poduzeca iz EU-a
poput Nokije ili Bayera. 51 % su poduzeca koja obraduju podatke zaposlenika u Europi koji
se prenose u SAD za potrebe ljudskih potencijala'.

11
12

Na temelju glave 49. odjeljka 41712 Zakonika SAD-a.

Tocnije, suspenzija prijenosa moze biti zahtijevana u dvije situacije, ako:
(a) je vladino tijelo u SAD-u utvrdilo da poduzece kr$i nacela privatnosti ,,sigurne luke”; ili
(b) postoji stvarna vjerojatnost da se krSe nacela privatnosti ,,sigurne luke”; ako postoje opravdani razlozi da se vjeruje da doti¢ni mehanizam
provedbe ne poduzima ili ne¢e poduzeti primjerene i pravovremene korake da razrijesi doti¢ni slucaj; ako bi nastavak prijenosa
stvorio trenuta¢nu opasnost da ozbiljno nasteti osobama ¢iji se podaci obraduju; te ako su nadlezna tijela drzava ¢lanica poduzela
odgovarajuc¢e napore da u tim okolnostima obavijeste poduzece i dala joj moguénost da se ocituje.
Na dan 26. rujna 2013. broj organizacija u ,,sigurnoj luci” sa statusom ,,sadasnji ¢lan” na popisu sudionika u ,,sigurnoj luci”
iznosio je 3 246, a sa statusom ,,bivsi ¢lan” 935.
Organizacije u ,,sigurnoj luci” s 250 ili manje zaposlenika: 60 % (1 925 od 3 246). Organizacije u ,,sigurnoj luci” s 251 ili vise
zaposlenika: 40 % (1 295 od 3 246).
Na primjer MasterCard posluje s tisucama banaka i to je poduzece jasan primjer sluc¢aja gdje ,,sigurna luka” ne moze biti
zamijenjena drugim pravnim instrumentima za prijenose osobnih podataka poput obvezujucih pravila koja se odnose na poduzeca
ili ugovornih odnosa.
Organizacije u ,,sigurnoj luci” ¢iji su podaci o ljudskim potencijalima obuhvaceni njihovim certificiranjem ,,sigurne luke” (i time
su pristale na suradnju i uskladenost s tijelima za zastitu podataka u EU-u): 51% (1 671 od 3 246).
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Medu nekim tijelima za zastitu podataka u EU-u postoji rastuéa zabrinutost o prijenosima
podataka u okviru sadas$njeg programa ,,sigurne luke”. Neka su tijela drzava ¢lanica za zastitu
podataka kritizirala vrlo opcenitu formulaciju nacela i1 visoku razinu oslanjanja na
samocertificiranje 1 samoregulaciju. Istu je zabrinutost izrazila industrija u odnosu na
naru$avanje trziSnog natjecanja zbog nedostatne provedbe.

Sada$nji aranZman ,,sigurne luke” temelji se na dobrovoljnom pridrZzavanju poduzeca, na
samocertificiranju tih poduzeca koja se pridrzavaju nacela i na provedbi obveza preuzetih
samocertificiranjem od strane tijela javne vlasti. U tom kontekstu svaki manjak
transparentnosti i svi nedostaci u provedbi potkopavaju temelje na kojima je program ,,sigurne
luke” izgraden.

Bilo kakvi nedostaci u transparentnosti i provedbi od strane SAD-a dovode do prebacivanja
odgovornosti na europska tijela za zaStitu podataka i na poduzeca koja koriste program.
Njemacka su tijela za zastitu podataka 29. travnja 2010. objavila odluku kojom od poduzec¢a
koja prenose podatke iz Europe u SAD zahtijevaju da aktivno provjeravaju da poduzeca u
SAD-u koja uvoze podatke postuju nacela privatnosti ,,sigurne luke” i preporucuju da ,,barem
izvoznolg)oduzeée mora utvrditi da li je certifikacija ,sigurne luke’ uvoznika jo§ uvijek
valjana” ",

Na dan 24. srpnja 2013., nakon otkriCa u vezi s programima nadzora SAD-a, njemacki
savjetnici za zaStitu podataka otiSli su korak dalje u izrazavanju zabrinutosti da ,,postoji
stvarna vjerojatnost da se krie nacela iz odluka Komisije”'®. Postoje sluajevi gdje su neki
savjetnici za zaStitu podataka (npr. savjetnik za zaStitu podataka iz Bremena) zahtijevali od
poduzeca koje prenosi osobe podatke pruzateljima iz SAD-a da obavijesti savjetnika za
zaStitu podataka o tome da li i kako doti¢ni pruzatelji spreavaju pristup Nacionalnoj
sigurnosnoj agenciji. Irski je savjetnik za zaStitu podataka prijavio nedavni primitak dvije
prituzbe koje se odnose na program ,,sigurne luke” nakon vijesti o programima obavjestajnih
agencija SAD-a, ali je istraga prituzbi odbacena na temelju toga da je prijenos osobnih
podataka u treu zemlju bio u skladu sa zahtjevima irskog zakona o zastiti podataka. Nakon
sli¢ne prituzbe luksemburski je savjetnik za zaStitu podataka utvrdio da su Microsoft 1 Skype
pri prijenosu podataka u SAD postovali luksemburski Zakon o zaititi podataka'®. Medutim,
od tada je irski Visoki sud odobrio zahtjev za sudsku reviziju na temelju kojeg ¢e preispitati
nedjelovanje irskog povjerenika za zaStitu podataka u vezi s programima nadzora SAD-a.
Jednu od dvije prituzbe podnijela je studentska skupina Europe v Facebook (EVF) koja je isto
tako podnijela sli¢nu prituzbu protiv Yahooa, koji je u postupku obrade relevantnih tijela za
zastitu podataka.

Ovi razli¢iti odgovori tijela za zastitu podataka na otkri¢a o nadziranju ukazuju na stvarni
rizik fragmentacije programa ,,sigurne luke” i postavljaju pitanja o razini njegove provedbe.

Vidi odluku Diisseldorfer Kreis od 28./29. travnja 2010. Vidi: Beschluss der obersten Aufsichtsbehérden fiir den Datenschutz im
nicht-offentlichen Bereich am 28./29. April 2010 in Hannover:
http://www.bfdi.bund.de/SharedDocs/Publikationen/Entschliessungssammlung/DuesseldorferKreis/290410_SafeHarbor.pdf? bl
ob=publicationFile Medutim, europski nadzornik za zastitu podataka Peter Hustinx u okviru je istrage Odbora za gradanske
slobode, pravosude i unutarnje poslove Europskog parlamenta 7. listopada 2013. izrazio mi$ljenje da su ,,postignuta znacajna
poboljsanja i vecina je pitanja razrijeSena” u vezi sa ,,sigurnom lukom™:
https://secure.edps.europa.cu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Speeches/2013/13-10-
07_Speech LIBE_PH_EN.pdf

Vidi rezoluciju njemacke konferencije povjerenika za zastitu podataka u kojoj je naglaseno da obavjestajne sluzbe predstavljaju
masovnu prijetnju prijenosu podataka izmedu Njemacke i zemalja izvan Europe:

http://www.bfdi.bund.de/EN/Home/homepage Kurzmeldungen/PMDSK SafeHarbor.html?nn=408870

Vidi priopcenje za tisak luksemburskog savjetnika za zastitu podataka od 18. studenoga 2013.
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3. TRANSPARENTNOST POLITIKA ZASTITE PRIVATNOSTI PODUZECA KOJA SE
PRIDRZAVAJU NACELA

Na temelju Cesto postavljanog pitanja 6. koje je prilozeno Odluci o ,,sigurnoj luci” (Prilog I1.)
poduzecéa koja Zele biti certificirana u sklopu ,,sigurne luke” moraju Ministarstvu trgovine
dostaviti svoju politiku zastite privatnosti te ju javno objaviti. Ta politika mora sadrzavati i
obvezu poStovanja nacela privatnosti. Zahtjev samocertificiranim poduzeé¢ima da javno
objave svoje politike zaStite privatnosti te njihova izjava o posStovanju nacela privatnosti
klju¢ni su za funkcioniranje programa.

Nedovoljna dostupnost politika zastite privatnosti takvih poduzeca na Stetu je pojedinaca ¢iji
se osobni podaci prikupljaju 1 obraduju, te moZe predstavljati krSenje nacela obavijesti. U
takvim slucajevima pojedinci €iji se podaci prenose iz EU-a mogu biti nesvjesni svojih prava i
obveza koje je poduzece preuzelo samocertificiranjem.

Osim toga, obveza poduzeca na posStovanje nacela privatnosti pokreée ovlasti Savezne
trgovinske komisije na provedbu tih nacdela u odnosu na poduzeéa u slucajevima
nepridrzavanja kao nepostene ili prijevarne prakse. Manjak transparentnosti u SAD-u ¢ini
nadzor Savezne trgovinske komisije teZim i ugroZava ucinkovitost provedbe.

Tijekom godina znacajan broj samocertificiranih poduzeca nije javno objavio svoju politiku
zaStite privatnosti i/ili nije dao javnu izjavu o poStovanju nacela privatnosti. U izvjeSéu o
,»sigurnoj luci” iz 2004. istaknuta je potreba da Ministarstvo trgovine zauzme aktivniji stav u
nadzoru postovanja ovog zahtjeva.

Od 2004. Ministarstvo trgovine razvilo je nove informacijske alate usmjerene na pomo¢
poduze¢ima u postovanju njihovih obveza transparentnosti. Na web-mjestu Ministarstva
trgovine posveéenom ,,sigurnoj luci”® dostupne su relevantne informacije, a poduzeéa isto
tako mogu na njemu postaviti svoje politike zaStite privatnosti. Ministarstvo trgovine
izvijestilo je da su poduzeca iskoristila ovu moguénost i pri prijavi za pridruzivanje ,,sigurnoj
luci™' postavila svoje politike zastite privatnosti na web-mjestu Ministarstva trgovine. Osim
toga, u razdoblju 2009. — 2013. Ministarstvo trgovine objavilo je niz smjernica za poduzeca
koja se Zele pridruziti ,,sigurnoj luci”’, poput ,,Vodi¢a za samocertificiranje” 1 ,,Korisnih
savjeta za uspjesno samocertificiranje”.

Stupanj uskladenosti s obvezama transparentnosti razlikuje se medu poduzec¢ima. Dok se
odredena poduzeca ograniCavaju na dostavljanje opisa svoje politike zaStite privatnosti
Ministarstvu trgovine u okviru postupka samocertificiranja, ve¢ina poduzeca, uz postavljanje
te politike na web-mjestu Ministarstva trgovine, istu i javno objavljuje na svojem web-mjestu.
Medutim, te politike nisu uvijek predstavljene u lako razumljivom i ¢itljivom obliku za
potrosace. Hiperpoveznice na politike zaStite privatnosti ne funkcioniraju uvijek pravilno i ne
vode uvijek do ispravnih web-stranica.

Iz Odluke i njezinih priloga proizlazi da zahtjev da poduzeca trebaju javno objaviti svoje
politike zasStite privatnosti prelazi okvire same dostave obavijesti o samocertificiranju
Ministarstvu trgovine. Zahtjevi za certificiranje utvrdeni u Cesto postavljanim pitanjima
ukljucuju opis politike zaStite privatnosti i1 transparentne informacije o tome gdje je ona
dostupna na uvid javnosti*. Izjave o politici zatite privatnosti moraju biti jasne i lako
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http://www.export.gov/SafeHarbour/

https://SafeHarbour.export.gov/list.aspx

Vodi¢ je dostupan na web-mjestu programa na adresi: http://export.gov/SafeHarbour/ Korisni savjeti:
http://export.gov/SafeHarbour/eu/eg_main_018495.asp

z Ministarstvo trgovine je 12. studenoga 2013. potvrdilo da ,,danas poduzeca koja imaju javno dostupna web-mjesta i obuhvacaju

podatke o potrosac¢ima/klijentima/posjetiteljima moraju objaviti politiku zastite privatnosti koja je u skladu s nacelima ,sigurne
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dostupne javnosti. One moraju sadrzavati hiperpoveznicu na web-mjesto Ministarstva
trgovine o ,,sigurnoj luci” na kojem se navode svi ,sadaSnji” clanovi programa kao i
poveznicu na pruzatelja usluga alternativnog rjesavanja sporova. Medutim, u razdoblju 2000.
— 2013. odredeni broj poduzeca u programu nije poStovao ove zahtjeve. Tijekom radnih
kontakata s Komisijom u velja¢i 2013. Ministarstvo je trgovine potvrdilo da priblizno 10 %
certificiranih poduzeca zapravo nije na svojem javnom web-mjestu objavilo politiku zastite
privatnosti koja sadrzi izjavu o postovanju nacela ,,sigurne luke”.

Nedavni statisticki podaci isto tako ukazuju na trajni problem laznih tvrdnji o postovanju
nacela ,,sigurne luke”. Priblizno 10 % poduzeca koja tvrde da su ¢lanovi ,,sigurne luke” nije
navedeno na popisu Ministarstva trgovine kao sada$nji ¢lanovi programa®’. Takve laZne
tvrdnje potjecu iz poduzeca koja nisu nikada sudjelovala u ,,sigurnoj luci” i poduzeca koja su
sudjelovala u programu, ali nisu Ministarstvu trgovine svake godine dostavile obnovu
samocertifikacije. U tom slucaju ona ostaju na popisu ,,sigurne luke”, ali sa statusom ,,bivsi
¢lan”, §to znaci da je poduzece bilo ¢lan programa i1 time ima obvezu nastaviti pruZati zastitu
ve¢ obradenim podacima. Savezna trgovinska komisija nadlezna je intervenirati u
slucajevima prijevarnih praksi i nepostovanja nacela ,sigurne luke” (vidi odjeljak 5.1.).
Nejasnoce oko ,,laznih tvrdnji” utjecu na vjerodostojnost programa.

Europska je komisija tijekom redovitih kontakata u 2012. i 2013. upozorila Ministarstvo
trgovine da za postovanje obveza transparentnosti nije dovoljno da poduzeéa samo dostave
opis svoje politike zastite privatnosti Ministarstvu trgovine. [zjave o politici zastite privatnosti
moraju biti stavljene na raspolaganje javnosti. Od Ministarstva je trgovine isto tako zatrazeno
da pojaca svoje periodi¢ne kontrole web-mjesta poduzeéa nakon postupka provjere
provedenog u okviru prvog postupka ili godiSnje obnove samocertificiranja te da poduzme
mjere protiv onih poduzeca koja ne ispunjavaju zahtjeve transparentnosti.

Kao prvi odgovor na zabrinutost EU-a, Ministarstvo trgovine je od ozujka 2013. uvelo obvezu
da poduzece u ,sigurnoj luci” koje ima web-mjesto s javnim pristupom mora na njemu
objaviti svoju politiku zaStite privatnosti za podatke potroSaca/korisnika. Istovremeno je
Ministarstvo trgovine pocelo obavjes¢ivati sva poduzeca Cija politika zaStite privatnosti nije
ve¢ sadrzavala poveznicu na web-mjesto Ministarstva trgovine o ,,sigurnoj luci” da trebaju
dodati takvu poveznicu, ¢ine¢i sluzbeni popis ,,sigurne luke” 1 web-mjesto izravno dostupnim
potroSacima koji posje¢uju web-mjesto poduzeca. Time Ce se osobama iz Europe Ciji se
podaci obraduju omoguciti da odmah, bez dodatnog pretrazivanja interneta, provjere preuzete
obveze poduzeca dostavljene Ministarstvu trgovine. Osim toga, Ministarstvo trgovine pocelo
je obavjesc¢ivati poduzeca da u svoje objavljene politike zastite privatnosti trebaju ukljuciti
podatke za kontakt njihova neovisnog pruzatelja usluga rje$avanja sporova’

Taj je proces potrebno ubrzati kako bi se osiguralo da sva certificirana poduzeca u

potpunosti zadovoljavaju zahtjeve ,,sigurne luke” najkasnije do ozujka 2014. (tj. do roka za
ponovnu certifikaciju poduzeca koji tece od uvodenja novih zahtjeva u ozujku 2013.).
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luke’ na svojem web-mjestu” (dokument: ,,Suradnja SAD-a i EU-a u svrhu provedbe okvira ,sigurne luke’” od 12.studenoga

2013.).

U rujnu 2013. australska je konzultantska kuca Galexia usporedila ,,lazne tvrdnje” o ¢lanstvu u ,,sigurnoj luci” iz 2008. 1 2013.
Glavni nalaz konzultanata odnosi se na ¢injenicu da je porastom broja ¢lanova u ,,sigurnoj luci” izmedu 2008. 1 2013. (s 1 109 na
3 246) povecan i broj laznih tvrdnji s 206 na 427 http://www.galexia.com/public/about/news/about_news-id225.html

Izmedu ozujka i rujna 2013. Ministarstvo trgovine je:

* obavijestilo 101 poduzeée koje je vec postavilo svoju politiku zastite privatnosti koja je u skladu s
nacelima ,,sigurne luke” na web-mjestu ,,sigurne luke” da isto tako mora objaviti svoju politiku zastite
privatnosti na web-mjestu svojeg poduzeca,

* obavijestilo 154 poduzeca koja to jo$ nisu ucinila da u svoju politiku zastite privatnosti trebaju dodati

poveznicu na web-mjesto ,,sigurne luke”,
* obavijestilo vise od 600 poduzeca da u svoju politiku zastite privatnosti trebaju ukljuciti podatke za kontakt njihova neovisnog
pruzatelja usluga rjeSavanja sporova

24

25

HR



HR

Unato¢ tome i dalje postoje zabrinutosti u vezi s time da li samocertificirana poduzeca u
potpunosti postuju zahtjeve transparentnosti. Ministarstvo trgovine trebalo bi stroze pratiti i
istrazivati poStovanje obveza preuzetih u trenutku prvog samocertificiranja i godiSnje obnove
istog.

4. UKLJUCIVANJE NACELA PRIVATNOSTI ,,SIGURNE LUKE” U POLITIKE ZASTITE
PRIVATNOSTI PODUZECA

Samocertificirana poduzeéa moraju postovati nacela privatnosti iz Priloga . kako bi dobile i
zadrzale pogodnosti ,,sigurne luke”.

U izvjeséu iz 2004. Komisija je utvrdila da znacajan broj poduzeéa nije pravilno ukljucio
nacela privatnosti ,,sigurne luke” u svoju politiku obrade podataka. Na primjer, pojedinci
nisu uvijek dobili jasne i transparentne informacije o svrsi obrade njihovih podataka ili im nije
ponudena mogucnost odustajanja ako ¢e ti podaci biti otkriveni tre¢oj osobi ili koristeni u
svrhu koja nije sukladna svrsi za koju su izvorno prikupljeni. U izvjeséu Komisije iz 2004.
navedeno je da bi Ministarstvo trgovine ,, trebalo biti proaktivnije s obzirom na pristupanje
,sigurnoj luci’ i svijest o nacelima”™*.

U tom je pitanju ostvaren ograni¢eni napredak. Od 1. sije€nja 2009. svako poduzece koje Zeli
obnoviti status svoje certifikacije u ,,sigurnoj luci” — koja se mora obnavljati jednom godiSnje
— podvrgnuto je postupku ocjene svoje politike zaStite privatnosti od Ministarstva trgovine
prije obnove statusa. Medutim, ta je ocjena ograni¢enog opsega. Nema potpune ocjene
stvarne prakse samocertificiranih poduzeca kojom bi se znacajno povecala vjerodostojnost
postupka samocertificiranja.

Nastavno na zahtjeve Komisije za strozim i sustavnijim nadzorom samocertificiranih
poduzeéa od strane Ministarstva trgovine, viSe se paZnje trenutacno posveluje novim
zahtjevima za ¢lanstvo. Broj novih zahtjeva koji nisu prihvaceni, ve¢ su vraceni poduze¢ima
u svrhu poboljsanja politike zastite privatnosti, znac¢ajno se povecao izmedu 2010. i 2013.:
udvostrucio se za poduzeca koja obnavljaju ¢lanstvo 1 utrostrucio za nove ¢lanove ,,sigurne
luke”*’. Ministarstvo trgovine uvjerava Komisiju da svaki postupak certifikacije ili ponovne
certifikacije moze biti zaklju¢en samo ako politika zasStite privatnosti poduzeca ispunjava sve
zahtjeve, a osobito da ukljucuje izjavu o postovanju relevantnog skupa nacela privatnosti
»sigurne luke” te je politika zastite privatnosti dostupna javnosti. Od poduzeca se zahtijeva da
na popisu ,sigurne luke” navede lokaciju odgovarajuce politike. Isto se tako zahtijeva da
poduzece na svojem web-mjestu jasno utvrdi pruzatelja usluga alternativnog rjeSavanja
sporova i navede poveznicu na web-mjesto Ministarstva trgovine o samocertificiranju
»sigurne luke”. Medutim, procijenjeno je da viSe od 30 % ¢lanova ,,sigurne luke” u politikama

zaStite privatnosti na svojim web-mjestima ne navodi informacije o rjeSavanju sporovazg.

Vecina poduzeca koje je Ministarstvo trgovine uklonilo s popisa ,,sigurne luke” uklonjena je
na izriCit zahtjev odgovaraju¢ih poduzeca (npr. poduzeca koja su spojena ili preuzeta,
promijenila svoju poslovnu djelatnost ili prestala poslovati). Manji je broj evidencija
neaktivnih poduzeéa uklonjen kada je utvrdeno da web-mjesta navedena u evidenciji viSe nisu
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Vidi str. 8. Izvjes¢a SEC (2004) 1323 iz 2004.

Prema statistickim podacima Ministarstva trgovine iz rujna 2013., Ministarstvo je 2010. obavijestilo 18 % (93) od 512 novih
Clanova 1 16 % (231) od 1417 poduzeca koja su obnovila ¢lanstvo o potrebnim poboljSanjima u njihovim politikama zastite
privatnosti i/ili zahtjevima za ¢lanstvo u ,.sigurnoj luci”. Medutim, nastavno na zahtjeve Komisije za strozim i sustavnijim
nadzorom svih zahtjeva za ¢lanstvo, do sredine rujna 2013. Ministarstvo trgovine obavijestilo je 56 % (340) od 602 nova ¢lana i

27 % (493) od 1 809 poduzeca koja su obnovila ¢lanstvo o potrebi poboljSanja njihovih politika zastite privatnosti.

2 Izjava Chrisa Connollya (Galexia) u sklopu istrage Odbora za gradanske slobode, pravosude i unutarnje poslove Europskog

parlamenta od 7. listopada 2013.

HR



HR

u funkciji, a njihov je status ve¢ nekoliko godina ,,bivéi ¢lan™. Vazno je naglasiti kako
izgleda da nijedno od tih uklanjanja nije provedeno zato §to su provjerom Ministarstva
trgovine otkriveni problemi s postovanjem nacela.

Popis ,,sigurne luke” sluzi kao javna obavijest i evidencija preuzetih obveza poduzeca
povezanih sa ,,sigurnom lukom”. Preuzeta obveza postovanja nacela ,,sigurne luke” nije
vremenski ograni¢ena s obzirom na podatke koje poduzece primi tijekom razdoblja u kojem
koristi pogodnosti ,,sigurne luke” te poduzeée mora nastaviti primjenjivati nacela na takve
podatke sve dok ih pohranjuje, koristi ili otkriva, ¢ak 1 ako napusti ,,sigurnu luku” iz bilo
kojeg razloga.

Broj podnositelja zahtjeva za ¢lanstvo u ,,sigurnoj luci” koji nisu prosli administrativni
pregled Ministarstva trgovine i stoga nisu uvrSteni na popis ,,sigurne luke” je sljede¢i: U
2010., samo 6 % (33) od 513 novih ¢lanova nije uvrSteno na popis ,,sigurne luke” jer nisu
ispunili norme Ministarstva trgovine za samocertificiranje. U 2013., 12% (75) od 605 novih
¢lanova nije uvrsteno na popis ,,sigurne luke” jer nisu ispunili norme Ministarstva trgovine za
samocertificiranje.

Kao najmanji uvjet za povecéanje transparentnosti nadzora, Ministarstvo trgovine trebalo bi na
svojem web-mjestu navesti sva poduzeca koja su uklonjena s popisa ,,sigurne luke” i navesti
razloge zaSto certifikacija nije obnovljena. Oznaku ,,bivsi ¢lan” na popisu poduzec¢a ¢lanova
»sigurne luke” Ministarstva trgovine ne bi trebalo navoditi samo kao informaciju, ve¢ bi ona
trebala biti popracena jasnim upozorenjem — rije¢ima i slikom — da poduzece trenuta¢no ne
ispunjava zahtjeve ,,sigurne luke”.

Nadalje, neka poduzeca jos§ uvijek nisu potpuno usvojila sva nacela ,,sigurne luke”. Uz pitanje
transparentnosti iz prethodnog odjeljka 3., politike zaStite privatnosti samocertificiranih
poduzeca Cesto su nejasne u vezi sa svrthom prikupljanja podataka i pravom izbora hoce 1i ti
podaci biti otkriveni tre¢im osobama ili ne; time se u pitanje dovodi postovanje nacela
privatnosti ,,obavijesti” 1 ,,mogucnosti izbora”. Obavijest i moguénost izbora kljucni su za
osiguranje kontrole osoba ¢iji se podaci obraduju nad onime S$to se dogada s njihovim
osobnim podacima.

Kljuéni prvi korak u procesu potvrdivanja, uklju¢ivanje nacela privatnosti ,,sigurne luke” u
politike poduzecéa za zastitu privatnosti, nije osiguran na zadovoljavaju¢i nacin. Ministarstvo
trgovine trebalo bi dati prednost rjeSavanju tog problema razvojem metodologije za
uskladenost poslovne prakse poduzeca i njihove interakcije s klijentima. Ministarstvo
trgovine mora aktivno pratiti stvarno ukljucivanje nacela privatnosti ,,sigurne luke” u
politike poduzeéa za zasStitu privatnosti umjesto da provedbu obveza pokrecu samo prituzbe
pojedinaca.

5. PROVEDBA OD STRANE TIJELA JAVNE VLASTI

Dostupan je niz mehanizama kojima se osigurava provedba programa ,,sigurne luke” i pravna
zaStita pojedinaca u sluajevima kada nepoStovanje nacela privatnosti utjeCe na zastitu
njihovih osobnih podataka.

Prema nacelu ,,provedbe”, politike zaStite privatnosti samocertificiranih poduze¢a moraju
ukljucivati mehanizme kojima se osigurava poStovanje nacela. U skladu s nacelom
»provedbe”, kako je dodatno razjasnjeno u Cesto postavljanim pitanjima 11., 5. 1 6., taj zahtjev
moze biti ispunjen primjenom neovisnih mehanizama pravne zastite tijela koja su javno

» Od prosinca 2011. Ministarstvo trgovine SAD-a uklonilo je 323 poduzeéa s popisa ,,sigurne luke”: 94 poduzeca je uklonjeno s

popisa zbog stecaja; 88 poduzeca zbog spajanja ili preuzimanja; 95 poduzeca na zahtjev mati¢nog drustva; 41 poduzece zbog
propusta obnove ¢lanstva i 5 poduzeca iz ostalih razloga.
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potvrdila svoju nadleznost za primanje prituzbi pojedinaca u slucaju nepostovanja nacela.
Alternativno, to se moZe posti¢i kroz preuzimanje obveze organizacije na suradnju s
Europskim odborom za zaltitu podataka™. Osim toga, samocertificirana poduzeéa
podlijezu nadleznosti Savezne trgovinske komisije na temelju odjeljka 5. Zakona o Saveznoj
trgovinskoj komisiji kojim su zabranjena nepostena ili prijevarna djela ili postupci u trgovini
ili koji utje¢u na trgovinu®'.

U izvjescu iz 2004. izrazena je zabrinutost u vezi provedbe programa ,,sigurne luke”, odnosno
u vezi s time da bi Savezna trgovinska komisija trebala biti proaktivnija u pokretanju istraga i
podizanja svijesti pojedinaca o njihovim pravima. Drugo podrucje zabrinutosti odnosi se na
manjak jasnofe u vezi s nadleznoS¢u Savezne trgovinske komisije da provodi nacela u
pogledu podataka o ljudskim potencijalima.

Tijelo nadlezno za pravnu zaStitu u slucaju prituzbi na koriStenje podataka o ljudskim
potencijalima — Europski odbor za zastitu podataka — primilo je jednu prituzbu povezanu s
podacima o ljudskim potencijalima®. Medutim, nedostatak prituzbi ne omoguc¢ava donosenje
zakljuCka o potpunom funkcioniranju programa. Treba uvesti sluzbene provjere poduzeca u
smislu posStovanja nacela radi potvrdivanja stvarne primjene preuzetih obveza zaStite
podataka. Europska tijela za zastitu podataka isto bi tako trebala poduzeti mjere za podizanje
svijesti o postojanju Odbora.

NaglaSeni su i problemi u vezi s na¢inom na koji alternativni mehanizmi pravne zastite
funkcioniraju kao tijela za provedbu obveza. Odredeni broj tih tijela ne raspolaZe
odgovaraju¢im sredstvima za pruzanje pravne zastite u slu¢ajevima nepostovanja nacela. Taj
je nedostatak potrebno rijesiti.

5.1. Savezna trgovinska komisija

Savezna trgovinska komisija moze poduzeti mjere provedbe u slucaju kada poduzeca krse
obveze ,sigurne luke”. Kada je ,,sigurna luka” uspostavljena, Savezna trgovinska komisija
preuzela je obvezu prioritetnog razmatranja svih obavijesti o nepoStovanju nacela upucéenih od
tijela drzava &lanica EU-a>. Budu¢i da prvih deset godina sporazuma nije primljena nijedna
prituzba, Savezna trgovinska komisija odlucila je pokusati utvrditi krSenja nacela ,,sigurne
luke” u svakoj istrazi o zastiti privatnosti 1 sigurnosti podataka koju provodi. Od 2009.
Savezna trgovinska komisija provela je 10 postupaka protiv poduzeca na temelju krSenja
nacela ,,sigurne luke”. Ti su postupci uglavnom rijeSeni nagodbama — uz znacajne kazne —
kojima se zabranjuje laZzno prikazivanje, ukljucujuéi postovanje nacela ,sigurne luke”, i
kojima se poduze¢ima odreduje provodenje sveobuhvatnih programa zaStite privatnosti i
prihvacanje revizija u razdoblju od 20 godina. Poduze¢a na zahtjev Savezne trgovinske
komisije moraju prihvatiti neovisno ocjenjivanje njihovih programa zastite privatnosti. O tim
se ocjenama redovito obavjeSéuje Saveznu trgovinsku komisiju. Nalozima Savezne

30 Europski odbor za zastitu podataka je tijelo nadlezno za istrazivanje i rjeSavanje prituzbi koje su podnijeli pojedinci u slucaju

navodnog nepostovanja nacela ,sigurne luke” od strane poduzeca iz SAD-a koje je ¢lan ,sigurne luke”. Poduzeéa koja
certificiraju nacela ,,sigurne luke” moraju odabrati neovisni mehanizam pravne zastite ili suradnju s Europskim odborom za
zastitu podataka kako bi rijesile probleme koji proizlaze iz nepostovanja nacela ,,sigurne luke”. Medutim, suradnja s
Europskim odborom za zastitu podataka obvezna je u slucaju kada poduzece iz SAD-a obraduje osobne podatke o ljudskim
potencijalima koje se prenose iz EU-a u kontekstu radnog odnosa. Ako se poduzeée obveze na suradnju s Odborom, ono se isto
tako mora obvezati da ¢e postupati u skladu s bilo kojim savjetom Odbora ako Odbor smatra da poduzece treba izvrsiti odredenu

radnju da bi postovalo nacela ,,sigurne luke”, ukljucujué¢i mjere za zastitu prava ili naknadu Stete.

3 Ministarstvo prometa SAD-a na temelju glave 49. odjeljka 41712 Zakonika Sjedinjenih Americ¢kih Drzava ima sli¢nu nadleznost

nad zra¢nim prijevoznicima.

32 Prituzbu je podnio $vicarski drzavljanin te ju je zato Europski odbor za zastitu podataka uputio $vicarskom tijelu za zastitu

podataka (SAD ima odvojeni program ,,sigurne luke” za Svicarsku).

33 Vidi Prilog V. Odluci Komisije 2000/520/EZ od 26. srpnja 2000.
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trgovinske komisije isto je tako tim poduzedima zabranjeno lazno prikazivanje njihove
politike zastite okoliSa 1 njihova sudjelovanja u ,,sigurnoj luci” ili slicnim programima zastite
privatnosti. To je na primjer bio sluc¢aj u istragama Savezne trgovinske komisije protiv
Googlea, Facebooka i Myspacea.”* Google je 2012. pristao platiti novéanu kaznu u iznosu od
22,5 milijuna USD kako bi rijeSio prituzbe da je prekrSio odredbe o zastiti privatnosti
korisnika. Savezna trgovinska komisija u svim istragama u pogledu zaStite privatnosti
sluzbeno provjerava postoji li kr$enje nacela ,,sigurne luke”.

Savezna trgovinska komisija nedavno je ponovila svoje izjave 1 preuzimanje obveze
prioritetnog razmatranja svih proslijedenih obavijesti primljenih od poduzeca koja sama
reguliraju privatnost i drzava ¢lanica EU-a 0 navodnom nepotovanju nacela ,.sigurne luke”.*
U zadnje tri godine Savezna trgovinska komisija primila je samo nekoliko takvih obavijesti od

europskih tijela za zastitu podataka.

Transatlantska se suradnja tijela za zastitu podataka u zadnjim mjesecima pocela razvijati. Na
primjer, 26. lipnja 2013. Savezna trgovinska komisija i Ured povjerenika za zastitu podataka
Irske potpisali su Memorandum o razumijevanju o uzajamnoj pomoc¢i u provedbi
zakonodavstva o zaStiti osobnih podataka u privatnom sektoru. Tim se memorandumom
uspostavlja okvir za povecanu, unaprijedenu i ucinkovitiju suradnju u podru¢ju provedbe
zakonodavstva o privatnosti’*.

U kolovozu 2013. Savezna trgovinska komisija najavila je daljnje jacanje provjera poduzeca
koja kontroliraju velike baze osobnih podataka. Isto je tako pokrenula portal na kojem
potrosa¢i mogu podnijeti prituzbu u vezi s nekim poduzeéem iz SAD-a’’.

Savezna trgovinska komisija bi isto tako trebala povecati napore u istraZivanju laZznih tvrdnji o
postovanju nacela ,,sigurne luke”. Poduzeée koje na svojem web-mjestu tvrdi da ispunjava
zahtjeve ,sigurne luke”, ali ga Ministarstvo trgovine ne navodi kao ,sadasnjeg” clana
programa, time zavarava potrosace i zloupotrebljava njihovo povjerenje. Laznim tvrdnjama
oslabljuje se vjerodostojnost cijelog sustava i stoga bi trebale biti bez odlaganja uklonjene s
web-mjesta takvih poduzeca. Poduzeca bi trebala biti obvezana provedivim zahtjevom da ne
zavaravaju potrosSace. Savezna trgovinska komisija trebala bi nastaviti u naporima da utvrdi
lazne tvrdnje o poStovanju nacela ,,sigurne luke” kao u predmetu Karnani, kada je Savezna
trgovinska komisija zatvorila kalifornijsko web-mjesto zbog lazne tvrdnje o clanstvu u
,.sigurnoj luci” te zbog prijevarne prakse u e-trgovanju usmjerene na europske potrogade™.

Savezna trgovinska komisija je 29. listopada 2013. objavila otvaranje ,,brojnih istraga o
postovanju nacela ,sigurne luke’ tijekom proslih mjeseci” 1 da se po ovom pitanju moze
ocekivati jo§ mjera provedbe obveza ,,u nadolaze¢im mjesecima”. Savezna trgovinska
komisija isto je tako potvrdila da je ,,posvecena traZzenju nacina da unaprijedi svoju
ucinkovitost” te Zeli ,,nastaviti s prihvacanjem svih znac¢ajnih tragova, poput nedavne prituzbe
odvjetnika za prava potrosaca iz Europe o velikom broju navodnih prekrSaja povezanih sa

34 Tijekom razdoblja 2009. — 2012. Savezna je trgovinska komisija okoncala deset postupaka provedbe obveza preuzetih u sklopu

,sigurne luke”: FTC protiv Javian Karnani, and Balls of Kryptonite, LLC (2009.), World Innovators, Inc. (2009.), Expat Edge
Partners, LLC (2009.), Onyx Graphics, Inc. (2009.), Directors Desk LLC (2009.), Progressive Gaitways LLC (2009.), Collectify
LLC (2009.), Google Inc. (2011.), Facebook, Inc. (2011.), Myspace LLC (2012.). Vidi: ,,Federal Trade Commission of Safe
Harbour Commitments”:
http://export.gov/build/groups/public/@eg_main/@SafeHarbour/documents/webcontent/eg_main 052211.pdf  Vidi i: ,,Case
Highlights™: http://business.ftc.gov/us-eu-Safe-Harbour-framework. Vecina tih predmeta ukljucivala je probleme s poduze¢ima

koja su se pridruzila ,,sigurnoj luci” i onda se nastavila predstavljati kao ¢lanovi bez obnove godi$nje certifikacije.
33 Preuzimanje je te obveze ponovljeno na sastanku ¢lanice Savezne trgovinske komisije Julie Brill s europskim tijelima za zastitu

podataka (Radna skupina iz ¢lanka 29.) u Bruxellesu 17. travnja 2013.
http://www.dataprotection.ie/viewdoc.asp?Docid=1317&Catid=66&StartDate=1+January+2013&m=n

Potrosaci mogu podnijeti prituzbu koriste¢i Federal Trade Commission Complaint Assistant
(https://www.ftccomplaintassistant.gov/), a medunarodni potrosa¢i mogu podnijeti prituzbu na econsumer.gov
(http://www.econsumer.gov).

http://www.ftc.gov/os/caselist/0923081/090806karnanicmpt.pdf

36
37

38
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,sigurnom lukom’.** Agencija se isto tako obvezala na ,sustavno praéenje sukladnosti s

. . v ve . . .- . 40
nalozima ,sigurne luke’, kao $to to ¢inimo sa svim naSim nalozima”"".

Savezna trgovinska komisija je 12. studenoga 2013. obavijestila Europsku komisiju da ,,ako
je politikom zasStite privatnosti nekog poduzeca obe¢ana zastita prema nacelima ,sigurne
luke’, tada propust tog poduzeca da se registrira ili obnovi registraciju ne moze, sam po
sebi, biti razlogom za izuzimanje tog poduzeca od mjera Savezne trgovinske komisije u

pogledu provedbe tih obveza preuzetih u okviru ,sigurne luke’”*'.

U studenome 2013. Ministarstvo trgovine obavijestilo je Europsku komisiju da ,kako bi
pomoglo u osiguravanju da poduzeéa ne daju ,lazne tvrdnje’ o sudjelovanju u ,sigurnoj luci’,
Ministarstvo trgovine odlucilo je pokrenuti postupak kontaktiranja sudionika u ,sigurnoj luci’
mjesec dana prije njihova datuma za ponovnu certifikaciju u svrhu opisivanja koraka koje
moraju slijediti ako se ne Zele ponovno certificirati”. Ministarstvo trgovine ,,upozorit ¢e
poduzeéa u ovoj kategoriji da uklone sve navode i upuéivanja na sudjelovanje u ,sigurnoj
luci’, ukljucujuéi koriStenje certifikacijske oznake ,sigurne luke’, iz politika zastite privatnosti
i web-mjesta poduzeca, i jasno ih obavijestiti da svaki propust u postupanju prema tom
nalogu mozZe poduzeca podvrgnuti mjerama Savezne trgovinske komisije u pogledu

provedbe tih obveza™*.

Kako bi sprijecili lazne tvrdnje o poStovanju nacela ,,sigurne luke”, web-mjesta s politikama
zaStite privatnosti samocertificiranih poduzeéa trebala bi uvijek sadrzavati poveznicu na web-
mjesto Ministarstva trgovine o ,sigurnoj luci” gdje su navedeni svi ,,sadasnji” c¢lanovi
programa. Time ¢e se osobama iz Europe ¢iji se podaci obraduju omoguciti da odmah, bez
dodatnog pretrazivanja, provjere je li poduzece trenutacno €lan ,,sigurne luke”. Ministarstvo
trgovine je u ozujku 2013. pocelo slati takve zahtjeve poduze¢ima, ali je taj postupak
potrebno pojacati.

Kontinuirano prac¢enje i posljedi¢na provedba stvarnog pridrzavanja nacela ,,sigurne luke” od
strane Savezne trgovinske komisije — uz prethodno navedene mjere koje je poduzelo
Ministarstvo trgovine — ostaje glavni prioritet za osiguravanje pravilnog i ucinkovitog
funkcioniranja programa. Osobito je potrebno povecati broj sluzbenih provjera i istraga
poduzeéa u smislu poStovanja nacela ,sigurne luke”. Isto je tako potrebno nastaviti
olaksavati upuc¢ivanje prituzbi Saveznoj trgovinskoj komisiji u vezi s krSenjem nacela.

5.2.  Europski odbor za zaStitu podataka

Europski odbor za zastitu podataka je tijelo osnovano na temelju Odluke o ,,sigurnoj luci”.
Ono je ovlasteno istrazivati prituzbe pojedinaca koje se odnose na zaStitu osobnih podataka
prikupljanih u kontekstu radnog odnosa te predmete povezane s certificiranim poduzeéima
koja su odabrala tu moguénost za rjeSavanje sporova u okviru ,,sigurne luke” (53% svih
poduzeca). Sastoji se od predstavnika raznih tijela za zastitu podataka iz EU-a.

Do danas je Odbor primio Cetiri prituzbe (dvije u 2010. i dvije u 2013.). Dvije su prituzbe iz
2010. upuéene nacionalnim tijelima za zastitu podataka (UK i Svicarska). Treéa i Cetvrta
prituzba trenuta¢no su u postupku razmatranja. Mali broj prituzbi moze se objasniti
¢injenicom da su ovlasti Odbora, kako je prethodno navedeno, prvenstveno ograni¢ene na
odredenu vrstu podataka.

39 http://www.ftc.gov/speeches/brill/131029europeaninstituteremarks.pdf i

http://www.ftc.gov/speeches/ramirez/131029tacdremarks.pdf

40
41
42

Pismo predsjednice Savezne trgovinske komisije Edith Ramirez potpredsjednici Viviane Reding.
Pismo predsjednice Savezne trgovinske komisije Edith Ramirez potpredsjednici Viviane Reding.
,»Suradnja SAD-a i EU-a u svrhu provedbe okvira ,sigurne luke’” 12.studenoga 2013.
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Ograniceni broj predmeta Odbora isto bi se tako mogao objasniti manjkom svijesti o
postojanju Odbora.+ Komisija je od 2004. ucinila vidljivijima informacije o Odboru na
svojem web-mjestu®.

Kako bi poboljsali na¢in koristenja Odbora, poduzeca iz SAD-a koja su odabrala suradnju s
Odborom i postovanje njegovih odluka za neke ili sve kategorije osobnih podataka
obuhvacene njihovom samocertifikacijom trebala bi to jasno i trajno naznaciti u svojim
politikama zatite privatnosti ¢ime Ministarstvu trgovine daju pravo nadzora tog aspekta
njihovih preuzetih obveza. Treba kreirati posebnu stranicu na web-mjestu svakog tijela za
zaStitu podataka iz EU-a posveéenu ,sigurnoj luci” s ciljem podizanja svijesti europskih
poduzeca i1 osoba €iji se podaci obraduju o ,,sigurnoj luci”.

5.3. Poboljsanje provedbe

Prethodno utvrdene slabosti u transparentnosti i slabosti u provedbi izazivaju zabrinutost
medu europskim poduze¢ima o negativnom utjecaju programa ,sigurne luke” na
konkurentnost europskih poduzeéa. U sluCaju kada se europsko poduzeée natjeCe s
poduzecem iz SAD-a koje djeluje u okviru ,,sigurne luke”, ali u praksi ne primjenjuje njezina
nacela, europsko je poduzece u konkurentski nepovoljnom polozaju u odnosu na poduzece iz
SAD-a.

Nadalje, nadleznos¢u Savezne trgovinske komisije obuhvaéene su nepravedne ili prijevarne
radnje ili postupci ,,u trgovini ili koji utjecu na trgovinu”. U odjeljku 5. Zakona o Saveznoj
trgovinskoj komisiji utvrdena su izuzeca iz nadleznosti Savezne trgovinske komisije nad
nepoStenim ili prijevarnim radnjama ili postupcima s obzirom na, izmedu ostalog,
telekomunikacije. Budu¢i da su izvan ovlasti Savezne trgovinske komisije,
telekomunikacijskim poduze¢ima nije dozvoljeno pristupanje ,,sigurnoj luci”. Medutim,
rastu¢im priblizavanjem tehnologija i usluga brojni su njihovi neposredni konkurenti na
trziStu informacijskih i1 komunikacijskih tehnologija u SAD-u c¢lanovi ,sigurne luke”.
Iskljucivanje telekomunikacijskih poduzeca iz razmjene podataka u okviru programa ,,sigurne
luke” razlog je zabrinutosti nekih europskih telekomunikacijskih operatora. Prema misljenju
Udruzenja europskih telekomunikacijskih operatora (European Telecommunications Network
Operators’ Association - ETNO) ,to je u izravhom sukobu s najvaznijim zahtjevom
telekomunikacijskih operatora o potrebi osiguranja ravnopravnog trzignog natjecanja”**.

6. JACANJE NACELA PRIVATNOSTI ,,SIGURNE LUKE”
6.1. Alternativno rjeSavanje sporova

Nacelom provedbe utvrdeno je da moraju postojati ,,Jako dostupni i prihvatljivi mehanizmi
pravne zaStite prema kojima se svaka prituzba pojedinca i spor istrazuje”. U tu je svrhu u
okviru programa ,,sigurne luke” uspostavljen sustav alternativnog rjeSavanja sporova (ADR)

# U skladu s izvjes¢em iz 2004., na web-mjestu Komisije (GU Justice) objavljena je Obavijest u obliku pitanja i odgovora o

Europskom odboru za zastitu podataka u svrhu podizanja svijesti pojedinaca i pomo¢i u podnosenju prituzbe ako smatraju da su
njihovi osobni podaci obradeni uz krSenje nacela sigurne luke”:
http://ec.europa.eu/justice/policies/privacy/docs/adequacy/information_Safe harbour_en.pdf

Standardni obrazac za prituzbe dostupan je na: http://ec.europa.eu/justice/policies/privacy/docs/adequacy/ complaint_form en.pdf

4 U dokumentu ,,Razmatranja ETNO-a” koji su sluzbe Komisije primile 4. listopada 2013. isto se tako raspravlja o 1) definiciji

osobnih podataka u ,,sigurnoj luci”, 2) manjku pracenja u okviru ,,sigurne luke”, i 3) Cinjenici da ,,poduzeéa iz SAD-a mogu
prenositi podatke s puno manje ograni¢enja od njihovih europskih konkurenata” $to ,,predstavlja jasnu diskriminaciju europskih
poduzeca i utjece na konkurentnost europskih poduze¢a”. Prema pravilima ,,sigurne luke”, pri otkrivanju podataka trecoj osobi
organizacije moraju primjenjivati nacela obavijesti i moguénosti izbora. Ako organizacija zeli prenijeti podatke tre¢oj osobi koja
ima ulogu posrednika, moze to uciniti ako se prvo uvjeri da se tre¢a osoba obvezala na nacela ili podlijeze direktivi ili nekoj
drugoj potvrdi o primjerenosti, ili ako sklopi pisani sporazum s tom tre¢om osobom u kojem se zahtijeva da tre¢a osoba pruzi
barem istu razinu zastite privatnosti koju traze relevantna nacela.
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od neovisne tre¢e strane™ s ciljem pruzanja brzih rjesenja sporova pojedincima. Najvaznija tri
tijela u okviru mehanizama pravne zastite su Europski odbor za zastitu podataka, BBB (Better
Business Bureaus) i TRUSTe.

DPAs
mTRUSTe
=BBB
mAAA/ICDR
= JAMS
EDMA

IRMs

B Privacy Trust

0 500 1000 1500 2000

Koristenje alternativnog rjeSavanja sporova povecava se od 2004., a Ministarstvo trgovine
ojacalo je pracenje americkih pruzatelja usluga alternativnog rjeSavanja sporova kako bi
osiguralo da su informacije koje navode o postupku prituzbe jasne, dostupne i razumljive.
Medutim, ucinkovitost ovog sustava tek treba biti dokazana zbog do sada ograni¢enog broja
rijeSenih predmeta™.

Unato€ tome Sto je Ministarstvo trgovine bilo uspjesno u smanjivanju naknada koju naplacuju
pruzatelji usluga alternativnog rjeSavanja sporova, dva od sedam glavnih pruzatelja usluga
alternativnog rjeSavanja sporova jo$ uvijek naplac¢uju naknadu pojedincima za podnosenje
prituzbe’’. To predstavlja priblizno 20 % pruzatelja usluga alternativnog rjeSavanja sporova
koje koriste poduzeéa u ,sigurnoj luci”. Ta su poduzeéa odabrala pruzatelja usluga
alternativnog rjeSavanja sporova koji potrosa¢ima naplac¢uju naknadu za podnoSenje prituzbe.
Takve prakse nisu u skladu s nacelom provedbe ,,sigurne luke” kojim se pojedincima daje

45 U Direktivi 2013/11/EU o alternativnom rjeSavanju sporova za potro$acke sporove naglasena je vaznost neovisnih, nepristranih,

transparentnih, u¢inkovitih, brzih i postenih postupaka alternativnog rjeSavanja sporova.
46 Na primjer, jedan od glavnih pruzatelja usluga (,, TRUSTe”) izjavio je da su u 2010. primili 881 zahtjev, ali samo su tri zahtjeva

ocijenjeni kao prihvatljivi i utemeljeni te su doveli do toga da je predmetno poduzeée moralo izmijeniti svoju politiku zastite
privatnosti i web-mjesto. U 2011. broj je prituzbi bio 879, a u jednom je predmetu poduzecu bilo nalozeno da izmjeni svoju
politiku zastite privatnosti. Prema Ministarstvu trgovine velika vecina tih prituzbi tijelima za ADR odnosi se na zahtjeve
potrosaca, primjerice korisnika koji su zaboravili svoju zaporku te je nisu mogli dobiti od pruzatelja internetskih usluga. Nakon
zahtjeva Komisije Ministarstvo trgovine pripremilo je nove statisticke podatke o kriterijima koje trebaju koristiti sva tijela za
alternativnog rjeSavanja sporova. Njima se razdvajaju obi¢ni zahtjevi i prituzbe te daju daljnja pojasnjenja o vrstama zaprimljenih
prituzbi. Medutim, o tim je kriterijima potrebna daljnja rasprava kako bi se osiguralo da novi statisti¢ki podaci u 2014.
obuhvacaju sve pruzatelje usluga alternativnog rjeSavanja sporova, usporedivi su i pruzaju klju¢ne informacije za procjenu

ucinkovitosti mehanizma pravne zastite.

47 . - . .V .. o . . .
Medunarodni centar za rjeSavanje sporova / Ameri¢ko udruzenje za arbitrazu (International Centre for Dispute Resolution - ICDR

| American Arbitration Association - AAA) naplacuju 200 USD, a JAMS 250 USD kao ,,naknadu za podnoSenje prituzbe”.
Ministarstvo trgovine obavijestilo je Komisiju da je s AAA-om, najskupljim pruzateljem usluga rjeSavanja sporova za pojedince,
radilo na razvoju posebnog programa za ,sigurnu luku” kojim je troSak za potrosace smanjen s nekoliko tisuc¢a dolara na
jedinstvenu cijenu od 200 USD.
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pravo na pristup ,,lako dostupnim i prihvatljivim neovisnim mehanizmima pravne zastite”. U
Europskoj uniji pristup neovisnoj sluzbi za rjeSavanje sporova koju osigurava Europski odbor
za zastitu podataka besplatan je za sve osobe ¢iji se podaci obraduju.

Ministarstvo trgovine potvrdilo je 12. studenoga 2013. da ,,ée nastaviti zastupati prava na
privatnost gradana EU-a i raditi s pruzateljima usluga alternativnog rjeSavanja sporova na
utvrdivanju je li moguce dodatno smanjiti njihove naknade .

U pogledu sankcija, odredeni broj pruzatelja usluga alternativnog rjeSavanja sporova ne
raspolaze potrebnim alatima za pruzanje pravne zaStite u slu¢ajevima neposStovanja nacela
privatnosti. Nadalje, izmedu niza sankcija i mjera svih pruzatelja usluga alternativnog
rjeSavanja sporova ne nalazi se javno objavljivanje nalaza o nepoStovanju nacela.

Od pruzatelja usluga alternativnog rjeSavanja sporova isto se tako zahtijeva da predmete u
kojima poduzece ne postuje ishod postupka usluga alternativnog rjeSavanja sporova ili odbije
odluku pruzatelja usluga alternativnog rjeSavanja sporova proslijedi Saveznoj trgovinskoj
komisiji tako da ih ona mozZe preispitati i istraZiti te, prema potrebi, poduzeti mjere provedbe.
Medutim do danas nije zabiljeZen niti jedan slu¢aj upuéivanja predmeta od pruzatelja usluga
alternativnog rjesavanja sporova Saveznoj trgovinskoj komisiji zbog nepostovanja nacela™.

Pruzatelji usluga alternativnog rjeSavanja sporova na svojim web-mjestima odrzavaju popise
poduzeca (sudionici u rjeSavanju sporova) koji koriste njihove usluge. Time se potrosacima
omogucava da lagano provjere moze li pojedinac — u slucaju spora s poduze¢em — prituzbu
podnijeti utvrdenom pruzatelju usluga rjeSavanja sporova. Tako na primjer pruzatelj usluga
rjeSavanja sporova BBB navodi sva poduzeca koja sudjeluju u sustavu BBB-a za rjeSavanje
sporova. Medutim, postoje brojna poduzec¢a koja tvrde da sudjeluju u odredenom sustavu za
rjeSavanje sporova, ali ih pruzatelji usluga alternativnog rjesavanja sporova ne navode kao
sudionike u svojim programima za rje$avanje sporova*’.

Mehanizmi alternativnog rjeSavanja sporova trebaju biti lako dostupni, neovisni i prihvatljivi
za pojedince. Osoba €iji se podaci obraduju trebala bi mo¢i podnijeti prituzbu bez ikakvih
prekomjernih ogranicenja. Sva bi tijela za alternativno rjeSavanje sporova trebala na svojim
web-mjestima objaviti statisticke podatke o broju rijeSenih prituzbi te posebne informacije o
njihovu ishodu. Naposljetku, potreban je daljnji nadzor tijela za alternativno rjeSavanje
sporova kako bi se osiguralo da su informacije koje navode o postupku i na¢inu podnosenja
prituzbe jasne i1 razumljive, tako da rjeSavanje sporova postane ucinkovit i pouzdan
mehanizam koji daje rezultate. Isto je tako potrebno ponoviti da bi javno objavljivanje nalaza
o nepostovanju nacela trebalo biti uklju¢eno medu obvezne sankcije tijela za alternativno
rjeSavanje sporova.

6.2.  Daljnji prijenos

Eksponencijalnim rastom protoka podataka nastaje potreba za daljnjim osiguravanjem zastite
osobnih podataka u svim fazama obrade podataka, osobito ako poduzece koje poStuje nacela
»sigurne luke” podatke prenosi nekoj treéoj osobi koja obraduje podatke. Stoga se potreba
za boljom provedbom ,,sigurne luke” ne odnosi samo na clanove ,,sigurne luke” ve¢ i na
podugovaratelje.

48
49

Vidi ¢esto postavljano pitanje 11.

Primjeri: Amazon je obavijestio Ministarstvo trgovine da kao svojeg pruzatelja usluga rjeSavanja sporova koristi BBB. Medutim,
BBB ne navodi Amazon medu svojim sudionicima u rjeSavanju sporova. Suprotno tome, Arsalon Technologies
(www.arsalon.net), pruzatelj internetskih usluga u oblaku, pojavljuje se na popisu BBB-a za rjeSavanje sporova u vezi sa
,sigurnom lukom”, ali poduzece nije sadasnji ¢lan ,sigurne luke” (stanje na dan 1. listopada 2013.). BBB, TRUSTe i drugi

obvezani provedivim zahtjevom da certificiraju samo poduzeca koja su ¢lanovi ,,sigurne luke”.
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Programom ,,sigurne luke” omogucavaju se daljnji prijenosi podataka tre¢im osobama koje
imaju ulogu ,,posrednika” ako se poduzece — koje je €lan ,,sigurne luke” — ,,uvjeri da se treca
osoba obvezala na nacela ili podlijeze direktivi ili nekoj drugoj potvrdi o primjerenosti, ili ako
sklopi pisani sporazum s tom tre€com osobom u kojem se zahtijeva da tre¢a osoba pruzi barem
istu razinu zadtite privatnosti koju traZe nacela privatnosti”’. Na primjer, Ministarstvo
trgovine od pruzatelja usluga racunalstva u oblaku zahtijeva sklapanje ugovora cak i ako je
,.uskladen sa sigurnom lukom” i prima osobne podatke za obradu®'. Medutim, ta odredba nije
jasna u Prilogu II. Odluci o ,,sigurnoj luci”.

Kako se pravna zastita podugovaratelja znacajno povecala tijekom proteklih godina, osobito u
kontekstu racunalstva u oblaku, pri sklapanju takvog ugovora poduzeée u ,,sigurnoj luci”
trebalo bi obavijestiti Ministarstvo trgovine i biti obvezno javno objaviti odredbe o zastiti
privatnosti”’.

Potrebna su daljnja pojasnjenja u odnosu na tri prethodno navedena pitanja: mehanizam
alternativnog rjeSavanja sporova, pojacani nadzor i daljnji prijenos podataka.

7. PRISTUP PODACIMA PRENESENIM U OKVIRU PROGRAMA ,,SIGURNE LUKE”

Tijekom 2013. informacije o razmjeru i opsegu programa nadzora SAD-a izazvale su pitanja
o kontinuitetu zaStite osobnih podataka koji su zakonito preneseni u SAD na temelju
programa ,,sigurne luke”. Na primjer, pokazalo se da su sva poduzec¢a ukljucena u program
PRISM, koja nadleznim tijelima SAD-a omoguéavaju pristup pohranjenim i obradenim
podacima u SAD-u, ¢lanovi ,,sigurne luke”. To je u€inilo program ,,sigurne luke” jednim od
kanala kojim je obavjeStajnim agencijama SAD-a omogucen pristup prikupljanju podataka
koji su prvotno obradeni u EU-u.

U Odluci o ,,sigurnoj luci”, Prilogu 1., propisano je da pridrZzavanje nacela privatnosti moze
biti ograni¢eno ako je to opravdano zahtjevima nacionalne sigurnosti, javnog interesa, ili
provedbe zakona; ili zakonom, vladinom uredbom ili sudskom praksom. Kako bi ogranic¢enja
1 zabrane uZivanja temeljnih prava bile valjane, one moraju biti usko definirane, moraju biti
navedene u zakonu dostupnom javnosti i moraju biti nuzne i razmjerne u demokratskom
drustvu. U Odluci o ,,sigurnoj luci” posebno je navedeno da su takva ograni¢enja dopustena
»U onoj mjeri koja je potrebna” da se ispune zahtjevi nacionalne sigurnosti, javnog interesa,
ili provedbe zakona®. Dok su iznimni sluajevi obrade podataka za potrebe nacionalne
sigurnosti, javnog interesa ili provedbe zakona predvideni programom ,sigurne luke”,

50
51

Vidi Odluku Komisije 2000/250/EZ, str. 7. (daljnji prijenos).

Vidi:  ,,Clarifications  Regarding  the  U.S.-EU  Safe  Harbor  Framework and  Cloud  Computing”:
http://export.gov/static/Safe%20Harbor%20and%20Cloud%20Computing%?20Clarification April%2012%202013_Latest eg _ma
in_060351.pdf

52 Ove se primjedbe odnose na pruzatelje usluga raunalstva u oblaku koji nisu ¢lanovi ,,sigurne luke”. Prema konzultantskoj kuéi

Galexia ,razina je ¢lanstva (i poStovanja nacela) u ,sigurnoj luci’ medu pruzateljima usluga u oblaku prili¢no visoka. Pruzatelji
usluga u oblaku obi¢no imaju viSestruke razine zastite privatnosti, koje ¢esto ukljucuju izravne ugovore s klijentima i ,krovne’
politike zastite privatnosti. Uz jednu ili dvije vazne iznimke, pruzatelji usluga u oblaku u ,sigurnoj luci’ postuju kljuéne odredbe u
vezi s rjeSavanjem sporova i provedbom. Trenuta¢no na popisu poduzeca s laznim ¢lanstvom nema velikih pruzatelja usluga u
oblaku.” (izjava Chrisa Connollya iz Galexije u sklopu istrage Odbora za gradanske slobode, pravosude i unutarnje poslove o

elektroniCkom masovnom nadzoru gradana EU-a”).

53 Vidi Prilog 1. Odluci o ,,sigurnoj luci”: ,,Pridrzavanje ovih nacela moze biti ograniceno: (a) u onoj mjeri koja je potrebna da se

ispune zahtjevi nacionalne sigurnosti, javnog interesa, ili zahtjevi za provedbu zakona; (b) zakonom, vladinom uredbom ili
sudskom praksom koji proizvode proturjecne obveze ili izriCita dopustenja, ako pri koriStenju takvog dopustenja organizacija
moze dokazati da je njezino nepoStovanje nacela ograniéeno u mjeri potrebnoj da se ostvare pretezuci zakoniti interesi koje
podupire takvo dopustenje; ili (c) ako direktiva ili nacionalno pravo drzave ¢lanice predvida iznimke ili odstupanja, uz uvjet da se
takve iznimke ili odstupanja primjenjuju u slicnim kontekstima. U skladu s ciljem povecanja zastite privatnosti, organizacije
trebaju nastojati u potpunosti i transparentno provoditi ova nacela, ukljucujuéi i tako da u svojim postupcima zastite privatnosti
navode kada ¢e se redovito primjenjivati iznimke od nacela, dopustene u prethodno opisanom slucaju (b). Iz istog razloga, ako je
mogucnost odabira dopustena prema nacelima i/ili zakonodavstvu SAD-a, ocekuje se da se organizacije odluce za vecu zastitu
tamo gdje je moguce.”
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masovni se razmjer pristupa obavjestajnih agencija podacima prenesenim u SAD u kontekstu
komercijalnih transakcija u vrijeme usvajanja ,,sigurne luke” nije mogao predvidjeti.

Nadalje, iz razloga transparentnosti i pravne sigurnosti Ministarstvo trgovine trebalo bi
obavijestiti Europsku komisiju o svim zakonskim ili vladinim propisima koji bi mogli utjecati
na postovanje nadela privatnosti ,,sigurne luke*. Uporabu izuzeéa od nacela treba pozorno
pratiti, a ona ne smiju biti koristena na na¢in kojim se narugava zastita koju pruzaju naéela’.
Osobito, masovnim razmjerom pristupa agencija SAD-a podacima koje obraduju
samocertificirana poduzeca u ,,sigurnoj luci” dovodi se u pitanje povjerljivost elektronske
komunikacije.

7.1. Razmjernost i nuZnost

Iz nalaza ad hoc radne skupine EU-a 1 SAD-a za zastitu podataka proizlazi da u zakonima
SAD-a postoji niz pravnih osnova temeljem kojih je dopuSteno masovno prikupljanje i obrada
osobnih podataka koje poduzeca iz SAD-a pohranjuju ili na drugi nacin obraduju. To moze
ukljucivati podatke koji su prethodno preneseni iz EU-a u SAD u okviru programa ,,sigurne
luke”, ¢ime se postavlja pitanje kontinuiteta posStovanja nacela ,,sigurne luke”. Masovni
razmjer tih programa moZe dovesti do toga da agencije SAD-a pristupaju podacima
prenesenim u sklopu ,,sigurne luke” i1 dalje ih obraduju izvan okvira onog §to je nuzno
potrebno i razmjerno u odnosu na zastitu nacionalne sigurnosti kako je predvidena izuzecem
iz Odluke o ,,sigurnoj luci”.

7.2.  Ogranifenja i moguénosti pravne zaStite

Iz nalaza ad hoc radne skupine EU-a 1 SAD-a za zaStitu podataka proizlazi da se zaStita koju
pruzaju zakoni SAD-a odnosi uglavnom na drzavljane SAD-a ili osobe s dozvolom boravka u
SAD-u. Nadalje, ne postoje mogucnosti da osobe ¢iji se podaci obraduju, bilo iz EU-a ili
SAD-a, dobiju moguénost pristupa, ispravljanja ili brisanja podataka ili administrativnu ili
sudsku pravnu zastitu u vezi s prikupljanjem i daljnjom obradom njihovih osobnih podataka
koja se odvija u okviru programa nadzora SAD-a.

7.3.  Transparentnost

Poduzeca u svojim politikama zaStite privatnosti Cesto ne navode u kojim slucajevima
primjenjuju izuzeca od nacela. Time pojedinci 1 poduzeca nisu svjesni onog Sto se dogada s
njihovim podacima. To je od osobite vaznosti u odnosu na djelovanje predmetnih programa
nadzora SAD-a. Kao rezultat toga, Europljani ¢iji se podaci prenose poduzecu u SAD-u u
okviru ,,sigurne luke” vjerojatno od tih poduzeca nisu obavijeSteni da se moze omoguditi
pristup njihovim podacima®. Time se postavlja pitanje postovanja nacela ,.sigurne luke” o
transparentnosti. Transparentnost treba biti osigurana u najve¢oj mogucoj mjeri kojom se ne
ugrozava nacionalna sigurnost. Uz postojeCe zahtjeve za poduzeca da u svojim politikama
zaStite privatnosti navedu u kojim slucajevima nacela mogu biti ograni¢ena zakonom,
vladinom uredbom ili sudskom praksom, poduzeca treba isto tako potaknuti da u svojim

>4 Misljenje 4/2000 o razini zastite koju pruzaju nacela ,,sigurne luke”, koje je 16. svibnja 2000. usvojila Radna skupina za zastitu

podataka iz ¢lanka 29.

% Misljenje 4/2000 o razini zastite koju pruzaju nacela ,,sigurne luke”, koje je 16. svibnja 2000. usvojila Radna skupina za zastitu

podataka iz ¢lanka 29.

Neka europska poduzeca u ,,sigurnoj luci” pruzaju relativno transparentne informacije po ovom pitanju. Na primjer Nokia, koja
posluje u SAD-u i ¢lan je ,,sigurne luke”, u svojoj politici zastite privatnosti navodi sljedecu obavijest: ,, Mozemo biti zakonski
obvezni vase osobne podatke otkriti odredenim nadleznim tijelima ili tre¢im osobama, na primjer tijelima kaznenog progona u
zemljama u kojima mi ili trece osobe koje nastupaju u nase ime djeluju.”

56
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politikama zastite privatnosti navedu u kojim slu¢ajevima primjenjuju izuzeca od nacela u
svrhu ispunjavanja zahtjeva nacionalne sigurnosti, javnog interesa, ili provedbe zakona.

8. ZAKLJUCCI I PREPORUKE

Od njegova donosenja 2000. program ,,sigurne luke” postao je sredstvo za protok osobnih
podataka izmedu EU-a i SAD-a. Vaznost uinkovite zastite u slucaju prijenosa osobnih
podataka povecala se zbog eksponencijalnog rasta protoka podataka koji su kljucni za
digitalno gospodarstvo te vrlo znac¢ajnih razvoja u prikupljanju, obradi i koriStenju podataka.
Internetska poduzeca kao Sto su Google, Facebook, Microsoft, Apple i Yahoo imaju stotine
milijuna klijenata u Europi i prenose osobne podatke na obradu u SAD u razmjeru koji je
2000., kada je uspostavljena ,,sigurna luka”, bio nezamisliv.

Zbog nedostataka u transparentnosti i provedbi sporazuma jo$ uvijek postoje odredeni
problemi koji bi trebali biti rijeSeni:

transparentnost politika zastite privatnosti clanova ,,sigurne luke”;
ucinkovita primjena nacela privatnosti od strane poduzeca iz SAD-a; 1
ucinkovitost provedbe zakona.

Nadalje, masovni razmjer pristupa obavjeStajnih agencija podacima koje u SAD prenose
certificirana poduzeéa ,,sigurne luke” izaziva dodatna ozbiljna pitanja o kontinuitetu prava
na zaStitu podataka Europljana pri prijenosu njihovih podataka u SAD.

Iz prethodno navedenih razloga Komisija je utvrdila sljedec¢e preporuke:

Transparentnost

Samocertificirana poduzeca trebala bi javno objaviti svoje politike zastite privatnosti. Nije
dovoljno da poduzeca Ministarstvu trgovine dostave opis svoje politike zastite privatnosti.
Politike zaStite privatnosti trebaju biti napisane jasnim i jednostavnim jezikom i dostupne
javnosti na web-mjestima poduzeca.

Web-mjesta s politikama zastite privatnosti samocertificiranih poduzeca trebala bi uvijek
sadrzavati poveznicu na web-mjesto Ministarstva trgovine o ,,sigurnoj luci”’ gdje su navedeni
svi ,,sadasnji” clanovi programa. Time ¢e se osobama iz Europe ¢iji se podaci obraduju
omoguciti da odmah, bez dodatnog pretrazivanja, provjere je li poduzece trenutacno ¢lan
»wsigurne luke”. To bi pomoglo u povecanju vjerodostojnosti programa smanjivanjem
mogucénosti za lazne tvrdnje o poStovanju nacela ,,sigurne luke”. Ministarstvo trgovine je u
ozujku 2013. pocelo slati takve zahtjeve poduze¢ima, ali je taj postupak potrebno pojacati.

Samocertificirana poduzeca trebala bi objaviti uvjete zastite privatnosti svih ugovora
sklopljenih s podugovarateljima tj. pruzateljima usluga racunalstva u oblaku. Programom
»sigurne luke” dopuSteni su daljnji prijenosi podataka od samocertificiranih poduzeéa u
,»sigurnoj luci” tre¢im osobama koje imaju ulogu ,,posrednika”, primjerice pruzateljima usluga
u oblaku. Prema naSem shvacanju, u takvim slucajevima Ministarstvo trgovine od
samocertificiranih poduzeca zahtijeva sklapanje ugovora. Medutim, pri sklapanju takvog
ugovora poduzece u ,sigurnoj luci” o tome bi isto tako trebalo obavijestiti Ministarstvo
trgovine 1 biti obvezno javno objaviti odredbe o zastiti privatnosti.

Na web-mjestu Ministarstva trgovine jasno oznaciti sva poduzeca koja su bivsi clanovi
programa. Oznaka ,,bivsi ¢lan” na popisu poduzeca Clanova ,sigurne luke” Ministarstva
trgovine treba biti popra¢ena jasnim upozorenjem da poduzece trenutacno ne ispunjava
zahtjeve ,sigurne luke”. Medutim, u sluCaju statusa ,bivsi ¢lan” poduzece je obvezno
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nastaviti primjenjivati zahtjeve ,,sigurne luke” na podatke koji su primljeni tijekom ¢lanstva u
,»sigurnoj luci”.

Pravna zaStita

Politike zastite privatnosti na web-mjestima poduzeca trebaju sadrzavati poveznicu na
pruzatelja usluga alternativnog rjesavanja sporova i/ili Europski odbor za zastitu podataka.
Time ¢e se osobama iz Europe ¢iji se podaci obraduju omoguciti da u sluc¢aju problema
odmah kontaktiraju pruzatelja usluga alternativnog rjeSavanja sporova ili Europski odbor.
Ministarstvo trgovine je u ozujku 2013. pocelo slati takve zahtjeve poduze¢ima, ali je taj
postupak potrebno pojacati.

Alternativno rjesavanje sporova trebalo bi biti lako dostupno i prihvatljivo. Neka tijela za
alternativno rjeSavanje sporova u programu ,sigurne luke” nastavljaju pojedincima
naplacivati naknade — koje mogu biti prili¢no skupe za pojedina¢nog korisnika — za rjeSavanje
prituzbe (200 — 250 USD). Suprotno tome, u Europi je pristup Odboru za zastitu podataka koji
je predviden za rjeSavanje prituzbi besplatan.

Ministarstvo trgovine trebalo bi provoditi sustavniji nadzor pruzatelja usluga alternativnog
rjesavanja sporova u odnosu na transparentnost i dostupnost informacija koje pruzaju o
postupku koji koriste i popratnim radnjama koje provode u vezi s prituzbama. Time bi
rjeSavanje sporova postalo ucinkovit i pouzdan mehanizam koji daje rezultate. Isto tako treba
ponoviti da bi javno objavljivanje nalaza o nepostovanju nacela trebalo biti uklju¢eno medu
obvezne sankcije tijela za alternativno rjeSavanje sporova.

Provedba

Nakon certifikacije ili ponovne certifikacije poduzeca u okviru ,,sigurne luke”, odredeni broj
tih poduzeca trebalo bi biti predmet sluzbenih istraga stvarnog postovanja svojih politika
zastite privatnosti (izvan okvira provjere sukladnosti s formalnim zahtjevima).

U slucaju utvrdivanja nepostovanja nacela, koje je uslijedilo nakon prituzbe ili istrage,
poduzece bi trebalo biti predmet posebne popratne istrage nakon 1 godine.

U slucaju sumnje na nepostovanje nekog poduzeca ili prituzbi u tijeku, Ministarstvo trgovine
trebalo bi o tome obavijestiti nadlezno tijelo za zastitu podataka iz EU-a.

Treba nastaviti istrage laznih tvrdnji o pridrzavanju nacela ,,sigurne luke”. Poduzece koje na
svojem web-mjestu tvrdi da ispunjava zahtjeve ,,sigurne luke”, ali ga Ministarstvo trgovine ne
navodi kao ,,sadaSnjeg” Clana programa, time zavarava potroSace i zloupotrebljava njihovo
povjerenje. Lazne tvrdnje oslabljuju vjerodostojnost cijelog sustava i stoga bi trebale biti bez
odlaganja uklonjene s web-mjesta takvih poduzeca.

Pristup nadleznih tijela SAD-a

Politike zastite privatnosti samocertificiranih poduzeéa trebale bi sadrzavati informacije o
mjeri u kojoj zakoni SAD-a dopustaju tijelima javne vlasti prikupljanje i obradu podataka
prenesenih u okviru ,,sigurne luke”. Poduzeca treba osobito potaknuti da u svojim politikama
zastite privatnosti navedu u kojim slucajevima primjenjuju izuzeca od nacela u svrhu
ispunjavanja zahtjeva nacionalne sigurnosti, javnog interesa, ili provedbe zakona.
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Vazno je da se izuzeée zbog nacionalne sigurnosti koje je predvideno , sigurnom lukom”™

koristi samo u mjeri koja je nuzno potrebna ili razmjerna.
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