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SDELENI KOMISE EVROPSKEMU PARLAMENTU A RADE
o fungovani ,,bezpecného pristavu“ z pohledu ob¢anii EU a spole¢nosti usazenych v EU

1. UVOoD

Smérnice 95/46/ES ze dne 24.f{jna 1995 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich idaji a o volném pohybu téchto udajt (déle jen ,,smérnice o ochrané
udaji*) stanovuje pravidla pro pfedavani osobnich tdaji z ¢lenskych stati EU do zemi mimo
EU' v rozsahu, v jakém predavani t&chto udaji spada do ptisobnosti tohoto nastroje”.

Podle smérnice mize Komise dospét ke zjisténi, Ze tfeti zemé zajiStuje na zaklad¢é svych
vnitrostatnich pfedpisti nebo svych mezinarodnich zavazkii sjednanych na ochranu prav
fyzickych osob odpovidajici troven ochrany, a v takovém piipadé se zvlaStni omezeni
predavani tdaji do této zem¢ nepouziji. Tato rozhodnuti jsou obvykle oznacovana jako
,rozhodnuti o odpovidajici irovni ochrany*.

Komise piijala dne 26. &ervence 2000 rozhodnuti 520/2000/ES’ (dale jen ,rozhodnuti
o bezpecném pristavu“), kterym se uznava, Ze zéasady ,,bezpecného pfistavu® (dale jen
»zasady) a casto kladené otazky (Frequently Asked Questions, dale jen ,,FAQ®) vydané
Ministerstvem obchodu Spojenych statli poskytuji odpovidajici ochranu pro ucely piedavani
udaji z EU. Rozhodnuti o bezpe¢ném pristavu bylo pfijato na zakladé stanoviska pracovni
skupiny ziizené ¢lankem 29 a stanoviska vyboru ziizeného ¢lankem 31, které bylo pfijato
kvalifikovanou vétsinou clenskych stati. V souladu srozhodnutim Rady 1999/468 bylo
rozhodnuti o bezpe¢ném ptistavu nejprve posouzeno Evropskym parlamentem.

V disledku toho umozituje stavajici rozhodnuti o bezpedném piistavu volné piedavani’
osobnich informaci z ¢lenskych statdi EU> spoleénostem ve Spojenych stitech, které
pristoupily k zasadam ,,bezpecného ptistavu, a to za okolnosti, kdy by jinak piedavani udajt
vzhledem k vyznamnym rozdiliim v Gpraveé ochrany soukromi mezi obéma stranami Atlantiku
nespliiovalo normy EU pro odpovidajici iroven ochrany.

Fungovéni stavajiciho ujednéni o ,,bezpecném pftistavu* vychdzi ze zavazki a vlastniho
osvédceni spolecnosti, které¢ zasady ,,bezpecného pristavu ptijaly. Podpis téchto dohod je
dobrovolny, avSak pravidla jsou pro ty, kdo je podepisi, zdvazna. Zakladnimi zasadami této
dohody jsou:
a) prihlednost pravidel na ochranu soukromi u spolecnosti, které ptijaly zéasady
,bezpecného pristavu*;
b) zaclenéni zasad ,,bezpecného piistavu* do pravidel spolecnosti na ochranu soukromi; a

C) prosazovani, a to i ze strany organd vefejné¢ moci.

Clanky 25 a 26 smérnice o ochrané udaji stanovuji pravni ramec pro predavani osobnich udajti z EU do tetich zemi mimo EHP.
Dodate¢na pravidla byla stanovena v ¢lanku 13 ramcového rozhodnuti 2008/977/SVV ze dne 27. listopadu 2008 o ochrané
osobnich udaju zpracovavanych v ramci policejni a justiéni spoluprace v trestnich vécech v rozsahu, v jakém se predavani tyka
osobnich tdaji pfedavanych nebo zpfistupfiovanych jednim ¢lenskym statem jinému ¢lenskému statu, ktery ma v umyslu
nasledné predat tyto iidaje tfetimu statu nebo mezinarodnimu subjektu pro Gcely prevence, vysetiovani, odhalovani nebo stihani
trestnych ¢inti nebo vykonu trestnich sankci.

3 Rozhodnuti Komise 520/2000/ES ze dne 26.c¢ervence 2000 podle smérnice Evropského parlamentu a Rady 95/46/ES
o odpovidajici ochrané poskytované podle zasad ,,bezpecného piistavu® a s tim souvisejicich ,,Casto kladenych otazek™ vydanych
Ministerstvem obchodu Spojenych stati, Ut. vést. L 215, 28.8.2000, s. 7.

Vyse uvedené nevylucuje, aby byly na zpracovavani Gdaji uplatiiovany jiné pozadavky, jeZ mohou byt upraveny vnitrostatnimi
predpisy, jimiz se provadi smérnice EU o ochrané udaju.

3 Podobné se to v disledku rozsifeni smérnice 95/46/ES na Dohodu o EHP, rozhodnuti 38/1999 ze dne 25. ¢ervna 1999, UE. vést.
L 296/41, 23.11.2000, vztahuje na predavani udaji ze tii statl, které jsou smluvnimi stranami EHP.
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Tento zakladni pilif ,,bezpecného pristavu‘ je tieba prezkoumat v novych souvislostech:

a) exponencidlniho nariistu tokt udaju, které byly diive doplitkové, ale nyni jsou zasadni
pro rychly rast digitalni ekonomiky, a velmi vyznamny vyvoj ve shromazdovani,
zpracovani a vyuzivani daji;

b) stézejniho vyznamu tokd Gdaji pfedevsim pro transatlantické hospodatstvi®;

c) rychlého nartstu poctu americkych spolecnosti fidicich se systémem zéasad
,bezpecného pristavu®, jenz se od roku 2004 zvysil osminasobné (ze 400 v roce 2004
na 3 246 v roce 2013);

d) informaci zvetfejnénych v posledni dobé o programech Spojenych statt pro sledovani
a nastolujicich nové otazky ohledné urovné ochrany, o nizZ se ma za to, ze ji dohoda
0 ,,bezpecném pristavu* zarucuje.

V této souvislosti toto sdéleni hodnoti fungovani systému ,,bezpecného ptistavu®. Vychazi
z podkladi shromazdénych Komisi, prace Kontaktni skupiny EU-USA pro ochranu soukromi
z roku 2009, studie vypracované nezavislym dodavatelem v roce 2008’ a informaci ziskanych
vramci ad hoc pracovni skupiny EU-USA (dale jen ,pracovni skupina®) zfizené po
odhalenich tykajicich se americkych programl sledovéni (viz soubézny dokument). Toto
sdéleni vychdzi zobou zprav Komise o posouzeni v pocate¢nim obdobi dohody
0 ,,bezpeéném piistavu®, tedy v letech 2002 a 2004°.

2. STRUKTURA A FUNGOVANI ,,BEZPECNEHO PRiSTAVU*
2.1. Struktura ,,bezpe¢ného pristavu*

Americka spolecnost, ktera chce ptijmout zasady ,,bezpecného ptistavu‘, musi: a) stanovit ve
svych vefejn¢ dostupnych pravidlech na ochranu soukromi, Ze pfijima zasady ,,bezpe¢ného
pristavu® a skute¢né zasady ,,bezpe¢ného pristavu* dodrzuje, a b) sama osvédcit, ze piijima
zasady ,,bezpecného pfistavu®, tj. oznamit Ministerstvu obchodu USA, ze dodrzuje zasady
,bezpecného pristavu®. Vlastni osvéd¢eni musi byt opakované piedkladano kazdy rok.
Zasady ,,bezpecného pfistavu‘ tykajici se ochrany soukromi, které¢ tvofi ptilohu I rozhodnuti
0 ,,bezpecném piistavu“, zahrnuji pozadavky jak ohledné¢ zakladni ochrany osobnich udaji
(zasady integrity udaji, bezpecCnosti, moznosti volby a dalSiho pfedani), tak i ohledné
procesnich pradv subjektd udaji (zdsady oznamovaci povinnosti, prdva na piistup
a prosazovani).

Pokud by podle nékterych studii mélo dojit k naruSeni sluzeb a pfeshrani¢nich tokt tdaji v disledku diskontinuity zavaznych
podnikovych pravidel, modeld smluvnich ustanoveni a ,,bezpe¢ného pfistavu®, mohl by nepiiznivy dopad na HDP Evropské unie
dosahnout —0,8 % az —1,3 % a vyvoz sluzeb z EU do USA by z divodu ztraty konkurenceschopnosti klesl o —6,7 %. Viz: ,,The
Economic Importance of Getting Data Protection Right (Hospodafsky vyznam spravného nastaveni ochrany udaji), studie
European Centre for International Political Economy (Evropské stiedisko pro mezinarodni politickou ekonomii, ECIPE) pro
Obchodni komoru USA, biezen 2013.

Studie posouzeni dopadt, kterou pro Evropskou komisi v roce 2008 vypracovalo Centre de Recherche Informatique et Droit

(Vyzkumné stiedisko informaénich technologii a prava, (,,CRID*) Univerzity v Namuru.

Pracovni dokument utvarti Komise ,,The application of Commission Decision 520/2000/EC of 26 July 2000 pursuant to Directive
95/46 of the European Parliament and of the Council on the adequate protection of personal data provided by the Safe Harbour
Privacy Principles and related FAQs issued by the US Department of Commerce* (Pouziti rozhodnuti Komise 520/2000/ES ze
dne 26. ¢ervence 2000 podle smérnice Evropského parlamentu a Rady 95/46 o odpovidajici ochrané osobnich udaji poskytované
podle zasad ,,bezpecného piistavu™ a s tim souvisejicich ,,Casto kladenych otazek* vydanych Ministerstvem obchodu Spojenych
stattr), SEC(2002)0196, 13.12.2002.

Pracovni dokument utvari Komise ,,The implementation of Commission Decision 520/2000/EC on the adequate protection of
personal data provided by the Safe Harbour Privacy Principles and related FAQs issued by the US Department of Commerce*
(Provéadéni rozhodnuti Komise 520/2000/ES o odpovidajici ochrané¢ osobnich daji poskytované podle zésad ,,bezpe¢ného
pfistavu a s tim souvisejicich ,,Casto kladenych otazek* vydanych Ministerstvem obchodu Spojenych stati), SEC(2004)1323,
20.10.2004.

CS



CS

Co se tyka prosazovani systému zasad ,,bezpe¢ného pfistavu“ ve Spojenych statech, zasadni
ulohu hraji dv€ americké instituce: Ministerstvo obchodu Spojenych stati a Federalni
obchodni komise USA.

Ministerstvo obchodu piezkoumavéa kazdé vlastni osvédCeni o pfiijeti zadsad ,,bezpecného
pristavu® a kazdé po roce obnovené osvédcCeni, které od spolecnosti obdrzi, aby zajistilo, Ze
tato osvédceni obsahuji vSechny prvky pozadované pro clenstvi v systému ,bezpecného
pristavu'’. Aktualizuje seznam spolecnosti, které piedlozily listiny o vlastnim osvéd&eni,
a seznam a listiny zvefejiluje na svych internetovych strankach. Mimoto sleduje fungovani
,bezpecného pristavu“ a odstranuje ze seznamu spole¢nosti, které zasady ,,bezpecného
ptistavu* nedodrzuji.

Federalni obchodni komise v ramci svych pravomoci v oblasti ochrany spotifebitele zasahuje
proti nekalym nebo klamavym praktikdm podle oddilu 5 zédkona o Federalni obchodni komisi
(Federal Trade Commission Act). Donucovaci opatieni Federalni obchodni komise zahrnuji
Setfeni ohledné zkreslenych prohldSeni o pfijeti zasad ,,bezpecného piistavu* a nedodrzovani
téchto zdsad ze strany spolecnosti, které jsou cleny systému ,bezpecného pfistavu®. Ve
zvlastnich piipadech prosazovéani zasad ,,bezpecného pfistavu® u leteckych piepravci je
prislusnym organem Ministerstvo dopravy Spojenych stata'".

Stavajici rozhodnuti o ,,bezpe¢ném piistavu‘ je soucasti prava EU, jeZ musi byt uplatiiovano
organy Clenskych statii. Podle rozhodnuti maji vnitrostatni organy pro ochranu udaja v EU
v konkrétnich piipadech'? pravo pozastavit predavani Gdaji spolenostem, které osvédgily, ze
ptijimaji zésady ,,bezpecného pfistavu®. Komise si neni védoma zadného ptipadu, kdy by od
vytvofeni ,.bezpecného piistavu“ v roce 2000 doslo k pozastaveni ze strany vnitrostatniho
organu pro ochranu udaju. Nezavisle na pravomocich, kterych pozivaji na zaklad¢ rozhodnuti
o ,bezpetném piistavu®, jsou vnitrostatni organy pro ochranu udaji v EU pfislusné
zasadhnout, a to i v pfipadé mezinarodniho predavani udaji, za ucelem zajisténi dodrzovani
obecnych zdsad ochrany udajii stanovenych ve smérnici o ochran¢ udaji z roku 1995.

Jak je pfipomenuto ve stadvajicim rozhodnuti o ,bezpecném pftistavu®, je v plisobnosti
Komise — piicemz jednd podle prezkumného postupu stanoveného v natfizeni (EU)
¢. 182/2011 — kdykoli rozhodnuti upravit, pozastavit nebo omezit jeho ptisobnost s ohledem
na zkuSenosti s jeho uplatiiovanim. To se predpoklada zejména tehdy, pokud by dochézelo
k systematickému neplnéni povinnosti Spojenych statii, napiiklad jestlize by organ odpovédny
za zajisténi dodrzovani zéasad ,,bezpecného piistavu* pro ochranu soukromi ve Spojenych
statech neplnil dostate¢né svou ulohu nebo jestlize by nad urovni ochrany poskytované
z4dsadami ,,bezpecného piistavu® pievazily pozadavky kladené pravem Spojenych stata.
Stejné jako u kteréhokoli jiného rozhodnuti Komise mize byt rozhodnuti rovnéz zménéno
z jinych divodi nebo dokonce zruseno.

Jestlize osvédceni nebo obnovené osvédceni o prijeti zasad poskytnuté spolecnosti nesplituje pozadavky ,,bezpecného piistavu®,
Ministerstvo obchodu oznami zadajici spolecnosti pfed tim, nez mize byt osvédceni spolecnosti dokonceno, opatfeni, ktera je
tieba ptijmout (napf. objasnéni, zmény popisu pravidel na ochranu soukromi).

1 Podle hlavy 49 zékoniku USA (US Code), oddil 41712.

Konkrétné lze pozadovat pozastaveni predavani udaji ve dvou piipadech:

a) pokud organ vetejné spravy Spojenych statl zjisti, ze tato spolecnost porusuje zasady ,,bezpecného piistavu*; nebo

b) pokud je velmi pravdépodobné, ze zasady ,,.bezpecného pfistavu“ jsou poruSovany, pokud se lze divodné domnivat, ze
ptislusny vykonny organ vcéas nepfijal nebo nepiijme piiméfena opatfeni pro vyfeSeni sporné véci, pokud by pokracovani
v predavani tdaji vyvolalo bezprostiedni riziko vzniku vazné ujmy subjektim udaji a pokud piislusné organy ¢lenského statu za
danych okolnosti ptfiméfené usiluji o informovani spolecnosti a poskytly ji moznost zaujmout stanovisko.
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2.2 Fungovani ,,bezpecného pristavu“

Mezi celkem 3 246" spole¢nosti, které osvéd&ily piijeti zasad ,,bezpeéného pristavu®,
patii jak malé, tak velké spole&nosti'®. Zatimco na finanéni sluzby a telekomunikaéni pramys]
se donucovaci pravomoc Federalni obchodni komise nevztahuje, a jsou tudiz z ,,bezpe¢ného
pristavu® vylouceny, mezi spole¢nosti, které osvédCily piijeti zasad ,,bezpec¢ného ptistavu®,
patii mnohd odvétvi primyslu a sluzeb vcetné znamych internetovych spolecnosti
a prumyslovych obort, od informacénich a pocitacovych sluzeb po farmaceutické sluzby,
sluzby v oblasti cestovniho ruchu, zdravotnické sluzby nebo sluzby souvisejici s kreditnimi
kartami'®. Jedna se prevazné o americké spole¢nosti, které poskytuji sluzby na vnitinim trhu
EU. Rovnéz jsou to pobocky nekterych firem z EU, jako je Nokia nebo Bayer. Celkem 51 %
predstavuji spole¢nosti, které zpracovavaji udaje zaméstnancii v Evropé piedané do
Spojenych stat pro Gicely zaméstnaneckych vztahi'.

Mezi nékterymi organy pro ochranu udaji v EU vzristaji obavy ohledné predavani udajt
vramcei stavajiciho systému zdsad ,bezpeného piistavu®“. Organy pro ochranu udaji
n¢kterych clenskych statd kritizuji velmi obecnou formulaci zasad a pfilisné spoléhani na
vlastni osvédceni a samoregulaci. Podobné obavy vyjadtil primysl s odvolanim na naruSovani
hospodarské soutéze v disledku nedostate¢ného prosazovani.

Stavajici dohoda o ,bezpetném piistavu*“ je zalozena na dobrovolném pfijeti zasad
spole¢nostmi, vlastnim osvédceni téchto spolecnosti, ze zdsady piijimaji, a na prosazovani
dodrzovéani zévazkll vlastniho osvédCeni orgdny veiejné moci. V této souvislosti jakakoli
nedostate¢na pruhlednost a jakékoli nedostatky v prosazovani ohrozuji zaklady, na nichz je
systém ,,bezpecného piistavu* vybudovan.

Jakykoli nedostatek v prithlednosti nebo prosazovani na strané Spojenych stati vede
k pteneseni odpovédnosti na evropské organy pro ochranu udaji a na spolecnosti, které
systém vyuzivaji. Némecké organy pro ochranu udaji vydaly 29. dubna 2010 rozhodnuti,
vnémz 7&daji spoleCnosti predavajici Udaje z Evropy do Spojenych statd, aby aktivné
kontrolovaly, zda spolecnosti, které dovazeji udaje do Spojenych statl, skute¢né dodrzuji
zésady ,,bezpecného pfistavu“ pro ochranu soukromi, a doporucuji, Ze ,,pfinejmensim
vyvazejici spole¢nost musi urcit, zda je osvédceni dovozce o pfijeti zasad ,bezpecného

pristavu® stale platné«'”.

Dne 24. ¢ervna 2013 zasly némecké organy pro ochranu daji po odhaleni americkych
programu sledovani jesté¢ dale, kdyz vyjadiily obavy, ze ,,je velmi pravdépodobné, ze zasady
obsazené v rozhodnutich Komise jsou porusovany*'®. Existuji piipady nékterych organti pro
ochranu udaji (napf. organ pro ochranu udaji v Brémach), které pozadaly spolecnost

Dne 26. zaii 2013 ¢inil pocet organizaci splijicich pozadavky ,,bezpecného pfistavu* vedenych jako ,,aktudlni na seznamu
.Safe Harbour List“ 3 246, pocet organizaci uvedenych jako ,,neaktualni* ¢inil 935.

Organizace ndlezejici k ,,bezpe¢nému pfistavu* s 250 nebo méné zaméstnanci: 60 % (1 925 z 3 246). Organizace nalezejici
k ,,bezpe¢nému pfistavu“ s 251 nebo vice zaméstnanci: 40 % (1 295 z 3 246).

Naptiklad MasterCard obchoduje s tisici bank a spolecnost je jasnou ukazkou piipadu, kdy ,.bezpeény pfistav™ nelze nahradit
jinymi pravnimi nastroji pro predavani osobnich tdaju, jako jsou zdvazna podnikova pravidla nebo smluvni ujednani.

Organizace nalezejici k systému ,,bezpecného prfistavu®, které chtéji, aby se na udaje organizace v oblasti lidskych zdroja
vztahovala osvédceni o pfijeti zasad ,,bezpeéného pfistavu (a tudiz souhlasily, ze budou spolupracovat s organy EU pro ochranu
udaju a fidit se jejich doporucenimi): 51 % (1 671 z 3 246).

17 Viz rozhodnuti skupiny Diisseldorfer Kreis ze dnti 28.-29. dubna 2010. Viz: Beschluss der obersten Aufsichtsbehorden fiir den
Datenschutz im nicht-6ffentlichen Bereich am 28./29. April 2010 in Hannover,
http://www.bfdi.bund.de/SharedDocs/Publikationen/Entschliessungssammlung/DuesseldorferKreis/290410_SafeHarbor.pdf? bl
ob=publicationFile. Evropsky inspektor ochrany idaji Peter Hustinx se nicméné v Setfeni Vyboru pro ob¢anské svobody,
spravedlnost a vnitini véci Evropského parlamentu 7. fijna 2013 v souvislosti s ,,bezpe¢nym pfistavem™ vyjadiil, ze ,,doslo

k podstatnému zlepSeni a vétSina otazek je nyni
vyfesena“:https://secure.edps.europa.eut/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Speeches/2013/13
-10-07_Speech LIBE PH_EN.pdf.

Viz usneseni némecké konference komisatt pro ochranu udaji zdaraziujici, Zze zpravodajské sluzby predstavuji obrovskou
hrozbu pro datové pienosy mezi Némeckem a mimoevropskymi zemémi,
http://www.bfdi.bund.de/EN/Home/homepage Kurzmeldungen/PMDSK SafeHarbor.html?nn=408870.
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predavajici osobni udaje americkym poskytovatelim, aby orgdn pro ochranu udajt
informovala, zda a jak dotceny poskytovatel brani pfistupu Narodni bezpecnostni agentury
k udajam. Irsky organ pro ochranu udaji sd¢lil, ze v nedavné dobé po reportazich v médiich
obdrzel dvé stiznosti ohledné programu ,,bezpeéného piistavu“ o programech americkych
zpravodajskych sluzeb, avSak odmitl je prosetfit na zadkladé toho, ze pfedavani osobnich udajt
do treti zemé splituje pozadavky irskych pravnich ptedpisit o ochran¢ idaji. V reakci na
podobnou stiznost lucembursky orgédn pro ochranu udaji shledal, ze Microsoft a Skype
dodrzely pfi predavani udajii do Spojenych stati' lucemburské pravni predpisy o ochrané
udaja. Irsky Vrchni soud (High Court) nicméné od té doby vyhoveél zadosti o soudni prezkum,
vjehoz ramci provéfi neCinnost irského komisafe pro ochranu udaji v souvislosti
s americkymi programy sledovani. Jednu ztéchto dvou zadosti podala skupina studentd
Europe v. Facebook (EvF — Evropa proti Facebooku), jez rovnéz podala podobnou stiznost
proti spolecnosti Yahoo v Némecku, ktera je projednavéana ptislusnymi organy pro ochranu
udaju.

Tyto rozdilné reakce organti pro ochranu udaji na odhaleni sledovani ukazuji skutecné
nebezpedi roztfisténi systému ,.bezpecného pfistavu® a vyvolavaji otdzky ohledné rozsahu,
v jakém jsou zasady prosazovany.

3. PRUHLEDNOST PRAVIDEL NA OCHRANU SOUKROMI U SPOLECNOSTI, KTERE PRIJALY
ZASADY ,,BEZPECNEHO PRISTAVU*

Podle FAQ 6 obsazené v ptiloze k rozhodnuti o ,,bezpe¢ném pftistavu® (ptiloha II) musi
spole¢nosti, které maji zajem o osvédceni o pfijeti zasad ,,bezpecného pristavu, predlozit
Ministerstvu obchodu sva ustanoveni na ochranu soukromi a zvetejnit je. Tato ustanoveni
musi zahrnovat i zavazek, ze pfijimaji zdsady pro ochranu soukromi. Pozadavek zverejnéni
pravidel na ochranu soukromi u spolecnosti, které samy osvédcuji, ze ptijimaji zasady
,bezpecného pristavu®, stejné jako jejich prohlaSeni, ze pfijimaji zasady pro ochranu
soukromi, je pro fungovani systému stézejni.

Nedostatecnd dostupnost pravidel na ochranu soukromi u téchto spolecnosti je na ujmu
fyzickych osob, jejichz osobni tdaje jsou shromazdovany a zpracovavany, a miiZe
pfedstavovat poruseni zasady oznamovaci povinnosti. V téchto ptipadech si fyzické osoby,
jejichz udaje jsou predavany z EU, nemusi byt védomy svych prav a povinnosti, kterym
podléhaji spolecnosti, jez samy osvédcily piijeti zasad ,,bezpecného pristavu.

Kromé toho je zavazek spole¢nosti k dodrZzovani zasad pro ochranu soukromi podnétem
k uplatiioviani pravomoci Federidlni obchodni komise prosazovat tyto zasady vuci
spolecnostem v pfipadech nedodrZzovéni, jako jsou nekalé nebo klamavé praktiky.
Nedostatecna pruhlednost u spolecnosti ve Spojenych statech ¢ini dohled Federalni obchodni
komise obtizn€j$im a ohrozuje G¢innost prosazovani.

V pribéhu let znaény pocet spolecnosti, které samy osveédCily, ze piijimaji zasady
,bezpecného piistavu®, nezvetejnil sva pravidla na ochranu soukromi a/nebo neucinil vetejné
prohlaseni o piijeti zasad pro ochranu soukromi. Zprava o ,,bezpe¢ném ptistavu* z roku 2004
poukdzala na to, Ze je nezbytné, aby Ministerstvo obchodu zaujalo p¥i kontrole dodrzovani
tohoto pozadavku aktivnéj$i postoj.

Ministerstvo obchodu vyvinulo od roku 2004 nové informacéni nastroje, jejichz ucelem je
pomoci spole¢nostem plnit jejich povinnosti tykajici se pruhlednosti. Ptislusné informace
o systému jsou dostupné na internetovych strankdch Ministerstva obchodu vénovanych

Viz tiskové prohlaseni organu pro ochranu tidajii Lucemburska ze dne 18. listopadu 2013.
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,bezpetnému piistavu®, kam mohou spole¢nosti rovndz vkladat sva pravidla na ochranu
soukromi. Ministerstvo obchodu sd€lilo, ze spole¢nosti tuto funkci vyuzivaji a své zasady
ochrany soukromi zvefejnuji na internetovych strankach ministerstva, kdyz zadaji, aby se
mohly pfipojit k ,,bezpe¢ného pfistavu“*'. Mimoto Ministerstvo obchodu zveiejnilo v obdobi
let 2009-2013 tadu pokynt pro spole¢nosti, které se chtéji pripojit k ,,bezpeénému piistavu®,
jako je ,,Priivodce vlastnim osvédcenim* a ,,UZite€né pokyny pro vlastni osvéd€eni o dodrZeni
souladu s pozadavky ,bezpe¢ného pristavu‘“>.

Mira plnéni povinnosti tykajicich se priihlednosti se mezi jednotlivymi spole¢nostmi li$i.
Zatimco nékteré spolecnosti se omezi na to, ze Ministerstvu obchodu ozndmi popis svych
zdsad ochrany soukromi v procesu vlastniho osvédCeni, vétSina spolecnosti tyto zasady
zvetejni na svych internetovych strankach, kromé toho, ze je vlozi na internetové stranky
Ministerstva obchodu. Tyto zasady vSak nejsou vZdy prezentovany uzZivatelsky privétivym
a snadno srozumitelnym zpisobem. Odkazy na zasady nékdy nefunguji spravné nebo
neodkazuji na spravné internetové stranky.

Z rozhodnuti a jeho ptiloh vyplyva, ze pozadavek, aby spolecnosti zvetejnily své zasady
ochrany soukromi, jde nad ramec pouhého oznameni Ministerstvu obchodu o vlastnim
osvédceni. Pozadavky na osvédceni stanovené v FAQ zahrnuji popis zésad ochrany soukromi
a transparentni informace o tom, kde jsou tyto zasady vefejnosti k dispozici k nahlédnuti*.
Prohléaseni o zasadach ochrany soukromi musi byt jasné a vetejnosti snadno pristupné. Musi
obsahovat odkaz na internetové stranky Ministerstva obchodu vénované ,,bezpe¢nému
pristavu®, kde je uveden seznam vsech ,,aktualnich® ¢lend systému a odkaz na poskytovatele
alternativniho fe$eni spord. Rada spole¢nosti naleZejicich k systému viak v obdobi let 2000—
2013 tyto pozadavky neplnila. Ministerstvo obchodu béhem pracovnich kontaktti s Komisi
vunoru 2013 wuznalo, Z¢ moznad az 10 % spolecnosti, které¢ osvédcCily pfijeti zéasad
,bezpecného pfristavu”, ve skuteCnosti na svych pfislusnych internetovych strankach
nezveiejnilo své zdsady ochrany soukromi obsahujici prohldSeni, jimZ potvrzuji pfijeti zasad
,bezpecného pristavu®.

Nedavné statistiky dokladaji rovnéz ptretrvavajici problém nepravdivych tvrzeni o prijeti
zasad ,,bezpecného pristavu“. Piiblizn¢ 10 % spolecnosti tvrdicich, Ze nalezi
k ,,bezpecnému pfistavu®, neni uvedeno na seznamu Ministerstva obchodu jako aktudlni
&lenové systému®. Tato nepravdiva tvrzeni pochazeji jednak od spole¢nosti, které nikdy
k ,bezpecnému pristavu“ nenalezely, a jednak od spolecnosti, jez se k systému kdysi
ptipojily, ale Ministerstvu obchodu v ro¢nich intervalech opétovné neptedlozily sva vlastni
osvédcCeni. V tom piipad¢ jsou nadale uvedeny na internetové strance ,,bezpecného piistavu®,
avsak jejich status osvédceni je veden jako ,,neaktualni“, coz znamend, ze spolecnost byla
v minulosti ¢lenem systému, a ma tedy povinnost nadale poskytovat ochranu jiz zpracovanym
udajum. Federdlni obchodni komise je v ptipadech klamavych praktik a nedodrzovani zasad
»bezpecného piistavu‘ prislusnd zasdhnout (viz oddil 5.1). Nejasnost ohledné ,,nepravdivych
tvrzeni* ma vliv na divéryhodnost systému.
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http://www.export.gov/SafeHarbour/

https://SafeHarbour.export.gov/list.aspx

Priivodce je k dispozici na internetovych strankach programu: http://export.gov/SafeHarbour/ Uzite¢né pokyny:
http://export.gov/SafeHarbour/eu/eg_main_018495.asp

Ministerstvo obchodu 12. listopadu 2013 potvrdilo, ze ,dnes musi spolecnosti, které maji vefejné internetové stranky
a zpracovavaji udaje spotiebitelt/klientli/navstévniki, na své pfislusné internetové stranky zafadit zasady ochrany soukromi, které
jsou vsouladu se zasadami ,bezpeéného piistavu (dokument ,,US-EU Cooperation to Implement the Safe Harbor
Framework““(Spoluprace mezi USA a EU pii provadéni ramcovych ustanoveni pro ,,bezpecny pfistav*) ze dne 12. listopadu
2013).

V zaii 2013 australska poradenska spolecnost Galexia porovnala ,,nepravdiva tvrzeni o ¢lenstvi v programu ,,bezpeény pfistav*
zroku 2008 a 2013. Jejim hlavnim zjisténim je, Ze soubézné s nartistem poctu ¢lent nalezejicich k ,,bezpetnému piistavu*
v letech 2008 az 2013 (z 1 109 na 3 246), vzrostl pocet ,,nepravdivych tvrzeni* z 206 na 427.
http://www.galexia.com/public/about/news/about _news-id225.html

23

CS


http://www.export.gov/SafeHarbour/
https://safeharbor.export.gov/list.aspx
http://export.gov/safeharbor/
http://export.gov/safeharbor/eu/eg_main_018495.asp
http://www.galexia.com/public/about/news/about_news-id225.html

CS

Evropskd komise prostfednictvim pravidelnych kontakti vroce 2012 a 2013 upozornila
Ministerstvo obchodu, Ze k plnéni povinnosti tykajicich se prithlednosti nestaci, aby
spole¢nosti ministerstvu pouze poskytly popis svych zasad ochrany soukromi. ProhlaSeni
o opatfenich na ochranu soukromi musi byt zpfistupnéna vetejnosti. Ministerstvo obchodu
bylo rovnéz pozadano, aby zesililo pravidelné kontroly internetovych strianek spole¢nosti
v ndvaznosti na postup oveéfovani provadény v souvislosti s procesem vlastniho osvédceni
nebo kazdoro¢niho obnovovani tohoto osvédceni a aby pfijalo opatfeni vic¢i spole¢nostem,
které pozadavky tykajici se prithlednosti neplni.

V reakci na obavy EU Ministerstvo obchodu v prvé fadé¢ stanovilo od birezna 2013 pro
spole€nosti nalezejici k ,bezpecnému pfistavu®, jeZ maji vefejné internetové stranky,
povinnost, aby na svych vefejnych internetovych strankach neprodlené zptistupnily své
zdsady ochrany soukromi pro udaje zakaznika/uzivatele. Zaroven zacalo Ministerstvo
obchodu vsem spole¢nostem, jejichz zasady ochrany soukromi odkaz na internetové stranky
Ministerstva obchodu vénované ,,bezpe¢nému piistavu‘ neobsahuji, oznamovat, Ze musi tento
odkaz zaradit, a piimo tak zpfistupnit Ufedni seznam a internetové stranky ,bezpecného
pfistavu® uzivatelim, ktefi navstivi internetové stranky spolecnosti. To umozni evropskym
subjektim udaji okamzit¢ ovétit bez dalSiho hleddni na internetu zavazky spole¢nosti
poskytnuté Ministerstvu obchodu. Ministerstvo obchodu zafalo navic spole€nostem
oznamovat, ze do jejich zvetejnénych zasad ochrany soukromi musi byt zatazeny kontaktni
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informace jejich nezavislého poskytovatele feSeni sporti .

Tento proces je ti‘eba urychlit, aby se zajistilo, Ze vSechny osvédcené spolecnosti zcela splni
pozadavky ,.bezpecného pftistavu* nejpozdéji do brezna 2014 (tj. do terminu kazdoroc¢niho
obnoveni osvédceni spole¢nosti po¢inaje od zavedeni novych pozadavki v bieznu 2013).

Nadale nicméné pfetrvavaji obavy ohledné toho, zda vSechny spolecnosti, které samy
osveédcily, ze prijimaji zasady ,,bezpecného pfistavu, zcela spliiuji pozadavky tykajici se
prithlednosti. Je tfeba, aby Ministerstvo obchodu pfisnéji sledovalo a proSetfovalo plnéni
povinnosti, k nimz se spolecnosti zavazuji v okamziku ptedlozeni pocate¢niho vlastniho
osvédceni a kazdoro¢niho obnoveni osvédceni.

4. ZACLENENI ZASAD ,,BEZPECNEHO PRISTAVU* PRO OCHRANU SOUKROMIi DO
OPATRENI SPOLECNOSTI NA OCHRANU SOUKROMI

Spolecnosti, které samy osvédcily, ze pfijimaji zasady ,,bezpecného pristavu®, musi dodrzovat
zéasady pro ochranu soukromi stanovené v piiloze I k rozhodnuti, aby ziskaly a udrzely si
vyhody plynouci z ,,bezpe¢ného pfistavu®.

Komise ve zpravé z roku 2004 konstatovala, Ze znacny pocet spole¢nosti nespravné zaclenil
zasady ,,bezpe€ného pristavu“ pro ochranu soukromi do svych pravidel pro zpracovani
udaju. Fyzickym osobdm naptiklad nebyly vzdy poskytnuty jasné a transparentni informace
o ucelech, ke kterym jsou jejich tidaje zpracovdvany, nebo jim nebyla ddna moznost
rozhodnout se, jestli maji byt jejich udaje sdélovany tietim osobdm nebo vyuzivany k ucelu,
ktery je neslucitelny s Gcely, k nimz byly tdaje pivodné shromazd’ovany. Zprava Komise

» V obdobi od bfezna do zafi 2013 ministerstvo obchodu:

* oznamilo 101 spole¢nostem, které jiz vlozily své zasady ochrany soukromi vyhovujici pozadavkim ,,bezpe¢ného piistavu na
internetovou stranku ,,bezpecného piistavu®, ze musi své zasady ochrany soukromi zvefejnit také na internetovych strankach své
spolecnosti,

* oznamilo 154 spole¢nostem, které tak jest€ neucinily, Ze musi odkaz na internetovou stranku ,,bezpe¢ného piistavu‘ zafadit do
svych zasad ochrany soukromi,

* oznamilo vice nez 600 spolecnostem, ze musi do svych zasad ochrany soukromi zafadit kontaktni informace svého nezavislého
poskytovatele feSeni spord.
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zroku 2004 shledala, Ze Ministerstvo obchodu ,,musi byt aktivnéjsi, co se tyce pfistupu
k ,bezpeEnému piistavu‘ a povédomi o zasadach?.

V tomto sméru nedoslo k velkému pokroku. Od 1. ledna 2009 jsou zasady ochrany soukromi
veskerych spolecnosti usilujicich o obnoveni statusu svého osvédeni o zdsadach
,bezpecného pristavu“ — ktery musi byt obnovovan kazdoroéné —, pied obnovenim
hodnoceny Ministerstvem obchodu. Rozsah hodnoceni je nicméné omezeny. Neexistuje
upIlné hodnoceni skutecné praxe ve spoleCnostech, které samy osvédCily, ze zasady
ptijimaji. Toto hodnoceni by vyznamné zvysilo diveéryhodnost procesu vlastniho osvédceni.

Po z&dostech Komise o duslednéj$i a systematictéj$i dohled Ministerstva obchodu nad
spolenostmi, které samy osvédCily ptijeti zdsad, je v soucasné dobé novym podanim
vénovana veétSi pozornost. PocCet novych podani, kterd nebyla pfijata, nybrz byla
spole¢nostem zasldna zpét ke zlepSeni opatieni k ochrané soukromi, v obdobi let 2010-2013
znacné vzrostl — na dvojnasobek v piipadé spolecnosti obnovujicich osvédceni a na
trojnasobek v pripadé novych spoleénosti osvédéujicich pijeti zasad ,,bezpeéného piistavu‘?’.
Ministerstvo obchodu Komisi uyjistilo, ze jakékoli osvéd¢eni nebo obnoveni osvédceni mize
byt dokonceno pouze tehdy, pokud zdsady spole¢nosti pro ochranu soukromi splituji vSechny
pozadavky, zejména zahrnuji zdvazné prohlaSeni, Ze spolecnost pfijima pfislusny soubor
zasad ,,bezpecného piistavu pro ochranu soukromi a ze jsou jeji zdsady ochrany soukromi
vetejné dostupné. Od spolecnosti se pozaduje, aby ve svém zaznamu pro seznam ,,bezpecného
ptistavu® uvedly umisténi ptisluSnych zdsad. Rovnéz jsou povinny na svych internetovych
strankach jasné urCit poskytovatele alternativniho feSeni sporti a zaradit odkaz na vlastni
osvédceni o pfijeti zasad ,bezpecného pfistavu“ na internetovych strankdch Ministerstva
obchodu. Odhaduje se vsak, ze vice nez 30 % clend ,bezpe¢ného pfistavu* neuvadi
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v zasadach ochrany soukromi na svych internetovych strankach informace o feSeni sport™.

Vétsina spolecnosti, které Ministerstvo obchodu odstranilo ze seznamu ,bezpecného
ptistavu®, byla odstranéna na vyslovnou zadost ptislusnych spolecnosti (napt. spolec¢nosti, u
nichz doslo k fizi nebo pievzeti, zménily své obory podnikani nebo ukoncily svou ¢innost).
Mensi pocet zdznami spolecnosti byl odstranén, kdyz se internetové stranky, které byly
uvedeny v zdznamech, ukazaly nefunkéni a status osvédCeni spolecnosti byl nékolik let
,neaktualni“”. Dalezité viak ziejmé je, Ze k zadnému z tdchto odstranéni nedoslo kvili tomu,
ze by Ministerstvo obchodu pfi ovéfovani odhalilo problémy s dodrzovanim souladu.

Zéaznam v seznamu ,.bezpetného piistavu® slouzi jako vefejné oznameni a jako zaznam
zavazki spoleCnosti tykajicich se zasad ,,bezpe¢ného pfistavu®. Zavazek prijmout zasady
»bezpecného pristavu®“ ve vztahu k tdajim, které spolecnost obdrzi v dob¢, béhem niz
poziva vyhod ,,bezpecného piistavu®, neni ¢asové omezeny a na tyto udaje se musi zasady
»bezpecného piistavu® vztahovat tak dlouho, dokud je spolecnost uchovava, pouzivd nebo
predava, a to i v ptipad¢, ze z jakéhokoli ditvodu ,,bezpecny ptistav opusti.

Pocty Zadateli o zafazeni na seznam ,bezpeéného piistavu®, ktefi neprosli spravnim
prezkumem Ministerstva obchodu, a tudiz nikdy nebyli zatfazeni do seznamu ,,bezpe¢ného
ptistavu® jsou nasledujici: v roce 2010 nebylo pouze 6 % (33) z celkem 513 spole€nosti,

2 Viz s. 8 zpravy z roku 2004 SEC(2004)1323.

2 Podle statistik ptedlozenych Ministerstvem obchodu v zafi 2013 ministerstvo v roce 2010 zaslalo oznameni 18 % (93) z celkem
512 spolecnosti, které predlozily osvédceni poprvé, a 16 % (231) z celkem 1417 spolecnosti, které osvédceni obnovily, aby
zlepsily své zasady ochrany soukromi a/nebo zadosti ohledné ,,bezpecného piistavu“. V navaznosti na zadosti Komise o pfisnou,
dikladnou a systematickou kontrolu veskerych podani v§ak Ministerstvo obchodu do poloviny zati 2013 zaslalo oznameni 56 %
(340) z celkem 602 spolecnosti, které predlozily osvédceni poprvé, a 27 % (493) z celkem 1809 spolecnosti, které predlozily
obnovené osvédceni, oznameni s zadosti o zlepSeni jejich zasad ochrany soukromi.

Vystoupeni Chrise Connollyho (Galexia) na slySeni v ramci Setfeni vyboru LIBE Evropského parlamentu dne 7. fijna 2013.

K prosinci 2011 odstranilo Ministerstvo obchodu USA ze seznamu ,,bezpe¢ného ptistavu® 323 spolecnosti: 94 spolecnosti bylo
odstranéno, protoze jiz ukoncily svou obchodni ¢innost; 88 spolecnosti v dusledku prevzeti ¢i fuze, 95 na zaddost matetrské
spolecnosti; 41 spolecnosti z diivodu, ze opakované nepozadaly o obnovu osvédceni, a 5 spole¢nosti z riznych davodua.
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které ptedlozily osvédceni poprvé, zafazeno do seznamu ,bezpeéného pfistavu“, protoze
nevyhovély normam Ministerstva obchodu pro vlastni osvédéeni. V roce 2013 nebylo 12 %
(75) zcelkem 605 spolecnosti, které¢ piedlozily osvédéeni poprvé, zatfazeno do seznamu
,bezpecného pristavu®, protoZze nevyhovély normam Ministerstva obchodu pro vlastni
osvédceni.

Jako minimalni poZadavek ke zvySeni prlihlednosti dohledu musi Ministerstvo obchodu na
svych internetovych strankach uvést seznam vsech spolecnosti, které byly odstranény
z ,,bezpecného piistavu®, a uvést ditvody, pro¢ jim nebylo osvédceni obnoveno. Oznaceni
,heaktualni“ v seznamu ¢lenskych spolecnosti ,,bezpecného pristavu* Ministerstva obchodu je
tteba povazovat nejenom za informaci, ale musi k nému byt pfipojeno jasné varovani —
slovni i grafické —, Ze spolecnost aktualn€ nesplniuje pozadavky ,,bezpecného pristavu®.

Nékteré spolecnosti kromé toho naddle zaostavaji v Uplném zaclenéni vSech zasad
,bezpecného pristavu®. Vedle otdzky prithlednosti, kterou analyzuje oddil 3 vyse, jsou zasady
pro ochranu soukromi u spolecnosti, jez samy osvédcily pfijeti zdsad ,,bezpecného ptistavu®,
casto nejasné, pokud jde o ucely, k nimz jsou udaje shromazd’ovany, a pravo zvolit si, zda
mohou byt udaje pfedany tfetim osobam ¢i nikoli, v disledku cehoz vyvstavaji otazky
ohledn¢ dodrzovani zasad pro ochranu soukromi tykajicich se oznamovaci povinnosti
a moznosti volby. Oznamovaci povinnost a moznost volby jsou stéZejni k zajiSténi kontroly
subjektl udajti nad tim, co se s jejich osobnimi udaji déje.

Kriticka prvni etapa v procesu dodrzovani souladu — zaclenéni zasad ,,bezpecného piistavu*
pro ochranu soukromi do pravidel spolecnosti na ochranu soukromi — neni dostatecné
zajisténa. Ministerstvo obchodu musi tuto otdzku feSit piednostné, a to tak, Ze vypracuje
metodiku dodrzovani souladu v provozni praxi spoleCnosti a jejich vztazich s klienty.
Ministerstvo obchodu musi zajistit aktivni dohled nad skute¢nym zacdlenénim zasad
»bezpecného pristavu®“ do zasad spolefnosti pro ochranu soukromi, nikoli zahajovat
donucovaci opatieni pouze na zaklad¢ stiznosti fyzickych osob.

5. PROSAZOVANI VEREJNOPRAVNIMI ORGANY

K zajisténi Gcinného prosazovani systému zasad ,,bezpecného piistavu® je k dispozici fada
mechanismll nabizejicich fyzickym osobam opravné prostiedky v pfipadech, kdy je
nedodrzenim zésad pro ochranu soukromi dotena ochrana jejich osobnich udajt.

Podle zasady prosazovani musi opatfeni k ochran¢ soukromi u spolecnosti, které samy
osvedcCily piijeti zasad ,,bezpecného pristavu‘, obsahovat mechanismy ucinného dodrzovani
zasad. Podle zasady pro ochranu soukromi tykajici se prosazovani, jak je dale vysvétlena
ve FAQ 11, FAQ 5 a FAQ 6, miZe byt tento pozadavek splnén pfijetim nezavislych
odvolacich mechanismii, které jsou vefejné¢ prohldSeny za piislusné k projednavani
jednotlivych stiznosti z diivodu nedodrzovani zasad. Poptipad¢ 1ze splnéni tohoto pozadavku
dosahnout prostfednictvim zavazku spole¢nosti spolupracovat s poradnim sborem EU pro
ochranu udaji”’. Kromé toho spole¢nosti, které samy osvédéily piijeti zasad, podléhaji
jurisdikci Federdlni obchodni komise podle oddilu 5 zdkona o Federalni obchodni komisi,

Poradni sbor EU pro ochranu tdaji je organ pfislusny pro Setfeni a feSeni stiznosti podanych fyzickymi osobami ohledné
predpokladaného poruseni zasad ,bezpe¢ného piistavu* americkou spolecnosti, kterd je clenem ,bezpecného pristavu‘.
Spolecnosti, které osveéd¢i piijeti zasad ,,bezpecného piistavu®, si musi zvolit, zda se za Gi¢elem odstranéni problému vzniklych
v disledku nedodrzeni zésad ,,bezpecného pristavu“ podrobi nezavislému odvolacimu organu, nebo zda budou spolupracovat
s poradnim sborem EU pro ochranu udaji. Spoluprace s poradnim sborem EU pro ochranu udaji je nicméné povinna, pokud
americka spole¢nost zpracovava osobni Gdaje o lidskych zdrojich pfedavané z EU v souvislosti se zaméstnaneckymi vztahy.
Jestlize se spolecnost zavaze spolupracovat s poradnim sborem EU, musi se rovnéz zavazat, ze se podrobi doporuceni poradniho
sboru EU, jestlize tento organ dojde k nazoru, ze spolecnost musi pfijmout konkrétni opatfeni, aby dodrzela zasady ,,bezpecného
ptistavu®, véetné opatieni vedoucich k napraveé nebo odskodnéni.
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ktery zakazuje nekalé nebo klamavé jednani ¢i praktiky v obchod¢ nebo souvisejici
s obchodem”'.

Zprava zroku 2004 vyjadrila obavy tykajici se prosazovani systému zasad ,bezpecného
ptistavu®, zejména pak toho, Ze Federalni obchodni komise musi byt aktivnéjsi pti zahajovani
vySetfovani a zvySovani povédomi fyzickych osob o jejich pravech. Dalsi oblasti vzbuzujici
znepokojeni jsou nejasnosti ohledné ptislusnosti Federalni obchodni komise k prosazovani
zasad ,,bezpecného ptistavu*, pokud jde o udaje o lidskych zdrojich.

Odvolaci organ odpovédny za tdaje o lidskych zdrojich — poradni sbor EU pro ochranu tidaju
— obdrzel v souvislosti s Gidaji o lidskych zdrojich jednu stiznost *2. Absence stiznosti viak
neumoznuje vyvodit zavéry stran fadného fungovani systému. Je tfeba zavést kontroly
dodrzovani souladu spole¢nostmi provadéné z moci fedni s cilem ovétovat skutecné plnéni
zavazki ochrany tdaji. Organy EU pro ochranu udajii musi rovnéZ piijmout opatfeni, diky
nimz se zvysi povédomi o existenci poradniho sboru.

Problémy byly zdlraznény v souvislosti se zpisobem fungovani alternativnich odvolacich
mechanismi jakozto donucovacich organi. Rada téchto organid postradd vhodné prostiedky
k napravé piipadi nedodrzeni zésad. Tento nedostatek je tfeba fesit.

5.1. Federalni obchodni komise

Federalni obchodni komise miize pfijmout donucovaci opatieni v piipadech poruseni zavazku
tykajicich se ,,bezpe¢ného pfistavu®, jichZz se spolecnosti dopusti. Kdyz byl ,,bezpecny
pristav* vytvoren, zavazala se Federalni obchodni komise pfednostné prezkoumavat veskeré
stiznosti postoupené organy ¢lenskych statd EU*. JelikoZ za prvnich deset let dohody nebyly
obdrzeny zadné stiznosti, rozhodla se Federalni obchodni komise zjistovat jakékoli poruSeni
zasad ,.bezpecného pristavu™ pii kazdém vySetiovani tykajicim se ochrany soukromi ¢i
bezpecnosti udaju, které provadi. Od roku 2009 zahgjila Federdlni obchodni komise vuci
spole¢nostem na zadklad¢ poruseni zasad ,,bezpecného pfistavu* 10 donucovacich opatieni.
Vysledkem téchto akci byly zejména piikazy k vyporadani — podléhajici znaénym pokutdm —
zakazujici zkreslend prohlaSeni o ochrané¢ soukromi, vcetné zkreslenych prohlaseni
o dodrzovani zéasad ,,bezpecného pfistavu®, a ukladajici spolecnostem komplexni programy
ochrany soukromi a audity na dobu 20 let. Spole¢nosti musi na zddost Federalni obchodni
komise souhlasit s nezavislym hodnocenim svych programt pro ochranu soukromi. O téchto
hodnocenich jsou Federalni obchodni komisi pravidelné podavany zpravy. Prikazy Federalni
obchodni komise rovnéz témto spole¢nostem zakazuji zkreslend prohlaseni o jejich postupech
na ochranu soukromi a jejich pfisluSnosti k systému zésad ,,bezpecného piistavu® nebo
podobnym systémim ochrany soukromi. To byl pfipad vySetfovani Federalni obchodni
komise vedeného proti spole¢nostem Google, Facebook a Myspace.”* V roce 2012 Google
souhlasil se zaplacenim pokuty ve vysi 22,5 milionu USD, aby se vypotadal s obvinénim, ze

i Ministerstvo dopravy vykonava podobnou pravomoc nad leteckymi piepravci podle hlavy 49 zakoniku USA, oddil 41712.

Stiznost pochézela od Svycarského obcana, a byla tudiz postoupena poradnim sborem EU pro ochranu udaji §vycarskému organu
pro ochranu tdajt (Spojené staty maji pro Svycarsko samostatny systém ,,bezpecného piistavu‘).

» Viz piiloha V rozhodnuti Komise 2000/520/ES ze dne 26. dervence 2000.

34 V obdobi 2009-2012 piijala Federalni obchodni komise deset opatieni k prosazeni zavazku ,,bezpe¢ného ptistavu: FTC v. Javian
Karnani a Balls of Kryptonite, LLC (2009), World Innovators, Inc. (2009), Expat Edge Partners, LLC (2009), Onyx Graphics,
Inc. (2009), Directors Desk LLC (2009), Progressive Gaitways LLC (2009), Collectify LLC (2009), Google Inc. (2011),
Facebook, Inc. (2011), Myspace LLC (2012). Viz: ,,Federal Trade Commission on Safe Harbour Commitments“ (Federalni
obchodni komise k pozadavkiim ,,bezpe¢ného pfistavu®):
http://export.gov/build/groups/public/@eg_main/@SafeHarbour/documents/webcontent/eg_main_052211.pdf Viz také: ,,Case
Highlights* (Ukazkové priklady): http://business.ftc.gov/us-eu-Safe-Harbour-framework. VétSina téchto piipadi se tykala
problémi se spolecnostmi, které se pfipojily k,bezpeénému pfistavu®, ale pozdé€ji se nadale prezentovaly jako ¢lenové
,.bezpecného pristavu®, aniz kazdoro¢né obnovily své osvédceni.
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porusil udéleny souhlas. Pii vSech vySetfovanich tykajicich se ochrany soukromi Federalni
obchodni komise z moci Gfedni zkoumad, zda nedoslo k poruseni zasad ,,bezpecného ptistavu*.

Federalni obchodni komise neddvno zdiiraznila svd prohlaSeni a svij zavazek prednostné
projednévat zadosti pfijaté od samoregulacnich organizaci pro ochranu soukromi a ¢lenskych
stati EU, jejichZ podstatou je nedodrzeni zasad ,,bezpetného piistavu® ze strany spole¢nosti.>
Federalni obchodni komise obdrZela od evropskych organii pro ochranu udaji v uplynulych
tiech letech pouze nékolik zadosti.

Transatlantickd spoluprace mezi organy pro ochranu udaji se zacala rozvijet v pribchu
poslednich mésict. Federdlni obchodni komise napiiklad dne 26. cervna 2013 podepsala
s Utadem irského komisafe pro ochranu udaji (Office of the Data Protection Commissioner
of Ireland) ,,Memorandum o porozuméni ohledné vzajemné pomoci pifi prosazovani zakoni
na ochranu osobnich tdaji v soukromém sektoru®. Memorandum zavadi rdmec pro hlubsi,
jednodussi a u¢inngjsi spolupraci pii prosazovani prava v oblasti ochrany soukromi™®.

V srpnu 2013 oznamila Federdlni obchodni komise dal$i posileni provérek spole¢nosti, které
maji kontrolu nad rozsahlymi databazemi osobnich udaji. Rovnéz zalozila portal, jehoz
prostfednictvim mohou spotiebitelé podat stiznost ohledné ochrany soukromi tykajici se
americké spole¢nosti®’.

Federalni obchodni komise by méla rovnéz zvysit usili pii vySetfovani nepravdivych tvrzeni o
prijeti zasad ,,bezpecného ptistavu“. Spolec¢nost, jez na svych internetovych strankéach tvrdi,
7e splituje pozadavky ,,bezpecného ptistavu®, avSak neni uvedena na seznamu Ministerstva
obchodu jako ,aktudlni clen systému, klame spotiebitele a zneuziva jejich davéry.
Nepravdivad tvrzeni oslabuji divéryhodnost systému jako celku, a je tudiz tfeba je
z internetovych stranek spole¢nosti neprodlen¢ odstranit. Spole¢nosti musi byt vazany
vymahatelnym pozadavkem neklamat spotiebitele. Federalni obchodni komise musi nadéle
zjistovat nepravdiva tvrzeni ohledné ,bezpecného pristavu®, jako bylo nepravdivé tvrzeni
v piipad¢ Karnani, kdy Federalni obchodni komise uzaviela jisté kalifornské internetové
stranky z diivodu tvrzeni o nepravdivé registraci v systému ,,bezpecného pfistavu‘ a zapojeni
do podvodnych praktik elektronického obchodu zaméfenych na evropské spotiebitele™.

Dne 29. fijna 2013 Federalni obchodni komise oznamila, ze zahéjila ,,v pribéhu poslednich
mesict fadu vySetfovani dodrzovani zasad bezpecného pfistavu‘“ a Ze v této oblasti lze
,,v nadchazejicich mésicich* ofekéavat dal§i donucovaci opatieni. Federalni obchodni komise
rovnéz potvrdila, ze je ,,odhodlana hledat zpiisoby, jak zvysit svou efektivnost* a ,nadale
uvitd jakakoli podstatna voditka, jako je stiznost pfijatd minuly mésic od evropského obhajce
spotfebiteli vychazejici zvelkého poctu poruseni zdsad souvisejicich s bezpecnym
piistavem‘“.* Organ se rovné&z zavézal ,,systematicky sledovat dodrzovéani piikazi tykajicich
se bezpe&ného pristavu’, jak to Ginime se viemi nagimi piikazy“*.

Dne 12.listopadu 2013 Federdlni obchodni komise sdé¢lila, ze ,,pokud ustanoveni
spolecnosti pro ochranu soukromi slibuji ochranu poskytovanou podle zasad
»bezpecného pristavu®, pak skute¢nost, Ze se spole¢nost neregistrovala nebo si registraci

3 Tento zavazek byl pfipomenut na setkani komisatky Federalni obchodni komise Julie Brillové s organy pro ochranu udaju v EU

(pracovni skupina zfizena ¢lankem 29) v Bruselu 17. dubna 2013.

36 http://www.dataprotection.ie/viewdoc.asp?Docid=1317&Catid=66& StartDate=1+January+2013&m=n

37 Spotiebitelé mohou své stiznosti podavat prostiednictvim portalu ,,Complaint Assistant® (Privodce podavanim stiznosti)
Federalni obchodni komise (https:/www.ftccomplaintassistant.gov/), zahrani¢ni spotiebitelé mohou stiznosti podavat
prostiednictvim portalu econsumer.gov (http:/www.econsumer.gov).

38 http://www.ftc.gov/os/caselist/0923081/090806karnanicmpt.pdf

http://www.ftc.gov/speeches/brill/131029¢europeaninstituteremarks.pdf a

http://www.ftc.gov/speeches/ramirez/131029tacdremarks.pdf
Dopis ptedsedkyné Federalni obchodni komise Edith Ramirezové mistopfedsedkyni Viviane Redingové.
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neudrZela, sama o sobé tuto spolenost sotva omlouva z prosazovani zavazki,

bezpeéného piistavu® Federalni obchodni komisi«*'.

V listopadu 2013 Ministerstvo obchodu sdé€lilo Evropské komisi, Ze ,,s cilem zajistit, aby
spole€nosti ne€inily nepravdiva prohldSeni o ucasti v ,bezpecném piistavu‘, Ministerstvo
obchodu zacne ucastniky ,bezpecného pfistavu‘ jeden mésic pfed datem obnoveni jejich
osvédceni kontaktovat s popisem krok, které¢ maji ucinit, pokud se rozhodnou své osvédceni
neobnovit“. Ministerstvo obchodu ,,upozorni spolefnosti v této kategorii, aby ze zasad
ochrany soukromi a internetovych stranek spolecnosti odstranily veskeré odkazy na ucast
v ,bezpecném pristavu’, véetné¢ pouzivani znacky osvédéeni ,bezpecného ptistavu‘, a jasné
jim oznami, Ze nesplnénim tohoto pokynu se vystavuji donucovacim opatienim

Federalni obchodni komise**?,

Pro potirani nepravdivych tvrzeni o pfijeti zdsad ,bezpecného piistavu™ musi internetové
stranky obsahujici zdsady ochrany soukromi u spolecnosti, které¢ samy osvédcily pfijeti zasad,
vzdy obsahovat odkaz na internetové stranky Ministerstva obchodu vénované ,bezpecnému
pristavu®, kde je uveden seznam vsech ,,aktualnich® ¢lend systému. To umozni evropskym
subjektim udaji okamzité bez dal$iho vyhledavani ovéfit, zda je spole¢nost v soucasné dobe
¢lenem ,,bezpecného piistavu“. Ministerstvo obchodu to zacalo od spolecnosti pozadovat
v bieznu 2013, avSak tento proces je tieba zintenzivnit.

Nepfretrzité sledovani skute¢ného dodrzovani zasad ,,bezpecného piistavu® a jejich nasledné
prosazovani ze strany Federdlni obchodni komise — kromé vySe zdlraznénych opatieni
prijatych Ministerstvem obchodu — zlstava stézZejni prioritou pro zajisténi faddného a ti¢inného
fungovani systému. Zejména je nezbytné zvysSit kontroly provadéné z moci uredni
a proSetfovani dodrZovani zasad ,bezpeéného pfistavu“ spole¢nostmi. Rovnéz je tieba
zjednodusit podavani stiznosti na poruseni zasad Federalni obchodni komisi.

5.2. Poradni sbor EU pro ochranu udaja

Poradni sbor EU pro ochranu udajii je organ ziizeny podle rozhodnuti o ,bezpecném
pristavu®. Je pfislusny k vySetfovani stiznosti podanych fyzickymi osobami, jez se tykaji
osobnich udajii shroméazdénych v souvislosti se zaméstnaneckymi vztahy, jakoz i vySetfovani
piipadil tykajicich se spolecnosti, které osveédcily piijeti zasad, a zvolily si tuto moZnost feSeni
spori v ramci ,,bezpecného piistavu™ (53 % vSech spolecnosti). Tvofi jej zastupci raznych
organt pro ochranu udaji v EU.

K dne$nimu dni poradni sbor obdrzel Ctyfti stiznosti (dvé v roce 2010 a dvé v roce 2013). Dvé
stiznosti postoupil vroce 2010 vnitrostaitnim organim pro ochranu udaji (Spojeného
kralovstvi a Svycarska). Tieti a Gtvrta stiznost jsou v sou¢asné dobé projednavany. Nizky
pocet stiznosti 1ze vysvétlit skutecnosti, Ze pravomoci poradniho sboru jsou, jak je uvedeno
vyse, omezeny v prvé fadé na urcity typ udaju.

Omezeny pocet projednavanych stiznosti poradniho sboru lze rovnéz Castecné vysvétlit
nedostate¢nym povédomim o existenci poradniho sboru. Komise informace o poradnim sboru
propaguje od roku 2004 na svych internetovych strankach®.

41
)

Dopis ptedsedkyné Federalni obchodni komise Edith Ramirezové mistopredsedkyni Viviane Redingové.

,US-EU Cooperation to Implement the Safe Harbor Framework® (Spoluprace mezi USA a EU pfi uplatiiovani ramcovych
ustanoveni pro ,,.bezpeény ptistav®), 12. listopadu 2013.

V navaznosti na zpravu zroku 2004 bylo na internetové strance Komise zvefejnéno oznameni ve formé otdzek a odpovédi
poradniho sboru EU pro ochranu tdajii (GR pro spravedlnost) s cilem zvysit povédomi fyzickych osob a pomoci jim podat
stiznost, maji-li za to, Zze pfi zpracovani jejich osobnich udaji doslo kporuseni zasad ,bezpeéného piistavu™:
http://ec.europa.eu/justice/policies/privacy/docs/adequacy/information_Safe harbour_cs.pdf.

Standardni ~ formulaf  pro  stiznost je kdispozici na  http:/ec.europa.eu/justice/policies/privacy/docs/adequacy/
complaint_form_en.pdf.

43
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Aby se vyuzivani poradniho sboru pro ochranu udaju zlepsilo, je tieba, aby spole¢nosti ve
Spojenych statech, které se rozhodly s nim spolupracovat a podrobit se jeho rozhodnuti pro
nékteré nebo vSechny kategorie osobnich daji, na néz se vztahuji jejich vlastni osvédceni,
tuto skutecnost jasn€ a zieteln¢ uvedly v zdvazcich svych zdsad pro ochranu soukromi, aby
umoznily Ministerstvu obchodu toto hledisko ptfezkoumat. Na internetovych strankach
kazdého organu pro ochranu udajii v EU je tfeba vytvofit samostatnou stranku tykajici se
,bezpecného pristavu®, aby se tak zvySovalo povédomi u evropskych spole¢nosti a subjekti
udaju.

5.3. LepSi prosazovani

Vyse zjisténé nedostatky v prithlednosti a nedostatky v prosazovani vedou mezi evropskymi
spole¢nostmi k obavdm ohledné neptiznivého dopadu systému ,,bezpe¢ného piistavu™ na
konkurenceschopnost evropskych spole¢nosti. Pokud evropska spole¢nost soutézi
s americkou spolecnosti, kterd funguje podle zasad ,,bezpecného ptistavu®, avSak v praxi tyto
zasady neuplatiiuje, je evropska spolecnost v hospodarské soutézi oproti americké spolecnosti
znevyhodnéna.

Pravomoc Federalni obchodni komise se navic vztahuje na nekalé a klamavé praktiky
,»v obchod¢ nebo souvisejici s obchodem®. Oddil 5 zdkona o Federdlni obchodni komisi
stanovuje vyjimky z pravomoci Federdlni obchodni komise v pfipadech nekalého nebo
klamavého jednani ¢i praktik mimo jiné ve vztahu k telekomunikacim. Jelikoz na
telekomunikacni spole¢nosti se nevztahuji donucovaci pravomoci Federalni obchodni
komise, nesmé&ji pfistoupit k zdsadam ,,bezpecného piistavu®. S rostoucim sbliZovanim
technologii a sluzeb jsou vSak ve Spojenych statech ¢leny ,,bezpecného ptistavu* mnozi
zjejich bezprostiednich konkurentli v odvétvi informacnich a telekomunikacnich
technologii (IKT). Vylouceni telekomunikacnich spolecnosti z vymény udaji v ramci
systému ,,bezpe¢ného pfistavu® vzbuzuje u nékterych evropskych telekomunikaénich
operatorti obavy. Podle Sdruzeni evropskych provozovatelii telekomunikaénich siti (ETNO)
»j€ to vjasném rozporu s nejdulezitéjSim pozadavkem telekomunikacnich operatort
tykajicim se potfeby rovnych podminek***.

6. POSILENi ZASAD ,,BEZPECNEHO PRISTAVU* PRO OCHRANU SOUKROMI
6.1. Alternativni FeSeni spori

Zésada prosazovani vyzaduje, Ze musi existovat ,snadno dostupné a finan¢né prijatelné
odvolaci Fizeni, ve kterém budou proSetieny veSkeré stiznosti a spory piedkladané fyzickymi
osobami®. Za tim ucelem zavadi systém ,,bezpeného pfistavu* systém alternativniho feSeni
sporti nezavislymi tfetimi osobami®’ s cilem poskytnout fyzickym osobam rychla feseni.
Tfemi hlavnimi odvolacimi orgény jsou poradni sbor EU pro ochranu udaji, organ BBB
(Better Business Bureau) a TRUSTe.

“ ,Posouzeni ETNO — Sdruzeni evropskych provozovateli telekomunikaénich siti* pfijaté utvary Komise dne 4. fijna 2013 rovnéz

pojednava o: 1) definici osobnich udaji v ,bezpecném pfistavu®, 2) nedostate¢ném sledovani ,bezpe¢ného pfistavu“ 3)
a skutecnosti, Ze ,,americké spolec¢nosti mohou piedavat udaje s mnohem mensimi omezenimi nez jejich evropské prot&jsky*, coz
predstavuje jasnou diskriminaci evropskych spolecnosti a ovliviiuje konkurenceschopnost evropskych spolecnosti. Podle
pravidel ,,bezpecného priistavu“ pii predavani informaci tieti osobé musi organizace uplatiiovat zasady oznamovaci povinnosti
a moznosti volby. Jestlize organizace hodla pfedavat informace tfeti osob¢, ktera je ji povéfena a jedna podle jejich pokynti, mize
tak ucinit, pokud se bud’ nejprve piesvedci, ze tato tieti osoba piijima zasady ,.bezpeéného piistavu® nebo podléha smérnici nebo
je u ni jinak zajiSténa odpovidajici Groven ochrany, anebo s takovou tieti osobou uzavie pisemnou dohodu, v niz pozaduje, aby
tato tfeti osoba zajistila pfinejmensim stejnou uroven ochrany soukromi, jakou vyzaduji piislusné zasady ,.bezpe¢ného pristavu‘.
45 Smérnice 2013/11/EU o alternativnim feSeni spotiebitelskych sporti zdlraziiuje vyznam nezavislych, nestrannych,
transparentnich, u¢innych, rychlych a spravedlivych postupti alternativniho feseni sport.
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Vyuzivani alternativniho feSeni sporti se od roku 2004 zvysilo a Ministerstvo obchodu
posililo sledovani americkych poskytovateli alternativniho feSeni sporii, aby zajistilo, Ze
informace, které uvadéji o postupu podévani stiznosti, jsou jasné, dostupné a srozumitelné.
Utinnost tohoto systému je viak vzhledem k omezenému poétu dosud projednanych piipadii*®
jeste tieba prokazat.

Ttebaze Ministerstvo obchodu dosahlo uspéchu pfi snizeni poplatkl uctovanych poskytovateli
alternativniho fesSeni sport, dva ze sedmi nejvétSich poskytovatelll alternativniho feSeni sport
od fyzickych osob, které podavaji stiznost, poplatek nadale vybiraji ¥. To predstavuje
poskytovatele alternativniho feSeni sporll vyuZzivané piiblizné 20 % spole€nosti nalezejicich
k ,,bezpeénému pfistavu®, tyto spolecnosti si vybraly poskytovatele alternativniho feSeni
sport, ktery spotiebitelim uctuje poplatek za podéni stiznosti. Tato praxe je v rozporu se
zasadou ,,bezpecného ptistavu‘ tykajici se prosazovani, jez dava fyzickym osobam pravo na
ptistup k ,snadno dostupnému, financné piijatelnému a nezavislymi orgdny provadénému
fizeni“. V Evropské unii je pfistup k nezavislé sluzbé feSeni sporti poskytované poradnim
sborem EU pro ochranu idaji pro vSechny subjekty udajii bezplatny.

Ministerstvo obchodu potvrdilo 12. listopadu 2013, Zze se bude ,,nadale zasazovat o ochranu

soukromi ve prospéch obcanti EU a jednat s poskytovateli alternativniho feSeni sporii o tom,
zda lze jejich poplatky dale snizit®.

46 Napriklad nejvétsi poskytovatel sluzeb (TRUSTe) uvedl, ze vroce 2010 obdrzel 881 Zzadosti, avSak pouze tfi znich byly

povazovany za piipustné a opodstatnéné a v jejich disledku byla dotéena spolenost pozaddana, aby zménila své zasady ochrany
soukromi a upravila internetové stranky. V roce 2011 ¢inil pocet stiznosti 879 a v jednom piipadé byla spole¢nost pozadana, aby
zmeénila své zasady ochrany soukromi. Podle ministerstva obchodu velkou vétsinu stiznosti adresovanych subjektu alternativniho
feSeni spord piedstavuji zadosti spotiebiteld, naptiklad uzivateli, ktefi zapomnéli své heslo a nebyli schopni je od internetové
sluzby ziskat. Na zadost Komise vypracovalo ministerstvo obchodu nova kritéria pro vyhotovovani statistik, ktera maji vSechny
subjekty alternativniho feSeni spor pouzivat. Tyto statistiky rozliSuji mezi pouhymi zadostmi a stiznostmi, a dale tak upfesiiuji
pocty piijatych stiznosti podle jejich typl. Tato nova kritéria je vSak tfeba jest¢ dale projednat, aby se zajistilo, Ze se nové
statistiky v roce 2014 budou tykat vSech poskytovateli alternativniho feSeni sport, bude zajisténa jejich srovnatelnost a budou
poskytovat zasadni informace pro posouzeni t¢innosti odvolacich mechanismu.

International Centre for Dispute Resolution / American Arbitration Association (Mezinarodni centrum pro feSeni sport /
Americka arbitrazni asociace, ICDR/AAA) Uctuje poplatek za podani ve vysi 200 USD a spolecnost Judicial Arbitration and
Mediation Services (Soudni arbitrdz a mediacni sluzby, JAMS) 250 USD. Ministerstvo obchodu sdélilo Komisi, ze
spolupracovalo s asociaci AAA, nejdrazsim poskytovatelem feSeni sport pro fyzické osoby, na vypracovani zvlastniho programu
,.bezpecného piistavu®, ktery snizil naklady pro spotiebitele z nékolika tisic dolarti na pausalni ¢astku ve vysi 200 USD.

47
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Ne vsichni poskytovatelé alternativniho feSeni spord maji v souvislosti se sankcemi k naprave
pfipadi nedodrZzovani zasad ochrany soukromi potfebné prostiedky. Mimoto se zda, ze ve
vyctu sankci a opatieni vSech poskytovateld sluzeb alternativniho feseni spord neni stanoveno
zvetejnéni zjisténi o nedodrzovani souladu.

Od poskytovateli alternativniho feSeni sporu je rovnéz pozadovano, aby v piipad¢, ze se
spole¢nost nepodrobi zavéru fizeni alternativniho feseni sporti nebo rozhodnuti poskytovatele
alternativniho feSeni spord odmitne, postupovali ptipady Federdlni obchodni komisi tak, aby
mohla Federdlni obchodni komise ptipad piezkoumat a vySetfit a piipadné piijmout
donucovaci opatfeni. K dne$nimu dni vSak poskytovatelé alternativniho feSeni spori
nepostoupili Federalni obchodni komisi zadny takovy piipad™®.

Poskytovatelé sluzeb alternativniho feSeni sporti vedou na svych internetovych strankach
seznamy spolecnosti (uCastnikli feSeni sporil), ktefi vyuzivaji jejich sluzeb. Tyto seznamy
spotfebitelim umoziuji snaze ovétit, zda muze — v ptipad¢ sporu se spolecnosti — fyzicka
osoba doty¢nému subjektu feSeni sport predlozit svou stiznost. Tak naptiklad poskytovatel
feSeni spordt BBB uvadi seznam vsech spolecnosti, které jsou soucasti systému feseni sport
BBB. Existuje vS8ak mnoho spolecnosti, které tvrdi, Ze spadaji do urCitého systému feSeni
sport, v seznamech poskytovatell sluzeb alternativniho feseni sporti vSak jako ucastnici jejich
systému feseni sporil nejsou uvedeny ™.

Mechanismy alternativniho feSeni sportt musi byt pro fyzické osoby snadno pfistupné,
nezavislé a finanéné dostupné. Subjekt udajli musi byt schopen podat stiznost bez jakychkoli
nadbyteénych pozadavkli. VSechny organy alternativniho feSeni sporii musi na svych
internetovych strankach zvetejnit statistiky o feSenych stiznostech, stejné jako konkrétni
informace o jejich vysledku. A konecn¢ musi byt organy alternativniho feSeni sport dale
sledovany s cilem zajistit, Ze informace, které poskytuji o fizeni a o zplsobu podavani
stiznosti, jsou jasné a srozumitelné, aby se feSeni sporti stalo Géinnym a duvéryhodnym
mechanismem pfinaSejicim vysledky. Rovnéz je tteba zdiraznit, Ze zvetejilovani zjisténi
onedodrzeni zdsad musi byt zahrnuto mezi vycet povinnych sankci poskytovatelt
alternativniho feSeni sporu.

6.2. DalSi predani

S exponencialnim narGstem tokti idaji je zapotiebi zajistit trvalou ochranu osobnich udajt ve
vSech fazich jejich zpracovani, zejména ve fazi, kdy jsou Udaje ptedavany spolecnosti, jez
prijala zasady ,,bezpeéného piistavu®, tieti osobé, ktera je zpracovatelem udaji. Potieba
lepsiho prosazovani zéasad ,bezpecného piistavu se tudiz netyka pouze ¢lenti ,,bezpe¢ného
pristavu®, ale rovnéz subdodavatelti.

Systém ,,bezpeéného pristavu* umoziuje dalsi pfedani tfetim osobam, které jsou ,,povérené
ajednaji podle pokyni spolecnosti, pokud se spolecnost, kterd je clenem systému
»bezpecného pristavu®, ,,pfesveédci, Ze tato tfeti osoba pfijima zésady ,bezpecného piistavu’
nebo podléha smérnici nebo je u ni jinak zajiSténa odpovidajici troven ochrany, anebo
s takovou tfeti osobou uzavie pisemnou dohodu, v niz pozaduje, aby tato tieti osoba zajistila
nejméné stejnou ochranu soukromi, jakou vyzaduji piisluiné zasady ,bezpe¢ného pristavu >’
Naptiklad od poskytovatele cloudovych sluzeb Ministerstvo obchodu vyzaduje, aby uzaviel

48 Viz FAQ 11.

Priklady: spole¢nost Amazon informovala ministerstvo obchodu o tom, Ze jako svij subjekt feSeni sporti vyuziva organ BBB.
BBB vsak spole¢nost Amazon neuvadi na svém seznamu ucastnikl feSeni spori. A naopak spolecnost Arsalon Technologies
(www.arsalon.net), poskytovatel cloud hostingovych sluzeb, je uvedena na seznamu BBB pro feseni sporti v rdmci ,bezpe¢ného
ptistavu®, ale neni aktualnim ¢lenem ,,bezpeéného piistavu® (stav k fijnu 2013). BBB, TRUSTe a dalsi poskytovatelé sluzeb
alternativniho feSeni sporti musi odstranit nebo opravit tvrzeni tykajici se osvédceni ,,bezpecného piistavu“. Je tieba, aby byli
vazani vymahatelnym pozadavkem vydavat osvédceni pouze spolecnostem, které nalezi k ,,bezpe¢nému pfistavu®.

30 Viz rozhodnuti Komise 2000/520/ES, s. 7 (dalsi predani).
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smlouvu, a to i kdyz ,,dodrzuje pozadavky ,bezpecného pfistavu‘“ a osobni udaje piijima
pouze ke zpracovani’'. Toto ustanoveni vsak z piilohy II k rozhodnuti o ,bezpedném
pristavu® jasn¢€ nevyplyva.

Jelikoz vyuzivani subdodavatel v pribéhu poslednich let znaén€ vzrostlo, zejména
v souvislosti s cloud computingem, je tfeba, aby spole¢nost nalezejici k,bezpecnému
ptistavu® podpis takové smlouvy oznamila Ministerstvu obchodu a byla povinna zvefejnit

, ’ sy 752
zaruky tykajici se ochrany soukromi™.

Vsechny tfi vySe uvedené otdzky, mechanismus alternativniho feSeni spord, posileny dohled
a dalsi predavani udaju, je tieba dale upftesnit.

7. PRISTUP K UDAJUM PREDAVANYM V RAMCI SYSTEMU ,,BEZPECNEHO PRISTAVU*

V prubéhu roku 2013 vyvolaly informace o mnozstvi a rozsahu programi sledovani
Spojenych stati obavy o trvalou ochranu osobnich udaji legalné pfedanych do Spojenych
statli v ramcei systému zéasad ,,bezpecného pristavu‘. Napiiklad se zd4, ze vSechny spolecnosti
zapojené do programu PRISM, které poskytuji orgdniim Spojenych statd ptistup k tdajim
uchovavanym a zpracovavanym v USA, maji osvédéeni o dodrzovani zasad ,,bezpecného
ptistavu®. To ze systému ,,bezpecného ptistavu* ucinilo jednu z cest, jejichZ prostiednictvim
maji organy zpravodajstvi Spojenych statii ptistup k shromazd’ovani osobnich udaji pivodné
zpracovavanych v EU.

Rozhodnuti o ,bezpe¢ném piistavu® stanovi v ptiloze 1, ze dodrzovani zdsad pro ochranu
soukromi muze byt omezeno, pokud je to odivodnéno pozadavky bezpe€nosti statu,
vetejného z4jmu nebo prosazovani zakonli, nebo zdkonem, spravnim nafizenim nebo
judikaturou. Podminkou platnosti omezeni vykonu zékladnich prav je, ze tato omezeni musi
byt vykladana restriktivné, musi byt obsazena ve vetejné dostupném pravnim ptedpisu a musi
byt nezbytnd a v demokratické spolecnosti pfiméfend. Rozhodnuti o ,,bezpecném piistavu*
zejména uvadi, ze tato omezeni jsou mozna pouze ,,v rozsahu nezbytném® pro splnéni
pozadavkil bezpecnosti statu, vefejného zajmu nebo prosazovani zakont™. I kdyz vyjimeéné
nakladani s udaji pro ucely bezpecnosti statu, vetejného zajmu nebo prosazovani zakont je
v ramcei systému zdsad ,,bezpecného piistavu® stanoveno, rozsahly ptistup zpravodajskych
agentur k idajim preddvanym do Spojenych statl v souvislosti s obchodnimi transakcemi
nebylo mozno v dobé¢ pfijeti zasad ,,bezpecného pristavu‘ predvidat.

3 Viz: ,,Clarifications Regarding the US-EU Safe Harbor Framework and Cloud Computing™ (Vysvétleni v souvislosti s ramcem

ustanoveni pro ,,bezpe¢ny piistav’’ mezi EU a USA a cloud computing):
http://export.gov/static/Safe%20Harbor%20and%20Cloud%20Computing%20Clarification April%2012%202013_Latest eg ma
in_060351.pdf.

Tyto poznamky se tykaji poskytovateli cloudovych sluzeb, ktefi nejsou soucasti systému ,bezpe¢ného piistavu“. Podle
poradenské spoleCnosti Galexia ,je mira piislusnosti k systému ,bezpetného pfistavu‘ (a dodrzovani jeho zasad) mezi
poskytovateli cloudovych sluzeb pomérné vysoka. Poskytovatelé cloudovych sluzeb maji vicetirovitovou ochranu soukromi, jez je
Casto kombinaci pfimych smluv s klienty a zastfeSujicich opatfeni pro ochranu soukromi. Az na jednu ¢i dvé dulezité vyjimky
dodrzuji poskytovatelé cloudovych sluzeb, kteii jsou ¢leny ,bezpecného pfistavu‘, zdsadni ustanoveni tykajici se feSeni sporQ
a prosazovani. V soucasné dobé nejsou na seznamu nepravdivych tvrzeni o ¢lenstvi v systému ,,bezpe¢ného pfistavu® zadni velci
poskytovatelé cloudovych sluzeb.” (vystoupeni Chrise Connollyho ze spole¢nosti Galexia na slySeni vyboru LIBE v ramci Setfeni
ve véci hromadného elektronického sledovani ob¢ant EU).

Viz piiloha 1 rozhodnuti o ,bezpe¢ném ptistavu“: ,,Dodrzovani téchto zasad mize byt omezeno: a) v rozsahu nezbytném pro
splnéni pozadavkl bezpecnosti statu, vefejného zdjmu nebo prosazovani zadkont; b) zdkonem, spravnim nafizenim nebo
judikaturou, které vytvareji protichiidné zavazky, nebo vyslovnym zmocnénim za ptedpokladu, ze pfi vykonu takového zmocnéni
miiZze organizace prokazat, ze nedodrzeni zasad je omezeno na rozsah nezbytny pro dodrzeni nadiazenych opravnénych zajma,
jimz ma toto zmocnéni slouzit; nebo c) jestlize smérnice nebo pravo ¢lenského statu umoziuji vyjimky nebo odchylky, pokud se
takové vyjimky nebo odchylky uplatiuji ve srovnatelnych souvislostech. V souladu scilem zvysit ochranu soukromi by
organizace mély usilovat o Uplné a transparentni uplatiiovani téchto zasad, véetné toho, ze uvedou, v jakych ptipadech se vyjimky
ze zésad povolené podle pismene b) budou v jejich programu na ochranu soukromi uplatiiovat pravidelné. Z téhoz divodu se
ocekava, ze pokud podle téchto zasad nebo prava Spojenych statll existuje moznost volby, organizace zvoli pokud mozno vyssi
uroven ochrany.”
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Kromé toho je z divodu pruhlednosti a pravni jistoty tfeba, aby Ministerstvo obchodu
oznamilo Evropské komisi jakykoli zdkon ¢i spravni natfizeni, jez by mély vliv na dodrzovéani
zésad ,,bezpetného pristavu® pro ochranu soukromi’®. Pouziti vyjimek musi byt peclivé
sledovano a vyjimky nesmi byt pouzity zpisobem, ktery ohroZzuje ochranu poskytnutou
zasadami. Rozsahly piistup organt Spojenych statd kudajim zpracovavanym
spolenostmi, které samy osvédCily pfijeti zasad ,bezpecného piistavu“, mize zejména
ohrozit diveéryhodnost elektronickych komunikaci.

7.1. Piimérenost a nezbytnost

Jak vyplyva ze zjisténi ad hoc pracovni skupiny EU-USA pro ochranu udajii, fada pravnich
zékladl v rdmci amerického prava umoziuje rozsahlé shromazd’ovani a zpracovani osobnich
udaji, které jsou uchovavany nebo jinak zpracovavany spolecnostmi ve Spojenych statech. To
se muze tykat idaji diive predanych z EU do USA v ramci systému ,,bezpecného pfistavu®,
coz vyvolava otdzku trvalého dodrzovani zasad ,bezpecného piistavu®. Rozsdhlost téchto
programll miize vést k tomu, ze Udaje pfedané podle zédsad ,,bezpecného ptistavu® budou
zptistupnény a dale zpracovany americkymi organy nad ramec toho, co je nezbytné nutné
a pfiméfené pro ochranu bezpecnosti statu, jak to predpokladd vyjimka stanovena
v rozhodnuti o ,,bezpe¢ném piistavu®.

7.2. Omezeni a moZnosti napravy

Jak vyplyva ze zjisténi ad hoc pracovni skupiny EU-USA pro ochranu Udajl, zaruky, jez
poskytuje pravo Spojenych statl, jsou prevazné dostupné americkym obéaniim nebo osobam,
které maji ve Spojenych statech legalni bydlisté. Mimoto subjekty udaji z EU nebo USA
nemaji moznost ziskat ptistup k iidajim, které se jich tykaji, moznost opravy ¢i vymazu udajt
nebo moznost spravni ¢i soudni napravy ve vztahu k shromazd'ovani a dal§imu zpracovani
jejich osobnich udajt, k némuz dochézi v rdmci programtit USA pro sledovani.

7.3. Prihlednost

Spolecnosti ve svych zasaddch ochrany soukromi systematicky neuvadéji, kdy uplatiiuji
vyjimky z dodrzovani zésad. Fyzické osoby a spole¢nosti tedy nevédi, co se s jejich udaji
déje. To je zvlaste¢ dulezité v souvislosti s fungovanim pfedmétnych programtit USA pro
sledovani. V disledku toho Evropané, jejichz udaje jsou piedany spolecnosti ve Spojenych
statech podle zdsad ,,bezpe¢ného ptistavu®, nemusi byt témito spolecnostmi informovany, ze
jejich idaje mohou byt zpfistupnény®. To vyvolava otazku, zda jsou dodrzovany zasady
,bezpecného pristavu® tykajici se prihlednosti. Je tfeba zajistit prihlednost v co mozna
nejvetsim rozsahu, aniz by tim byla ohrozena bezpec¢nost statu. Kromé stavajicich pozadavkd,
aby spolecnosti ve svych zdsadach ochrany soukromi uvadély, ze dodrzeni zasad ,,bezpe¢ného
pristavu® mize byt omezeno zakonem, sprdvnim nafizenim nebo judikaturou, je tieba
spole¢nosti rovnéZ motivovat k tomu, aby ve svych zasadach ochrany soukromi uvadély, kdy

s Stanovisko 4/2000 k Grovni ochrany poskytované ,,zasadami bezpe¢ného piistavu pfijaté dne 16. kvétna 2000 pracovni skupinou

pro ochranu udajt ziizenou podle ¢lanku 29.

Stanovisko 4/2000 k Grovni ochrany poskytované ,,zasadami bezpe¢ného piistavu‘ piijaté dne 16. kvétna 2000 pracovni skupinou
pro ochranu tdaju ztizenou podle ¢lanku 29.

Relativné prihledné informace v tomto sméru poskytuji nékteré evropské spolecnosti, které piijaly zasady ,,bezpecného pristavu®.
Napfiklad spole¢nost Nokia, kterd ma provozy ve Spojenych statech a je ¢lenem systému ,,bezpecného piistavu, uvadi ve svych
zasadach ochrany soukromi nésledujici oznameni: ,,Z kogentnich ustanoveni zakona pro nas mize vyplyvat povinnost poskytnout
vase osobni tidaje nékterym organtim nebo tfetim stranam, jako jsou organy ¢inné v trestnim fizeni v zemich, kde pisobime my
nebo tfeti strany jednajici nasim jménem.*
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uplatiuji vyjimky zdodrzovani zasad ,bezpecného pfistavu“ pro splnéni pozadavki
bezpecnosti statu, vefejného zajmu nebo prosazovani zékont.

8. ZAVERY A DOPORUCENI

Od svého piijeti v roce 2000 se ,,bezpecny pristav stal nositelem tokli osobnich idajii mezi
EU a USA. Vyznam ucinné ochrany v ptipadé pfedavani osobnich udaji vzrostl v disledku
exponencialniho ndrlstu tok udaja, které jsou zasadni pro digitdlni ekonomiku, a velmi
vyrazného vyvoje ve shromazd'ovani, zpracovani a vyuzivani udaju. Internetové spolec¢nosti,
jako je Google, Facebook, Microsoft, Apple ¢i Yahoo maji v Evropé stovky milionti klient
a predavani osobnich udajii ke zpracovani ve Spojenych statech dosahlo rozsahu, ktery byl
v roce 2000, kdy byl systém zdsad ,,bezpe¢ného pfistavu‘ vytvotren, neptfedstavitelny.

V disledku nedostatkii v prithlednosti a prosazovani dohody stale pretrvavaji konkrétni
problémy, které je tfeba je tesit:

a) pruhlednost zasad ochrany soukromi ¢lent ,,bezpecného piistavu®,
b) ucinné uplatiovani zasad pro ochranu soukromi spole¢nostmi ve Spojenych statech, a
¢) ucinnost prosazovani.

Dalsi zdvazné otazky ohledné prav Evropant na trvalou ochranu udaji v ptipadé, ze jsou
jejich tudaje predany do USA, vyvoldva rozsahly pristup zpravodajskych agentur
k udajum predavanym do Spojenych stati spole¢nostmi, které osvédc€ily prijeti zasad
»bezpecného pristavu.

Na zékladé vySe uvedenych zjisténi Komise urcila nasledujici doporuceni:

Prihlednost

1. Spolecnosti, které samy osvédcily prijeti zasad , bezpecného pristavu®, by mély
zverejnit své zdsady ochrany soukromi. Nestaci, Ze spolecnosti piedlozi popis svych
zasad ochrany soukromi Ministerstvu obchodu. Zasady ochrany soukromi musi byt
jasné a zfetelné zvetfejnény na internetovych strankéach spolecnosti.

2. Internetové stranky vénované zasadam ochrany soukromi u spolecnosti, jez samy
osvedcily prijeti zdasad ,,bezpecného pristavu*, by mély vidy obsahovat odkaz na
internetové stranky Ministerstva obchodu, kde je uveden seznam vsech ,, aktudlnich*
clenui systému. Evropské subjekty udaji by tak mohly okamzité, bez dalSiho
vyhledavani, ov¢fit, zda je spoleCnost aktudlné clenem ,,bezpecného pfiistavu®.
Ptispélo by to ke zvySeni divéryhodnosti systému, protoze by se omezily moznosti
nepravdivych tvrzeni o pfijeti zasad ,,bezpecného piistavu®. Ministerstvo obchodu to
zaCalo v bieznu 2013 od spolecnosti pozadovat, avSak tento proces je potieba
zintenzivnit.

3. Spolecnosti, které samy osvédcily prijeti zdsad , bezpecného pristavu®, by mély
zverejnit podminky pro ochranu soukromi u vesSkerych smluv, které uzaviraji se
subdodavateli, napr. cloud computingovych sluzeb. Zasady ,bezpecného ptistavu*
umoziuji dal§i pfedavani 0daji spolecnostmi, jez samy osvedCily pfijeti zasad
,bezpecného pristavu®, tietim osobam, ,které jsou jimi povéfeny a jednaji podle
jejich pokyna®, naptiklad poskytovatelim cloudovych sluzeb. Podle naseho chapani
v takovych piipadech Ministerstvo obchodu vyzaduje od spole¢nosti, které samy
osveédcily piijeti zasad ,,bezpecného pristavu®, uzavieni smlouvy. Je vSak tieba, aby
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spole¢nost nalezici k,bezpecnému piistavu™ rovnéz uzavieni takové smlouvy
Ministerstvu obchodu oznémila a povinné zvetejnila zaruky ochrany soukromi.

4. Jasné oznacit na internetovych strankdach Ministerstva obchodu vsechny spolecnosti,
které nejsou aktudlnimi c¢leny systému. Stitek ,,neaktudlni v seznamu ¢lendi systému
,bezpetného pristavu“ Ministerstva obchodu by mél byt doprovdzen jasnym
upozornénim, ze spole¢nost v soucasné dobé nespliuje pozadavky ,,.bezpecného
pristavu®. I v pfipadé, Ze je spoleCnost oznaCena jako ,neaktudlni, je vSak nadale
povinna uplatiiovat pozadavky ,,bezpe¢ného pfistavu* ve vztahu k tdajim, které byly
v ramci ,,bezpecného ptistavu‘ ziskany.

Naprava

5. Zasady ochrany soukromi na internetovych strankach spolecnosti by mély obsahovat
odkaz na poskytovatele alternativniho reSeni sporii a/nebo poradni sbor EU pro
ochranu udajui. To evropskym subjektim udajii umozni obratit se v ptipadé problémut
okamzité¢ na poskytovatele alternativniho feSeni sporti nebo na poradni sbor EU pro
ochranu udaji. Ministerstvo obchodu to zacalo od spolecnosti pozadovat v bieznu
2013, avsak tento proces je potieba zintenzivnit.

6. Alternativni reSeni sporu by mélo byt snadno dostupné a financné prijatelné. Nékteré
organy alternativniho feSeni sporti v systému ,,bezpecného ptistavu® nadale uctuji
fyzickym osobdm poplatky za vytizovani stiznosti, jez mohou byt pro individualniho
uzivatele pomérné nakladné (200-250 USD). Naopak v Evropé je pfistup
k poradnimu sboru pro ochranu udaji, ktery je stanoven pro feSeni stiznosti v ramci
,bezpecného piistavu®, bezplatny.

7. Ministerstvo obchodu by mélo systematicteji sledovat poskytovatele alternativniho
reseni sporu, pokud jde o prithlednost a dostupnost informaci, jez poskytuji ohledné
Fizeni a nasledného postupu pri reseni stiznosti. Tak se stane z feSeni sport efektivni
a daveéryhodny mechanismus ptinasejici vysledky. Rovnéz je tfeba zdlraznit, Ze
zvetejnéni zjisténi o nedodrzeni zasad musi byt zahrnuto do vyctu povinnych sankci
poskytovatell alternativniho feSeni sport.

Prosazovani

8. Po osvédceni ¢i obnove osvédceni spolecnosti v ramci ,,bezpecného pristavu“ by se
meélo urcité procento téchto spolecnosti podrobit Setreni z moci uredni ohledné
skutecného dodrzovani svych zdsad ochrany soukromi (jdouci nad ramec kontroly
dodrzovani formalnich pozadavkii).

9. Kdykoliv je na zdkladeé stiznosti nebo Setreni zjisteno nedodrzeni souladu, mela by se
spolecnost po jednom roce podrobit naslednému zvlastnimu vysetrovani.

10. V pripadeé pochybnosti o dodrzovani souladu ze strany spolecnosti nebo v pripadé
projednavanych stiznosti by Ministerstvo obchodu mélo o tom informovat prislusny
organ pro ochranu udajii v EU.

11. Je treba naddle vysetrovat nepravdiva tvrzeni o dodriovani zdsad ,,bezpecného
pristavu“. SpoleCnost, jez na svych internetovych strankach tvrdi, ze spliuje
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pozadavky stanovené zasadami ,bezpecného piistavu®, avSak neni uvedena
v seznamu Ministerstva obchodu jako ,,aktudlni® Clen systému, uvadi spottebitele
v omyl a zneuziva jejich divéry. Nepravdiva tvrzeni oslabuji divéryhodnost systému
jako celku a musi byt tedy z internetovych stranek spolecnosti neprodlené odstranéna.

Piistup americkych organi

12.

13.

Zasady ochrany soukromi u spolecnosti, jez samy osvedcily, Ze prijimaji zdsady
,,bezpecného pristavu*, by mély obsahovat informace o tom, v jakém rozsahu pravo
Spojenych statii umoznuje organum verejné moci shromazdovat a zpracovavat udaje
predavané podle zasad , bezpecného pristavu*. Spolecnosti je zejména potieba
motivovat, aby ve svych zdasadach ochrany soukromi uvadely, kdy uplatiuji vyjimky ze
zasad ,,bezpecného pristavu* pro splnéni pozadavkii bezpecnosti statu, verejného
zdjmu nebo prosazovani zakonii.

Je dilezité, aby byla vyjimka tykajici se bezpecnosti statu uvedend v rozhodnuti
o0 ,,bezpecném pristavu “ vyuzivana pouze v nezbytné nutném ¢i primereném rozsahu.
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