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l. Uvod

V politickych smérech Komise bylo jasn¢é feceno, Ze k ochran¢ naSich obCanii musime
pouzit vSech moznych prostiedki. Celkova bezpecnost je nejen zakladem pro bezpecnost
osobni, ale pfispiva také k ochrané¢ zakladnich prav a je zdrojem divéry a dynamiky v
nasem hospodafstvi, spole¢nosti a demokracii. Evropané se dnes potykaji s nestabilni
bezpecnostni situaci, kterou ovliviiuji vyvijejici se hrozby i1 dalsi faktory, jako je zména
klimatu, demografické trendy a politicka nestabilita za nasimi hranicemi. Globalizace, volny
pohyb a digitalni transformace nadale pfinaseji prosperitu, zjednodusuji kazdodenni zivot a
podnécuji inovace a rast, jejich pfinos je vSak nutné vyvéazen riziky a nadklady. Mohou byt
zneuzity k terorismu, organizovanému zloc¢inu ¢i obchodu s drogami a s lidmi, které pfimo
ohrozuji obCany a evropsky zptsob zivota. Kybernetické utoky a kyberkriminalita obecné
naddle rostou. Bezpecnostni hrozby se rovnéz stavaji komplexnéjSimi: t€zi z moznosti
pusobit pies hranice, pomdhd jim vzdjemné propojeni a stirani hranic mezi fyzickym a
digitdlnim svétem, a vyuzivaji také zranitelnych skupin a socidlnich a hospodaiskych
rozdila. K utokiim muze dochazet znenadani, stopa, kterou zanechaji, mize byt mald ¢i
vilbec 74dna, statni i nestatni aktéfi mohou pouzit riizné hybridni hrozby™ a situace mimo EU
muze zasadné ovlivnit bezpecnost uvniti EU.

Krize vyvoland onemocnénim COVID-19 rovnéz zmeénila naSe chapani bezpecnosti,
bezpecnostnich hrozeb a ptislusnych politik. Zdiiraznila také potiebu zajistit bezpecnost ve
fyzickém 1 v digitalnim prostfedi a podtrhla vyznam oteviené strategické autonomie pro
nase dodavatelské fetézce z hlediska kritickych produktt, sluzeb, infrastruktury a
technologii. Déale ukazala, Ze je nutné, aby vSichni lidé v kazdém sektoru spole¢né¢ pracovali
v prvni fad¢ na zlepSeni pripravenosti a odolnosti EU a na tom, aby méla k dispozici lepsi
nastroje pro reakci v piipad¢ potieby.

Obcany nemohou chranit pouze Clenské staty jednajici samostatné. Nikdy nebylo zadsadnéjsi
vyuzit naSich silnych stranek v zdjmu spoluprice a EU nikdy neméla vétSi potencidl k
dosazeni zmény. Evropska unie muze jit ptikladem tim, ze zlepsi sviij celkovy systém fizeni
krizi a uvnitf i vné svych hranic bude pracovat na zlepSeni celosvétové stability. Primarni
odpovédnost za bezpecnost sice nesou ¢lenské staty, nicméné v poslednich letech je stale
jasnéjsi, Ze bezpecnost jednoho ¢lenského statu je vazana na bezpecnost vSech. EU muze
reagovat multidisciplinarnim a integrovanym zptisobem a pomahat bezpe¢nostnim aktérim
v Clenskych statech s nastroji a informacemi, které potfebujiz.

Aby méla politicka opatteni ten spravny duveéryhodny zaklad, mize EU rovnéz zarucit, ze
bezpecnostni politika zlistane zakotvena ve spole¢nych evropskych hodnotach, kterymi je
dodrzovani a prosazovani zasad pravniho statu, rovnost®, zakladni prava, zaruceni
transparentnosti, odpovédnost a demokratickd kontrola. Muze vybudovat u¢innou a
skute¢nou bezpecnostni unii, v niz budou prava a svobody jednotlivci fadné€ chranény.
Bezpecnost a dodrzovani zakladnich prav nejsou cile protichtidné, ale naopak konzistentnt,
které se vzajemné doplnuji. NaSe hodnoty a zakladni prava proto musi byt zakladem

Definice hybridnich hrozeb se lisi, jejich podstatou vSak je vystihnout soubor rtiznych natlakovych a
podvratnych &innosti a konvenénich i nekonvenénich metod (napt. diplomatickych, vojenskych,
ekonomickych a technologickych), které mohou riizni statni i nestatni aktéii koordinovanym zptisobem
vyuzivat k tomu, aby dosahli konkrétnich cilti, aniz by formaln¢ vyhlasili valku. Viz JOIN(2016) 18 final.
Napfiklad prostiednictvim sluzeb poskytovanych v rdmci kosmického programu EU, jako je Copernicus,
ktery nabizi data z pozorovani Zemé a aplikace pro ostrahu hranic, namoini bezpecnost, prosazovani prava,
boj proti piratstvi a proti pasovani drog, jakoz i pro feSeni mimoradnych udalosti.

¥ Unie rovnosti: Strategie pro rovnost Zen a muzii na obdobi 2020-2025, COM(2020) 152.



bezpecnostnich politik, pfi¢emz je nutné dodrzovat zasadu nezbytnosti, proporcionality a
zékonnosti a mit vhodné zaruky pro odpovédnost a soudni napravu. Zaroven je potieba
umoznit t€innou odezvu v zdjmu ochrany jednotlivcl, zejména téch nejzranitelnéjsich.

Vyznamné pravni, praktické a podptrné nastroje jiz existuji, musi vSak byt posileny i 1épe
pouzivany. Znacného pokroku bylo dosazeno ve zlepseni vymény informaci a zpravodajské
spoluprace s Clenskymi staty a také v zizeni prostoru, v némz teroristé a pachatelé trestné
¢innosti operuji. Roztiisténost vsak trva.

Je také nutné plisobit i za hranicemi EU, protoZe ochrana Unie a jejich ob¢anti jiz neni pouze
otazkou zajisténi bezpecnosti uvniti unijnich hranic, ale také feSeni vnéjSiho rozméru
bezpecnosti. Zasadnim prvkem v Usili EU o zvySeni bezpe¢nosti uvnitt Unie je proto piistup
k vné&jsi bezpecnosti v ramci spole¢né zahrani¢ni a bezpecnostni politiky (SZBP) a spolecné
bezpe€nostni a obranné politiky (SBOP). Pro G¢innou a komplexni reakci mé ustfedni
vyznam spoluprace pfi feSeni spolecnych problémil s tfetimi zemémi a na globalni urovni,
pfi¢emz pro vlastni bezpecnost EU je rozhodujici stabilita a bezpecnost v jejim sousedstvi.

Tato nové strategie, kterd stavi na predchozi &innosti Evropského parlamentu’, Rady’ a
KomiseG, ukazuje, Ze skutena a G€inna bezpecnostni unie musi kombinovat silnou zakladni
slozku néstrojii a politik pro zajiSténi bezpecnosti v praxi s védomim, Ze bezpenost ma
disledky pro vSechny slozky spole¢nosti a pro vSechny vefejné politiky. EU musi zajistit
bezpecné prostiedi pro kazdého bez ohledu na jeho rasovy ¢i etnicky piivod, ndbozenstvi,
presvédceni, pohlavi, vék nebo sexualni orientaci.

Tato strategie se tyka obdobi 2020-2025 a zaméfuje se na budovani schopnosti a kapacit s
cilem vytvofit takové bezpecnostni prostiedi, které obstoji i v budoucnu. Vymezuje
celospolecensky pfistup k bezpecnosti, ktery dokdze koordinovanym zpiisobem uc¢inné
reagovat na rychle se ménici prostfedi hrozeb. Definuje téZ strategické priority a
odpovidajici opatieni pro integrované fteSeni digitdlnich a fyzickych rizik v celém
ekosystému bezpecnostni unie se zamétenim na oblasti, kde mlize mit EU ptidanou hodnotu.
Jejim cilem je skute¢ny ptinos z hlediska bezpecnosti s cilem chranit kazdého v EU.

. Rychle se ménici podoba bezpe¢nostnich hrozeb v Evropé

Bezpecnost, prosperita a dobré Zivotni podminky obcanl zavisi na tom, zda Ziji v bezpeci.
Naruseni této jistoty zavisi na tom, jak moc jsou jejich zivoty a Zivobyti zranitelné, pficemz
¢im vétsi je zranitelnost, tim vEtsi je riziko, Ze ji Ize zneuzit. Zranitelnd mista i hrozby se
neustale vyvijeji, ¢emuz se EU musi pfizpusobit.

V kazdodennim zivoté zdvisime na nejriznéjSich sluzbach, jako je energetika, doprava,
finance ¢i zdravotnictvi. Tyto sluzby vyuzivaji fyzickou a digitalni infrastrukturu, coz
zvySuje jejich zranitelnost i1 potencidl naruseni. V prib¢hu pandemie COVID-19 udrzely
nové technologie mnoho podnikll a vefejnych sluzeb v chodu, at’ uz zajist€énim piipojeni pii
praci na dalku nebo zachovanim logistiky dodavatelskych fetézci. Tato situace vSak také

* Napiiklad ¢innost vyboru Evropského parlamentu proti terorismu (TERR), ktery vydal zpravu v listopadu

2018.

Od zavéra Rady z Cervna 2015 o ,,obnovené strategii vnitini bezpecnosti“ az po nedavné vysledky zasedani
Rady z prosince 2019.

Sdéleni Naplnovani Evropského programu pro bezpecnost v zajmu boje proti terorismu a polozeni zaklada
ucinné a skute¢né bezpeénostni unie, COM(2016) 230 final ze dne 20. dubna 2016. Viz nejnovéjsi
hodnoceni provadeéni pravnich predpist v oblasti vnitini bezpecnosti: Provadéni pravnich predpisti v oblasti
vnitini bezpe¢nosti v obdobi 2017-2020, SWD(2020) 135.



oteviela cestu mimofadnému ndrGstu zlovolnych utoklt s cilem zneuzit problému
vyvolanych pandemii a pfechodem na online praci z domova k trestné &innosti’. Nedostatek
uréitého zbozi vytvofil novy prostor pro organizovanou trestnou ¢innost. Nasledky mohly
byt fatalni, napiiklad v podobé naruseni zékladnich zdravotnich sluzeb v dobé¢
nejintenzivnéjsiho tlaku.

Kyberneticka bezpec¢nost technologii se stala otazku strategického vyznamu i kvili stale
rozmanit&j$im cestam, jak digitalni technologie zjednodusuji nas zivot.” Kybernetickeé utoky
pachaji velké Skody v domdacnostech, bankéch, financ¢nich sluzbach i v podnicich (zejména
malych a stfednich). Pfipadna Skoda je jesté vice znasobena vzajemnou zavislosti fyzickych
a digitalnich systémt: kazdy fyzicky problém nutné zasdhne digitalni systémy, a naopak
kybernetické utoky na informacni systémy a digitalni infrastruktury mohou vést ke kolapsu
zékladnich sluzeb’. Vzestup internetu véci a intenzivnéjsi vyuzivani umeélé inteligence tak
ptinesou vedle novych vyhod i nova nejriiznéjsi rizika.

Nas svét stoji na digitdlni infrastruktuie, technologiich a online systémech, které nam
umoziuji podnikat, nakupovat vyrobky a vyuzivat sluzeb. Komunikaci a interakci potiebu;ji
naprosto viichni a tato zavislost na internetu oteviela prostor ving kyberkriminality™.
Kybernetické trestné Ciny jako sluzba na objednavku a stinova ekonomika zamétena na
kybernetickou kriminalitu davaji snadny pfistup ke kyberkriminalnim produktiim a sluzbam
na internetu. Zlocinci se rychle pfizpiisobuji a nové technologie vyuzivaji k vlastnim
ucelim. Napfiklad nepravé a padélané¢ 1é¢ivé pripravky pronikly do legalniho
dodavatelského fetézce farmaceutickych pripravka'. Exponencialni riist détské pornografie
na internetu’? doklada socilni disledky meénicich se forem trestné cinnosti. Podle
nedavného prizkumu vétSinu lidi v EU (55 %) znepokojuje, ze by krimindlni zivly a
podvodnici mohli mit ptistup k jejich ﬁdajﬁmls.

Globalni prostiedi tyto hrozby rovnéz zhorsuje. Asertivni primyslova politika tfetich zemi
v kombinaci s nepfetrzitymi kraddeZemi duSevniho vlastnictvi, které jsou provadény
kybernetickymi prostfedky, méni strategické paradigma, pokud jde o ochranu a prosazovani
evropskych z4jma. Tuto zménu jesté umocnuje narlst aplikaci s dvojim uZzitim, a proto ma
silné odvétvi civilni techniky velky pfinos pro obranné a bezpecnostni kapacity. Vyznamny
dopad na hospodafstvi, zaméstnanost a rist v EU ma primyslova $pionaz: kybernetické
kradeZe obchodniho tajemstvi stoji Evropskou unii odhadem 60 miliard EUR™. Tato situace

Europol: Beyond the pandemic. How COVID-19 will shape the serious and organised crime landscape in
the EU (Jak bude COVID-19 utvaiet podobu zavazné a organizované trestné ¢innosti v EU), duben 2020.
Doporuceni Komise o kybernetické bezpecnosti siti 5G, C(2019) 2335, sdéleni Bezpecné zavadeéni siti 5G v
EU — Implementace souboru opatfeni EU, COM(2020) 50.

V breznu 2020 se Fakultni nemocnice Brno stala tercem kybernetického utoku, kvili némuz byla nucena
pfesunout pacienty do jinych zafizeni a odlozit chirurgické vykony (Europol: Pandemic Profiteering. How
criminals exploit the COVID-19 crisis). Uméla inteligence mize byt zneuzivana pro digitalni, politické a
fyzické utoky i ke sledovani. Sbér dat v ramci internetu véci muze byt vyuzivan ke sledovani lidi
(inteligentni hodinky, virtualni asistenti atd.).

Podle nékterych prognéz dosahnou do roku 2024 Skody v dasledku poruSeni ochrany udaju 5 biliontt USD
ro¢né, oproti 3 bilionim USD v roce 2015 (Juniper Research, The Future of Cybercrime & Security).

Jedna studie z roku 2016 (Legiscript) odhadla, Ze na celém svété pusobi legalné pouze 4 % internetovych
1ékaren, pfi¢emz spotiebitelé z EU jsou hlavnim cilem 30 000 az 35 000 nelegélnich internetovych lékaren.
Strategie EU pro u¢innéjsi boj proti pohlavnimu zneuzivani déti, COM(2020) 607.

Agentura Evropské unie pro zakladni prava (2020), Your rights matter: Security concerns and experiences
(Vase prava jsou dillezita: bezpe¢nostni obavy a zkusenosti), prizkum zakladnich prav, Lucemburk, Utad
pro publikace.

The scale and impact of industrial espionage and theft of trade secrets through cyber (Rozsah primyslové
$pionaze a kradeze obchodnich tajemstvi v kyberprostoru a jejich dopad), 2018.
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http://safemedsonline.org/wpcontent/uploads/2016/01/The-Internet-Pharmacy-Market-in-2016.pdf
https://ec.europa.eu/docsroom/documents/34841

vyzaduje dikladné posoudit, jak zavislost rizného druhu a zvySena expozice kybernetickym
hrozbam ovliviuji schopnost EU chranit fyzické osoby i podniky.

Krize zpisobend onemocnénim COVID-19 rovnéz zduraznila, jak socidlni rozdily a
nejistoty zvysSuji bezpeCnostni zranitelnost. ZvysSuje se tak potencial diimysinéjSich a
hybridnich ttoki ze strany statnich i nestatnich aktéri a slabiny jsou zneuzivany formou
ruznych kybernetickych utokd, poskozovéani kritické infrastrukturyls, dezinformacnich
kampani a radikalizace politického diskursu.'®

Zaroven se nepretrzit¢ vyvijeji dlouhodobé hrozby. V roce 2019 doslo k poklesu
teroristickych utoku, hrozba dzihadistickych itokl na ob¢any EU ze strany D4’is, al-Kaidy
a jejich odnozi je vSak stale Vysokai.17 Zaroven roste 1 hrozba nasilného pravicového
extremismu.'® Vazné znepokojeni musi vzbuzovat itoky motivované rasistickou ideologii:
vrazedné antisemitské teroristick¢ utoky v Halle pfipomnély, Ze je nutno posilit reakci v
souladu s prohlagenim Rady z roku 2018"°. Pé&tina osob v EU se zna¢né obéava teroristického
Gtoku v nasledujicich dvanacti mésicich.’ U naprosté vétsiny teroristickych atokd v
posledni dob¢ se jednalo o technologicky nenaro¢né utoky spachané samostatné jednajicimi
aktéry, ktefi utocili na osoby ve vefejném prostoru. Teroristicka propaganda na internetu
ziskala novou dimenzi v souvislosti s zivym vysilanim utokd ve mésté Christchurch?®’,
Radikalizované osoby stdle piedstavuji vysokou hrozbu, kterou mohou jesté zhorsit
navracejici se zahrani¢ni teroristiéti bojovnici a extremisté propusténi z vézeni.?

Krize rovnéZ ukdzala, jak se mohou stavajici hrozby vyvijet za novych okolnosti. Skupiny
organizované trestné <cinnosti zneuzivaji nedostatku zbozi k vytvafeni novych
nezékonnych trhii. Obchod s nedovolenymi drogami zistava nejvétsim kriminalnim trhem v
EU, kde se jeho minimalni maloobchodni hodnota odhaduje na 30 miliard EUR ro&n&?.
Neustéle probiha obchodovani s lidmi: podle odhada ¢ini celkovy ro¢ni zisk ze v8ech forem
vykofistovani téméf 30 miliard EUR?. Mezinarodni obchod s padélanymi [éCivymi
piipravky dosdhl 38,9 miliardy EUR?. Nizkd mira konfiskovani zaroveii umoZiiuje
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bezpecnosti, zabezpeceni a dobrych hospodarskych ¢i sociadlnich podminek, jejichz naruseni nebo znic¢eni

ma zavazny dopad (smérnice Rady 2008/114/ES).
18 Na 97 % ob&anti EU se setkava s falesnymi zpravami, 38 % denné. Viz JOIN(2020) 8 final.
" T¥indct &lenskych statd EU nahlasilo celkem 119 dokonanych, netisp&$nych a zmatenych teroristickych
utoku, pti nichz zahynulo deset osob a 27 bylo zranéno (zpréva Europolu o stavu a vyvoji terorismu v
Evropské unii, 2020).
V roce 2019 bylo ve trech clenskych statech spachdno Sest pravicovych teroristickych utok (jeden
dokonany, jeden netispésny, Ctyfi zmatené). Naproti tomu v roce 2018 to byl pouze jeden utok, k dalS$im
umrtim doslo v pfipadech, které nebyly klasifikovany jako terorismus (Europol, 2020).
Viz rovnéz prohlaseni Rady k boji proti antisemitismu a rozvoji spole¢ného bezpecnostniho piistupu v
zajmu lepsi ochrany zidovskych komunit a instituci v Evropé.
Agentura EU pro zékladni prava: Your rights matter: Security concerns and experiences (Vase prava jsou
dulezita: bezpecnostni obavy a zkuSenosti), 2020.
Od ¢&ervence 2015 do konce roku 2019 zjistil Europol teroristicky obsah na 361 platformach (Europol,
2020).
Europol: A Review of Transatlantic Best Practices for Countering Radicalisation in Prisons and Terrorist
Recidivism (Pfezkum transatlantickych osvédCenych postupli pro potirani radikalizace ve véznicich a
recidivismu teroristi), 2019.
Zpréva Evropského monitorovaciho centra pro drogy a drogovou zavislost (EMCDDA) a Europolu o trhu s
drogami v EU za rok 2019.
Zprava Europolu o finanénim obchodnim modelu obchodovani s lidmi, 2015.
Zprava Utadu EU pro dusevni vlastnictvi a OECD o obchodu s padélanymi farmaceutickymi vyrobky.
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https://euipo.europa.eu/ohimportal/en/web/observatory/trade-in-counterfeit-pharmaceutical-products

pachatelim nadale rozsifovat spektrum trestné ¢innosti a infiltrovat legalni ekonomiku®.
Zloc€inci v¢etné teroristd maji snadnéjsi pfistup k palnym zbranim, a to na online trzich nebo
prostiednictvim novych technologii, jako je 3D tisk?’. Riziko, Ze pachatelé trestnych ¢ina
vyuziji pfinosii inovaci k nekalym tucelim, bude jest¢ zvySeno vyuzivanim umélé
inteligence, novych technologif a robotiky?®.

Tyto hrozby se vymykaji klasifikaci do kategorii a riznymi zplsoby zasahuji riizné casti
spole¢nosti. VSechny predstavuji velké ohroZeni osob i podniki a vyzaduji komplexni a
ucelenou reakci na trovni EU. Pokud bezpe€nostni slabiny vykazuji i malé vzdjemné
propojené domaci spotifebice, napiiklad lednicka nebo kavovar pfipojené na internet, nelze
se pfi zajisStovani bezpecnosti jiz spoléhat pouze na tradicni statni aktéry. Hospodarské
subjekty musi nést vétsi odpoveédnost za kybernetickou bezpecnost vyrobki a sluzeb, které
uvadéji na trh, a také lidé musi mit alespoil zakladni povédomi o kybernetické bezpecnosti,
aby se mohli chranit sami.

I11.  Koordinovana reakce EU pro celou spole¢nost

EU jiz ukazala, jak mize pfinést skuteCnou piidanou hodnotu. Od roku 2015 byly diky
bezpecnostni unii vytvofeny nové vazby ve zplsobu, jakym je bezpecnostni politika feSena
na urovni EU. Je vsak tfeba ucinit vice, aby se zapojila cela spolecnost, véetné Gradi vetejné
spravy na vSech urovnich, podnikii ve vSech odvétvich a jednotlivet ve vSech ¢lenskych
statech. Rostouci povédomi o rizicich zavislosti® a potfeba silné evropské primyslové
strategie®® ukazuji, ze Evropskd unie musi disponovat kritickym objemem primyslu,
technologickou produkci a odolnym dodavatelskym fetézcem. Sila rovnéz znamena plné
respektovat zékladni prava a hodnoty EU, jeZ jsou predpokladem legitimni, G¢inné a
udrzitelné bezpe€nostni politiky. Tato strategie bezpecnostni unie vymezuje konkrétni
oblasti ¢innosti, v nichZ je tfeba pokrocit. Vychazi z nésledujicich spolecnych cilu:

e Rozvoj schopnosti a budovani kapacit pro véasné odhalovani a prevenci krizi a
rychlou reakci na né: Evropa musi byt odolné&jsi, aby dokazala piedchazet budoucim
otfestim, chranit pfed nimi a zvladat je. Musime rozvijet schopnosti a budovat kapacity
pro vcasné odhaleni bezpec¢nostnich krizi a rychlou reakci na né prostfednictvim
integrovaného a koordinovaného pfistupu, a to jak v obecném méfitku, tak i
prostfednictvim zvlaStnich iniciativ pro jednotlivé sektory (napf.pro financnictvi,
energetiku, soudnictvi, prosazovani prava, zdravotni péci, ndmoinictvi a dopravu),
pricemz je tieba vychazet ze stavajicich iniciativ¥. Komise rovnéz predlozi navrhy na

% Zprava o vyhledavéani a konfiskaci majetku: zajidténi toho, aby se trestna &innost nevyplacela, COM(2020)

217.

V roce 2017 byly palné zbrané pouzity v 41 % vSech teroristickych utokt (Europol, 2018).

V cervenci 2020 piedstavila francouzska a nizozemska policie a soudy spolu s Europolem a Eurojustem
vysledky spole¢ného vysSetiovani, diky némuz se podafilo rozbit sit’ EncroChat, Sifrovanou telefonni sit
pouzivanou zloCineckymi sitémi zapojenymi do nasilnych utokt, korupce, pokusti vrazdy a rozsahlého
pasovani drog.

Mezi rizika zé&vislosti na zahrani¢i patfi zvySend expozice vii€i potencidlnim hrozbam, od vyuziti slabych
mist informa¢nich infrastruktur s disledkem ohroZeni kritickych infrastruktur (napf. energetiky, dopravy,
bankovnictvi, zdravotnictvi) ¢i ovladnuti primyslovych fidicich systémul az po zvySenou moznost kradezi
dat nebo Spionaze.

Sdéleni Komise Nova primyslova strategie pro Evropu, COM(2020) 102.

Napf. integrovana opatfeni pro politickou reakci na krize (IPCR), stfedisko pro koordinaci odezvy na
mimotadné udalosti, doporuéeni Komise o koordinované reakci na rozsahlé kybernetické bezpeénostni
incidenty a krize (C(2017) 6100), operacni protokol EU pro boj proti hybridnim hrozbam (EU Playbook),
SWD(2016) 227.
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ziizeni rozsahlého systému fizeni krizi uvniti EU, ktery by mohl byt vyuzitelny i pro
bezpecnostni zalezitosti.

e Duraz na vysledky: Strategie zaméfena na vykonnost musi byt zaloZzena na peclivé
analyze hrozeb a rizik, abychom mohli napfit usili s co nejlepS$im ucinkem. Musi
definovat spravna pravidla a vhodné prostiedky a vést k jejich uplatnéni v praxi. Je
nutné, aby jeji soucasti bylo spolehlivé strategické zpravodajstvi jako zaklad pro
bezpecnostni politiky EU. Jsou-li vyzadovany pravni piedpisy EU, je tfeba tyto
predpisy sledovat, aby byly provedeny v plné mife, zabranilo se roztiisténosti a nebyly
ponechany zneuZitelné nedostatky. U&inné provedeni této strategie bude rovnéz zaviset
na zajisténi odpovidajiciho finan¢niho kryti v pfistim programovém obdobi 2021-2027,
ato i pro relevantni agentury EU.

e Propojeni vSech subjektii veiejného a soukromého sektoru ve spolecném usili:
Kli¢ové subjekty z vetfejného i soukromého sektoru nejsou ochotny sdilet dilezité
bezpecnostni informace, naptiklad kvili obavam z ohrozeni konkurenceschopnosti ¢i
narodni bezpecnosti.>> Nejefektivngjsi vSak jsme, dokazeme-li spolupracovat a
vzajemné se podporovat. V prvni fad¢é to vyzaduje intenzivngj$i spolupraci ¢lenskych
stath se zapojenim donucovacich, soudnich a jinych organt vefejné spravy a také
organi a agentur EU s cilem nastolit porozuméni a navazat vztahy potfebné pro
nalezeni spole¢nych FeSeni. Zasadni vyznam ma i spoluprace se soukromym sektorem, a
to tim spise, ze primysl vlastni vyznamnou ¢ast digitalni a nedigitalni infrastruktury,
ktera je zakladnim prvkem pro G¢inny boj proti trestné Cinnosti a terorismu. Mohou
pfispét 1 jednotlivci, napiiklad prostfednictvim rozvoje dovednosti a zvySovani
informovanosti v oblasti boje proti kyberkriminalit¢ nebo Sifeni dezinformaci. V
neposledni fad¢€ plati, ze toto spolecné usili musi pfesdhnout nase hranice a sméfovat k
vybudovani uzsich vazeb s podobné smyslejicimi partnery.

IV.  Ochrana vSech v EU: strategické priority bezpecnostni unie

EU ma jedinecné piedpoklady k tomu, aby na zminéné nové globalni hrozby a vyzvy
dokdzala reagovat. Z vySe uvedené analyzy hrozeb vyplyvaji Ctyfi vzajemné provazané
strategické priority, které¢ by mély byt realizovany na urovni EU pii plném respektovani
zakladnich prav: i) bezpecnostni prostiedi, které obstoji i v budoucnosti; ii) potirani
vyvijejicich se hrozeb; iii) ochrana Evropant pfed terorismem a organizovanou trestnou
¢innosti a 1v) silny evropsky bezpecnostni ekosystém.

1. Bezpecnostni prostiedi, které obstoji i v budoucnosti

Ochrana kritické infrastruktury a jeji odolnost

Lidé vyuzivaji klicovych infrastruktur v bézném zivoté k cestovani, k praci, kdyz pottebuji
zakladni vefejné sluzby, jako je zdravotni péce, doprava, dodavky energie, nebo k vykonu
svych demokratickych prav. Nejsou-li tyto infrastruktury dostate¢né chranény a nemayji-li
odpovidajici odolnost, mohou utoky napachat ohromné fyzické i1 digitalni Skody v
jednotlivych ¢lenskych statech 1 potencialné v celé EU.

%2 Spole¢né sdéleni Odolnost, odrazovéni a obrana: budovéni silné kybernetické bezpe¢nosti pro EU,
JOIN(2017) 450.



Stavajici ramec EU pro ochranu kritickych infrastruktur® a zvyseni jejich odolnosti jiz
neodpovidd ménicim se rizikim. Rostouci vzdjemna zavislost znamena, ze naruseni jednoho
sektoru mize bezprostfedné zasahnout i fungovani sektori jinych: atok na elektrarnu miize z
provozu vytadit telekomunikace, nemocnice, banky nebo letisté, a naopak utok na digitalni
infrastrukturu mtze narusit fungovani elektrickych ¢i financnich siti. Nase hospodaistvi a
spolecnost se stale vice pfesunuji do online prostiedi, a proto se pravdépodobnost téchto a
podobnych udalosti neustale zvySuje. Legislativni ramec potfebuje na tuto zvySenou
provazanost a vzdjemnou zavislost reagovat prostiednictvim dikladnych opatfeni na
ochranu kritické infrastruktury a zvySeni jeji odolnosti z kybernetického i fyzického
hlediska. Zakladni sluzby, v¢etn¢ sluzeb zalozenych na kosmickych infrastrukturach, musi
byt fadné chranény pied soucasnymi a piredpoklddanymi hrozbami, ale také musi byt odolné.
Kazdy systém se tedy musi dokdzat pfipravit na neptiznivé udalosti, pocitat s nimi,
absorbovat je, zotavit se z nich a tspé$néji se jim prizpisobit.

Clenské staty zaroven vyuzily svého Sirokého prostoru k uvazeni a uplatituji stavajici
legislativu rliznym zptsobem. Vyslednd roztfiSténost muze narusit vnitini trh a ztizit
pteshrani¢ni koordinaci, pfedev$im v piihrani¢nich regionech. Poskytovatelé¢ zakladnich
sluzeb v riznych ¢lenskych statech se musi fidit riznymi rezimy podavani zprav. Komise
zkoum4, zda by do zajisténi spolehlivého poskytovani zdkladnich sluzeb mohl vnést vétsi
jednotnost a soudrznost novy ramec pro fyzickeé i digitalni infrastruktury. Na tento rdmec
musi navazovat odvétvové iniciativy zaméfené na feSeni rizik specifickych pro kritické
infrastrukturni  systemy, jako je doprava, kosmické systémy, energetika, finance a
zdravotnictvi**. Prvnim krokem bude iniciativa pro zvyseni digitalni provozni odolnosti
finan¢nich odvétvi vzhledem k vysoké zavislosti finanéniho sektoru na informatickych
sluzbéch a jeho vysoké zranitelnosti viici kybernetickym ttokim. Dalsi cilend iniciativa se
kvili obzvlastni citlivosti a vyznamu energetického systému zaméii na zvySeni odolnosti
kritické energetické infrastruktury vici fyzickym, kybernetickym a hybridnim hrozbam a na
zajisténi rovnych podminek pro vsechny pteshrani¢ni provozovatele energetickych siti.

Utinky pfimych zahraninich investic relevantni pro bezpeénost, které mohou ovlivnit
kritické infrastruktury nebo kritické technologie, budou mimo jiné pfedmétem posouzeni
provadénych clenskymi staity EU a Komisi podle nového evropského ramce pro provérovani
pfimych zahraniénich investic®.

Na podporu odolnosti kritickych infrastruktur miize EU rovnéz vytvofit nové nastroje.
Internet na celém svété zatim vykazuje vysokou miru odolnosti, zejména pokud jde o
schopnost zvladnout vétsi objem provozu. Je ale nutné se pfipravit na mozné budouci krize,
které by ohrozily jeho bezpecnost, stabilitu a odolnost. Pro zajisténi nepietrzité¢ funkcnosti
internetu musime byt dobie pfipraveni na kybernetické incidenty a neptatelské Cinnosti
online a snizit zavislost na infrastrukturach a sluzbach umisténych mimo Evropu. Aby byla

% Smérnice (EU) 2016/1148 o opatienich k zajisténi vysoké spoletné tirovné bezpecnosti siti a informa¢nich

systémd v Unii (Uf. vést. L 194, 19.7.2016); smémice Rady 2008/114/ES o uréovani a oznalovani
evropskych kritickych infrastruktur a o posouzeni potieby zvysit jejich ochranu.

Vzhledem k tomu, Ze béhem krize zpiisobené onemocnénim COVID-19 bylo tlaku vystaveno zejména
odvetvi zdravotnictvi, Komise rovné€z zvazi iniciativy na posileni rdmce EU pro zdravotni bezpecnost a
odpovédnych agentur EU, aby zvladly reagovat na vazné pteshrani¢ni zdravotni hrozby.

Od 11. tijna 2020 se zacne v plném rozsahu uplatiiovat natizeni Evropského parlamentu a Rady (EU)
2019/452 ze dne 19. bfezna 2019, kterym se stanovi ramec pro provéfovani piimych zahrani¢nich investic
sméfujicich do Unie, jez vybavi EU novym mechanismem spoluprace v otazce piimych investic ze zemi
mimo EU, které by mohly ovlivnit bezpecnost nebo vetejny poradek. Podle tohoto nafizeni posoudi ¢lenské
staty a Komise potencialni rizika spojend s témito pfimymi zahrani¢nimi investicemi, a je-li to vhodné a
relevantni nejméné pro dva ¢lenské staty, navrhnou k jejich zmirnéni vhodné prostedky.
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zaruCena vysoka spole¢na troven bezpec¢nosti siti a informacénich systéma v EU, bude to
vyzadovat rizné pravni predpisy ve spojeni s prezkumem stavajicich pravidel. Také budou
nutné vyss$i investice do vyzkumu a inovaci a ptipadné zavedeni nebo stabilizace zakladnich
internetovych infrastruktur a prostfedki, zejména systému DNS*¢,

Zasadnim faktorem pro ochranu klicovych digitalnich aktiv EU a jednotlivych stat je mit k
dispozici bezpecny komunikaéni kanal pro kritické infrastruktury. Komise spolupracuje s
Clenskymi staty na zavedeni certifikované, pozemni a kosmické zabezpecené kvantové
infrastruktury mezi koncovymi body, kterd bude kombinovana se zabezpecenym systémem
druzicové komunikace v ramci statni spravy, jak je stanoven v nafizeni o kosmickém
programu®’,

Kyberneticka bezpecnost

Pocet kybernetickych ttokl neustéle roste’®. Tyto Gtoky jsou stale dimysInéjsi, pochéazeji od
nejriizngjsich ptivoded uvniti i mimo EU a cili na nejzranitelngjsi oblasti. Casto jsou do nich
zapojeny statni ¢i statem podporovani aktéfi, ktefi se zamétuji na hlavni digitalni
infrastruktury, napf. na velké poskytovatele cloudovych sluzeb®. Kyberneticka rizika
zacinaji rovnéz vyznamné ohrozovat financni systém. Mezinarodni ménovy fond odhadl v
celosvétovém meéfitku ro¢ni ztratu v disledku kybernetickych utokd na 9 % ¢istého piijmu
bank, tj. pfiblizng 100 miliard USD*. P¥echod na propojend zafizeni pfinese uZivatelim
zna¢né vyhody, avsak s tim, jak bude méné¢ dat uchovéavano a zpracovavano v datovych
centrech a vice jich bude zpracovavano blize uZivatelim na okraji sit&*, se pii zajistovani
kybernetické bezpecnosti jiZ nelze soustiedit pouze na ochranu ustiednich prvki®.

V roce 2017 predlozila EU koncepci kybernetické bezpecnosti zaméfenou na budovani
odolnosti, rychlou reakci a G&inné odrazovani.** Nyni musi zajistit, aby jeji kapacity v
oblasti kybernetické bezpecnosti odpovidaly realné situaci a odolnost i lepsi reakci skutecné
piinesly. Podminkou toho je zapojit celou spole¢nost, véetné organt, instituci a jinych
subjektth EU, ¢lenskych statd, primyslu, akademické obce a jednotlivcd, a dat kybernetické
bezpe&nosti prioritu, kterou potiebuje*®. Tento horizontalni pristup pak musi doplnit zvl4stni
koncepce kybernetické bezpecnosti pro jednotliva odvétvi, napt. energetiku, financni sluzby,
dopravu nebo zdravotnictvi. Dal§i faze €innosti EU by mély byt vymezeny v revidované
evropské strategii kybernetické bezpe¢nosti.

% Systém nazvi domén (DNS) je hierarchicky uspofadany a decentralizovany systém nazvil pro poditace,

sluzby nebo jina zatizeni pfipojena k internetu nebo soukromé siti. Tento systém pievadi nazvy domén na
IP adresy potiebné pro lokalizaci a identifikaci po¢itacovych sluzeb a zafizeni.

Névrh natizeni, kterym se zavadi kosmicky program Unie a Agentura Evropské unie pro kosmicky
program, COM(2018) 447 final.
https://www.enisa.europa.eu/publications/enisa-threat-landscape-report-2018

Neustalou hrozbu predstavuje utok distribuovanym odmitnutim sluzby (DDoS): velci poskytovatelé museli
odraZet masivni itoky DDoS, napf. utok na webové sluzby spole¢nosti Amazon v tnoru 2020.
https://blogs.imf.org/2018/06/22/estimating-cyber-risk-for-the-financial-sector/.

,Edge computing® (hrani¢ni architektura) je distribuovand, oteviena IT architektura, kterd se vyznacuje
decentralizovanou strukturou zpracovani dat a pouziva se pro technologie mobilnich zafizeni a internetu
véci. V ramci hrani¢ni architektury jsou data zpracovavana samotnym zafizenim nebo mistnim pocitaCem
¢i serverem namisto toho, aby byla pfeddna do datového centra.

“2 Sdéleni Evropska strategie pro data, COM(2020) 66 final.

“ Spole¢né sdéleni Odolnost, odrazovéni a obrana: budovéni silné kybernetické bezpe¢nosti pro EU,
JOIN(2017) 450.

Zprava Spoleéného vyzkumného stiediska Cybersecurity — our digital Anchor (Kybernetickd bezpeénost —
nase digitalni opora) poskytuje vSestranny vhled do nardstu kybernetické bezpecnosti za poslednich 40 let.
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https://en.wikipedia.org/wiki/Hierarchy
https://en.wikipedia.org/wiki/Decentralised_system
https://en.wikipedia.org/wiki/Internet
https://en.wikipedia.org/wiki/IP_address
https://blogs.imf.org/2018/06/22/estimating-cyber-risk-for-the-financial-sector/

Soucasti usili o posileni kybernetické bezpecnosti, jakoz i boje proti terorismu, extremismu,
radikalismu a hybridnim hrozbam by meélo byt zkoumani novych a zdokonalenych forem
spoluprace mezi zpravodajskymi sluzbami, Zpravodajskym a informa¢nim centrem EU (EU
INTCEN) a dal$imi organizacemi zabyvajicimi se bezpecnosti.

Vzhledem k postupnému zavadéni infrastruktury siti 5G v celé EU a k potencialni
zéavislosti fady kritickych sluzeb na téchto sitich by jakékoliv systematické a rozsahlé
naruSeni mélo velmi vazné nasledky. Diky procesu zahijenému Komisi v doporuceni o
kybernetické bezpecnosti siti 5G* 7z roku 2019 jiz n€které Clenské staty podnikly kroky k
uskute&néni hlavnich opatfeni stanovenych v sad& néstroji pro sité 5G*.

vvvvv

bezpecnosti jiz od navrhu, aby bylo zabezpecCeni zabudovano do vyrobkii a sluzeb od
samého pocatku. Vyznamnym piinosem v tomto sméru bude novy ramec pro certifikaci
kybernetické bezpecnosti podle aktu o kybernetické bezpegnosti®’. Na ramci se jiz pracuje:
pripravuji se dva systémy certifikace a priority pro dal§i programy maji byt stanoveny
pozd&ji v tomto roce. Zasadni vyznam v této oblasti m& spoluprdce mezi Agenturou
Evropské unie pro kybernetickou bezpe¢nost (ENISA), tfady pro ochranu tdaji a
Evropskym sborem pro ochranu ﬁdajﬁ48.

Komise jiz v minulosti konstatovala, Ze je nezbytné, aby strukturovanou a koordinovanou
operativni spolupréci zajiStovala spole¢na kybernetickda jednotka. Jednim z prvkl této
spolupréace by mohl byt mechanismus vzajemné pomoci v krizové situaci na drovni EU. V
navaznosti na provadéni doporuceni o planu koordinované reakce™ by spole¢na
kybernetickd jednotka mohla pracovat na budovani divéry mezi rtiznymi aktéry Vv
evropském ekosystému kybernetické bezpecnosti a nabizet ¢lenskym statim zasadni sluzby.
Komise zahdji jednani s ptisluSnymi zainteresovanymi stranami (pocinaje ¢lenskymi staty) a
do konce roku 2020 stanovi jasny postup, milniky a harmonogram.

Diilezita jsou rovnéz spolecna pravidla o bezpecnosti informaci a kybernetické bezpecnosti
pro vSechny organy, instituce a jiné subjekty EU. Cilem by mélo byt vytvofit zdvazné a
pfisné spole€né normy pro bezpeCnou vyménu informaci a bezpe€nost digitalnich
infrastruktur a systémui ve vSech organech, institucich a jinych subjektech EU. Tento novy
ramec by mél ve vSech z nich podnitit rozsdhlou a efektivni operativni spolupraci v oblasti
kybernetické bezpecnosti, v niz by ustfedni roli hrala skupina pro reakci na pocitacové
hrozby v orgéanech, institucich a jinych subjektech EU (CERT-EU).

Vzhledem ke globalni povaze kybernetické bezpecnosti ma zédsadni vyznam pro dalsi
pfedchazeni kybernetickym utokim, odrazovani od nich a odezvu na né¢ budovani a
udrzovani pevnych mezinarodnich partnerstvi. Ramec pro spole¢nou diplomatickou reakci
EU na neptatelské Cinnosti v kyberprostoru (,,soubor nastrojii pro diplomacii v oblasti

** Doporuceni Komise o kybernetické bezpecnosti siti 5G, COM(2019) 2335. Piezkum doporu¢eni ma byt

proveden v poslednim ctvrtleti roku 2020.

Viz zprava skupiny pro spolupréci v oblasti bezpe¢nosti siti a informaci o provadéni této sady nastroju ze
dne 24. cervence 2020.

Natizeni (EU) 2019/881 o agentuie ENISA (Agentuie Evropské unie pro kybernetickou bezpecnost) a o
certifikaci kybernetické bezpecnosti informacnich a komunika¢nich technologii (akt o kybernetické
bezpecnosti).

Sdéleni Ochrana osobnich udajii jakozto pilif posileni postaveni obcani a pristup EU k digitalni
transformaci — dva roky uplatfiovani obecného natizeni o ochrané tidaji, COM(2020) 264.

Doporuceni Komise (EU) 2017/1584 o koordinované reakci na rozsahlé kybernetické bezpecnostni
incidenty a krize.
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kybernetiky)® stanovi opatfeni spoleéné zahraniéni a bezpetnostni politiky, véetnd
omezujicich opatfeni (sankci), ktera mohou byt pouzita proti Cinnostem poskozujicim
politické, bezpecnostni a hospodarské zajmy Unie. EU by rovnéz méla zintenzivnit svou
¢innost prostiednictvim fonda pro rozvoj a spolupraci s cilem zajistit budovani kapacit, které
partnerskym statim pomohou pii posilovani digitalnich ekosystémi, pfijiméni narodnich
legislativnich reforem a dodrzovani mezindrodnich norem. ZvySuje to odolnost celého
spoleCenstvi a jeho schopnost Celit kybernetickym hrozbdm a u¢inné na né reagovat. Patii
sem 1 konkrétni snahy o prosazovani unijnich norem a piislusnych pravnich predpisi s cilem
zvysit kybernetickou bezpetnost partnerskych zemi v sousedstvi™.

Ochrana verejnych prostor

Nedavné teroristické utoky se zaméfily na verejné prostory, véetné bohosluzebnych prostor
a dopravnich uzll, pficemz vyuzily jejich otevienosti a pfistupnosti. Vzedmuti terorismu
vyvolaného politickym nebo ideologicky motivovanym extremismem tuto hrozbu jesté
umocnilo. Je potieba zvysit fyzickou ochranu téchto mist a nasadit vhodné systémy detekce,
aniz by vSak byly ohrozeny obcanské svobody52. Komise posili spolupraci vefejného a
soukromého sektoru pii ochrané vetfejnych prostor prostfednictvim financovani, vymény
zkugenosti a osvédenych postupi a také vyda konkrétni pokyny® a doporueni®®. Soudasti
toho bude rovnéz zvySovani informovanosti, stanoveni pozadavkii na vykonnost, testovani
detek¢nich zafizeni a zlepSeni kontrol beztthonnosti k feSeni vnitinich hrozeb. Jako dtlezity
aspekt je tfeba zohlednit, Ze neimérné mohou byt postizeny obzvlaste mensiny a zranitelni
lidé, naptiklad osoby, které jsou terc¢em kvuli svému nabozenskému vyznani nebo pohlavi, a
vyzaduji proto zvlastni pozornost. Pfi zlepSovani bezpecnosti vetejnych prostor hraji
dilezitou tulohu regionalni a mistni organy vefejné spravy. Komise rovnéz pomaha
podporovat souvisejici inovace ve méstech®. V listopadu 2018 bylo v ramci nové méstské
agendy56 zahdjeno partnerstvi zamétené pravé na bezpeCnost ve vefejném prostoru, coz
odrazi pevné odhodlani ¢lenskych statl, Komise a mést bezpe€nostni hrozby v méstském
prostoru lépe fesit.

Neptetrzité roste trh s drony (bezpilotnimi vzdu$nymi prostiedky), které maji ¢etné cenné a
legitimni vyuziti. Mohou vSak byt také zneuzity pachateli trestné ¢innosti véetné teroristi,
pfiCemZ vefejné prostory jsou ohroZeny obzvlasté. Mezi cile mohou patfit jednotlivei,
shromazdéni lidi, kriticka infrastruktura, donucovaci organy, hranice nebo vetejné prostory.
Znalosti o pouzivani dronli v konfliktech by se mohly dostat do Evropy bud piimo (s
navracejicimi se zahrani¢nimi teroristickymi bojovniky) nebo online cestou. Dulezity prvni
krok ptedstavuji pravidla jiz vypracovand Evropskou agenturou pro bezpecnost letectvi,

%0 http://data.consilium.europa.eu/doc/document/ST-9916-2017-INIT/en/pdf

*1 Viz pokyny EU pro budovéni vn&jsich kapacit ptijaté v zdvérech Rady ze dne 26. Gervna 2018.

%2 Zvlastni pozornost si zaslouzi systémy biometrické identifikace na dalku. Prvotni nazory Komise jsou
nastinény v bilé knize Komise ze dne 19. tinora 2020 o umélé inteligenci, COM(2020) 65.

Viz napiiklad Guidance on selecting proper security barrier solutions for public space protection (Pokyny
pro vybér vhodnych feSeni bezpeCnostnich bariér pro ochranu vefejného  prostoru)
(https://publications.jrc.ec.europa.eu/repository/bitstream/JRC120307/hvm_v3.pdf).

Pokyny k osvédéenym postuptim jsou uvedeny v dokumentu SWD(2019) 140, ktery obsahuje 1 oddil o
spolupréci vefejného a soukromého sektoru. Na posileni této spoluprace jsou urCeny predevSim financni
prostfedky z Fondu pro vnitini bezpe¢nosti — policie.

Tti mésta (fecky Pireus, finské Tampere a italsky Turin) budou testovat nova feSeni v ramci Méstskych
inovativnich opatieni, ktera jsou spolufinancovana z Evropského fondu pro regionalni rozvoj (EFRR).
Méstska agenda EU piedstavuje novou viceuroviiovou pracovni metodu, ktera podporuje spolupraci mezi
Clenskymi staty, mésty, Evropskou komisi a dalS§imi zacastnénymi stranami s cilem stimulovat rust a

Vv N v

inovace v evropskych méstech, zlepsit jejich obyvatelnost a identifikovat a tispésné fesit socialni vyzvy.

53
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ktera se tykaji napftiklad registrace provozovatelti dronli ¢i povinné identifikace drond na
dalku. Vzhledem k tomu, ze se rozsifeni drond, jejich dostupnost a schopnosti zvySuji, je
tieba prijmout dal$i opatfeni. Ta by mohla napfiklad zahrnovat sdileni informaci,
poradenstvi a osvédCené postupy oteviené vsem, vcetné pro ucely prosazovani prava, ale i
rozsahlejsi testovani prostiedki proti droniim®’. Vedle toho je tieba podrobngji analyzovat a
resit dasledky pouzivani dronti ve vefejnych prostorech na soukromi a ochranu tidajt.

Kli¢ova opatieni

Pravni pfedpisy o ochrané kritické infrastruktury a zvySeni jeji odolnosti

Revize smérnice o bezpecnosti siti a informaci

Iniciativa pro zvyseni provozni odolnosti finan¢niho sektoru

Ochrana a kybernetickd bezpecnost kritické energetické infrastruktury a kodex sité pro

kybernetickou bezpecnost preshranicnich tokl elektiiny

Evropska strategie kybernetické bezpecnosti

e Dalsi kroky smérem k vytvoreni spoleéné kybernetické jednotky

e Spolecna pravidla pro vSechny organy, instituce a jiné subjekty EU tykajici se
bezpecnosti informaci a kybernetické bezpecnosti

e Intenzivngj$i spoluprace pii ochrané verejnych prostor, véetn¢ bohosluzebnych mist

e Sdileni osvédcenych postupil, jak pfistupovat k zneuzivani droni

2. Potirani vyvijejicich se hrozeb

Kyberkriminalita

Technologie piinaSi nové piileZitosti pro spolecnost. Nabizi rovnéZ nové nastroje pro
soudnictvi a prosazovani prava, zaroven ale otevira dvefe pachatelim trestné Cinnosti.
Skodlivy software, kradez osobnich ¢&i obchodnich dat hackery a pferuseni digitalnich
aktivit, které¢ zplisobuje finan¢ni Gymu ¢i poskozeni dobré povésti, to vSe je na vzestupu.
Donucovaci organy musi byt schopny provadét vysetiovani v digitalnim prostiedi podle
jasnych pravidel pro vySetfovani a stihani trestnych ¢inl a zaroven fadné chranit poskozené.
Tato priace by méla navazat na Ccinnost spolecné pracovni skupiny pro boj proti
kyberkriminalité v Europolu a na nouzovy protokol pro reakci prostfednictvim prosazovani
prava, ktery byl vytvoren za ucelem koordinace reakce na rozsdhlé kybernetické utoky.
Klicové jsou téz ucinné mechanismy umoZiujici partnerstvi vefejného a soukromého
sektoru a jejich spolupréaci.

Boj proti kybernetické kriminalité by se zarovent mél stat strategickou komunikaéni prioritou
v celé EU, aby vSichni Evropané byli informovani o rizicich a preventivnich opatienich,
kterd mohou podniknout. To vSe by mélo byt soucésti proaktivniho pfistupu. Zasadnim
krokem je rovnéz Uplné provedeni stavajiciho pravniho ramce®; Komise bude v pripadé
potfeby piipravena pouzit fizeni o poruseni Smlouvy a stdvajici ramec bude nepietrzité
vyhodnocovat, aby zajistila jeho vhodnost. Spolu s Europolem a Agenturou EU pro
kybernetickou bezpecnost ENISA téZ Komise posoudi moznost vytvoreni celounijniho

*” Nedavno byl vypracovan vicelety testovaci program, ktery ma pomoci ¢lenskym statim pii vytvofeni

spole¢né metodiky a vyvoji zkusebni platformy.
% Smérnice 2013/40/EU o tocich na informaéni systémy.
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systému vcasného varovani o kyberkriminalité, ktery by pomohl zajistit tok informaci a
rychlou reakci v piipadé jejiho prudkého narastu.

Kyberkriminalita je globalni problém, ktery vyzaduje ¢innou mezinarodni spolupraci. EU
prosazuje budapeitskou Umluvu Rady Evropy o pocitadové kriminalité, coz je uéinny,
zavedeny ramec umoziujici vS§em zemim urcit, jaké systémy a komunikacni kandly maji v
zajmu efektivni spoluprace zavést.

Témét polovina ob&ani EU se obava zneuziti udaji®® a zejména kradeZe totoznosti®’.
Pouzivani falesné identity za ucelem finan¢niho zisku je jeden aspekt, ale mize se jednat i o
vyznamny osobni a psychologicky zdsah, protoze na internetu mohou dlouhd 1éta zistat
nelegalni pfispévky vytvofené osobou, ktera totoznost zcizila. Komise posoudi mozna
prakticka opatfeni na ochranu obéti proti v§em formam kradeze totoznosti, pfi¢emz zohledni
pFipravovanou evropskou iniciativu zaméfenou na digitalni identitu®.

Abychom dokdazali kyberkriminalitu uspé€$né potirat, musime hledét do budoucnosti.
Zaroven s tim, jak spole¢nost vyuziva technologického pokroku k rozvoji hospodafstvi a
spole¢nosti, mohou pachatelé trestné ¢innosti rovné€z hledat moznosti, jak tyto nastroje
vyuzit k nekalym tcelim. Pachatelé mohou naptiklad pouzit umélou inteligenci k hledani a
identifikaci hesel nebo k jednodusSimu naprogramovani skodlivého softwaru s cilem ziskat
obrazové a zvukové zaznamy, jez lze nasledné zneuzit ke kradezi ¢i podvodnému zneuziti
totoZnosti.

Moderni prosazovani prava

Odbornici v oblasti prosazovéani prava a justice se musi pfizplisobit novym technologiim.
Technologicky vyvoj a nové hrozby si zadaji, aby donucovaci organy mély ptistup k novym
nastrojim, ziskaly nové dovednosti a vypracovaly alternativni vySetfovaci metody. V zajmu
doplnéni legislativnich opatfeni, kterd maji zlepSit pfeshrani¢ni pfistup k elektronickym
dilkazim pro ucely vySetfovani trestnych €ind, mize EU pomoci donucovacim organim
vytvofit nezbytnou kapacitu pro identifikaci, zabezpecCeni a cteni dat potiebnych pro
vySetfovani trestnych ¢indt a pro vyuziti téchto dat jako dikazniho materidlu u soudu.
Komise posoudi opatieni pro zvySeni kapacity donucovacich organi pro vySetfovani v
digitalnim prosti‘edi, pii¢emz definuje, jak k vytvofeni novych nastroji pro prosazovani
prava co nejlépe vyuzit vyzkumu a vyvoje. Vymezi také, jakd odbornd ptfiprava muze
nabidnout spravny soubor dovednosti pro donucovaci organy a soudy. Spole¢né vyzkumné
sttedisko Komise v ramci toho vypracuje ptisna védeckd hodnoceni a zkuSebni metody.

Spole¢ny piistup mize rovnéz zajistit, aby se uméla inteligence, kosmické kapacity, data
velkého objemu a vysoce vykonna vypocetni technika zaclenily do bezpecnostni politiky
zpusobem ucinnym jak v boji proti trestné ¢innosti, tak z hlediska dodrzovani zékladnich
prav. Uméla inteligence by mohla v boji proti trestné ¢innosti fungovat jako u¢inny nastroj,
nebot’ miize nesmirné zvysit kapacitu vySetiovani diky analyze velkého objemu informaci a
identifikaci vzorct a anomalii®’. MiiZe rovn&Z nabidnout konkrétni nastroje, které naptiklad
pomohou identifikovat teroristicky obsah na internetu, odhalit podezielé transakce pfii

59
60

Celkem 46 % (prizkum Eurobarometr o postojich Evropant ke kybernetické bezpecnosti, leden 2020).
Naprosta vétSina respondentit v prizkumu Eurobarometr z roku 2018 nazvaného Postoje Evropant k
bezpetnosti na internetu (95 %) povazuje kradez totoznosti za zavazny trestny ¢in, a sedm z deseti mini, ze
se jedna o trestny ¢in, ktery je velmi zadvazny. Prizkum Eurobarometr zvetejnény v lednu 2020 potvrdil, ze
vefejnost se obava kyberkriminality, internetovych podvodi a kradezi identity: dvé tfetiny respondentil
uvedly, Ze se boji bankovniho podvodu (67 %) nebo kradeze identity (66 %).

61 Sdgleni ze dne 19. Ginora 2020 o utvéteni digitalni budoucnosti Evropy, COM(2020) 67.

62 Napiiklad u finanénich trestnych &ini.
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prodeji nebezpecnych vyrobkl nebo pomoci lidem v krizovych situacich. K vyuziti tohoto
potencialu je nutné propojit vyzkum a inovace s odpovidajici spravou a technickou
infrastrukturou a aktivné zapojit uZzivatele umélé inteligence, soukromy sektor a
akademickou obec. Znamena to také, Ze je tfeba zarucit nejvyssi standardy dodrzovani
zakladnich prav a zaroven ucinné chranit obCany. Zejména plati, Ze rozhodnuti, kterd
ovlivituji zivot konkrétni osoby, musi byt vzdy posouzena ¢lovékem a musi vyhovovat
ptislu§nym platnym pravnim predpisim EU®,

Elektronické informace a dukazy jsou potiebné piiblizné v 85 % vySetfovani zavaznych
trestnych ¢ind, pricemz 65 % vSech zadosti sméfuje na poskytovatele online sluzeb, kteti
maji sidlo v jiné jurisdikci®. Skutecnost, e namisto tradi¢nich fyzickych stop je nyni tieba
patrat na internetu, dale rozevira niizky mezi schopnostmi donucovacich organti a pachateld.
Zasadni vyznam ma vytvofeni jasnych pravidel pro pieshrani¢ni piistup k elektronickym
dukazim pro ucely trestniho vySetfovani, a proto je velmi dilezité, aby Evropsky parlament
a Rada rychle pfijaly navrhy o elektronickych diikazech a odbornici z praxe tak ziskali
ucinny nastroj. Preshraniéni pfistup k elektronickym dikaziim prostfednictvim
mnohostrannych a dvoustrannych mezinarodnich jednani je rovnéz rozhodujici pro zavedeni
vzajemné¢ slucitelnych pravidel na mezinarodni trovni®.

Pristup k digitalnim dukazim zavisi rovnéz na dostupnosti informaci. Jsou-li Udaje
vymazany pfili§ rychle, mohou dulezit¢ dikkazy zmizet, coZz znemozni identifikovat a
lokalizovat podezielé osoby a zlocinecké sité (i obéti). Na druhé strané vyvolavaji rezimy
uchovavani Gdaji otdzky v souvislosti s ochranou soukromi. Komise posoudi dalsi postup v
oblasti uchovavani udajii v zavislosti na vysledku fizeni u Evropského soudniho dvora.

Pro vySetfovani trestnych ¢in, kybernetickou bezpe€nost a ochranu spotiebitelil g e dalezity
piistup k informacim o registraci doménovych jmen na internetu (adaje WHOIS)6 . Ptistup k
pfidélovani jmen a ¢isel (ICANN) nepiijme pro udaje WHOIS nova pravidla. Komise bude
se sdruzenim ICANN a s mnoha dalSimi zainteresovanymi stranami nadéle spolupracovat na
tom, aby subjekty v€etné¢ donucovacich orgéanti, které potiebuji legitimni ptistup k udajim,
mohly ziskat G€inny pfistup k udajim WHOIS v souladu s unijnimi a mezindrodnimi
pravnimi pfedpisy o ochrané udajii. Soucasti bude posouzeni moznych feSeni, vcetné toho,
zda by bylo tfeba pfijmout pravni piedpisy, které by vyjasnily pravidla pro ptistup k t€émto
informacim.

Donucovaci organy a soudy musi byt rovnéz vybaveny k ziskani potfebnych tdaji a dikazi,
jakmile bude v EU plné zavedena architektura siti 5G pro mobilni telekomunikace, a to
zpusobem, ktery bude plné respektovat diivérnost komunikace. Komise bude pfi vytvareni
mezinarodnich norem, definovani osvédc¢enych postupti, procesu a technické interoperability
v klicovych technologickych oblastech, jako je umeéla inteligence, internet véci nebo
technologie blockchain, podporovat posileny a koordinovany piistup.

% To znamena v souladu se stavajicimi pravnimi piedpisy v&etng obecného nafizeni o ochrang osobnich tdaji

(EU) 2016/679 a smérnice o prosazovani prava (EU) 2016/680, ktera upravuje zpracovani osobnich udaju
za ucelem odhalovani, prevence, vySetfovani a stihani trestnych ¢inli nebo vykonu trestd.
®  Dokument atvart Komise SWD(2018) 118 final.
% Zejména druhy dodatkovy protokol k budapest'ské Umluvé Rady Evropy o kyberkriminalité a dohoda mezi
EU a Spojenymi staty americkymi o pfeshrani¢nim pfistupu k elektronickym dikazim.
Tyto informace jsou ulozeny v databazich vedenych 2 500 registratory a provozovateli registrii po celém
svete.
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Vysetiovani vSech forem trestné cinnosti a terorismu dnes z velké c¢asti vyuziva
zaSifrovanych informaci. Sifrovani ma zasadni vyznam pro digitalni prostedi, zabezpedeni
digitalnich systému a transakci a také pro ochranu fady zakladnich prav, véetné svobody
projevu, soukromi a ochrany udaji. Je-li vyuzito k trestné Cinnosti, maze ale slouzit 1 k
zakryti totoznosti zlo¢incl a skryti obsahu jejich komunikace. Komise prozkouma a podpofii
vyvazena technicka, operativni a pravni feSeni této problematiky a bude prosazovat pfistup,
ktery zachova uc¢innost Sifrovani pii ochrané soukromi a bezpecnosti komunikaci a zaroven
piinese efektivni odezvu na trestnou ¢innost a terorismus.

Potirani nezdkonného obsahu na internetu

Sladit bezpe¢nost digitalniho a fyzického prostiedi znamena pokracovat v potirani
extremismus nebo pohlavni zneuzivani déti, stdle vice vyuzivaji digitdlni prostiedi, coz
vyzaduje konkrétni opatieni a rdmec pro zajisténi dodrzovani zakladnich prav. Zasadnim
prvnim krokem je rychle dokoncit jednani o navrhovaném pravnim ptedpisu o teroristickém
obsahu online®” a zajistit jeho provadéni. Kli¢ovy vyznam pro boj proti zneuZivani internetu
teroristy, nasilnymi extremisty a pachateli trestné ¢innosti méa rovnéz posileni dobrovolné
spoluprace mezi donucovacimi organy a soukromym sektorem v ramci internetového fora
EU. Jednotka EU pro oznamovani internetového obsahu, ktera je soucasti Europolu, bude i
nadale hrat dulezitou roli pii sledovani Cinnosti teroristickych skupin online, opatfeni
piijatych platformami®® i p¥i dal§im rozpracovani krizového protokolu EU®’. Komise bude
téz stale spolupracovat s mezinadrodnimi partnery, mimo jiné se v zajmu feseni téchto vyzev
na celosvétové trovni zapoji do globalniho internetového fora pro boj proti terorismu.
Nadéle se bude pracovat na rozvoji alternativni argumentace a protiargumentace
prostiednictvim programu na podporu ob¢anské spoleénostim.

S cilem ptedchéazet Sifeni nezdkonnych nenavistnych projevii online a potirat je zvetejnila
Komise v roce 2016 kodex chovani proti nezdkonnym nenavistnym projeviim online, jehoz
prostfednictvim se online platformy dobrovolné zavazaly k odstranovani téchto projevi. Z
nejnovéjsiho hodnoceni vyplyva, ze internetové spolecnosti vyhodnoti 90 % oznaceného
obsahu do 24 hodin a odstrani 71 % obsahu povazovaného za nezakonné nenavistné
projevy. Platformy vSak musi zlepsit transparentnost a zpétnou vazbu pro uzivatele a zajistit
konzistentni hodnoceni oznageného obsahu'*.

Internetové forum EU rovnéz usnadni vyménu informaci o soucasnych a rozvijejicich se
technologiich zamétenou na problémy spojené s pohlavnim zneuzivanim déti na internetu.
Boji proti tomuto fenoménu se vénuje nova strategie pro posileni boje proti pohlavnimu
zneuZivani déti’?, jejimz cilem bude maximalizovat vyuZivani nastrojd, které jsou na Grovni
EU proti témto trestnym c¢inim k dispozici. Piislusné spole¢nosti musi byt schopny
pokracovat v praci na odhalovani détské pornografie a jejim odstranovani z internetu,
pfi¢emz Skody zplisobené timto materidlem vyzaduji pravni Upravu vymezujici jasné a trvalé
povinnosti s cilem tento problém fesit. V uvedené strategii bude rovnéZz oznameno, Ze
Komise zacne pfipravovat cileny pravni predpis zaméfeny na zvySeni ucinnosti boje proti
tomuto fenoménu pii plném respektovani zakladnich prav.

87 Navrh nafizeni o prevenci §ifeni teroristického obsahu online, COM(2018) 640 ze dne 12. zaii 2018.

%8 Europol, listopad 2019.

8 Evropa, ktera chréani — krizovy protokol EU: reakce na teroristicky obsah na internetu online (¥ijen 2019).
0 Ve spojeni s ¢innosti v ramci programu pro zvySovani povédomi o radikalizaci, viz oddil IV bod 3 nize.
™ https://ec.europa.eu/info/sites/info/files/codeofconduct 2020 _factsheet_12.pdf

"2 Strategie EU pro G&inn&jsi boj proti pohlavnimu zneuzivani déti, COM(2020) 607.
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Ptipravovany akt o digitdlnich sluzbach v obecnéjsi roviné také vyjasni a aktualizuje
pravidla odpovédnosti a bezpecnosti v oblasti digitalnich sluzeb a odstrani piekazky, které
potirani nezdkonného obsahu, zbozi nebo sluzeb brani.

Vedle toho bude Komise nadale spolupracovat s mezinarodnimi partnery a s globalnim
internetovym foérem pro boj proti terorismu, a to i prostfednictvim nezavislého poradniho
vyboru, a jednat o tom, jak tuto problematiku feSit na celosvétové trovni pii soucasném
zachovani hodnot EU a zéakladnich prav. Je tfeba se zabyvat také novymi tématy, jako jsou
algoritmy nebo hrani online her”.

Hybridni hrozby

Rozsah a rozmanitost dneSnich hybridnich hrozeb nema obdoby. V souvislosti s krizi
COVID-19 se tento fakt jeste potvrdil, nebot’ nékolik statnich a nestatnich aktér se snazilo
pandemie zneuzit, zejména manipulaci s informa¢nim prostfedim a napadenim zakladnich
infrastruktur. Tato situace by mohla oslabit socidlni soudrznost a podkopat diveru v organy
EU a vlady c¢lenskych stati.

Ptistup EU k hybridnim hrozbam je stanoven ve spole¢ném ramci z roku 2016" a ve
spole¢ném sd&leni z roku 2018 o zvyseni odolnosti vii¢i hybridnim hrozbam’. Opatieni na
urovni EU se opiraji o rozsdhly soubor nastroji zahrnujici propojeni vnitfnich a vnéjsich
vztaht, ktery vychazi z celospolecenského piistupu a z Uzké spoluprace se strategickymi
partnery, zejména s NATO a G7. Zprava o provadéni piistupu EU k hybridnim hrozbam se
zvetejiiuje spolecné s touto strategii76. Na zakladé mapovani’’ piedloZeného soub&ng s
internetovou platformu, na niz budou ¢lenské staty moci konzultovat nastroje a opatfeni,
které jsou pro boj proti hybridnim hrozbam k dispozici na Grovni EU.

Ackoli odpovédnost za boj proti hybridnim hrozbdm nesou v prvni fadé clenské staty,
protoZe je pfirozen¢ provazan s vnitrostatni bezpecnostni a obrannou politikou, maji néktera
slaba mista vSechny Clenské staty spole¢né a urcité hrozby piekracuji hranice, naptiklad
utoky na pteshrani¢ni sit€¢ nebo infrastrukturu. Komise a vysoky ptedstavitel Unie pro
bezpecnostni politiku vypracuji pfistup EU k hybridnim hrozbam, ktery hladce propoji
vnitini a vnéj$i rozmér i vnitrostatni a celounijni aspekty. Tento pfistup musi obsahnout pIné
spektrum opatteni, od v€asn¢ho odhalovani, analyzy, zvySovani informovanosti, budovani
odolnosti a prevence az po reakci na krizi a zvladani jejich nasledkd.

Vzhledem k nepfetrzitétmu vyvoji hybridnich hrozeb bude zvlastni pozornost kromé
posileného provadéni vénovana zaclefiovani problematiky hybridnich hrozeb do tvorby
politik s cilem udrzet krok s proménlivou situaci a zajistit, aby Zadna potencialné relevantni
iniciativa nebyla ptehlédnuta. Z pohledu problematiky hybridnich hrozeb budou posuzovany
1 uCinky iniciativ v oblastech, na néz se boj proti hybridnim hrozbdm dosud nezameétoval,
jako je vzdélavani, technologie a vyzkum. Tento pfistup by tézil z prace jiz vykonané na
konceptualizaci hybridnich hrozeb, kterd poskytla komplexni piehled riznych prostredka,

7 . : s or . ’ N ey r ’ ’ r ’ r .
® Ke komunikaci teroristé stale vice vyuZivaji chatovaci systémy na hernich platforméach a mladi teroristé si

navic piehravaji nasilné utoky ve videohrach.

Spole¢ny ramec pro boj proti hybridnim hrozbam — Reakce Evropské unie, JOIN (2016) 18.

Zvyseni odolnosti a posileni schopnosti reagovat na hybridni hrozby, JOIN(2018) 16.

Zprava o provadéni spoleéného ramce pro boj proti hybridnim hrozbam z roku 2016, SWD(2020) 153,
a spolecné sdéleni o zvyseni odolnosti a posileni kapacit pro feseni hybridnich hrozeb z roku 2018.
Mapovani opatieni tykajicich se zvySovani odolnosti a boje proti hybridnim hrozbam, SWD(2020) 152.
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které by mohli nepratelé vyuzivat”®. Cilem by mé&lo byt zajistit, aby se rozhodovaci proces
opiral o pravidelné a komplexni zpravodajské informace o vyvoji hybridnich hrozeb. Do
znacné miry to bude zaviset na zpravodajskych sluzbach ¢lenskych statii a na prohloubeni
zpravodajské spoluprace s pfislusSnymi utvary cClenskych statl prostiednictvim
Zpravodajského a informacniho centra EU.

S cilem zlepsit informovanost o situaci prozkoumaji utvary Komise a Evropska sluzba pro
stati nebo agentur EU jako ENISA, Europol a Frontex. Kontaktnim mistem EU pro
posuzovani hybridnich hrozeb ziistane stiedisko EU pro hybridni hrozby. Pro ptfedchéazeni
hybridnim hrozbdm a ochranu pied nimi je zasadni budovani odolnosti. Je proto nezbytné
systematicky sledovat a objektivné méfit pokrok v této oblasti. Prvnim krokem bude urcit
ukazatele hybridni odolnosti v jednotlivych odvétvich jak pro ¢lenské staty, tak pro organy a
instituce EU. Ke zvySeni pFipravenosti na reakci na hybridni krize by také mél byt
pfehodnocen stavajici protokol pro hybridni hrozby, vymezeny v EU Playbook z roku
2016, a to s ohledem na zvazovany obecngj$i prezkum systému EU pro reakci na krize a
jeho posileni®®. Cilem je maximalizovat G¢inek opatfeni EU rychlym propojenim reakce
jednotlivych odvétvi a zajisténim hladké spoluprace s partnery, predevsim s NATO.

Kli¢ova opatieni

® Zajisténi, aby pravni predpisy tykajici se kyberkriminality byly provadény a plnily sviij
ucel

Strategie EU pro u¢innéjsi boj proti pohlavnimu zneuzivani déti

Navrhy tykajici se odhalovani a odstranovani détské pornografie

Ptistup EU k boji proti hybridnim hrozbam

Pfezkum operac¢niho protokolu EU pro boj proti hybridnim hrozbam (EU Playbook)
Posouzeni, jak zvysit kapacitu donucovacich organti pii vysetiovani v digitalnim
prostiedi

3. Ochrana Evropanii pied terorismem a organizovanou trestnou ¢innosti

Terorismus a radikalizace

Hrozba terorismu v EU je i nadale vysokd. Celkovy pocet utokt sice klesa, ale pfesto mohou
mit devastujici uCinky. Radikalizace miize rovnéz obecnéji polarizovat spolecnost a
destabilizovat socialni soudrznost. Hlavni odpovédnost za boj proti terorismu a radikalizaci
stale nesou Clenské staty, naristajici pfeshrani¢ni/meziodvétvovy rozmeér hrozeb vSak
vyzaduje dalsi kroky v oblasti spoluprace a koordinace EU. Prioritou je U¢inné provadéni
pravnich ptfedpistt EU v oblasti boje proti terorismu®, vetnd omezujicich opatieni. Cilem

® Landscape of Hybrid Threats: A conceptual Model (Pfehled hybridnich hrozeb: konceptualni model),

JRC117280, vypracovany Spolecnym vyzkumnym stiediskem ve spolupraci s Evropskym stfediskem pro
boj proti hybridnim hrozbam.
" Operacni protokol EU pro boj proti hybridnim hrozbam (EU Playbook), SWD(2016) 227.
8 po videokonferenci z 26. biezna 2020 prijali ¢lenové Evropské rady prohlaseni o opatfenich EU v reakci na
Sifeni nakazy COVID-19, v némz vyzvali Komisi, aby piedlozila navrhy na ambicioznéjsi a rozsahle;jsi
systému fizeni krizi uvnit EU.
S cilem bojovat proti terorismu pfijala Rada omezujici opatfeni tykajici se ISIL (D4a’i8) a al-Kaidy a také
zvlastni omezujici opatfeni namifend proti nékterym osobam a subjektim. Prehled vSech omezujicich
opatieni je uveden v mapé sankci EU (https://www.sanctionsmap.eu/#/main).
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zustava rozsifit mandat Uradu evropského vetejného Zalobce na preshrani¢ni teroristické
trestné Ciny.

Boj proti terorismu zacina feSenim zékladnich pficin tohoto jevu. Polarizace spolecnosti,
skute¢nd nebo vnimana diskriminace a dalsi psychologické a sociologické faktory, to vse
muze zvysit vnimavost vuéi radikalnimu diskursu. Boj proti radikalizaci je proto Uzce
provazan s podporou socidlni soudrznosti na mistni, celostatni i evropské urovni. V
poslednim desetileti bylo vytvofeno nékolik iniciativ a politik s vysokym dopadem, zejména
prostiednictvim sit€ pro zvySovani povédomi o radikalizaci a iniciativy Mésta EU proti
radikalizaci®. Nyni je naase zvazit opatieni k zefektivnéni politik, iniciativ a finan&nich
prostiedkit EU zaméfenych na feSeni tohoto fenoménu. Tato opatieni mohou podpofit rozvoj
schopnosti a dovednosti, prohloubit spolupraci, posilit dikazni zdkladnu a pomoci
vyhodnotit dosazeny pokrok se zapojenim vSech pfislusnych zucastnénych stran, véetné
odborniki z praxe v prvni linii, tvirci politik a akademické obce®®. K prevenci radikalizace
by mohly pfispét tzv. m&kké politiky, napi. pro vzdelavani, kulturu, mladez a sport, které
davaji prilezitost ohrozené mladeZi a posiluji soudrznost uvnitf EU®. Prioritn& je tieba
pracovat na v¢asném odhalovani radikalizovanych jedinct, fizeni rizik, budovani odolnosti a
odklonu od teroristické cCinnosti, jakoz i1 na rehabilitaci a opctovném zaclenéni do
spolecnosti.

Teroristé se snazi ziskat chemické, biologické, radiologické a jaderné (CBRN)® materialy
a rozvijet své znalosti a schopnost tyto materidly vyuzit jako zbran&®. V teroristické
propagandé je potencidl chemického, biologického, radiologického nebo jaderného utoku
zminovan velmi Casto. Vzhledem k vysokym potencialnim $kodam je tieba vénovat této
problematice zvlastni pozornost. V névaznosti na koncepci pouzitou pii regulaci ptistupu k
prekurzorim vybuSnin se Komise zaméfi na omezeni pfistupu k n€kterym nebezpecnym
chemickym latkam, které by mohly byt pouzity k utokiim. Klicovy bude také vyvoj kapacit
EU v oblasti reakce civilni ochrany (rescEU) na CBRN rizika. Pro posileni spole¢né kultury
bezpecnosti a zabezpeceni v oblasti CBRN je také dulezitd spoluprace s tfetimi zemémi, pii
niZ budou v plném rozsahu vyuzita stfediska excelence EU pro zmirfiovani globalnich
chemickych, biologickych, radiologickych a jadernych rizik. Tato spoluprace bude
zahrnovat posouzeni nedostatkli a rizik v jednotlivych zemich, podporu nérodnich a
regionalnich ak¢nich planii v oblasti CBRN, vyménu osvédéenych postupii a ¢innosti v
oblasti budovéani kapacit pro zmirnéni téchto rizik.

EU vypracovala nejvys]?élejéi pravni predpisy na svété pro omezeni pfistupu k
prekurzorim V}'/bu‘s'nin8 a odhalovani podezielych transakci, jejichz cilem je vyroba
improvizovanych vybusnych zafizeni. Hrozba podomécku vyrobenych vybusnin, které byly
pouZity pfi mnoha ttocich v celé EU, ale zistava vysoka®. Prvnim krokem musi byt
provedeni ptfedpisi a zajisténi toho, aby internetové prostiedi neumoznovalo obchéazeni
kontrol.

8 Pilotni iniciativa ,,M&sta EU proti radikalizaci ma dvoji cil: podpofit vyménu odbornych znalosti mezi

meésty v EU a ziskat zpétnou vazbu ohledné toho, jak na tirovni EU co nejlépe podpoftit mistni komunity.

Napiiklad financovani v ramci Evropského fondu pro bezpecnost a programu Obcanstvi.

Programy EU jako Erasmus+ Virtudlni vymény &i e-twinning.

V poslednich dvou letech se naptiklad objevilo n€kolik ptipada jak v Evropé (Francie, Némecko, Italie),

tak i jinde (Tunisko, Indonésie), kdy byly pouzity biologické Cinitele (obvykle toxiny na bazi rostlin).

Rada pfijala omezujici opatieni proti §ifeni a pouzivani chemickych zbrani.

Chemicke latky, které by mohly byt zneuzity k vyrobé podomacku vyrobenych vybusnin. Jsou upraveny v

natizeni (EU) 2019/1148 o uvadéni prekurzorti vybusnin na trh a o jejich pouzivani.

8 Jako priklad téchto znicujicich ttokl lze uvést utoky v Oslu (2011), Patfizi (2015), Bruselu (2016) a
Manchesteru (2017). Pti Gtoku s domaci vybusninou v Lyonu (2019) bylo zranéno 13 osob.
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Dulezitym prvkem politiky boje proti terorismu je rovnéz ucinné stihani osob, které
spachaly teroristické trestné ¢iny, véetné¢ zahranicnich teroristickych bojovniku, ktefi se
nyni nachazeji v Syrii a Irdku. Ackoli tyto zalezitosti feSi v prvé tadé Clenské staty,
koordinace a podpora ze strany EU jim miize pomoci spole¢né problémy vyftesit. Dilezitym
krokem bude v plném rozsahu provést pravni predpisy v oblasti bezpe¢nosti hranic® a plné
vyuzit vSech diilezitych databazi EU pro sdileni informaci o zndmych podezielych osobach.
Krom¢ identifikace vysoce rizikovych osob je nutna politika opétovného zaclenéni a
rehabilitace. Pieshrani¢ni spoluprace, v¢etné s vézenskym a proba¢nim personalem, pomuize
soudim Iépe pochopit procesy radikalizace vedouci k nasilnému extremismu a zlepsit
pristup k ukladani trestii a alternativam k zadrzeni.

Problém zahrani¢nich teroristickych bojovnikii je typickym projevem provazanosti vnitini a
vnéjsi bezpec¢nosti. Proto ma zédsadni vyznam pro bezpe¢nost uvniti EU spoluprace pii
prevenci terorismu, radikalizace a nésilného extremismu a pii jejich potirani®®. Jsou
zapotiebi dalsi kroky k rozvoji partnerstvi a spoluprace pfti boji proti terorismu se zemémi v
sousedstvi 1 mimo néj, pfiCemz je tieba Cerpat z odbornych znalosti sit€¢ odbornikti EU na
boj proti terorismu a bezpecnost. Dobrym piikladem takové cilené spoluprace je spolecny
akéni plan boje proti terorismu na zapadnim Balkdné. Zejména je tfeba pracovat na podpote
schopnosti partnerskych zemi identifikovat a lokalizovat zahrani¢ni teroristické bojovniky.
EU bude rovnéz nadéle prosazovat mnohostrannou spolupraci a spolupracovat s prednimi
svétovymi aktéry v této oblasti, jako jsou OSN, NATO, Rada Evropy, Interpol a OBSE.
Bude rovnéz spolupracovat s Globalnim férem pro boj proti terorismu, celosvétovou koalici
proti D&’i§ 1 s ptislusSnymi zastupci obcanské spolecnosti. Pfi spolupraci s tfetimi zemémi v
boji proti terorismu a piratstvi hraji dulezitou tlohu také nastroje vnéjsi politiky Unie,
véetné rozvoje a spoluprace. Mezindrodni spoluprace ma zasadni vyznam téz pro odiiznuti
vsech zdroju financovani terorismu, naptiklad prostfednictvim Finanéniho akéniho vyboru.

Organizovand trestnd cinnost

Organizovand trestna ¢innost méa obrovské ekonomické a osobni dusledky. Ekonomické
ztraty zpusobené organizovanou trestnou C¢innosti a korupci se odhaduji na 218 az 282
miliard EUR roén&™. V roce 2017 bylo v Evropé vySetfovano vice nez 5 000
organizovanych zlo¢ineckych skupin, coZ ve srovnani s rokem 2013 piedstavuje 50%
nartst®. Organizovand trestnd cCinnost stale vice funguje pifes hranice, a to 1 z
bezprostfedniho sousedstvi EU, coz vyzaduje intenzivngj$i operativni spolupraci a vyménu
informaci s partnery v sousednich zemich.

Objevuji se nové problémy a trestné Ciny se stale vice pfesouvaji na internet: b&éhem
pandemie COVID-19 byl zaznamenan obrovsky narGst online podvodi cilenych na
zranitelné skupiny a kradeze a vloupani zamé&Fené na zdravotnické a hygienické vyrobky®.
EU potfebuje intenzivnéji pracovat na boji proti organizované trestné c¢innosti i na
mezinarodni Urovni a mit k dispozici vice nastroji na rozbiti operacniho modelu
organizované kriminality. Boj proti organizované trestné ¢innosti vyZaduje rovnéz tzkou

89
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Vetn€ nového mandatu Evropské agentury pro pohranicni a pobiezni straz (Frontex).

Rada ve svych zavérech ze dne 16. Cervna 2020 zdlraznila, ze je potifeba chranit obéany EU pied
terorismem a nasilnym extremismem ve vSech jejich formach a bez ohledu na jejich piivod a dale posilit
tematickych oblastech.

Vyjadteno jako hruby doméaci produkt (HDP); zprava Europolu: Does crime still pay? — Criminal asset
recovery in the EU (Stale se zlo¢in vyplaci? Vymahani majetku z trestné ¢innosti v EU), 2016.

Europol, posouzeni zavaznych a organizovanych hrozeb (SOCTA), 2013 a 2017.

% Europol, 2020.
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spolupraci s mistnimi a regionalnimi spravnimi organy i s ob&anskou spole¢nosti, které jsou
klicovymi partnery v prevenci trestné ¢innosti i pi1 poskytovani pomoci a podpory obétem.
Pomoc potiebuji zejména organy statni spravy v pohrani¢nich oblastech. Tato ¢innost bude
slouc¢ena v ramci agendy pro potirani organizované trestné ¢innosti.

Vice nez tietina organizovanych zlo¢ineckych skupin ¢innych v EU se podili na vyrobé
nebo distribuci drog a obchodovani s nimi. V roce 2019 zpisobila v EU zavislost na drogach
vice nez osm tisic umrti v dasledku pfedavkovani. S drogami se obchoduje pifevazné pres
hranice, pfi¢emz mnohé zisky jsou legalizovany®®. Nova protidrogové agenda EU*® podpoii
usili EU a Clenskych statd, pokud jde o snizovani poptavky po drogach a nabidky drog,
vymezi spole¢na opatfeni zaméfena na sdilené problémy a posili dialog a spolupraci mezi
EU a vnéj$imi partnery na téma drog. Po hodnoceni Evropského monitorovaciho centra pro
drogy a drogovou zavislost Komise posoudi, zda jeho mandat vyzaduje aktualizaci s cilem
reagovat na nové vyzvy.

Organizované zlocinecké skupiny a teroristé jsou rovnéz klicovymi aktéry v obchodu s
nelegalnimi palnymi zbranémi. V letech 2009 az 2018 doslo v Evropé k 23 piipadim
hromadné stielby, pii nichz zahynulo vice nez 340 0sob®. Palné zbrang jsou Casto paSovany
do EU pfes zem& v jejim bezprostiednim sousedstvi’’. Poukazuje to na potiebu posilit
koordinaci a spolupraci uvnit EU i s mezinarodnimi partnery, zejména s Interpolem, s cilem
harmonizovat shromazd’ovani informaci a nahlaSovani zabavenych palnych zbrani. Je
rovnéz nezbytné zlepsit sledovatelnost zbrani, a to 1 na internetu, a zajistit vyménu informaci
mezi organy, které provadéji registraci, a donucovacimi organy. Komise predklada novy
akéni plan EU proti nedovolenému obchodovani s palnymi zbranémi® a rovnez
posoudi, zda pravidla pro vyvozni povoleni a rezimy dovozu a vyvozu palnych zbrani
nadale vyhovuji svému téelu®.

ZloCinecké organizace zachazeji s migranty a s osobami, které potfebuji mezinarodni
ochranu, jako se zbozim. Pfichod 90 % nelegélnich migrantd do EU zprostfedkovavaji
zloGinecké site.'® Prevad&stvi migrantl je také casto spojeno s jinymi formami
organizované trestné &innosti, zejména s obchodovanim s lidmi'®*. Europol odhaduje, e
vedle ohromnych ztrat na zivotech v disledku obchodovani s lidmi dosahuje celosvétove
vytvofeny rocni zisk ze vSech forem vykofistovani v ramci obchodovani s lidmi 29,4
miliardy EUR. Jednd se o pfeshrani¢ni trestnou ¢innost s dopadem na vSechny ¢lenské staty
EU, ktera tyje z nezakonné poptavky v EU i mimo ni. Spatné vysledky v odhalovani, stihani
a odsouzeni téchto trestnych ¢inG vyzaduji novy pfistup, ktery povede k intenzivnéjsi
¢innosti. Novy, komplexni pristup k obchodovani s lidmi propoji rizné sméry ¢innosti.
Kromé toho Komise piedlozi novy akéni plan EU proti paSovani migranti na obdobi
2021-2025. Obé¢ slozky se zaméfi na boj proti zloCineckym sitim, posileni spoluprace a na
podporu ¢innosti v oblasti prosazovani prava.

% Zprava EMCDDA a Europolu o trzich s drogami v EU za rok 2019 (listopad 2019).

% Pprotidrogova agenda a akéni plan EU na obdobi 2021-2025, COM(2020) 606.

% Flemish Peace Institute, Armed to kill (Mam zbraii a budu zabijet) (#ijen 2019).

% EU financuje boj proti §ifeni ru¢nich palnych a lehkych zbrani a obchodovani s nimi v regionu od roku
2002, naptiklad financuje sit’ odbornikil ze zemi jihovychodni Evropy na palné zbrané (SEEFEN). Partnefi
ze z&padniho Balkanu jsou od roku 2019 pIné zapojeni do prioritni ¢innosti evropské multidisciplinarni
platformy pro boj proti hrozbam vyplyvajicim z trestné ¢innosti (EMPACT) tykajici se palnych zbrani.

% COM(2020) 608.

% Natizeni (EU) & 258/2012, kterym se provadi &lanek protokolu 10 Organizace spojenych narodd proti
nedovolené vyrobe stielnych zbrani a obchodovani s nimi.

100" Zdroj: Europol.

%L Europol, Evropské stiedisko pro boj proti pievad&&stvi, 4. vyroéni zprava.
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Organizované zlo¢inecké skupiny a stejné tak teroristé¢ hledaji také piilezitosti v jinych
oblastech, zejména pak téch, které vykazuji vysokou ziskovost s nizkym rizikem odhaleni,
jako je napiiklad trestna ¢innost proti Zivotnimu prostiedi. Nezdkonny lov a sbér volné
zijicich a plan¢ rostoucich druhti a obchod s nimi, nelegalni t€zba surovin a nezékonna tézba
dreva, nelegalni likvidace a pteprava odpadl se staly ¢tvrtou nejvétsi nezakonnou Cinnosti
na svéte™®. Ke kriminalnim acelim byl rovn&Z zneuZit systém obchodovani s emisemi a
systém energetickych osvédceni, ale 1 finan¢ni prostiedky vyclenéné na environmentalni
odolnost a udrzitelny rozvoj. Kromé podpory ¢innosti EU, ¢lenskych statii a mezinarodniho
spolecenstvi s cilem intenzivnéji potirat trestnou ¢innost proti zivotnimu pros‘[fedilo3 Komise
nyni vyhodnocuje, zda nadale plni svlij ucel smérnice o trestnépravni ochrané Zivotniho
prostiedi'®*. Na vzestupu je obchod s kulturnimi statky, ktery se rovnéZ stal jednou z
nejlukrativnéjsich krimindlnich Cinnosti a slouzi k financovéani terorist i organizované
trestné Cinnosti. MéEly by se prozkoumat kroky, jak zlepsit sledovatelnost kulturnich statki
na vnitinim trhu na internetu i mimo néj, jak zkvalitnit spolupraci s tietimi zemémi, v nichz
k rabovani kulturnich statki dochazi, a jak poskytovat aktivni podporu donucovacim
organiim a akademickym obcim.

Hospodarska a finan¢éni trestna cinnost je velmi slozita, avSak kazdorocné zasidhne
miliony obc¢ant a tisice podnikd v EU. Boj proti podvodiim je zasadni a vyzaduje opatieni
na Grovni EU. Europol a spolu s nim Eurojust, Ufad evropského veifejného Zalobce a
Evropsky tufad pro boj proti podvodim pomadhaji Clenskym stitim a EU pii ochrané
hospodatskych a finanénich trhit a penéz danovych poplatnikii v EU. Ufad evropského
vefejného zalobce zahdji plny provoz koncem roku 2020 a bude vySetiovat, stihat a stavét
pted soud trestné Ciny poSkozujici rozpocet EU, jako jsou podvody, korupce a prani penéz.
Zabyvat se bude 1 pfeshranicnimi danovymi podvody v oblasti DPH, které danové
poplatniky kazdy rok stoji nejméné 50 miliard EUR.

Komise rovnéz podpofii rozvoj odbornych znalosti a legislativniho rdmce pro nové rizikové
oblasti, jaké predstavuji naptiklad kryptoaktiva a nové platebni systémy. Zaméii se zejména
na to, jak reagovat na objevujici se kryptoaktiva, jako je bitcoin, a na ucinek téchto novych
technologii na zplisob vydavani finan¢nich aktiv, jejich vymeénu, sdileni a pfistup k nim.

V Evropské unii by méla existovat nulova tolerance vuc¢i nezdkonnym penézim. Béhem
tiiceti let vypracovala EU solidni regulaéni rdmec pro piredchazeni prani penéz a
financovani terorismu a boj proti nim, ktery plné respektuje nutnost ochrany osobnich udaja.
Panuje vsak stdle vétsi shoda na tom, ze provadéni stivajiciho rdmce je tieba vyrazné
zleps$it. Je tfeba odstranit vyznamné rozdily ve zpusobu jeho uplatiiovani a zavazné
nedostatky pii prosazovani pravidel. Jak je podrobné uvedeno v akénim planu z kvétna
2020, pracuje se na posouzeni moznosti, jak rAmec EU pro boj proti prani penéz a
financovani terorismu posilit. Je potieba vyhodnotit naptiklad propojeni vnitrostatnich
centralizovanych registr bankovnich ucéta, které by mohlo vyrazné urychlit piistup
finan¢nich zpravodajskych jednotek a piislusnych organt k finanénim informacim.

Zisky organizovanych zlo¢ineckych skupin v EU se odhaduji na 110 miliard EUR ro¢né.
Nyni podnikané kroky zahrnuji harmonizaci pravnich ptedpist pro vyhledavani a konfiskaci

102 UNEP-INTERPOL Rapid Response Assessment: The Rise of Environmental Crime (Posouzeni rychlé
reakce EUEP-INTERPOL: Nartst environmentalni trestné ¢innosti), ¢erven 2016.

193 v/iz Zelen4 dohoda pro Evropu, COM(2019) 640 final.

104 Smérnice 2008/99/ES o trestndpravni ochrang Zivotniho prostiedi.

105 Akéni plan pro predchazeni prani penéz a financovani terorismu, COM(2020) 2800.
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majetku'®, zlepseni zmrazovani a konfiskace majetku pochazejiciho z trestné &innosti v EU

a podporovani vzajemné diveéry a ucinné preshranicni spoluprace mezi Clenskymi staty.
Zabaveno je viak piiblizng pouze 1% téchto ziska'’, coz organizovanym zlogineckym
skupindm umoziuje investovat do rozSifovani trestné Cinnosti a pronikat do legalni
ekonomiky. Hlavnim ter€em prani penéz jsou zejména malé a stiedni podniky, které maji
obtizny piistup k uvérim. Komise provede analyzu provadéni pravnich pfedpisﬁlo8 a
pfipadné potieby dalSich spolecnych pravidel, vcetné pro konfiskaci bez odsouzeni
pachatele. Aby se zvysila mira konfiskaci, Gfady pro vyhledavani majetku z trestné
cinnosti'®®, které jsou hlavnim prvkem procesu vymahani majetku, by navic mohly byt
vybaveny lepSimi nastroji k rychlejSimu zjist'ovani a vysledovani majetku v EU.

Existuje silna vazba mezi organizovanou trestnou ¢innosti a korupci. Hrubé odhady hovofii
o tom, Ze jen samotna korupce stoji hospodatstvi EU 120 miliard EUR roén&™°. Prevence a
boj proti korupci budou i nadale pravidelné¢ monitorovany v ramci mechanismu pravniho
statu i v procesu evropskeho semestru. V evropském semestru jsou posuzovany problémy v
boji proti korupci, které se tykaji naptiklad zadavani vefejnych zakazek, veiejné spravy,
podnikatelského prosttedi nebo zdravotni péce. Boji proti korupci se bude vénovat i nova
vyroéni zprava Komise o stavu pravniho statu, kterd umozni preventivni konzultace s
vnitrostatnimi organy a zainteresovanymi stranami na Urovni EU a na vnitrostatni drovni.
Organizace obcCanské spolecnosti mohou rovnéz hrat zasadni ulohu, pokud jde o stimulaci
¢innosti organu vefejné spravy pii pfedchazeni organizované trestné Cinnosti a korupci a
boji proti nim, a proto by mohlo byt uzitecné, kdyby se spojily na spole¢ném foru.
Vzhledem k jejich pfeshranicnimu charakteru je dal§im rozhodujicim prvkem spoluprace s
regiony, které sousedi s EU, a pomoc témto regiontim.

Kli¢ova opatieni

e Protiteroristicka agenda pro EU, v¢etné obnovenych opatfeni proti radikalizaci v EU

Nova spoluprace s klicovymi tretimi zemémi a mezinarodnimi organizacemi v boji proti

terorismu

Agenda pro potirani organizované trestné ¢innosti, véetné obchodovani s lidmi

Protidrogové agenda a akéni plan EU na obdobi 2021-2025

Posouzeni Evropského monitorovaciho centra pro drogy a drogovou zavislost

Akeni plan EU proti nedovolenému obchodovani s palnymi zbranémi na obdobi 2020—

2025

e Ptfezkum pravnich ptedpisii tykajicich se zajiStovani a konfiskace a uradl pro
vyhledavani majetku z trestné ¢innosti

e Posouzeni smérnice o trestnépravni ochrané zZivotniho prostiedi

e Akeni plan EU proti pasovani migrantd na obdobi 2021-2025

196 podle prava EU musi byt Gfady pro vyhledavani majetku z trestné ¢innosti ziizeny ve viech &lenskych

statech.

Zpréava o vyhledavani a konfiskaci majetku: zajisténi toho, aby se trestnd ¢innost nevyplacela, COM(2020)

217.

198 Smérnice 2014/42/EU o zajistovani a konfiskaci nastrojii a vynosi z trestné innosti v Evropské unii.

109 Rozhodnuti Rady 2007/845/SVV o spolupraci mezi Gfady pro vyhledavani majetku z trestné &innosti v
jednotlivych ¢lenskych statech v oblasti vysledovani a identifikace vynost z trestné ¢innosti nebo jiného
majetku v souvislosti s trestnou ¢innosti.

10 Odhadnout celkové ekonomické néklady korupce je obtizné, nicmén& podle organizaci, jako je
Mezinarodni obchodni komora, Transparency International, OSN v ramci globalniho paktu a Svétové
ekonomické férum, dosahuje hodnota korupce 5 % svétového HDP.
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4. Silny evropsky bezpecnostni ekosystém

Skute¢nd a ucinna bezpecnostni unie musi byt spolecnym dilem vsech slozek spolecnosti.
Vefejna sprava, donucovaci organy, soukromy sektor, vzdélavaci instituce a samotni obcané
musi byt angazovani, vybaveni a fadné propojeni s cilem rozvijet pfipravenost a odolnost
vSech, zejména téch nejzranitelnéjsich, obéti a svédka.

Vsechny politiky potiebuji bezpecnostni rozmér a EU miize pfispét na vSech trovnich.
22 % zen nasili ze strany svého partneralll. Ptistoupeni EU k Istanbulské umluvé o prevenci
a potirani nasili vii¢i zendm a domaciho nasili zlstava klicovou prioritou. Pokud by jednani
zustala zablokovana, pfijme Komise jina opatieni k dosazeni stejnych cilti, jaké ma iimluva,
napfiklad navrhne doplnit nasili pachané na Zenach do seznamu unijnich trestnych c¢int
definovanych ve Smlouvé.

Spolupréace a vyména informaci

Jednim z nejdtlezitéjsich ptispévki EU k ochrané obcanti mize byt, ze piisp&je k fadné
spolupraci subjekti odpovédnych za bezpecnost. Spoluprace a sdileni informaci jsou
nejsilngjSimi nastroji pro boj proti trestné Cinnosti a terorismu a pro vykon spravedlnosti.
Aby byly ucinné, musi byt cilené a v€asné. Aby byly divéryhodné, musi byt doplnény o
spole¢né zaruky a kontroly.

V zajmu dalsiho rozvoje operativni spoluprace v oblasti prosazovani prava byla
vytvorena fada unijnich néstrojii a strategii pro jednotliva odvétvi**2. Jednim z hlavnich
nastrojiit EU na podporu spoluprace mezi ¢lenskymi stity v oblasti prosazovani prava je
Schengensky informaéni systém, ktery se pouziva k vyméné udaji o hledanych a
pohifeSovanych osobach a vécech v redlném case. Jeho piinos se projevil v zatykani
pachatelll trestné ¢innosti, zabavovani drog a zachran¢ potencialnich ob&ti'™. Uroveti
spolupréce by se vsak mohla jesté zlepsit zefektivnénim a modernizaci dostupnych nastroju.
VétSina pravniho rdmce EU, o néjz se operativni spoluprace v oblasti prosazovani prava
opira, byla vytvofena pred 30 lety. Slozité pfedivo dvoustrannych dohod mezi ¢lenskymi
staty, mnoha z nich zastaralych ¢i nedostate¢né vyuzivanych, mize vést k rozt¥isténosti. V
mensich nebo vnitrozemskych statech musi pfislusnici donucovacich organti, ktefi pracuji i
za hranicemi, provadét operativni ¢innosti v nékterych ptipadech az podle sedmi riznych
souborti pravidel s tim vysledkem, Ze nékteré operace, napf. preshranicni pronasledovani
podezielych osob pies vnitini hranice, se jednoduse neuskute¢iiuji. Operativni spoluprace s
vyuzitim novych technologii, napf. drond, také neni sou¢asnym ramcem EU upravena.

Operativni G€innost 1ze zvysit prostfednictvim konkrétni spoluprace v oblasti prosazovani
prava, kterd mlize rovnéz pomoci poskytnout klicovou podporu pro dalsi politické cile, jako
je nové posuzovani piimych zahrani¢nich investic z hlediska bezpecnosti. Komise
vyhodnoti, jak by mohl pfispét kodex policejni spoluprace. Donucovaci orgény ¢lenskych
statli vyuzivaji rostouci mérou podporu a odborné znalosti na trovni EU, pfi¢emz diilezitou
roli pfi prosazovani vymeény strategickych informaci mezi zpravodajskymi a bezpecnostnimi
slozkami ¢lenskych statl, které poskytuji zpravodajské informace o situaci organim EU,

! Unie rovnosti: Strategie pro rovnost Zen a muzi na obdobi 2020-2025, COM(2020) 152.

12 Naptiklad akéni plan Strategie Evropské unie pro namoini bezpe&nost, ktery piinesl znaéné vysledky diky
spolupraci mezi pfislusnymi agenturami EU pfi vykonu funkci pobiezni straze.

s Boj EU proti organizované trestné ¢innosti v roce 2019 (Rada, 2020).
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hraje Zpravodajské a informaéni centrum EU'*. Europol miiZe také z4sadn& pomoci tim, Ze
rozsifi spolupraci s tfetimi zemémi v boji proti trestné ¢innosti a terorismu v souladu s
jinymi vnéjSimi politikami a nastroji EU. V soucasnosti se vSak potyka s celou fadou
vaznych prekazek, zejména pokud jde o pfimou vyménu osobnich tidaji se soukromymi
subjekty, coz této agentuie zabranuje ¢lenskym statim v boji proti terorismu a trestné
¢innosti ucinné¢ pomahat. Nyni se vyhodnocuje, jak zlepsit mandat Europolu, aby dokézal
plnit své ukoly v plném rozsahu. V této souvislosti by mély ptislusné organy na trovni EU
(napt. Gifad OLAF, Europol, Eurojust a Utad evropského veiejného Zalobce) intenzivngji
spolupracovat a zlepsit vymeénu informaci.

Jinym dilezitym aspektem je dal$i rozvoj Eurojustu s cilem maximalizovat soucinnost
mezi spolupraci v oblasti prosazovani prava a justi¢ni spolupraci. EU by rovnéz tézila z vétsi
strategické soudrznosti: EMPACT™®, politicky cyklus EU pro boj proti organizované a
zdvazné mezindrodni trestné ¢innosti, dava ptislusSnym orgdniim metodiku trestné ¢innosti
zalozenou na zpravodajstvi, aby mohly spole¢né fesit nejvyznamnéj$i kriminalni hrozby
postihujici EU. V poslednim desetileti ptinesl zna¢né operativni V)’/sledkylls. Na zakladé
zkuSenosti odbornikil z praxe by se mél stavajici mechanismus zefektivnit a zjednodusit tak,
aby v novém politickém cyklu 2022-2025 dokazal uspé&snéji fesit nejnaléhavéjsi a nové
hrozby trestné ¢innosti.

Pro kazdodenni stihani trestné ¢innosti jsou nezbytné véasné a relevantni informace. I pies
vytvoreni novych celounijnich databazi pro bezpecnost a spravu hranic se mnohé informace
stale nachazeji v databazich jednotlivych zemi nebo se vyménuji mimo tyto nastroje. Tato
situace zpusobuje vyznamnou dodateCnou pracovni zaté¢z, prodlevy a zvySené riziko
ptehlédnuti kli¢ovych informaci. Lepsi, rychlejsi a jednodussi postupy, do nichz by byla
zapojena celda bezpecnostni komunita, by pfinesly lepsi vysledky. Spravné nastroje jsou
nutné, ma-li se pln¢ vyuzit potencial vymény informaci pro uéinné stihani trestné ¢innosti,
pficemz se musi uplatiiovat nezbytné zaruky s cilem dodrzovat pti sdileni udaji pravni
predpisy o ochrané¢ tdaji a zakladni prava. S ohledem na technologicky vyvoj, forenzni
vyvoj, vyvoj v ochrané€ tdajli a na zménéné operativni potieby by EU mohla zvazit, zda neni
potfeba modernizovat nastroje, jako jsou primska rozhodnuti z roku 2008, zaveést
automatizovanou vyménu udaji o DNA, otiscich prstl a registraci vozidel ¢i zda neumoznit
automatizovanou vymeénu dalSich kategorii tidajt, které jsou jiz k dispozici v trestnich ¢i
jinych databazich clenskych stath pro uUcely vySetfovani. Komise vedle toho posoudi
moznost vymény policejnich zdznami, kterd by pomohla urcit, zda v jinych clenskych
statech neexistuje o dané osob¢ policejni zdznam, a moZnost zjednodusit pfistup k témto
zaznamim po jejich nalezeni za dodrzeni vSech nezbytnych zaruk.

Informace o cestujicich pomohly zlepsit hrani¢ni kontroly, snizit nelegalni migraci a
identifikovat osoby, které pfedstavuji bezpecnostni rizika. Pfedbézné informace o cestujicich
jsou biografické udaje, které letecti dopravei shromazd’uji o kazdém cestujicim pii odbaveni
a predem zasilaji organtim hraniéni kontroly v cilovém misté. Revize pravniho ramce'’ by
umoznila tyto informace G¢innéji vyuzivat, zajistila zaroven soulad s pravnimi piedpisy o
ochrané udajli a zjednodusila tok cestujicich. Jmenna evidence cestujicich (PNR) jsou tdaje
poskytované cestujicimi pii nakupu letenek. Zasadné dilezité je provedeni smérnice o

1 Zpravodajské a informacni centrum EU (EU INTCEN) slouzi jako jedind brana pro zpravodajské a
bezpecnostni sluzby ¢lenskych statl, které Evropské unii poskytuji zpravodajské poznatky o situaci.

15 EMPACT je zkratka pro evropskou multidisciplinarni platformu pro boj proti_hrozbdm vyplyvajicim z
trestné ¢innosti.

18 https://data.consilium.europa.eu/doc/document/ST-7623-2020-IN1T/en/pdf

7 Smérnice Rady 2004/82/ES o povinnosti dopravei piedavat udaje o cestujicich.
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https://ec.europa.eu/home-affairs/what-we-do/policies/police-cooperation/operational-cooperation/empact_en
https://ec.europa.eu/home-affairs/what-we-do/policies/police-cooperation/operational-cooperation/empact_en
https://data.consilium.europa.eu/doc/document/ST-7623-2020-INIT/en/pdf

jmenné evidenci cestujicich™®, které bude Komise i nadale podporovat a prosazovat. Kromé
toho Komise jakoZto opatfeni v poloviné obdobi zah4ji pifezkum stavajiciho pfistupu k
predavani idaji PNR tfetim zemim.

Justi¢ni spoluprace je nezbytnym doplinkem usili policie v boji proti pfeshrani¢ni trestné
¢innosti. V poslednich 20 letech prosla pomérné¢ hlubokou proménou. Subjekty, jako je
Uiad evropského veiejného Zalobce a Eurojust, musi mit prostiedky k tomu, aby mohly
fungovat v plném rozsahu, nebo bude tfeba je posilit. Rovnéz by mohla byt posilena
spoluprace mezi pracovniky justice prostfednictvim dalSich krokti v oblasti vzajemného
uznavani soudnich rozhodnuti, justicniho vzdélavani a vymény informaci. Cilem by mélo
byt zvyseni vzajemné diveéry mezi soudci a statnimi zastupci, které je zdsadni pro hladky
pribéh pieshrani¢nich fizeni. Uginnost soudnich systémitl v Evropské unii miize také zlepsit
vyuzivani digitalnich technologii. Za podpory Eurojustu se buduje novy systém digitalni
vymény pro predavani evropskych vysetfovacich piikazl, zadosti o vzdjemnou pravni
pomoc a souvisejici komunikaci mezi Clenskymi staty. Komise bude spolupracovat s
¢lenskymi staty na rychlej$im zavedeni potiebnych systému IT na vnitrostatni irovni.

Mezinarodni spolupréce je také klicova pro efektivni spolupréci v oblasti prosazovani prava
a justicni spolupraci. Dvoustranné dohody s kliCcovymi partnery hraji hlavni tlohu pii
zajistovani informaci a dukazi mimo EU. Dulezitou Ulohu hraje Interpol, jedna z
nejvetSich mezivladnich organizaci krimindlni policie. Komise prozkouma mozné zptsoby
posileni spoluprace s Interpolem, vcetné mozného pfistupu do jeho databazi a posileni
operativni a strategické spoluprace. Donucovaci organy v EU se pii odhalovani a
vySetfovani zloCincl veetné teroristd rovnéz opiraji o dilezité partnerské zemé. V zajmu
posileni spolupriace v boji proti spolecnym hrozbam, jako je terorismus, organizovana
trestnd ¢innost, kyberkriminalita, pohlavni zneuZivani déti a obchodovani s lidmi, by mohla
byt posilena bezpeénostni partnerstvi mezi EU a tietimi zemémi. Tento postup by byl
zaloZen na spole¢nych bezpe€nostnich zdjmech a stavél by na zavedenych jednédnich o
spolupraci a bezpecnosti.

Stejné€ jako vymeéna informaci miiZze byt pro zvySovani pfipravenosti donucovacich organt
na netradi¢ni hrozby obzvlasté cennd vyména odbornych znalosti. Komise vedle
prosazovani vymény osvédéenych postupli posoudi vytvoreni ptfipadného koordina¢niho
mechanismu na arovni EU pro policejni sily, ktery by se aktivoval v piipadé udalosti
vys$i moci, jako jsou pandemie. Nynéjsi pandemie rovnéz prokdzala, zZe v boji proti trestné
¢innosti a terorismu bude mit zasadni vyznam policejni sluzba vefejnosti v digitalnim
prostoru ve spojeni s pradvnim ramcem pro usnadnéni ¢innosti policie na internetu.
Partnerstvi mezi policii a komunitami, mimo jiné 1 online, mize pifedchazet trestné ¢innosti
a snizovat vliv organizované trestné ¢innosti, radikalizace a terorismu. Klicovym faktorem
uspéchu pro bezpe€nostni unii EU jako celek je propojeni policejnich feSeni od mistnich
pfes regiondlni a celostatni az po ta unijni.

Piinos silnych vnéjsich hranic

Moderni a ucinna sprava vné&jSich hranic ma dvoji pfinos: zachovani integrity
schengenského prostoru a zajisténi bezpecnosti obcanti. Zapojeni vSech piislusnych aktért s
cilem co nejvice zvysit bezpecnost na hranicich miize opravdu pomoci pii piredchazeni

pieshrani¢ni trestné Cinnosti a terorismu. K pfedchazeni a odhalovani pteshranicni trestné
¢innosti na vnéjsich hranicich a mimo EU pfispivaji spole¢né operativni ¢innosti nedavno

118 .o x. - wr i o - . .
Smérnice 2016/681 o pouzivani udaji jmenné evidence cestujicich (PNR) pro prevenci, odhalovani,
vysetfovani a stihani teroristickych trestnych ¢inti a zavazné trestné ¢innosti.
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posilené Evropské pohraniéni a pobiezni straze™. Pro boj proti preshrani¢ni trestné ¢innosti
a terorismu jsou také zasadni celni Cinnosti spocivajici v odhalovani bezpe¢nostnich rizik u
veskerého zbozi pfed jeho pfijezdem do EU a v kontrole zbozi ptfi pfijezdu. V
piipravovaném ak¢nim planu pro celni unii budou ozndmena opatfeni zaméfend mimo jiné
na zlepSeni fizeni rizik a posileni vnitini bezpe€nosti, zejména bude posouzena
proveditelnost propojeni piisluSnych informacénich systému pro analyzu bezpeénostnich
rizik.

V kvétnu 2019 byl pfijat rdmec pro interoperabilitu mezi informa¢nimi systémy EU v
oblasti spravedlnosti a vnitfnich véci. Cilem této nové struktury je zlepSit Gcinnost a
ucelnost novych nebo modernizovanych informac¢nich systémﬁlzo. Ptislus$nici donucovacich
informovani. Napomuze spravnému urcovani totoznosti a prispéje k potirani podvodného
zneuzivani totoznosti. Aby se nova struktura stala skutecnosti, mélo by byt zavedeni
interoperability prioritou na politické 1 technické Urovni. Pro dosazeni cile plné
interoperability do roku 2023 bude rozhodujici Uzké& spoluprace mezi agenturami EU a
vSemi Clenskymi staty.

Podvody s cestovnimi doklady jsou povazovany za jeden z nejcastéji pachanych trestnych
¢inll. Umoziuji nelegalni pohyb zloCincl veetné teroristh a hraji kli¢ovou ulohu v
obchodovani s lidmi a s drogami'*!. Komise prozkouma, jak rozifit stivajici praci na
bezpe¢nostnich normach pro doklady o pobytu a cestovni doklady platné v EU, a to i
prostfednictvim digitalizace. Od srpna 2021 za¢nou clenské staty vydavat priikkazy totoznosti
a povoleni k pobytu podle harmonizovanych bezpecnostnich norem a tyto doklady budou
obsahovat také cCip s biometrickymi identifikatory, které mohou ovéfovat vSechny
pohrani¢ni organy v EU. Komise bude sledovat plnéni téchto novych pravidel, vcetné
postupného nahrazovani doklada, které jsou nyni v ob&hu.

Posileni vyzkumu a inovaci v oblasti bezpecnosti

Prace na zajisténi kybernetické bezpecnosti a boj proti organizované trestné cinnosti,
kyberkriminalité¢ a terorismu do zna¢né miry zéaviseji na vyvoji novych nastroju. Jejich
ukolem bude pomoci vytvofit bezpecnéjsi a 1épe zabezpecené noveé technologie, fesit vyzvy
souvisejici s technologiemi a podporovat praci v oblasti prosazovani prava, pti¢emz je nutno
se optit o soukromé partnery a primyslova odvétvi.

Inovace by mély byt povazovany za strategicky prostiedek pro boj proti soucasnym
hrozbam a pro predvidani budoucich rizik a pftilezitosti. Inovativni technologie mohou
pfinést nové ndastroje, které pomohou donucovacim orgdnim a dal§im aktérim v oblasti
bezpecnosti. Uméla inteligence a analyza dat velkého objemu by mohly vyuzivat vysoce
vykonnou vypocetni techniku k lep$imu odhalovani hrozeb a k rychlé a komplexni
anal;’lzelzz. Klicovou podminkou pro vyvoj spolehlivych technologii je, aby piislusné organy
mély k dispozici vysoce kvalitni soubory udajii pro piipravu, testovani a schvalovani

9 Ta je slozena z Evropské agentury pro pohraniéni a pobiezni straZ (Frontex), organd pohrani¢ni straZe
Clenskych statl a organti pobiezni straze.

Systém vstupu/vystupu (EES), Evropsky systém pro cestovni informace a povoleni (ETIAS), rozsiteny
Evropsky informacni systém rejstiikti tresti (ECRIS-TCN), Schengensky informacni systém, Vizovy
informacni systém a budouci aktualizovany Eurodac.

Vztah mezi podvody s doklady a obchodovanim s lidmi je popsan ve druhé zpravé o pokroku dosazeném v
oblasti boje proti obchodovani s lidmi, COM(2018) 777, v ptipojeném SWD(2018) 473 a v situaéni zpraveé
Europolu o obchodovani s lidmi v EU z roku 2016.

122 Pi tom je tieba stavét na strategii Komise pro umélou inteligenci.
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algoritmi™®®. Obecngji fedeno, riziko technologické zavislosti je v dne$ni dobé silné — EU je
napiiklad ¢istym dovozcem produktii a sluzeb v oblasti kybernetické bezpecnosti, coz ma
dasledky pro hospodaistvi a kritické infrastruktury. K ovladnuti technologii a zajiSténi
kontinuity dodéavek i v pfipadé neptiznivych udélosti a krizi musi byt Evropa piitomna v
kritickych castech ptislusSnych hodnotovych fetézcti a mit odpovidajici kapacitu.

Vyzkum, inovace a technologicky vyvoj v EU nabizeji ptilezitost zohlednit bezpe¢nostni
rozmér pti vyvoji technologii a béhem jejich pouzivani. Vyznamny impuls maze dat pristi
generace navrhit EU na financovéni'®. Iniciativy zamé&fené na evropské datové prostory a
cloudové infrastruktury pocitaji se zabezpeCenim jiz od pocateéni faze. Evropské
prumyslové, technologické a vyzkumné centrum kompetenci pro kybernetickou bezpecnost
a sit’ narodnich koordinagnich center'® maji za cil vytvofit G&innou a ucelnou strukturu pro
sdruzovani a sdileni vyzkumnych kapacit a vysledki v oblasti kybernetické bezpecnosti.
Kosmicky program EU nabizi sluzby na podporu bezpecnosti EU, jejich ¢lenskych stati i
soukromych osob™?°.

Vyzkum v oblasti bezpe€nosti financovany z prosttedkt EU je s vice nez 600 projekty v
celkové hodnoté témét 3 miliardy EUR zahajenymi od roku 2007 klicovym motorem
technologii a znalosti, které Ize vyuzit pro bezpe€nostni feSeni. V ramci pfezkumu mandatu
Europolu posoudi Komise vytvoieni Evropského inovacniho centra pro vnitini
bezpeénost127, které by pracovalo na spole¢nych feSenich pro sdilené bezpecnostni vyzvy a
na vyuziti ptileZitosti, kterych by ¢lenské staty nedokazaly vyuzit samostatné. Spoluprace
ma zdsadni vyznam pro zacileni investic nejucinnéj$Sim smérem a pro vyvoj inovativnich
technologii s pfinosem pro bezpecnost a hospodafstvi.

Dovednosti a zvySovani informovanosti

Pro vybudovani odolnéjsi spolecnosti s lépe piipravenymi podniky, spravnimi organy a
jednotlivei je zésadni informovanost o bezpecnostnich otdzkach a ziskdni dovednosti
potfebnych k teSeni potencialnich hrozeb. Problémy v souvislosti s infrastrukturou IT a
elektronickymi systémy potvrdily, Ze musime zleps$it nasi schopnost zajistit kybernetickou
bezpecnost a odpovidajici reakci. Pandemie rovnéz zdtiraznila vyznam digitalizace ve vSech
oblastech hospodafstvi a ve vSech slozkach spole¢nosti v EU.

Byt jen zdkladni znalost bezpeénostnich hrozeb a jejich potirani miZze zvysit odolnost
celé spolecnosti. Povédomi o rizicich kybernetické kriminality a nutnosti se pfed ni chranit
muZe UCinkovat spoleéné s ochranou, kterou pted kybernetickymi tUtoky nabizeji
poskytovatelé¢ sluzeb. Informace o nebezpecich a rizicich obchodu s drogami mohou
zloCinciim ztizit Gspéch. EU muze stimulovat Sifeni osvédcenych postupt, naptiklad

12 Evropska strategie pro data, COM(2020) 66 final.

** Komise bude v navrzich tykajicich se programu Horizont Evropa, Fondu pro vnitini bezpe¢nost, Fondu pro
integrovanou spravu hranic, fondu EU Invest, Evropského fondu pro regionalni rozvoj a programu
Digitalni Evropa podporovat vyvoj a zavadéni inovativnich bezpecnostnich technologii a feSeni v celém
hodnotovém fetézci v oblasti bezpecnosti.

Navrh natizen{ ze dne 12. za#i 2018, kterym se ziizuje Evropské pramyslové, technologické a vyzkumné
centrum kompetenci pro kybernetickou bezpecnost a sit’ narodnich koordina¢nich center, COM(2018) 630.
Naptiklad program Copernicus poskytuje sluzby, které umoziuji dohled nad vnéj§imi hranicemi EU a
namoini dohled, coz poméha v boji proti piratstvi a pasovani/prevadécstvi a pii podpofe kritickych
infrastruktur. Jakmile bude program plné funkéni, bude klicovym prostfedkem pro civilni i vojenské mise a
operace.

Centrum by spolupracovalo také s Evropskou pohrani¢ni a pobtezni strazi / Frontexem, agenturami CEPOL
a eu-LISA a se Spoleénym vyzkumnym stfediskem.
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zapracovany do jejich vlastnich programu.

Pfipravovany ak¢ni plan digitdlniho vzdélavani by mél obsahovat opatfeni zamétfend na
rozvoj informatickych dovednosti celé populace v oblasti bezpecnosti. Nedavno pfijata
agenda dovednosti*?®, ktera podporuje celoZivotni rozvoj dovednosti, po&ita se zvlastnimi
opatfenimi na zvySeni poctu absolventi piirodovédnych, technickych, inzenyrskych,
uméleckych a matematickych oborti potiebnych ve Spickovych oblastech, jako je prave
kyberneticka bezpecnost. Dalsi opatfeni, financovana z programu Digitalni Evropa, umozni
odbornikiim drzet krok s vyvojem podoby bezpecnostnich hrozeb a zaroven fesit nedostatek
pracovnich sil v tomto oboru na pracovnim trhu v EU. Lidé tak budou moci ziskat
dovednosti, které jim umozni ¢elit bezpecnostnim hrozbam, a podniky naleznou odborniky,
které v této oblasti potiebuji. Profesni drdhy v oblasti pfirodnich véd, technologii,
inzenyrstvi, uméni a matematiky budou propagovany i v ramci budouciho Evropského
vyzkumného prostoru a Evropského prostoru vzdélavani.

Dulezity je také pristup obéti k jejich pravim: obéti musi obdrzet potfebnou pomoc a
cilenou podporu. Je tieba se zaméfit zejména na mensiny a nejzranitelnéjs$i obéti, napt. deti
nebo Zeny, které se staly obét'mi obchodovani s lidmi za ucelem sexudlniho vykofistovani

nebo jsou vystaveny domacimu nésili*.

Obzvlastni vyznam ma zvySovani dovednosti v oblasti prosazovani prava. Soucasné a
nové technologické hrozby si zadaji vice investic do prohlubovani dovednosti pracovnik
donucovacich organt v co nejranéjsi fazi a po celou dobu jejich profesni drahy. Dilezitym
partnerem, ktery pomahé clenskym statim pii plnéni tohoto ukolu, je Evropské policejni
akademie (CEPOL). Vzdélavani a vycvik v oblasti prosazovani prava zameéfené na rasismus
a xenofobii a obecnéji na prava obcana musi byt nezbytnou souc¢asti kultury bezpecnosti v
EU. Vnitrostatni soudni systémy a justicni odbornici musi byt rovnéz vybaveni k tomu, aby
se pfizpusobili nebyvalym vyzvam a dokazali na né reagovat. Vzdélavani a vycvik maji
zéasadni podil na tom, aby pfisluSné organy vyuzivaly téchto nastroji v opera¢ni situaci.
Také je nutné vyvinout veSkeré Usili k intenzivnéjSimu zaclefiovani hledisek rovnosti zen a
muzt do vSech oblasti a posilit ucast Zen na prosazovani prava.

Kli¢ova opatieni

e Posileni mandatu Europolu

Posouzeni kodexu EU pro policejni spolupraci a policejni koordinace za krizovych
situaci

Posileni vazby Eurojustu na soudy a donucovaci organy

Revize smérnice o predbéznych informacich o cestujicich

Sdéleni o vnéj$im rozméru jmenné evidence cestujicich

Posileni spoluprace mezi EU a Interpolem

Ramec pro jednani s klicovymi tfetimi zemémi o sdileni informaci

Lepsi bezpecnostni normy pro cestovni doklady

128 \/iz www.betterinternetforkids.eu: ustiedni portdl a narodni centra pro bezpe&n&jsi internet jsou nyni
financovany ze slozky Nastroje pro propojeni Evropy pro telekomunikace, dal$i financovani bylo navrzeno
z programu Digitalni Evropa.

%% Evropské agenda dovednosti pro udrZitelnou konkurenceschopnost, socialni spravedinost a odolnost,
COM(2020) 274 final.

130 Viz strategie pro rovnost zen a muzii, COM(2020) 152, strategie v oblasti prav ob&ti, COM(2020) 258, a
Evropska strategie pro internet 1épe uzptisobeny détem, COM(2012) 196.
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e Posouzeni moznosti zfidit evropské inovacni centrum pro vnitini bezpecnost

V. Zavér

V ¢im dal bouflivéj§im svéteé je Evropska unie stale obecné povazovana za jedno z

wewvr

Nové strategie bezpeCnostni unie vytvaii zaklady pro bezpecnostni ekosystém, ktery
obsahuje evropskou spolecnost v celé jeji Sifi, a je zalozena na védomi, Ze za bezpecnost
nesou odpovédnost vSichni, protoze se tyka kazdého z nds. Aby naSe spolecnost byla

wewvr

organizace, instituce i obcané.

Bezpecnostni otdzky je nyni tfeba vnimat z mnohem Sir§iho pohledu nez v minulosti. Musi
prestat nepatfi¢né rozliSovani mezi fyzickym a digitalnim prostfedim. Strategie bezpe¢nostni
unie EU propojuje celé spektrum potieb v oblasti bezpe¢nosti a zamé&fuje se na oblasti, které
jsou v nadchazejicich letech pro bezpecnost EU nejdilezitéjsi. Rovnéz se v ni uznava, ze
bezpecnostni hrozby nerespektuji zemépisné hranice a ze vnitini a vnéjsi bezpecnost jsou
stale vice provazany'®. V této souvislosti bude dilezité, aby EU spolupracovala s
mezinarodnimi partnery na ochran¢ vSech ob¢anii EU a aby provadéni této strategie izce

vvvvvv

Nase bezpecnost je vazdna na naSe zakladni hodnoty. VSechna navrhovana opatfeni a
iniciativy v této strategii budou zékladni prava a evropské hodnoty plné¢ respektovat, protoze
jsou zakladem naseho evropského zplisobu zivota a musi zlstat Ustfednim prvkem veskeré
nasi prace.

Komise si je nadale pln¢ védoma, Ze kazda politika ¢i opatfeni jsou jen tak dobré, jak dobré
je jejich provadeéni a prosazovani. Proto je potieba klast neustaly diiraz na fadné provadéni a
prosazovani stavajicich 1 budoucich pravnich pfedpist, které budou sledovany v
pravidelnych zpravach o bezpe¢nostni unii. Komise bude vzdy plné informovat Evropsky
parlament, Radu a zGc¢astnéné strany a zapoji je do vSech pfislusSnych opatieni. Dale je
Komise pfipravena podilet se na spolecnych diskusich s ostatnimi organy Evropské unie o
strategii bezpeCnostni unie a tyto diskuse organizovat, aby mohly spolecné zhodnotit
dosaZzeny pokrok a soucasné se zaméfit na budouci vyzvy.

Komise vyzyva Evropsky parlament a Radu, aby tuto strategii bezpecnostni unie schvalily
jako zéklad spolupraci a spole¢nou ¢innost v oblasti bezpe¢nosti v nasledujicich péti letech.

131 V/iz globdlni strategie EU.
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