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l. Introduzzjoni

II-Linji Gwida Politi¢i tal-Kummissjoni jaghmluha ¢ara li rridu naghmlu dak kollu li hu
possibbli f’dak 1i ghandu x’jagsam mal-protezzjoni ta¢-cittadini taghna. Is-sigurta mhijiex
biss il-bazi ghas-sikurezza personali, tipprotegi wkoll id-drittijiet fundamentali u tipprovdi s-
sisien biex ikun hemm fidu¢ja u dinamizmu fl-ekonomija taghna, fis-so¢jeta taghna u fid-
demokrazija taghna. Illum 1-Ewropej ged jiffac¢jaw xenarju ta’ sigurta li dejjem qed
jinbidel, i huwa affettwat mit-theddid li qed jevolvi kif ukoll minn fatturi ohra bhat-tibdil
fil-klima, ix-xejriet demografici u l-instabbilta lill hinn mill-fruntieri taghna. II-
globalizzazzjoni, il-moviment liberu u t-trasformazzjoni digitali jkomplu jgibu 1-prosperita,
jaghmlu hajjitna aktar facli, u jixprunaw l-innovazzjoni u t-tkabbir. Izda parallelement ma’
dawn il-benefic¢ji hemm riskji u spejjez intrinsic¢i. Dawn jistghu jigu mmanipulati mit-
terrorizmu, mill-kriminalita organizzata, mill-kummer¢ tad-drogi u mit-traffikar tal-
bnedmin, 1i kollha huma theddida diretta ghac¢-¢ittadini u ghall-istil ta’ hajja Ewropew
taghna. L-attakki ciberneti¢i u ¢-Ciberkriminalita qed ikomplu jizdiedu. It-theddid ghas-
sigurta ged isir ukoll aktar kumpless: huwa sostnut mill-interkonnettivita u mill-operabilita
fug livell transfruntier; huwa jisfrutta n-nuqqas ta’ distinzjoni bejn id-dinja fizika u dik
digitali. huwa jisfrutta 1-gruppi vulnerabbli, id-divergenzi soc¢jali u dawk ekonomi¢i. L-
attakki jistghu jsiru ghal gharrieda, u jistghu ma jhallu 1-ebda trac¢ca, jew jekk ihallu, ftit li
xejn; kemm l-atturi statali kif ukoll dawk mhux statali jistghu juzaw varjeta ta’ theddid
ibridu®; u x’jigri barra mill-UE jista’ jkollu impatt kritiku fuq is-sigurta gewwa I-UE.

ll-krizi tal-COVID-19 fasslet mill-gdid 1-idea taghna ta’ theddid ghas-sikurezza u ghas-
sigurta, u I-politiki korrispondenti. Enfasizzat il-htiega 1i tigi ggarantita s-sigurta kemm fl-
ambjent fiziku kif ukoll f’dak digitali. Enfasizzat 1-importanza tal-awtonomija strategika
miftuha ghall-ktajjen tal-provvista taghna f’termini ta’ prodotti, servizzi, infrastrutturi u
teknologiji kriti¢i. Sahhet il-htiega 1i jigu involuti s-setturi u I-individwi kollha fi sforz
komuni biex jigi zgurat 1i fl-ewwel lok, I-UE tkun aktar ippreparata u reziljenti u jkollha
ghodod ahjar biex tirreagixxi meta jkun mehtieg.

Ie-¢ittadini ma jistghux jigu protetti biss mill-Istati Membri li jagixxu individwalment. Qatt
ma kien aktar essenzjali li nibnu fuq il-hiliet biex nahdmu flimkien, u 1-UE qatt ma kellha
aktar potenzjal biex taghmel differenza. Tista’ tmexxi bl-ezempju, billi ttejjeb is-sistema
generali taghha ta’ gestjoni tal-krizijiet u billi tahdem ’1 gewwa mill-fruntieri taghha u lil
hinn minnhom, biex tikkontribwixxi ghall-istabbilta globali. Filwaqgt li r-responsabbilta
primarja ghas-sigurta tinsab f’idejn 1-Istati Membri, dawn l-ahhar snin ged nithmu dejjem
aktar li s-sigurta ta’ Stat Membru wiehed hija s-sigurta ta’ kulhadd. L-UE tista’ ggib rispons
multidixxiplinarju u integrat, li jghin lill-atturi tas-sigurta fl-Istati Membri bl-ghodod u bl-
informazzjoni li jehtiegu”.

L-UE tista’ tizgura wkoll li 1-politika tas-sigurta tibqa’ msejsa fuq il-valuri Ewropej komuni
taghna — filwaqt li tirrispetta u tiddefendi I-istat tad-dritt, l-ugwaljanza® u d-drittijiet

! Filwagt li d-definizzjonijiet ghat-theddid ibridu jvarjaw, dawn ghandhom I-ghan li jinkludu I-attivita

mhallta koerc¢ittiva u sovversiva, il-metodi konvenzjonali u mhux konvenzjonali (jigifieri diplomatici,
militari, ekonomic¢i, teknologici), li jistghu jintuzaw b’mod koordinat minn atturi statali jew mhux statali
biex jintlahqu objettivi specifici (filwaqt li ma jingabizx il-limitu ta’ gwerra ddikjarata formalment.). Ara
JOIN(2016) 18 (final).

Perezempju permezz tas-servizzi moghtija mill-programm spazjali tal-UE bhal Copernicus, li jipprovdi
data mill-osservazzjoni tad-Dinja u applikazzjonijiet ghas-sorveljanza tal-fruntieri, ghas-sigurta marittima,
ghall-infurzar tal-ligi, ghall-glieda kontra l-piraterija, ghad-deterrenza tal-kutrabandu tad-droga u ghall-
gestjoni tal-emergenzi.

®  Unjoni ta’ Ugwaljanza: Srategija dwar I-Ugwaljanza bejn il-Generi 2020-2025, COM (2020) 152.



fundamentali, u tiggarantixxi t-trasparenza, l-obbligu ta’ rendikont u I-kontroll demokratiku
— biex taghti lill-politiki |-bazi gusta tal-fiduc¢ja. Tista’ tibni Unjoni tas-Sigurta effettiva u
genwina li fiha d-drittijiet u I-libertajiet tal-individwi jkunu protetti tajjeb. Is-sigurta u r-
rispett ghad-drittijiet fundamentali ma humiex ghanijiet konfliggenti, izda konsistenti u
kumplimentari. Il-valuri u d-drittijiet fundamentali taghna jridu jkunu I-bazi tal-politiki tas-
sigurta, filwaqt 1i jigu zgurati 1-principji tan-necessita, tal-proporzjonalita u tal-legalita, u
b’salvagwardji adegwati ghall-obbligu ta’ rendikont u r-rimedju gudizzjarju, filwaqt li jkun
possibbli rispons effettiv ghall-protezzjoni tal-individwi b’mod partikolari ghal dawk 1-aktar
vulnerabbli.

Diga jezistu ghodod legali, pratti¢i u ta’ appogg sinifikanti, madankollu jehtieg li dawn
jissahhu u jigu implimentati ahjar. Sar hafna progress biex jitjieb I-iskambju tal-
informazzjoni u I-kooperazzjoni fl-intelligence mal-Istati Membri, u biex jinghalaq 1-ispazju
li fih joperaw it-terroristi u |-kriminali. Madankollu ghad hemm frammentazzjonijiet.

Ix-xoghol irid imur ukoll lil hinn mill-fruntieri tal-UE. Il-protezzjoni tal-Unjoni u tac-
¢ittadini taghha ma ghadhiex biss dwar li tigi zgurata s-sigurta gewwa I-fruntieri tal-UE,
izda wkoll dwar li tigi indirizzata d-dimensjoni esterna tas-sigurta. L-approc¢ tal-UE ghas-
sigurta esterna fil-qafas tal-Politika Estera u ta’ Sigurta Komuni (PESK) u tal-Politika ta’
Sigurta u ta’ Difiza Komuni (PSDK) se jibgqa’ komponent essenzjali tal-isforzi tal-UE biex
titjieb is-sigurta fl-UE. ll-kooperazzjoni ma’ pajjizi terzi u fuq livell globali biex jigu
indirizzati I-isfidi komuni hija ¢entrali ghal rispons effettiv u komprensiv, bl-istabbilta u s-
sigurta fil-vicinat tal-UE jkunu kru¢jali ghas-sigurta tal-UE stess.

Filwaqt li tibni fugq il-hidma precedenti tal-Parlament Ewropew”, tal-Kunsill® u tal-
Kummissjoni®, din l-istrategija |-gdida turi li Unjoni tas-Sigurtd genwina u effettiva
jehtigilha tghaqqad nukleu b’sahhtu ta’ strumenti u ta’ politiki li fil-prattika jaghtu sigurta,
filwaqt 1i jigi rikonoxxut li s-sigurta ghandha implikazzjonijiet ghall-partijiet kollha tas-
soc¢jeta u ghall-politiki pubblic¢i kollha. Jehtieg 1i 1-UE tizgura ambjent sigur ghal kulhadd,
tkun xi tkun l-origini razzjali jew etnika, ir-religjon, it-twemmin, il-generu, 1-eta jew I-
orjentazzjoni sesswali ta’ dak li jkun.

Din I-Istrategija tkopri 1-perjodu 2020-2025 u tiffoka fuq il-bini ta’ hiliet u kapacitajiet li
jizguraw ambjent ta’ sigurta li jibqa’ validu fil-futur. Din tistabbilixxi approc¢ lejn is-sigurta
li jinvolvi lis-so¢jeta kollha, 1i jista’ jirrispondi b’mod effettiv u b’mod ikkoordinat ghal
xenarju ta’ theddid li ged jinbidel b’mod rapidu. Hija tiddefinixxi 1-prijoritajiet strategici u I-
azzjonijiet korrispondenti biex jigu indirizzati r-riskji digitali u fizi¢i b’mod integrat fuq I-
ekosistema kollha tal-Unjoni tas-Sigurta, filwaqt li tikkoncentra fuq fejn I-UE tista’ ggib
aktar valur. L-ghan taghha huwa li toffri benefi¢cju fejn tidhol is-sigurta, biex kulhadd fl-UE
jkun protett.

Perezempju x-xoghol tal-Kumitat TERR tal-Parlament Ewropew li ta rendikont f’"Novembru 2018.
Mill-konkluzjonijiet tal-Kunsill ta> Gunju 2015, dwar “strategija ta’ sigurta interna mgedda”, sar-rizultati
aktar recenti tal-Kunsill ta’ Dicembru 2019.

“Azzjoni fuq l-Agenda Ewropea dwar is-Sigurta biex jigi miggieled it-terrorizmu u titwitta t-trig lejn
Unjoni ta’ Sigurta effettiva u genwina”, COM (2016) 230 final, 20.4.2016. Ara l-evalwazzjoni recenti tal-
implimentazzjoni tal-legizlazzjoni fil-qasam tas-sigurta interna: L-implimentazzjoni tal-legizlazzjoni tal-
Affarijiet Interni fil-gasam tas-sigurta interna - 2017-2020 (SWD(2020) 135).



1. IX-xenarju Ewropew ta’ theddid ghas-sigurta li ged jinbidel malajr

Is-sikurezza, il-prosperita u I-benesseri tac-cittadini jiddependu mill-fatt li persuna tkun
sigura. It-theddid ghal din is-sigurta jiddependi fuq kemm il-hajja u 1-ghajxien tac-¢ittadini
jkunu vulnerabbli. Iktar ma tkun kbira I-vulnerabbilta, akbar ikun ir-riskju li din tkun tista’
tigi sfruttata. Kemm il-vulnerabbiltajiet kif ukoll it-theddid huma fi stat ta’ evoluzzjoni
kostanti, u jehtieg li I-UE tadatta ruhha.

Hajjitna ta’ kuljum tiddependi fuq varjeta wiesgha ta’ servizzi — bhall-energija, it-trasport u
I-finanzi, kif ukoll fuq is-sahha. Dawn jiddependu fuq l-infrastruttura fizika kif ukoll dik
digitali, u jkomplu jzidu l-vulnerabbiltda u l-potenzjal ta’ tfixkil. Matul il-pandemija tal-
COVID-19, teknologiji godda zammew hafna negozji u servizzi pubbli¢i ghaddejjin, kemm
jekk zammewna konnessi permezz tax-xoghol mill-boghod jew billi zammew I-logistika tal-
ktajjen tal-provvista ghaddejjin. Izda dan fetah il-bieb ghal Zieda straordinarja fl-attakki
malizzjuzi, li ppruvaw jikkapitalizzaw, ghal skopijiet kriminali, fuq it-tfixkil 1i gabet il-
pandemija u ¢-caqlieqa lejn il-hidma digitali mid-dar’. In-nuqgas ta’ oggetti holoq
opportunitajiet godda ghall-kriminalita organizzata. Il-konsegwenzi setghu kienu fatali, bi
tfixkil fis-servizzi essenzjali tas-sahha fi zmien meta 1-pressjoni Kienet I-aktar gawwija.

Il-modi 1i dejjem qged jizdiedu ta’ kif it-teknologiji digitali jkunu ta’ benefi¢¢ju ghal hajjitna
wasslu wkoll biex i¢c-¢ibersigurta tat-teknologiji tkun kwistjoni ta’ importanza strategika®.
Id-djar, il-banek, is-servizzi finanzjarji u l-intraprizi (b’mod partikolari l-intraprizi zghar u
ta’ daqs medju) huma affettwati b’mod qawwi mill-attakki ¢iberneti¢i. Il-hsara potenzjali
tkompli timmultiplika ruhha minhabba l-interdipendenza tas-sistemi fizici u digitali:
kwalunkwe impatt fiziku x’aktarx li jaffettwa s-sistemi digitali, filwaqt 1i l-attakki
¢iberneti¢i fuq is-sistemi tal-informazzjoni u l-infrastrutturi digitali jistghu jwaqqfu s-
servizzi essenzjali’. 1z-zieda tal-internet tal-oggetti u I-uzu akbar tal-intelligenza artificjali se
jgibu beneficeji godda kif ukoll sett gdid ta’ riskji.

ld-dinja taghna sserrah fuq infrastrutturi, teknologiji u sistemi online digitali, li
jippermettulna noholqu n-negozju, nikkunsmaw il-prodotti u ngawdu s-servizzi. Kollha
jiddependu fuq il-komunikazzjoni u I-interazzjoni. Id-dipendenza online fethet il-bieb ghal
mewga ta’ ¢iberkriminalita’®. “I¢-ciberkriminalita bhala servizz” u l-ekonomija
¢iberkriminali sewda jaghtu access online facli ghall-prodotti u ghas-servizzi tac-
¢iberkriminalita. Il-kriminali malajr jadattaw ruhhom ghall-uzu ta’ teknologiji godda ghall-
iskopijiet taghhom. Perezempju 1-medicini foloz u ffalsifikati infiltraw il-katina tal-provvista

Europol: Beyond the pandemic. How COVID-19 will shape the serious and organised crime landscape in
the EU (Lil hinn mill-pandemija. Is-sura li I-COVID-19 se taghti lill-xenarju tal-kriminalitd serja u
organizzata fl-UE) (April 2020).

Ir-rakkomandazzjoni tal-Kummissjoni dwar ié-Cibersigurta tan-netwerks tal-5G, C(2019) 2335;
Komunikazzjoni dwar I-introduzzjoni tal-5G Sigur fl-UE - L-implimentazzjoni ta’ sett ta’ ghodod tal-UE,
COM(2020) 50.

F’Marzu 2020 1-Isptar Universitarju ta> Brno fi¢-Cekja sofra attakk ¢ibernetiku li geghluh jibghat lill-
pazjenti tieghu fi sptar iehor u biex jipposponi 1-operazzjonijiet (Europol: Pandemic Profiteering. How
criminals exploit the COVID-19 crisis) (ll-kilba ghall-profitti wagt il-pandemija: Kif il-kriminali jisfruttaw
il-krizi tal-COVID-19). L-intelligenza artifi¢jali tista’ tintuza hazin ghal attakki digitali, politi¢i u fizic¢i kif
ukoll ghas-sorveljanza. Il-gbir tad-data mill-Internet tal-Oggetti jista’ jintuza ghas-sorveljanza ta’ individwi
(I-arloggi intelligenti, 1-assistenti virtwali, ecc).

Skont xi projezzjonijiet, I-ispejjez tal-ksur tad-data se jilhqu 1-USD 5 triljun fis-sena sal-2024, oghla mit-
USD 3 triljun tal-2015 (Juniper Research, The Future of Cybercrime & Security).
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legittima tal-farmacewtici''. It-tkabbir esponenzjali tal-materjal online'? ta’ abbuz sesswali
tat-tfal wera I-konsegwenzi socjali ta’ xejriet li gqed jinbidlu tal-kriminalita. Stharrig recenti
wera li I-bicca 1-kbira tan-nies fl-UE (55 %) huma mhassba dwar id-data taghhom li tigi
ac¢essata minn kriminali u minn frodaturi®®,

L-ambjent dinji jaghmel ukoll enfasi fuq dan it-theddid. Il-politiki industrijali assertivi
minn pajjizi terzi, flimkien mas-serq kontinwu ta’ proprjeta intellettwali bl-uzu tal-internet,
ged ibiddlu l-paradigma strategika ghall-protezzjoni u ghall-avvanz tal-interessi Ewropej.
Dan huwa accentwat biz-zieda ta’ applikazzjonijiet b’uzu doppju, biex is-settur gawwi
teknologiku ¢ivili jkun rizorsa b’sahhitha ghall-kapacita tad-difiza u s-sigurta. L-ispjunagg
industrijali ghandu impatt sinifikanti fuq 1-ekonomija, I-impjiegi u t-tkabbir tal-UE: is-serq
¢ibernetiku tas-sigrieti kummercjali huwa stmat li jiswa lill-UE mas-EUR 60 biljun®**. Dan
jitlob ghal riflessjoni bir-reqqa ta’ kif id-dipendenzi u z-zieda fl-esponiment ghat-theddid
¢ibernetiku jaffettwaw il-kapacita tal-UE biex tipprotegi kemm lill-individwi kif ukoll lin-
negozji.

II-krizi tal-COVID-19 tefghet 1-attenzjoni wkoll fuq kif id-divizjonijiet so¢jali u l-incertezzi
joholqu vulnerabbilta fis-sigurta. Dawn izidu l-potenzjal ghal attakki aktar sofistikati u
ibridi minn atturi statali u mhux statali, filwaqt li I-vulnerabbiltajiet jigu sfruttati permezz
ta’ tahlita ta’ attakki cibernetici, hsara fl-infrastruttura kritika'®, kampanji ta’
dizinformazzjoni, u bir-radikalizzazzjoni tan-narrattiva politika.'®

Fl-istess waqt, theddid 1i ilu aktar stabbilit kompla jevolvi. Kien hemm xejra ’1 isfel fl-
attakki terroristici fl-UE fl-2019. Madankollu, it-theddida ghac-¢ittadini tal-UE ta’ attakki
gihadisti minn Da’esh u al-Qaeda u l-affiljati taghhom, jew ispirati minnhom, ghadha
gholja’’. B’mod parallel, it-theddida ta’ estremizmu tal-lemin vjolenti qed tikber ukoll®. L-
attakki ispirati mir-razzizmu jridu jkunu kawza ta’ thassib serju: l-attakki terroristi¢i anti-
Semitici fatali f"Halle kienu tfakkira dwar il-htiega 1i jizdied ir-rispons, f’konformita mad-
Dikjarazzjoni tal-Kunsill tal-2018". Persuna minn kull hamsa fI-UE hija ferm mhassba dwar
attakk terroristiku fit-12-il xahar 1i gejjin®®. 1l-bic¢a 1-kbira tal-attakki terroristi¢i recenti
kienu attakki “b’teknologija baxxa”, atturi solitarji li jimmiraw lejn individwi fi spazji

1 Fi studju tal-2016 (Legiscript) huwa stmat li globalment 4 % biss tal-ispizeriji fuq l-internet joperaw skont

il-ligi, bil-miri ewlenin ghall-konsumaturi tal-UE jkunu mat-30,000-35,000 spizerija online ille¢ita 1i huma

attivi online.
12 Strategija tal-UE ghal glieda aktar effettiva kontra l-abbuz sesswali tat-tfal, COM(2020) 607.
3 Agenzija tal-Unjoni Ewropea ghad-Drittijiet Fundamentali (2020), Id-drittijiet tieghek huma importanti:
Thassib dwar is-sigurta u esperjenzi , Stharrig dwar id-Drittijiet Fundamentali, il-Lussemburgu, Uffi¢¢ju
tal-Pubblikazzjonijiet.
The scale and impact of industrial espionage and theft of trade secrets through cyber (L-iskala u I-impatt
tal-ispjunagg industrijali u tas-serq tas-sigrieti kummerc¢jali bl-uzu tal-internet), 2018.
L-infrastrutturi kritici huma essenzjali ghall-funzjonijiet vitali tas-so¢jeta, is-sahha, is-sikurezza, is-sigurta,
il-benessri ekonomiku jew soc¢jali, li t-tharbit/il-qerda taghhom ghandu impatt sinifikanti (id-Direttiva tal-
Kunsill 2008/114/KE).
1® Mas-97 % ta¢-cittadini tal-UE gew esposti ghal ahbarijiet foloz, 38 % kuljum. Ara JOIN (2020) 8 final.
" B’kollox gew irrappurtati minn 13-il Stat Membru tal-UE 119-il attakk li twettqu, li ma rnexxewx u li gew
sfrattati, b’ghaxar imwiet u 27 korriment (Europol, European Union Terrorism Situation and Trend Report,
2020).
FI-2019 kien hemm sitt attakki terroristi¢i tal-lemin (wiehed minnhom twettaq, wiehed ma rnexxiex, u
erba’ gew sfrattati: fi tliet Stati Membri), apparagun ta’ wiehed biss f1-2018, b’aktar imwiet f’kazijiet 1i ma
humiex ikklassifikati bhala terrorizmu (Europol, 2020).
Ara wkoll id-Dikjarazzjoni tal-Kunsill dwar il-glieda kontra l-antisemitizmu u l-izvilupp ta’ approcé
komuni fil-gasam tas-sigurta biex jigu protetti ahjar il-komunitajiet u I-istituzzjonijiet Lhud fl-Ewropa.
L-Agenzija tal-UE ghad-Drittijiet Fundamentali: 1d-drittijiet tieghek huma importanti: Thassib dwar is-
sigurta u esperjenzi, 2020.
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http://safemedsonline.org/wpcontent/uploads/2016/01/The-Internet-Pharmacy-Market-in-2016.pdf
https://ec.europa.eu/docsroom/documents/34841
https://ec.europa.eu/docsroom/documents/34841

pubbli¢i, filwaqt li l-propaganda terroristika online hadet sinifikat gdid permezz tal-
istreaming dirett tal-attakki ta’ Christchurch®. It-theddida minn individwi radikalizzati
ghadha gholja, potenzjalment imsahha minn gellieda terroristi barranin li jigu lura u minn
estremisti mehlusin mill-habs®.

ll-krizi wriet ukoll kif it-theddid ezistenti jista’ jevolvi f’¢Cirkostanzi godda. Gruppi tal-
kriminalita organizzata sfruttaw in-nuqqas ta’ oggetti u fethu l-bibien ghal swieq ille¢iti
godda. Il-kummer¢ fid-drogi ille¢iti jibga’ 1-akbar sug kriminali fl-UE, li bhala valur ta’
bejgh minimu huwa stmat li fl-UE jiswa EUR 30 biljun fis-sena ?*. It-traffikar tal-bnedmin
ghadu ghadde;j: 1-istimi juru profitt globali annwali ghall-forom kollha ta’ sfruttament ta’
kwazi EUR 30 biljun24. Il-kummer¢ internazzjonali tal-farmacewtici foloz lahaq it-EUR
38,9 billion®. Fl-istess waqt, ir-rati baxxi ta’” konfiski jippermettu lill-kriminali biex ikomplu
jespandu l-attivitajiet kriminali taghhom u jinfiltraw 1-ekonomija legali®®. Il-kriminali u t-
terroristi jsibuha ehfef biex jaccessaw Il-armi tan-nar mis-suq online u permezz ta’
teknologiji godda bhall-istampar 3-D.% L-uzu tal-Intelligenza Artificjali, tat-teknologiji 1-
godda u tar-robotika se jkomplu jzidu r-riskju li I-kriminali jisfruttaw il-benefic¢ji tal-
innovazzjoni ghal finijiet malizzjuzi taghhong.

Dan it-theddid jolgot diversi kategoriji kif ukoll partijiet differenti tas-socjeta b’modi
differenti. Kollu jirrapprezenta periklu kbir ghall-individwi u n-negozji, u huwa mehtieg
rispons komprensiv u koerenti fil-livell tal-UE. Meta I-vulnerabbiltajiet tas-sigurta jistghu
jigu sahansitra minn oggetti domestic¢i zghar li huma interkonnessi, bhall-frigg jew il-magna
tal-kafe mgabbda mal-internet, ma nistghux nibqghu niddependu fuq l-atturi tradizzjonali
tal-istat biss biex nizguraw is-sigurta taghna. L-operaturi ekonomici jridu jerfghu aktar
responsabbilta fejn tidhol i¢-¢ibersigurta tal-prodotti u tas-servizzi li jqieghdu fis-sug;
filwagt li anki I-individwi jenhtieg li jkollhom mill-inqas fehim baziku dwar i¢c-¢ibersigurta
biex ikunu jistghu jipprotegu lilhom infushom.

I11.  Rispons ikkoordinat tal-UE ghas-soc¢jeta kollha

L-UE diga wriet kif tista’ ggib valur mizjud reali. Sa mill-2015, I-Unjoni tas-Sigurta gabet
rabtiet godda fil-mod ta’ kif il-politiki tas-sigurta jigu indirizzati fil-livell tal-UE.
Madankollu jehtieg li jsir aktar biex tigi involuta s-so¢jeta kollha, inkluzi 1-gvernijiet fil-
livelli kollha, in-negozji fis-setturi kollha u I-individwi fl-Istati Membri kollha. 1z-zieda fl-

2L Minn Lulju 2015 sa tmiem 1-2019 |-Europol sabet kontenut terroristiku fugq 361 pjattaforma (Europol,

2020).

Europol: A Review of Transatlantic Best Practices for Countering Radicalisation in Prisons and Terrorist
Recidivism, 2019 (Riezami tal-Ahjar Prattiki Transatlanti¢i ghall-prevenzjoni tar-Radikalizzazzjoni fil-
Habsijiet u r-Recidivita tat-Terroristi).

% EU Drugs Market Report 2019 (Ir-Rapport dwar is-Suq tad-Drogi fl-UE tal-2019) tal-EMCDDA u I-
Europol.

Ir-Rapport tal-Europol dwar it-Traffikar tal-Bnedmin, il-Mudell Kummer¢jali Finanzjarju (2015).

Ir-rapport tal-Ufficcju tal-Proprjeta Intellettwali tal-UE u tal-OECD dwar Trade in counterfeit
pharmaceutical products (Il-kummer¢ ta’ prodotti farmacewtici foloz)

Rapport dwar I-irkupru u I-konfiska tal-assi: Nizguraw li 1-kriminalitd ma trendix qligh, COM(2020) 217.
FI-2017 I-armi tan-nar intuzaw °41 % tal-attakki terroristi¢i kollha (Europol, 2018).

F’Lulju 2020, l-awtoritajiet tal-infurzar tal-ligi u l-awtoritajiet gudizzjarji Fran¢izi u Olandizi, flimkien
mal-Europol u I-Eurojust, ipprezentaw l-investigazzjoni kongunta biex izarmaw 1-EncroChat, netwerk ta’
telefown kriptat uzat minn netwerks kriminali involuti f’attakki vjolenti, korruzzjoni, tentattivi ta’ qtil u
trasport ta’ droga fuq skala kbira.
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https://euipo.europa.eu/ohimportal/en/web/observatory/trade-in-counterfeit-pharmaceutical-products
https://euipo.europa.eu/ohimportal/en/web/observatory/trade-in-counterfeit-pharmaceutical-products

gharfien tar-riskji tad-dipendenza®® u I-htiega ghal strategija industrijali Ewropea®
b’sahhitha qed jippuntaw lejn UE b’massa kritika fl-industrija, fil-produzzjoni teknologika u
fir-reziljenza tal-katina tal-provvista. Is-sahha tfisser ukoll ir-rispett shih tad-drittijiet
fundamentali u tal-valuri tal-UE: dawn huma prerekwizit ghall-politiki ta’ sigurta legittimi,
effettivi u sostenibbli. Din l-istrategija dwar 1-Unjoni tas-Sigurta tistabbilixxi flussi ta’
hidma konkreti li ghandhom jitmexxew’ il quddiem. Hija mibnija fuq 1-objettivi komuni i

gejjin:

Nibnu hiliet u kapacditajiet ghad-detezzjoni bikrija, ghall-prevenzjoni u ghal rispons
rapidu quddiem il-kriZijiet: L-Ewropa tehtieg li tkun aktar reziljenti biex tipprevjeni,
tipprotegi u tirrezisti x-xokkijiet futuri. Hemm bzonn nibnu hiliet u kapacitajiet ghad-
detezzjoni bikrija u ghal rispons rapidu quddiem krizijiet ta’ sigurta permezz ta’ approc¢
integrat u koordinat, b’inizjattivi globali kif ukoll specifici ghas-settur (bhas-setturi
finanzjarji, energetic¢i, gudizzjarji, tal-infurzar tal-ligi, tal-kura tas-sahha, marittimi, tat-
trasport) u billi nkomplu nibnu fug I-ghodod u l-inizjattivi ezistenti.*!. Il-Kummissjoni
se tipprezenta proposti ghal sistema ta’ gestjoni tal-krizijiet estensiva fl-UE, li tista’
tkun relevanti wkoll ghas-sigurta.

Niffukaw fuq ir-rizultati: Strategija bbazata fuq il-prestazzjoni tkun msejsa fuq il-
valutazzjoni bir-reqga tat-theddid u tar-riskju, biex l-isforzi taghna jkunu mmirati bl-
ahjar effett. Ghandha bzonn tiddefinixxi u tapplika r-regoli u I-ghodod xierqa. Tehtieg
intelligence strategika u affidabbli bhala 1-bazi ghall-politiki tas-sigurta tal-UE. Fejn
hija mehtiega I-legizlazzjoni tal-UE, din jehtieg li tigi segwita sabiex tigi implimentata
bis-shih, biex jigu evitati 1-frammentazzjonijiet u I-lakuni li jkunu jistghu jigu sfruttati.
L-implimentazzjoni effettiva ta’ din I-Istrategija se tiddependi wkoll fuq l-izgurar ta’
finanzjament xieraq fil-perjodu ta’ programmazzjoni 2021-2027 1i jmiss, anki ghall-
agenziji relatati tal-UE.

Nghaqqdu flimkien I-atturi kollha fis-settur pubbliku u dak privat fi sforz komuni: L-
atturi ewlenin kemm fis-settur pubbliku kif ukoll dak privat sabuha bi tgila biex jagsmu
informazzjoni rilevanti dwar is-sigurta, kemm minhabba 1-biza’ 1i tkun kompromessa s-
sigurtd nazzjonali u kemm minhabba 1-kompetittivita.*> Madankollu ahna nkunu 1-aktar
effikaci meta nkunu lesti li nappoggaw lil xulxin. L-ewwel nett, dan ifisser
kooperazzjoni aktar intensa bejn I-Istati Membri, li tinvolvi l-infurzar tal-ligi, 1-
awtoritajiet gudizzjarji u pubblici ohra, u flimkien ma’ istituzzjonijiet u agenziji tal-UE
jinbnew il-fehim u l-iskambju mehtiega ghal soluzzjonijiet komuni. I1-kooperazzjoni
mas-settur privat hija wkoll importanti, aktar u aktar peress li I-industrija ghandha parti
importanti  mill-infrastruttura digitali u mhux digitali 1i hija importanti biex il-
kriminalita u t-terrorizmu jigu miggielda b’mod effettiv. L-individwi nfushom jistghu
jikkontribwixxu wkoll, perezempju permezz tal-bini ta’ hiliet u gharfien biex tigi
miggielda ¢-¢iberkriminalita jew id-dizinformazzjoni. Fl-ahhar nett, dan 1-isforz komuni
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Ir-riskji ta’ dipendenza barranija jinvolvu zieda fl-esponiment ghal theddid potenzjali, mill-isfruttament tal-
vulnerabbiltajiet tal-infrastrutturi tal-IT li jikkompromettu I-infrastrutturi kritici (perez. l-energija, it-
trasport, is-servizzi bankarji, is-sahha) jew il-kontroll tas-sistemi ta’ kontroll industrijali, sa zieda fil-
kapacita tas-serq tad-data jew tal-ispjunagg.

Komunikazzjoni tal-Kummissjoni, Strategija Industrijali gdida ghall-Ewropa , COM (2020) 102.
Bhar-Rispons Politiku Integrat fSitwazzjonijiet ta’ Krizi (IPCR), i¢-Centru ta’ Koordinazzjoni tar-
Reazzjoni f’kaz ta’ Emergenza, ir-Rakkomandazzjoni tal-Kummissjoni dwar Rispons Koordinat ghal
In¢identi u Krizijiet ta¢c-Cibersigurta fuq Skala Kbira (C(2017) 6100), il-Protokoll operazzjonali tal-UE
ghall-glieda kontra t-theddid ibridu (EU Playbook) SWD(2016) 227.

[I-Komunikazzjoni Kongunta dwar ir-Reziljenza, id-Deterrenza u d-Difiza: Il-bini ta’ c¢ibersigurta
b’sahhitha ghall-UE, JOIN(2017) 450.



jrid jestendi lil hinn mill-fruntieri taghna, billi jibni rabtiet iktar b’sahhithom ma’ shab
tal-istess fehma.

IV. ll-protezzjoni ta’ kulhadd fl-UE: Prijoritajiet strategici ghall-Unjoni tas-Sigurta

L-UE tinsab f’pozizzjoni ideali biex tirrispondi ghal dan it-theddid u I-isfidi globali I-godda.
ghandhom jitmexxew ’il quddiem fil-livell tal-UE, b’rispett shih tad-drittijiet fundamentali:
(i) ambjent ta’ sigurta li jibqa’ validu fil-futur, (ii) I-indirizzar ta’ theddid li ged jevolvi, (iii)
il-protezzjoni tal-Ewropej mit-terrorizmu u 1-kriminalita organizzata, (iv) ekosistema tas-
sigurta Ewropea b’sahhitha.

1. Ambjent ta’ sigurta li jibqa’ validu fil-futur

Protezzjoni u regiljenza tal-infrastruttura kritika

L-individwi jiddependu fuqg infrastrutturi ewlenin fil-hajja taghhom ta’ kuljum, biex
jivvjaggaw, biex jahdmu, biex jibbenefikaw minn servizzi pubblici essenzjali bhal sptarijiet,
trasport, provvisti tal-energija, jew biex jezercitaw id-drittijiet demokrati¢i taghhom. Jekk
dawn l-infrastrutturi ma jkunux protetti u reziljenti bizzejjed, l-attakki jistghu jikkawzaw
tfixkil kbir — kemm fiziku kif ukoll digitali — kemm fl-Istati Membri individwali kif ukoll
potenzjalment fl-UE kollha.

l-qafas ezistenti tal-UE ghall-protezzjoni u r-reziljenza ta’ infrastrutturi®> kriti¢i ma zammx
il-pass mar-riskji li ged jevolvu. Iz-zieda tal-interdipendenza tfisser li t-tharbit f’settur
wiehed jista’ jkollu impatt immedjat fuq operazzjonijiet f’ohrajn: attakk fuq il-produzzjoni
tal-elettriku jista’ jwaqqaf it-telekomunikazzjoni, l-isptarijiet, il-banek jew I-ajruporti,
filwaqt li attakk fuq l-infrastruttura digitali jista’ jwassal ghal tfixkil f'networks tal-energija
jew tal-finanzi. Hekk kif I-ekonomija u s-so¢jeta taghna qeghdin dejjem aktar imorru online,
riskji bhal dawn dejjem ikomplu jikbru. ll-qafas legizlattiv jehtieg li jindirizza din iz-zieda
fl-interkonnettivita u fl-interdipendenza, b’mizuri robusti ta’ protezzjoni u ta’ reziljenza
ghall-infrastruttura, kemm ¢iberneti¢i kif ukoll fizi¢i. Is-servizzi essenzjali, inkluzi dawk
ibbazati fuq infrastrutturi tal-ispazju, jridu jkunu protetti b’mod adegwat kontra theddid
attwali u anticipat, izda jridu jkunu wkoll reziljenti. Dan jimplika 1i sistema tkun kapaci
thejji u tippjana ghal sitwazzjonijiet avversi kif ukoll tassorbihom u tirkupra minnhom, u
tadatta ruhha b’success ghalihom.

Fl-istess hin, |-Istati Membri ezercitaw il-margni ta’ diskrezzjoni taghhom billi implimentaw
il-legislazzjoni ezistenti b’modi differenti. Il-frammentazzjoni li tirrizulta tista’ tfixkel s-suq
intern u taghmel il-kKoordinazzjoni transfruntiera aktar difficli — l-aktar fir-regjuni tal-
fruntieri. L-operaturi li jipprovdu s-servizzi essenzjali fi Stati Membri differenti ghandhom
jikkonformaw ma’ regimi differenti ta’ rappurtar. Il-Kummissjoni ged tezamina jekk ogfsa
godda ghal infrastrutturi fizici kif ukoll dawk digitali jistghux igibu aktar konsistenza u
approc¢ aktar koerenti biex tigi zgurata 1-provvista affidabbli tas-servizzi essenzjali. Dan il-
qafas jehtieg li jkun akkumpanjat minn inizjattivi specifi¢i ghas-settur biex jigu indirizzati
r-riskji specifici li jiffac¢jaw l-infrastrutturi kritici bhat-trasport, l-ispazju, l-energija, il-

% |d-Direttiva (UE) 2016/1148 dwar mizuri ghal livell gholi komuni ta’ sigurta tan-netwerks u tas-sistemi tal-
informazzjoni madwar I-Unjoni, OJ L 194, 19.7.2016; Id-Direttiva tal-Kunsill 2008/114/KE dwar I-
identifikazzjoni u l-indikazzjoni tal-Infrastruttura Kritika Ewropea u l-valutazzjoni tal-htiega li I-
protezzjoni taghhom tittejjeb.



finanzi u s-sahha®. Minhabba d-dipendenza gholja tas-settur finanzjarju fuq is-servizzi tal-
IT u l-vulnerabbilta gholja tieghu ghal attakki cibernetici, 1-ewwel pass se jkun inizjattiva
dwar ir-reziljenza operazzjonali digitali tas-setturi finanzjarji. Minhabba s-sensittivita
partikolari u I-impatt tas-sistema tal-energija, inizjattiva apposta se taghti appogg biex 1-
infrastruttura tal-energija kritika tkun aktar reziljenti kontra theddid fiziku, ¢ibernetiku u
ibridu, filwaqt li jigu zgurati kundizzjonijiet ekwi ghall-operaturi tal-energija minn naha
ghall-ohra tal-fruntieri.

L-effetti rilevanti ghas-sigurta tal-investimenti diretti barranin 1i x’aktarx jaffettwaw I-
infrastrutturi kritici jew it-teknologiji kriti¢i se jkunu wkoll soggetti ghall-valutazzjonijiet li
jsiru mill-Istati Membri tal-UE u mill-Kummissjoni permezz tal-qafas Ewropew il-gdid
ghall-iskrinjar tal-investimenti diretti barranin®.

L-UE tista’ wkoll tibni ghodod godda biex tappogga r-reziljenza tal-infrastrutturi kriti¢i. Sa
issa l-internet globali wera livell gholi ta’ reziljenza, b’mod partikolari fir-rigward tal-
kapacita li jigu appoggati volumi ta’ traffiku akbar. Madankollu, jehtieg li nkunu ppreparati
ghall-krizijiet futuri possibbli, li jheddu s-sigurta, l-istabbiltd u r-reziljenza tal-internet.
Ghandu jigi zgurat li l-internet jibqa’ kompletament jahdem, u dan ifisser li jkun b’sahhtu
kontra incidenti ¢ibernetiCi u attivitajiet online malizzjuzi, u 1i jillimita d-dipendenza fuq
infrastrutturi u servizzi li jinsabu barra mill-Ewropa. Dan jirrikjedi tahlita ta’
legizlazzjonijiet, bir-riezami tar-regoli ezistenti, biex jigi zgurat livell komuni gholi ta’
sigurta ghan-netwerks u ghas-sistemi tal-informazzjoni fl-UE; zieda fl-investiment fir-
ricerka u l-innovazzjoni; filwaqt li jitgiesu l-uzu jew l-issudar ta’ infrastrutturi tal-internet
ewlenin u ta’ rizorsi, b’mod partikolari s-Sistema tal-Ismijiet tad-Domin;ji*°.

Element importanti biex jigu protetti l-assi digitali nazzjonali u tal-UE huwa li I-
infrastrutturi kriti¢i jigu offruti kanal ghall-komunikazzjoni sigura. 1l-Kummissjoni ged
tahdem mal-Istati Membri biex tistabbilixxi infrastruttura kwantistika sigura minn tarf ghall-
iehor iccertifikata, terrestri u spazjali, kkombinata mas-sistema governattiva ta’
komunikazzjoni sikura bis-satellita stabbilita fir-Regolament dwar il-Programm Spazjali®’.

Cibersigurta

L-ghadd ta’ attakki ¢iberneti¢i qed ikompli jizdied®®. Dawn l-attakki huma aktar sofistikati
minn qatt gqabel, gejjin minn firxa wiesgha ta’ sorsi fl-UE u barra mill-UE, u huma mmirati
lejn ogsma tal-akbar vulnerabbilta. Atturi statali jew appoggati mill-Istat huma ta’ spiss
involuti, filwaqt li jkollhom fil-mira infrastrutturi digitali ewlenin bhall-fornituri ewlenin tal-

¥ Minhabba 1-fatt li s-settur tas-sahha kien taht pressjoni b’mod partikolari matul il-krizi tal-COVID-19, il-

Kummissjoni se tikkunsidra wkoll inizjattivi biex issahhah il-qafas tas-sigurta tas-sahha tal-UE u l-agenziji
tal-UE responsabbli, biex tirreagixxi ghal theddid serju transfruntier ghas-sahha.
% Bid-dhul fis-sehh kollu tieghu fil-11 ta’ Ottubru 2020, ir-Regolament (UE) 2019/452 tal-Parlament
Ewropew u tal-Kunsill tad-19 ta’ Marzu 2019 1i jistabbilixxi qafas ghall-iskrinjar tal-investimenti diretti
barranin fl-Unjoni, se jattrezza lill-UE b’mekkanizmu gdid ta’ kooperazzjoni dwar l-investimenti diretti
minn barra I-UE 1i x’aktarx jaffettwaw is-sigurta jew l-ordni pubbliku. Skont ir-Regolament, I-Istati
Membri u I-Kummissjoni se jivvalutaw ir-riskji potenzjali marbutin ma’ dawn l-investimenti diretti
barranin, u fejn xieraq u rilevanti ghal aktar minn Stat Membru wiehed, jipproponu mezzi adegwati biex
inagqqgsu dawn ir-riskji.
Is-Sistema tal-Ismijiet tad-Dominji (domain name system, DNS) hija sistema tal-ismijiet gerarkika u
decentralizzata ghall-kompjuters, ghal servizzi, jew ghal rizorsi ohra konnessi mal-Internet jew ma’
network privat. Tibdel I-ismijiet tad-dominji f’indirizzi IP li huma mehtiega biex jigu identifikati s-servizzi
u l-apparati tal-kompjuter.
Proposta ghal Regolament i jistabbilixxi 1-programm spazjali tal-Unjoni u I-Agenzija tal-Unjoni Ewropea
ghall-Programm Spazjali. COM(2018) 447.
https://www.enisa.europa.eu/publications/enisa-threat-landscape-report-2018
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https://en.wikipedia.org/wiki/Hierarchy
https://en.wikipedia.org/wiki/Decentralised_system
https://en.wikipedia.org/wiki/Decentralised_system
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https://en.wikipedia.org/wiki/IP_address

Cloud™®. Ir-riskji ¢ibernetici tfaccaw bhala theddida sinifikanti ghas-sistema finanzjarja
wkoll. 1lI-Fond Monetarju Internazzjonali kkalkula li t-telf annwali tieghu minhabba 1-attakki
¢ibernetici huwa ta’ 9 % tad-dhul nett globali tal-banek, jew madwar USD 100 biljun®. I¢-
cagliega lejn l-apparati konnessi se ggib beneficcji kbar ghall-utenti: madankollu b’ingas
data mahzuna u pprocessata f*¢entri tad-data, u iktar ipprocessata qrib l-utent “fit-tarf**, i¢-
¢ibersigurta ma tkunx tista’ tkompli tiffoka fuq il-protezzjoni ta’ punti centrali®.

FI-2017, |-UE ressqet appro¢¢ ghac-cibersigurta li fic-centru tieghu kellu I-bini ta’
reziljenza, ir-rispons rapidu u deterrenza effettiva®. Issa jehtieg 1i 1-UE tizgura 1i 1-
kapacitajiet tac-Cibersigurta taghha jzommu I-pass mar-realta, biex tipprovdi kemm ir-
reziljenza kif ukoll ir-rispons. Dan jitlob appro¢¢ reali min-naha tas-socjeta kollha, fejn 1-
istituzzjonijiet, l-agenziji u 1-korpi tal-UE, I-Istati Membri, I-industrija, I-akkademja u I-
individwi jaghtu li¢-¢ibersigurta I-prijorita li din tehtieg44. Dan l-appro¢¢ orizzontali jehtieg
li jigi kkomplimentat ukoll b’approc¢i tac-¢ibersigurta specifici ghas-settur, ghal ogsma
bhall-energija, is-servizzi finanzjarji, it-trasport jew is-sahha. Il-fazi ta’ hidma tal-UE i
jmiss jenhtieg li tingabar °daqqa fi Strategija ta¢-Cibersigurta Ewropea riveduta.

L-esplorazzjoni ta’ forom godda u mtejba ta’ kooperazzjoni bejn is-Servizzi tal-intelligence,
I-INTCEN tal-UE, u organizzazzjonijiet ohra involuti fis-sigurta, jenhtieg i jkunu parti mill-
isforzi biex tissahhah i¢-¢ibersigurta, kif ukoll fil-glieda kontra t-terrorizmu, l-estremizmu,
ir-radikalizmu u t-theddid ibridu.

Minhabba t-tnedija li ghadha ghaddejja tal-infrastruttura tal-5G fl-UE kollha u d-
dipendenza potenzjali ta’ bosta servizzi kriti¢i fuq in-networks tal-5G, il-konsegwenzi tat-
tharbit sistemiku u mifrux ikun partikolarment serju. ll-process stabbilit mir-
Rakkomandazzjoni tal-Kummissjoni tal-2019 dwar i¢-Cibersigurta tan-netwerks tal-5G*

issa wassal ghal azzjoni specifika minn Stat Membru dwar il-mizuri ewlenin stabbiliti {’sett
ta’ ghodod tal-5G*.

Wahda mill-htigijiet 1-aktar importanti fuq terminu twil hija li tigi zviluppata kultura ta’
cibersigurta fit-tfassil, bis-sigurta mibnija fil-prodotti u fis-servizzi mill-bidu nett.
Kontribut importanti ghal dan se jkun il-qafas tac-certifikazzjoni ta¢-cibersigurta 1-gdid,
permezz tal-Att dwar i¢-Cibersigurta®’. Il-qafas diga qged jithejja, b’zewg skemi ta’
certifikazzjoni diga mhejjija, u bi prijoritajiet ghal aktar skemi li ghandhom jigu definiti

% L-attakki distribwiti li jwaqgfu s-servizzi ghadhom theddida permanenti: II-fornituri ewlenin kellhom
jimmitigaw l-attakki distribwiti li jwaqgfu s-servizzi (DDoS), bhalma kien 1-attakk kontra s-servizzi Web
ta’ Amazon fi Frar 2020.

https://blogs.imf.org/2018/06/22/estimating-cyber-risk-for-the-financial-sector/.

L-edge computing hija arkitettura tal-IT mifruxa u miftuha 1li ghandha potenza komputazzjonali
decentralizzata, 1i biha jiffunzjonaw it-teknologiji tal-informatika mobbli u tal-Internet tal-Oggetti (Internet
of Things, 10T). Fl-“edge computing”, id-data tigi pprocessata mill-apparat innifsu jew minn kompjuter
lokali jew server, minflok ma tigi trazmessa f”¢entru tad-data.

Komunikazzjoni dwar Strategija Ewropea ghad-data, COM(2020) 66 final.

[l-Komunikazzjoni Kongunta dwar ir-Reziljenza, id-Deterrenza u d-Difiza: Il-bini ta’ c¢ibersigurta
b’sahhitha ghall-UE, JOIN(2017) 450.

Ir-rapport “I¢-¢ibersigurta — l-ankra digitali taghna” ta¢-Centru Kongunt ghar-Ricerka jipprovdi gharfien
multidimensjonali dwar l-avvanzi fi¢c-cibersigurta matul dawn l-ahhar 40 sena.

Ir-rakkomandazzjoni tal-Kummissjoni dwar i¢-Cibersigurta tan-netwerks tal-5G, C(2019) 2335 final; Ir-
rakkomandazzjoni tipprevedi r-riezami taghha fl-ahhar trimestru tal-2020.

Avra r-Rapport tal-Grupp ta’ Kooperazzjoni tal-NIS dwar I-implimentazzjoni tas-Sett ta’ Ghodod tal-24 ta’
Lulju 2020.

Ir-Regolament 2019/881 dwar I-ENISA (I-Agenzija tal-Unjoni Ewropea gha¢-Cibersigurta) u dwar ic¢-
certifikazzjoni tac-Cibersigurta ghat-teknologija tal-informazzjoni u tal-komunikazzjoni (I-Att dwar i¢-
Cibersigurta).
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aktar tard din is-sena. Il-kooperazzjoni bejn I-Agenzija tal-UE ghac¢-Cibersigurta (ENISA),
l-awtoritajiet tal-protezzjoni tad-data u I-Bord Ewropew ghall-Protezzjoni tad-Data*® hija ta’
importanza ewlenija f’dan il-gasam.

Il-Kummissjoni diga identifikat il-htiega ghal Unita Cibernetikata Kongunta li tipprovdi
kooperazzjoni operazzjonali strutturata u kkoordinata. Din tista’ tinkludi mekkanizmu ta’
assistenza reciproka fi zminijiet ta’ krizi fil-livell tal-UE. Filwagqt li tkompli tibni fuqg I-
implimentazzjoni tar-rakkomandazzjoni tal-Blueprint®®, I-Unita Cibernetika Kongunta tista’
trawwem fidu¢ja bejn l-atturi differenti tal-ekosistema tac-cibersigurta Ewropea u toffri
servizz importanti lill-Istati Membri. [I-Kummissjoni se tniedi diskussjonijiet mal-partijiet
ikkonc¢ernati rilevanti (se tibda mill-Istati Membri) u se tistabbilixxi process car, stadji
importanti u skeda ta’ Zzmien sa tmiem |-2020.

Huma importanti wkoll regoli komuni dwar is-sigurta tal-informazzjoni u dwar i¢-
¢ibersigurta ghall-istituzzjonijiet, il-korpi u l-agenziji kollha tal-UE. L-ghan jenhtieg li jkun
li jinholqu standards komuni obbligatorji u gholjin ghall-iskambju sigur ta’ informazzjoni u
ghas-sigurta ta’ infrastrutturi u sistemi digitali fl-istituzzjonijiet, il-korpi u l-agenziji kollha
tal-UE. Dan il-qafas gdid jenhtieg li jkun il-bazi ta’ kooperazzjoni operazzjonali b’sahhitha
u effi¢jenti dwar i¢-Cibersigurta fl-istituzzjonijiet, il-korpi u l-agenziji tal-UE, i¢centrat fuq
ir-rwol tal-Iskwadra ta’ Rispons f"Emergenza relatata mal-Kompjuters (CERT-UE) ghall-
istituzzjonijiet, il-korpi u l-agenziji tal-UE.

Minhabba n-natura dinjija taghha, il-bini u z-zamma ta’ shubijiet internazzjonali
b’sahhithom huma fundamentali biex ikomplu jigu evitati u skoragguti ¢-¢iberattakki, kif
ukoll ikun hemm rispons ghalihom. Il-qafas ghal rispons diplomatiku kongunt tal-UE ghal
attivitajiet ¢iberneti¢i malizzjuzi (“is-sett ta’ ghodod tad-diplomazija ¢ibernetika)>
jistabbilixxi mizuri skont il-Politika Estera u ta’ Sigurta Komuni, inkluzi mizuri restrittivi
(sanzjonijiet), li jistghu jintuzaw kontra attivitajiet li jaghmlu hsara lill-interessi politici, ta’
sigurta u ekonomic¢i tieghu. Jenhtieg wkoll 1i 1-UE tapprofondixxi I-hidma taghha permezz
ta’ fondi ghall-izvilupp u I-kooperazzjoni biex tipprovdi I-bini ta’ kapacitajiet u tappogga
lill-Istati shab fit-tishih tal-ekosistemi digitali taghhom, fl-adozzjoni ta’ riformi legizlattivi
nazzjonali u fl-aderenza ma’ standards internazzjonali. Dan izid ir-reziljenza tal-komunita
generali u I-kapacita taghha li tiggieled u tirrispondi b’mod effettiv ghal theddid ¢ibernetiku.
Dan jinkludi hidma specifika biex jigu promossi l-istandards tal-UE u l-legizlazzjoni
rilevanti biex tizdied i¢-¢ibersigurta tal-pajjizi shab fil-vicinat™",

Il-protezzjoni tal-ispazji pubblici

L-attakki terroristici recenti ffukaw fuq l-ispazji pubbli¢i, inkluzi postijiet ta’ gima u ¢entri
tat-trasport, billi gew sfruttati n-natura miftuha u accessibbli taghhom. Iz-Zieda fit-
terrorizmu Xxprunata minn estremizmu motivat minn politiki jew ideologiji ghamlet din it-
theddida aktar akuta. Dan jitlob kemm ghal protezzjoni fizika aktar b’sahhitha ta’ dawn il-
postijiet kif ukoll ghal sistemi ta’ detezzjoni adegwati, minghajr ma jiddghajfu 1-libertajiet

8 Komunikazzjoni dwar il-Protezzjoni tad-Data bhala pilastru ghat-tishih tal-pozizzjoni tac-¢ittadini u 1-

approé¢¢ tal-UE ghat-tranzizzjoni digitali - sentejn ta’ applikazzjoni tar-Regolament Generali dwar il-

Protezzjoni tad-Data, COM(2020) 264.

Ir-Rakkomandazzjoni tal-Kummissjoni 2017/1584 dwar rispons koordinat ghal in¢identi u krizijiet tac-

cibersigurta fuq skala kbira.

%0 http://data.consilium.europa.eu/doc/document/ST-9916-2017-INIT/mt/pdf

L Ara I-Linji Gwida dwar il-Bini tal-Kapagita Cibernetika Esterna tal-UE adottati fil-konkluzjonijiet tal-
Kunsill fis-26 ta’ Gunju 2018.
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tac-¢ittadini®”. 11-Kummissjoni se ssahhah il-kooperazzjoni bejn is-settur pubbliku u dak
privat ghall-protezzjoni ta’ spazji pubbli¢i, permezz ta’ finanzjament, l-iskambju ta’
esperjenza u prattiki  tajbin, gwida specifika® u rakkomandazzjonijiet>*. Is-
sensibilizzazzjoni, ir-rekwiziti ta’ prestazzjoni u l-ittestjar ta’ taghmir ta’ detezzjoni, filwaqt
li jsahhu 1-kontrolli tal-kondotta biex jigi indirizzat t-theddid minn gewwa, se jkunu wkoll
parti mill-approc¢. Aspett importanti li ghandu jigi rifless huwa I-fatt li I-minoranzi u I-
individwi vulnerabbli jistghu jigu affettwati b’mod sproporzjonat, inkluzi 1-persuni li jkunu
fil-mira minhabba r-religjon jew il-generu taghhom, u ghalhekk hemm bzonn ta’ attenzjoni
partikolari. L-awtoritajiet pubblic¢i regjonali u lokali ghandhom rwol importanti biex itejbu
s-sigurta tal-ispazji pubblici. II-Kummissjoni ged tghin ukoll biex trawwem l-innovazzjoni
fis-sigurta fl-ispazji pubblici tal-bliet®. It-tnedija ta’ shubija fl-Agenda Urbana® gdida dwar
“is-sigurta fi spazji pubbli¢i” " Novembru 2018 tirrifletti 1-impenn gawwi tal-Istati Membri,
il-Kummissjoni u I-bliet biex jindirizzaw ahjar it-theddidiet ghas-sigurta fl-ispazju urban.

Is-suq tad-drones ged ikompli jespandi, b’hafna uzi legittimi u 1li ghandhom valur.
Madankollu, ghandhom ukoll il-potenzjal 1i jintuzaw hazin minn kriminali u terroristi, bl-
ispazji pubbli¢i jkunu partikolarment mhedda. Il-miri jistghu jinkludu individwi, il-gemghat
ta’ nies, l-infrastruttura kritika, awtoritajiet tal-infurzar tal-ligi, il-fruntieri jew l-ispazji
pubbli¢i. L-gharfien dwar l-uzu tad-droni waqt kunflitt jista’ jsib ruhu fl-Ewropa, jew
direttament (permezz tal-Gellieda Terroristi Barranin li jirritornaw) jew online. Ir-regoli li
diga gew zviluppati mill-Agenzija tas-Sikurezza tal-Avjazzjoni Ewropea huma I-ewwel pass
importanti f’ogsma 1i jinkludu r-registrazzjoni tal-operaturi tad-droni u I-identifikazzjoni
obbligatorja mill-boghod tad-droni. Peress li d-droni ged isiru dejjem aktar disponibbli, aktar
affordabbli u aktar kapa¢i, hemm bzonn ta’ azzjonijiet ohra. Dan jista’ jinkludi I-
kondivizjoni tal-informazzjoni, ta’ gwida u ta’ prattiki tajbin ghall-uzu minn kulhadd, inkluz
l-infurzar tal-ligi, kif ukoll aktar ittestjar ta’ kontromizuri ghad-droni®’. Barra minn hekk, I-
implikazzjonijiet ghall-privatezza u ghall-protezzjoni tad-data marbutin mal-uzu tad-droni fi
spazji pubbli¢i jenhtieg li jigu analizzati u indirizzati aktar.

Azzjonijiet ewlenin

Legizlazzjoni dwar il-protezzjoni u r-reziljenza tal-infrastruttura kritika

Revizjoni tad-Direttiva dwar is-Sistemi tal-Informazzjoni tan-Netwerk

Inizjattiva dwar ir-reziljenza operazzjonali tas-settur finanzjarju

Il-protezzjoni u ¢-cibersigurta tal-infrastruttura tal-energija kritika u 1-kodi¢i tan-netwerk

Is-sistemi ta’ identifikazzjoni bijometri¢i remoti jisthogqqilhom skrutinju specifiku. L-opinjonijiet inizjali
tal-Kummissjoni huma deskritti fil-White Paper tal-Kummissjoni tad-19 ta’ Frar 2020 dwar 1-Intelligenza
Artifi¢jali, COM(2020) 65.

Bhal perezempju 1-Gwida biex jinghazlu soluzzjonijiet xierqa ghall-ispazji pubbli¢i permezz tal-ostakli tas-
sigurta (https://publications.jrc.ec.europa.eu/repository/bitstream/JRC120307/hvm_v3.pdf).

Gwida dwar prattiki tajbin tinghata SWD (2019) 140, inkluza t-tagsima dwar il-kooperazzjoni bejn is-
settur pubbliku u dak privat. Il-finanzjament fl-ambitu tal-ISF-Pulizija jiffoka b’mod spe¢jali fuq it-tishih
tal-kooperazzjoni bejn is-settur pubbliku u dak privat.

Tliet ibliet (Piraeus fil-Grecja, Tampere fil-Finlandja u Turin fl-Italja) se jittestjaw soluzzjonijiet godda
bhala parti mill-Azzjonijiet Innovattivi Urbani, kofinanzjati mill-Fond Ewropew ghall-1zvilupp Regjonali
(FEZR).

L-agenda Urbana ghall-UE tirrapprezenta metodu ta’ hidma gdid fuq diversi livelli li jippromwovi |-
kooperazzjoni bejn I-Istati Membri, il-bliet, il-Kummissjoni Ewropea u partijiet ikkonc¢ernati ohra biex jigu
stimulati t-tkabbir, I-ghajxien u l-innovazzjoni fil-bliet tal-Ewropa, u biex jigu identifikati u indirizzati
b’success l-isfidi so¢jali.

Dan |-ahhar gie stabbilit programm ta’ ttestjar fuq diversi snin biex jappogga lill-Istati Membri fl-izvilupp
ta’ metodologija komuni u ta’ pjattaforma tal-ittestjar f’dan il-gasam.
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dwar i¢-cibersigurta ghal flussi tal-elettriku transfruntieri
e Strategija tac-Cibersigurta Ewropea
e ll-passi li jmiss ghall-holgien ta’ Ciberunita Kongunta
e Regoli komuni dwar is-sigurta tal-informazzjoni u dwar i¢-c¢ibersigurta ghall-
istituzzjonijiet, il-korpi u l-agenziji tal-UE.
e Zieda fil-kooperazzjoni ghall-protezzjoni tal-ispazji pubbli¢i, inkluzi l-postijiet ta’ qima
e |l-kondivizjoni tal-ahjar prattiki biex jigi indirizzat l-uzu hazin tad-droni

2. L-indirizzar tat-theddid li ged jevolvi

Ciberkriminalita

It-teknologija ggib maghha opportunitajiet godda ghas-so¢jeta. Toffri wkoll ghodod godda
ghall-gudikatura u ghall-infurzar tal-ligi. 1zda fl-istess hin, tiftah il-bibien ghall-kriminali. 1l-
malware, is-serq ta’ data personali jew tan-negozju bil-hacking, u I-qtugh tal-attivita digitali
li tikkawza hsara finanzjarja jew reputazzjonali, kollha ged jizdiedu. L-ambjent reziljenti
mahluq permezz ta’ ¢ibersigurta b’sahhitha huwa l-ewwel difiza. L-awtoritajiet tal-infurzar
tal-ligi jehtieg 1i jkunu jistghu jahdmu fil-gasam tal-investigazzjonijiet digitali b’regoli ¢ari
ghall-investigazzjoni u ghall-prosekuzzjoni tar-reati filwaqt li I-vittmi jinghataw il-
protezzjoni mehtiega. Din il-hidma jenhtieg li tibni fuq it-Taskforce ta’ Azzjoni Kongunta
kontra ¢-Ciberkriminalita fil-Europol u fuq il-Protokoll ta’ Rispons f"Emergenza ghall-
Infurzar tal-Ligi mahluq biex jikkoordina r-rispons ghall-attakki ¢iberneti¢i fuq skala kbira.
Huma wkoll kru¢jali I-mekkanizmi effettivi li jippermettu s-shubijiet pubblici-privati u |-
kooperazzjoni.

B’mod parallel, il-glieda kontra ¢-¢iberkriminalita jenhtieg 11 ssir prijorita ta’
komunikazzjoni strategika fl-UE, li twissi lill-Ewropej dwar ir-riskji u I-mizuri preventivi li
huma jistghu jiehdu. Jenhtieg li din tkun parti minn approc¢ proattiv. L-implimentazzjoni
shiha tal-gafas legali attwali®® hija wkoll pass essenzjali: il-Kummissjoni se tkun lesta li tuza
proceduri ta’ ksur kif jixraq, kif ukoll se Zzomm dan il-qafas taht riezami biex tizgura li
jibga’ tajjeb ghall-iskop mahsub ghalih. II-Kummissjoni se tesplora wkoll, flimkien mal-
Europol u I-Agenzija tal-UE gha¢-Cibersigurta, ENISA, il-fattibbilta ta’ sistema ta’ twissija
rapida tal-UE relatata mac-ciberkriminalita 1i tista’ tizgura l-fluss ta’ informazzjoni u
reazzjonijiet rapidi meta ¢-Ciberkriminalita tkun qed tizdied.

[¢c-ciberkriminalita hija sfida globali fejn hija mehtiega kooperazzjoni internazzjonali
effettiva. L-UE tappogga 1-Konvenzjoni ta’ Budapest tal-Kunsill tal-Ewropa dwar ic¢-
¢iberkriminalita, li hija mudell effettiv u stabbilit sew li jippermetti lill-pajjizi kollha biex
jidentifikaw liema sistemi u kanali ta’ komunikazzjoni jridu jistabbilixxu biex ikunu jistghu
jahdmu b’mod effettiv ma’ xulxin.

Kwazi nofs i¢-¢ittadini tal-UE jinkwetaw dwar l-uzu hazin tad-data™ u s-serq tal-identita
huwa ta’ thassib kbir®. L-uzu frodulenti tal-identita ghal gwadann finanzjarju huwa aspett
wiehed, izda jista’ jkun hemm ukoll impatt personali u psikologiku kbir, bi tqeghid ta’

% |d-Direttiva 2013/40/UE dwar attakki kontra sistemi tal-informazzjoni.

 Mas-46 % (I-Ewrobarometru dwar |-attitudnijiet tal-Ewropej lejn i¢-¢ibersigurta, Jannar 2020).

8 |I-bicca l-kbira ta’ dawk li wiegbu ghall-Ewrobarometru tal-2018 “L-attitudni tal-Ewropej lejn is-sigurta
tal-Internet” (95 %) iqisu s-serq tal-identita bhala reat serju, u sebgha minn kull ghaxra jghidu li hija reat
serju hafna. L-Ewrobarometru ppubblikat f’Jannar 2020 ikkonferma t-thassib dwar i¢-ciberkriminalita, il-
frodi online u s-serq tal-identita: b’zewg terzi ta’ dawk li wiegbu li huma mhassbin dwar il-frodi bankarji
(67 %) jew dwar is-serq tal-identita (66 %)
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messaggi illegali maghmula minn halliela tal-identita li jistghu jibqghu online ghal snin
shah. II-Kummissjoni se tesplora mizuri pratti¢i possibbli ghall-protezzjoni tal-vittmi kontra
kull forma ta’ serq tal-identita, filwaqgt li tqis I-inizjattiva Ewropea li jmiss dwar I-ldentita
Digitali®.

ll-glieda kontra ¢-ciberkriminalita tfisser li nharsu ’il quddiem. Billi s-so¢jeta tuza zviluppi
jisfruttaw dawn |-ghodod ghal finijiet negattivi. Perezempju, il-kriminali jistghu juzaw 1-
intelligenza artifi¢jali ghad-detezzjoni u l-identifikazzjoni ta’ passwords, jew biex
jissimplifikaw il-holgien ta’ malware, biex jisfruttaw immagini u awdjo li jistghu mbaghad
jintuzaw ghal serq jew frodi tal-identita.

Infurzar tal-ligi modern

L-infurzar tal-ligi u I-prattikanti tal-gustizzja jehtieg li jadattaw ghat-teknologiji 1-godda. L-
izviluppi teknologi¢i u t-theddid emergenti jirrikjedu li 1-awtoritajiet tal-infurzar tal-ligi
jkollhom access ghal ghodod godda, jiksbu hiliet godda u jizviluppaw tekniki investigattivi
alternattivi. Biex tikkumplimenta l-azzjonijiet legislattivi li ghandhom I-ghan li jtejbu 1-
access transfruntier ghall-evidenza elettronika f’investigazzjonijiet kriminali, 1-UE tista’
tghin lill-awtoritajiet tal-infurzar tal-ligi biex jizviluppaw il-kapacita mehtiega biex
jidentifikaw, jizguraw u jaqraw id-data mehtiega biex jigu investigati r-reati kriminali u biex
din id-data tintuza bhala evidenza fil-qorti. Il-Kummissjoni se tesplora mizuri biex issahhah
il-kapacita tal-infurzar tal-ligi fl-investigazzjonijiet digitali, tiddefinixxi kif isir l-ahjar
uzu mir-ricerka u l-izvilupp sabiex jinholqu ghodod godda ghall-infurzar tal-ligi; u kif it-
tahrig jista’ joffri sett ta’ hiliet tajba ghall-infurzar tal-ligi u ghall-gudikatura. Dan se
jinkludi wkoll I-ghoti ta’ evalwazzjonijiet xjentifi¢i stretti u metodi ta’ ttestjar permezz tac-
Centru Kongunt tar-Ric¢erka tal-Kummissjoni.

Approc¢éi komuni jistghu jizguraw ukoll li |-intelligenza artifi¢jali, il-kapacitajiet spazjali,
il-Big Data u I-Computing ta’ Prestazzjoni Gholja jigu integrati fil-politika ta’ sigurta
b’tali mod 1i jkunu effettivi kemm fil-glieda kontra r-reati kriminali kif ukoll fl-izgurar tad-
drittijiet fundamentali. L-intelligenza artificjali tista’ tagixxi bhala ghodda b’sahhitha biex
tigi miggielda l-kriminalita, billi tohloq kapacitajiet investigattivi enormi, billi tanalizza
ammont kbir ta’ informazzjoni u tidentifika xejriet u anomalijiﬁz. Hija tista’ tipprovdi wkoll
ghodod konkreti, bhal perezempju biex tghin fl-identifikazzjoni ta’ kontenut terroristiku
online, tiskopri tranzazzjonijiet suspettuzi fil-bejgh ta’ prodotti perikoluzi jew toffri
assistenza lic-¢ittadini f’emergenzi. It-twettiq ta’ dan il-potenzjali jfisser li bil-governanza u
I-infrastruttura teknika tajbin, filwaqt li jigu involuti b’mod attiv is-settur privat u I-
akkademja, jistghu jiltaqghu flimkien ir-ricerka, l-innovazzjoni u l-utenti tal-intelligenza
artificjali. B’jekk jigu zgurati wkoll l-oghla standards ta’ konformita mad-drittijiet
fundamentali, filwaqt li tigi zgurata l-protezzjoni effettiva tac¢-¢ittadini. B’mod partikolari d-
decizjonijiet li jkollhom impatt fuq l-individwi jridu jkunu soggetti ghal riezami uman u
jridu jikkonformaw mal-ligi tal-UE rilevanti applikabbli®.

L-informazzjoni u l-evidenza elettronika hija mehtiega f'madwar 85% tal-
investigazzjonijiet ta’ reati serji, filwaqt 1i 65 % tat-talbiet totali jmorru ghand fornituri

8 [l-komunikazzjoni tad-19 ta’ Frar 2020 Insawru I-futur digitali tal-Ewropa, COM(2020) 67.

2 Perezempju, f’reati finanzjarji.

% Dan ifisser konformita mal-legizlazzjoni ezistenti, inkluz ir-Regolament Generali dwar il-Protezzjoni tad-
Data (UE) 2016/679 kif ukoll id-Direttiva dwar I-Infurzar tal-Ligi ghall-Protezzjoni tad-Data (UE)
2016/680 li tirregola l-ipprocessar tad-data personali ghad-detezzjoni, il-prevenzjoni, I-investigazzjoni u I-
prosekuzzjoni ta’ reati kriminali jew 1-ezekuzzjoni ta’ pieni kriminali.
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bbazati f*gurisdizzjoni ohra®. Il-fatt 1i tracéi fizici tradizzjonali saru online jkompli jespandi
d-distakk bejn l-infurzar tal-ligi u I-kapacitajiet kriminali. L-istabbiliment ta’ regoli cari
ghall-access transfruntier ghall-evidenza elettronika fl-investigazzjonijiet kriminali huwa
essenzjali. Din hija r-raguni 1-ghaliex 1-adozzjoni rapida mill-Parlament Ewropew u mill-
Kunsill tal-proposti dwar I-evidenza elettronika hija essenzjali biex il-prattikanti jinghataw
ghodda effi¢jenti. L-acc¢ess transfruntier ghall-evidenza elettronika permezz ta’ negozjati
multilaterali u bilaterali internazzjonali huwa wkoll importanti biex jigu stabbiliti regoli
kompatibbli fil-livell internazzjonali®.

L-ac¢cess ghall-evidenza digitali jiddependi wkoll mid-disponibbilta tal-informazzjoni. Jekk
id-data tithassar malajr wisq tista’ tghosfor evidenza importanti, u ma tibqax tezisti 1-
possibbilta li jigu identifikati u lokalizzati 1-persuni suspettati u n-netwerks kriminali (kif
ukoll il-vittmi). Min-naha 1-ohra, l-iskemi taz-zamma tad-data jgajmu kwistjonijiet dwar il-
protezzjoni tal-privatezza. Skont l-ezitu tal-kazijiet pendenti quddiem il-Qorti Ewropea tal-
Gustizzja, il-Kummissjoni se tivvaluta t-triq *il quddiem dwar iz-zamma tad-data.

L-access ghall-informazzjoni mir-registrazzjoni tal-ismijiet tad-dominju tal-internet (“id-
data ta> WHOIS™)*® huwa importanti ghall-investigazzjonijiet kriminali, gha¢-¢ibersigurta u
ghall-protezzjoni tal-konsumatur. Madankollu, I-a¢¢ess ghal din 1-informazzjoni ged isir
aktar difficli, sakemm tigi adottata 1-politika I-gdida ta> WHOIS mill-Korporazzjoni tal-
Internet dwar I-Ismijiet u n-Numri Assenjati (ICANN). II-Kummissjoni se tkompli tahdem
mal-ICANN u l-komunita ta’ diversi partijiet ikkoncernati biex tizgura li dawk li jfittxu
access legittimu, inkluz ghall-infurzar tal-ligi, ikunu jistghu jiksbu access effi¢jenti ghad-
data ta” WHOIS f’konformita mar-regolamenti tal-UE u r-regolamenti internazzjonali dwar
il-protezzjoni tad-data. Dan se jinkludi I-valutazzjoni ta’ soluzzjonijiet possibbli, inkluz jekk
tkunx mehtiega xi legizlazzjoni biex jigu c¢carati r-regoli dwar l-access ghal din I-
informazzjoni.

L-awtoritajiet tal-infurzar tal-ligi u dawk gudizzjarji jridu wkoll jkunu mghammra biex
jiksbu d-data u l-evidenza mehtiega ladarba l-arkitettura tal-5G  ghat-
telekomunikazzjonijiet mobbli tigi kompletament varata fl-UE, b’mod 1i jirrispetta I-
kunfidenzjalita tal-komunikazzjoni. Il-Kummissjoni tappogga appro¢¢ imsahhah u
kkoordinat meta tibni standards internazzjonali, tiddefinixxi I-ahjar prattiki, il-process, u I-
interoperabbilta teknika f"oqsma teknologi¢i ewlenin bhall-intelligenza artificjali, 1-internet
tal-oggetti jew it-teknologiji blockchain.

[llum, parti sostanzjali mill-investigazzjonijiet kontra kull forma ta’ kriminalita u terrorizmu
tinvolvi l-informazzjoni kriptata. Il-kriptagg huwa essenzjali ghad-dinja digitali, biex jigu
zgurati s-sistemi U t-tranzazzjonijiet digitali kif ukoll biex jigu protetti ghadd ta’ drittijiet
fundamentali, inkluzi I-liberta tal-espressjoni, il-privatezza u I-protezzjoni tad-data.
Madankollu, jekk jintuza ghall-finijiet kriminali, jista’ wkoll jahbi 1-identita tal-kriminali u
jahbi l-kontenut tal-komunikazzjonijiet taghhom. II-Kummissjoni se tesplora u tappogga
soluzzjonijiet ibbilang¢jati teknici, operazzjonali u legali ghall-isfidi, u tippromwovi approce
li jzomm l-effettivita tal-kriptagg biex jigu protetti I-privatezza u s-sigurta, filwaqt li
jipprovdi rispons effettiv kontra I-kriminalita u t-terrorizmu.

Il-glieda kontra I-kontenut terroristiku onlajn

& Commission SWD(2018) 118 final.

% B’mod partikolari, it-Tieni Protokoll Addizzjonali tal-Konvenzjoni “Budapest” tal-Kunsill tal-Ewropa dwar
i¢-Ciberkriminalita u ftehim bejn 1-UE u I-Istati Uniti dwar I-a¢éess transfruntier ghall-evidenza elettronika.
Mahzuna f’bazijiet tad-data mizmuma minn 2 500 operatur tar-registru u tar-registraturi bbazati fid-dinja
kollha.
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L-armonizzazzjoni tas-sigurta fl-ambjenti online u fizici tfisser li jitkomplew jittichdu passi
biex jigi miggieled il-kontenut illegali online. It-theddid princ¢ipali ghac¢-¢ittadini bhat-
terrorizmu, l-estremizmu u l-abbuz sesswali tat-tfal jiddependi aktar u aktar fuq lI-ambjent
digitali: dan jitlob azzjoni konkreta u qafas biex jigi zgurat ir-rispett ghad-drittijiet
fundamentali. L-ewwel pass essenzjali huwa li jigu konkluzi malajr in-negozjati dwar il-
legislazzjoni proposta rigward il-kontenut terroristiku online®” u 1i tigi zgurata I-
implimentazzjoni taghha. It-tishih tal-kooperazzjoni volontarja bejn l-infurzar tal-ligi u s-
settur privat fil-Forum tal-UE dwar I-Internet huwa wkoll kru¢jali ghall-glieda kontra I-
uzu hazin tal-internet minn terroristi, estremisti vjolenti u kriminali. L-Unita ta’ Indikazzjoni
ta’ Kontenut fuq I-Internet tal-UE fil-Europol se tkompli taqdi rwol krucjali fil-monitoragg
tal-attivita ta’ gruppi terroristi¢i online u fl-azzjoni mehuda minn pjattaformi®®, kif ukoll fl-
izvilupp ulterjuri tal-Protokoll tal-UE ghall-krizijiet®. Barra minn hekk, il-Kummissjoni
se tkompli timpenja ruhha ma’ shab internazzjonali, inkluz billi tippartecipa fil-Forum
Globali tal-Internet ghall-Glieda Kontra t-Terrorizmu biex tindirizza dawn l-isfidi fil-
livell globali. Il-hidma se tkompli tappogga I-izvilupp ta’ narrattivi alternattivi u
kontronarrattivi permezz tal-Programm ta’ Responsabbilizzazzjoni tas-Socjeta Civili’.

Sabiex jigi evitat u miggieled it-tixrid tad-diskors ta’ mibeghda illegali online, fl-2016 il-
Kummissjoni nediet il-Kodic¢i ta’ Kondotta dwar il-glieda kontra d-diskors ta’ mibeghda
online illegali, b’impenn volontarju minn pjattaformi online biex inehhu 1-kontenut tad-
immarkat fi Zzmien 24 siegha u jnehhu 71 % tal-kontenut meqjus bhala diskors ta’ mibeghda
illegali. Madankollu, il-pjattaformi jehtieg 1i jtejbu aktar it-trasparenza u I-feedback lill-
utenti u jizguraw evalwazzjoni konsistenti tal-kontenut immarkat’*.

[I-Forum tal-UE dwar I-Internet se jiffacilita wkoll skambji dwar teknologija ezistenti u li
qged tizviluppa biex jigu indirizzati 1-isfidi relatati mal-abbuz sesswali tat-tfal online. L-
indirizzar tal-abbuz sesswali tat-tfal online huwa fil-qalba ta’ Strategija gdida biex tissahhah
il-glieda kontra l-abbuz sesswali tat-tfal’?, i tfittex li timmassimizza l-uzu tal-ghodod
disponibbli fil-livell tal-UE biex jigu miggielda dawn ir-reati. Il-kumpaniji jridu jkunu
jistghu jkomplu 1-hidma taghhom biex isibu u jnehhu materjal online ta’ abbuz sesswali tat-
tfal, u l-hsara kkawzata minn dan il-materjal titlob qafas li jistabbilixxi obbligi ¢ari u
permanenti biex tigi indirizzata 1-problema. L-istrategija thabbar ukoll 1i I-Kummissjoni se
tibda thejji wkoll legizlazzjoni specifika ghas-settur biex tindirizza I-abbuz sesswali tat-tfal
online b’mod aktar effettiv, b’rispett shih ghad-drittijiet fundamentali.

Kollox ma’ kollox, I-Att dwar is-Servizzi Digitali li jmiss se jiccara u jaggorna wkoll ir-regoli dwar
ir-responsabbilta u s-sikurezza ghas-servizzi digitali u jnehhi d-dizincentivi li jzommu lura I-
azzjonijiet li bihom jigu indirizzati I-kontenut, l-oggetti jew is-servizzi illegali.

Barra minn hekk, il-Kummissjoni se tkompli tinvolvi ruhha ma’ shab internazzjonali u mal-
Forum Globali tal-Internet ghall-Glieda kontra t-Terrorizmu, inkluz permezz tal-
kumitat konsultattiv indipendenti, biex tiddiskuti kif se jigu indirizzati dawn 1-isfidi fil-livell

% Proposta ghall-prevenzjoni tad-disseminazzjoni ta’ kontenut terroristiku online, COM (2018) 640, it-12 ta’

Settembru 2018.

Europol, Novembru 2019.

Ewropa li tipprotegi - Protokoll tal-UE ghall-krizijiet: ir-rispons ghall-kontenut terroristiku online. (Ottubru
2019).

Marbut mal-hidma tal-Programm ta’ Sensibilizzazzjoni dwar ir-Radikalizzazzjoni, ara t-Tagsima 1V.3
hawn taht.

https://ec.europa.eu/info/sites/info/files/codeofconduct_2020 factsheet 12.pdf

"2 Strategija tal-UE ghal glieda aktar effettiva kontra 1-abbuz sesswali tat-tfal, COM(2020) 607.
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https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/policies/european-agenda-security/20191007_agenda-security-factsheet-eu-crisis-protocol_en.pdf
https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/policies/european-agenda-security/20191007_agenda-security-factsheet-eu-crisis-protocol_en.pdf
https://ec.europa.eu/info/sites/info/files/codeofconduct_2020_factsheet_12.pdf

dinji filwaqt li tippreserva I-valuri tal-UE u d-drittiejiet fundamentali. Jenhtieg i jigu
indirizzati suggetti godda wkoll, bhal algoritmi jew il-loghob tal-azzard online”.

Theddid ibridu

L-iskala u d-diversita tat-theddid ibridu llum huma bla precedent. Il-krizi tal-COVID-19 tat
aktar prova ta’ dan, b’diversi atturi statali u mhux statali li jfittxu li jistrumentalizzaw il-
pandemija, b’mod partikolari permezz tal-manipulazzjoni tal-ambjent tal-informazzjoni u ta’
sfidi ghall-infrastrutturi c¢entrali. Dan ghandu r-riskju li jdghajjef il-koezjoni so¢jali u
jimmina I-fidu¢ja fl-istituzzjonijiet tal-UE u I-gvernijiet tal-Istati Membri.

L-approce tal-UE ghat-theddid ibridu huwa stabbilit fil-Qafas Kongunt tal-2016™ u I-
Komunikazzjoni Kongunta tal-2018 dwar it-tishih tar-reziljenza ibrida’. L-azzjoni fil-livell
tal-UE hija mirfuda minn sett ta’ ghodod imdaqqas li jkopri r-rabta bejn id-dimensjoni
interna u dik esterna, ibbazata fuq approcc¢ li jinvolvi s-so¢jeta kollha u fuq kooperazzjoni
mill-qrib ma’ shab strategi¢i, b’mod partikolari n-NATO u I-G7. Rapport dwar I-
implimentazzjoni tal-approc¢ tal-UE dwar it-theddid ibridu qged jigi ppubblikat flimkien ma’
din I-Istrategija’®. Abbazi tal-immappjar’’ ipprezentat b’mod parallel ma’ din l-Istrategija,
is-servizzi tal-Kummissjoni u s-Servizz Ewropew ghall-Azzjoni Esterna se joholqu
pjattaforma online ristretta ghar-referenza tal-Istati Membri dwar ghodod u mizuri
kontroibridi fil-livell tal-UE.

Filwaqt li r-responsabbilta biex jigi miggieled it-theddid ibridu taga’ primarjament f’idejn 1-
Istati Membri — minhabba r-rabtiet intrinsi¢i mal-politiki nazzjonali ta’ sigurta u ta’ difiza —
xi dghufijiet huma komuni ghall-Istati Membri kollha u xi theddidiet jestendu lil hinn mill-
fruntieri, bin-netwerks jew l-infrastrutturi transfruntieri jkunu fil-mira. 1I-Kummissjoni u r-
Rapprezentant Gholi se jistabbilixxu approc¢ tal-UE ghal theddid ibridu li jintegra fi fluss
bla xkiel id-dimensjoni esterna u interna u li jlagga’ flimkien il-kunsiderazzjonijiet
nazzjonali u dawk tal-UE kollha. Dan irid ikopri I-firxa shiha ta’ azzjonijiet, mid-detezzjoni
bikrija, l-analizi, is-sensibilizzazzjoni, il-bini tar-reziljenza u I-prevenzjoni sar-rispons ghall-
krizijiet u I-gestjoni tal-konsegwenzi.

Minbarra l-implimentazzjoni msahha, peress li t-theddid ibridu gqieghed f’evoluzzjoni
kostanti, se tinghata attenzjoni partikolari biex jigu integrati 1-kunsiderazzjonijiet ibridi
fit-tfassil tal-politika, biex jinzamm il-pass mal-izviluppi dinami¢i u biex jigi zgurat li 1-
ebda inizjattiva potenzjalment rilevanti ma tigi injorata. L-effetti tal-inizjattivi godda se jigu
vvalutati wkoll permezz ta’ lentijiet ibridi, inkluzi inizjattivi foqsma li s’issa kienu barra
mill-ambitu tal-gafas kontra t-theddid ibridu, bhall-edukazzjoni, it-teknologija u r-ricerka.
Dan l-approc¢ jibbenefika mix-xoghol li sar fuq il-kuncettwalizzazzjoni ta’ theddid ibridu, li
jipprovdi perspettiva komprensiva tad-diversi ghodod li jistghu jintuzaw mill-avversarji’®.
Jenhtieg 1i I-ghan jkun biex jigi zgurat li I-process tat-tehid tad-decizjonijiet ikun sostnut
mir-rapportar regolari u komprensiv ibbazat fuq l-intelligence dwar I-evoluzzjoni tat-theddid

" lt-terroristi dejjem aktar ged juzaw is-sistema tal-messaggi tal-pjattaformi tal-loghob tal-azzard ghall-

iskambji tal-messaggi, u terroristi zghazagh jilaghbu wkoll kemm-il darba I-attakki vjolenti fil-loghob tal-
vidjo.
™ Qafas Kongunt ghall-Glieda Kontra t-Theddid Ibridu — ir-rispons tal-Unjoni Ewropea, JOIN (2016) 18.
™ 1z-zieda tar-Reziljenza u t-Tishih tal-Kapacitajiet li Jindirizzaw it-Theddid Ibridu, JOIN (2018) 16.
76 SWD(2020) 153 - Ir-Rapport dwar I-implimentazzjoni tal-Qafas Kongunt tal-2016 ghall-glieda kontra t-
theddid ibridu u I-Komunikazzjoni Kongunta tal-2018 dwar iz-zieda tar-reziljenza u t-tishih tal-kapacitajiet
li jindirizzaw it-theddid ibridu.
SWD(2020) 152 - Immappjar tal-mizuri relatati mat-tishih tar-reziljenza u I-glieda kontra t-theddid ibridu.
Ix-xenarju tat-Theddid Ibridu: Il-mudell kuncettwali JRC117280, zviluppat b’mod kongunt mi¢-Centru
Kongunt ghar-Ri¢erka u mi¢-Centru Ewropew ghall-Glieda Kontra t-Theddid Ibridu.
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ibridu. Dan se jiddependi hafna fuq l-intelligence tal-Istati Membri u fuq it-tishih ulterjuri
tal-kooperazzjoni tal-intelligence mas-servizzi kompetenti tal-Istati Membri permezz tal-
INTCEN tal-UE.

Biex jigi zviluppat l-gharfien tas-sitwazzjoni, is-servizzi tal-Kummissjoni u s-Servizz
Ewropew ghall-Azzjoni Esterna se jesploraw I-ghazliet li jissimplifikaw il-flussi ta’
informazzjoni minn sorsi differenti, inkluzi 1-Istati Membri, kif ukoll I-agenziji tal-UE bhall-
ENISA, il-Europol u |-Frontex. I¢-¢ellola ta’ fuzjoni tal-UE kontra t-theddid ibridu se tibqa’
I-punt fokali tal-UE ghall-valutazzjonijiet tat-theddid ibridu. Il-bini tar-reziljenza huwa
¢entrali ghall-prevenzjoni u l-protezzjoni kontra t-theddid ibridu. Ghalhekk huwa kru¢jali li
I-progress f’dan il-qasam jitkejjel b’mod sistematiku u oggettivament. L-ewwel pass se jkun
biex jigu identifikati xenarji ta’ referenza settorjali ghar-reziljenza ibrida kemm ghall-Istati
Membri kif ukoll ghall-istituzzjonijiet u I-korpi tal-UE. Fl-ahhar nett, biex tizdied it-thejjija
ghal rispons ghall-krizijiet ibridi, il-protokoll ezistenti jenhtieg 1i jigi rivedut, kif definit
fil-Playbook tal-UE tal-2016"°, filwagqt li jkun jirrifletti riezami estiz u t-tishih tas-sistema
tal-UE ta’ rispons ghall-krizijiet li qed tigi kkunsidrata bhalissa®. L-ghan huwa li jigi
massimizzat l-effett tal-azzjoni tal-UE billi jitlagqghu flimkien malajr ir-reazzjonijiet
settorjali u billi tigi zgurata kooperazzjoni bla xkiel mas-shab taghna, 1-ewwel u gabel kollox
in-NATO.

Azzjonijiet ewlenin

e Jigi zgurat li I-legizlazzjoni dwar i¢-¢iberkriminalita tigi implimentata u adattata ghall-
iskop taghha

Strategija ghal glieda aktar effettiva kontra 1-abbuz sesswali tat-tfal

Proposti dwar id-detezzjoni u t-tnehhija ta’ materjal ta’ abbuz sesswali tat-tfal

Approceé tal-UE dwar il-Glieda kontra t-Theddid Ibridu

Riezami tal-protokoll operazzjonali tal-UE ghall-glieda kontra t-theddid ibridu
(Playbook tal-UE)

e Valutazzjoni ta’ kif tissahhah il-kapacita tal-infurzar tal-ligi fl-investigazzjonijiet digitali

3. Nipprotegu lill-Ewropej mit-terrorizmu u mill-kriminalita organizzata

Terrorizmu u radikalizzazzjoni

It-theddid terroristiku fl-UE ghadu gholi. Minkejja t-tnaqqis fl-ghadd totali ta’ attakki b’mod
generali, dawn xorta jista’ jkollhom effett devastanti. Ir-radikalizzazzjoni tista’ wkoll
tippolarizza b’mod aktar generali u tiddestabbilizza I-koezjoni socjali. L-Istati Membri
ghandhom ir-responsabbilta primarja fil-glieda kontra t-terrorizmu u r-radikalizzazzjoni.
Madankollu, id-dimensjoni transfruntiera/transettorjali dejjem tikber tat-theddid titlob aktar
passi fil-kooperazzjoni u I-koordinazzjoni tal-UE. L-implimentazzjoni effettiva tal-
legislazzjoni tal-UE kontra t-terrorizmu, inkluzi 1-mizuri restrittivi®!, hija prijorita. L-objettiv

" Protokoll operazzjonali tal-UE ghall-glieda kontra t-theddid ibridu (Playbook tal-UE), SWD(2016) 227.

8 Wara I-konferenza bil-vidjo taghhom tas-26 ta’ Marzu 2020, il-Membri tal-Kunsill Ewropew adottaw
Dikjarazzjoni dwar l-azzjonijiet tal-UE b’reazzjoni ghat-tifqigha tal-COVID-19, u stiednu lill-Kummissjoni
biex taghmel proposti ghal sistema ta’ gestjoni tal-krizijiet aktar ambizzjuza u mifruxa fl-UE.

I1-Kunsill adotta mizuri restrittivi fir-rigward tal-ISIL (Da’esh) u ta’ Al-Qaida, kif ukoll mizuri restrittivi
specifici diretti kontra Certi persuni u entitajiet bil-ghan 1i jigi miggieled it-terrorizmu. Ara 1-Mappa tas-
Sanzjonijiet ta’ 1-UE (https://www.sanctionsmap.eu/#/main) ghal harsa generali lejn il-mizuri restrittivi
kollha.
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https://www.sanctionsmap.eu/#/main

jibga’ 1i I-mandat tal-Uffic¢ju tal-Prosekutur Pubbliku Ewropew ghar-reati terroristici
transfruntiera jigi estiz.

ll-glieda kontra t-terrorizmu tibda bl-indirizzar tal-kawzi ewlenin. Il-polarizzazzjoni tas-
soc¢jeta, id-diskriminazzjoni reali jew percepita u fatturi psikologici u socjologi¢i ohra
jistghu jsahhu l-vulnerabbilta tan-nies ghad-diskors radikali. F’dan il-kuntest, I-indirizzar
tar-radikalizzazzjoni jmur id f’id mat-trawwim ta’ koezjoni socjali fil-livell lokali,
nazzjonali u Ewropew. F’dawn l-ahhar ghaxar snin gew zviluppati diversi inizjattivi u
politiki li jhallu impatt, b>’mod partikolari permezz tan-Netwerk ta’ Sensibilizzazzjoni dwar
ir-Radikalizzazzjoni u I-Inizjattiva tal-Bliet tal-UE kontra r-Radikalizzazzjoni®. Issa wasal
iz-zmien li jigu kkunsidrati azzjonijiet biex jigu ssimplifikati 1-politiki, I-inizjattivi u I-fondi
tal-UE biex tigi indirizzata r-radikalizzazzjoni. Azzjonijiet bhal dawn jistghu jappoggaw I-
izvilupp tal-kapacitajiet u tal-hiliet, isahhu I-kooperazzjoni, isahhu I-bazi ta’ evidenza u
jghinu fl-evalwazzjoni tal-progress, bl-involviment tal-partijiet ikkonc¢ernati rilevanti kollha,
inkluzi l-prattikanti tal-ewwel linja, dawk li jfasslu I-politika u I-gasam akkademiku®®,
Politiki mhux vinkolanti bhall-edukazzjoni, il-kultura, iz-zghazagh u l-isport jistghu
jikkontribwixxu ghall-prevenzjoni tar-radikalizzazzjoni, billi jipprovdu opportunitajiet ghaz-
zghazagh friskju u koezjoni fl-UE®. L-ogsma ta’ prijorita jinkludu hidma dwar id-
detezzjoni bikrija u I-gestjoni tar-riskju, il-bini tar-reziljenza u d-dizimpenn, kif ukoll ir-
riabilitazzjoni u r-riintegrazzjoni fis-soc¢jeta.

It-terroristi fittxew li jiksbu u jakkwistaw u jibdlu f’armi materjal kimiku, bijologiku,
radjologiku u nukleari (chemical, biological, radiological and nuclear, CBRN)®, kif ukoll
li jizviluppaw l-gharfien u l-kapacita li juZawhom%. Il-potenzjal ta’ attakki b’materjal
CBRN jidher b’mod prominenti fil-propaganda terroristika. Bil-potenzjal ta’ hsara tant
gholi, hemm bzonn ta’ attenzjoni partikolari. Abbazi tal-appro¢¢ uzat biex jigi rregolat 1-
access ghall-prekursuri tal-isplussivi, il-Kummissjoni se tezamina r-restrizzjoni tal-access
ghal cCerti sustanzi kimic¢i perikoluzi 1i jistghu jintuzaw biex jitwettqu attakki. L-izvilupp ta’
kapacitajiet tar-rispons tal-UE ghall-protezzjoni civili (rescEU) fil-gasam CBRN se jkun
ukoll kru¢jali. ll-kooperazzjoni ma’ pajjizi terzi hija importanti wkoll biex tissahhah kultura
komuni ta’ sikurezza u sigurta rigward il-materjal CBRN, filwaqt li jsir uzu shih mic-centri
ta’ eccellenza globali, kimi¢i, bijologi¢i, radjologi¢i u nukleari tal-UE. Din il-kooperazzjoni
se tinkludi valutazzjonijiet nazzjonali tal-lakuni u tar-riskju, appogg ghall-pjanijiet ta’
azzjoni CBRN nazzjonali u regjonali, 1-iskambju ta’ prattiki tajba u attivitajiet tal-bini tal-
kapacitajiet CBRN.

L-UE zviluppat l-aktar legizlazzjoni avvanzata fid-dinja biex tillimita l-access ghall-
prekursuri tal-isplussivi®’ u biex tidentifika tranzazzjonijiet suspettuzi li jkollhom I-ghan li
jibnu apparat splussiv improvvizat. Izda t-theddida minn splussivi maghmulin id-dar, i

8 L-inizjattiva pilota “Il-bliet tal-UE kontra r-Radikalizzazzjoni” ghandha l-objettiv doppju li trawwem |-

iskambju ta’ gharfien espert fost il-bliet tal-UE u 1i tigbor feedback dwar kif I-ahjar jigu appoggati 1-
komunitajiet lokali fil-livell tal-UE.

Perezempju finanzjament permezz tal-Fond Ewropew ta’ Sigurta u I-programm ta’ Cittadinanza.
Azzjonijiet tal-UE bhal-Iskambju Virtwali Erasmus+ u I-gemellagg elettroniku.

Fl-ahhar sentejn kien hemm perezempju diversi kazijiet fl-Ewropa (fi Franza, il-Germanja, I-Italja) kif
ukoll fi bnadi ohra (it-Tunezija, I-Indonezja) li kienu jinvolvu agenti bijologi¢i (normalment tossini bbazati
fuq il-pjanti).

I1-Kunsill adotta mizuri restrittivi kontra 1-proliferazzjoni u l-uzu tal-armi kimic¢i.

Sustanzi kimi¢i 1i jistghu jintuzaw hazin biex jigu manifatturati splussivi maghmulin id-dar. Dawn huma
rregolati bir-Regolament (UE) 2019/1148 tal-2019 dwar it-tqeghid fis-sug u l-uzu ta’ prekursuri tal-
isplussivi.
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ntuzaw f'diversi attakki madwar 1-UE, tibqa’ gholja®. L-ewwel pass irid ikun I-
implimentazzjoni tar-regoli, kif ukoll li jigi zgurat li 1-ambjent online ma jippermettix li
jinghelbu 1-kontrolli.

ll-prosekuzzjoni effettiva ta’ dawk li jwettqu reati terroristici, inkluzi 1-Gellieda Terroristi
Barranin li bhalissa jinsabu fis-Sirja u fl-Irag, hija wkoll element importanti tal-politika ta’
kontra t-terrorizmu. Filwaqt li dawn il-kwistjonijiet huma ttrattati primarjament mill-Istati
Membri, il-koordinazzjoni u l-appogg tal-UE jistghu jghinu lill-Istati Membri biex
jindirizzaw l-isfidi komuni. Il-passi li ged jittiehdu biex tigi implimentata bis-shih il-
legizlazzjoni dwar is-sigurta tal-fruntieri® u biex isir uzu shih tal-bazijiet tad-data kollha
rilevanti tal-UE, biex tingasam l-informazzjoni dwar persuni suspettati maghrufa, se jkunu
pass importanti. Kif ukoll hija mehtiega politika ta’ riintegrazzjoni u ta’ riabilitazzjoni biex
jigu identifikati individwi ta’ riskju gholi. Il-kooperazzjoni transfruntiera, inkluz mal-
persunal tal-habs u tal-probation se ssahhah il-fehim gudizzjarju tal-processi mir-
radikalizzazzjoni ghall-estremizmu vjolenti, u l-appro¢¢ tas-settur gudizzjarju fl-ghoti ta’
sentenzi u alternattivi ghad-detenzjoni.

L-isfida tal-gellieda terroristi barranin hija kaz emblematiku tar-rabta bejn is-sigurta interna
u s-sigurta esterna. ll-kooperazzjoni dwar il-glieda kontra t-terrorizmu u 1-prevenzjoni u I-
glieda kontra r-radikalizzazzjoni u l-estremizmu vjolenti hija ¢entrali ghas-sigurta fl-UE*.
Hemm bzonn ta’ aktar passi biex jigu zviluppati shubijiet kontra t-terrorizmu u
kooperazzjoni ma’ pajjizi fil-vi¢inat u aktar ’1 boghod, abbazi tal-gharfien tan-Network ta’
Esperti tas-Sigurta/ta’ kontra t-terrorizmu tal-UE. Il-pjan ta’ Azzjoni Kongunta dwar il-
Glieda kontra t-Terrorizmu fil-Balkani tal-Punent huwa referenza tajba ghal tali
kooperazzjoni mmirata. B’'mod partikolari, jenhtieg li jsiru sforzi biex tigi appoggata I-
kapacita tal-pajjizi shab biex jidentifikaw u jsibu 1-gellieda terroristi barranin. L-UE se
tkompli wkoll tippromwovi |-kooperazzjoni multilaterali, billi tahdem ma’ atturi globali
ewlenin f’dan il-qasam, bhan-Nazzjonijiet Uniti, in-NATO, il-Kunsill ta’ 1-Ewropa, I-
Interpol u I-OSCE. Hija se tinvolvi ruhha wkoll mal-Forum Globali Kontra t-Terrorizmu u I-
Koalizzjoni Globali kontra Da’esh, kif ukoll ma’ atturi rilevanti tas-socjeta civili. L-
istrumenti tal-politika esterna tal-Unjoni, inkluzi l-izvilupp u l-kooperazzjoni, ghandhom
ukoll rwol importanti fil-hidma ma’ pajjizi terzi ghall-prevenzjoni tat-terrorizmu u tal-
piraterija. ll-kooperazzjoni internazzjonali hija wkoll essenzjali biex jigu eliminati s-SOrsi
kollha ta’ finanzjament tat-terrorizmu, perezempju permezz tat-Task Force ta’ Azzjoni
Finanzjarja.

Il-kriminalita organizzata

[l-kriminalita organizzata ggib maghha spiza ekonomika u personali enormi. It-telf
ekonomiku minhabba 1-kriminalita organizzata u l-korruzzjoni gie stmat li jirrapprezenta

bejn EUR 218 u EUR 282 biljun fis-sena®™. Aktar minn 5,000 grupp ta’ kriminalita
organizzata kienu qed jigu investigati fl-Ewropa fl-2017, zieda ta’ 50 % apparagun tal-

8 Xi ezempji ta’ attakki devastanti bhal dawn jinkludu l-attakki f"Oslo (2011), f'Parigi (2015), fi Brussell
(2016), u °Manchester (2017). Attakk bi splussiv maghmul id-dar f"Lyon (2019) darab 13-il persuna.
Inkluz il-mandat il-gdid tal-Agenzija Ewropea ghall-Gwardja tal-Fruntiera u tal-Kosta (Frontex).
Il-konkluzjonijiet tal-Kunsill tas-16 ta> Gunju 2020 enfasizzaw il-htiega li jigu protetti ¢-¢ittadini tal-UE
kontra t-terrorizmu u l-estremizmu vjolenti, fil-forom kollha taghhom u irrispettivament mill-origini
taghhom, filwaqt li jigu msahha aktar 1-impenn u I-azzjoni esterna tal-UE kontra t-terrorizmu f*¢erti ogsma
geografici u tematici ta’ prijorita.
F’termini ta’ Prodott Domestiku Gross (PDG); Rapport tal-Europol: “Il-kriminalita ghadha trendi?” —
Irkupru tal-Assi Kriminali fl-UE, 2016.
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2013%. ll-kriminalitd organizzata gieghda dejjem aktar topera b’mod transfruntier inkluz
mill-vi¢inat immedjat tal-UE, u dan jitlob intensifikar fil-kooperazzjoni operazzjonali u
skambju ta’ informazzjoni mas-shab tal-vicinat.

Qed jitfaccaw sfidi godda li qged jittrasferixxu 1-kriminalita online: bil-pandemija tal-
COVID-19 kien hemm zieda enormi f’kazijiet ta’ ingann online fuq grug?i vulnerabbli, kif
ukoll ged ikunu fil-mira I-prodotti tas-sahha u sanitarji waqt is-serq™. Jehtieg 1i 1-UE
tintensifika I-hidma taghha kontra 1-kriminalita organizzata, inkluz fil-livell internazzjonali,
b’aktar ghodod, biex jizzarma I-mudell tan-negozju tal-kriminalita organizzata. Il-glieda
kontra I-kriminalita  organizzata tehtieg ukoll kooperazzjoni mill-qrib ma’
amministrazzjonijiet lokali u regjonali kif ukoll mas-soc¢jeta civili, li huma s-shab ewlenin
fil-prevenzjoni tal-kriminalita kif ukoll fl-ghoti ta’ assistenza u appogg lill-vittmi, bl-
amministrazzjonijiet fir-regjuni tal-fruntieri jkollhom htigijiet partikolari. Din il-hidma se
tingabar f’daqqa f’ Agenda ghall-glieda kontra I-kriminalita organizzata.

Aktar minn terz tal-gruppi tal-kriminalita organizzata attivi fl-UE huma involuti fil-
produzzjoni, fit-traffikar jew fid-distribuzzjoni tad-droga. Il-vizzju tad-droga fl-UE wassal
ghal aktar minn tmint elf mewta minn doza ec¢cessiva f1-2019. Il-bi¢cca 1-kbira tat-traffikar
tad-droga jsir bejn il-fruntieri, b’hafna mill-profitti jinfiltraw I-ekonomija legali®**. Agenda
gdida tal-UE dwar id-Droga® se ssahhah l-isforzi tal-UE u tal-Istati Membri fl-ogsma tat-
tnaqqis tad-domanda u tal-provvista tad-droga, filwaqt li tiddefinixxi lI-azzjonijiet kongunti li
jindirizzaw problema komuni u li jsahhu d-djalogu u I-kooperazzjoni bejn I-UE u s-shab
esterni dwar il-kwistjonijiet ta’ droga. Wara evalwazzjoni ta¢-Centru Ewropew ghall-
Monitoragg tad-Droga u d-Dipendenza fuq id-Droga, il-Kummissjoni se tivvaluta jekk il-
mandat taghha ghandux bzonn jigi aggornat biex jilga’ ghall-sfidi godda.

II-gruppi tal-kriminalita organizzata u t-terroristi huma wkoll l-atturi ewlenin fil-kummer¢
tal-armi tan-nar illegali. Bejn 1-2009 u 1-2018 fl-Ewropa sehhew 23 in¢ident ta’ sparar fuq
il-folla, li qatlu aktar minn 340 persuna®. L-armi tan-nar spiss jigu traffikati lejn 1-UE mill
pajjizi immedjati tal-vicinat taghha®’. Dan jindika I-htiega li jissahhu 1-koordinazzjoni u I-
kooperazzjoni kemm fl-UE kif ukoll mas-shab internazzjonali, b’mod partikolari 1-Interpol,
biex jigi armonizzat il-gbir ta’ informazzjoni u r-rappurtar dwar is-sekwestri tal-armi tan-
nar. Huwa essenzjali wkoll li tittejjeb it-traccabbilta tal-armi, inkluz fuq l-internet, u 1i jigi
zgurat skambju tal-informazzjoni bejn |-awtoritajiet tal-licenzjar u tal-infurzar tal-ligi. 1l-
Kummissjoni ged tressaq Pjan ta’ Azzjoni tal-UE gdid kontra t-traffikar tal-armi tan-
nar® u se tivvaluta wkoll jekk ir-regoli dwar l-awtorizzazzjoni ghall-esportazzjoni u |-
mizuri ta’ importazzjoni u ta’ tranzitu tal-armi tan-nar ghadhomx adattati ghall-iskop
taghhomgg.

L-organizzazzjonijiet kriminali jittrattaw il-migranti u l-persuni li jehtiegu protezzjoni
internazzjonali bhala komodita. Mad-90% tal-migranti irregolari li jaslu fl-UE huma

%2 Europol, Valutazzjoni ta’ Theddid mill-Kriminalita Serja u Organizzata (SOCTA), 2013 u 2017.

% Europol, 2020.

% EMCDDA u Europol, Rapport dwar is-Suq tad-Droga fl-UE tal-2019. (Novembru 2019).

% Agenda tal-UE dwar id-Droga u Pjan ta’ Azzjoni ghall-2021-2025, COM (2020) 606.

% |_-Istitut Fjamming tal-Paci, Armed to kill. (Ottubru 2019).

" L-UE ffinanzjat il-glieda kontra I-proliferazzjoni u t-traffikar tal-armi hfief u ta’ kalibru zghir fir-regjun sa
mill-2002; hija ffinanzjat b’mod partikolari n-Netwerk ta’ Esperti tal-Armi tan-Nar tal-Ewropa tax-Xlokk
(SEEFEN). Sa mill-2019, is-shab tal-Balkani tal-Punent kienu involuti b’mod shih fil-prijorita dwar I-Armi
tan-Nar tal-Pjattaforma Multidixxiplinari Ewropea Kontra t-Theddid Kriminali (EMPACT).

% COM(2020) 608.

% Ir-Regolament (UE) Nru 258/2012 li jimplimenta I-Artikolu 10 tal-Protokoll tan-Nazzjonijiet Uniti kontra
[-iffabrikar ille¢itu ta’ armi tan-nar u t-traffikar taghhom.
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meghjuna minn network kriminali.'® It-traffikar tal-migranti spiss huwa wkoll marbut ma’
forom ohra ta’ kriminalitd organizzata, b’mod partikolari t-traffikar tal-bnedmin®,
Minbarra |-prezz uman enormi tat-traffikar tal-bnedmin, I-Europol tistma li globalment il-
profitt annwali ggenerat ghal kull forma ta’ sfruttament mit-traffikar tal-bnedmin jammonta
ghal EUR 29,4 biljun. Dan huwa reat tranznazzjonali li jirrizulta mit-talbiet illegali minn
gewwa |-UE u minn barra minnha, u li jhalli impatt fuq 1-Istati Membri kollha tal-UE. Ir-
rizultati skarsi fl-identifikazzjoni, fil-prosekuzzjoni u fl-ikkundannar ta’ dawn ir-reati jehtieg
appro¢¢ gdid biex tittiched aktar azzjoni. Approé¢¢ komprensiv gdid ghat-traffikar tal-
bnedmin se jigbor flimkien direzzjonijiet ta’ azzjoni. Barra minn hekk, il-Kummissjoni se
tipprezenta Pjan ta’ Azzjoni tal-UE gdid kontra t-traffikar tal-migranti ghall-2021-
2025. 1z-zewg ogsma se jiffukaw fuq il-glieda kontra n-netwerks kriminali, it-tishih tal-
kooperazzjoni u l-appogg ghall-hidma tal-infurzar tal-ligi.

Il-gruppi tal-kriminalita organizzata — kif ukoll it-terroristi — ifittxu wkoll opportunitajiet
f’oqsma ohra, spec¢jalment dawk li jiggeneraw qligh gholi b’riskju ta’ detezzjoni baxx, bhall-
kriminalitd ambjentali. Il-kac¢ca illegali u l-kummer¢ illegali ta’ organizmi selvaggi, 1-
estrazzjoni illegali, il-qtugh tas-sigar u r-rimi u l-vjeggi illegali ta’ skart, saru r-raba’ 1-akbar
negozju kriminali fid-dinja'®. Kien hemm ukoll l-isfruttament kriminali tal-iskemi ghall-
iskambju ta’ kwoti tal-emissjonijiet u s-sistemi tac-certifikati tal-energija, kif ukoll 1-uzu
hazin ta’ finanzjament allokat ghar-reziljenza ambjentali u 1-izvilupp sostenibbli. Barra milli
tigi promossa azzjoni mill-UE, mill-Istati Membri u mill-komunita internazzjonali biex
jittiehdu iktar passi kontra reati ambjentali'®®, il-Kummissjoni ged tivvaluta jekk id-Direttiva
dwar ir-Reati Ambjentali’® ghadhiex adattata ghall-iskop taghha. It-traffikar ta’ beni
kulturali sar ukoll wahda mill-aktar attivitajiet kriminali li jhallu qligh, sors ta’
finanzjament ghat-terroristi kif ukoll ghall-kriminalita organizzata, u dejjem qed jizdied.
Jenhtieg 1i jigu esplorati modi biex titjieb it-trac¢abbilta online u offline tal-beni kulturali
fis-suq intern u I-kooperazzjoni ma’ pajjizi terzi fejn il-beni kulturali jinsterqu kif ukoll
jinghata appogg attiv lil komunitajiet tal-infurzar tal-ligi u akkademici.

Ir-reati ekonomici u finanzjarji huma kumplessi hafna, u jaffettwaw miljuni ta’ ¢ittadini u
eluf ta’ kumpaniji fl-UE kull sena. Il-glieda kontra 1-frodi hija kru¢jali u tehtieg azzjoni fil-
livell tal-UE. L-Europol, flimkien mal-Eurojust, I-Uffic¢ju tal-Prosekutur Pubbliku
Ewropew u I-Uffi¢c¢ju Ewropew ta’ Kontra 1-Frodi jappoggaw lill-Istati Membri u lill-UE
biex jipprotegu s-swieq ekonomici u finanzjarji u jissalvagwardjaw il-flus tal-kontribwenti
tal-UE. L-Uffic¢ju tal-Prosekutur Pubbliku Ewropew se jsir kompletament operazzjonali
tard fl-2020 u se jinvestiga, iharrek u jressaq quddiem il-gustizzja reati kontra 1-bagit tal-UE,
bhall-frodi, il-korruzzjoni u I-hasil tal-flus. Se jindirizza wkoll il-frodi tal-VAT
transfruntiera li jiswew lill-kontribwenti mill-ingas EUR 50 biljun fis-sena.

[I-Kummissjoni se tappogga wkoll l-izvilupp ta’ gharfien espert u ta’ qafas legizlattiv
marbut mar-riskji emergenti, bhal perezempju 1-kriptoassi u s-sistemi ta’ pagament godda.
B’mod partikolari I-Kummissjoni se tezamina kif se jkun ir-rispons ghall-feggien tal-
kriptovaluta bhall-bitcoin u I-effett li dawn it-teknologiji 1-godda se jkollhom fuq kif
jinhargu, jigu skambjati, kondivizi u a¢cessati I-assi finanzjarji.

1% sors: Europol.

%L Europol, EMSC, ir-raba’ Rapport Annwali.

192 valutazzjoni ta’ rispons rapidu tal-UNEP-INTERPOL: The Rise of Environmental Crime (Iz-Zieda fir-
Reati Ambjentali), Gunju 2016.

103" Ara I-Patt Ekologiku Ewropew COM(2019) 640 final.

104 |d-Direttiva 2008/99/KE dwar il-protezzjoni tal-ambjent permezz tal-ligi kriminali.
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Jenhtieg li jkun hemm tolleranza Zero ghall-flus ille¢iti fl-Unjoni Ewropea. Ghal aktar minn
tletin sena I-UE zviluppat qgafas regolatorju solidu ghall-prevenzjoni u I-glieda kontra I-hasil
tal-flus u I-finanzjament tat-terrorizmu, b’rispett shih ghall-htiega li tigi protetta d-data
personali. Madankollu, hemm kunsens dejjem jikber li I-implimentazzjoni tal-qafas attwali
jehtieg li tittejjeb b’mod sinifikanti. Divergenzi kbar fil-mod kif tigi applikata u dghufijiet
serji fl-infurzar tar-regoli jehtieg li jigu indirizzati. Kif spjegat fid-dettall fil-Pjan ta’ Azzjoni
ta’ Mejju 2020'®°, ghaddejja hidma biex jigu vvalutati l-opzjonijiet biex jissahhah il-gafas
tal-UE ghall-glieda kontra I-hasil tal-flus u I-finanzjament tat-terrorizmu. Zoni li ghandhom
jigu esplorati jinkludu I-interkonnessjoni tar-registri nazzjonali centralizzati tal-kontijiet
bankarji, li jistghu jhaffu b’mod sinifikanti l-access ghall-informazzjoni finanzjarja mill-
Unitajiet tal-Intelligence Finanzjarja u mill-awtoritajiet kompetenti.

Il-profitti tal-gruppi tal-kriminalita organizzata huma stmati li jlahhqu EUR 110 biljun
fis-sena fl-UE. Ir-rispons attwali jinkludi legislazzjoni armonizzata dwar il-konfiska u I-
irkupru tal-assi'®, biex jittejpu l-iffrizar u I-konfiska tal-assi kriminali fl-UE u biex tigi
ffacilitata 1-fiducja reciproka u I-kooperazzjoni transfruntiera effettiva bejn I-Istati Membri.
Madankollu, madwar 1% biss ta’ dawn il-profitti huma kkonfiskati'”, u dan
jippermettilhom lill-gruppi tal-kriminalita organizzata li jinvestu biex jespandu I-attivitajiet
kriminali taghhom u biex jinfiltraw 1-ekonomija legali, u b’mod partikolari l-intraprizi zghar
u ta’ dags medju, li ghandhom diffikultajiet fl-access ghall-kreditu, u huma I-mira ewlenija
ghall-hasil tal-flus. Il-Kummissjoni se tanalizza l-implimentazzjoni tal-legizlazzjoni'® u
possibilment il-htiega ghal aktar regoli komuni, inkluz dwar il-konfiska minghajr kundanna
kriminali. L-Ufficéji ghall-Irkupru tal-Assi'®, l-atturi ewlenin fil-process ta’ rkupru tal-assi,
jistghu jkunu mghammra wkoll b’ghodda ahjar biex 1-assi jigu identifikati u ttraccati b’aktar
heffa fl1-UE sabiex jizdiedu r-rati ta’ konfiska.

Hemm rabta gawwija bejn il-kriminalita organizzata u I-korruzzjoni. Gie stmat bejn wiehed
u iehor li I-korruzzjoni wahedha tiswa lill-ekonomija tal-UE mal-EUR 120 biljun fis-sena'*°.
Il-prevenzjoni u I-glieda kontra 1-korruzzjoni se jkomplu jkunu soggetti ghal monitoragg
regolari permezz tal-mekkanizmu tal-istat tad-dritt Kif ukoll tas-Semestru Ewropew. Is-
Semestru Ewropew ivvaluta I-isfidi fil-glieda kontra 1-korruzzjoni, bhall-akkwist pubbliku,
I-amministrazzjoni pubblika, I-ambjent tan-negozju jew il-kura tas-sahha. Ir-rapport annwali
I-gdid tal-Kummissjoni dwar I-istat tad-dritt se jkopri I-glieda kontra I-korruzzjoni u
jippermetti djalogu preventiv mal-awtoritajiet nazzjonali u I-partijiet ikkoncernati fil-livell
tal-UE u f’dak nazzjonali. L-organizzazzjonijiet tas-so¢jeta ¢ivili wkoll jistghu jaqdu rwol
ewlieni biex jixprunaw l-azzjoni tal-awtoritajiet pubblici fil-prevenzjoni u I-glieda kontra 1-
kriminalita organizzata u I-korruzzjoni, u dawn il-gruppi jistghu jitlaggghu b’mod utli
fforum komuni. Minhabba n-natura transfruntiera taghhom, dimensjoni prin¢ipali ohra hija

1% pjan ta’ Azzjoni dwar il-prevenzjoni ta’ hasil il-flus u |-finanzjament tat-terrorizmu COM (2020) 2800.

1% 11-1igi tal-UE tirrikjedi 1i jigu stabbiliti Ufficeji ghall-Irkupru tal-Assi fl-Istati Membri kollha.

197 Rapport dwar I-irkupru u I-konfiska tal-assi: nizguraw li l-kriminalita ma trendix qligh, COM(2020) 217

final.

Id-Direttiva 2014/42/UE dwar l-iffrizar u 1-konfiska ta’ mezzi strumentali u r-rikavat minn attivita

kriminali.

199 1d-Decizjoni tal-Kunsill 2007/845/GAI dwar il-kooperazzjoni bejn I-Ufficeji ghall-Irkupru tal-Assi tal-Istati
Membri fil-qasam tar-rintraccar u l-identifikazzjoni ta’ rikavati mill-kriminalita, jew proprjeta ohra relatata
maghha.

"0 Huwa difficli li jigu stmati l-ispejjez ekonomici totali tal-korruzzjoni, ghalkemm saru sforzi minn korpi li
jinkludu I-Kamra tal-Kummer¢ Internazzjonali, Transparency International, il-Patt Globali tan-NU, u I-
Forum Ekonomiku Dinji, 1i jissuggerixxu li I-korruzzjoni tammonta ghal 5 % tal-PDG dinji.
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I-kooperazzjoni u l-assistenza kontra I-kriminalita organizzata u I-korruzzjoni ma’ regjuni
girien tal-UE.

Azzjonijiet ewlenin

e Agenda tal-UE Kkontra t-terrorizmu, inkluz azzjonijiet mgedda kontra r-radikalizzazzjoni
fl-UE

e Kooperazzjoni gdida ma’ pajjizi terzi ewlenin u organizzazzjonijiet internazzjonali
kontra t-terrorizmu

e Agenda dwar il-glieda kontra l-kriminalita organizzata, inkluz it-traffikar tal-bnedmin

e Agenda tal-UE dwar id-Droga u I-Pjan ta’ Azzjoni ghall-2021-2025

e Valutazzjoni ta¢-Centru Ewropew ghall-Monitoragg tad-Droga u d-Dipendenza fuq id-
Droga

e Pjanta’ Azzjoni tal-UE ghall-2020-2025 tal-UE dwar it-traffikar tal-armi tan-nar

e Riezami tal-legizlazzjoni dwar l-iffrizar u I-konfiska, u dwar I-Uffic¢ji ghall-Irkupru tal-
Assi

e Valutazzjoni tad-Direttiva dwar ir-Reati Ambjentali

e ||-Pjan ta’ Azzjoni tal-UE Kkontra t-traffikar tal-migranti ghall-2021-2025

4. Ekosistema tas-sigurta Ewropea b’sahhitha

Unjoni tas-Sigurta genwina u effettiva trid tkun sforz komuni mill-partijiet kollha tas-
socjeta. II-gvernijiet, I-infurzar tal-ligi, is-settur privat, I-edukazzjoni u ¢-¢ittadini nfushom
jehtieg li jkunu involuti, mghammra u konnessi adegwatament biex jinbena stat ta’ thejjija u
reziljenza ghal kulhadd, b’mod partikolari dawk I-aktar vulnerabbi, il-vittmi u x-xhieda.

II-politiki kollha jehtiegu dimensjoni ta’ sigurta u 1-UE tista’ taghti kontribut fil-livelli
kollha. Fid-dar, il-vjolenza domestika hija wahda mir-riskji l-aktar serji ghas-sigurta. FI-UE
22 % tan-nisa esperjenzaw vjolenza minn sicheb intimu'. L-adezjoni tal-UE mal-
Konvenzjoni ta’ Istanbul dwar il-prevenzjoni u |-glieda kontra 1-vjolenza fuqg in-nisa u I-
vjolenza domestika ghadha prijorita importanti. Jekk in-negozjati jibqghu mblukkati, il-
Kummissjoni se tiehu mizuri ohra biex tikseb 1-istess objettivi tal-Konvenzjoni, inkluz li
tipproponi li zzid il-vjolenza fuq in-nisa mal-lista ta’ reati tal-UE definiti fit-Trattat.

Kooperazzjoni u skambju tal-informazzjoni

Wiehed mill-aktar kontributi importanti li tista’ taghmel 1-UE biex tipprotegi lic-¢ittadini
huwa billi tghin lil dawk responsabbli mis-sigurta biex jahdmu tajjeb flimkien. IlI-
kooperazzjoni u I-kondivizjoni tal-informazzjoni huma I-aktar ghodod b’sahhithom biex jigu
miggielda I-kriminalita u t-terrorizmu u biex issir gustizzja. Biex ikunu effi¢jenti, jehtieg li
jkunu immirati u f'waqthom. Biex ikun hemm fidu¢ja fihom, jehtieg 1i jintuzaw
b’salvagwardji u kontrolli komuni.

Gew stabbiliti ghadd ta’ strumenti u strategiji specifici ghas-settur*?, biex tkompli
tizviluppa |-kooperazzjoni operazzjonali ghall-infurzar tal-ligi ta’ bejn 1-Istati Membri.
Wiehed mill-istrumenti ewlenin tal-UE li jappoggaw il-kooperazzjoni ghall-infurzar tal-ligi
bejn I-Istati Membri huwa s-Sistema ta’ Informazzjoni ta’ Schengen, uzata ghall-iskambju
tad-data f’hin reali, dwar persuni u oggetti mfittxija u nieqsa. Ir-rizultati nhassu fl-arrest ta’

! Unjoni ta’ ugwaljanza: Srategija dwar I-Ugwaljanza bejn il-Generi 2020-2025, COM (2020) 152
12 Bhalma huwa 1-Pjan ta’ Azzjoni tal-Istrategija dwar is-Sigurta Marittima tal-UE li wassal ghal kisbiet
importanti rigward il-kooperazzjoni fil-funzjonijiet tal-gwardja tal-kosta bejn I-Agenziji rilevanti tal-UE.
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kriminali, sekwestri ta’ drogi u s-salvatagg ta’ vittmi potenzjali**®, Madankollu, il-livell ta’

kooperazzjoni jista’ xorta wahda jittejjeb billi jigu ssimplifikati u aggornati 1-istrumenti
disponibbli. 1l-bicca 1-kbira tal-gafas legali tal-UE li huwa I-bazi tal-kooperazzjoni
bilaterali bejn I-Istati Membri, bosta li ghadda Zzmienhom jew mhux mhux jintuzaw, qeghdin
f’riskju ta’ frammentazzjoni. F’pajjizi izghar jew minghajr kosta, 1-uffi¢jali tal-infurzar tal-
ligi 1i jahdmu bejn il-fruntieri ghandhom iwettqu azzjonijiet operazzjonali fejn xi kazijiet,
iridu jsegwu sa seba’ settijiet ta’ regoli differenti: ir-rizultat huwa li xi operazzjonijiet, bhall-
insegwimenti transfruntieri ta’ persuni suspettati fil-fruntieri interni, sempli¢iment ma
jsehhux. ll-kooperazzjoni operazzjonali dwar teknologiji godda bhad-droni, ukoll mhumiex
koperti mill-gafas attwali tal-UE.

L-effikacja operazzjonali tista’ tigi appoggata minn kooperazzjoni specifika fl-infurzar tal-
ligi, 1i tista’ tghin ukoll biex jinghata appogg importanti ghal ghanijiet ta’ politika ohrajn —
bhall-ghoti ta’ kontribut marbut mas-sigurta ghall-valutazzjoni I-gdida dwar 1-investiment
dirett barrani. II-Kummissjoni se thares lejn kif il-Kodic¢i ta’ Kooperazzjoni tal-Pulizija jista’
jappogga dan. L-awtoritajiet tal-infurzar tal-ligi tal-Istati Membri aktar ma jmur ghamlu uzu
mill-appogg u l-gharfien espert fil-livell tal-UE, filwaqgt li I-INTCEN tal-UE kellu rwol
ewlieni fil-promozzjoni tal-iskambju ta’ intelligence strategika bejn is-Servizzi tal-
Intelligence u tas-Sigurta tal-Istati Membri li jipprovdu intelligence u gharfien tas-
sitwazzjoni ghall-istituzzjonijiet tal-UE™*. L-Europol jista’ jkollu wkoll rwol ewlieni fejn
jiftah 1-kooperazzjoni tieghu ma’ pajjizi terzi fil-glieda kontra I-kriminalita u t-terrorizmu
f’konformita ma’ politiki u ghodod esterni ohra tal-UE. Madankollu, I-Europol illum ged
tiffac¢ja ghadd ta’ restrizzjonijiet serji — b’mod partikolari fir-rigward tal-iskambju dirett
tad-data personali ma’ partijiet privati — li jfixkilha milli tappogga b’mod effettiv lill-Istati
Membri fil-glieda kontra t-terrorizmu u I-kriminalita. 1l-mandat tal-Europol issa qed jigi
vvalutat u se jigi ezaminat kif jista’ jittejjeb biex jigi zgurat li 1-Agenzija tkun tista’ twettaq
ghalkollox il-kompiti taghha. F’dan il-kuntest, I-awtoritajiet rilevanti fil-livell tal-UE (bhall-
OLAF, il-Europol, il-Eurojust u I-Uffi¢¢ju tal-Prosekutur Pubbliku Ewropew) jenhtieg ukoll
li jikkooperaw aktar mill-grib u jtejbu I-iskambju tal-informazzjoni.

Konnessjoni ohra importanti hija biex ikompli jigi zviluppat il-Eurojust, biex tigi
massimizzata s-sinergija bejn il-kooperazzjoni ghall-infurzar tal-ligi u 1-kooperazzjoni
gudizzjarja. L-UE tibbenefika wkoll minn koerenza aktar strategika: EM PACT™, i¢c-¢iklu
ta’ politika tal-UE ghall-kriminalita organizzata serja u internazzjonali, tipprovdi
metodologija mmexxija mill-intelligence kriminali biex l-awtoritajiet jindirizzaw b’mod
kongunt it-theddid kriminali I-aktar importanti li jaffettwa lill-UE. Dan wassal ghal rizultati
operazzjonali*'® importanti f’"dawn l-ahhar ghaxar snin. Abbazi tal-esperjenza tal-prattikanti,
gha¢-Ciklu ta’ Politika 1-gdid ghall-2022-2025, il-mekkanizmu ezistenti jenhtieg li jigi
razzjonalizzat u ssimplifikat biex jindirizza ahjar 1-aktar theddidiet kriminali urgenti u li qed
jevolvu.

Informazzjoni f’waqtha u rilevanti hija essenzjali ghall-hidma ta’ kuljum li tiggieled il-
kriminalita. Minkejja I-izvilupp ta’ bazijiet ta’ data godda fil-livell tal-UE, ghas-sigurta u |-
gestjoni tal-fruntieri, hafna informazzjoni ghadha tinsab f’bazijiet tad-data nazzjonali jew

3 11-glieda tal-UE kontra I-kriminalita organizzata fI-2019 (il-Kunsill, 2020).

" L-INTCEN tal-UE huwa l-uniku portal ghas-Servizzi ta’ Intelligence u ta’ Sigurta tal-Istati Membri li
jipprovdi lill-UE gharfien dwar is-sitwazzjoni li jkun immexxi mill-intelligence.

U5 EMPACT tfisser Pjattaforma Multidixxiplinari Ewropea Kontra t-Theddid Kriminali _(European
Multidisciplinary Platform Against Criminal Threats).

118 https://data.consilium.europa.eu/doc/document/ST-7623-2020-IN1T/en/pdf.
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qed tigi skambjata mhux permezz ta’ dawn l-ghodod. Ir-rizultat huwa ammont ta’ xoghol
addizzjonali sinifikanti, dewmien, u riskju akbar li informazzjoni importanti tinqabez.
Processi ahjar, aktar rapidi u ssimplifikati, li jinvolvu 1-komunita tas-sigurta kollha, igibu
rizultati ahjar. Huma essenzjali 1-ghodod adattati jekk 1-iskambju tal-informazzjoni ghandu
jilhaq il-potenzjal tieghu fit-tfittxija effettiva tal-kriminalita bis-salvagwardji necessarji,
sabiex il-kondivizjoni tad-data tirrispetta I-ligijiet dwar il-protezzjoni tad-data u d-drittijiet
fundamentali. Fid-dawl tal-izviluppi teknologic¢i, forensi¢i u tal-protezzjoni tad-data, u I-
htigijiet operazzjonali li nbidlu, I-UE tista’ tikkunsidra jekk hemmx il-htiega 1i jigu
modernizzati |-istrumenti bhad-Dec¢izjonijiet ta’ Priim tal-2008, li jistabbilixxu I-iskambju
awtomatizzat tad-data dwar id-DNA, il-marki tas-swaba’ u r-registrazzjoni tal-vetturi, biex
ikun jista’ jitwettaq l-iskambju awtomatizzat ta’ kategoriji tad-data addizzjonali li huma
diga disponibbli f’bazijiet ta’ data kriminali jew ohrajn tal-Istati Membri, ghall-finijiet ta’
investigazzjonijiet kriminali. Barra minn hekk, il-Kummissjoni se tezamina 1-possibbilta li
tiskambja r-rekords tal-pulizija biex tghin tidentifika jekk jezistix xi rekord tal-pulizija dwar
persuna fi Stati Membri ohra, u tiffacilita 1-access ghal dawn ir-rekords ladarba jkunu
identifikati, bis-salvagwardji kollha mehtiega.

L-informazzjoni dwar il-vjaggaturi ghenet biex jitjiebu 1-kontrolli fil-fruntieri, biex
titnaqgas il-migrazzjoni irregolari, u biex jigu identifikati persuni li huma ta’ riskju ghas-
sigurta. Id-data ta’ Informazzjoni Avvanzata tal-Passiggieri hija d-data bijografika ghal kull
passiggier li tingabar mit-trasportaturi tal-ajru waqt i¢c-check-in u tintbaghat minn gabel lill-
awtoritajiet ta’ kontroll fuq il-fruntiera fid-destinazzjoni. Ir-revizjoni tal-gafas legali*’ tista’
tippermetti uzu aktar effettiv tal-informazzjoni, filwaqt 1i tizgura l-konformita mal-
legizlazzjoni dwar il-protezzjoni tad-data u tiffacilita I-fluss tal-passiggieri. Ir-registru tal-
Ismijiet tal-Passiggieri (PNR) huwa d-data moghtija mill-passiggieri meta jibbukkjaw it-
titjiriet. L-implimentazzjoni tad-Direttiva dwar il-PNR™® hija krugjali, u 1-Kummissjoni se
tkompli tappoggaha u tinfurzaha. Barra minn hekk, bhala azzjoni ta’ nofs it-terminu, il-
Kummissjoni se tniedi riezami tal-approc¢ attwali dwar it-trasferiment ta’ data tal-PNR

Il-kooperazzjoni gudizzjarja hija komplement mehtieg ghall-isforzi tal-pulizija biex tigi
miggielda 1-kriminalita transfruntiera. Il-kooperazzjoni gudizzjarja ghaddiet minn bidla aktar
profonda f’dawn l-ahhar 20 sena. Korpi bhall-Uffi¢¢ju tal-Prosekutur Pubbliku Ewropew
u I-Eurojust jehtieg 1i jkollhom il-mezzi biex jiffunzjonaw sal-limitu massimu possibbli, jew
inkella jissahhu. I1-kooperazzjoni bejn il-prattikanti gudizzjarji tista’ tissahhah ukoll billi jsir
aktar avvanz fir-rikonoxximent reciproku ta’ decizjonijiet gudizzjarji, fit-tahrig gudizzjarju,
u fl-iskambju ta’ informazzjoni. L-ghan jenhtieg li jkun fiducja reciproka akbar fost 1-
imhallfin u l-prosekuturi, li hija ¢entrali ghal pro¢edimenti transfruntiera minghajr xkiel. L-
uzu tat-teknologiji digitali jista’ jtejjeb ukoll I-effi¢jenza tas-sistemi gudizzjarji taghna. Qed
tigi stabbilita sistema ta’ skambju digitali gdida biex jigu trazmessi Ordnijiet ta’
Investigazzjoni Ewropej, talbiet ghal assistenza legali rec¢iproka u komunikazzjonijiet
relatati bejn I-Istati Membri, appoggati mill-Eurojust. l-Kummissjoni se tahdem mal-Istati
Membri biex thaffef it-tnedija tas-sistemi tal-IT mehtiega fil-livell nazzjonali.

Il-kooperazzjoni internazzjonali hija wkoll essenzjali ghall-infurzar effettiv tal-ligi u ghall-
kooperazzjoni gudizzjarja. Il-ftehimiet bilaterali mas-shab ewlenin ghandhom rwol
importanti biex tigi zgurata informazzjoni u I-evidenza minn barra I-UE. L-Interpol, wahda

7 |d-Direttiva tal-Kunsill 2004/82/KE dwar l-obbligu ta’ trasportaturi li jikkomunikaw data dwar il-

passiggieri.
Id-Direttiva 2016/681 dwar I-uzu ta’ data tar-registru tal-ismijiet tal-passiggieri (PNR) ghall-prevenzjoni, I-
iskoperta, I-investigazzjoni u I-prosekuzzjoni ta’ reati terroristici u kriminalita serja.
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mill-akbar organizzazzjonijiet intergovernattivi tal-pulizija tal-qasam kriminali, ghandha
rwol importanti. [I-Kummissjoni se thares lejn il-modi possibbli biex issahhah il-
kooperazzjoni mal-Interpol, inkluz I-ac¢ess possibbli ghall-bazijiet tad-data tal-Interpol u t-
tishih tal-kooperazzjoni operazzjonali u strategika. L-awtoritajiet tal-infurzar tal-ligi fl-UE
jserrhu wkoll fuq pajjizi shab ewlenin biex jidentifikaw u jinvestigaw il-kriminali u t-
tizdied il-kooperazzjoni biex jingheleb it-theddid komuni bhat-terrorizmu, il-kriminalita
organizzata, i¢-Ciberkriminalita, I-abbuz sesswali tat-tfal u t-traffikar tal-bnedmin. Approc¢
bhal dan ikun ibbazat fuq interessi ta’ sigurta komuni u jibni fuq djalogi stabbiliti dwar il-
kooperazzjoni u s-sigurta.

Apparti I-informazzjoni, l-iskambju tal-gharfien espert jista’ jkollu valur partikolari biex
tizdied it-thejjija ghall-infurzar tal-ligi quddiem theddid mhux tradizzjonali. Minbarra li
tinkoraggixxi skambji tal-ahjar prattiki, il-Kummissjoni se tesplora I-possibilita ta’
mekkanizmu ta’ koordinazzjoni fil-livell tal-UE ghall-forzi tal-pulizija f'kaz ta’
sitwazzjonijiet 1i jkunu force majeure, bhall-pandemiji. Il-pandemija uriet wkoll li s-
Sorveljanza tal-Komunita Digitali, flimkien ma’ oqfsa legali li jiffacilitaw is-sorveljanza
online, se jkunu fundamentali fil-glieda kontra 1-kriminalitd u t-terrorizmu. Is-shubiji bejn il-
pulizija u I-komunita, kemm offline kif ukoll online, jistghu jipprevjenu I-kriminalita u jtaffu
I-impatt tal-kriminalitd organizzata, ir-radikalizzazzjoni u l-attivitajiet terroristici. II-
konnessjoni minn aspett lokali ghal regjonali sa nazzjonali kif ukoll is-soluzzjonijiet tal-
pulizija tal-UE huma fattur kru¢jali ghas-success tal-Unjoni tas-Sigurta tal-UE kollha kemm
hi.

lI-kontribut ta’ fruntieri esterni b’sahhithom

II-gestjoni moderna u effi¢jenti tal-fruntieri esterni ghandha beneficc¢ju doppju, li zzomm -
integrita ta’ Schengen u li tipprovdi sigurta ghac-cittadini taghna. L-involviment tal-atturi
kollha rilevanti biex tigi sfruttata bl-ahjar mod is-sigurta fil-fruntiera jista’ jkollu impatt reali
fuq il-prevenzjoni tal-kriminalita transfruntiera u tat-terrorizmu. L-attivitajiet operazzjonali
kongunti tal-Gwardja Ewropea tal-Fruntiera u tal-Kosta'*® 1i recentement giet msahha
jikkontribwixxu ghall-prevenzjoni u d-detezzjoni tal-kriminalita transfruntiera fil-fruntieri
esterni u lil hinn mill-UE. Fil-glieda kontra t-terrorizmu u I-kriminalita transfruntiera, huma
kru¢jali l-attivitajiet doganali biex jigu identifikati r-riskji ta’ sikurezza u ta’ sigurta fil-
merkanzija kollha gabel ma tasal fl-UE, u biex jigu kkontrollati 1-oggetti meta dawn jaslu.
[l-pjan ta’ Azzjoni li jmiss dwar I-Unjoni Doganali se jhabbar azzjonijiet biex tissahhah
ukoll il-gestjoni tar-riskju u biex tissahhah is-sigurta interna, inkluz b’mod partikolari billi
Jigi vvalutat kemm hija fattibbli rabta bejn is-sistemi ta’ informazzjoni rilevanti ghall-analizi
tar-riskju tas-sigurta.

ll-qafas ghall-interoperabbilta bejn is-sistemi ta’ informazzjoni tal-UE fil-gasam tal-
gustizzja u l-affarijiet interni gie adottat ' Mejju 2019. Din il-konfigurazzzjoni |-gdida tfittex
li ttejjeb l-efficjenza u l-effikacja tas-sistemi ta’ informazzjoni godda jew imtejba’?®. Se
twassal ghal informazzjoni aktar rapida u aktar sistematika ghall-uffi¢jali tal-infurzar tal-ligi,
ghall-gwardji tal-fruntieri u ghall-uffi¢jali tal-migrazzjoni. Din se tghin fl-identifikazzjoni
korretta u se tikkontribwixxi ghall-glieda kontra 1-frodi tal-identita. Sabiex issir realta, I-

9 Maghmula mill-Agenzija Ewropea ghall-Gwardja tal-Fruntiera u tal-Kosta (Frontex) u l-awtoritajiet tal-
gwardja tal-fruntieri u l-awtoritajiet tal-gwardja tal-kosta tal-Istati Membri.

% |s-sistema ta’ Dhul u Hrug (Entry Exit System, EES), is-Sistema Ewropea ta’ Informazzjoni u ta’
Awtorizzazzjoni ghall-Ivvjaggar (ETIAS), is-Sistema Ewropea ta’ Informazzjoni ta’ Rekords Kriminali
(ECRIS-TCN), is-Sistema ta’ Informazzjoni ta’ Schengen, is-Sistema ta’ Informazzjoni dwar il-Viza u 1-
Eurodac li fil-futur trid tigi aggornata.
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implimentazzjoni tal-interoperabbilta jenhtieg li tkun prijorita, kemm fil-livell politiku kif
ukoll f’dak tekniku. Il-kooperazzjoni mill-grib bejn l-agenziji tal-UE u I-Istati Membri
kollha se tkun kru¢jali sabiex sal-2023 jintlahaq 1-ghan ta’ interoperabbilta totali.

ll-frodi ta’ dokumenti tal-ivvjaggar hija meqjusa bhala wahda mill-aktar reati mwettqa ta’
spiss. Din tiffacilita I-moviment klandestin ta’ kriminali u terroristi, u ghandha rwol ewlieni
fit-traffikar tal-bnedmin u fil-kummer¢ tad-droga®?. 1l-Kummissjoni se tesplora kif tista’
testendi |-hidma ezistenti dwar l-istandards ta’ sigurta ghad-dokumenti ta’ residenza u tal-
ivvjaggar tal-UE, inkluz permezz tad-digitalizzazzjoni. Minn Awwissu 2021, |-Istati Membri
se jibdew johorgu karti tal-identita u dokumenti ta’ residenza skont 1-istandards ta’ sigurta
armonizzati, inkluza ¢ippa li jkun fiha identifikaturi bijometrici 1i jistghu jigu vverifikati
mill-awtoritajiet tal-fruntieri kollha tal-UE. Il-Kummissjoni se tissorvelja I-implimentazzjoni
ta’ dawn ir-regoli l-godda, inkluza s-sostituzzjoni gradwali tad-dokumenti li bhalissa
qeghdin fi¢-cirkolazzjoni.

It-tishih tar-ricerka u lI-innovazzjoni fil-qasam tas-sigurta

Il-hidma biex tigi zgurata ¢-¢ibersigurta u biex jigu miggielda I-kriminalita organizzata, i¢-
¢iberkriminalita u t-terrorizmu, tiddependi hafna fuq I-izvilupp ta’ ghodda ghall-futur grib:
biex tghin fil-holqgien ta’ teknologiji godda aktar sikuri u aktar siguri, biex jigu indirizzati 1-
isfidi li gabu maghhom it-teknologiji u biex tigi appoggata 1-hidma tal-infurzar tal-ligi. Din
imbaghad iserrah fuq is-shab privati u tal-industriji.

L-innovazzjoni jenhtieg li titqies bhala ghodda strategika biex jigi miggieled it-theddid
attwali u biex jigu anticipati kemm ir-riskji kif ukoll l-opportunitajiet futuri. It-teknologiji
innovattivi jistghu jgibu maghhom ghodod godda biex jghinu fl-infurzar tal-ligi u lil atturi
ohra tas-sigurtd. L-intelligenza artificjali u l-analitika tal-big data jistghu jisfruttaw il-
computing ta’ prestazzjoni gholja biex joffru identifikazzjoni ahjar u analizi rapida u
komprensiva?. Il-gabriet ta’ data ta’ kwalita gholja huma prekondizzjoni importanti biex
jigu zviluppati teknologiji affidabbli 1i jkunu disponibbli ghall-awtoritajiet kompetenti biex
iharrgu, jittestjaw u jivvalidaw l-algoritmi'?®. B’mod aktar generali, ir-riskju tad-dipendenza
teknologika Ilum huwa b’sahhtu, 1-UE hija perezempju importatur nett ta’ prodotti u servizzi
tac-Cibersigurta, b’dak kollu 1i jinvolvu ghall-ekonomija u ghal infrastrutturi kriti¢i. Sabiex
ikollha hakma fuq it-teknologija u tigi zgurata 1-kontinwita tal-provvista anki f’kaz ta’
sitwazzjonijiet u krizijiet avversi, 1-Ewropa tehtieg prezenza u kapacita fil-partijiet kritici
tal-ktajjen ta’ valur rilevanti.

Ir-ricerka, l-innovazzjoni u l-izvilupp teknologiku tal-UE joffru l-opportunita li d-
dimensjoni tas-sigurta tittiched inkonsiderazzjoni hekk kif ikunu qed jigu zviluppati dawn it-
teknologiji u l-applikazzjoni taghhom. Il-generazzjoni li jmiss ta’ proposti ta’ finanzjament
mill-UE tista’ sservi ta’ stimolu ewlieni'®*. L-inizjattivi dwar I-ispazji tad-data Ewropej u I-
infrastrutturi tal-cloud ghandhom is-sigurta maghguna fihom mill-bidu nett. I¢-Centru
Ewropew ta’ Kompetenza Industrijali, Teknologika u tar-Ri¢erka fil-qasam ta¢-Cibersigurta

121 |r-rabta bejn il-frodi tad-dokumenti u t-traffikar tal-bnedmin hija stabbilita fit-tieni rapport dwar il-progress
li sar fil-glieda kontra t-traffikar tal-bnedmin, COM (2018) 777 u d-dokument ta’ akkumpanjament SWD
(2018) 473, u r-Rapport dwar is-Sitwazzjoni, tal-2016 tal-Europol, “Trafficking in human beings in the
EU”.

Dan ghandu jkun ibbazat fuq I-istrategija tal-Kummissjoni dwar I-Intelligenza Artifi¢jali.

123 Strategija Ewropea ghad-data, COM(2020) 66 final.

** |l-proposti tal-Kummissjoni ghal Orizzont Ewropa, il-Fond ghas-Sigurta Interna, il-Fond ghall-Gestjoni
Integrata tal-Fruntieri, il-Programm EUInvest, il-Fond Ewropew ghall-1zvilupp Regjonali u 1-Programm
Ewropa Digitali kollha se jappoggaw l-izvilupp u l-uzu ta’ teknologiji u soluzzjonijiet innovattivi tas-
sigurta tul il-katina tal-valur tas-sigurta.
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u n-Netwerk ta’ Centri Nazzjonali ta’ Koordinazzjoni'® ghandhom l-ghan li jistabbilixxu
struttura effettiva u effi¢jenti biex jigbru u jaqsmu l-kapacitajiet u l-eziti tar-ricerka fic-
¢ibersigurta. ll-programm Spazjali tal-UE jaghti servizzi li jappoggjaw is-sigurta tal-UE, tal-
Istati Membri taghha u tal-individwi?.

B’aktar minn 600 progett imnedija ghall-valur kumplessiv ta’ qrib it-EUR 3 biljun sa mill-
2007, ir-ricerka dwar is-sigurta ffinanzjata mill-UE hija strument importanti biex jigu
xprunati t-teknologija u 1-gharfien li jappoggaw is-soluzzjonijiet ta’ sigurta. Bhala parti mir-
riezami tal-mandat tal-Europol, il-Kummissjoni se tezamina l-holgien ta’ Centru Ewropew
tal-Innovazzjoni ghas-sigurta interna’®’ 1i ghandu l-ghan li jwassal soluzzjonijiet komuni
ghall-isfidi u l-opportunitajiet ta’ sigurta komuni, li I-Istati Membri jaf ma jkunux jistghu
jisfruttaw wahedhom. Il-kooperazzjoni hija fundamentali biex I-investiment ikun iffukat bl-
ahjar mod u biex jigu zviluppati teknologiji innovattivi li jkollhom il-benefi¢¢ju kemm tas-
sigurta kif ukoll dak ekonomiku.

Hiliet u sensibilizzazzjoni

Is-sensibilizzazzjoni dwar kwistjonijiet ta’ sigurta u 1-kisba tal-hiliet biex jigi indirizzat it-
theddid potenzjali huma essenzjali biex tinbena socjeta aktar reziljenti, b’intraprizi,
sistemi elettroni¢i wrew il-htiega li tittejjeb il-kapac¢ita umana taghna fil-livell ta’
preparazzjoni u rispons fir-rigward tac-cibersigurta. Il-pandemija enfasizzat ukoll I-
importanza tad-digitalizzazzjoni fl-ogsma kollha tal-ekonomija u tas-socjeta tal-UE.

Anki gharfien baziku dwar it-theddid ghas-sigurta u kif dan jista’ jigi miggield jista’
jkollu impatt reali fuq ir-reziljenza tas-so¢jeta. L-gharfien tar-riskji tac-ciberkriminalita u
tal-bZzonn 1i wiehed jipprotegi lilu nnifsu minnha jistghu jigu integrati mal-protezzjoni minn
fornituri tas-servizzi li jilgghu ghall-attakki ¢ibernetici. L-informazzjoni dwar il-perikli u r-
riskji tat-traffikar tad-droga tista’ taghmilha aktar difficli biex il-kriminali jirnexxu. L-UE
tista’ tixpruna I-firxa tal-ahjar prattiki permezz tan-netwerk tac-Centri ghal Internet Aktar
Sikur'®u tizgura li dawn I-ghanijiet jigu kkunsidrati fil-programmi taghha stess.

[I-Pjan futur ta’ Azzjoni ghall-Edukazzjoni Digitali jenhtieg li jinkludi mizuri mmirati biex
jinbnew hiliet fl-IT ghas-sigurta ghall-popolazzjoni kollha. L-Agenda ghall-Hiliet'® 1i giet
adottata recentement tappoggja 1-bini ta’ hiliet tul il-hajja. Dan jinkludi azzjonijiet iddedikati
biex jizdied 1-ghadd ta’ gradwati fix-Xxjenza, it-teknologija, l-inginerija, 1-arti u I-matematika
i huma mehtiega f’ogsma mill-aktar avvanzati bhac-¢ibersigurta. Azzjonijiet addizzjonali,
iffinanzjati mill-Programm Ewropa Digitali se jippermettu lill-professjonisti biex ilahhqu
mal-evoluzzjoni fix-xenarju tat-theddid ghas-sigurta u, fl-istess hin, jimlew in-nuqqas f’dan

12 |I-Proposta tat-12 ta’ Settembru 2018 tistabbilixxi ¢-Centru Ewropew ta’ Kompetenza Industrijali,
Teknologika u tar-Ri¢erka fil-qasam ta¢-Cibersigurta u n-Netwerk ta’ Centri Nazzjonali ta’ Koordinazzjoni,
COM(2018) 630.

® Perezempju, Copernicus jipprovdi servizzi li jippermettu s-sorveljanza tal-fruntieri esterni tal-UE u s-
sorveljanza marittima li jghinu biex tittieched azzjoni kontra 1-piraterija u I-kuntrabandu, kif ukoll jappogga
l-infrastrutturi kritici. Ladarba dan ikun kompletament operazzjonali, se jkun il-facilitatur ewlieni tal-
missjonijiet u l-operazzjonijiet ¢ivili u militari.

*" Dan ikun jahdem ukoll mal-EBCGA/Frontex, mas-CEPOL, mal-eu-LISA u ma¢-Centru Kongunt tar-
Ricerka.

128 Ara www.betterinternetforkids.eu: il-portal ¢entrali u ¢-Centri ghal Internet Aktar Sikur nazzjonali huma

attwalment iffinanzjati permezz tas-CEF/Telecom, ghall-futur gie propost li 1-finanzjament isir permezz tal-

Programm Ewropa Digitali.

L-Agenda ghall-Hiliet ghall-Ewropa biex jigu Zgurati 1-kompetittivita sostennibbli, il-gustizzja so¢jali u r-

reziljenza, COM(2020) 274 final
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il-gasam tas-suq tax-xoghol tal-UE. L-impatt globali se jkun li I-individwi jkunu jistghu
jiksbu I-hiliet biex jindirizzaw it-theddid ghas-sigurta u li n-negozji jsibu I-professjonisti li
jehtiegu f*dan il-qasam. Iz-zona Ewropea tar-Rié¢erka u z-Zona Ewropea tal-Edukazzjoni se
jippromwovu wkoll il-karrieri fix-xjenza, it-teknologija, l-inginerija, 1-arti u I-matematika.

Huwa importanti wkoll li I-vittmi jkollhom access ghad-drittijiet taghhom; huma jridu
jinghataw l-assistenza mehtiega u l-appogg li ghandhom bzonn minhabba ¢-¢irkostanzi
specifici taghhom. Huma mehtiega sforzi partikolari fir-rigward ta’ minoranzi u tal-vittmi I-
aktar vulnerabbli, bhat-tfal jew in-nisa ttraffikati ghall-isfruttament sesswali jew dawk
esposti ghall-vjolenza domestika'*°.

Hemm rwol partikolari ghall-hiliet imtejba fl-infurzar tal-ligi. It-theddid teknologiku
attwali u gdid jitlob li jkun hemm aktar investiment fit-titjib tal-hiliet tal-persunal tal-
infurzar tal-ligi fl-istadju l-aktar bikri kif ukoll matul il-karriera taghhom. Is-CEPOL hija
sicheb essenzjali li jassisti lill-Istati Membri f’dan il-kompitu. It-tahrig ghall-infurzar tal-ligi
relatat mar-razzizmu u l-ksenofobija, u b’mod aktar generali d-drittijiet tac-cittadini, iridu
jkunu komponent essenzjali tal-kultura tas-sigurta tal-UE. Is-sistemi nazzjonali tal-gustizzja
u l-prattikanti tal-gustizzja jridu jkunu wkoll mghammra biex jadattaw u jirrispondu ghal
sfidi minghajr precedent. It-tahrig huwa essenzjali sabiex 1-awtoritajiet fil-post ikunu jistghu
jisfruttaw dawn I-ghodod f’sitwazzjoni operattiva. Barra minn hekk, jenhtieg li jsiru l-isforzi
kollha biex tissahhah I-integrazzjoni ta’ kwistjonijiet ta’ ugwaljanza bejn is-Sessi U biex
tissahhah il-parte¢ipazzjoni tan-nisa fl-infurzar tal-ligi.

Azzjonijiet ewlenin

e |t-tishih tal-mandat tal-Europol

e Analizi dwar “Kodici ta’ Kooperazzjoni tal-Pulizija” tal-UE u I-koordinazzjoni tal-
pulizija fi Zmen ta’ krizi

e [t-tishih tal-Eurojust biex ikun hemm rabta bejn |-awtoritajiet gudizzjarji u tal-infurzar

tal-ligi

Ir-revizjoni tad-Direttiva dwar I-Informazzjoni Anti¢ipata dwar il-Passiggieri

Komunikazzjoni dwar id-dimensjoni esterna tar-Registru tal-Ismijiet tal-Passiggieri

It-tishih tal-kooperazzjoni bejn I-UE u I-Interpol

Qafas biex il-kondivizjoni tal-informazzjoni tigi nnegozjata ma’ pajjizi terzi ewlenin

Standards ta’ sigurta ahjar ghad-dokumenti tal-ivvjaggar

Analizi dwar Centru Ewropew tal-Innovazzjoni ghas-sigurta interna

V. Konkluzjonijiet

F’dinja dejjem aktar turbulenti, 1-Unjoni Ewropea, kollox ma’ kollox, ghadha meqjusa bhala
wiehed mill-postijiet I-aktar siguri. Madankollu dan ma jistax jitqies bhala fatt ovvju.

L-istrategija 1-gdida dwar 1-Unjoni tas-Sigurta tistabbilixxi s-sisien ghal ekosistema ta’
sigurta li tkopri I-firxa kollha tas-so¢jeta Ewropea. Hija bbazata fuq 1-gharfien li s-sigurta
hija responsabbilta kondiviza. Is-sigurta hija kwistjoni li taffettwa lil kulhadd. Il-korpi
governattivi kollha, in-negozji, I-organizzazzjonijiet socjali, l-istituzzjonijiet u ¢-cittadini
jridu jerfghu r-responsabbilta taghhom sabiex is-so¢jetajiet taghna jsiru aktar siguri.

130 Ara |-Istrategija dwar 1-Ugwaljanza bejn il-Generi, COM(2020) 152; L-istrategija dwar id-drittijiet tal-
vittmi, COM(2020) 258; u I-Istrategija Ewropea ghal Internet Ahjar ghat-Tfal, COM(2012) 196.
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[l-kwistjonijiet ta’ sigurta issa ghandhom jitqiesu minn perspettiva hafna usa’ milli fil-
passat. Id-distinzjonijiet foloz bejn il-htiega fizika u dik digitali jridu jinghelbu. L-Istrategija
tal-UE dwar I-Unjoni tas-Sigurta tlagqa’ flimkien il-firxa shiha ta’ htigijiet tas-sigurta u
tiffoka fug l-ogsma l-aktar kriti¢i ghas-sigurta tal-UE fis-snin 1i gejjin. Hija tirrikonoxxi
wkoll li t-theddid ghas-sigurta ma jigafx fil-fruntieri geografici, kif ukoll li s-sigurta interna
u esterna huma dejjem aktar interkonnessi**. F>dan il-kuntest, se jkun importanti ghall-UE li
tikkoopera mas-shab internazzjonali ghas-salvagwardja tac-cittadini kollha tal-UE u li
zzomm koordinazzjoni mill-grib mal-azzjoni esterna tal-UE ghall-implimentazzjoni ta’ din
I-Istrategija.

Is-sigurta taghna hija marbuta mal-valuri fundamentali taghna. L-azzjonijiet u l-inizjattivi
kollha proposti f’din l-istrategija se jirrispettaw bis-shih id-drittijiet fundamentali u I-valuri
Ewropej taghna. Dawn huma s-sisien tal-mod ta’ ghajxien Ewropew taghna u jridu jibqghu
fil-galba tal-hidma kollha taghna.

Fl-ahhar nett, il-Kummissjoni tibqa’ konxja mill-fatt li kwalunkwe politika jew azzjoni tkun
adegwata biss jekk din tigi implimentata. Ghalhekk hemm bzonn li tinsisti bla heda fuq 1-
infurzar u l-implimentazzjoni xierga tal-legizlazzjoni ezistenti u futura. Dawn se jinzammu
taht monitoragg permezz ta’ rapporti regolari dwar 1-Unjoni tas-Sigurta, u I-Kummissjoni se
zzomm lill-Parlament Ewropew, lill-Kunsill u lill-partijiet ikkoncernati infurmati bis-shih, u
se timpenjahom fl-azzjonijiet rilevanti kollha. Barra minn hekk, il-Kummissjoni tinsab lesta
li tippartecipa u torganizza dibattiti kongunti mal-istituzzjonijiet fir-rigward tal-Istrategija
dwar I-Unjoni tas-Sigurta, sabiex tiehu kont tal-progress li jkun sar filwaqt li tittratta I-isfidi
tal-futur.

[I-Kummissjoni tistieden lill-Parlament Ewropew u lill-Kunsill biex japprovaw din I-
Istrategija dwar l-Unjoni tas-Sigurtd biex fil-hames snin 1i gejjin tkun il-bazi ghall-
kooperazzjoni u ghal azzjoni kongunta dwar is-sigurta.

131 Ara I-Istrategija Globali tal-UE
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