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l. levads

Komisijas politikas pamatnostadnés ir skaidri noradits, ka attieciba uz misu iedzivotaju
aizsardzibu mums ir jaizmanto visas iespgjas. Drosiba ir ne tikai personigas droSibas pamats,
ta aizsarga arl pamattiesibas un nodroSina pamatu ticibai misu ekonomikai, miisu
sabiedribai un demokratijai un dinamikai tajas. Sodien eiropie$i saskaras ar mainigu
drosibas situaciju, ko ietekmé jauni apdraud€umi, ka ari citi faktori, tostarp klimata
parmainas, demografiskas tendences un politiska nestabilitate arpus misu robezam.
Globalizacija, briva parvietoSanas un digitala parveide turpina nodroSinat labklajibu,
atvieglot miisu dzivi un veicinat inovaciju un izaugsmi. Tacu Iidztekus Siem ieguvumiem
rodas arT riski un izmaksas. Tos var manipulét terorisms, organizéta noziedziba, narkotiku
tirdznieciba un cilvéku tirdznieciba — tie visi ir tieSi draudi iedzivotdjiem un misu
dzivesveidam Eiropa. Kiberuzbrukumi un kibernoziedziba turpina pieaugt. Arvien
sarezgitaki klust arT droSibas apdraud€jumi: tos veicina spg&ja stradat pari robezam un
savstarp&ja savienojamiba; tie izmanto robezskirtnes izzuSanu starp fizisko un digitalo
pasauli; tie izmanto neaizsargatas grupas, socialas un ekonomiskas atSkiribas. Uzbrukumi
var notikt jebkura bridi, un tie var atstat minimalas pédas vai tadas neatstat nemaz; gan
valsts, gan nevalstiskie dalibnieki var izmantot dazadus hibriddraudus®; un tas, kas notiek
arpus ES, var 1z8kiroSi ietekmét droSibu ES iekSiené.

Covid-19 krize ir parveidojusi arf miisu izpratni par droSuma un dros§ibas apdraudéjumiem
un attiecigas ricibpolitikas. Ta ir uzsverusi nepiecieSamibu garantét droSibu gan fiziskaja,
gan digitalaja vidé. Ta ir uzsverusi atvertas stratégiskas autonomijas nozimibu misu
piegades k&deém attieciba uz kritiski svarigiem produktiem, pakalpojumiem, infrastruktiram
un tehnologijam. Ta ir pastiprindjusi nepiecieSamibu iesaistit visas nozares un visas personas
kopigos centienos nodro$inat, ka ES pirmam kartam ir labak sagatavota un izturétspgjigaka
un ka tai ir labaki instrumenti, lai vajadzibas gadijuma reaggétu.

ledzivotajus nevar aizsargat, dalibvalstim rikojoties tikai vienpus€ji. Miisu priekSrocibu
stradat kopa pilnveidoSana nekad nav bijusi tik svariga, un ES nekad nav bijis lielaka
potenciala panakt parmainas. ES var radit pieméru, uzlabojot savu vispargjo krizes
parvaréSanas sisttmu un darbojoties gan sava teritorija, gan arpus tas, lai veicinatu globalo
stabilitati. Kaut arT galvena atbildiba par droSibu ir dalibvalstim, ped&jos gados ir veidojusies
arvien lielaka izpratne par to, ka vienas dalibvalsts droSiba nozimé visu dalibvalstu droSibu.
ES var sniegt daudznozaru, integrétu atbildi, palidzot droSibas jomas dalibniekiem
dalibvalstis ar vajadzigajiem rikiem un informaciju®.

ES var arT nodros$inat, ka droSibas politika arT turpmak balstas uz miisu kopigajam Eiropas
vértibam — tiesiskuma, vienlidzibas® un pamattiesibu iev€roSanu un parredzamibas,
parskatatbildibas un demokratiskas kontroles garantéSanu —, lai nodroSinatu ricibpolitikam
atbilstoSu uzticibas pamatu. Ta var izveidot efektivu un patiesu drosibas savienibu, kura
personu tiesibas un brivibas ir labi aizsargatas. DroSiba un pamattiesibu ievéroSana nav
pretrunigi mérki, bet gan saskanigi un papildino$i. Miisu vértibam un pamattiesibam ir jabtt

! Lai gan hibriddraudu definicijas atSkiras, tas mérkis ir aptvert piespiedu un graujoSu darbibu, tradicionalu

un netradicionalu (t.1i., diplomatisku, militaru, ekonomisku, tehnologisku) metoZu apvienojumu, ko
koordin&ti var izmantot valsts vai nevalstiski dalibnieki, lai panaktu konkrétus mérkus (bet neparkapjot
oficiali pieteikta kara robezu). Skatit JOIN(2016)18 (final).

Piem&ram, izmantojot pakalpojumus, ko sniedz tada ES kosmosa programma ka Copernicus, kas nodrosina
Zemes noveroSanas datus un lietojumprogrammas robezu uzraudzibai, jiras drosibai, tiesibaizsardzibai,
piratisma apkarosanai, narkotiku kontrabandas novérSanai un arkartas situaciju parvaldibai.

Savieniba, kura valda lidztiesiba: dzimumu lidztiesibas stratégija 2020.—2025. gadam, COM(2020) 152.



drosibas politikas pamata, nodroSinot nepiecieSamibas, proporcionalitates un likumibas
principu ieveroSanu, ka ar1 atbilstoSas garantijas attieciba uz parskatatbildibu un tiesisko
aizsardzibu, vienlaikus dodot iesp&ju efektivi reagét, lai aizsargatu privatpersonas, jo Tpasi
visneaizsargatakas.

Jau ir ieviesti nozimigi juridiskie, praktiskie un atbalsta instrumenti, tacu tie ir gan jastiprina,
gan labak jaisteno. Ir panakts liels progress, lai uzlabotu informacijas apmainu un sadarbibu
izlukdatu joma ar dalibvalstim un lai slégtu telpu, kura darbojas teroristi un noziedznieki.
Tomeér joprojam pastav sadrumstalotiba.

Darbam janotiek arT arpus ES robezam. Savienibas un tas iedzivotaju aizsardziba vairs nav
saistita tikai ar droSibas nodroSinasanu ES robezas, bet ar1 ar pievérSanos drosibas argjai
dimensijai. ES pieeja argjai drosibai saistiba ar kopg€jo arpolitiku un drosibas politiku
(KADP) un kopgjo drosibas un aizsardzibas politiku (KDAP) joprojam biis bitiska
sastavdala ES centienos uzlabot drosibu Eiropas Savieniba. Sadarbiba ar tresam valstim un
pasaules limeni, lai risinatu kopigas problémas, ir loti svariga efektivai un visaptveroSai
reakcijai, un stabilitatei un drosibai ES kaiminvalstts ir izSkirosa nozime pasas ES drosibai.

Pamatojoties uz Eiropas Parlamenta®, Padomes® un Komisijas® iepriekigjo darbu, 3 jauna
stratégija parada, ka patiesas un efektivas droSibas savienibas pamata ir jaapvieno specigi
instrumenti un ricibpolitikas, lai nodroSinatu drosibu praks€, un jaatzist, ka droSiba ietekmée
visas sabiedribas dalas un visas sabiedriskas politikas jomas. ES ir janodro$ina drosa vide
ikvienam neatkarigi no rases vai etniskas izcelsmes, religijas, ticibas, dzimuma, vecuma vai
seksualas orientacijas.

S1 stratégija aptver laikposmu no 2020. lidz 2025. gadam, un tas uzmanibas centra ir sp&ju
un kapacitates veidoSana, lai nodroSinatu nakotnes prasibam atbilstoSu droSibas vidi. Taja
izklastita visu sabiedribu aptverosa pieeja drosibai, kas koordingta veida var efektivi reaget
uz strauji mainigo apdraud&umu ainu. Taja definétas strat€giskas prioritates un atbilstosas
darbibas, lai integrétd veida visa droSibas savienibas ekosistéma novérstu digitalos un
fiziskos riskus, koncentr&joties uz jomam, kuras ES var sniegt papildu vértibu. Tas mérkis ir
piedavat ieguvumu droSibas joma ar mérki aizsargat ikvienu ES iedzivotaju.

1. Strauji mainiga Eiropas drosibas apdraudéjumu aina

ledzivotaju drosiba, labklajiba un labbiitiba ir atkariga no busanas drogiba. Sis drogibas
apdraud&jumi ir atkarigi no ta, cik liela méra vinu dziviba un iztikas lidzekli ir neaizsargati.
Jo lielaka neaizsargatiba, jo lielaks risks, ka ta var tikt izmantota. Gan neaizsargatiba, gan
apdraud&jumi pastavigi attistas, un ES ir japielagojas.

Misu ikdienas dzive ir atkariga no visdazadakajiem pakalpojumiem, pieméram, energétikas,
transporta un finansu, ka arT veselibas apriipes pakalpojumiem. To pamata ir gan fiziska, gan
digitala infrastruktira, kas palielina neaizsargatibu un trauc€jumu iesp&jamibu. Covid-19
pandémijas laika jaunas tehnologijas ir nodro$inajusas daudzu uznémumu un sabiedrisko
pakalpojumu darbibu — gan uzturot sakarus, izmantojot attalinatu darbu, gan saglabajot
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Pieméram, Eiropas Parlamenta TERR komitejas darbs, kura sniedza zinojumu 2018. gada novembrf.

No Padomes 2015. gada jiinija secindgjumiem par “atjauninatu iek$gjas dro$ibas stratégiju” 1idz jaunakajiem
Padomes 2019. gada decembra rezultatiem.

“Eiropas Drosibas programmas Isteno$ana cina pret terorismu un virziba uz efektivu un patiesu drosibas
savienibu”, COM (2016) 230 final, 2016. gada 20. aprilis. Skatit neseno noveért&jumu par tiesibu aktu
istenoSanu iek$&jas drosibas joma: Iekslietu tiesibu aktu TstenoSana iek$Ejas drosibas joma — 2017.—
2020. gads, SWD(2020)135.



piegades kézu logistiku. Tomér tas ir arl paveris iesp&u nepieredzeti lielam launpratigu
uzbrukumu skaitam, ar kuriem tiek méginats kriminalos nolikos giit labumu no pandémijas
raditajiem trauc&jumiem un parejas uz digitalo taldarbu no majam’. Pre¢u tritkums ir radijis
organiz€tajai noziedzibai jaunas iespéjas. Sekas vargja biit navejosas, traucgjot veselibas
pamatpakalpojumus laika, kad spiediens bija vislielakais.

Arvien lielakais to veidu skaits, kados digitalas tehnologijas uzlabo misu dzivi, ir ari
padarijis tehnologiju kiberdro§ibu par stratégiskas nozimes jautdjumu®. Kiberuzbrukumi
smagi skar majoklus, bankas, finanSu pakalpojumus un uznémumus (jo 1pasi mazos un
vidgjos uzn€mumus). Iesp€jamo kait€§jumu vel vairak pavairo fizisko un digitalo sist€mu
savstarpgja atkariba: jebkura fiziska ietekme neizbégami ietekmé&s digitalas sist€mas,
savukart kiberuzbrukumi informacijas sisttmam un digitalajam infrastrukttiram var apturét
pamatpakalpojumus®. Lietu interneta izvirzisanas un maksliga intelekta plasaka izmantosana
dos jaunus ieguvumus, ka arT jaunus riskus.

Misu pasaule palaujas uz digitalajam infrastruktiram, tehnologijam un tiessaistes sistémam,
kas lauj mums radit uzn€mumus, patérét produktus un izmantot pakalpojumus. Tie visi ir
atkarigi no sazinas un mijiedarbibas. Atkariba no interneta ir paverusi celu
kibernoziedzibas  vilnim®.  “Kibernoziedziba ki pakalpojums” un pagrides
kibernoziedzibas ekonomika nodroSina vieglu piekluvi kibernoziedzibas produktiem un
pakalpojumiem tieS$saisté. Noziedznieki atri pielagojas jauno tehnologiju izmantoSanai
saviem mérkiem. Piemé&ram, viltotas un falsificetas zales ir iefiltrétas zalu likumigaja
piegades lgédéll. Materialu ar seksualu vardarbibu pret bérniem skaita eksponencialais
picaugums tieSsaists"? ir paradijis mainigo noziedzibas modelu socidlas sekas. Nesen veikta
aptauja paradija, ka lielaka dala iedzivotaju ES (55 %) ir nobazijusies par to, ka vinu datiem
piekliist noziedznieki un krapnieki®.

Sos apdraud&jumus arT pastiprina globala vide. Uzstajiga tre$o valstu riipniecibas politika
apvienojuma ar pastavigu intelektuala ipaSuma zadzibu, ko padara iesp&amu kibertelpa,
maina strat€gisko paradigmu Eiropas intereSu aizsardzibai un veicinaSanai. To uzsver
divgjada lietojuma tehnologiju pieaugums, padarot spécigu civilo tehnologiju nozari par
specigu aizsardzibas un dro$ibas sp&ju. Riipnieciskajai spiegosanai ir biitiska ietekme uz ES
ekonomiku, nodarbinatibu un izaugsmi: tiek lests, ka komercnoslépumu kiberzadziba

Eiropols, Beyond the pandemic. How COVID-19 will shape the serious and organised crime landscape in
the EU (“P&c pandémijas — ka Covid-19 ietekm&s smago noziegumu un organizgtas noziedzibas ainu
Eiropas Savieniba”), (2020. gada aprilis).

8 Komisijas ieteikums par 5G tiklu kiberdrosibu, C(2019) 2335; Pazinojums “Drosa 5G ieviesana ES — ES
rikkopas Tstenosana”, COM (2020) 50.

2020. gada marta Brno Universitates slimnica Cehija cieta no kiberuzbrukuma, kas piespieda to novirzit
pacientus un atcelt operacijas (Eiropols, Pandemic Profiteering. How criminals exploit the COVID-19
crisis (“PelniSana uz pandémijas rékina. Ka noziedznieki ekspluate Covid-19 krizi”’)). Maksligo intelektu
var launpratigi izmantot digitaliem, politiskiem un fiziskiem uzbrukumiem, ka arT nov@roSanai. Lietu
interneta datu vakSanu var izmantot privatpersonu noveérosanai (viedpulksteni, virtualie asistenti utt.).
Saskana ar dazam prognozém datu aizsardzibas parkapumu raditds izmaksas lidz 2024. gadam ik gadu
sasniegs 5 triljonus ASV dolaru salidzinajuma ar 3 triljoniem ASV dolaru 2015. gada (Juniper Research,
The Future of Cybercrime & Security (“Kibernoziedzibas un drosibas nakotne”)).

Viena 2016. gada p&tijuma (Legiscript) tika 1&sts, ka pasaulé tikai 4 % interneta apticku darbojas likumigi,
un ES patéréta;ji ir galvenie merki 30 000-35 000 nelikumigo interneta aptieku, kas darbojas tieSsaiste.

ES strategija seksualas vardarbibas pret bérniem efektivakai apkarosanai, COM(2020) 607.

Eiropas Savienibas Pamattiesibu agenttira (2020), Your rights matter: Security concerns and experiences —
Fundamental Rights Survey (“Jusu tiesibas ir svarigas: dro§ibas problémas un pieredze — pamattiesibu
apsekojums”), Luksemburga, Publikaciju birojs.
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http://safemedsonline.org/wpcontent/uploads/2016/01/The-Internet-Pharmacy-Market-in-2016.pdf

Eiropas Savienibai izmaksa 60 miljardus EUR™. Tadg] ir rupigi jaapsver, ka atkariba un
lielaka paklautiba kiberdraudiem ietekmé ES sp&ju aizsargat gan privatpersonas, gan
uznémumus.

Covid-19 krize ir uzsverusi ari to, ka sociala Skel$anas un nenoteiktiba rada droSibas
ievainojamibu. Tas palielina iesp&u, ka wvalsts un nevalstiski dalibnieki varétu veikt
sarezgitakus un hibriduzbrukumus, un ievainojamibas tick izmantotas, apvienojot
kiberuzbrukumus, kaitgjumu kritiskajai infrastruktiirai'®, dezinformacijas kampanas un
politiska vestijuma radikalizs?tciju.16

Taja pasa laika turpina attistities senaki apdraud€jumi. Teroristu uzbrukumu skaitam
2019. gada ES bija tendence samazinaties. Tomér apdraud&ums ES iedzivotajiem, ko rada
dzihadistu uzbrukumi, kurus veic vai kurus iedvesmojusi Daesh un al-Qaeda un to atzari,
joprojam ir liels*”. Lidztekus pieaug ari vardarbiga lab&ja sparna ekstrémisma draudi’®,
Rasisma iedvesmotiem uzbrukumiem jabut par iemeslu nopietnam bazam: navejoSie
antisemitiskie terora akti Hall€ bija atgadinajums par nepiecieSamibu pastiprinat reakciju
saskana ar Padomes 2018. gada deklaraciju®. Katrs piektais ES iedzivotajs ir loti noraizgjies
par teroristu uzbrukumu nakamo 12 ménesu laika?®. Vairakums neseno teroristu uzbrukumu
bija “zemo tehnologiju” uzbrukumi, vientuli izpilditaji, kuru mérkis ir privatpersonas
sabiedriskas vietas, savukart teroristu propaganda tieSsaisté ieguva jaunu nozimibu, tieSraidé
straumgjot Kraist&eréas uzbrukumus®'. Radikalizéto personu raditais apdraudgjums joprojam
ir liels — to, iesp&jams, pastiprina arvalstu kaujinieki teroristi, kas atgriezas, un ekstrémisti,
kas atbrivoti no cietuma®.

Krize ir arm paradijusi, ka pastavoSie apdraud@umi var attistities jaunos apstaklos.
Organizétas noziedzibas grup&umi ir izmantojusi precu trikumu, tadgjadi atverot jaunus
nelikumigus tirgus. Nelegalo narkotisko vielu tirdznieciba joprojam ir lielakais noziedzigais
tirgus ES, un tiek lésts, ka ta mazumtirdzniecibas veértiba ES ir vismaz 30 miljardi EUR
gad2'123. Turpina pastavét cilvéku tirdznieciba: apléses liecina, ka gada ]Q:)eh;la pasaulé no
visiem ekspluatacijas veidiem sasniedz gandriz 30 miljardus EUR®. Viltotu zalu

Y The scale and impact of industrial espionage and theft of trade secrets through cyber (“Ripnieciskas

spiegosanas un komercnoslépumu zadzibu kibertelpa mérogs un ietekme”), 2018. gads.

Kritiskas infrastruktiiras ir biitiskas vitali svarigam sabiedribas funkcijam, veselibai, droSumam, drosibai,

ekonomiskajai vai socialajai labbitibai, un So infrastruktiiru trauc€jumi/iznicinaSana rada ieverojamu

ietekmi (Padomes Direktiva 2008/114/EK).

 97% ES iedzivotdju ir saskaruSies ar viltus zinam, 38 % ar tam saskaras ikdiena. Skatit

JOIN (2020) 8 final.

13 ES dalibvalstis zinoja par 119 pabeigtiem, neveiksmigiem un izjauktiem teroristu uzbrukumiem, kuros

gdja boja desmit cilvéki un 27 cilvéki guva ievainojumus (Eiropols, European Union Terrorism Situation

and Trend Report (“Zinojums par terorisma situaciju un tendencém Eiropas Savieniba™), 2020. gads).

2019. gada tika apzinati sesi lab&jo teroristu uzbrukumi (viens pabeigts, viens neveiksmigs, Cetri izjaukti:

tris dalibvalstis) salidzinajuma ar tikai vienu 2018. gada, un papildu naves gadijumi lietas, kas netika

klasificétas ka terorisms (Eiropols, 2020. gads).

Skatit arT Padomes pazinojumu par antisemitisma apkaro$anu un vienotas drosibas pieejas izstradi, lai labak

aizsargatu ebreju kopienas un institiicijas Eiropa.

ES Pamattiesibu agentaira (2020), Your rights matter: Security concerns and experiences

No 2015. gada jalija lidz 2019. gada beigam Eiropols atrada teroristisku saturu 361 platforma (Eiropols,

2020. gads).

Eiropols (2019), A Review of Transatlantic Best Practices for Countering Radicalisation in Prisons and

Terrorist Recidivism (“Transatlantiskas paraugprakses apskats radikalizacijas cietumos un teroristu

recidivisma apkarosana”).

22 EMCDDA un Eiropols (2019), EU Drug Markets Report (“Zinojums par ES narkotiku tirgiem™).

2 Eiropols (2015), Report on Trafficking in Human Beings, Financial Business Model (“Zinojums par cilveku
tirdzniecibas finansu uznémejdarbibas modeli”).
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https://ec.europa.eu/docsroom/documents/34841

starptautiska tirdznieciba sasniedza 38,9 miljardus EUR®. Taja pa$a laika zemais
konfiskacijas limenis lauj noziedzniekiem turpinat izvérst savas noziedzigas darbibas un
iefiltréties likumigaja ekonomika®®. Noziedzniekiem un teroristiem ir vieglak pieklat
Saujamieroiem — tieSsaistes tirgl un izmantojot jaunas tehnologijas, pieméram, 3-D
drukaganu®’. Maksliga intelekta, jauno tehnologiju un robotikas izmanto$ana vél vairak
palielinas risku, ka noziedznieki launpratigi izmanto inovacijas sniegtas priekérocibaszs.

Sie apdraud&jumi aptver dazadas kategorijas un dazados veidos skar dazadas sabiedribas
dalas. Tie visi ir nopietni draudi privatpersonam un uznémumiem, un ir vajadziga
visaptverosa un saskanota reakcija ES limeni. Ja dro$ibas ievainojamibas var rasties pat no
mazam, savstarp€ji saistitam majsaimniecibas prec€ém, pieméram, ar internetu savienota
ledusskapja vai kafijas automata, m&s vairs nevaram palauties tikai uz tradicionalajiem
valsts dalibniekiem savas droSibas nodro§inasana. Uznémeéjiem jauznemas lielaka atbildiba
par to produktu un pakalpojumu kiberdrosibu, kurus tie laiz tirgh; bet privatpersonam ir
jabiit vismaz pamata izpratnei par kiberdrosibu, lai varétu sevi aizsargat.

1.  Koordinéta ES reakcija visas sabiedribas laba

ES jau ir paradijusi, ka ta spgj sniegt realu pievienoto vertibu. Kops 2015. gada drosibas
savieniba ir radijusi jaunas saiknes attieciba uz to, ka droSibas politika tiek aplikota ES
Itmeni. Tacu ir jadara vairak, lai iesaistitu visu sabiedribu, ieskaitot valdibas visos ITmenos,
uznémumus visas nozar€s un privatpersonas visas dalibvalstis. Pieaugosa informétiba par
atkaribas riskiem?® un nepiecieSamiba p&c spécigas Eiropas industrialas strategijas® norada
uz Eiropas Savienibu, kurai ir riipniecibas, tehnologiju razoSanas un piegades k&ézu
izturétspejas kritiska masa. Speks nozimée ar1 pamattiesibu un ES vertibu pilnigu ieveroSanu:
tas ir prieksnoteikums likumigai, efektivai un ilgtspéjigai drosibas politikai. Saja Drogibas
savienibas stratégija ir izklastitas konkrétas darbplismas, kas javirza uz priekSu. Tas pamata
ir $adi kopigi mérki:

e Spéju un kapacitates veidoSana kriZu agrinai atklaSanai, noverSanai un atrai
reageSanai uz tam: Eiropa ir jabut izturtsp&jigakai, lai noverstu turpmakus
satricinajumus, pasargatu no tiem un spétu tos izturét. Mums ir javeido sp&jas un
kapacitate agrinai droSibas krizu atklasanai un atrai reag€Sanai uz tam, izmantojot
integrétu un koordinétu pieeju gan globala méroga, gan ar nozaru iniciativu palidzibu
(piem&ram, finansu, energétikas, tiesu, tiesibaizsardzibas, veselibas apriipes, jurlietu un
transporta nozar€s) un pamatojoties uz esoSajiem instrumentiem un iniciativam®",

% ES Intelektudla ipasuma biroja un ESAO zinojums “Trade in counterfeit pharmaceutical products”

(“Tirdznieciba ar viltotiem farmaceitiskiem produktiem”).

Zinojums par lidzeklu atgiiSanu un konfiskaciju: Noziedziba nedrikst “atmaksaties”, COM (2020) 217.
2017. gada Saujamierodi tika izmantoti 41 % no visiem teroristu uzbrukumiem (Eiropols, 2018. gads).
Francijas un Niderlandes tiesibaizsardzibas un tiesu iestades kopa ar Eiropolu un Eurojust 2020. gada jtlija
naca klaja ar kopigu izmeklésanu, lai likvidétu $ifrétu telefonu tiklu EncroChat, ko izmanto noziedzigi tikli,
kas iesaistiti vardarbigos uzbrukumos, korupcija, slepkavibu méginajumos un liela méroga narkotisko vielu
parvadasana.

Arvalstu atkaribas riski ir saistiti ar lielaku paklautibu potencidliem apdraud&jumiem, sakot ar IT
infrastruktiru ievainojamibu izmantoSanu, kas apdraud kritiskas infrastruktiras (pieméram, energéetiku,
transportu, banku nozari, veselibas aizsardzibu) vai parnemot kontroli par riipnieciskam vadibas sistemam,
un beidzot ar lielaku datu zadzibas vai spiegosanas kapacitati.

Komisijas pazinojums “Jauna Eiropas industriala strateégija”, COM (2020) 102.

Pieméram, integrétie krizes situdciju politiskas reagéSanas (IPCR) mehanismi, Arkartas reagéSanas
koordingsanas centrs, Eiropas Komisijas ieteikums par koordin&tu reagé$anu uz plaSapméra kiberdrosibas
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Komisija arT naks klaja ar priekSlikumiem par plaSu krizes parvaréSanas sisttmu Eiropas
Savieniba, kas varétu biit nozimiga ar1 drosibai.

e OrienteSanas uz rezultatiem: Uz rezultatu panakSanu versta strat€gija ir jabalsta uz
rupigu draudu un risku noveért€jumu, lai miisu centieni biitu péc iesp&jas efektivaki. Taja
ir jadefin€ un japieméro pareizie noteikumi un pareizie instrumenti. Tai nepiecieSami
uzticami stratégiskie izlukdati, uz kuriem balstit ES droSibas ricibpolitikas. Gadijuma, ja
nepiecieSami ES tiesibu akti, strat€gija ir janem véra ta, lai ta tiktu pilniba istenota ar
noliiku novérst sadrumstalotibu un nepilnibas, kuras iespéjams izmantot. Sis stratégijas
efektiva Tstenosana bils atkariga arT no atbilstosa finans€juma nodrosinasanas nakamaja
planosanas perioda no 2021. lidz 2027. gadam, tai skaita attiecigajam ES agentaram.

o Visu publiska un privata sektora dalibnieku apvienoSana kopigos centienos: Galvenie
dalibnieki gan publiskaja, gan privataja sektora nelabprat dalijas ar drosibai bitisku
informaciju, baidoties apdraudét vai nu valsts dro$ibu, vai ari konkurétsp&ju.*

Mes esam visefektivakie tad, kad visi iesaistamies, lai sniegtu atbalstu viens otram.
Pirmkart, tas nozimé& intensivaku sadarbibu dalibvalstu starpa, iesaistot
tiesibaizsardzibas iestades, tiesu un valsts parvaldes iestades, ka arT ar ES iestadém un
agentiram, lai veidotu izpratni un apmainas, kas nepiecie$amas kopigu risinagjumu
raSanai. Bitiska nozime ir ar1 sadarbibai ar privato sektoru, vél jo vairak tapéc, ka
nozarei pieder nozimiga digitalas un nedigitalas infrastruktiiras dala, kas ir butiska
efektivai noziedzibas un terorisma apkaroSanai. Arl privatpersonas var dot savu
ieguldijjumu, pieméram, pilnveidojot prasmes un izpratni noluka apkarot
kibernoziedzibu vai dezinformaciju. Visbeidzot, Siem kopigajiem centieniem ir jabiit
plasakiem par miisu robezam, veidojot cieSakas saites ar 11dzigi domajoSiem partneriem.

IV.  Aizsardziba visiem ES: drosibas savienibas stratégiskas prioritates

ES ir unikalas iesp&jas reagét uz Siem jaunajiem, globalajiem apdraudéjumiem un
problémam. Iepriek§ minéta apdraudéjumu analize norada uz Cetram savstarp€ji atkarigam
stratégiskam prioritatém, kas jaisteno ES Iiment, pilniba ievérojot pamattiesibas: i) nakotnes
prasibam atbilstosa droSibas vide, ii) vérSanas pret jauniem apdraud€jumiem, iii) Eiropas
iedzivotaju aizsardziba pret terorismu un organiz€to noziedzibu, iv) spéciga Eiropas droSibas
ekosistema.

1. Nakotnes prasibam atbilstosa drosibas vide

Kritiskas infrastruktiiras aizsardziba un izturétspeja

Cilveki ikdiena palaujas uz butiskam infrastrukttiram, lai celotu, stradatu, izmantotu tadus
nozimigus sabiedriskos pakalpojumus ka slimnicas, transports, energoapgade vai lai
izmantotu savas demokratiskas tiesibas. Ja §is infrastruktiiras nav pietiekami aizsargatas un
izturétsp€jigas, uzbrukumi var radit milzigus fiziskus vai digitalus trauc€jumus gan
atseviSkas dalibvalstis, gan potenciali visa ES.

incidentiem un krizém (C(2017)6100), ES operativais protokols hibriddraudu apkaro$anai (EU Playbook)
(SWD(2016)227).

Kopigs pazinojums “Noturiba, novér§ana un aizsardziba, veidojot Eiropas Savienibai stipru kiberdrosibu”,
JOIN(2017) 450.



ES pasreizgjais regulgjums kritisko infrastruktiiru aizsardzibai un izturétspgjai> nav gajis
kopsoli ar mainigajiem riskiem. Arvien lielaka savstarp€ja atkariba nozime to, ka trauc€jumi
viena nozar¢ var nekavéjoties ietekmét darbibas citas nozarés: uzbrukums elektroenergijas
razoSanai varétu sagraut telesakaru, slimnicu, banku vai lidostu darbibu, savukart uzbrukums
digitalajai infrastrukttirai varétu izraisit traucgjumus elektroenergijas vai finansu tiklos. Ta
ka miisu ekonomika un sabiedriba arvien vairak darbojas tieSsaiste, Sadi riski kliist arvien
aktualaki. Tiesiskajam regul€jumam ir jarisina jautadjums par So pieaugoSo savstarp&jo
mijiedarbibu un savstarp€jo atkaribu, izmantojot stingrus kritiskas infrastruktiiras
aizsardzibas un iztur@tspgjas pasakumus — gan kiberpasakumus, gan fiziskus pasakumus.
Pamatpakalpojumiem, tostarp tiem, kas balstas uz kosmosa infrastruktiiru, jabat pienacigi
aizsargatiem pret pasreiz&jiem un gaidamiem draudiem, tacu tiem jabiit arT iztur€tsp&jigiem.
Tas nozimé sist€mas sp&ju sagatavoties un planot nev€lamus notikumus, absorbét tos,
atglties no tiem un sekmigak pielagoties tiem.

Taja pasa laika dalibvalstis ir izmantojusas savu ricibas brivibas rezervi, atSkirigi istenojot
speka esoSos tiesibu aktus. No ta izrietosa sadrumstalotiba var iedragat iekS€jo tirgu un
apgrutinat parrobezu koordinaciju, jo pasi pierobezas regionos. Operatoriem, kas sniedz
pamatpakalpojumus dazadas dalibvalstis, it jaievéro atSkirigi zinoSanas rezimi. Komisija
péta, vai jauns satvars gan fiziskajai, gan digitalajai infrastruktarai varétu nodroSinat
lielaku konsekvenci un saskanotaku pieeju uzticamu pamatpakalpojumu sniegSanas
nodro$inasanai. Sis satvars ir japapildina ar konkrétam nozarém paredzétam iniciativam,
lai noverstu konkr&tos riskus, ar kuriem saskaras kritiskas infrastruktiras, piem&ram,
transporta, kosmosa, energétikas, finansu un veselibas jomﬁ34. Nemot veéra finansu nozares
lielo atkaribu no IT pakalpojumiem un tas lielo ievainojamibu pret kiberuzbrukumiem,
pirmais solis bils iniciativa par finanSu nozares digitalas darbibas izturétsp&ju. Nemot véra
energosisttmas 1paso jutigumu un ietekmi, TpaSa iniciativa atbalstis kritiskas
energoinfrastrukturas lielaku izturétsp&ju pret fiziskiem draudiem, kiberdraudiem un
hibriddraudiem, nodroSinot vienlidzigus konkurences apstaklus energooperatoriem pari
robezam.

DroSibai nozimigas sekas, ko rada arvalstu tieSie ieguldijumi un kas var€tu ietekmét
kritiskas infrastruktiiras vai kritiskas tehnologijas, ari bus atkarigas no novértéjumiem, ko
ES dalibvalstis un Komisija veiks saskana ar jauno Eiropas satvaru arvalstu tieSo
ieguldijumu izvertesanai®.

ES var ari izveidot jaunus instrumentus, lai atbalstitu kritisko infrastruktiiru izturétspeju.
Globalais internets 11dz $im ir uzradijis augstu izturétsp€jas [imeni, jo 1pasi attieciba uz sp&ju
atbalstit datpliismas apjoma pieaugumu. Tom@r mums ir jabiit gataviem iesp&€jamam
nakotnes kriz€m, kas apdraud interneta drosSibu, stabilitati un izturétsp&ju. Lai nodroSinatu,
ka internets turpina darboties, jabiit noturibai pret kiberincidentiem un launpratigam

% Direktiva (ES) 2016/1148 par pasakumiem noliika panakt vienadi augsta limena tiklu un informacijas

sistému dro§ibu visa Savieniba, OV L 194, 19.7.2016.; Padomes Direktiva 2008/114/EK par to, lai apzinatu
un noteiktu Eiropas Kritiskas infrastruktiiras un novértetu vajadzibu uzlabot to aizsardzibu.

Nemot véra to, ka veselibas nozare ir bijusi paklauta spriedzei, jo Tpasi Covid-19 krizes laika, Komisija ar1
apsvers iniciativas, lai stiprinatu ES veselibas drosibas sistému un atbildigas ES agentras, lai reagétu uz
nopietniem parrobezu veselibas apdraudgjumiem.

Lidz ar tas pilnigu pieméroSanu 2020. gada 11. oktobri Eiropas Parlamenta un Padomes 2019. gada
19. marta Regula (ES) 2019/452, ar ko izveido satvaru arvalstu tie$o ieguldijumu Savieniba izvértéSanai,
nodrosinas ES jaunu sadarbibas mehanismu attieciba uz tieSajiem ieguldijumiem no treSam valstim, kuri
varétu ietekmét dro§ibu vai sabiedrisko kartibu. Saskana ar regulu dalibvalstis un Komisija novertes
potencialos riskus, kas saistiti ar §adiem ATI, un, ja tas bils lietderigi un biitiski vairakam dalibvalstim,
ierosinas piemérotus lidzeklus So risku mazinasanai.
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tieSsaistes darbibam, un jaierobezo atkariba no infrastruktiras un pakalpojumiem, kas
atrodas arpus Eiropas. Tam bis nepiecieSama tiesibu aktu kombinacija un spéka esoSo
noteikumu parskatiSana, lai nodrosinatu vienadi augsta limena tiklu un informacijas sistému
drosibu ES; papildu investicijas pé€tnieciba un inovacija; un jaizskata interneta
pamatinfrastruktiru un resursu, jo Ipa§i doménu nosaukumu sistémas®, izvérSana vai
nostiprinasana.

Svarigs elements, lai aizsargatu galvenos ES un valstu digitalos resursus, ir piedavat
kritiskajam infrastruktiiram kanalu droSai sazinai. Komisija sadarbojas ar dalibvalstim, lai
ieviestu sertificétu droSu zemes un kosmosa gala-gala kvantu infrastruktiiru apvienojuma ar
drosu valdibas satelitsakaru sist€ému, kas noteikta Kosmosa programmas regu1537.

Kiberdrostba

Kiberuzbrukumu skaits turpina pieaugt®®. Sie uzbrukumi ir sarezgitaki neka jebkad agrak,
tos veic no dazadiem avotiem Eiropas Savieniba un arpus tas, un tie ir versti uz jomam ar
maksimalu ievainojamibu. Biezi ir iesaistiti valsts vai valstu atbalstiti dalibnieki, kuru
meérkis ir buitiskas digitalas infrastruktiiras, piemeéram, lielakie makondatosanas pakalpojumu
sniedzéjigg. Kiberriski ir kluvus$i par nozimigu apdraud€jumu ari finanSu sist€mai.
Starptautiskais Valutas fonds ir aplésis, ka kiberuzbrukumu raditie ikgadgjie zaud&jumi ir
9% no banku neto ienakumiem pasaulé jeb aptuveni 100 miljardi EUR*. Pareja uz
savienotam iericEém lietotajiem sniegs lielas priekSrocibas: tacu, ta ka datu centros tiek
glabats un apstradats mazak datu un tie tick apstradati tuvak lictotdgjam “periferija”*,

. o . _ . _ . 42
kiberdrosiba vairs nespes koncentréties uz centralo punktu aizsardzibu™.

2017. gada ES naca klaja ar pieeju kiberdroSibai, kuras pamata ir izturétsp&jas veidoSana,
atra reagéSana un efektiva atturéSana®. ES tagad ir janodroSina, ka tas kiberdroSibas spgjas
iet kopsolT ar realitati, lai panaktu iztur€tsp&ju un sp&ju reagét. Lai to panaktu, ir vajadziga
patiesa visas sabiedribas pieeja, saskana ar kuru ES iestades, agentiiras un struktiiras,
dalibvalstis, ripnieciba, akademiskas aprindas un privatpersonas pieskir kiberdroSibai
vajadzigo prioritéti“. St horizontala pieeja savukart ir japapildina ar konkrétam nozarém
paredzétam kiberdro$ibas pieejam tadas jomas ka energétika, finansu pakalpojumi,
transports vai veseliba. Nakamais ES darba posms biitu jaapvieno parskatitaja Eiropas
kiberdrosibas strategija.

% Domeénu nosaukumu sistéma (DNS) ir hierarhiska un decentralizéta nosaukumu sistéma datoriem,

pakalpojumiem vai citiem resursiem, kas pieslégti internetam vai privatam tiklam. Ta parvér§ doménu
vardus IP adresgs, kas vajadzigas, lai atrastu un identific€tu datorpakalpojumus un ierices.

Priekslikums Regulai, ar ko izveido Savienibas kosmosa programmu un Eiropas Savienibas kosmosa
programmas agentiru. COM(2018) 447.
https://www.enisa.europa.eu/publications/enisa-threat-landscape-report-2018

Izkliedetas pakalpojumatteices uzbrukumi joprojam ir pastavigs apdraud&jums: Lielakajiem pakalpojumu
sniedzgjiem nacas mazinat masveida DD0OS uzbrukumus, pieméram, uzbrukumu pret Amazon timekla
pakalpojumiem 2020. gada februari.
https://blogs.imf.org/2018/06/22/estimating-cyber-risk-for-the-financial-sector/.

PerifeérdatoSana ir izversta, atvérta IT arhitektiira, kurai ir decentralizé€ta datu apstrades jauda, kas layj
izmantot mobilas dato$anas un lietu interneta tehnologijas. Periférdatosana datus apstrada pati ierice vai
vietgjais dators vai serveris, nevis tos parsiita datu centram.

Pazinojums “Eiropas datu strategija”, COM(2020) 66 final.

Kopigais pazinojums “Noturiba, novérSana un aizsardziba, veidojot Eiropas Savienibai stipru kiberdrosibu”
(Resilience, Deterrence and Defence: Building strong cybersecurity for the EU), JOIN(2017) 450.

Kopiga pétniecibas centra zinojums “Kiberdrosiba — miisu digitalais enkurs” sniedz daudzdimensionalu
ieskatu kiberdrosibas izaugsmé pedgjo 40 gadu laika.
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Jaunu un uzlabotu sadarbibas veidu izpétei starp izlikdienestiem, ES INTCEN un citam
drosibas joma iesaistitam organizacijam vajadz&tu but dalai no centieniem uzlabot
kiberdrosibu, ka arT apkarot terorismu, ekstrémismu, radikalismu un hibriddraudus.

Nemot véra 5G infrastruktiiras notiekoSo izveérSanu visa ES un daudzu kritiski svarigu
pakalpojumu potencialo atkaribu no 5G tikliem, sistémisku un plasi izplatitu trauc&jumu
sekas butu ipasi nopietnas. Process, ko Komisija ieviesa ar 2019. gada ieteikumu par 5G
tiklu kiberdrogibu®, tagad ir novedis pie konkrétas dalibvalstu ricibas attieciba uz

galvenajiem pasakumiem, kas izklastiti 5G instrumentu kopumé46.

Viena no svarigakajam ilgtermina vajadzibam ir attistit ieprojektétas Kiberdrosibas
kultliru, jau no pasa sakuma ieklaujot droSibu produktos un pakalpojumos. Svarigs
ieguldijums taja biis jaunais kiberdroSibas sertifikacijas satvars saskana ar KiberdroSibas
aktu®’. Satvars jau ir izstradats, divas sertifikacijas shémas jau tiek gatavotas, un prioritates
turpmakam shémam tiks noteiktas vélak §a gada laika. Saja joma loti svariga ir sadarbiba
starp ES Kiberdrosibas agentiru (ENISA), datu aizsardzibas iestadém un Eiropas Datu
aizsardzibas kolggiju®.

Komisija ir arT apzindjusi nepiecieSamibu péc kop€jas kibervienibas , lai nodroSinatu
strukturétu un koordin€tu sadarbibu. Tas vargtu ietvert savstarpgjas palidzibas mehanismu
krizes laika ES Iimeni. Pamatojoties uz konceptuala ieteikuma® Tstenoganu, kopgja
kibervieniba varétu veidot uztic€Sanos starp dazadiem Eiropas kiberdrosibas ekosistémas
dalibniekiem un piedavat biitisku pakalpojumu dalibvalstim. Komisija saks diskusijas ar
attiecigajam ieinteres€tajam personam (sakot ar dalibvalstim) un lidz 2020. gada beigam
noteiks skaidru procesu, starpposma mérkus un grafiku.

Svarigi ir arl vienoti noteikumi par informacijas droSibu un kiberdrosibu ES iestadém,
struktiram un agentiram. Mérkim vajadz&tu but izveidot obligatus un augstus kopg&jus
standartus droSai informacijas apmainai un digitalo infrastruktiiru un sisttmu droSibai visas
ES iestadgs, struktiiras un agentiiras. Sim jaunajam reguléjumam vajadzétu veidot pamatu
specigai un efektivai operativajai sadarbibai kiberdroSibas joma visas ES iestades, struktiiras
un agentiiras, galveno uzmanibu pievérSot ES iestazu un agentiiru datorapdraud&jumu
reagéSanas vienibai (CERT-EU).

Nemot véra tas globalo raksturu, ir butiski veidot un uzturét spécigas starptautiskas
partneribas, lai vél vairak novérstu kiberuzbrukumus, atturétu no tiem un reagetu uz tiem.
Satvars vienotai ES diplomatiskajai reakcijai uz launpratigam kiberdarbibam
("kiberdiplomatijas instrumentu kopums")50 paredz pasakumus saskana ar kop€jo arpolitiku
un drosibas politiku, ieskaitot ierobeZojoSus pasakumus (sankcijas), kurus var izmantot pret
darbibam, kas kait€ tas politiskajam, droSibas un ekonomiskajam interesem. ES biitu ari
japadzilina darbs, izmantojot attistibas un sadarbibas fondus, lai nodroSinatu kapacitates
veidoSanu ar meérki atbalstit partnervalstis to digitalo ekosisttmu stiprinasana, valsts
likumdosanas reformu pienemsana un starptautisko standartu ievérosana. Tas palielina visas

*® Komisijas ieteikums par 5G ftiklu kiberdrosibu, C(2019) 2335 final. Ieteikums paredz ta parskatiSanu

2020. gada pedgja ceturksni.

Skatit TID sadarbibas grupas 2020. gada 24. jilija zinojumu par instrumentu kopuma Tstenosanu.

Regula (ES) 2019/881 par ENISA (Eiropas Savienibas Kiberdro§ibas agentira) un par informacijas un
komunikacijas tehnologiju kiberdrosibas sertifikaciju (Kiberdro§ibas akts).

Datu aizsardziba ka iedzivotaju tiesibu nodrosinasanas un ES digitalas parkartoSanas pilars — Visparigas
datu aizsardzibas regulas piemérosanas divi gadi, COM(2020) 264.

Komisijas leteikums (ES) 2017/1584 par koordin&tu reagéSanu uz plasapméra kiberdrosibas incidentiem un
krizém.

%0 http://data.consilium.europa.eu/doc/document/ST-9916-2017-INIT/Iv/pdf
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sabiedribas izturétsp&ju un sp&ju pretoties kiberdraudiem un efektivi reagét uz tiem. Tas
ietver Ipasu darbu pie ES standartu un attiecigo tiesibu aktu popularizésanas, lai palielinatu
kaiminos eso3o partnervalstu kiberdrogibu®".

Sabiedrisku vietu aizsardziba

Nesenie teroristu uzbrukumi bija versti uz sabiedriskam vietam, tostarp liigSanu namiem
un transporta mezgliem, izmantojot to atvértibu un pieejamibu. Terorisma pieaugums, ko
izraisTja politiski vai ideologiski motivéts ekstrémisms, ir padarijis $o apdraud&umu vél
aktualaku. Tapéc nepiecieSama gan $adu vietu specigaka fiziska aizsardziba, gan atbilstoSas
atklaganas sistémas, neapdraudot iedzivotaju brivibas®”. Komisija pastiprinas publiskd un
privata sektora sadarbibu sabiedrisko vietu aizsardzibai, izmantojot finans€jumu, pieredzes
un labas prakses apmainu, ipaSus noradijumus®® un ieteikumus™. Pieeja ietvers ari
informétibas palielinasanu, prasibas attieciba uz darbibas rezultatiem un atklasanas iekartu
testéSanu, ka arT ieprieksgjas darbibas parbauzu uzlabosanu, lai noverstu iekSnieku draudus.
Svarigs aspekts, kas janem véra, ir tas, ka minoritates un neaizsargatas personas var tikt
nesaméerigi ietekmétas, tostarp personas, pret kuram uzbrukumi versti vinu religijas vai
dzimuma dgl, un tadel tam japievers Ipasa uzmaniba. Regionalajam un vietéjam publiskajam
iestadém ir svariga loma sabiedrisko vietu drosibas uzlabosana. Komisija arT palidz veicinat
pilsétu inovacijas sabiedrisko vietu drosibas j0m555. Jaunas pilse‘:‘[prograrnmass6 partneribas
saisttba ar “droSibu sabiedriskas vietas” uzsakSana 2018. gada novembrl atspogulo
dalibvalstu, Komisijas un pils€tu stingro apnemsanos labak noveérst draudus drosibai pilsétu
teritorija.

Dronu tirgus turpina paplasinaties, un tiem ir daudz vertigu un likumigu lietojumu. Tomér
tos var potenciali launpratigi izmantot arT noziedznieki un teroristi, un sabiedriskas vietas ir
pasi apdraudétas. Merki var bt privatpersonas, cilvéku pulcéSanas, kritiska infrastruktiira,
tiesibaizsardzibas iestades, robeZas vai sabiedriskas vietas. Zinasanas par dronu izmantoSanu
konflikta laika varétu nonakt atpakal Eiropa vai nu tiesi (ar arvalstu kaujinieku teroristu, kuri
atgriezas, starpniecibu), vai tieSsaisté. Eiropas Aviacijas droSibas agentiiras jau izstradatie
noteikumi ir svarigs pirmais solis tadas jomas ka dronu ekspluatantu registracija un dronu
obligata attalinata identifikacija. Ta ka droni klust arvien plasak pieejami, 1€taki un
spejigaki, ir vajadziga papildu riciba. Ta var€tu ietvert informacijas apmainu, noradijumus
un labu praksi, ko var€tu izmantot visi, tai skaita tiesibaizsardzibas iestades, ka ari dronu
pretpasakumu lielaku testéSanu®’. Turklat bitu sikak jaanalizé un jarisina ietekme uz
privatumu un datu aizsardzibu, ko rada dronu izmantoSana sabiedriskas vietas.

51
52

Skatit Padomes 2018. gada 26. jlinija secindjumos pienemtas nostadnes ES ar&jo kibersp&ju veidosanai.
Attalinatas biometriskas identifikacijas sistémas ir Tpasi rupigi japarbauda. Komisijas sakotngjie uzskati ir
izklastiti Komisijas 2020. gada 19. februara Baltaja gramata par maksligo intelektu, COM(2020) 65.
Pieméram, Noradijjumi par piemérotu drosibas barjeru risinajumu izvéli sabiedrisko vietu aizsardzibai
(https://publications.jrc.ec.europa.eu/repository/bitstream/JRC120307/hvm_v3.pdf).

Noradijumi par labu praksi ir sniegti SWD(2019) 140, tai skaita iedala par publiska un privata sektora
sadarbibu. Finans€jums no IDF-Policija ir pasi versts uz publiska un privata sektora sadarbibas
uzlaboSanu.

Tris pilsétas (Pireja Griekija, Tampere Somija un Turina Italija) izméginas jaunus risinajumus ka dalu no
inovativam pilsétvides darbibam, ko Iidzfinansé Eiropas Regionalas attistibas fonds (ERAF).

ES pilsétprogramma ir jauna vairaklimenu darba metode, kas veicina sadarbibu starp dalibvalstim,
pilsétam, Eiropas Komisiju un citam ieinteresétajam personam, lai veicinatu izaugsmi, apdzivojamibu un
inovaciju Eiropas pilsétas un lai apzinatu un sekmigi risinatu socialas problémas.

Nesen tika izveidota daudzgadu testéSanas programma, lai palidzetu dalibvalstim izstradat kopigu metodiku
un test€Sanas platformu $aja joma.
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Galvenas darbibas

e Tiesibu akti par kritiskas infrastruktiiras aizsardzibu un izturétsp&ju

e Tiklu un informacijas sisttmu direktivas parskatiSana

e Iniciativa par finanSu nozares darbibas izturétspeju

e Kritiskas energétikas infrastruktiras aizsardziba un kiberdro$iba un tikla kodekss par
parrobezu elektroenergijas pliismu kiberdrosibu

e Eiropas kiberdrosibas stratégija

e Turpmakie pasakumi kopg€jas kibervienibas izveidoSanai

e Vienoti noteikumi par informacijas droSibu un kiberdro$ibu ES iestadém, struktiram un
agentiiram

e Pastiprinata sadarbiba sabiedrisko vietu, ieskaitot ligSanu namu, aizsardzibai

e Paraugprakses apmaina par dronu launpratigas izmantoSanas noveérsanu

2. VerSanas pret jauniem apdraudéjumiem

Kibernoziedziba

Tehnologija sniedz jaunas iesp&jas sabiedribai. Ta piedava ari jaunus instrumentus tiesu
iestadém un tiesibaizsardzibai. Tacu taja pasa laika tas paver iesp&jas noziedzniekiem.
Pieaug gan launprogrammatiiras izmantoSana, gan personas vai uznéméjdarbibas datu
zadziba uzlauSanas cela un digitalas darbibas partraukSana, kas rada finansialu vai
reputacijas kait€jumu. Spécigas kiberdrosibas radita izturétspejiga vide ir pirma aizsardziba.
Tiesibaizsardzibas iestadém jasp€j stradat digitalas izmekl€Sanas joma ar skaidriem
noteikumiem, lai izmekl€tu noziegumus, sauktu pie atbildibas par tiem un sniegtu
cietuSajiem nepiecieSamo aizsardzibu. Sa darba pamata vajadzétu biit Eiropola Kopigajai
kibernoziedzibas apkaroSanas darba grupai un tiesibaizsardzibas iestazu arkartas reagéSanas
protokolam, kas izveidots, lai koordin&tu reagéSanu uz liela méroga kiberuzbrukumiem.
Svarigi ir ar1 efektivi mehanismi, kas nodroSina publiska un privata sektora partneribas un
sadarbibu.

Lidztekus cinai pret kibernoziedzibu vajadz&tu klut par strat€giskas komunikacijas prioritati
visa ES, lai bridinatu Eiropas iedzivotajus par riskiem un preventivajiem pasakumiem, ko
vini varétu veikt. Tam vajadzétu biit dalai no proaktivas pieejas. Biitisks solis ir arl
pasreizgja tiesiska reguléjuma&_’8 pilniga istenoSana: Komisija biis gatava vajadzibas
gadijuma izmantot parkapuma procediras, ka ari pastavigi parskatit So regul€jumu, lai
nodro$inatu, ka tas joprojam atbilst paredzétajam mérkim. Komisija kopa ar Eiropolu un ES
Kiberdrosibas agenttiru (ENISA) ari pétis, vai ir iesp&jams izveidot ar kibernoziedzibu
saistitu ES atras bridinasanas sistému, kas varétu nodro$inat informacijas pliismu un atru
reakciju kibernoziedzibas pieauguma gadijuma.

Kibernoziedziba ir globala probléma, kura ir vajadziga efektiva starptautiska sadarbiba. ES
atbalsta Eiropas Padomes BudapesStas Konvenciju par kibernoziedzibu, kas ir efektivs un
labi izstradats satvars, kur$ lauj visam valstim noteikt, kadas sist€émas un sazinas kanali tam
ir jaievies, lai varetu efektivi sadarboties sava starpa.

Gandriz guse ES iedzivotaju raiz&jas par datu launpratigu izmantoganu® un identitates
zadzibu®. Viens no aspektiem ir identitates krapnieciska izmantoSana finansiala labuma

% Direktiva 2013/40/ES par uzbrukumiem informacijas sistémam.
%% 46 % (Eirobarometrs par eiropiesu atticksmi pret kiberdrosibu, 2020. gada janvaris).
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glisanai, tacu tam var but arT ievérojama personiska un psihologiska ietekme, jo identitates
zagla nelikumigi izvietota informacija tieSsaisté var saglabaties gadiem ilgi. Komisija izpétis
iesp&jamos praktiskos pasakumus cietuSo aizsardzibai pret visu veidu identitates zadzibam,
nemot veéra gaidamo Eiropas digitalas identitates iniciativu®’.

Kibernoziedzibas apkaroSana nozimé raudziSanos nakotn€. Ta ka sabiedriba izmanto jaunu
tehnologiju attistibu, lai stiprinatu ekonomiku un sabiedribu, noziedznieki var ari m&ginat
izmantot Sos instrumentus negativiem mérkiem. Piem&ram, noziedznieki var izmantot
maksligo intelektu, lai atklatu un identificétu paroles vai vienkarSotu launprogrammatiiras
radiSanu, izmantotu att€lus un audioierakstus, kurus p&c tam var izmantot identitates
zadzibai vai viltoSanai.

Moderna tiestbaizsardziba

Tiesibaizsardzibas un tiesu iestazu darbiniekiem ir japielagojas jaunajam tehnologijam.
Tehnologiju attistiba un jauni apdraud&umi nozimé, ka tiesibaizsardzibas iestadém ir
japiekliist jauniem rikiem, jaapglst jaunas prasmes un jaizstrada alternativas izmekleéSanas
metodes. Lai papildinatu likumdoSanas darbibas, kuru merkis ir uzlabot parrobezu piekluvi
elektroniskiem pieradijumiem kriminalizmekleéSana, ES var palidzet tiesibaizsardzibas
iestadém attistit vajadzigas sp€jas identificet, nodroSinat un lasit datus, kas vajadzigi
noziegumu izmekl&Sanai, un izmantot Sos datus ka pieradijjumus tiesa. Komisija izpétis
pasakumus, ar kuriem uzlabot tiesibaizsardzibas spéjas digitalas izmekléSanas joma,
nosakot, ka vislabak izmantot pé&tniecibu un izstradi, lai raditu jaunus instrumentus
tiesibaizsardzibai, un ka apmaciba var piedavat pareizo prasmju kopumu tiesibaizsardzibas
un tiesu iestadém. Tas ietvers arl stingru zinatnisku novert€jumu un testéSanas metozu
nodrosinasanu ar Komisijas Kopiga pétniecibas centra starpniecibu.

Kopigas pieejas var arT nodroSinat, ka maksligais intelekts, spéjas kosmosa joma, lielie
dati un augstas veiktspéjas datoSana tiek integréti drosibas politika veida, kas ir efektivs
gan noziedzibas apkaro$ana, gan pamattiesibu nodroSinasana. Maksligais intelekts varétu
but iedarbigs instruments noziedzibas apkaroSanai, kas rada milzigas izmekléSanas spgjas,
analizgjot lielu informacijas apjomu un identificgjot modelus un anomélijast. Tas var arl
nodro$inat konkr€tus instrumentus, pieméram, palidzét identific€t teroristisku saturu
tieSsaiste, atklat aizdomigus darfjjumus bistamu produktu pardosana vai piedavat palidzibu
iedzivotajiem arkartas situacijas. Lai realiz€tu So potencialu, ir jaapvieno pétnieciba,
inovacija un maksliga intelekta lietotaji ar pareizo parvaldibu un tehnisko infrastruktiru,
aktivi iesaistot privato sektoru un akadémiskas aprindas. Tas nozimée arT to, ka ir janodroSina
visaugstakie standarti pamattiesibu ieveroSanai, vienlaikus nodroSinot iedzivotaju efektivu
aizsardzibu. Proti, [éemumi, kas ietekmé privatpersonas, ir japarbauda cilvékiem, un tiem ir
jaatbilst attiecigajiem piem&rojamajiem ES tiesibu aktiem®,

% Vairagkums respondentu 2018. gada Eirobarometra aptauja “Eiropiesu atticksme pret interneta droiibu”

(95 %) uzskata, ka identitates zadziba ir smags noziedzigs nodarfjums, un septini no desmit apgalvo, ka tas
ir Joti smags noziedzigs nodarfjums. Eirobarometrs, kas publicéts 2020. gada janvari, apstiprinaja bazas par
kibernoziedzibu, krapSanu tieSsaiste un identitates zadzibu: divas treSdalas respondentu ir nortip&jusies par
krap$anos banku darfjumos (67 %) vai identitates zadzibu (66 %).

2020. gada 19. februara Pazinojums “Eiropas digitalas nakotnes veidoana”, COM(2020)67.

Pieméram, finansu noziegumos.

Tas nozimé atbilstibu speka esoSajiem tiesibu aktiem, tostarp Visparigajai datu aizsardzibas regulai
(ES) 2016/679, ka ari Datu aizsardzibas tiesibaizsardzibas direktivai (ES) 2016/680, kas reglament
personas datu apstradi, lai atklatu, noverstu, izmekletu noziedzigus nodarjjumus un sauktu pie atbildibas
par tiem vai izpilditu kriminalsodus.

61
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Elektroniska informacija un pieradijumi ir vajadzigi aptuveni 85 % smagu noziegumu
izmekleSanas, savukart 65 % no visiem pieprasijjumiem tiek nosititi pakalpojumu
sniedzgjiem, kas atrodas cita jurisdikcija®. Tas, ka tradicionalas fiziskas pedas ir
parvietojusas tiessaisté, v€l vairak palielina plaisu starp tiesibaizsardzibas iestazu un
noziedznieku spg&jam. Ir svarigi ieviest skaidrus noteikumus par parrobezu piekluvi
elektroniskiem pieradijumiem kriminalizmekléSana. Tapéc Eiropas Parlamentam un
Padomei ir svarigi atri pienemt priekSlikumus par e-pieradijumiem, lai praktikiem
nodros$inatu efektivu riku. Parrobezu piekluve e-pieradijumiem, izmantojot daudzpus€jas un
divpusgjas starptautiskas sarunas, arf ir butiska, lai starptautiska Itmen izveidotu saderigus
noteikumus®.

Piekluve digitalajiem pieradijumiem art ir atkariga no informacijas pieejamibas. Ja datus
1zdze$ parak atri, var pazust svarigi pieradijumi, tap€c vairs nav iespg&jams identificét un
atrast aizdomas turétos un noziedzigos tiklus (ka ari cietusos). No otras puses, datu
saglabaSanas shémas rada jautajumus par privatuma aizsardzibu. Atkariba no Eiropas
Savienibas Tiesa izskatamo lietu iznakuma Komisija izvert€s datu saglabasanas turpmako
virzibu.

Piekluve interneta doména nosaukumu registracijas informacijai (“WHOIS dati”)® ir svariga
kriminalizmekl&Sanai, kiberdro§ibai un patérétaju aizsardzibai. Tomeér piekluve Sai
informacijai klost arvien sarezgitaka, kamér Pieskirto nosaukumu un numuru interneta
korporacija (ICANN) nav pienémusi jaunu WHOIS politiku. Komisija turpinas sadarboties ar
ICANN un daudzpusgjo ieinteres€to personu kopienu, lai nodroSinatu, ka likumigie
piekluves prasitaji, tostarp tiesibaizsardzibas iestades, var iegiit efektivu piekluvi WHOIS
datiem saskana ar ES un starptautiskajiem datu aizsardzibas noteikumiem. Tas ietvers
iespgjamo risinajumu izvertéSanu, tai skaita to, vai var biit vajadzigi tiesibu akti, lai
precizétu noteikumus par piekluvi §adai informacijai.

Péc mobilo telekomunikaciju 5G arhitekturas pilnigas ievieSanas Eiropas Savieniba,
ieverojot sakaru konfidencialitati, tiesibaizsardzibas un tiesu iestadém ar1 jabut aprikotam,
lai iegiitu vajadzigos datus un pieradijjumus. Komisija atbalstis uzlabotu un koordin&tu
pieeju, izstradajot starptautiskus standartus, defin€jot paraugpraksi, procesu un tehnisko
sadarbspgju tadas svarigas tehnologiju jomas ka maksligais intelekts, lietu internets vai
blokk&zu tehnologijas.

Patlaban ieveérojama dala izmekl&Sanu, kas verstas pret visu veidu noziedzibu un terorismu,
ir saistita ar Sifrétu informaciju. SifréSana ir butiska digitalajai pasaulei, nodroinot
digitalas sistémas un darfjumus, ka ar1 aizsargajot vairakas pamattiesibas, tostarp varda
brivibu, privatumu un datu aizsardzibu. Tomer, ja to izmanto noziedzigiem mérkiem, ta var
ar1 slépt noziedznieku identitati un vinu sazipas saturu. Komisija izpétis un atbalstis
lidzsvarotus tehniskus, operativus un juridiskus problému risindjumus un veicinas tadu
pieeju, kas saglaba SifréSanas efektivitati privatuma un sakaru droSibas aizsardziba,
vienlaikus efektivi reag€jot uz noziedzibu un terorismu.

Cina pret nelikumigu saturu tieSsaiste

Lai saskanotu tieSsaistes un fiziskas vides droSibu, ir vajadzigi nepartraukti pasakumi cina
pret nelikumigu saturu tieSsaisté. Arvien vairak un vairdk galvenie apdraud&umi

% Komisijas SWD (2018) 118 final.
% Proti, Eiropas Padomes Budapestas konvencijas par kibernoziegumiem Otrais papildprotokols un noligums
starp ES un Amerikas Savienotajam Valstim par parrobezu piekluvi e-pieradijumiem.

8 Glabati datubazes, ko uztur 2500 registru un registratoru operatori, kas atrodas visa pasaulg.
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iedzivotajiem, pieméram, terorisms, ekstrémisms vai seksuala vardarbiba pret bérniem, ir
atkarigi no digitalas vides: ir vajadziga konkréta riciba un regul€jums, lai nodroSinatu
pamattiesibu ieveroSanu. Biitisks pirmais solis ir atri pabeigt sarunas par ierosinato tiesibu
aktu par teroristisku saturu tie§saiste®’ un nodrosinat ta TstenoSanu. Lai cinitos pret to, ka
teroristi, vardarbigi ekstrémisti un noziedznieki launpratigi izmanto internetu, butiski ir ar1
stiprinat tiesibaizsardzibas iestazu un privata sektora brivpratigu sadarbibu ES Interneta
foruma. Eiropola ES vienibai zinoSanai par interneta saturu ari turpmak bis izSkiroSa
nozime, uzraugot teroristu grup&jumu darbibu tieSsaist€ un platformu veiktos pasékumuses,
ka arf turpinot pilnveidot ES Krizu protokolu®®. Turklat Komisija turpinas sadarboties ar
starptautiskajiem partneriem, tai skaita piedaloties Globalaja Interneta foruma terorisma
apkaroS$anai, lai risinatu §is problémas pasaules méroga. Turpinasies darbs, lai atbalstitu
alternativu veéstijumu un atbildes veéstijumu izstradi, izmantojot programmu “Iespé€jas

pilsoniskajai sabiedribai”"°.

Lai noveérstu un apkarotu nelikumigu naidigu izteikumu izplatiSanos tieSsaisté, Komisija
2016. gada naca klaja ar Ricibas kodeksu cinai pret nelikumigiem naidigiem izteikumiem
tieSsaisté, un tieSsaistes platformas brivpratigi apnémas dzest saturu ar naidigiem
izteikumiem. Jaunakais novert€jums liecina, ka uznémumi izveérte 90 % no ieziméeta satura
24 stundu laika un iznem 71 % no satura, kas tiek uzskatits par nelikumigiem naidigiem
izteikumiem. Tomér platformam v&l vairak jauzlabo parredzamiba un atgriezeniska saite ar
lietotajiem, ka ari janodrogina ieziméta satura konsekventa novértesana’”.

ES Interneta forums ar1 sekm@s informacijas apmainu par eso$ajam un toposSajam
tehnologijam, lai risinatu problémas, kas saistitas ar seksualu vardarbibu pret bérniem
tieSsaist€. Cina pret seksualu vardarbibu pret bérniem tieSsaiste ir pamats jaunai strat€gijai,
kuras mérkis ir pastiprinat cinu pret seksualu vardarbibu pret bérniem’? un maksimali
izmantot ES [imeni pieejamos instrumentus, lai apkarotu Sos noziegumus. Uznémumiem ir
jaspgj turpinat darbu, lai atklatu un iznemtu materialus tieSsaisté, kuros atspogulota seksuala
vardarbiba pret bérniem, un So materialu raditais kait€§jums prasa izveidot satvaru, kura biitu
noteikti skaidri un pastavigi pienakumi risinat $o problému. Stratégija ari tiks pazinots, ka
Komisija ari saks sagatavot nozaru tiesibu aktus, lai efektivak risinatu jautajumu par
seksualu vardarbibu pret berniem tieSsaisté, vienlaikus pilniba ievérojot pamattiesibas.

Visparigak runajot, gaidamaja digitalo pakalpojumu tiesibu akta tiks precizeti un atjauninati
ar1 atbildibas un drosibas noteikumi attieciba uz digitalajiem pakalpojumiem un noveérsti
Skersli, kas kave ricibu, lai verstos pret nelikumigu saturu, precém vai pakalpojumiem.

Turklat Komisija turpinas sadarboties ar starptautiskajiem partneriem un Globalo interneta
forumu terorisma apkaroSanai, tostarp ar neatkarigas padomdevé&jas komitejas
starpniecibu, lai apspriestu, ka risinat $is problémas globala liment, vienlaikus saglabajot ES
vertibas un pamattiesibas. Bitu japieveérSas ar1l jauniem tematiem, piem&ram, algoritmiem
vai tieSsaistes azartspélém73.

8 Priekslikums par to, ka novérst teroristiska satura izplatiSanu tieSsaiste, COM(2018)640, 2018. gada

12. septembris.

Eiropols, 2019. gada novembris.

A Europe that protects — EU Crisis Protocol: responding to terrorist content online (“Eiropa, kas aizsarga:
ES KiTzu protokols — reagéSana uz teroristisku saturu tie$saiste”), (2019. gada oktobris)

Saistita ar Radikalizacijas izpratnes programmas darbu, skatit IV iedalas 3. punktu.
https://ec.europa.eu/info/sites/info/files/codeofconduct 2020 _factsheet 12.pdf

ES strategija seksualas vardarbibas pret bérniem efektivakai apkarosanai, COM(2020) 607.

Teroristi arvien vairak izmanto sp&lu platformu zinojumapmainas sisttmu apmainai, un jaunie teroristi
videospgles arT atkartoti izspelé vardarbigus uzbrukumus.
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Hibriddraudi

Hibriddraudu mérogs un daudzveidiba patlaban ir nepieredzéti. To v€l vairak pieradija
Covid-19 krize, jo vairaki valsts un nevalstiskie dalibnieki centas instrumentaliz&t
pandémiju, jo 1paSi, manipul&ot ar informacijas vidi un radot problémas galvenajam
infrastruktiram. Tas var vajinat socialo koh&ziju un iedragat uzticéSanos ES iestadém un
dalibvalstu valdibam.

ES pieeja hibriddraudiem ir izklastita 2016. gada kopigaja regulgjuma’™® un 2018. gada
kopigaja pazinojuma par noturibas palielinaSanu pret hibriddraudiem”. ES Iimena ricibas
pamata ir apjomigs instrumentu kopums, kas aptver ieks$€jo un argjo saikni un kura pamata ir
visas sabiedribas piecja un cieSa sadarbiba ar stratégiskajiem partneriem, jo ipasi NATO un
G7. Kopa ar So strat€giju ir publicéts zinojums par to, ka tiek istenota ES pieeja
hibriddraudiem®. Pamatojoties uz karteSanu’’, ar kuru nakts klaja lidztekus $ai stratégijai,
Komisijas dienesti un Eiropas Arg&jas darbibas dienests izveidos ierobeZotas pieejamibas
tieSsaistes platformu, kura dalibvalstis varés izmantot hibriddraudu novérSanas rikus un
pasakumus ES Iimeni.

Ta ka biutisko saiknu ar valsts droSibas un aizsardzibas politiku dél par hibriddraudu
apkaroSanu galvenokart ir atbildigas dalibvalstis, dazas ievainojamibas ir kopigas visam
dalibvalstim un dazi apdraud€jumi sniedzas pari robezam, piem&ram, verSas pret parrobezu
tikliem wvai infrastruktiru. Komisija un Augstais parstavis izstradas ES pieeju
hibriddraudiem, integréjot argjo un ieks€jo dimensiju vienota plisma un apvienojot valstu
un ES méroga apsvérumus. Tam jaaptver viss darbibu spektrs — sakot ar agrinu atklasanu,
analizi, informé&tibu, izturétsp&jas veidosanu un profilaksi un beidzot ar reagéSanu uz krizém
un to seku parvaréSanu.

Papildus pastiprinatai TstenoSanai, hibriddraudiem pastavigi attistoties, IpaSa uzmaniba tiks
pievérsta hibriddraudu apsvérumu integrésanai politikas veidoSana, lai neatpaliktu no
dinamiskas attistibas un nodro$inatu, ka neviena potenciali nozimiga iniciativa netiek atstata
novarta. letekme, ko rada jaunas iniciativas, tiks novertéta ari, nemot véra hibriddraudu
aspektus, ieskaitot iniciativas jomas, kas lidz §im nav bijusas hibriddraudu noveérSanas
reguljuma darbibas joma, pieméram, izglitiba, tehnologijas un pétnieciba. Sadai pieejai par
labu naktu darbs, kas paveikts hibriddraudu konceptualizacijas joma, kas sniedz
visaptvero§u parskatu par dazadajiem instrumentiem, kurus var izmantot pretinieki’®.
Merkim vajadzétu biit nodroSinat, ka lémumu pienemsSanas procesa pamata ir regulari,
visaptverosi, uz izlikdatiem balstiti zinojumi par hibriddraudu attistibu. Tas loti liela méra
biis balstits uz dalibvalstu izlikdatiem un izliikoSanas sadarbibas turpmaku uzlaboSanu ar
dalibvalstu kompetentajiem dienestiem, izmantojot ES INTCEN.

Lai uzlabotu situacijas apzinasanos, Komisijas dienesti un Eiropas Argjas darbibas dienests
izskatls iesp&jas racionalizét informacijas plasmas no dazadiem avotiem, tostarp
dalibvalstim, ka ari ES agentiram, pieméram, ENISA, Eiropola un Frontex. ES
Hibriddraudu analizes vieniba ari turpmak biis ES galvena struktiira hibriddraudu
novertéSanai. Izturetspéjas veidoSanai ir centrala nozime hibriddraudu noveérSana un
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Kopigs regul&éjums hibriddraudu apkaroSanai — Eiropas Savienibas reakcija, JOIN (2016) 18.

Noturibas un sp&ju palielinasana cina ar hibriddraudiem, JOIN (2018) 16.

Zinojums par 2016. gada kopiga regul&juma hibriddraudu apkarosanai un 2018. gada kopiga pazinojuma
par noturibas un sp&ju palielina$anu cina ar hibriddraudiem istenoSanu, SWD(2020) 153.

Ar izturétspgjas uzlabosanu un hibriddraudu apkaro$anu saistito pasakumu karté$ana, SWD(2020) 152.
Hibriddraudu aina: konceptualais modelis, JRC117280, ko kopigi izstradajis Kopigais p&tniecibas centrs un
Izcilibas centrs hibriddraudu novérsanai.
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aizsardziba pret tiem. Tade] ir iz8kiro$i svarigi sistematiski sekot Iidzi progresam $aja joma
un objektivi novertét to. Pirmais solis biis noteikt hibriddraudu izturétsp€jas pamatlimeni
nozar€s gan dalibvalstim, gan ES iestadém un struktiram. Visbeidzot, lai uzlabotu gatavibu
reagét uz hibriddraudu krizém, spéka esoSais protokols butu japarskata, ka noteikts
2016. gada ES operativaja protokola’’, atspogulojot paslaik izskatamas ES krizes reaggsanas
sist€émas plasaku parskatiSanu un stiprinasanu 0 Merkis ir maksimali palielinat ES ricibas
efektivitati, atri apvienojot nozaru atbildes pasakumus un nodrosinot netraucétu sadarbibu ar
misu partneriem, pirmkart, NATO.

Galvenas darbibas

e Nodrosinat, ka tiesibu akti kibernoziedzibas joma tiek istenoti un atbilst paredz&tajam
mérkim

e Stratégija efektivakai cinai pret seksualu vardarbibu pret bérniem

e PriekSlikumi par tadu materialu atklasanu un iznemsanu, kas satur seksualu vardarbibu
pret bérniem

e ES pieeja hibriddraudu apkarosSanai

e ES operativa protokola hibriddraudu apkarosanai (EU Playbook) parskatisana

e Novertgjums, ka uzlabot tiesibaizsardzibas iestazu sp€jas digitalas izmekleSanas joma

3. Eiropas iedzivotaju aizsardziba pret terorismu un organizéto noziedzibu

Terorisms un radikalizacija

ES joprojam ir augsts terorisma draudu Iimenis. Neraugoties uz uzbrukumu skaita
samazinasanos kopuma, tiem joprojam var biit postoSa ietekme. Radikalizacija var ar1 plasak
polarizét un destabilizét socialo kohéziju. Cina pret terorismu un radikalizaciju galvena
atbildiba gulstas uz dalibvalstim. Tom&r draudu arvien pieaugo$a parrobezu/starpnozaru
dimensija nozimé, ka ir vajadzigi papildu pasakumi ES sadarbibas un koordinacijas Iiment.
Prioritate ir efektivi istenot ES terorisma apkaroSanas tiesibu aktus, tostarp ierobezZojoSos
pasékumusgl. Merkis joprojam ir paplasinat Eiropas Prokuratiiras pilnvaras, attiecinot tas ar1
uz parrobeZu teroristu noziegumiem.

Terorisma apkaroSana sakas ar ta pamatc€lonu noveérSanu. Sabiedribas polarizacija, reala vai
Skietama diskriminacija un citi psihologiski un sociologiski faktori var pastiprinat cilveku
neaizsargatibu pret radikaliem izteikumiem. Saja konteksta radikalizacijas apkarogana ir
cieSi saistita ar socialas kohézijas veicinaSanu viet€ja, valsts un Eiropas Itmeni. P&d&ja
desmitgade ir izstradatas vairakas ietekmigas iniciativas un ricibpolitikas, jo 1paSi ar
Radikalizacijas izpratnes tikla un ES iniciativas “Pilsétas pret radikaliza‘wiju”82 starpniecibu.
Tagad ir pienacis laiks apsveért darbibas, lai racionalizétu ES politiku, iniciativas un
lidzeklus radikalizacijas apkaro3anai. Sadas darbibas var atbalstit sp&ju un prasmju attistibu,

" ES operativais protokols hibriddraudu apkaroganai (EU Playbook), SWD(2016) 227.

8 pgc videokonferences, kas notika 2020. gada 26. marta, Eiropadomes locekli pien€ma pazinojumu par ES
ricibu, reaggjot uz Covid-19 uzliesmojumu, aicinot Komisiju nakt klaja ar priek§likumiem par vérienigaku
un plasaku krizes parvarésanas sist€mu Eiropas Savieniba.

Padome pienéma ierobezojoSus pasakumus attieciba uz ISIL (Da’esh) un Al-Qaida, ka ari ipaSus
ierobezojoSus pasakumus, kas terorisma apkaroSanas noltika versti pret konkrétam personam un
organizacijam. Parskatu par visiem ierobezojoSajiem pasakumiem skatit ES sankciju karte
(https://www.sanctionsmap.eu/#/main).

Izm@ginajuma iniciativai “ES pilsétas pret radikalizaciju” ir divkar§s mérkis: veicinat pieredzes apmainu
starp ES pilsétam un apkopot atsauksmes par to, ka vislabak atbalstit vietgjas kopienas ES Itmen.
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uzlabot sadarbibu, stiprinat pieradijumu bazi un palidz&t novertét progresu, iesaistot visas
attiecigas ieinteresétas personas, tostarp pirmas linijas specialistus, politikas veidotajus un
akadémiskas aprindasgs. “Maiga politika”, piem&ram, izglitibas, kultiiras, jaunatnes un
sporta joma, varétu veicinat radikalizacijas novérSanu, sniedzot iesp&jas riskam paklautajiem
jaunieSiem un veicinot koh&ziju Eiropas Savieniba®. Prioritaras jomas ietver darbu pie
agrinas atklasanas un riska parvaldibas, izturétsp&jas veidoSanas un distanc€Sanas, ka ari
rehabilitacijas un reintegracijas sabiedriba.

Teroristi ir centuSies ieglt un pielagot militaram vajadzibam Kkimiskos, biologiskos,
radiologiskos un kodolmaterialus (CBRN)®®, ka arT attistit zinaSanas un sp&u tos
izmantot®®. Potencials, kads biitu uzbrukumiem ar CBRN vielam, ienem svarigu vietu
teroristu propaganda. Ta ka iespjamais kait€jums ir arkartigi liels, ir japieveérS ipasa
uzmaniba. Pamatojoties uz pieeju, ko izmanto, lai regulétu piekluvi spragstvielu
prekursoriem, Komisija izskatis iesp&ju ierobezot piekluvi dazam bistamam kimiskam
vielam, ko var€tu izmantot uzbrukumu veikSanai. Bitiska nozime biis ari ES civilas
aizsardzibas reag€Sanas sp&ju (rescEU) attistiSanai CBRN joma. Sadarbiba ar treSam valstim
ir svariga ari, lai stiprinatu kop&u CBRN droSuma un drosibas kultiiru, pilniba izmantojot
ES globalos CBRN izcilibas centrus. Si sadarbiba ietvers valstu nepilnibu un riska
noveértéjumus, atbalstu valstu un regionaliem CBRN ricibas planiem, labas prakses apmainu
un CBRN spé&ju veidoSanas pasakumus.

ES ir izstradajusi visprogresivakos tiesibu aktus pasaul€, lai ierobezotu piekluvi
spragstvielu prekursoriem® un atklatu aizdomigus darfjumus, kuru mérkis ir izgatavot
improvizetas spragstierices. Tom&r apdraudejums, ko rada pasStaisitas spragstvielas,
joprojam ir liels, un tas izmanto daudzos uzbrukumos visa ES®. Pirmkart, ir jaisteno
noteikumi, ka arT janodroSina, ka tieSsaistes vide nedod iesp&ju apiet kontroli.

Terorisma apkaroSanas politikas svarigs elements ir ar1 efektiva kriminalvajasana pret tiem,
kas ir izdarTjusi teroristu noziegumus, tostarp pret arvalstu kaujiniekiem teroristiem, kas
paslaik atrodas Sirija un Iraka. Lai gan Sos jautajumus galvenokart risina dalibvalstis, ES
koordinacija un atbalsts var palidzet dalibvalstim risinat kopigas problémas. Svarigs solis
biis pasakumi, kas tiek veikti, lai pilniba Tstenotu robezu drosibas tiesibu aktus® un pilniba
izmantotu visas attiecigas ES datubazes noliika apmainities ar informaciju par zinamajiem
aizdomas tur€tajiem. Ir vajadziga ne tikai augsta riska personu identific€Sana, bet ari
reintegracijas un rehabilitacijas politika. Starpnozaru sadarbiba, tostarp ar cietumu un
probacijas darbiniekiem, stiprinas tiesu iestaZzu izpratni par radikalizacijas un vardarbiga
ekstrémisma procesiem un tiesu sektora pieeju soda piesprieSanai un aizturéSanas
alternativam.

Arvalstu kaujinieku teroristu probléma skaidri parada saikni starp iek$&jo un ar€jo drosibu.
Sadarbiba terorisma apkaroSana un radikalizacijas un vardarbiga ekstrémisma noveérSana un
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Pieméram, finans€jums no Eiropas Drosibas fonda un Pilsonibas programmas.

ES pasakumi, pieméram, “Erasmus+ virtuala apmaina”, e-meérksadarbiba.

P&dgjo divu gadu laika gan Eiropa (Francija, Vacija, Italija), gan arpus tas (Tunisija, Indon&zija) ir bijusi
vairaki incidenti, kas saistiti ar biologiskajiem agentiem (parasti augu izcelsmes toksiniem).

Padome pienéma ierobezojosus pasakumus pret kimisko ierocu izplatiSanu un izmantoSanu.

Kimiskas vielas, ko var&tu launpratigi izmantot pasdarinatu spragstvielu izgatavoSanai. Tas ir reglament&tas
Regula (ES) 2019/1148 par spragstvielu prekursoru tirdzniecibu un lietoSanu.

Dazi $adu postosu uzbrukumu piemeri ir uzbrukumi Oslo (2011. gada), Parizé (2015. gada), Brisele
(2016. gada) un Mancestra (2017. gada). Uzbrukuma ar pa$darinatu spragstvielu Liona (2019. gada) tika
ievainoti 13 cilveki.

Tostarp Eiropas Robezu un krasta apsardzes agentiiras (Frontex) jaunas pilnvaras.
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apkarodana ir bitiska drogibai Eiropas Savieniba™. Ir vajadzigi turpmaki pasakumi, lai
attistitu terorisma apkaroSanas partneribas un sadarbibu ar kaiminvalstim un citam valstim,
izmantojot ES terorisma apkaroSanas/drosibas ekspertu tikla pieredzi. Kopigais terorisma
apkaroSanas ricibas plans Rietumbalkaniem ir labs atskaites punkts $adai mérktiecigai
sadarbibai. Jo 1pasi biitu japieliek piiles, lai atbalstitu partnervalstu sp&jas identificét un
atrast arvalstu kaujiniekus teroristus. ES ar1 turpinas veicinat daudzpus€ju sadarbibu,
sadarbojoties ar vadoSajiem globalajiem dalibniekiem S$aja joma, pieméram, Apvienoto
Naciju Organizaciju, NATO, Eiropas Padomi, Interpolu un EDSO. Ta ari sadarbosies ar
Globalo terorisma apkaroSanas forumu un Globalo koaliciju pret Da’esh, ka ar1 ar
attiecigajiem pilsoniskas sabiedribas dalibniekiem. Savienibas arpolitikas instrumentiem,
tostarp attistibai un sadarbibai, ir svariga nozime art sadarbiba ar treSam valstim, lai noveérstu
terorismu un piratismu. Starptautiska sadarbiba ir bitiska ari, lai likvidetu visus terorisma
finanséSanas avotus, pieméram, ar FinanSu darfjjumu darba grupas starpniecibu.

Organizeéta noziedziba

Organizeta noziedziba rada milzigas ekonomiskas un personiskas izmaksas. Tiek I&sts, ka
organizetas noziedzibas un korupcijas raditie ekonomiskie zaud&umi sasniedz no 218 lidz
282 miljardiem EUR gadégl. Eiropa 2017. gada tika izmekléta vairak neka 5000 organizetas
noziedzibas grup&jumu darbiba, kas ir par 50 % vairak neka 2013. gada®. Organizéta
noziedziba arvien vairak darbojas pari robezam, tai skaitd no ES tuvakajam kaiminvalstim,
un tade] ir nepiecieSama pastiprinata operativa sadarbiba un informacijas apmaina ar
partneriem kaiminvalstis.

Rodas jaunas problémas, kas padara noziedzibu klatesoSu art tieSsaiste: lidz ar Covid-19
pandémiju bija verojams milzigs tieSsaistes krapniecibas gadijumu skaita piecaugums
attieciba uz neaizsargatam grupam, ka art attieciba uz veselibas un higiénas precém, kuras
bija zadzibu un ielauSanas gadijumu mérlgisg?’. ES ir japastiprina darbs cina pret organizéto
noziedzibu, tai skaitd starptautiskd Itmeni, izmantojot vairak instrumentu, lai izjauktu
organizétas noziedzibas uznémeéjdarbibas modeli. Organiz&tas noziedzibas apkaroSanai ir
vajadziga arT cie$a sadarbiba ar viet§jam un regionalajam parvaldes iestadém, ka ari ar
pilsonisko sabiedribu, kas ir galvenie partneri noziedzibas noverSana, ka ar1 palidzibas un
atbalsta sniegSana cietuSajiem, un Ipasa uzmaniba javelta parvaldes iestadém pierobezas
regionos. Sis darbs tiks apkopots programma organizétas noziedzibas apkaro$anai.

Vairak neka treSdala organizetas noziedzibas grup&jumu, kas darbojas ES, ir iesaistitas
narkotiku raZoSana, tirdznieciba vai izplatiSana. 2019. gada Eiropas Savieniba narkotiku
atkariba bija iemesls vairak neka astoniem tukstoSiem naves gadijumu, kurus izraisija
narkotiku pardozéSana. Lielaka dala narketiku tirdzniecibas notiek pari robeZzam, un
daudzi ienakumi tiek iefiltréti likumigaja ekonomika®. Jauna ES Narkomanijas apkaroanas
programma® stiprinas ES un dalibvalstu centienus narkotiku pieprasijuma un piedavajuma

% padomes 2020. gada 16. jiinija secinajumos ir uzsvérta vajadziba aizsargat ES iedzivotajus pret terorismu

un vardarbigu ekstrémismu visas to formas un neatkarigi no to izcelsmes un turpinat stiprinat ES ar&jo
iesaisti un ricibu terorisma apkaro$anas joma noteiktas prioritaras geografiskas un tematiskas jomas.
Iek§zemes kopprodukta (IKP) izteiksmé; Eiropola zinojums: “Does crime still pay?” — Criminal asset
recovery in the EU, 2016. gads.

Eiropols, Serious and Organised Crime Threat Assessments (Smagas un organizétas noziedzibas draudu
novértgjumi) (SOCTA), 2013. un 2017. gads.

% Eiropols, 2020. gads.

% EMCDDA un Eiropols, EU Drug Markets Report 2019 (2019. gada zinojums par ES narkotiku tirgiem),
(2019. gada novembris).

ES programma narkomanijas apkaro$anai un narkomanijas apkaro$anas ricibas plans 2021.—2025. gadam,
COM(2020) 606.
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samazinasanas joma, nosakot kopigas darbibas kopigas problémas risinasanai un stiprinot
dialogu un sadarbibu starp ES un ar&jiem partneriem narkotiku apkarosanas jautajumos. P&c
tam, kad biis veikts Eiropas Narkotiku un narkomanijas uzraudzibas centra izvertgjums,
Komisija lems, vai centra pilnvaras ir jaatjaunina, lai tas varétu risinat jaunus uzdevumus.

Organizetas noziedzibas grup&jumi un teroristi ir ari galvenie nelikumigo Saujamierocu
tirdzniecibas dalibnieki. Laikposma no 2009. lidz 2018. gadam Eiropa notika 23 masu
apSaudes incidenti, kuros gaja boja vairak neka 340 cilveki®. gau;'arnieroéus biezi
nelikumigi ieved Eiropas Savieniba caur tas tuvakajam kaiminvalsﬁm9 . Tas norada uz
nepiecieSamibu pastiprinat koordinaciju un sadarbibu gan ES iekSiené, gan ar
starptautiskajiem partneriem, jo 1paSi ar Interpolu, lai saskanotu informacijas vakSanu un
zinoSanu par SaujamieroCu konfiskacijas gadijumiem. Ir arT bitiski uzlabot ierocu
izsekojamibu, tai skaita interneta, un nodroSinat informacijas apmainu starp licencéSanas un
tiesibaizsardzibas iestadeém. Komisija nak klaja ar jaunu ES ricibas planu cinai pret
Saujamierocu nelikumigu tirdzniectbu®® un izvertss ari, vai noteikumi par Saujamierocu
eksporta atlaujam un importa un tranzita pasakumiem joprojam atbilst paredz&tajam
mérlgimgg.

Noziedzigas organizacijas migrantus un cilvékus, kam nepiecieSama starptautiska
aizsardziba, uzskata par preci. 90 % no neatbilstigiem migrantiem, Kuri ierodas ES, Seit
ierodas ar noziedzigu tiklu starpniecibu’®. Migrantu kontrabanda biezi ir saistita arl ar
citiem organizétas noziedzibas veidiem, jo pasi cilvéku tirdzniecibu'®. Eiropols 1&%, ka,
neraugoties uz cilvéku tirdzniecibas milzigajam cilvéciskajam izmaksam, gada pelna par
visu veidu ekspluataciju no cilvéku tirdzniecibas ir 29,4 miljardi EUR. Tas ir noziegums,
kur§ parsniedz valstu robezas un kura pamata ir nelikumigs pieprasijums gan ES, gan arpus
tas, un kur§ ietekmé visas ES dalibvalstis. Nepietickamie panakumi So noziegumu
identific€Sana, kriminalvajaSana un notiesaSana par tiem prasa jaunu pieeju ricibas
pastiprinaSanai. Jauna visaptvero$a pieeja cilvéku tirdzniecibas apkaroSanai apkopos
dazados darbibas virzienus. Turklat Komisija naks klaja ar jaunu ES Ricibas planu cinai
pret migrantu kontrabandu 2021.-2025. gadam. Abos pasakumos galvena uzmaniba tiks
pieversta noziedzigo tiklu apkaroSanai, sadarbibas veicinaSanai un tiesibaizsardzibas darba
atbalstam.

Organizetas noziedzibas grup€jumi, ka arT teroristi, arT mekle iesp€jas citas jomas, jo 1pasi
tajas, kuras rada lielu pelnu un kuras ir zems atklasanas risks, pieméram, noziegumi pret
vidi. Savvalas dzivnieku un augu nelikumigas medibas un tirdznieciba, nelikumiga
kalnriipnieciba, meZzizstrade un nelikumiga atkritumu apglabasana un siitijumi ir kluvusi par
ceturto lielako noziedzigo darbibu pasauléloz. Ir notikusi arT emisijas kvotu tirdzniecibas
shému un energosertifikatu sisttmu noziedziga izmantoSana, ka ar1 vides izturétsp€jai un
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Flandrijas Miera institats, Armed to kill (“Brunojies, lai nogalinatu™), (2019. gada oktobris).

Kops 2002. gada ES ir finans&jusi cinu pret kajnieku ierocu un vieglo ierocu izplatiSanu un tirdzniecibu

regiond; to galvenokart finansé Dienvidaustrumeiropas Saujamierou ekspertu tikls (SEEFEN). Kop§

2019. gada Rietumbalkanu partneri ir pilniba iesaistiti Eiropas daudznozaru platformas pret noziedzibas

draudiem (EMPACT) prioritaté “Saujamiero&i”.

% COM(2020) 608.

% Regula (ES) Nr.258/2012, ar kuru isteno 10. pantu Apvienoto Naciju Organizacijas Protokold par
Saujamierocu nelikumigu razoSanu un tirdzniecibu.

100" Avots: Eiropols.

%L Eiropols, EMSC, 4. gada parskats.

102 ANO Vides programmas un Interpola atras reagéanas novértgjums: The Rise of Environmental Crime

(“Noziegumi pret vidi pienemas speka”), 2016. gada junijs.
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ilgtsp&jigai attistibai pieskirta finans€juma launpratiga izmantoSana. Komisija ne tikai
veicina ES, dalibvalstu un starptautiskas sabiedribas ricibu, lai pastiprinatu centienus
apkarot noziegumus pret vidi'®, bet ari izverts, vai Direktiva par noziegumiem pret vidi'®
joprojam atbilst paredz&tajam méerkim. Ar1 kultiiras priekSmetu tirdznieciba ir kluvusi par
vienu no ienesigakajam noziedzigajam darbibam, par finans€juma avotu teroristiem, ka art
organiz&tajai noziedzibai, un ta kliist arvien izplatitaka. Biitu jaapzina pasakumi, ka uzlabot
kulturas priekSmetu izsekojamibu tieSsaiste un bezsaist€ ieks€ja tirgii un sadarbibu ar tre§am
valstim, kuras tiek izlaupiti kulturas priekSmeti, ka ar1 jasniedz aktivs atbalsts
tiesibaizsardzibas un akadémiskajam kopienam.

Ekonomiskie un finan$u noziegumi ir loti sarezgiti, tacu ik gadu tie skar miljoniem ES
iedzivotaju un tukstoSiem uznémumu. KrapSanas apkaroSanai ir izSkiro$a nozime, un ir
nepiecieSama ES Iimena riciba. Eiropols kopa ar Eurojust, Eiropas Prokuratiiru un Eiropas
Biroju krap$anas apkaroSanai atbalsta dalibvalstis un ES ekonomikas un finansu tirgu un ES
nodoklu maksataju naudas aizsardziba. Eiropas Prokuratiira pilniba saks darboties
2020. gada beigas un izmekl€s noziegumus, kas versti pret ES budzetu, piemé&ram, krapsanu,
korupciju un nelikumigi iegiitu lidzeklu legalizaciju, veiks kriminalvajaSanu, ka ar1 sauks pie
atbildibas par tiem. Ta ar1 noversis parrobezu krapsanu PVN joma, kas nodoklu maksatajiem
katru gadu izmaksa vismaz 50 miljardus EUR.

Komisija arT atbalstis specialo zinaSanu un tiesiska regul&juma attistibu attieciba uz jauniem
riskiem, pieméram, kriptoaktiviem un jaunam maksajumu sisttmam. Jo 1pasi Komisija
izskatts reakciju uz kriptovallitas, piemeéram, bitmongtas, paradiSanos un $o jauno
tehnologiju ietekmi uz to, ka tiek emitéti, mainiti, koplietoti finanSu aktivi un ka tiem
pieklust.

Eiropas Savieniba javalda absolitai neiecietibai pret nelikumigi iegiitu naudu. Trisdesmit
gadu laika ES ir izstradajusi stabilu tiesisko regulgjumu nelikumigi iegiitu lidzeklu
legalizeéSanas un teroristu finanséSanas novérSanai un apkarosanai, pilniba ievérojot
vajadzibu aizsargat personas datus. Tomér arvien pieaug vienpratiba par to, ka ir batiski
jauzlabo pasreizgja reguléjuma IstenoSana. Ir janovers butiskas atSkiribas ta pieméroSana un
nopietnas nepilnibas noteikumu izpilds. Ka siki izklastits 2020. gada maija ricibas plana™,
paslaik tiek izvertétas iespgjas uzlabot ES regulgjumu nelikumigi iegitu lidzeklu
legalizacijas un teroristu finansé$anas apkaroSanai. P&tamas jomas ietver valstu centraliz&to
bankas kontu registru savstarpgju savieno$anu, kas varétu ieverojami paatrinat finanSu
izlikoSanas vienibu un kompetento iestazu piekluvi finansu informacijai.

Tiek l&sts, ka organizétas noziedzibas grupéjumu pelna ES ir 110 miljardi EUR %adﬁ.
PaSreizgja reakcija ietver saskanotus tiesibu aktus par konfiskaciju un lidzeklu atgiiSanu % ar
mérki uzlabot noziedzigi iegitu lidzeklu iesaldéSanu un konfiskaciju ES un veicinat
savstarpéju uzticéSanos un efektivu parrobezu sadarbibu starp dalibvalstim. Tomeér tikai
aptuveni 1 % no 3is pelnas tiek konfiscats'®’, kas lauj organizétas noziedzibas grup&jumiem
ieguldit savu noziedzigo darbibu paplaSinaSana un iefiltréties likumigaja ekonomika, un
galvenais meérkis nelikumigi iegiitu lidzeklu legaliz€Sanai ir jo 1pasi mazie un vidgjie

103 k. “Eiropas zalais kurss”, COM(2019)640 final.

%% Direktiva 2008/99/EK par vides kriminaltiesisko aizsardzibu.

1% Ricibas plans nelikumigi iegiitu lidzeklu legalizacijas un teroristu finanséanas novérsanai, COM(2020)
2800.

105 ES tiesibu akti paredz, ka lidzeklu atguves dienestiem jabiit izveidotiem visas dalibvalstis.

7 Zinojums par lidzeklu atgiiganu un konfiskaciju: “Noziedzibas nedrikst “atmaksaties™, COM(2020) 217
final.
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uznémumi, kuriem ir griitibas sanemt kreditu. Komisija analizés tiesibu aktu istenoanu'®

un iesp€jamo vajadzibu péc turpmakiem kopigiem noteikumiem, tostarp attieciba uz
konfiskaciju bez notiesajosa sprieduma. Lai uzlabotu konfiskacijas raditajus, lidzeklu
atguves dienestus®®, kas ir galvenie lidzeklu atguves procesa dalibnieki, varétu aprikot arT ar
labakiem instrumentiem lidzeklu atrakai identific€Sanai un izsekoSanai visa ES.

Pastav cieSa saikne starp organizéto noziedzibu un Korupciju. Ir aplésts, ka korupcija vien
ES ekonomikai izmaksa 120 miljardus EUR gada'™®. Korupcijas novér§ana un apkaro$ana
arT turpmak tiks regulari uzraudzita saskana ar tiesiskuma mehanismu, ka ari Eiropas
pusgadu. Eiropas pusgada ir noverté, kadas problémas cia pret korupciju ir ve€rojamas,
pieméram, publiska iepirkuma joma, valsts parvalde, uznéméjdarbibas vidé vai veselibas
aprupe. Komisijas jaunais ikgadgjais zinojums par tiesiskumu bis veltits cinai pret korupciju
un laus veidot preventivu dialogu ar valstu iestadém un ieinteresétajam personam ES un
valstu Itment. Pilsoniskas sabiedribas organizacijam var bit svariga loma arT valsts iestazu
darbibas stimuléSana organiz€tas noziedzibas un korupcijas novérSana un apkaroSana, un
bitu lietderigi $1s grupas apvienot kopiga foruma. Nemot véra organizetas noziedzibas un
korupcijas parrobezu raksturu, vél viena svariga dimensija to apkaroSanas joma ir sadarbiba
ar ES kaiminregioniem un palidziba tiem.

Galvenie pasakumi

e ES terorisma apkaroSanas programma, tai skaita atjauninatas radikalizacijas apkaroSanas
darbibas ES

e Jauna sadarbiba ar svarigam tre$am valstim un starptautiskam organizacijam cina pret
terorismu

Organizetas noziedzibas, tai skaita cilvéku tirdzniecibas, apkaroSanas programma

ES programma un ricibas plans narkomanijas apkarosanai 2021.-2025. gadam

Eiropas Narkotiku un narkomanijas uzraudzibas centra novertejums

ES ricibas plans attieciba uz Saujamierocu nelikumigu tirdzniecibu 2020.—2025. gadam
Tiesibu aktu par iesaldéSanu un konfiskaciju un par lidzeklu atguves dienestiem
parskatiSana

Direktivas par noziegumiem pret vidi novertejums

e ES ricibas plans cinai pret migrantu kontrabandu (2021.-2025. gadam)

4. Spéciga Eiropas drosibas ekosistéma

Lai panaktu patiesu un efektivu drosibas savienibu, vajadzigi visu sabiedribas dalu kopigi
centieni. Lai uzlabotu sagatavotibu un iztur€tsp&ju visiem, jo 1paSi visneaizsargatakajiem,
cietusajiem un lieciniekiem, jaiesaistas gan valdibam, tiesibaizsardzibas iestadém,
privatajam sektoram, izglitibas nozarei, gan pasiem iedzivotajiem, tiem jabiit aprikotiem un
pienacigi saistitiem.

Visas ricibpolitikas ir jaieklauj droSibas dimensija, un ES var sniegt ieguldijumu visos
Iimenos. Majas vardarbiba gimeng ir viens no nopietnakajiem drosibas riskiem. ES 22 %

1% Direktiva 2014/42/ES par nozieguma riku un noziedzigi iegiitu lidzeklu iesaldésanu un konfiskaciju.

19 padomes Lemums 2007/845/TI attieciba uz sadarbibu starp dalibvalstu lidzeklu atguves dienestiem
noziedzigi iegtitu Iidzeklu vai citu IpaSumu meklésanas un identificesanas joma.

Y0 Ir griiti aplést korupcijas kopgjas ekonomiskas izmaksas, lai gan to ir méginajuias darit tadas struktiiras ka,
pieméram, Starptautiska Tirdzniecibas palata, Transparency International, ANO Globalais ligums un
Pasaules Ekonomikas forums, un saskana ar §Tm aplésém korupcija veido 5 % no pasaules IKP.
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sieviedu ir saskaru§as ar vardarbibu gimené™'. Viena no galvenajam prioritatém joprojam ir
ES pievienoSanas Stambulas konvencijai par vardarbibas pret sieviettm un vardarbibas
gimené noveérSanu un apkaro$anu. Ja sarunas joprojam nevirzisies uz priekSu, Komisija
veiks citus pasakumus, lai sasniegtu tos pasus merkus, kadi paredzeti Konvencija, tostarp
ierosinas ieklaut vardarbibu pret sievieteém Liguma noteikto ES noziegumu saraksta.

Sadarbiba un informacijas apmaina

Viens no biitiskakajiem ieguldijumiem, ko ES var sniegt iedzivotaju aizsardziba, ir palidzéet
efektivi sadarboties tiem, kas atbildigi par drosibu. Sadarbiba un informacijas apmaina ir
visspécigakie instrumenti noziedzibas un terorisma apkarosSanai un tiesiskuma panaksanai.
Lai ta butu efektiva, tai jabiit merktiecigai un savlaicigai. Lai ta biitu uzticama, taja
jaizmanto kopigi aizsardzibas pasakumi un kontrole.

Lai turpinatu pilnveidot operativo sadarbibu tiesibaizsardzibas joma starp dalibvalstim, ir
izveidoti vairaki ES instrumenti un konkrétam nozarém paredzetas stratégijasllz. Viens no
galvenajiem ES instrumentiem, kas atbalsta tiesibaizsardzibas iestazu sadarbibu starp
dalibvalstim, ir gengenas Informacijas sistema, ko izmanto, lai reallaikd apmainitos ar
datiem par mekleétam un pazudusam personam un priekSmetiem. Rezultati ir acimredzami:
tiek apcietinati noziedznieki, konfiscétas narkotikas un glabti potencialie upurillg. Tomer
sadarbibas Itmeni joprojam vargtu uzlabot, racionaliz€ot un modernizgjot pieejamos
instrumentus. Lielaka dala ES tiesiska regul&juma, kas ir pamata operativajai sadarbibai
tiesibaizsardzibas joma, tika izstradata pirms 30 gadiem. Sadrumstalotibas risku rada ari
sarezgits dalibvalstu divpus€jo noligumu tikls, no kuriem daudzi ir novecojusi vai
nepietickami izmantoti. Mazakas valstls vai valstts, kuram ir tikai sauszemes robezas,
tiesibaizsardzibas amatpersonam, kas strada pari robezam, ir javeic operativas darbibas,
daZos gadijumos ieverojot 11dz pat septinus dazadus noteikumu kopumus: rezultata dazas
operacijas, pieméram, aizdomas turéto tiilit§ja vajasana pari iek§€jam robezam, vienkarsi
netiek veikta. Pasreiz€ja ES reguléjuma nav ietverta arl operativa sadarbiba jaunu
tehnologiju, pieméram, dronu, joma.

Operativo efektivitati var atbalstit, nodroSinot 1pasu tiesibaizsardzibas iestazu sadarbibu, kas
var ar1 palidzet sniegt biitisku atbalstu citiem politikas mérkiem, pieméram, sniegt droSibas
ieguldijumu arvalstu tieSo investiciju jauna noveértgjuma. Komisija izskatis, ka Policijas
sadarbibas kodekss var€tu atbalstit Sos mérkus. Dalibvalstu tiesibaizsardzibas iestades arvien
vairak ir izmantojusas atbalstu un specialas zinaSanas ES Iimeni, savukart ES INTCEN ir
bijusi nozimiga loma stratégisko izlikdatu apmainas veicinasana starp dalibvalstu
izlikdienestiem un droSibas dienestiem, nodroSinot izliikoSanas situacijas apzinaSanos ES
iestadem'™*. Eiropolam var bt biitiska nozime, ari paplaginot sadarbibu ar tre§am valstim,
lai apkarotu noziedzibu un terorismu saskana ar citam ES argam ricibpolitikdim un
instrumentiem. Tomeér Eiropols paSlaik saskaras ar vairakiem nopietniem ierobeZojumiem,
jo 1pasi attieciba uz tieSu personas datu apmainu ar privatam struktiiram, kas tam traucé
efektivi atbalstit dalibvalstis cina pret terorismu un noziedzibu. PaSlaik tiek novértetas
Eiropola pilnvaras nolika noteikt, ka tas butu jauzlabo, lai nodrosinatu, ka agenttira var
pilniba pildit savus uzdevumus. Saja saistiba ari attiecigajam ES Iimena iestadem

"™ Savientba, kura valda lidztiesiba: dzimumu lidztiesibas stratégija 2020.—2025. gadam, COM(2020) 152.

12 pieméram, ES Jiiras drosibas stratégijas ricibas plans, kas lava giit nozimigus panakumus, attiecigajam ES
agenttiram sadarbojoties krasta apsardzes funkciju joma.

13 ES cina pret organizéto noziedzibu 2019. gada (Padome, 2020. gads).

" ES INTCEN ir vieniga iespgja dalibvalstu izlikdienestiem un droiibas dienestiem nodrogindt uz
izlikdatiem balstttu situacijas apzinasanos ES.
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(pieméram, OLAF, Eiropolam, Eurojust un Eiropas Prokuratiirai) biitu cie$ak jasadarbojas
un jauzlabo informacijas apmaina.

Vel viena svariga saikne ir Eurojust turpmaka attistiba, lai maksimali palielinatu sinergiju
starp tiesibaizsardzibas iestazu sadarbibu un tiesu iestazu sadarbibu. ES giitu labumu ari no
labakas stratégiskas saskanotibas: EMPACT!® — ES politikas cikls organizétas un smagas
starptautiskas noziedzibas joma— sniedz iestadém uz kriminalizlikoSanu balstitu
metodologiju, lai kopigi novérstu svarigakos noziedzibas draudus, kas skar ES. P&dgjo
desmit gadu laika tas ir devis nozimigus darbibas rezultatus™®®. Pamatojoties uz praktiku
pieredzi, esoSais mehanisms biitu jaracionalizé un javienkarSo, lai jaunaja politikas cikla
2022.-2025. gadam efektivak risinatu vissteidzamakos un mainigos noziedzibas draudus.

Ikdienas darba, kas saistits ar noziedzibas apkarosanu, butiski ir ieglt savlaicigu un
atbilstoSu informaciju. Neraugoties uz to, ka ir izstradatas jaunas ES Iimena datubazes
drostbas un robezu parvaldibas joma, liela dala informacijas joprojam atrodas valstu
datubazes vai ar to apmainas, neizmantojot Sos rikus. Rezultata rodas ievérojama papildu
darba slodze, kav&jumi un lielaks risks, ka bitiska informacija netiks sniegta. Labaki, atraki
un vienkarSaki procesi, iesaistot visu droSibas kopienu, palidz&tu giit labakus rezultatus.
Pareizie instrumenti ir bitiski, lai informacijas apmaina var€tu sasniegt savu potencialu
efektiva cina pret noziedzibu; ir jaizmanto nepiecieSamie aizsardzibas pasakumi, lai datu
apmaina tiktu ieveroti datu aizsardzibas tiesibu akti un pamattiesibas. Nemot vera
tehnologiju, tiesu ekspertizes un datu aizsardzibas attistibu un izmainas operativajas
vajadzibas, ES var@tu apsvert, vai ir jamoderniz€ tadi instrumenti ka 2008. gada Primes
léemumi, ar ko izveido automatizétu apmainu ar DNS, pirkstu nospiedumu un
transportlidzeklu registracijas datiem, lai nodro$inatu automatiz&tu apmainu ar papildu datu
kategorijam, kas kriminalizmekl&Sanas noliikos jau ir pieejamas dalibvalstu kriminaltiesibu
vai citas datubazes. Turklat Komisija izskatis iesp&ju apmainities ar policijas datiem, lai
palidzetu noteikt, vai cita dalibvalsti ir zinas par personas sodamibu, un, ievérojot visus
vajadzigos aizsardzibas pasakumus, atvieglos piekluvi SIm zipam, tiklidz tas bis
identificetas.

Informacija par celotajiem ir palidz&jusi uzlabot robezkontroli, samazinat neatbilstigo
migraciju un identificét personas, kas rada droSibas riskus. Iepriek$€jas pasaZieru
informacijas dati ir biografiskie dati par katru pasazieri, kurus gaisa parvadataji vac
registracijas laika un iepriek§ nosiita robezkontroles iestadém galamérki. Tiesiska
reguléjuma117 parskatiSana varétu laut efektivak izmantot So informaciju, vienlaikus
nodroSinot atbilstibu datu aizsardzibas tiesibu aktiem un atvieglojot pasazieru plismu.
Pasazieru datu registrs (PDR) ir dati, ko pasaZieri sniedz, rezervéjot lidojumus. PDR
direktivas™'® istenogana ir loti svariga, un Komisija turpinas to atbalstit un Tstenot. Turklat ka
vid&ja termina darbibu Komisija saks parskatit pasreizgjo pieeju PDR datu nosutisanai uz
tre§am valstim.

Tiesu iestazu sadarbiba ir nepiecieSams papildindjums policijas centieniem apkarot
parrobezu noziedzibu. Peéd€jo 20 gadu laika tiesu iestazu sadarbiba ir notikuSas biitiskakas
parmainas. Tadam struktiram ka Eiropas Prokuratiira un Eurojust ir jabiit pieejamiem
lidzekliem, lai nodroSinatu to pilnigu funkcion&Sanu vai darbibas stiprinasanu. Var&tu

15 EMPACT - Eiropas daudznozaru platforma pret noziedzibas draudiem.

1% https://data.consilium.europa.eu/doc/document/ST-7623-2020-INIT/en/pdf.

7 padomes Direktiva 2004/82/EK par parvadataju pienakumu darit zinamus datus par pasaZieriem.

18 Direktiva 2016/681 par pasazieru datu registra (PDR) datu izmantoSanu teroristu nodarfjumu un smagu
noziegumu noversanai, atklasanai, izmekl&Sanai un sauksanai pie atbildibas par tiem.
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https://ec.europa.eu/home-affairs/what-we-do/policies/police-cooperation/operational-cooperation/empact_en
https://data.consilium.europa.eu/doc/document/ST-7623-2020-INIT/en/pdf

uzlabot arT sadarbibu starp praktizgjoSiem juristiem, veicot turpmakus pasakumus attieciba
uz tiesu nolémumu savstarpju atziSanu, tiesisko apmacibu un informacijas apmainu.
Merkim vajadzetu but lielakai savstarp&jai uzticibai starp tiesnesiem un prokuroriem, kam ir
galvena nozime parrobezu procediiru atvieglosana. Ar1 digitalo tehnologiju izmantoSana
var uzlabot misu tiesu sist€ému efektivitati. Ar Eurojust atbalstu tiek izveidota jauna digitala
apmainas sist€éma, kas paredzeéta Eiropas izmekleSanas rikojumu, savstarp&jas tiesiskas
palidzibas luigumu un ar tiem saistitas sazinas parsiitiSanai starp dalibvalstim. Komisija
sadarbosies ar dalibvalstim, lai paatrinatu vajadzigo IT sist€mu ievieSanu valsts [Tment.

Starptautiska sadarbiba ir butiska art efektivai tiesibaizsardzibai un tiesu iestazu sadarbibai.
Divpusgjiem noligumiem ar galvenajiem partneriem ir biitiska nozime, lai nodroSinatu
informaciju un pieradijumus no valstim arpus ES. Svariga loma ir Interpolam, kas ir viena
no lielakajam starpvaldibu kriminalpolicijas organizacijam. Komisija izskatis iesp&jamos
veidus, ka pastiprinat sadarbibu ar Interpolu, tostarp iesp&jamu piekluvi Interpola datubazém
un operativas un stratégiskas sadarbibas stiprinasanu. Noziedznieku un teroristu atklasana un
to nodarfjumu izmekleSana ES tiesibaizsardzibas iestades palaujas arm uz galvenajam
partnervalstim. Lai uzlabotu sadarbibu cina pret tadiem kopigiem apdraud&umiem ka
terorisms, organiz&€ta noziedziba, kibernoziedziba, seksuala vardarbiba pret bérniem un
cilvéku tirdznieciba, varétu pastiprinat drosibas partneribas starp ES un treSam valstim.
Sada pieeja balstitos uz kopigam drosibas interesém, ki ari uz iedibinatu sadarbibu un
droSibas dialogiem.

Ne tikai informacijai, bet arT specialo zinasanu apmainai var bt IpaSa nozime, lai palielinatu
tiesibaizsardzibas iestazu sagatavotibu netradicionaliem apdraudéjumiem. Komisija ne
tikai veicinas paraugprakses apmainu, bet arT pétis iesp&jamu ES limena koordinacijas
mehanismu policijas speku sadarbibai neparvaramas varas, pieméram, pandémiju,
gadijumos. ST pandémija ir ari pieradijusi, ka Digitalas kopienas policijas darbibai, ko
papildina tiesiskais regul&jums, lai atvieglotu policijas darbu tieSsaiste, biis biitiska nozime
cina pret noziedzibu un terorismu. Policijas un kopienu partneribas gan tieSsaisté, gan
bezsaisté var noveérst noziedzibu un mazinat organizétas noziedzibas, radikalizacijas un
teroristu aktivitasu ietekmi. Saikne starp viet€jiem un regionaliem risinajumiem, ka ari
valstu un ES policijas risinagjumiem ir galvenais panakumu faktors ES droSibas savienibai
kopuma.

leguldijums specigu aréjo robezu saglabasana

Moderna un efekftiva argjo robezu parvaldiba sniedz divéjadu ieguvumu — saglaba Sengenas
integritati un garant€ miisu iedzivotaju droSibu. Visu attiecigo dalibnieku iesaistiSanai, lai
panaktu maksimalu droSibu uz robeZas, var bt reala ietekme uz parrobezu noziedzibas un
terorisma noveérSanu. Nesen nostiprinatas Eiropas Robezu un krasta apsardzes kopigas
operativas darbibas™* palidz noverst un atklat parrobezu noziedzibu pie aréjam robezam
un arpus ES. ParrobeZzu noziedzibas un terorisma apkaroSana izSkiriga nozime ir muitas
darbibam, kuru mérkis ir atklat droSuma un droSibas riskus visas preces, pirms tas nonak ES,
un kontrolét preces, kad tas tiek ievestas. Gaidamaja Muitas savienibas ricibas plana tiks
izzinotas darbibas, lai stiprinatu art riska parvaldibu un uzlabotu iek$€jo droSibu, tostarp jo
1pasi izvertgjot iespeju izveidot saikni starp attiecigam informacijas sisttmam drosibas riska
analizei.

19 To veido Eiropas Robezu un krasta apsardzes agentiira (Frontex) un dalibvalstu robezsardzes iestades un
krasta apsardzes iestades.
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Satvars ES informacijas sistemu sadarbspgjai tieslietu un iekSlietu joma tika pienemts
2019. gada maija. Sis jaunas struktiiras mérkis ir uzlabot jauno vai modernizgto informacijas
sisttmu  efektivitati un lietderibu'®. Tadgjadi tiesibaizsardzibas iestazu darbiniekiem,
robezsargiem un migracijas joma nodarbinatajam amatpersonam tiks sniegta atraka un
sistematiskaka informacija. Tas palidz€s veikt pareizu identifikaciju, ka arT apkarot
identitates viltoSanu. Lai to Tstenotu, sadarbspé&jas TstenoSanai vajadzetu bt prioritatei gan
politiska, gan tehniska Iimeni. CieSa sadarbiba starp ES agenttiram un visam dalibvalstim

bis arkartigi svariga, lai [idz 2023. gadam sasniegtu pilnigas sadarbsp&jas mérki.

CeloSanas dokumentu viltoSana tiek uzskatita par vienu no visbiezak izdaritajiem
noziegumiem. Ta veicina noziedznieku un teroristu nelikumigu parvietoSanos, un tai ir
butiska nozime cilvéku un narkotiku tirdznieciba'®'. Komisija izpétis, ka paplaginat
pasreiz€jo darbu pie ES uzturéSanas un celoSanas dokumentu droSibas standartiem, tai skaita
ar digitalizacijas starpniecibu. No 2021. gada augusta dalibvalstis saks izdot personas
apliecibas un uzturéSanas dokumentus atbilstigi saskanotiem droSibas standartiem, kas
ietvers mikroshému ar biometriskiem identifikatoriem, ko var parbaudit visas ES
robezkontroles iestades. Komisija uzraudzis So jauno noteikumu istenoSanu, ka ari paslaik
aprite esoSo dokumentu pakapenisku aizstasanu.

DroSibas pétniecibas un inovaciju stiprinaSana

Darbs, kura merkis ir nodroSinat kiberdroSibu un apkarot organizéto noziedzibu,
kibernoziedzibu un terorismu, liela mera ir atkarigs no instrumentu izstrades, kuri palidzes
radit droSakas un aizsargatakas jaunas tehnologijas, risinas problémas, ko rada tehnologijas,
un atbalstis tiesibaizsardzibas iestazu darbu. Tas savukart ir atkarigs no privatajiem
partneriem un nozarém.

Inovacija butu jauzskata par stratégisku instrumentu pasreizgjo apdraud€jumu novérSanai un
nakotnes risku un iesp&ju paredz€Sanai. Inovativas tehnologijas var radit jaunus
instrumentus, kas palidzeétu tiesibaizsardzibas un citiem droSibas jomas dalibniekiem.
Maksligaja intelekta un lielo datu analizé var€tu izmantot augstas veiktsp€jas datoSanu, lai
nodros$inatu labaku atklasanu un atru un visaptverosu analizi*®. Svarigs priekSnoteikums
uzticamu tehnologiju izstradei ir augstas kvalitates datu kopas, kas pieejamas
kompetentajam iestadém, lai apmacitu, parbauditu un apstiprinatu algoritmuslz3. Kopuma
musdienas tehnologiskas atkaribas risks ir liels — ES ir, pieméram, kiberdroS§ibas produktu
un pakalpojumu neto importétaja ar visam sekam, ko tas atstaj uz ekonomiku un kritisko
infrastruktiiru. Lai apgiitu tehnologijas un garantétu piegades nepartrauktibu ari nelabvéligu
notikumu un kriZu gadijuma, ir vajadziga Eiropas klatbiitne un kapacitate attiecigo vertibu
kezu kritiskajas dalas.

ES pétnieciba, inovacija un tehnologiju attistiba sniedz iesp&ju nemt véra drosibas
dimensiju, izstradajot §is tehnologijas un to pielietojumu. Nakamas paaudzes ES

120 Jecelosanas/izceloganas sistéma (IIS), Eiropas celoSanas informacijas un atlauju sistéma (ETIAS),
paplasinata Eiropas Sodamibas registru informacijas sistéma (ECRIS-TCN), Sengenas informacijas sistéma,
Vizu informacijas sistéma un nakamais atjauninatais Eurodac.

12! Saikne starp dokumentu vilto§anu un cilvéku tirdzniecibu ir izklastita Otraja zinojuma par progresu, kas
panakts cta pret cilvéku tirdzniecibu, COM(2018) 777 un tam pievienotaja SWD(2018) 473, un Eiropola
2016. gada operativaja zinojuma “Cilvéku tirdznieciba ES”(Situation Report — Trafficking in human
beings in the EU).

122 Tam biitu jabalstas uz Komisijas strategiju maksliga intelekta joma.

123 «Eiropas datu stratégija”, COM(2020) 66 final.
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finans&juma priekslikumi var biit nozimigs stimuls'*. Iniciativas par Eiropas datu telpam un
makondatosanas infrastruktiiru jau no pasa sakuma ir paredz&ts droSibas aspekts. Eiropas
Industrialo, tehnologisko un pé&tniecisko kiberdroSibas kompetencu centra un Nacionalo
koordinacijas centru tikla'*® mérkis ir izveidot efektivu un lietderigu struktiiru kiberdro§ibas
pétniecibas sp&ju un rezultatu apkoposanai un apmainai. ES Kosmosa programma sniedz
pakalpojumus, kas atbalsta ES, tas dalibvalstu un privatpersonu drosibu?®.

ES finanséta drosibas pétnieciba (kops 2007. gada ir sakti vairak neka 600 projekti, kuru
kopgja vertiba ir gandriz 3 miljardi EUR) ir svarigs instruments, lai veicinatu tehnologijas
un zinasanas droSibas risinajumu atbalstam. Parskatot Eiropola ;)ilnvaras, Komisija izskatis
iespeju izveidot Eiropas Inevacijas centru ieksgjai drosibai'?’, kura merkis biitu méginat
rast kopigus risindjumus kopigam droSibas problémam un iesp&jam, ko dalibvalstis vienas
pasas nevarétu izmantot. Sadarbiba ir butiska, lai ieguldijumus koncentrétu péc iespéjas
efektivak un lai izstradatu inovativas tehnologijas, kas sniedz gan dro$ibu, gan ekonomisku
labumu.

Prasmju un informeétibas uzlaboSana

Lai veidotu izturétsp€jigaku sabiedribu, labak sagatavotus uznémumus, parvaldes iestades
un privatpersonas, biitiska nozime ir informé&tibai par drosibas jautajumiem un prasmju
apgisanai, kas palidz&tu novérst iesp&jamos apdraudéjumus. Problémas, kas saistitas ar IT
infrastruktiiru un e-sistémam, liecina, ka ir jauzlabo cilvéku sagatavotibas un reagg€Sanas
spéja kiberdrosibas joma. S1 pandémija ir ari uzsvérusi digitalizacijas nozimi visas ES
ekonomikas un sabiedribas jomas.

Sabiedribas izturétspgju var reali ietekm& pat pamatzinaSanas par drosibas
apdraudéjumiem un par to apkaroSanu. Kiberuzbrukumu apkaroSana kibernoziedzibas
riska apzinaSanos un vajadzibu aizsargat sevi no ta var apvienot ar pakalpojumu sniedz&ju
sniegto aizsardzibu. Informacija par narkotiku tirdzniecibas briesmam un riskiem var
mazinat noziedznieku panakumus. ES var veicinat paraugprakses izplatiSanu, pieméram,
izmantojot drosaka interneta centru tiklu'?®, un nodroginat, ka §adi meérki tiek nemti vera tas
programmas.

Nakamaja Digitalas izglitibas ricibas plana butu jaieklauj meérktiecigi pasakumi, kuru mérkis
ir veidot drosibas IT prasmes visiem iedzivotajiem. Nesen pienemta Prasmju programrna129
atbalsta prasmju veidoSanu visa miiza garuma. Ta ietver IpaSas darbibas, kuru meérkis ir
vairot absolventu skaitu zinatng, tehnologijas, inzenierzinatnés, maksla un matematika, kas
nepiecieSami tadas progresivas jomas ka kiberdroSiba. Papildu darbibas, ko finansé no
programmas "Digitala Eiropa", laus profesionaliem iet kopsoli ar izmainam droSibas

** Komisijas priekslikumi par pamatprogrammu “Apvarsnis Eiropa”, Iek3gjas droiibas fondu, Integrétas

robezu parvaldibas fondu, programmu InvestEU, Eiropas Regionalas attistibas fondu un programmu
“Digitala Eiropa” atbalstis inovativu drosibas tehnologiju un risinajumu izstradi un ievieSanu visa drosibas
vertibu kede.
125 Komisijas priekslikums regulai (2018. gada 12. septembris), ar ko izveido Eiropas Industrialo, tehnologisko
un pétniecisko kiberdrosibas kompeten¢u centru un Nacionalo koordinacijas centru tiklu, COM(2018) 630.
126 piemeram, Copernicus sniedz pakalpojumus, kas lauj uzraudzit ES argjas robezas un juras uzraudzibu un
kas palidz apkarot piratismu un kontrabandu, ka ar7 atbalsta kritisko infrastruktiru. Kad tas pilniba saks
darboties, tas biis galvenais faktors, kas sekmés civilas un militaras misijas un operacijas.
Tas sadarbotos arT ar EBCGA/Frontex, CEPOL, eu-LISA un Kopigo pétniecibas centru.
128 k. www.betterinternetforkids.eu: centralo portalu un valstu droaka interneta centrus paslaik finansé no
EISI/telekomunikaciju programmas, nakotné to ierosinats finans&t programmas “Digitala Eiropa” ietvaros.
Eiropas Prasmju programma ilgtsp&jigai konkurétspgjai, socialajam taisnigumam un izturétspgjai,
COM(2020) 274 final

127

129
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apdraudéjumu joma un vienlaikus noveérst darbinieku trikumu $aja joma ES darba tirgt.
Vispargja ietekme bis tada, ka privatpersonas var€s apgut prasmes, kas vajadzigas, lai
noveérstu apdraud&jumus drosibai, un uznémumi vargs atrast $aja joma nepiecieSamos
specialistus. Gaidama Eiropas pé€tniecibas telpa un Eiropas izglitibas telpa ar1 veicinas
karjeru zinatng, tehnologijas, inzenierzinatn€s, maksla un matematika.

Bitiski ir ari, lai cietuSajiem biitu iesp&ja izmantot savas tiesibas; viniem ir jasanem
nepiecieSsama palidziba un atbalsts, nemot véra vinu ipaSos apstaklus. Ipasi centieni ir
vajadzigi attieciba uz minoritatém un visneaizsargatakajiem cietusajiem, pieméram, bérniem
vai sievietém, kas tiek pardoti seksualai izmanto$anai vai paklauti vardarbibai gimeng">.

Ipasa nozime ir prasmju uzlaboSanai tiesibaizsardzibas joma. PaSreiz€jie un jaunie
tehnologiskie apdraudéjumi liek ieguldit vairak Iidzeklu tiesibaizsardzibas iestazu
darbinieku prasmju uzlaboSana vinu karjeras sakumposma un tas gaita. CEPOL ir bitisks
partneris, kas palidz dalibvalstim veikt So uzdevumu. Tiesibaizsardzibas apmacibai saistiba
ar rasismu un ksenofobiju, ka arT pilsonu tiestbam kopuma ir jabit butiskai ES droSibas
kulturas sastavdalai. Valstu tiesu sisttmam un tieslietu specialistiem ar1 jabiit sagatavotiem,
lai pielagotos nepieredz&étam problémam un reagétu uz tam. Apmaciba ir svariga, lai
operativa situacija iestades uz vietas varétu izmantot min&tos instrumentus. Turklat bitu
jadara viss iesp€jamais, lai pastiprinatu integrétu pieeju dzimumu lidztiesibai un stiprinatu
sievieSu lidzdalibu tiesibaizsardziba.

Galvenas darbibas

Eiropola pilnvaru stiprinasana

ES “Policijas sadarbibas kodeksa un policijas koordinacijas krizes laika izpéte
Eurojust stiprinasana noltika veidot saikni starp tiesu un tiesibaizsardzibas iestadém
Ieprieks€jas pasazieru informacijas direktivas parskatiSana

Pazinojums par pasazieru datu registra argjo dimensiju

ES un Interpola sadarbibas stiprinaSana

Satvars sarunam ar galvenajam treSam valstim par informacijas apmainu

Labaki celoSanas dokumentu droSibas standarti

Eiropas Inovacijas centra ieksgjai drosibai izpéte

V. Secinajumi

Kameér situacija pasaulé klust arvien nestabilaka, Eiropas Savieniba joprojam tiek plasi
uzskatita par vienu no dro$akajam un aizsargatakajam vietam. Tomer to nevar uzskatit par
passaprotamu.

Jauna Drosibas savienibas stratégija veido pamatu droSibas ekosisteémai, kas aptver visu
Eiropas sabiedribu. Tas pamata ir apzina, ka droSiba ir kopiga atbildiba. DroSiba ir
jautajums, kas skar ikvienu. Visam valdibas struktiram, uzpémumiem, socialajam
organizacijam, iestadém un iedzivotajiem ir japilda savi pienakumi, lai miisu sabiedribu
padarTtu drosaku.

DroSibas jautajumi tagad jaskata daudz plasaka perspektiva neka ieprieks. Ir japarvar
maksligais dalfjums starp fizisko un digitalo. ES Drosibas savienibas strat€gija ietver visas
drosibas vajadzibas un koncentréjas uz jomam, kas tuvakajos gados biis visbiitiskakas ES

130 Sk. Dzimumu lidztiesibas stratégiju, COM(2020) 152; Stratégiju par cietuso tiesibam, COM(2020) 258; un
Eiropas stratégiju “Bérniem labaks internets”, COM(2012) 196.
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drosibai. Taja arf atzits, ka droSibas apdraud&jumos netiek ievérotas geografiskas robezas, ka
ar1 pieaug saikne starp iek$€jo un argjo drogibu™®h, Saja saistiba ES biis svarigi sadarboties ar
starptautiskajiem partneriem, lai aizsargatu visus ES iedzivotdjus, un S§is stratégijas
istenoSana saglabat ciesSu koordinaciju ar ES argjo darbibu.

Miisu dros$iba ir saistita ar miisu pamatvértibam. Visas $aja stratégija ierosinatas darbibas un
iniciativas pilniba ievéros pamattiesibas un miisu Eiropas vertibas. Tas ir musu Eiropas
dzivesveida pamats, un tam japaliek visa miisu darba pamata.

Visbeidzot, Komisija pilniba apzinas, ka jebkura ricibpolitika vai darbiba ir tikai tik
efektiva, cik efektiva ir tas istenoSana. Tadel ir neatlaidigi jauzsver, cik svariga ir speka
esoSo un turpmako tiesibu aktu pareiza istenoSana un izpilde. To uzraudzis ar regulariem
drosibas savienibas zinojumiem, un Komisija pilniba informés Eiropas Parlamentu, Padomi
un ieinteres€tas personas un iesaistisies visas attiecigajas darbibas. Turklat Komisija ir
gatava piedalities un organizét kopigas debates ar iestaddém par DroSibas savienibas
stratégiju, lai kopa izvertétu giitos panakumus, vienlaikus kopigi izskatot turpmakas
problémas.

Komisija aicina Eiropas Parlamentu un Padomi apstiprinat o Dro$ibas savienibas stratégiju
ka pamatu sadarbibai un vienotai ricibai droSibas joma nakamajiem pieciem gadiem.

131 Sk, ES globilo stratégiju
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