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l. Ivadas

Komisijos politinése gairése aiSkiai nurodyta, jog turime padaryti viska, kad apsaugotume
savo pilieCius. Saugumas ne tik yra asmeninio saugumo pagrindas, bet ir uztikrina
pagrindiniy teisiy apsaugg ir suteikia pagrindg pasitikéjimui ir dinamiSkumui misy
ekonomikoje, visuomengéje ir demokratijoje. Siandien Europos pilie¢iai susiduria su nuolat
kintan¢ia saugumo padétimi, kuriai poveikj daro kintanCios grésmes ir kiti veiksniai,
jskaitant klimato kaita, demografines tendencijas ir politinj nestabilumg uz ES riby.
Globalizacija, laisvas judéjimas ir skaitmeniné transformacija toliau uZztikrina gerove,
palengvina miisy gyvenimg ir skatina inovacijas bei ekonomikos augimg. Taciau Sie
privalumai yra taip pat neiSvengiamai susij¢ su rizika ir iSlaidomis. Jais gali biti
manipuliuojama terorizmo, organizuoto nusikalstamumo, prekybos narkotikais ir prekybos
zmonémis tikslais, — visa tai kelia tiesioging grésme pilie¢iams ir musy europinei
gyvensenai. Kibernetiniy iSpuoliy ir kibernetiniy nusikaltimy skaicius toliau didé¢ja. Be to,
grésmés saugumui tampa vis sudétingesnés: palankias salygas joms atsirasti sudaro
galimybé veikti tarpvalstybiniu mastu ir tarpusavio sujungiamumas; jos kyla, kai ribos tarp
fizinio ir skaitmeninio pasaulio tampa neaiskios; joms atsirasti yra palankus tam tikry grupiy
pazeidziamumas ir socialiniai bei ekonominiai skirtumai. ISpuoliai gali jvykti per akimirka,
o0 jy pédsaky gali likti nedaug arba nelikti visai. Ivairias hibridines grésmes gali sukelti tiek
valstybiniai, tiek nevalstybiniai subjektai’. Be to, tai, kas vyksta uz ES riby, gali turéti
lemiamos jtakos saugumui ES viduje.

COVID-19 krizé taip pat 1émé grésmiy saugai ir saugumui sampratos ir atitinkamos
politikos pokycius. Ji aiSkiai parodé, kad reikia uztikrinti saugumg tiek fizinéje, tiek
skaitmeninéje aplinkoje. Ji parodé¢ atviro strateginio savarankiskumo svarbg miisy tiekimo
grandinéms, susijusioms su ypatingos svarbos produktais, paslaugomis, infrastruktiira ir
technologijomis. D¢l krizés sustipréjo poreikis kiekvieng sektoriy ir kiekvieng asmenj
jtraukti | bendras pastangas uZtikrinti, kad ES visy pirma bty geriau pasirengusi ir
atsparesn¢ ir prireikus turéty geresniy reagavimo priemoniy.

Pilieciai negali buti apsaugoti, jeigu valstybés nares veiks tik pavieniui. Dar niekada nebuvo
taip svarbu iSnaudoti savo stiprybes bendradarbiavimo labui, o ES dar niekada nebuvo
pajégesne padaryti pokyciy nei dabar. ES gali rodyti pavyzdj stiprindama savo bendra kriziy
valdymo sistemg ir tiek viduje, tiek uZ savo riby padeéti siekti pasaulinio stabilumo. Nors
pagrindiné atsakomybé uzZ sauguma tenka valstybéms naréms, pastaraisiais metais padidéjo
suvokimas, kad vienos valstybés narés saugumas yra visy saugumas. ES gali imtis
daugiadalykiy ir integruoty atsakomyjy veiksmy ir padéti valstybiy nariy saugumo
subjektams suteikdama jiems reikiamy priemoniy ir informacijos®.

Siekdama politikos kryptims suteikti tinkama pasitikéjimo pagrinda, ES taip pat gali
uztikrinti, kad saugumo politika ir toliau biity grindZiama miisy bendromis Europos
vertybémis — pagarba teisinei valstybei, lygybei® ir pagrindinéms teiséms ir jy puoseléjimu,
skaidrumo, atskaitomybeés ir demokratinés kontrolés uztikrinimu. Ji gali sukurti veiksminga

! Hibridiniy grésmiy apibréztys gali biti jvairios, tadiau §ia savoka sickiama apibidinti prievartinés ir

ardomosios veiklos, jprasty ir nejprasty (t. y. diplomatiniy, kariniy, ekonominiy, technologiniy) metody
derinj, kuriuo valstybiniai arba nevalstybiniai subjektai gali koordinuotai siekti konkreciy tiksly, oficialiai
nepaskelbdami karo. Zr. JOIN(2016) 18 final.

Pavyzdziui, naudojantis paslaugomis, kurias teikia tokios ES kosmoso programos, kaip ,,Copernicus®,
sudaranti saglygas gauti Zemés stebéjimo duomenis ir suteikianti galimybe juos pritaikyti sieny stebéjimo,
jiry saugumo, teisésaugos, kovos su piratavimu, atgrasymo nuo narkotiky kontrabandos ir ekstremaliyjy
situacijy valdymo srityse.

¥ Lygybeés Sajunga. 2020-2025 m. ly&iy lygybeés strategija“ (COM(2020) 152).



ir tikrg saugumo sajunga, kurioje biity tinkamai saugomos asmeny teisés ir laisvés.
Saugumas ir pagarba pagrindinéms teiséms yra ne vienas kitam prieStaraujantys, o
nuoseklis ir vienas kita papildantys tikslai. Saugumo politika turi biiti grindziama misy
vertybémis ir pagrindinémis teisémis, ja turi biiti uztikrinamas biitinumo, proporcingumo ir
teiseétumo principy laikymasis ir joje turi biiti numatytos tinkamos atskaitomybés ir teisiy
gynimo priemoniy garantijos, kartu sudarant salygas veiksmingai reaguoti asmeny, visy
pirma pazeidziamiausiy asmeny, apsaugos tikslais.

ReikSmingos teisinés, praktinés ir paramos priemonés jau jdiegtos, taCiau jas reikia ne tik
stiprinti, bet ir geriau jgyvendinti. Padaryta didelé pazanga gerinant keitimasi informacija ir
bendradarbiavimag su valstybémis narémis zvalgybos srityje, taip pat i§ teroristy ir
nusikaltéliy atimant galimybe veikti. Vis délto susiskaidymas iSlieka.

Darbas turi vykti ir uz ES riby. Sajungos ir jos pilieiy apsauga reiskia ne tik tai, kad
saugumas turi biiti uztikrinamas ES viduje, bet ir tai, kad reikia imtis su saugumo iSorés
aspektu susijusiy veiksmy. ES pozitris | iSorés sauguma pagal bendrg uzsienio ir saugumo
politika (BUSP) ir bendra saugumo ir gynybos politika (BSGP) ir toliau liks esminis ES
pastangy didinti sauguma ES elementas. Bendradarbiavimas tiek su treciosiomis Salimis,
tiek pasauliniu lygmeniu siekiant spresti bendras problemas yra svarbus siekiant veiksmingo
ir visapusisko atsako, o stabilumas ir saugumas ES kaimynyst¢je yra itin svarbiis pacios ES
saugumui.

Si nauja strategija remiasi anks&iau Europos Parlamento®, Tarybos® ir Komisijos® atlikto
darbo rezultatais, ir i§ jos matyti, kad tikrai ir veiksmingai saugumo sgjungai sukurti
reikalingas tvirtas esminiy priemoniy ir politikos derinys, kuris padéty praktiSkai uztikrinti
sauguma, kartu pripazjstant, kad saugumas daro poveikj visoms visuomenés dalims ir
visoms vieSosios politikos kryptims. ES turi uztikrinti saugig aplinka visiems,
neatsizvelgiant ] jy rasing ar etnin¢ kilme, religija, tikéjima, lytj, amZiy ar seksualing
orientacija.

Sioje strategijoje aptariamas laikotarpis nuo 2020 iki 2025 m. ir daugiausia démesio
stiprinimui. Joje pateikiamas visg visuomene¢ apimantis poziiiris ] sauguma, kurio laikantis
galima veiksmingai ir koordinuotai reaguoti | sparciai kintancig grésmiy padétj. Strategijoje
apibréziami strateginiai prioritetai ir atitinkami veiksmai, kuriais visoje saugumo sgjungos
ekosistemoje integruotai Salinama skaitmeniné ir fiziné rizika, daugiausia démesio skiriant
sritims, kuriose ES gali suteikti papildomos naudos. Jos tikslas — suteikti saugumo garantijy,
kad Europos Sajungoje biity apsaugoti visi.

1. Spar¢iai kintanti grésmiy Europos saugumui padétis

Pilieciy saugumas, klestéjimas ir gerove priklauso nuo jy saugumo. Tam saugumui
kylancios grésmés priklauso nuo pilieiy gyvybés ir pragyvenimo Saltiniy pazeidziamumo

Pavyzdziui, Europos Parlamento Specialiojo komiteto terorizmo klausimais (TERR), kuris 2018 m.
lapkri¢io mén. pateiké ataskaita, darbo rezultatai.

Pradedant 2015 m. birZelio mén. Tarybos i§vadomis dél atnaujintos vidaus saugumo strategijos ir baigiant
naujesnémis 2019 m. gruodzio mén. Tarybos posédziy iSvadomis.

,,Europos saugumo darbotvarkés jgyvendinimas siekiant kovoti su terorizmu ir sukurti tikra veiksminga
saugumo sajunga* (COM(2016) 230 final, 2016 04 20). Zr. naujausig vidaus saugumo srities teisés akty
jgyvendinimo vertinima: Vidaus reikaly teisés akty jgyvendinimas vidaus saugumo srityje 2017-2020 m.
(SWD(2020) 135).



masto. Kuo didesnis pazeidziamumas, tuo didesné rizika, kad juo bus galima pasinaudoti.
Tiek pazeidziamumas, tiek grésmés nuolat kinta, todel ES turi prisitaikyti.

Misy kasdienis gyvenimas priklauso nuo jvairiy paslaugy: energetikos, transporto, finansy
ir sveikatos. Jos priklauso ir nuo fizinés, ir nuo skaitmeninés infrastruktiiros, todél didéja
pazeidziamumas ir trikdziy tikimybé. Per COVID-19 pandemija naujos technologijos
daugeliui jmoniy ir vie$ojo sektoriaus jstaigy padéjo testi veikla: nesvarbu, ar uztikrindamos
ry$j dirbant nuotolinj darba, ar palaikydamos tiekimo grandiniy logistika. Taciau dél to taip
pat gerokai padaugéjo piktavaliSky iSpuoliy, bandymy pasinaudoti pandemijos sukeltais
trikdziais ir atvejy, kai prie nuotolinio darbo pasitelkiant skaitmenines priemones pereita
nusikalstamais tikslais’. Dél prekiy trikumo atsirado naujy galimybiy organizuotam
nusikalstamumui. Tuo metu, kai spaudimas buvo didziausias, pasekmés galéjo buti mirtinos,
o esminiy sveikatos priezitiros paslaugy teikimas galéjo sutrikti.

Kadangi skaitmeninés technologijos miisy gyvenimui teikia vis daugiau privalumy,
strategiSkai svarbiu klausimu taip pat tapo technologijy Kibernetinis saugumas’.
Kibernetiniai iSpuoliai daro didelj poveikj namy tikiams, bankams, finansinéms paslaugoms
ir jmonéms (visy pirma mazosioms ir vidutinéms jmonéms). Galima Zalg dar labiau didina
fiziniy ir skaitmeniniy sistemy tarpusavio priklausomybé: bet koks fizinis poveikis
neabejotinai turés jtakos skaitmeninéms sistemoms, o dél kibernetiniy iSpuoliy pries
informacines sistemas ir skaitmenine infrastruktiira gali sustoti esminiy paslaugy teikimas®.
Daikty interneto populiaréjimas ir iSauges dirbtinio intelekto naudojimas atne§ naujy
privalumy, bet taip pat sukels naujy pavojy.

Misy pasaulis priklauso nuo skaitmeninés infrastruktiiros, technologijy ir internetiniy
sistemy, kurios leidzia mums kurti versla, vartoti produktus ir naudotis paslaugomis. Viskas
priklauso nuo rySiy ir sgveikos. Priklausomybé nuo interneto sudaré salygas kilti
kibernetiniy nusikaltimy bangai'®. Kibernetiniai nusikaltimai kaip paslauga ir $eséline
kibernetiniy nusikaltimy ekonomika suteikia nesudétinga prieiga prie elektroniniy
nusikaltimy produkty ir paslaugy internete. Nusikaltéliai greitai prisitaiko ir naujas
technologijas naudoja savo paciy reikméms. Pavyzdziui, | teiséta vaisty tiekimo grandine
infiltruoti padirbti ir falsifikuoti vaistai‘!. Eksponentinis internete esangios vaiky seksualinio
iSnaudojimo medziagos kiekio didéjimas12 parodé besikei¢ianciy nusikalstamumo modeliy
socialines pasekmes. Neseniai atliktas tyrimas parodé, kad dauguma (55 %) ES gyventojy
yra susiripine dél to, kad prieiga prie jy duomeny gali turéti nusikaltéliai ir suk¢iautojai™.

Europol, Beyond the pandemic. How COVID-19 will shape the serious and organised crime landscape in
the EU (April 2020).

Komisijos rekomendacija ,,5G tinkly kibernetinis saugumas“ (C(2019) 2335); komunikatas ,,Saugaus 5G
rySio diegimas ES. ES priemoniy rinkinio jgyvendinimas® (COM(2020) 50).

2020 m. kovo mén. Cekijoje Brno universitetiné ligoniné patyré kibernetinj ispuolj, dél kurio ji buvo
priversta nukreipti pacientus j kitas jstaigas ir atidéti operacijas (Europol, Pandemic Profiteering. How
criminals exploit the COVID-19 crisis). Dirbtiniu intelektu gali buti piktnaudziaujama siekiant vykdyti
skaitmeninius, politinius ir fizinius i$puolius, taip pat sekimg. Daikty interneto prietaisy (iSmaniyjy
laikrodziy, virtualiyjy asistenty ir pan.) renkami duomenys gali biiti naudojami asmenims stebéti.

Remiantis kai kuriomis prognozémis, duomeny saugumo pazeidimy zala iki 2024 m. kasmet sieks 5 trin.
JAV doleriy (USD) ir iSaugs, palyginti su 3 trln. USD 2015 metais (Juniper Research, The Future of
Cybercrime & Security).

2016 m. atlikto tyrimo (Legiscript) skaiciavimais, pasaulyje tik 4 % internetiniy vaistiniy veikia teisétai, o
30 000-35 000 internete veikian¢iy neteiséty internetiniy vaistiniy pagrindinis taikinys — ES vartotojai.

ES veiksmingesnés kovos su vaiky seksualiniu i$naudojimu strategija (COM(2020) 607).

European Union Agency for Fundamental Rights (2020), Your rights matter: Security concerns and
experiences, Fundamental Rights Survey, Luxembourg, Publications Office.
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http://safemedsonline.org/wpcontent/uploads/2016/01/The-Internet-Pharmacy-Market-in-2016.pdf

Sios grésmés tampa opesnés ir dél pasaulinés aplinkos. Agresyvi trediyjy aliy pramonés
politika kartu su nuolatinémis intelektinés nuosavybés vagystémis pasinaudojant kibernetine
erdve keic¢ia Europos interesy apsaugos ir plétojimo strateging paradigma. Prie to prisideda
dvejopo naudojimo prietaiky populiar¢jimas, todél stiprus civiliniy technologijy sektorius
tampa stipriu gynybos ir saugumo pajégumy pranaSumu. Didelj poveiki ES ekonomikai,
darbo viety kirimui ir ekonomikos augimui daro pramoninis $nipinéjimas: apskaiciuota, kad
kibernetinés komerciniy paslap&iy vagystés ES kainuoja 60 mird. EUR™. Todél reikia
nuodugniai apsvarstyti, kaip priklausomybé ir padidéjusi kibernetiniy grésmiy rizika veikia
ES geb¢jimg apsaugoti tiek asmenis, tiek jmones.

COVID-19 krizé taip pat parodé, kaip dé¢l socialinio susiskaldymo ir netikrumo saugumas
tampa pazeidziamas. Tai didina galimybes valstybiniams ir nevalstybiniams subjektams
vykdyti sudétingesnius ir hibridinius iSpuolius, o pazeidziamumu pasinaudojama derinant
jvairius kibernetinius iSpuolius, darant Zala ypatingos svarbos infrastruktirai®®, vykdant

dezinformacijos kampanijas ir radikalizuojant politinj naratyvqm.

Tuo paciu metu toliau vystosi anks¢iau atsiradusios grésmés. 2019 m. ES buvo pastebima
teroristiniy iSpuoliy mazéjimo tendencija. Taciau grupuociy ,,Da’esh” ir ,,Al-Qaeda“
vykdomy arba jy jkvépty dzihadisty iSpuoliy gréesmé ES pilie¢iams iSlieka didelé’. Kartu
did¢ja smurtinio deSiniojo ekstremizmo grésmélg. Didel; susirtipinimg turéty kelti rasizmo
ikvépti iSpuoliai: Halés mieste surengti mirtini antisemitiniai teroristiniai iSpuoliai priminé,
kad reikia aktyviau reaguoti pagal 2018 m. Tarybos deklaracija®®. ES kas penktas asmuo
nerimauja dél to, kad per ateinancius 12 ménesiy gali biiti jvykdytas teroristinis i§puolis®.
DidZioji dauguma neseniai jvykdyty teroristiniy iSpuoliy buvo ,,zemyjy technologijy*
iSpuoliai, pavieniy veikéjy surengti prieS asmenis vieSosiose erdvése, bet teroristine
propaganda internete jgijo nauja reikSme, kai buvo tiesiogiai transliuojami Kraisterco
mieste jvykdyti iépuoliaiZl. Radikaliy pazitiry asmeny keliama grésme tebéra didelé — jg gali
sustiprinti griztantys uZsienio teroristai kovotojai ir i§ jkalinimo viety paleisti ekstremistai®®.
Krizé taip pat parodé, kaip naujomis aplinkybémis esamos grésmés gali kisti. Organizuotos
nusikalstamos grupés pasinaudojo prekiy trikumu — palankiomis salygomis kurti naujas
neteisétas rinkas. Prekyba neteisétais narkotikais iSlieka didZiausia nusikalstama rinka ES,

14
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The scale and impact of industrial espionage and theft of trade secrets through cyber, 2018.

Ypatingos svarbos infrastruktiiros objektai yra ypac svarbiis esminéms visuomeninéms funkcijoms,
sveikatai, saugai, saugumui, ekonominei ar socialinei gerovei, kuriy veikimo sutrikdymas ir (arba)
sunaikinimas turi didelj poveikj (Tarybos direktyva 2008/114/EB).

97 % ES piliediy yra susidiire su melagingomis naujienomis, 38 % — kasdien. Zr. JOIN(2020) 8 final.

13 ES valstybiy nariy pranesé apie i viso 119 uzbaigty, nepavykusiy ir suzlugdyty teroristiniy iSpuoliy, per
kuriuos Zuvo de$imt, o suzeisti 27 asmenys (Europol, European Union Terrorism Situation and Trend
Report, 2020).

2019 m. surengti Sesi deSiniojo sparno teroristiniai iSpuoliai (trijose valstybése narése — vienas jvykdytas,
vienas nepavykes, keturi suzlugdyti), palyginti su tik vienu i$puoliu 2018 m., o Kiti mirties atvejai nebuvo
priskirti prie terorizmo (Europol, 2020).

Taip pat Zzr. Tarybos deklaracija dél kovos su antisemitizmu ir bendro saugumo pozitirio siekiant geriau
apsaugoti zydy bendruomenes ir institucijas Europoje plétojimo.

European Union Agency for Fundamental Rights, Your rights matter: Security concerns and experiences,
2020.

Nuo 2015 m. liepos mén. iki 2019 m. pabaigos Europolas aptiko teroristinj turinj 361 platformoje (Europol,
2020).

Europol, A Review of Transatlantic Best Practices for Countering Radicalisation in Prisons and Terrorist
Recidivism, 2019.
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https://ec.europa.eu/docsroom/documents/34841?locale=lt

kurios minimali mazmeninés prekybos verté¢ ES siekia 30 mird. EUR per metus®. Prekyba
zmoneémis tesiasi: apskaiCiuota, kad 1§ visy formy iSnaudojimo gaunamas bendras metinis
pelnas siekia beveik 30 mird. EUR?*. 1% tarptautinés prekybos suklastotais vaistais gaunamas
pelnas pasieké 38,9 mird. EUR®. Be to, atsizvelgiant j tai, kad konfiskavimo atvejy yra
nedaug, nusikaltéliai gali toliau plésti nusikalstama veiklg ir skverbtis j teiséta ekonomika?®.
Nusikaltéliams ir teroristams yra lengviau gauti Saunamyjy ginkly i$ interneto rinkos ir
naudojantis naujomis technologijomis, pavyzdziui, 3-D spausdinimu?’. Dirbtinio intelekto,
naujy technologijy ir robotikos priemoniy naudojimas dar labiau padidins rizika, kad
inovacijy teikiamais privalumais nusikaltéliai naudosis piktavalidkais tikslais®.

Sios grésmés yra susijusios su skirtingomis kategorijomis ir jvairioms visuomenés grupéms
daro nevienoda poveikj. Visa tai kelia didele grésme¢ asmenims ir jmonéms, todé¢l ES
lygmeniu reikia imtis visapusisky ir nuosekliy atsakomyjy veiksmy. Kadangi saugumo
pazeidziamumga gali sukelti net nedideli tarpusavyje susij¢ namy tkio prietaisai, pavyzdziui,
prie interneto prijungtas Saldytuvas arba kavos aparatas, savo saugumui uztikrinti
nebegalime pasikliauti vien tradiciniais valstybiniais subjektais. Ekonominés veiklos
vykdytojai turi prisiimti didesne atsakomybe uz produkty ir paslaugy, kuriuos jie pateikia
rinkai, kibernetinj sauguma. Taciau asmenys taip pat turi turéti bent elementariy Ziniy apie
kibernetinj sauguma, kad galéty apsisaugoti.

1. ES koordinuotas atsakas visos visuomenés labui

ES jau parodé, kaip ji gali suteikti realios pridétinés vertés. Nuo 2015 m. saugumo sgjunga
padéjo susieti saugumo politikos jgyvendinimo ES lygmeniu biidus. Vis délto reikia déti
daugiau pastangy siekiant jtraukti visg visuomeng, jskaitant visy lygmeny valstybines
valdzios institucijas, visy sektoriy jmones ir asmenis visose valstybése narése. Did¢jantis
informuotumas apie priklausomybes rizikzg29 ir tvirtos Europos pramonés strategijos30
poreikis rodo, kad ES butinas atsparumas pramoneés, technologijy gamybos ir tiekimo
grandinés srityse. Tvirtumas taip pat reiskia visapusiSskg pagarbg pagrindinéms teiséms ir ES
vertybéms — jos yra teisétos, veiksmingos ir tvarios saugumo politikos prielaida. Sioje
saugumo s3jungos strategijoje nustatomos konkre€ios tolesnés veiklos kryptys. Ji
grindZiama S$iais bendrais tikslais:

e Stiprinti ankstyvo kriziy nustatymo, prevencijos ir greito reagavimo § jas pajégumus ir
gebéjimus. Europa turi biti atsparesné, kad galéty uZkirsti kelig busimiems
sukrétimams, uztikrinty apsauga nuo jy ir blty jiems atspari. Turime stiprinti ankstyvo

% Europos narkotiky ir narkomanijos stebésenos centro (EMCDDA) ir Europolo 2019 m. ataskaita apie ES

narkotiky rinka.

Europol, Report on Trafficking in Human Beings, Financial Business Model (2015).

ES intelektinés nuosavybés tarnybos ir EBPO ataskaita apie prekyba suklastotais vaistais.

Ataskaita ,,Turto susigrazinimas ir konfiskavimas: uztikrinti, kad nusikaltimai neapsimokéty*
(COM(2020) 217.

2017 metais Saunamieji ginklai buvo panaudoti 41 % visy teroristiniy iSpuoliy (Europol, 2018).

2020 m. liepos mén. Pranciizijos ir Nyderlandy teisésaugos ir teisminés institucijos kartu su Europolu ir
Eurojustu pristaté bendra tyrima, kurio tikslas — iSardyti uzSifruota telefony tinklg ,,EncroChat®, kuriuo
naudojasi nusikaltéliy tinklai, susije su smurtiniais iSpuoliais, korupcija, pasikésinimo nuzudyti ir didelio
masto narkotiky gabenimo atvejais.

Priklausomybés nuo uZsienio Saliy rizika yra susijusi su didesne galimy grésmiy rizika — nuo IT
infrastruktiiry pazeidziamumo, kuris kelia pavojy ypatingos svarbos infrastruktiiros objektams (pavyzdziui,
energetikos, transporto, bankininkystés, sveikatos priezitiros), ar pramoniniy valdymo sistemy perémimo
iki iSaugusiy duomeny vagysciy ar $nipinéjimo pajégumy.

Komisijos komunikatas ,,Nauja Europos pramongés strategija“ (COM(2020) 102).
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https://euipo.europa.eu/ohimportal/en/web/observatory/trade-in-counterfeit-pharmaceutical-products

V.

ES

saugumo kriziy nustatymo ir greito reagavimo ] jas pajégumus ir gebé&jimus,
laikydamiesi integruoto ir koordinuoto pozitrio, jgyvendindami tiek pasaulinio masto,
tieck konkretiems sektoriams (pavyzdziui, finansy, energetikos, teismy, teisésaugos,
sveikatos priezitiros, jury ir transporto sektoriams) skirtas iniciatyvas ir remdamiesi
esamomis iniciatyvomis®. Komisija taip pat pateiks pasitilymy dél ES plataus masto
kriziy valdymo sistemos, kuri taip pat turéty buty svarbi saugumui.

Skirti démesj rezultatams. Tam, kad misy pastangos buty kuo veiksmingesnés,
rezultatais grindziama strategija turi biiti paremta nuodugniu grésmés ir rizikos
vertinimu. Jai jgyvendinti turi biiti nustatytos ir taikomos tinkamos taisyklés ir
priemonés. Jai reikia patikimos strateginés zvalgybos informacijos, kuri biity ES
saugumo politikos pagrindas. Tais atvejais, kai reikia priimti ES teisés aktus, turi biti
Imamasi tolesniy su jais susijusiy veiksmy, kad jie biity visapusiSkai jgyvendinti, bty
ivengta susiskaidymo ir nelikty spragy, kuriomis galima pasinaudoti. Sios strategijos
igyvendinimo veiksmingumas priklausys ir nuo to, ar kitu 2021-2027 m. programavimo
laikotarpiu bus uztikrintas tinkamas finansavimas, jskaitant susijusioms ES agentiiroms
teikiamg finansavimg.

Suburti visus vieSojo ir privaciojo sektoriy dalyvius siekti bendro tikslo. Pagrindiniai
vieSojo ir privaciojo sektoriy subjektai nenoriai dalijasi SU Saugumu susijusia
informacija, nes  baiminasi pakenkti nacionaliniam  saugumui  arba
konkurencingumui®*.Tadiau esame veiksmingiausi tada, kai visas priemones
pasitelkiame tarpusavio paramai. Visy pirma tai reiSkia intensyvesnj valstybiy nariy
bendradarbiavima, apimantj teisésaugos institucijas, teismines ir kitas valdZzios
institucijas, taip pat bendradarbiavimg su ES institucijomis ir agentliromis siekiant
sukurti pasitiké¢jimu grindZziama atmosferg ir uztikrinti keitimasi informacija, kuriy
reikia bendriems sprendimams. Ne maziau svarbus yra bendradarbiavimas su
privaciuoju sektoriumi, juo labiau kad pramonés sektoriui priklauso didelé skaitmeninés
ir neskaitmenings infrastrukttros dalis, kuri turi itin didele reikSme veiksmingai kovai
su nusikalstamumu ir terorizmu. Patys asmenys taip pat gali prisidéti, pavyzdziui,
ugdydami kovai su elektroniniais nusikaltimais ar dezinformacija reikalingus jgiidZius ir
didindami informuotuma. Galiausiai Siy bendry veiksmy turi biiti imamasi ir uz ES riby,
uzmezgant glaudesnius rySius su bendraminciais partneriais.

Visy apsauga ES: strateginiai saugumo sajungos prioritetai

turi unikalig galimybe reaguoti | Sias naujas pasaulines grésmes ir problemas. Pirmiau

pateiktoje grésmiy analizéje nurodyti keturi tarpusavyje susij¢ strateginiai prioritetai,
kuriuos reikia jgyvendinti ES lygmeniu, visapusiSkai paisant pagrindiniy teisiy: 1) ateities

Tvw

apsauga nuo terorizmo ir organizuoto nusikalstamumo, iv) stipri Europos saugumo
ekosistema.
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Pavyzdziui, integruotg politinio atsako j krizes mechanizma (IPCR), Reagavimo j nelaimes koordinavimo
centro iniciatyva, Komisijos rekomendacija dél koordinuoto atsako j didelio masto kibernetinio saugumo

incidentus ir krizes (C(2017) 6100), ES operatyviniy veiksmy protokola dél kovos su hibridinémis

grésmémis (ES scenarijus) (SWD(2016) 227).
Bendras komunikatas ,,Atsparumas, atgrasymas ir gynyba: ES kibernetinio saugumo didinimas®

(JOIN(2017) 450).



1. Ateities iSSiikiams atspari saugumo aplinka

Ypatingos svarbos infrastruktiiros objekty apsauga ir atsparumas

Kasdieniame gyvenime asmenys pagrindiniais infrastruktiros objektais naudojasi
keliaudami, dirbdami, naudodamiesi pagrindinémis vieSosiomis paslaugomis, pavyzdziui,
ligoniniy, transporto, energijos tiekimo paslaugomis, arba jgyvendindami savo demokratines
teises. Jei Si infrastruktiira néra pakankamai apsaugota ir atspari, iSpuoliai gali sukelti
didziulius — fizinius ar skaitmeninius — sutrikimus tiek atskirose valstybése narése, tiek
potencialiai visoje ES.

Dabartiné ES ypatingos svarbos infrastruktiiros objekty apsaugos ir atsparumo sistema®®
atsilieka nuo kintancios rizikos. Didé¢janti tarpusavio priklausomybé reiskia, kad sutrikimai
viename sektoriuje gali turéti tiesioginj poveikj operacijoms kituose sektoriuose: iSpuolis
elektros energijos gamybos sektoriuje galéty sutrikdyti telekomunikacijy, ligoniniy, banky ar
oro uosty veikla, o iSpuolis pries skaitmenine infrastruktiirg galéty sukelti elektros energijos
arba finansy tinkly sutrikimus. Kadangi miisy ekonomika ir visuomené vis labiau persikelia |
interneta, tokie pavojai tampa dar aktualesni. Si glaudesniy tarpusavio sasajy ir
priklausomybés problema turi biiti sprendziama teisés akty priemonémis, taikant grieztas
ypatingos svarbos infrastruktiros kibernetinés bei fizinés apsaugos ir atsparumo stiprinimo
priemones. Turi buti uZztikrinama tinkama esminiy paslaugy, iskaitant kosmoso
infrastruktira grindziamas paslaugas, apsauga nuo dabartiniy ir numatomy grésmiy, taciau
tos paslaugos taip pat turi biiti atsparios. Tai reiSkia, kad sistema turi biiti pajégi pasirengti
nepageidaujamiems reiSkiniams ir juos planuoti, absorbuoti, atsigauti nuo jy ir sékmingiau
prie jy prisitaikyti.

Tuo paciu metu valstybés narés pasinaudojo diskrecija ir skirtingai jgyvendino galiojancius
teisés aktus. Dél atsirandancio susiskaidymo gali kilti pavojus vidaus rinkai ir pasunkéti
tarpvalstybinis koordinavimas, visy pirma pasienio regionuose. Esmines paslaugas
skirtingose valstybése narése teikiantiems veiklos vykdytojams taikoma skirtinga ataskaity
teitkimo tvarka. Komisija nagrinéja, ar naujos fizinés ir skaitmeninés infrastruktiiros
sistemos galéty uztikrinti didesnj nuosekluma ir nuoseklesnj pozitirj j patikimo pagrindiniy
paslaugy teikimo uztikrinimg. Si sistema turi biiti papildyta konkretiems sektoriams
skirtomis iniciatyvomis, kuriomis siekiama spresti ypatingos svarbos, pavyzdziui,
transporto, kosmoso, energetikos, finansy ir sveikatos, infrastruktiiros objektams kylancias
specifinés rizikos problemas34. Atsizvelgiant | stiprig finansy sektoriaus priklausomybe¢ nuo
IT paslaugy ir didelj jo pazeidZiamuma kibernetiniy iSpuoliy atveju, pirmasis Zingsnis bus
iniciatyva del finansy sektoriy skaitmeninés veiklos atsparumo. AtsiZvelgiant | ypatinga
energetikos sistemos jautruma ir poveikj, jgyvendinant specialig iniciatyva bus teikiama
parama didesniam ypatingos svarbos energetikos infrastruktiiros objekty atsparumui
fizinéms, kibernetinéms ir hibridinéms grésméms, energetikos operatoriams tarpvalstybiniu
mastu uztikrinant vienodas salygas.

8 Direktyva (ES) 2016/1148 dél priemoniy auk§tam bendram tinkly ir informaciniy sistemy saugumo lygiui

visoje Sajungoje uztikrinti (OL L 194, 2016 7 19, p. 1); Tarybos direktyva 2008/114/EB dél Europos
ypatingos svarbos infrastrukttiros objekty nustatymo ir priskyrimo jiems bei biitinybés gerinti jy apsauga
vertinimo.

Atsizvelgiant ] tai, kad sveikatos sektorius patiria jtampa, ypa¢ per COVID-19 kriz¢, Komisija taip pat
apsvarstys iniciatyvas, kuriomis siekiama stiprinti ES sveikatos saugumo sistemg bei atsakingas ES
agentiiras, kad biity galima reaguoti j dideles tarpvalstybines grésmes sveikatai.

34



ES valstybés narés ir Komisija pagal naujaja Europos tiesioginiy uZzsienio investicijy
tikrinimo sistemq35 taip pat vertins su saugumu susijusj tiesioginiy uZzsienio investicijy
poveikj, kuris gali turéti jtakos ypatingos svarbos infrastruktiiros objektams arba ypatingos
svarbos technologijoms.

ES taip pat gali sukurti naujy ypatingos svarbos infrastruktiiros objekty atsparumo paramos
priemoniy. Iki Siol pasaulinio interneto atsparumo lygis buvo didelis, visy pirma kiek tai
susij¢ su gebé&jimu palaikyti padidéjusj duomeny srautg. Vis délto turime biiti pasirengg
galimoms krizéms ateityje, kelianCioms grésme¢ interneto saugumui, stabilumui ir
atsparumui. Siekiant uztikrinti, kad internetas tinkamai veikty, reikia vykdyti griezta kovos
su Kibernetiniais incidentais ir piktavaliSska veikla internete politika ir riboti priklausomybe
nuo infrastruktiros ir paslaugy, esanc¢iy uz Europos riby. Tam reikés priimti jvairiy teis€s
akty ir atlikti galiojanciy taisykliy perzitra, kuria siekiama uztikrinti aukstg bendrg ES tinkly
ir informaciniy sistemy saugumo lygj; didinti investicijas ] mokslinius tyrimus ir inovacijas;
apsvarstyti pagrindiniy interneto infrastrukttiros objekty ir iStekliy, visy pirma domeny vardy
sistemos, diegimo arba stiprinimo klausima*®.

Siekiant apsaugoti pagrindinius ES ir nacionalinius skaitmeninius iSteklius, ypa¢ svarbu
ypatingos svarbos infrastruktiiros objektams suteikti saugaus rySio kanalg. Komisija
bendradarbiauja su valstybémis narémis, kad sukurty sertifikuota saugig iStisinio rysio
kvanting antzemine ir kosming infrastruktiirg kartu su saugia vyriausybinio palydovinio
ry$io sistema, kaip nustatyta Kosmoso programos reglamenteg7.

Kibernetinis saugumas

Kibernetiniy iSpuoliy toliau daugéja38. Sie ipuoliai yra sudétingesni nei bet kada ankséiau,
pasireiSkia 1§ jvairiy Saltiniy tiek ES viduje, tiek uZ jos riby ir yra nukreipti j labiausiai
pazeidZiamas sritis. ISpuolius neretai vykdo valstybiniai arba valstybés remiami subjektai, ir
iSpuoliy objektas yra pagrindinés skaitmeninés infrastruktiiros objektai, pavyzdziui,
pagrindiniai debesijos paslaugy teikéjai39. Didele grésme finansy sistemai taip pat tapo
kibernetiniam saugumui kylanti rizika. Tarptautinis valiutos fondas yra apskaiciaves, kad dél
kibernetiniy iSpuoliy visame pasaulyje per metus patiriami nuostoliai sudaro 9 % banky
grynyjy pajamy, arba apie 100 mird. usD®. Per¢jimas prie prijungty jrenginiy naudotojams
teiks didziuliy privalumy. Taciau dél to, kad duomeny centruose saugoma ir tvarkoma

%2020 m. spalio 11 d. pradéjus visapusidkai taikyti 2019 m. kovo 19 d. Europos Parlamento ir Tarybos

reglamentg (ES) 2019/452, kuriuo nustatoma tiesioginiy uzsienio investicijy j Sajunga tikrinimo sistema,
ES bus sukurtas naujas bendradarbiavimo tiesioginiy ES nepriklausanciy $aliy investicijy, kurios gali daryti
poveikj saugumui ar vieSajai tvarkai, klausimais mechanizmas. Pagal reglamenta valstybés narés ir
Komisija jvertins galimg rizika, susijusig su tokiomis tiesioginémis uzsienio investicijomis, ir atitinkamais
atvejais, kai tai aktualu daugiau nei vienai valstybei narei, pasililys tinkamas tos rizikos mazinimo
priemones.

Domeny vardy sistema yra hierarchiné decentralizuota vardy sistema, skirta kompiuteriams, paslaugoms
arba kitiems prie interneto arba privaciojo tinklo prijungtiems iStekliams. Ta sistema domeny vardus
paverdia IP adresais, kurie reikalingi kompiuterinéms paslaugoms ir prietaisams rasti ir atpazinti.
Pasitilymas dél Reglamento, kuriuo sudaroma Sgjungos kosmoso programa ir jsteigiama Europos Sajungos
kosmoso programos agentiira (COM(2018) 447).
https://www.enisa.europa.eu/publications/enisa-threat-landscape-report-2018

Nuolatine grésme islieka paskirstytojo paslaugos trikdymo atakos (DDoS atakos) — didieji paslaugos
teikéjai turéjo susvelninti tokias didelio masto DDoS atakas, kaip 2020 m. vasario mén. surengtas iSpuolis,
kurio objektas — bendrovés Amazon interneto paslaugos.
https://blogs.imf.org/2018/06/22/estimating-cyber-risk-for-the-financial-sector/.
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https://lt.wikipedia.org/wiki/Hierarchija
https://lt.wikipedia.org/wiki/Hierarchija
https://lt.wikipedia.org/wiki/Internetas
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https://blogs.imf.org/2018/06/22/estimating-cyber-risk-for-the-financial-sector/

maziau duomeny, bet jie vis daZniau tvarkomi tinklo paribyje ar¢iau naudotojo*, nebebus
galima kibernetinio saugumo sukoncentruoti j centriniy punkty apsaugq42.

2017 metais ES suformulavo poziirj j kibernetinj sauguma, kurio pagrindas — atsparumo
didinimas, greitas reagavimas ir veiksmingas atgrasymas*. Dabar ES turi imtis priemoniy,
kad, siekiant uztikrinti tiek atsparuma, tiek reagavimo pajéguma, jos kibernetinio saugumo
pajégumai neatsilikty nuo tikrovés. Tam reikia tikro visg visuomeng apimancio poziiirio,
kurio laikantis ES institucijos, agentiiros ir jstaigos, valstybés narés, pramonés subjektai,
akademiné bendruomené ir asmenys kibernetiniam saugumui teikty reikiamag prioritetaf‘l. Si
horizontalyjj poziiirj taip pat reikia papildyti konkretiems sektoriams skirtais pozitriais |
kibernetinj] saugumg tokiose srityse kaip energetika, finansinés paslaugos, transportas ar
sveikata. Kitas ES darbo etapas turéty buti jtrauktas j perzitréta Europos kibernetinio
saugumo strategija.

Siekiant stiprinti kibernetinj saugumg ir kovoti su terorizmu, ekstremizmu, radikalizmu ir
hibridinémis grésmémis, turéty biti ieSkoma naujo ir glaudesnio Zvalgybos tarnyby, ES
zvalgybos ir situacijy centro (EU INTCEN) ir kity saugumo srityje veikianc¢iy organizacijy
bendradarbiavimo formy.

Atsizvelgiant | tai, kad visoje ES diegiama 5G infrastruktiira, ir j galimg daugelio
ypatingos svarbos paslaugy priklausomybe nuo 5G tinkly, plataus masto sisteminio
sutrikimo pasekmés bty itin rimtos. Jgyvendindamos 2019 m. Komisijos rekomendacijoje
,»JG tinkly kibernetinis saugumas“45 nustatyta procesg, $iuo metu valstybés narés émesi
konkreCiy veiksmy, susijusiy su 5G priemoniy rinkinyje iSdéstytomis pagrindinémis
priemonémis46.

Vienas i$ svarbiausiy ilgalaikiy poreikiy — sukurti integruotojo kibernetinio saugumo
kultira, kuomet saugumo komponentas j produktus ir paslaugas integruojamas nuo pat
pradziy. Prie to reikSmingai prisidés Kibernetinio saugumo akte numatyta nauja kibernetinio
saugumo sertifikavimo sistema®’. Sistema jau pradéta jgyvendinti: jau rengiamos dvi
sertifikavimo schemos, o kity schemy prioritetai bus nustatyti dar iais metais. Sioje srityje
itin didele reikSme turi ES kibernetinio saugumo agenttiros (ENISA), duomeny apsaugos
institucijy ir Europos duomeny apsaugos valdybos*® bendradarbiavimas.

Komisija jau yra nustaCiusi, jog reikalingas bendras kibernetinio saugumo padalinys,
kuris uZtikrinty struktiirizuotg ir koordinuotg operatyvin] bendradarbiavimg. ES lygmens
krizés atveju jis galéty veikti kaip savitarpio pagalbos mechanizmas. Remdamasis plano

I Tinklo paribio kompiuterija — paskirstytoji atvira IT architektiira, kuriai bidinga decentralizuota duomeny

apdorojimo galia, sudaranti sglygas naudotis mobiliosios kompiuterijos ir daikty interneto (DI)
technologijomis. Tinklo paribio kompiuterijos atveju duomenys néra perduodami duomeny centrui, bet juos
tvarko pats jrenginys arba vietinis kompiuteris ar serveris.
Komunikatas ,,Europos duomeny strategija“ (COM(2020) 66 final).
Bendras komunikatas ,,Atsparumas, atgrasymas ir gynyba: ES kibernetinio saugumo didinimas®
(JOIN(2017) 450).

ungtinio tyrimy centro ataskaitoje Cybersecurity — our digital Anchor pateikiama su jvairiais aspektais
susijusiy jzvalgy apie kibernetinio saugumo augima per pastaruosius 40 mety.
Komisijos rekomendacija ,,5G tinkly kibernetinis saugumas® (C(2019) 2335 final). Rekomendacijoje
numatyta, kad ji bus perzitiréta 2020 mety paskutinj ketvirtj.
Zr. 2020 m. liepos 24 d. TIS bendradarbiavimo grupés ataskaita dél priemoniy rinkinio jgyvendinimo.
Reglamentas (EB) 2019/881 dél ENISA (Europos Sajungos kibernetinio saugumo agentliros) ir
informaciniy ir rySiy technologijy kibernetinio saugumo sertifikavimo (Kibernetinio saugumo aktas).
Komunikatas ,,Duomeny apsauga kaip daugiau galiy suteikimo pilieciams ir ES pozitirio j peréjima prie
skaitmeniniy technologijy pagrindas — dveji metai taikant Bendrajj duomeny apsaugos reglamentg®
(COM(2020) 264).

42
43

44
J
45

46
47

48



rekomendacijos*® jgyvendinimo rezultatais, bendras kibernetinio saugumo padalinys galéty
stiprinti jvairiy Europos kibernetinio saugumo ekosistemos subjekty tarpusavio pasitikéjima
ir teikti valstybéms naréms pagrinding paslauga. Komisija pradés diskusijas su atitinkamais
suinteresuotaisiais subjektais (pirmiausia su valstybémis narémis) ir iki 2020 m. pabaigos
nustatys aisky procesa, etapus ir tvarkarastj.

Be to, svarbu, kad visoms ES institucijoms, jstaigoms ir agenttiroms biity taikomos bendros
informacijos saugumo ir kibernetinio saugumo taisyklés. Turéty buti siekiama sukurti
privalomus aukstus bendrus saugaus keitimosi informacija ir skaitmeninés infrastruktiiros
bei sistemy saugumo standartus visose ES institucijose, jstaigose ir agentiirose. Sia nauja
sistema turéty biiti grindziamas tvirtas ir veiksmingas ES institucijy, jstaigy ir agentiiry
operatyvinis bendradarbiavimas kibernetinio saugumo srityje, daugiausia démesio skiriant
ES institucijy, jstaigy ir agentiiry kompiuteriniy incidenty tyrimo tarnybos (CERT-EU)
vaidmeniui.

Atsizvelgiant | pasaulinj tokios veiklos pobiidj, tam, kad biity galima toliau uzkirsti kelig
kibernetiniams iSpuoliams, atgrasyti nuo jy ir | juos reaguoti, labai svarbu uzmegzti ir
palaikyti tvirtus tarptautinius partnerystés rySius. Bendro ES diplomatinio atsako j
kiberneting kenkimo veiklg sistema (toliau — kibernetinio saugumo diplomatijos priemoniy
rinkinys)™ nustato bendros uZsienio ir saugumo politikos priemones, jskaitant ribojamasias
priemones (sankcijas), kurios gali buti taikomos kovojant su veikla, kenkiancia ES
politiniams, saugumo ir ekonominiams interesams. ES taip pat turéty intensyvinti veiklg
pasitelkdama vystymosi ir bendradarbiavimo fondus, kad biity stiprinamas geb¢jimas teikti
parama valstybéms partneréms jy skaitmeniniy ekosistemy stiprinimui, nacionaliniy
teisekiiros reformy vykdymui ir tarptautiniy standarty laikymuisi. Tai didina visos
bendruomenés atsparumg ir geb¢jimg veiksmingai kovoti su kibernetinémis grésmémis ir |
jas reaguoti. Sie veiksmai apima konkrety darba, kuriuo siekiama skatinti laikytis ES
standarty ir atitinkamy teisés akty, kad kaimyniniy Saliy partneriy kibernetinis saugumas
tapty didesnis®®.

VieSyjy erdviy apsauga

Neseniai jvykdyti teroristiniai iSpuoliai buvo surengti vieSosiose erdvése, jskaitant religiniy
apeigy vietas ir transporto mazgus, pasinaudojant tuo, kad jos yra atviros ir lengvai
prieinamos. Dél terorizmo augimo, kurj skatina politinis ar ideologinis ekstremizmas, $§i
grésmé tapo dar didesné. Todél reikia stiprinti tokiy viety fizing apsaugg ir diegti tinkamas
nustatymo sistemas, nepazeidziant pilieciy laisviqsz. Komisija stiprins vieSojo ir privaciojo
sektoriy bendradarbiavima vieSyjy erdviy apsaugos srityje, skirdama finansavima,
keisdamasi patirtimi ir geraja praktika, teikdama konkreias gaires ir rekomendacijas™. Sie

“ Komisijos rekomendacija (ES) 2017/1584 dél koordinuoto atsako j didelio masto kibernetinio saugumo

incidentus ir krizes.
%0 http://data.consilium.europa.eu/doc/document/ST-9916-2017-INIT/It/pdf.
 7r. 2018 m. birzelio 26 d. priimtose Tarybos iSvadose iSdéstytas ES iSorés kibernetiniy pajégumy
stiprinimo gaires.
Ypatingas démesys turi buti skiriamas nuotoliniy biometrinio tapatybés nustatymo sistemy tikrinimui.
Pirminé Komisijos nuomoné yra iSdéstyta 2020 m. vasario 19 d. Komisijos baltojoje knygoje ,,Dirbtinis
intelektas* (COM(2020) 65).
Pavyzdziui, Gairés dél tinkamy apsauginiy uztvary, skirty viesajai erdvei apsaugoti, sprendimy pasirinkimo
(https://publications.jrc.ec.europa.eu/repository/bitstream/JRC120307/hvm_v3.pdf).
Gerosios praktikos gairés pateikiamos Komisijos tarnyby dokumente SWD(2019) 140, jskaitant skirsnj dél
vieSojo ir privaCiojo sektoriy bendradarbiavimo. Ypatingas démesys vieSojo ir privaciojo sektoriy
bendradarbiavimo stiprinimui skiriamas teikiant finansavima pagal Vidaus saugumo fondo policijos
priemong.

52
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54

10


http://data.consilium.europa.eu/doc/document/ST-9916-2017-INIT/lt/pdf
https://publications.jrc.ec.europa.eu/repository/bitstream/JRC120307/hvm_v3.pdf

veiksmai taip pat apims informuotumo didinima, nustatymo jrangos eksploataciniy
reikalavimy taikyma ir jos testavima, taip pat patikimumo patikrinimy grieztinimg siekiant
Salinti vidaus subjekty keliamg grésme. Svarbus aspektas, | kurj reikia atsizvelgti, yra tai,
kad mazumoms ir pazeidZziamiems asmenims, jskaitant asmenis, prieS kuriuos nukreipti
iSpuoliai dél jy religijos ar lyties, gali biiti daromas neproporcingas poveikis, todél jiems
reikia skirti ypatingg démesj. Svarbus vaidmuo gerinant vieSyjy erdviy saugumg tenka
regioninéms ir vietos valdzios institucijoms. Komisija taip pat padeda skatinti miesty
inovacijas vieSyjy erdviy saugumo srityje55. 2018 m. lapkri¢io mén. uzmegzta Naujosios
miesty darbotvarkés™ saugumo vieSosiose erdvése srities partnerysté yra tvirto valstybiy
nariy, Komisijos ir miesty jsipareigojimo tinkamiau sprgsti saugumui miesty erdvése
kylan¢iy grésmiy problema pavyzdys.

Toliau besiplecianti bepilociu orlaiviy rinka gali biiti naudinga jvairiais vertingais ir
teisétais tikslais. Taciau bepiloCiais orlaiviais taip pat gali piktnaudziauti nusikaltéliai ir
teroristai, o vieSosioms erdvéms kyla ypatinga grésmé. ISpuoliai gali biiti nukreipti pries
pavienius asmenis, zmoniy susibiirimus, ypatingos svarbos infrastruktiiros objektus,
teisésaugos institucijas, valstybiy sienas ar viesasias erdves. Zinios apie bepilo¢iy orlaiviy
naudojima konflikto atveju galéty buti teikiamos Europai tiesiogiai (per grjztancius uzsienio
teroristus kovotojus) arba internetu. Europos aviacijos saugos agentiiros parengtos taisyklés
yra svarbus pirmasis zingsnis tokiose srityse, kaip bepiloCiy orlaiviy operatoriy
registravimas ir privalomas bepiloc¢iy orlaiviy nuotolinis identifikavimas. Kadangi bepilociai
orlaiviai tampa vis prieinamesni, jperkamesni ir pajégesni, reikia imtis papildomy veiksmy.
Sie veiksmai galéty apimti keitimasi informacija, visiems, jskaitant teisésaugos institucijas,
skirty gairiy ir gerosios patirties apzvalgy skelbima, taip pat bepilo¢iams orlaiviams taikomy
atsakomuyjy priemoniy testavimo intensyvinima[5 . Be to, turéty biiti toliau analizuojamas ir
sprendZiamas bepilo¢iy orlaiviy naudojimo vieSosiose erdvése poveikio privatumui ir
duomeny apsaugai klausimas.

Pagrindiniai veiksmai

e Priimti ypatingos svarbos infrastruktiiros objekty apsaugos ir atsparumo didinimo srities
teisés aktus

e Atlikti Tinkly ir informaciniy sistemy saugumo (TIS) direktyvos perZiiirg

e Priimti iniciatyvg dél finansy sektoriaus veiklos atsparumo

e Uztikrinti ypatingos svarbos energetikos infrastruktiiros apsaugg ir kibernetinj sauguma
ir priimti tinklo kodeksg d¢l tarpvalstybiniy elektros energijos srauty kibernetinio
Saugumo

e Jgyvendinti Europos kibernetinio saugumo strategija

e Imtis tolesniy veiksmy siekiant sukurti bendrg kibernetinio saugumo padalinj

e ES institucijoms, jstaigoms ir agentiiroms taikyti bendras informacijos saugumo ir
kibernetinio saugumo taisykles

e Stiprinti bendradarbiavimg viesSyjy erdviy, iskaitant religiniy apeigy vietas, apsaugos

® Igyvendindami iniciatyva ,Inovatyviis miesty sprendimai“, trys miestai — Piréjas (Graikija), Tamperé

(Suomija) ir Turinas (Italija), iSbandys naujus sprendimus, kuriems bendras finansavimas teikiamas i§
Europos regioninés plétros fondo (ERPF).

ES miesty darbotvarké — tai naujas daugiapakopis darbo metodas, kuriuo skatinamas valstybiy nariy,
miesty, Europos Komisijos ir kity suinteresuotyjy subjekty bendradarbiavimas siekiant skatinti ekonomikos
augima, gyvenimo salygy gerinimg ir inovacijas Europos miestuose ir nustatyti bei sékmingai spresti
socialines problemas.

Neseniai buvo sukurta daugiameté testavimo programa, skirta padéti valstybéms naréms Sioje srityje
parengti bendra metodika ir testavimo platforma.

56
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srityje
o Keistis geriausia praktika, susijusia su piktnaudziavimo bepilociais orlaiviais problemos
sprendimu

2. Kova su kintanciomis grésmémis

Kibernetiniai nusikaltimai

Technologijos visuomenei atveria naujy galimybiy. Jos taip pat suteikia naujy priemoniy
teismams ir teisésaugos institucijoms. Taciau kartu jos suteikia galimybiy nusikaltéliams.
Daugéja kenkimo programinés jrangos, asmens ar verslo duomeny vagysciy jsilauzimo btudu
ir skaitmeninés veiklos sustabdymo atvejy, daranéiy finansing Zzala arba kenkianciy
reputacijai. Pirmoji gynybos priemon¢ yra atspari aplinka, kurios prielaida yra auksto lygio
kibernetinis saugumas. Teisésaugos institucijos turi gebéti veikti skaitmeniniy tyrimy srityje
ir nustatyti aiSkias nusikalstamy veiky tyrimo ir baudziamojo persekiojimo uz jas taisykles,
taip pat suteikti nukentéjusiesiems biiting apsauga. Sis darbas turéty biti grindziamas
Europolo bendros kovos su kibernetiniais nusikaltimais veiksmy darbo grupés ir
Teisésaugos institucijy reagavimo j ekstremalias situacijas protokolo, kuris sukurtas siekiant
koordinuoti atsakg j didelio masto kibernetinius iSpuolius, veiklos rezultatais. Taip pat
esming reikSme¢ turi veiksmingi mechanizmai, kuriais sudaromos salygos vieSojo ir
privaciojo sektoriy partnerystei ir bendradarbiavimui.

Be to, kova su kibernetiniais nusikaltimais visoje ES turéty tapti strateginés komunikacijos
prioritetu, kad Europos pilieciai biity jspéjami apie rizika ir prevencines priemones, kuriy jie
galéty imtis. Tai turéty buti iniciatyvaus poziiirio dalis. Dar vienas esminis zingsnis yra
visapusiSkas dabartiniy teisés akty jgyvendinimas®®: Komisija bus pasirengusi atitinkamais
atvejais taikyti pazeidimo nagrin¢jimo procediirg ir nuolat perzitréti Siuos teisés aktus,
siekdama uztikrinti, kad jie ir toliau atitikty savo paskirtj. Be to, Komisija kartu su Europolu
ir ES kibernetinio saugumo agentira (ENISA) jvertins galimybe sukurti ES ankstyvojo
perspe¢jimo apie kibernetinius nusikaltimus sistema, kuri galéty uZtikrinti informacijos srautg
ir galimybe greitai reaguoti j padidéjusj kibernetiniy nusikaltimy skaiciy.

Kibernetiniai nusikaltimai yra pasaulinio masto problema, kuriai spresti biitina veiksmingai
bendradarbiauti tarptautiniu mastu. ES remia Europos Tarybos BudapeSto konvencijg dél
elektroniniy nusikaltimy, kuri yra veiksmingas ir tinkamas pagrindas, leidZiantis visoms
Salims nustatyti, kokias sistemas ir rySiy kanalus jos turi jdiegti, kad galéty veiksmingai
bendradarbiauti tarpusavyje.

Beveik pusei®® ES pilie¢iy didelj nerima kelia netinkamas duomeny naudojimas ir tapatybés
VagystéGO. Apgaulingas naudojimasis tapatybe siekiant finansinés naudos yra vienas
aspektas, taciau jis taip pat gali sukelti rimty asmeniniy ir psichologiniy pasekmiy, kai kito
asmens tapatybe prisidengusio asmens neteisétai paskelbti jraSai internete gali iSlikti ilgg

% Direktyva 2013/40/ES dél ataky prie§ informacines sistemas.

46 % (Eurobarometer, Europeans’ attitudes towards cyber security, January 2020).

% Didzioji dauguma 2018 m. atliktos ,,Eurobarometro® apklausos dél Europos pilie&iy pozitrj j interneto
sauguma respondenty (95 %) tapatybés vagyste jvertino kaip sunky nusikaltima, o septyni i§ deSimties
nurodé, kad tai labai sunkus nusikaltimas. IS 2020 m. sausio mén. paskelbtos ,,Eurobarometro apklausos
matyti, kad esama susirtipinimo dél kibernetiniy nusikaltimy, suk¢iavimo internete ir tapatybés vagysciy:
dviem trec¢daliams respondenty kelia nerimg suk¢iavimas bankininkystés srityje (67 %) arba tapatybés
vagysteé (66 %).
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laika. Atsizvelgdama j biisima Europos skaitmeninés tapatybés iniciatyva®, Komisija
iSnagrinés galimas praktines nukentéjusiyjy apsaugos nuo visy formy tapatybés vagysciy
priemones.

Kova su kibernetiniais nusikaltimais reiskia, kad reikia planuoti ateitj. Kadangi naujais
technologinés plétros rezultatais naudojamasi tam, kad sustipréty ekonomika ir visuomene,
nusikaltéliai taip pat gali ieSkoti biidy panaudoti Sias priemones neigiamiems tikslams
pasiekti. Pavyzdziui, nusikalteliai gali naudotis dirbtiniu intelektu, kad nustatyty ir
identifikuoty slaptazodzius arba supaprastinty kenkimo programinés jrangos kiirima,
pasinaudoty vaizdo ir garso jraSais, kurie véliau gali buti naudojami tapatybés vagystei ar
suk¢iavimui.

Siuolaikiné teisésauga

Teisésaugos ir teisingumo srities specialistai turi prisitaikyti prie naujy technologijy. Dél
technologinés plétros ir kylan€iy grésmiy teis€saugos institucijos turi turéti galimybe
naudotis naujomis priemonémis, jgyti naujy jgudziy ir kurti alternatyvius tyrimo metodus.
Siekdama papildyti teisékiiros veiklg, kuria siekiama gerinti tarpvalstybing prieiga prie
elektroniniy jrodymy atliekant nusikalstamy veiky tyrimg, ES gali padéti teisésaugos
institucijoms plétoti reikiamus gebéjimus nustatyti, apsaugoti ir nuskaityti duomenis,
reikalingus nusikalstamoms veikoms tirti, ir juos naudoti kaip jrodymus teisme. Komisija
iSnagrinés priemones, kuriomis stiprinami teisésaugos pajégumai atliekant skaitmeninius
tyrimus, ir nustatys, kaip kuo geriau pasinaudoti moksliniais tyrimais ir technologine plétra,
kad buty sukurtos naujos teisésaugos priemonés; taip pat kaip mokymas gali suteikti
tinkamy jgudziy teisésaugos ir teisminéms institucijoms. Be kita to, Komisijos Jungtinis
tyrimy centras nustatys grieztus mokslinio vertinimo ir testavimo metodus.

Taikant bendrus metodus taip pat galima uztikrinti, kad dirbtinis intelektas, kosmoso
pajégumai, didieji duomenys ir itin nasios kompiuterinés sistemos biity integruoti j
saugumo politikg taip, kad buty veiksmingai kovojama su nusikalstamumu ir uztikrinamos
pagrindinés teisés. Dirbtinis intelektas galéty buti galinga kovos su nusikalstamumu
priemoné, kuri sukurty milziniSkus tyrimo pajégumus analizuodama didelius informacijos
kiekius ir nustatydama modelius bei anomalijas®®. Jis taip pat gali suteikti konkreciy
priemoniy, pavyzdZiui, padéti nustatyti teroristinj turinj internete, iSaiSkinti jtartinus
pavojingy produkty pirkimo—pardavimo sandorius arba ekstremaliosios situacijos atveju
teikti pagalbg pilieCiams. ISnaudoti $j potencialg galima sutelkiant mokslinius tyrimus,
inovacijas ir dirbtinio intelekto naudotojus, kartu uztikrinant tinkamg valdymg ir techning
infrastruktira, taip pat aktyviai jtraukiant privatyjj sektoriy ir akademing bendruomeng. Tai
taip pat reiSkia, kad reikia uztikrinti aukS$ciausius pagarbos pagrindinéms teiséms standartus
ir veiksmingg pilie¢iy apsauga. Visy pirma, sprendimus, kurie daro poveikj asmenims, turi
perzitréti zmogus, ir jie turi atitikti atitinkamus taikytinus ES teisés aktus®.

Apie 85 % sunkiy nusikaltimy tyrimy reikia elektroninés informacijos ir jrodymy, o 65 %
visy pra§ymy pateikiami kitoje valstybéje jsisteigusiems informacijos teikéjams®*. Tai, kad
tradiciniai fiziniai pédsakai persikélé ] interneta, dar labiau padidina atotriikj tarp teis€saugos

61
62
63

2020 m. vasario 19 d. komunikatas ,,Europos skaitmeninés ateities formavimas“ (COM(2020) 67).
Pavyzdziui, finansiniy nusikaltimy atveju.

Tai reiskia, kad turi buti laikomasi galiojanciy teisés akty, jskaitant Bendrajj duomeny apsaugos reglamenta
(Reglamenta (ES) 2016/679) ir Duomeny apsaugos teisésaugos srityje direktyva (Direktyva (ES)
2016/680), kuri reglamentuoja asmens duomeny tvarkyma nusikalstamy veiky nustatymo, jy uzkardymo ir
patraukimo baudziamojon atsakomybén uz jas arba bausmiy vykdymo tikslais.

®  Komisijos tarnyby dokumentas SWD(2018) 118 final.
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institucijy ir nusikalteliy pajégumy. Ypac svarbu nustatyti aiSkias tarpvalstybinés prieigos
prie elektroniniy jrodymy atliekant nusikalstamy veiky tyrimus taisykles. Todél tam, kad
specialistams biity suteikta galimybé naudotis veiksminga priemone, yra ypa¢ svarbu, kad
Europos Parlamentas ir Taryba greitai priimty pasiilymus dél e. jrodymy. Be to,
daugiaSalémis ir dviSalémis tarptautinémis derybomis sulygta tarpvalstybiné prieiga prie
e. irodynég yra itin svarbi tam, kad tarptautiniu lygmeniu bity nustatytos suderinamos
taisyklés™.

Prieiga prie skaitmeniniy jrodymuy taip pat priklauso nuo informacijos prieinamumo. Jei
duomenys iStrinami per anksti, gali iSnykti svarbiis jrodymai, todél nebelieka galimybés
nustatyti jtariamyjy ir nusikaltéliy tinkly (taip pat nukentéjusiyjy) tapatybe ir buvimo vieta.
Kita vertus, dél duomeny saugojimo sistemy kyla privatumo apsaugos klausimy.
Atsizvelgdama ] Europos Teisingumo Teismo nagrin€¢jamy byly baigt;, Komisija jvertins
tolesnius veiksmus duomeny saugojimo srityje.

Prieiga prie interneto domeny vardy registravimo informacijos (toliau — WHOIS
duomenys)®® yra svarbi nusikalstamy veiky tyrimui, kibernetiniam saugumui ir vartotojy
apsaugai. Taciau kol Interneto vardy ir numeriy paskyrimo korporacija (ICANN) néra
priémusi naujos WHOIS politikos, prieiga prie Sios informacijos tampa vis sudétingesné.
Komisija toliau bendradarbiaus su ICANN ir jvairiy suinteresuotyjy subjekty bendruomene,
sickdama uztikrinti, kad teiséti subjektai, prasantys suteikti prieiga, jskaitant teisésaugos
institucijas, galéty gauti veiksmingg prieiga prie WHOIS duomeny pagal ES ir tarptautines
duomeny apsaugos taisykles. Tai apims galimy sprendimy vertinimg, jskaitant tai, ar gali
prireikti priimti teisés aktus, kuriais buty patikslintos prieigos prie tokios informacijos
taisyklés.

Teisésaugos ir teismings institucijos turi biiti pajégios gauti biitinus duomenis ir jrodymus ir
tada, kai ES judriojo rysio 5G architektiira bus visiskai jdiegta taip, kad bty uztikrinamas
ry$iy konfidencialumas. Komisija rems tvirtesn] ir koordinuotg poziiirj rengiant tarptautinius
standartus, apibréZiant geriausig praktikg, procesa ir techninj sgveikuma tokiose
pagrindinése technologijy srityse kaip dirbtinis intelektas, daikty internetas ar bloky
grandinés technologijos.

Siandien didelé visy formy nusikalstamy veiky ir terorizmo atvejy tyrimy dalis yra susijusi
su uzSifruota informacija. Sifravimas yra labai svarbus skaitmeniniam pasauliui, nes jis
uztikrina skaitmeniniy sistemy ir sandoriy sauguma, taip pat padeda apsaugoti jvairias
pagrindines teises, iskaitant saviraiSkos laisve, privatumg ir duomeny apsaugg. Taciau jei
Sifravimas naudojamas nusikalstamais tikslais , jis taip pat gali paslépti nusikaltéliy tapatybe
ir nuslépti jy praneSimy turinj. Komisija jvertins subalansuotus techninius, operatyvinius ir
teisinius problemy sprendimus ir jiems teiks paramg, taip pat skatins laikytis poziirio,
kuriuo bty iSlaikytas Sifravimo veiksmingumas apsaugant privatumg ir rySiy saugumg ir
kartu uztikrinamas veiksmingas atsakas | nusikalstamuma ir terorizma.

Kova su neteisétu turiniu internete

Interneto ir fizinés aplinkos saugumo suderinimas reiskia, kad reikia testi kova su neteisétu
turiniu internete. Vis daZniau su pagrindinémis grésmémis, pavyzdziui, terorizmu,

ekstremizmu arba vaiky seksualiniu i$naudojimu, pilieciai susiduria skaitmeningje aplinkoje.
Tod¢l tam reikia konkreCiy veiksmy ir sistemos, kuriais uZtikrinama pagarba pagrindinéms

% Tai visy pirma Europos Tarybos Budapesto konvencijos dél elektroniniy nusikaltimy Antrasis papildomas
protokolas ir ES ir Jungtiniy Amerikos Valstijy susitarimas dél tarpvalstybinés prieigos prie e. jrodymy.
® Saugoma visame pasaulyje veikian¢iy 2 500 registry ir registratoriy tvarkomose duomeny bazése.

14



teiséms. Svarbus pirmasis zingsnis — greitai uzbaigti derybas dél siiilomo teisés akto dél
teroristinio turinio internete® ir uZtikrinti jo jgyvendinima. Siekiant kovoti su teroristy,
smurtiniy ekstremisty ir nusikaltéliy piktnaudziavimu internetu, taip pat labai svarbu stiprinti
savanoriska teisésaugos institucijy ir priva¢iojo sektoriaus bendradarbiavimg ES interneto
forume. Europolo ES internetinés informacijos zyméjimo padaliniui ir toliau teks esminis
vaidmuo stebint teroristiniy grupiy veiklg internete ir veiksmus, kuriy imasi platformoses,
taip pat toliau plétojant ES kriziy protokola®. Be to, Komisija toliau bendradarbiaus su
tarptautiniais partneriais, be kita ko, dalyvaudama Pasauliniame kovos su terorizmu
interneto forume, kad $ios problemos biity sprendziamos pasauliniu lygmeniu. Vykdant
Pilietinés visuomenés galimybiy didinimo programa’® bus toliau remiamas alternatyvaus ir
atsvaros naratyvo kiirimas.

Siekdama uzkirsti kelig neapykantg kurstanciy kalby plitimui internete ir kovoti su Siuo
reiSkiniu, 2016 metais Komisija priémé Kovos su neapykantos kurstymu internete elgesio
kodeksa, o interneto platformos savanoriskai jsipareigojo paSalinti neapykanta kurstanciy
kalby turinj. I$ naujausio vertinimo matyti, kad bendrovés per 24 valandas jvertina 90 %
paZzyméto turinio ir pasalina 71 % turinio, kuris laikomas neapykanta kurstancia kalba.
Taciau platformos turi toliau didinti skaidrumag ir teikti grjztamaja informacija naudotojams,
taip pat uztikrinti, kad pazymeétas turinys biity vertinamas nuosekliai'".

ES interneto forumas taip pat sudarys palankesnes salygas keistis informacija apie esamas ir
kuriamas technologijas, skirtas spresti su vaiky seksualiniu i$naudojimu internete
susijusioms problemoms. Kova su vaiky seksualiniu iSnaudojimu internete yra svarbiausia
naujos strategijos, kurios tikslas — stiprinti kova su vaiky seksualiniu i§naudojimu’? ir
kuria bus siekiama kuo geriau panaudoti ES lygmeniu turimas kovos su $iais nusikaltimais
priemones, dalis. Bendrovés turi biiti pajégios toliau internete aptikti ir pasalinti vaiky
seksualinio i$naudojimo medziaga, o dél Sios medziagos daromos Zzalos reikia sukurti
sistema, kurioje biity nustatytos aiSkios ir nuolatinés pareigos spresti Sig problema. Be to,
strategijoje bus paskelbta, kad Komisija taip pat pradés rengti konkretiems sektoriams
skirtus teisés aktus, kuriais siekiama, visapusiSkai paisant pagrindiniy teisiy, veiksmingiau
kovoti su vaiky seksualiniu iSnaudojimu internete.

Apskritai biisimajame Skaitmeniniy paslaugy akte taip pat bus patikslintos ir atnaujintos su
skaitmeninémis paslaugomis susijusios atsakomybeés ir saugos taisyklés ir pasSalintos
atgrasomosios priemonés, kurios uZzlaiko neteiséto turinio, prekiy ar paslaugy Salinimo
veiksmus.

Be to, Komisija toliau bendradarbiaus su tarptautiniais partneriais ir Pasauliniu kovos su
terorizmu interneto forumu, be kita ko, pasitelkdama nepriklausomg patariamajj komiteta,
siekdama aptarti, kaip Salinti Sias problemas pasauliniu lygmeniu, kartu iSsaugant ES
vertybes ir pagrindines teises. Taip pat reikéty aptarti naujus klausimus, pavyzdziui, dél
algoritmy ar internetiniy Zaidimy"®.

Hibridinés grésmés

% Pasitlymas dél teroristinio turinio sklaidos internete prevencijos (COM(2018) 640, 2018 09 12).

% (Europol, November 2019)

% A Europe that protects - EU Crisis Protocol: responding to terrorist content online (October 2019).

"0 Susijusi su Informacijos apie radikalizacija programos darbu, r. IV skyriaus 3 skirsnj.

™ https://ec.europa.eu/info/sites/info/files/codeofconduct_2020_factsheet 12.pdf.

2 ES veiksmingesnés kovos su vaiky seksualiniu inaudojimu strategija (COM(2020) 607).

™ Teroristai rysiy palaikymo tikslais vis dazniau naudoja lo§imy platformy pranedimy sistema, o jauni
teroristai vaizdo Zzaidimuose taip pat atkartoja smurtinius iSpuolius.
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https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/policies/european-agenda-security/20191007_agenda-security-factsheet-eu-crisis-protocol_en.pdf
https://ec.europa.eu/info/sites/info/files/codeofconduct_2020_factsheet_12.pdf

Siandien kylangiy hibridiniy grésmiy mastas ir jvairové neturi precedento. Tai dar labiau
pasitvirtino per COVID-19 krizg, kai keli valstybiniai ir nevalstybiniai subjektai sieké
pasinaudoti pandemija, visy pirma manipuliuvodami informacine aplinka ir silpnindami
pagrindines infrastruktiras. D¢l to kyla rizika, kad silpnés socialiné sanglauda ir bus
pakirstas pasitikéjimas ES institucijomis bei valstybiy nariy vyriausybémis.

ES poziiris j hibridines grésmes iSdéstytas 2016 m. bendroje sistemoje’® ir 2018 m.
bendrame komunikate dél atsparumo hibridinéms grésméms didinimo’™. Veiksmai ES
lygmeniu vykdomi remiantis nemazu priemoniy rinkiniu, apimanciu vidaus ir iSorés s3asaja,
grindZziamg visos visuomenés elementy jtraukimu ir glaudziu bendradarbiavimu su
strateginiais partneriais, visy pirma NATO ir G 7. Kartu su $ia strategija skelbiama ES
poziurio | hibridines grésmes jgyvendinimo ataskaita’®. Remdamosi tuo paciu metu kaip ir §i
strategija teikiama apivalgaw, Komisijos tarnybos ir Europos iSorés veiksmy tarnyba sukurs
ribotos prieigos interneto platformg, kad valstybés narés turéty informacijos apie ES
lygmens kovos su hibridinémis grésmémis priemones.

Nors dél neatsiejamy sasajy su nacionaline saugumo ir gynybos politika atsakomybé uz
kova su hibridinémis grésmémis tenka visy pirma valstybéms naréms, kai kurios
pazeidziamumo sritys yra bendros visoms valstybéms naréms, o kai kurios grésmeés,
pavyzdziui, nukreiptos prie§ tarpvalstybinius tinklus ar infrastruktiira, perzengia valstybiy
sienas. Komisija ir vyriausiasis jgaliotinis nustatys ES poziiirj j hibridines grésmes, pagal
kurj iSorés ir vidaus aspektai integruojami j nenutriikstamg srautg ir sujungiami nacionaliniai
ir ES lygmens klausimai. Tai turi apimti visg veiksmy spektrg — nuo ankstyvo nustatymo,
analizés, informuotumo, atsparumo didinimo ir prevencijos iki reagavimo ] krizes ir
padariniy valdymo.

Be sustiprinto jgyvendinimo, kai hibridinés grésmés nuolat kinta, ypatingas démesys bus
skiriamas hibridiniy grésmiy klausimy jtraukimui j politikes formavima, siekiant
neatsilikti nuo dinamiSky pokyciy ir uZztikrinti, kad né viena potencialiai svarbi iniciatyva
nelikty nepastebéta. Naujy iniciatyvy, jskaitant sri¢iy, kurios iki $iol nepateko 1 kovos su
hibridinémis grésmémis sistemos taikymo sritj, pavyzdziui, Svietimo, technologijy ir
moksliniy tyrimy, iniciatyvas, poveikis taip pat bus vertinamas pagal hibridiniy grésmiy
kriterijus. Siam pozitriui bty naudingas su hibridiniy grésmiy konceptualizacija susijes
darbas, padedantis susidaryti iSsamy vaizda apie jvairias priemones, Kurias gali naudoti
prieéininkai78. Turéty biti siekiama uZtikrinti, kad sprendimy priémimo procesas bty
grindZiamas reguliariomis, i§samiomis Zvalgybos informacija grindziamomis ataskaitomis
apie hibridiniy grésmiy raida. Tai labai priklausys nuo valstybiy nariy Zvalgybos
informacijos ir nuo tolesnio bendradarbiavimo su valstybiy nariy kompetentingomis
tarnybomis Zvalgybos srityje stiprinimo pasitelkiant EU INTCEN.

Siekdamos didinti informuotuma apie padétj, Komisijos tarnybos ir Europos iSorés
veiksmy tarnyba iSnagrinés galimybes racionalizuoti i$ jvairiy Saltiniy, jskaitant valstybes
nares, taip pat ES agentiiras, pavyzdziui, ENISA, Europola ir FRONTEX, gaunamos
informacijos srautus. ES hibridiniy grésmiy analizés ir informavimo centras ir toliau bus

74
75
76

,,Bendra kovos su misriomis grésmémis sistema. Europos Sgjungos atsakas*, JOIN (2016) 18.

,,2Atsparumo didinimas ir kovos su hibridinémis grésmémis pajégumy plétra®, JOIN (2018) 16.

2016 m. Bendros kovos su miSriomis grésmémis sistemos ir 2018 m. bendro komunikato ,,Atsparumo
didinimas ir kovos su hibridinémis grésmémis pajégumy plétra“ jgyvendinimo ataskaita (SWD(2020) 153).
Priemoniy, susijusiy su atsparumo didinimu ir kova su hibridinémis grésmémis, apzvalga
(SWD(2020) 152).

The Landscape of Hybrid Threats: A conceptual Model, JRC117280, parengtas Jungtinio tyrimy centro
kartu su Europos kovos su hibridinémis grésmémis centru.
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pagrindinis ES hibridiniy grésmiy vertinimo centras. Siekiant uzkirsti kelig hibridinéms
grésméms ir apsaugoti nuo jy, labai svarbu didinti atsparumg. Todé¢l itin svarbu
sistemingai stebéti ir objektyviai vertinti Sioje srityje daromg pazangg. Pirmiausia reikés
nustatyti tiek valstybiy nariy, tiek ES institucijy ir jstaigy sektoriy atsparumo hibridinéms
grésmeéms bazines vertes. Galiausiai, siekiant sustiprinti parengtj reaguoti i hibridines
krizes, dabartinis protokolas turéty bati perziiirétas, kaip nustatyta 2016 m. ES scenarijuje’,
— tai buty platesnés Siuo metu svarstomos ES reagavimo | krizes sistemos perziliros ir
stiprinimo dalis®®. Sickiama kuo labiau padidinti ES veiksmy poveikj greitai sutelkiant
sektoriy atsakomuosius veiksmus ir uztikrinant sklandy bendradarbiavimg su miisy
partneriais, visy pirma NATO.

Pagrindiniai veiksmai

e Uztikrinti, kad kibernetinius nusikaltimus reglamentuojantys teisés aktai bty
igyvendinami ir atitikty paskirtj

Parengti Veiksmingesnés kovos su vaiky seksualiniu iSnaudojimo strategija

Pateikti pasitlymy dél vaiky seksualinio iSnaudojimo medziagos nustatymo ir Salinimo
Suformuluoti ES poziiirj j kova su hibridinémis grésmémis

Atlikti ES operatyviniy veiksmy protokolo dél kovos su hibridinémis grésmémis (ES
scenarijaus) perziiirg

o [vertinti, kaip padidinti teis€saugos pajégumus vykdant skaitmeninius tyrimus

3. Europos pilie¢iy apsauga nuo terorizmo ir organizuoto nusikalstamumo

Terorizmas ir radikaléjimas

Terorizmo grésmé ES tebéra didelé. Nors bendras iSpuoliy skaicius sumazéjo, jie vis dar gali
turéti prazitingg poveikj. Radikaléjimas taip pat gali platesniu mastu poliarizuoti ir
destabilizuoti socialing sanglauda. Pagrindiné atsakomybé kovojant su terorizmu ir
radikaléjimu tenka valstybéms naréms. Taciau dél vis didéjancio tarpvalstybinio ir (arba)
tarpsektorinio grésmés aspekto reikia imtis tolesniy ES bendradarbiavimo ir koordinavimo
veiksmy. Vienas 1§ prioritety yra ES kovos su terorizmu teisés akty, jskaitant ribojamasias
priemonesBl, veiksmingas jgyvendinimas. Vienas i§ tiksly tebéra iSplésti Europos
prokuratiiros jgaliojimus, kad jie apimty tarpvalstybinius teroristinius nusikaltimus.

Kova su terorizmu prasideda nuo pagrindiniy priezas¢iy Salinimo. Radikaliy teiginiy poveikj
zmonéms gali padidinti visuomenés poliarizacija, reali ar numanoma diskriminacija ir Kiti
psichologiniai bei sociologiniai veiksniai. Siomis aplinkybémis kova su radikaléjimu yra
glaudZiai susijusi su socialinés sanglaudos skatinimu vietos, nacionaliniu ir Europos
lygmenimis. Per pastaraji deSimtmetj parengtos kelios svarbios iniciatyvos ir politikos
priemongés, visy pirma pasitelkiant Informacijos apie radikalizacijg tinklg ir iniciatyva ,,ES

" ES operatyviniy veiksmy protokolas dél kovos su hibridinémis grésmémis (ES  scenarijus)

(SWD(2016) 227).

Po 2020 m. kovo 26 d. vaizdo konferencijos Europos Vadovy Tarybos nariai priémé pareiSkimg dél ES
veiksmy reaguojant | COVID-19 protrokj, kuriame paprasé Komisijos pateikti pasiiilymus dél platesnio
uzmojo ir didelio masto kriziy valdymo sistemos ES.

Taryba yra priémusi ribojamasias priemones del ISIL (,,Da’esh®) ir ,,Al-Qaida“, taip pat specialias
ribojamasias priemones, taikomas tam tikriems asmenims ir subjektams siekiant kovoti su terorizmu. Visy
ribojamyjy priemoniy apzvalga pateikta ES sankcijy zemélapyje (https://www.sanctionsmap.eu/#/main).
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. . .y . . .. 82 .. . . . .. _ . .
miestai prie§ radikalizacijg*“. Atéjo laikas apsvarstyti veiksmus, kuriais blity racionalizuota

ES politika, iniciatyvos ir 1éSos, skirti kovai su radikal¢jimu. Tokie veiksmai gali padéti
ugdyti gebéjimus ir jglidzius, bendradarbiavimg padaryti glaudesnj, sustiprinti jrodymy bazg
ir padéti vertinti pazangg, jtraukiant visus susijusius suinteresuotuosius subjektus, jskaitant
pirminés grandies specialistus, politikos formuotojus ir akademing bendruomenc®.
Svelniosios politikos priemonémis, pavyzdziui, §vietimo, kultiiros, jaunimo ir sporto
politika, galéty buti prisidedama prie radikalizacijos prevencijos, suteikiant galimybiy
rizikos grupéms priklausantiems jaunuoliams ir uztikrinant sanglauda ES®. Prioritetinés
sritys apima darbag, susijusj su ankstyvu nustatymu ir rizikos valdymu, atsparumo didinimu
ir dalyvavimo nutraukimu, taip pat reabilitacija ir reintegracija i visuomeneg.

Teroristai yra sieke jsigyti cheminiu, biologiniu, radiologiniy ir branduoliniy (ChBRB)®®
medziagy ir jas naudoti kaip ginklus, taip pat plésti jy naudojimo Zinias ir gebéjimus®®.
ChBRB ispuoliy galimybés aiskiai minimos teroristy propagandoje. Atsizvelgiant  didele
galimg zalg, Siam klausimui reikia skirti ypa¢ daug démesio. Remdamasi poziiiriu, kurio
laikomasi siekiant reglamentuoti prieigg prie sprogstamyjy medziagy pirmtaky, Komisija
svarstys galimybe apriboti prieiga prie tam tikry pavojingy cheminiy medziagy, kurios
galéty biiti naudojamos iSpuoliams vykdyti. Taip pat bus labai svarbu plétoti ES civilinés
saugos reagavimo (,,rescEU*) pajégumus ChBRB srityje. Siekiant stiprinti bendrg ChBRB
saugos ir saugumo kultiirg, taip pat svarbu bendradarbiauti su treCiosiomis Salimis,
visapusiskai pasinaudojant ES pasauliniais ChBRB kompetencijos centrais. Sis
bendradarbiavimas apréps nacionalinius spragy ir rizikos vertinimus, paramg nacionaliniams
ir regioniniams ChBRB srities veiksmy planams, keitimasi gergja patirtimi ir ChBRB srities
gebéjimy stiprinimo veiklg.

ES yra parengusi paZangiausius pasaulyje teisés aktus, kuriais ribojama prieiga prie
sprogstamuyjy medZziagy pirmtakq87 ir iSaiSkinami jtartini sandoriai, kuriais siekiama
sukurti savadarbius sprogstamuosius uztaisus. Taciau savadarbiy sprogmeny grésme tebéra
didelé, jie naudojami daugelyje iSpuoliy visoje ES®. Pirmasis zingsnis turi biti taisykliy
lgyvendinimas, taip pat uztikrinimas, kad internetin¢ aplinka neleisty apeiti kontrolés.

Svarbus kovos su terorizmu politikos elementas yra ir veiksmingas asmeny, jvykdZiusiy
teroristinius nusikaltimus, jskaitant Siuo metu Sirijoje ir Irake esancius uZsienio teroristus
kovotojus, baudziamasis persekiojimas. Nors S§iuos klausimus pirmiausia sprendzia
valstybés narés, ES koordinavimas ir parama gali padéti valstybéms naréms spresti bendras
problemas. Zengiami svarbiis Zingsniai siekiant visiskai jgyvendinti sieny saugumo teisés aktus® ir

8 Bandomaja iniciatyva ,,ES miestai prie§ radikalizacija“ siekiama dvejopo tikslo — skatinti ES miestus

keistis patirtimi ir rinkti griztamaja informacija apie tai, kaip geriausiai remti vietos bendruomenes ES
lygmeniu.

Pavyzdziui, finansavimas i§ Europos saugumo fondo ir Pilietybés programos lesy.

ES veiksmai, pavyzdziui, ,,Erasmus +* virtualieji mainai, iniciatyva ,,eTwinning*.

Pavyzdziui, per pastaruosius dvejus metus buvo keli atvejai Europoje (Pranciizijoje, Vokietijoje, Italijoje) ir
kitose Salyse (Tunise, Indonezijoje), kai buvo panaudotos biologinés medziagos (paprastai augaliniai
toksinai).

Taryba yra priémusi ribojamasias priemones, kuriomis siekiama kovoti su cheminio ginklo platinimu ir
naudojimu.

Cheminés medziagos, kurios gali biiti netinkamai naudojamos savadarbiams sprogmenims gaminti. Jos
reglamentuojamos 2019 m. Reglamentu (ES) 2019/1148 dél prekybos sprogstamyjy medziagy pirmtakais ir
ju naudojimo.

Keletas tokiy praziitingy iSpuoliy pavyzdziy yra iSpuoliai Osle (2011 m.), Paryziuje (2015 m.), Briuselyje
(2016 m.) ir Mangesteryje (2017 m.). Per i§puolj naudojant savadarbius sprogmenis Lione (2019 m.) buvo
suzeista 13 Zmoniy.

Iskaitant naujus Europos sieny ir pakranciy apsaugos agentiiros (FRONTEX) jgaliojimus.
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visapusiskai naudotis visomis atitinkamomis ES duomeny bazémis, kad biity dalijamasi informacija
apie zinomus jtariamuosius. Reikia ne tik identifikuoti didele rizikg keliancius asmenis, bet ir
vykdyti reintegracijos ir reabilitacijos politikg. Bendradarbiavimas su jvairiy profesijy
atstovais, be kita ko, su kaléjimy ir probacijos darbuotojais, padés teismams suprasti
radikaléjimo procesus, privedancius prie smurtinio ekstremizmo, ir sustiprins teismy
sektoriaus poziiirj j bausmiy skyrimg ir sulaikymui alternatyvias priemones.

VW —

svarbg. Bendradarbiavimas kovos su terorizmu ir radikal¢jimo bei smurtinio ekstremizmo
prevencijos ir kovos su jais srityse yra labai svarbus ES vidaus saugumui®®. Reikia imtis
tolesniy veiksmy siekiant plétoti kovos su terorizmu partnerystés rysius ir bendradarbiavima
su kaimyninémis ir kitomis Salimis, remiantis ES kovos su terorizmu ir saugumo eksperty
tinklo patirtimi. Geras tokio tikslinio bendradarbiavimo orientyras yra Bendras veiksmy
planas dél Vakary Balkany kovos su terorizmu. Visy pirma turéty biiti dedamos pastangos
siekiant remti Saliy partneriy gebéjimus nustatyti uzsienio teroristy kovotojy tapatybe ir
buvimo vieta. ES taip pat toliau skatins daugiasalj bendradarbiavimg, bendradarbiaudama su
pagrindiniais pasauliniais §ios srities veikéjais, pavyzdziui, Jungtinémis Tautomis, NATO,
Europos Taryba, Interpolu ir ESBO. Ji taip pat dalyvaus Pasaulinio kovos su terorizmu
forumo ir Tarptautinés kovos su ,,Da’esh” koalicijos, taip pat atitinkamy pilietinés
visuomenés subjekty veikloje. Sajungos iSorés politikos priemonés, jskaitant vystymosi ir
bendradarbiavimo politika, taip pat atlieka svarby vaidmenj kartu su treciosiomis Salimis
siekiant uzkirsti kelig terorizmui ir piratavimui. Tarptautinis bendradarbiavimas taip pat yra
labai svarbus siekiant panaikinti visus terorizmo finansavimo Saltinius, pavyzdziui,
pasitelkiant Finansiniy veiksmy darbo grupe.

Organizuotas nusikalstamumas

Organizuotas nusikalstamumas turi didel} finansin; poveikj ekonomikai ir asmenims.
Apskaiciuota, kad ekonominiai nuostoliai dél organizuoto nusikalstamumo ir korupcijos
kasmet sudaro 218-282 mird. EUR™. 2017 m. Europoje buvo atlickamas tyrimas dél
daugiau kaip 5000 organizuoty nusikalstamy grupiy, t.y. 50 % daugiau nei 2013 m.%.
Organizuotas nusikalstamumas vis dazniau perZengia valstybiy sienas, be kita ko, plinta i§
artimiausiy ES kaimyniniy S$aliy, todél reikia aktyviau koordinuoti operatyvine veiklg ir
keistis informacija su kaimyniniy Saliy partneriais.

VW -

labai padaugéjo | pazeidziamas grupes nukreipto suk¢iavimo internetu atvejy, taip pat
sveikatos ir sanitarijos produkty vagys¢iy ir jsilauzimy siekiant juos pavogti®’. ES turi
aktyviau kovoti su organizuotu nusikalstamumu, be kita ko, tarptautiniu lygmeniu,
naudodama daugiau priemoniy organizuoto nusikalstamumo verslo modeliui iSardyti.
Kovojant su organizuotu nusikalstamumu taip pat reikia glaudziai bendradarbiauti su vietos
ir regiony valdzios institucijomis, taip pat pilietine visuomene — pagrindiniais partneriais
vykdant nusikalstamumo prevencija, taip pat teikiant pagalbg ir paramg nukentéjusiesiems, —

% 2020 m. birzelio 16 d. Tarybos isvadose pabréita, kad reikia apsaugoti ES pilieGius nuo visy formy

terorizmo ir smurtinio ekstremizmo, nepriklausomai nuo jy kilmés, ir toliau stiprinti ES iSorés
bendradarbiavimg ir veiksmus, kiek tai susije su kova su terorizmu, prioritetinése geografinése ir teminése
srityse.

Pagal bendrajj vidaus produkta (BVP); Europolo ataskaita Does crime still pay? — Criminal asset recovery
in the EU, 2016.

% Europol, Serious and Organised Threat Assessments (SOCTA), 2013 and 2017.

% (Europol, 2020)
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to ypaé reikia pasienio regiony valdzios institucijoms. Sis darbas bus jtrauktas j kovos su
organizuotu nusikalstamumu darbotvarke.

Daugiau kaip trecdalis ES veikian¢iy organizuoty nusikalstamy grupiy uZzsiima narkotiky
gamyba, prekyba jais ar jy platinimu. D¢l priklausomybés nuo narkotiky 2019 m. ES nuo
perdozavimo miré¢ daugiau kaip aStuoni tikstanciai zmoniy. Didzioji dalis prekybos
narkotikais vyksta tarpvalstybiniu mastu, o didel¢é dalis pelno patenka | teiséty
ekonomika®. Nauja ES kovos su narkotikais darbotvarke® bus stiprinamos ES ir valstybiy
nariy pastangos narkotiky paklausos ir pasiiilos mazinimo srityse, bus apibrézti bendri
veiksmai, kuriais sprendziama bendra problema, stiprinamas ES ir iSorés partneriy dialogas
ir bendradarbiavimas narkotiky klausimais. Atlikusi Europos narkotiky ir narkomanijos
stebésenos centro veiklos vertinimg Komisija jvertins, ar reikia atnaujinti jo jgaliojimus, kad

TV —

Organizuotos nusikalstamos grupés ir teroristai taip pat yra pagrindiniai prekybos
Neteisétais Saunamaisiais ginklais dalyviai. 2009-2018 m. Europoje jvykdyti 23 masinés
Saudynés, per kurias Zuvo daugiau kaip 340 Zmoniy*®. Saunamieji ginklai j ES daZnai
neteisétai patenka per artimiausias kaimynines Salis®’. Tai rodo, kad, siekiant suderinti
informacijos apie konfiskuotus Saunamuosius ginklus rinkimg ir ataskaity teikima, reikia
stiprinti veiklos koordinavimg ir bendradarbiavima tiek ES viduje, tiek su tarptautiniais
partneriais, visy pirma Interpolu. Taip pat labai svarbu pagerinti ginkly atsekamuma, be kita
ko, internete, ir uztikrinti, kad licencijavimo ir teisésaugos institucijos keistysi informacija.
Komisija teikia nauja ES kovos su neteiséta prekyba Saunamaisiais ginklais veiksmy
plana® ir jvertins, ar Saunamyjy ginkly eksporto leidimy sistema ir importo bei tranzito
priemongs vis dar atitinka paskirtj”.

Nusikalstamos organizacijos su migrantais ir asmenimis, kuriems reikia tarptautinés
apsaugos, elgiasi taip, tarsi jie biity prekés. 90 % atvykstan¢iy migranty neteisétai patekti |
ES padeda nusikalstamas tinklas'®. Neteisétas migranty gabenimas taip pat daznai yra
susijes su kity formy organizuotu nusikalstamumu, visy pirma prekyba 7monémis'®*. Be to,
kad prekyba Zmonémis reikalauja labai daug gyvybiy, Europolas yra apskai¢iaves, kad
visame pasaulyje dél visy formy iSnaudojimo, susijusio su prekyba zmonémis, kasmet
gaunama 29,4 mird. EUR pelno. Tai tarpvalstybinis nusikaltimas, kuriuo tenkinami neteiséti
poreikiai tiek ES viduje, tiek uz jos riby ir kuris daro poveikj visoms ES valstybéms naréms.
D¢l prasty rezultaty, susijusiy su Siy nusikaltimy nustatymu, patraukimu baudziamojon
atsakomybén uz juos ir juos padariusiy asmeny nuteisimu, reikia naujo poziiirio, kuriuo biity
sustiprinti veiksmai. Naujas visapusi§kas poZiiiris j prekyba Zmonémis sujungs pavienius
veiksmus. Be to, Komisija pateiks nauja ES kovos su neteisétu migranty gabenimu
veiksmy plana, skirtag 2021-2025 m. laikotarpiui. Abiejose srityse daugiausia démesio bus

% EMCDDA and Europol, EU Drug Markets Report 2019 (November 2019).

% ES kovos su narkotikais darbotvarké ir veiksmy planas (2021-2025 m.) (COM(2020) 606).

% Flemish Peace Institute, Armed to kill (October 2019).

" Nuo 2002 m. ES finansuoja kova su $auliy ir lengvyjy ginkly platinimu ir neteiséta prekyba jais regione; ji
visy pirma finansuoja Pietry¢iy Europos Saunamyjy ginkly eksperty tinklg (SEEFEN). Nuo 2019 m. Vakary
Balkany $alys partnerés visapusiskai dalyvauja jgyvendinant Europos kovos su nusikalstamumo grésmémis
tarpdisciplininés platformos (EMPACT) prioriteta Saunamyjy ginkly srityje.

% COM(2020) 608.

% Reglamentas (ES) Nr. 258/2012, kuriuo jgyvendinamas Jungtiniy Tauty protokolo prie§ neteiséta
Saunamuyjy ginkly gamyba ir prekyba jais 10 straipsnis.

100" Saltinis: Europolas.

%1 Europol, EMSC, 4™ Annual Report.
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skiriama kovai su nusikaltéliy tinklais, bendradarbiavimo skatinimui ir teisésaugos darbo
rémimui.

Organizuotos nusikalstamos grupés, kaip ir teroristai, ieSko galimybiy ir kitose srityse, visy
pirma tose, kuriose pelnas didelis, o nusikaltimy isaiSkinimo rizika — maza, pavyzdziui,
nusikaltimy aplinkai atveju. Neteiséta laukiniy gyviny medzioklé¢ ir prekyba jais, neteiséta
kasyba, medienos ruosa, neteisétas atlieky Salinimas ir vezimas tapo ketvirta pagal masta
nusikalstama veikla visame pasaulyje'®. Taip pat biita atvejy, kai buvo nusikalstamai
naudojamos apyvartiniy tarSos leidimy prekybos sistemos ir energijos sertifikaty sistemos ir
netinkamai naudojamos aplinkos atsparumui didinti ir darniam vystymuisi skirtos 1¢Sos.
Komisija ne tik skatina ES, valstybes nares ir tarptauting bendruomeng stiprinti kova su
nusikaltimais aplinkai'®, bet ir vertina, ar Nusikaltimy aplinkai direktyva'®* vis dar atitinka
savo paskirt]. Neteiséta prekyba kultiiros vertybémis taip pat tapo viena i$ pelningiausiy
nusikalstamy veiky; ji yra teroristy ir organizuoto nusikalstamumo finansavimo $altinis ir jos
mastas didéja. Reikéty iSnagrinéti, kaip vidaus rinkoje geriau atsekti kultiros vertybes
internete ir realiame gyvenime, sustiprinti bendradarbiavima su trec¢iosiomis Salimis, kuriose
kulttiros vertybés grobiamos, ir aktyviai remti teisésaugos ir akademines bendruomenes.

Ekonominiai ir finansiniai nusikaltimai yra labai sudétingi, taciau kasmet ES jie paveikia
milijonus pilieciy ir tikstancius jmoniy. Kova su suk¢iavimu yra labai svarbi ir reikalauja
ES lygmens veiksmy. Europolas, Eurojustas, Europos prokuratiira ir Europos kovos su
suk¢iavimu tarnyba padeda valstybéms naréms ir ES apsaugoti ekonomikos ir finansy rinkas
ir ES mokes¢iy mokeétojy pinigus. 2020 m. pabaigoje Europos prokuratiira pradés
visapusiSkai veikti ir tirti nusikaltimus, susijusius su ES biudzetu, pavyzdziui, suk¢iavima,
korupcija ir pinigy plovima, vykdyti baudZiamajj persekiojimg uz juos ir perduoti bylas
teismui. Ji taip pat kovos su tarpvalstybiniu sukéiavimu PVM, dél kurio mokes¢iy mokétojai
netenka bent 50 mird. EUR per metus.

Komisija taip pat rems ekspertiniy ziniy plétra ir kylanciai rizikai, pavyzdziui, susijusiai su
kriptoturtu ir naujomis mokéjimo sistemomis, skirty teisés akty rengima. Visy pirma
Komisija i$nagrinés, kaip reaguoti | kriptoturto, pavyzdziui, bitkoino, atsiradimg ir kokj
poveikj Sios naujos technologijos turés finansinio turto iSleidimo, keitimosi juo, dalijimosi
juo ir prieigos prie jo biidams.

Europos Sajungoje neteiséti pinigai turéty buti visiSkai netoleruojami. Per trisdeSimt mety
ES, visapusiSkai atsizvelgdama ] poreikj apsaugoti asmens duomenis, sukiré tvirtg pinigy
plovimo ir teroristy finansavimo prevencijos ir kovos su jais reguliavimo sistemg. Vis délto
vis labiau sutariama, kad dabartinés sistemos jgyvendinimg reikia gerokai pagerinti. Reikia
pasalinti pagrindinius jos taikymo skirtumus ir didelius taisykliy vykdymo uztikrinimo
trikumus. Kaip i$samiai iSdéstyta 2020 m. geguzés meén. veiksmy plane®™, vyksta darbas
siekiant jvertinti galimybes stiprinti ES kovos su pinigy plovimu ir teroristy finansavimu
sistemg. Tarp tirtiny sri¢iy Yyra nacionaliniy centralizuoty banko sgskaity registry
sujungimas, kuris galéty gerokai pagreitinti finansinés zvalgybos padaliniy ir kompetentingy
institucijy prieiga prie finansinés informacijos.

192 UNEP ir Interpolo skubiai atliktas vertinimas (Rapid Response Assessment: The Rise of Environmental
Crime, June 2016).

103 7r. Europos Zaligjj kursa (COM(2019) 640 final).

104 Direktyva 2008/99/EB dél aplinkos apsaugos pagal baudziamaja teise.

195 pinigy plovimo ir teroristy finansavimo prevencijos veiksmy planas (COM(2020) 2800).
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Apskaiciuota, kad organizuoty nusikalstamy grupiu pelnas ES siekia 110 mlrd. EUR per
metus. Dabartinis atsakas apima suderintus teisés aktus dél konfiskavimo ir turto
susigrazinimo'®, siekiant pagerinti nusikalstamu biidu jgyto turto j8aldyma ir konfiskavima
ES, padidinti valstybiy nariy tarpusavio pasitik€¢jimg ir palengvinti veiksminga
tarpvalstybinj bendradarbiavima. Tagiau tik mazdaug 1 % $io pelno yra konfiskuojama®’, ir
tai leidzia organizuotoms nusikalstamoms grupéms investuoti j savo nusikalstamos veiklos
plétra ir jsiskverbti | teisétg ekonomika: pagrindinis pinigy plovimo taikinys visy pirma yra
mazosios ir vidutinés jmonés, kurioms sunku gauti kreditg. Komisija iSnagrinés teisés akty
jgyvendinima'® ir galima papildomy bendry taisykliy, be kita ko, dél ne apkaltinamuoju
nuosprendziu pagrjsto konfiskavimo, poreikj. Turto susigrazinimo tarnybos % Kkurios yra
pagrindiniai turto susigrazinimo proceso dalyviai, taip pat galéty biiti numatyta geresniy
priemoniy turtui visoje ES greiCiau identifikuoti ir atsekti ir taip padidinti konfiskavimo
norma.

Organizuotas nusikalstamumas ir korupcija yra glaudziai susije. Apskai¢iuota, kad vien dél
korupcijos ES ekonomika per metus praranda 120 mlrd. EUR™?. Korupcijos prevencija ir
kova su ja ir toliau bus reguliariai stebimos pagal teisinés valstybés mechanizma ir per
Europos semestrg. Per Europos semestra jvertinti kovos su korupcija i$tkiai, pavyzdziui,
vieSyjy pirkimy, vieSojo administravimo, verslo aplinkos ar sveikatos prieziliros srityse.
Naujojoje Komisijos metingje teisinés valstybés principo taikymo ataskaitoje bus aptariama
kova su korupcija ir ji sudarys salygas vykdyti prevencini dialoga su nacionalinémis
valdzios institucijomis ir suinteresuotaisiais subjektais ES ir nacionaliniu lygmenimis.
Pilietinés visuomenés organizacijos taip pat gali atlikti svarby vaidmenj skatinant valdzios
institucijy veiksmus organizuoto nusikalstamumo ir korupcijos prevencijos ir kovos su jais
srityje, todél biity naudinga, jei jos galéty biiti sujungtos i bendra forumg. D¢l savo
tarpvalstybinio pobiidzio kitas svarbus aspektas yra bendradarbiavimas su ES kaimyniniais
regionais ir pagalba jiems organizuoto nusikalstamumo ir korupcijos klausimais.

Pagrindiniai veiksmai

e Jgyvendinti ES kovos su terorizmu darbotvarke, iskaitant atnaujintus ES kovos su
radikaléjimu veiksmus

e UZmegzti naujg bendradarbiavimg su pagrindinémis treciosiomis Salimis ir
tarptautinémis organizacijomis kovos su terorizmu srityje

e Jgyvendinti kovos su organizuotu nusikalstamumu, jskaitant prekybg Zzmonémis,
darbotvarke

e Jgyvendinti ES kovos su narkotikais darbotvarke ir 2021-2025 m. veiksmy plang

e Jvertinti Europos narkotiky ir narkomanijos stebésenos centro veikla

e Jgyvendinti 2020-2025 m. ES kovos su neteiséta prekyba Saunamaisiais ginklais
veiksmy plang

e Perzitréti teisés aktus dél jSaldymo ir konfiskavimo ir dél turto susigrazinimo tarnyby

e Perziuréti Nusikaltimy aplinkai direktyva

106 pagal ES teise reikalaujama, kad turto susigrazinimo tarnybos biity jsteigtos visose valstybése narése.

07 Ataskaita ,Turto susigrazinimas ir konfiskavimas: uztikrinti, kad nusikaltimai neapsimokéty
(COM(2020) 217 final).

1% Direktyva 2014/42/ES dél nusikaltimy priemoniy ir pajamy i§ nusikaltimy j$aldymo ir konfiskavimo.

%9 Tarybos sprendimas 2007/845/JHA dél valstybiy nariy turto susigrazinimo tarnyby bendradarbiavimo
nusikalstamu btdu jgyty pajamy bei kito susijusio turto paieskos ir nustatymo srityje..

"9 Nors bendrg korupcijos poveikj ekonomikai jvertinti sunku, jj mégino apskaidiuoti jvairios jstaigos,
jskaitant Tarptautinius prekybos rtimus, ,,Transparency International, JT pasaulinj susitarima ir Pasaulio
ekonomikos foruma, ir galima daryti i§vada, kad korupcija sudaro 5 % pasaulinio BVP.
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e Jgyvendinti ES kovos su neteisétu migranty gabenimu veiksmy plang (2021-2025 m.)

4. Stipri Europos saugumo ekosistema

Tikra ir efektyvi saugumo sgjunga turi biiti bendras visy visuomenés grupiy siekis. Kad biity
uztikrinta visy, pirmiausia pazeidziamiausiy grupiy, nukentéjusiyjy ir liudytojy, parengtis ir
atsparumas, vyriausybeés, teisésauga, privatusis sektorius, Svietimo sistema ir patys pilieciai
turi biiti aktyvis, turéti tinkamy priemoniy ir tinkamai palaikyti rySius.

I visy krypciy politikg reikia jtraukti saugumo elementa, o ES gali prisidéti visais
lygmenimis. Vienas i§ didziausiy pavojy saugumui namuose — smurtas Seimoje. 22 %
motery ES yra patyrusios partnerio smurtg . Vienas i§ svarbiausiy prioritety tebéra ES
prisijungimas prie Stambulo konvencijos dél smurto prieS moteris ir smurto Seimoje
prevencijos ir kovos su juo. Jeigu derybos liks jstrigusios, Komisija imsis kity priemoniy,
kad pasiekty tuos pacius tikslus, kuriy siekiama Konvencija, be kita ko, pasitlys smurtg
prie§ moteris jtraukti j Sutartyje apibrézty nusikaltimy sarasa.

Bendradarbiavimas ir informacijos mainai

Vienas 1§ svarbiausiy biidy, kuriuo ES gali prisidéti prie pilieCiy apsaugos, — tai padéti uz
sauguma atsakingiems subjektams tinkamai dirbti kartu. Bendradarbiavimas ir dalijimasis
informacija yra galingiausios priemonés kovoti su nusikalstamumu ir terorizmu ir vykdyti
teisinguma. Kad tos priemonés biity efektyvios, jos turi buti tikslingos ir savalaikés. Kad
jomis buty galima pasitikéti, jas reikia naudoti taikant bendras apsaugos priemones ir
kontrolg.

Siekiant toliau plétoti valstybiy nariy operatyvinj teisésaugos bendradarbiavima sukurta
nemazai ES priemoniy ir sektoriams skirty strategiqulz. Viena 1§ pagrindiniy ES priemoniy,
kuriomis remiamas valstybiy nariy teisésaugos bendradarbiavimas, yra Sengeno informaciné
sistema, naudojama realiuoju laiku keistis duomenimis apie ieSkomus ir dingusius asmenis ir
daiktus. Naudojant $ig priemon¢ pasiekta rezultaty — sulaikomi nusikaltéliai, konfiskuojami
narkotikai ir i§gelbéjami potencialiis nukentéjusiejit’®. Tagiau bendradarbiavimo lygis dar
gali biiti pakeltas supaprastinant ir atnaujinant turimas priemones. DidZioji dalis ES teisés
akty, kuriais grindZiamas operatyvinis bendradarbiavimas, parengti pries 30 mety. Sudétinga
valstybiy nariy dviSaliy susitarimy, i$ kuriy daugelis yra pasen¢ ar nepakankamai taikomi,
struktiira kelia susiskaidymo rizikg. MaZesniy ar Zemyniniy Saliy teisésaugos pareigiinai,
atlikdami tarpvalstybinius operatyvinius veiksmus, tam tikrais atvejais turi laikytis net
septyniy skirtingy taisykliy rinkiniy, todél kai kurios operacijos, pavyzdziui, aktyvus
jtariamyjy persekiojimas kertant vidaus sienas, paprasciausiai nevykdomos. Operatyvinis
bendradarbiavimas taikant naujas technologijas, pavyzdziui, bepiloCius orlaivius, taip pat
nejtrauktas j dabarting ES sistemg.

Operatyvinj  veiksmingumg gali  padidinti  konkretus  teis€saugos  institucijy
bendradarbiavimas, kuris taip pat gali padéti teikti esming paramg siekiant kity politikos
tiksly, pavyzdziui, teikti saugumo informacija, reikalingg atliekant naujaji tiesioginiy
uzsienio investicijy vertinimg. Komisija iSnagrinés, kaip tai pasiekti gali padéti Policijos

1L Lygybeés sajunga. 2020-2025 m. ly&iy lygybés strategija (COM(2020) 152).

12 pavyzdziui, ES jiry saugumo strategijos veiksmy planu pasiekta svarbiy rezultaty, susijusiy su atitinkamy
ES agentiiry bendradarbiavimu pakranciy apsaugos funkcijy klausimais.

3 ES kova su organizuotu nusikalstamumu 2019 m. (Taryba, 2020).
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bendradarbiavimo kodeksas. Valstybiy nariy teisésaugos institucijos vis dazniau naudojasi
ES lygmens parama ir ekspertinémis ziniomis, o EU INTCEN atlieka svarby vaidmenj
skatinant valstybiy nariy zvalgybos ir saugumo tarnybas keistis strategine zvalgybos
informacija, didindamas Zvalgybos informacija grindziamg ES institucijy informuotumg apie
padétji''*. Europolas taip pat gali atlikti svarby vaidmenj plésdamas bendradarbiavima su
tre¢iosiomis Salimis kovos su nusikalstamumu ir terorizmu tikslais, kartu taikant kitas ES
iSorés politikos strategijas ir priemones. Taciau $iuo metu Europolas susiduria su keliais
rimtais apribojimais, visy pirma susijusiais su tiesioginiu keitimusi asmens duomenimis su
privaciais subjektais, — tai trukdo Europolui veiksmingai remti valstybes nares kovojant su
terorizmu ir nusikalstamumu. Siuo metu vertinami Europolo jgaliojimai, siekiant nustatyti,
kaip juos reikéty patobulinti, kad Agentiira galéty visapusiS$kai vykdyti savo uzduotis.
Atsizvelgiant ] tai, glaudziau bendradarbiauti ir gerinti keitimgsi informacija taip pat turéty
atitinkamos ES lygmens institucijos (pavyzdziui, OLAF, Europolas, Eurojustas ir Europ0os
prokuratiira).

Kita svarbi sgsaja — tolesnis Eurojusto plétojimas siekiant kuo didesnés teisésaugos
institucijy bendradarbiavimo ir teisminio bendradarbiavimo sinergijos. ES biity naudingas ir
didesnis strateginis nuoseklumas: EMPACT!® — kovos su organizuotu ir sunkiy formy
tarptautiniu nusikalstamumu ES politikos ciklas — yra valdzios institucijoms skirta
kriminalinés zvalgybos informacija grindziama metodika, kuria remdamosi jos galéty
bendrai kovoti su svarbiausiomis kriminalinémis grésmémis, kylan¢iomis ES. Per pastarajj
desimtmetj buvo pasiekta svarbiy operatyvinés veiklos rezultaty’*®. Remiantis specialisty
patirtimi, dabartinis mechanizmas turéty biiti racionalizuotas ir supaprastintas, kad per nauja
2022-2025 m. politikos ciklag biity galima geriau reaguoti j aktualiausias ir labiausiai
kintanc¢ias nusikalstamumo grésmes.

Laiku teikiama aktuali informacija yra labai svarbi kasdieniam darbui, susijusiam su
persekiojimu uz nusikaltimus. Nors ES lygmeniu sukurta naujy saugumo ir sieny valdymo
duomeny baziy, vis dar daug informacijos laikoma nacionalinése duomeny bazése arba
keiCiamasi nesinaudojant ES priemonémis. To pasekmé — didelis papildomas darbo krivis,
veélavimai ir didesné rizika, kad esminé informacija bus praleista. Geresniy rezultaty bty
pasiekta visa saugumo bendruomeng jtraukianciais geresniais, spartesniais ir paprastesniais
procesais. Siekiant pasinaudoti visu informacijos mainy potencialu vykdant veiksmingg
persekiojimg uz nusikaltimus ir kartu jdiegti reikiamas apsaugos priemones, kad dalijantis
informacija biity paisoma duomeny apsaugos teisés akty ir pagrindiniy teisiy, labai svarbu
turéti tinkamas priemones. Atsizvelgdama j technologijy, teismo ekspertizés ir duomeny
apsaugos pokycCius ir pasikeitusius naudojimo poreikius, ES galéty apsvarstyti, ar reikia
modernizuoti tokias priemones kaip 2008 m. Priumo sprendimai, kuriais nustatomas
automatinis keitimasis DNR, pirSty atspaudy ir transporto priemoniy registracijos
duomenimis, kad nusikalstamy veiky tyrimo tikslais biity galima automatiskai keistis
papildomy kategorijy duomenimis, kurie jau yra teistumo ar kitose valstybiy nariy duomeny
bazése. Be to, Komisija iSnagrinés galimybe keistis informacija apie teistuma, kad padéty
nustatyti, ar yra kokios nors su asmeniu susijusios informacijos apie teistumg Kkitose
valstybése narése, ir palengvinty prieiga prie Sios informacijos, kai ji bus nustatyta, taikant
visas biitinas apsaugos priemones.

4 EU INTCEN yra vienintelis valstybiy nariy Zvalgybos ir saugumo tarnyby portalas, kuris padeda didinti
zvalgybos informacija grindziama ES informuotuma apie padeét;.

U5 EMPACT - Europos kovos su nusikalstamumo grésmémis daugiadalyké platforma.

18 https://data.consilium.europa.eu/doc/document/ST-7623-2020-INIT/en/pdf.
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https://ec.europa.eu/home-affairs/what-we-do/policies/police-cooperation/operational-cooperation/empact_en
https://data.consilium.europa.eu/doc/document/ST-7623-2020-INIT/en/pdf

Informacija apie keliautojus padéjo pagerinti sieny kontrolg, sumazinti neteisétg migracijg
ir nustatyti pavojy saugumui kelian¢ius asmenis. ISankstinés informacijos apie keleivius
duomenys — kiekvieno keleivio biografiniai duomenys, kuriuos oro vezéjai surenka
registracijos metu ir i§ anksto iSsiuncia paskirties vietos sieny kontrolés institucijoms.
Perziliréjus teisine baze'’ biity galima veiksmingiau naudoti informacija, kartu uZtikrinant
atitikt] duomeny apsaugos teisés aktams ir palengvinant keleiviy srautg. Keleivio duomeny
jrasai (PNR) — duomenys, kuriuos keleiviai pateikia rezervuodami skrydzius. PNR
direktyvos'® jgyvendinimas labai svarbus, todél Komisija toliau rems §j procesa ir uztikrins
jo vykdyma. Be to, vidutinés trukmés laikotarpiu Komisija pradés dabartinio PNR

duomeny perdavimo treciosioms Salims metodo perzitrg.

Policijos pastangas kovoti su tarpvalstybiniu nusikalstamumu bitina papildyti teisminiu
bendradarbiavimu. Per pastaruosius 20 mety teisminis bendradarbiavimas i§ esmés
pasikeité. Tokioms jstaigoms kaip Europos prokuratiira ir Eurojustas reikia turéti
priemoniy, kad galéty veikti visu pajégumu arba biity sustiprintos. Praktikuojanciy teiséjy
bendradarbiavimas taip pat galéty buti stiprinamas imantis tolesniy veiksmy, susijusiy su
teismo sprendimy tarpusavio pripazinimu, teis¢jy mokymu ir informacijos mainais. Turéty
buti siekiama teis¢jy ir prokurory tarpusavio pasitikéjimo, nes tai esminis sklandaus
tarpvalstybinio byly nagrin¢jimo veiksnys. Miisy teisingumo sistemy veiksminguma taip pat
gali padidinti skaitmeniniy technologiju naudojimas. Remiant Eurojustui kuriama nauja
skaitmeniné keitimosi informacija sistema, kuria bity galima perduoti Europos tyrimo
orderius, savitarpio teisinés pagalbos prasymus ir susijusius valstybiy nariy praneSimus.
Komisija bendradarbiaus su valstybémis narémis, kad paspartinty reikiamy IT sistemy
diegimg nacionaliniu lygmeniu.

Siekiant veiksmingo teisésaugos ir teisminio bendradarbiavimo, taip pat labai svarbus yra
tarptautinis bendradarbiavimas. Dvisaliai susitarimai su pagrindiniais partneriais atlieka
pagrindin} vaidmenj uZtikrinant, kad i§ ES nepriklausanciy Saliy biity galima gauti
informacijg ir jrodymus. Svarby vaidmenj atlicka Interpolas — viena i$ didZiausiy
tarpvyriausybiniy kriminalinés policijos organizacijy. Komisija iSnagrinés galimybes
sustiprinti bendradarbiavimg su Interpolu, jskaitant galimyb¢ gauti prieigg prie Interpolo
duomeny baziy ir sustiprinti operatyvinj ir strateginj bendradarbiavimg. ES teisésaugos
institucijos taip pat kliaujasi Salimis, kurios yra pagrindinés partneres, kad atskleisty
nusikaltelius ir teroristus ir atlikty nusikalstamy veiky tyrima. Siekiant stiprinti
bendradarbiavimg kovojant su bendromis grésmémis, pavyzdziui, terorizmu, organizuotu
nusikalstamumu, kibernetiniais nusikaltimais, vaiky seksualiniu iSnaudojimu ir prekyba
zmonémis, galéty bati sustiprinta ES ir treciyjy Saliy partnerysté saugumo srityje. Toks
poziiiris buty grindziamas bendrais saugumo interesais ir nusistovejusiu bendradarbiavimu
bei dialogu saugumo klausimais.

Keitimasis ne tik informacija, bet ir patirtimi gali biiti ypa¢ vertingas didinant teisésaugos
parengtj reaguoti | netradicines grésmes. Komisija ne tik skatins keistis geriausia patirtimi,
bet ir iSnagrinés galimag ES lygmens koordinavimo mechanizmg, skirta policijos
pajégoms force majeure jvykiy, pavyzdziui, pandemijos, atveju. Pandemija taip pat parodé,
kad kovojant su nusikalstamumu ir terorizmu itin svarbus vaidmuo teks skaitmeninés
bendruomenés tvarkos palaikymui ir teisinei bazei, palengvinanciai vieSosios tvarkos
palaikyma internete. Policijos ir bendruomeniy partnerysté realiame gyvenime ir internete

" Tarybos direktyva 2004/82/EB dél vezéjy jpareigojimo perduoti keleiviy duomentis.

18 Direktyva (ES) 2016/681 dél keleivio duomeny jraso (PNR) duomeny naudojimo teroristiniy nusikaltimy ir
sunkiy nusikaltimy prevencijos, nustatymo, tyrimo ir patraukimo uz juos baudziamojon atsakomybén
tikslais.
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gali uzkirsti kelig nusikalstamumui ir sumazinti organizuoto nusikalstamumo, radikaléjimo
ir teroristinés veiklos poveikj. RySys tarp vietos ir regioniniy bei nacionaliniy ir ES lygmens
policijos sprendimy yra pagrindinis visos ES saugumo sgjungos s¢kmés veiksnys.

Tvirty iSorés sieny reikSmé

Siuolaikiskas ir veiksmingas iSorés sieny valdymas teikia dvejopa nauda — i§laikomas
Sengeno erdvés vientisumas ir uztikrinamas misy pilie¢iy saugumas. Visy susijusiy
subjekty jtraukimas siekiant kuo labiau pasinaudoti sieny saugumu gali turéti realy poveikij
tarpvalstybinio nusikalstamumo ir terorizmo prevencijai. Neseniai sustiprinty Europos sieny
ir pakrangiy apsaugos pajéegy''® bendra operatyvine veikla prisidedama prie tarpvalstybinio
nusikalstamumo prie iSorés sieny ir uz ES riby prevencijos ir atskleidimo. Muitiniy veikla
nustatant visy prekiy saugos ir saugumo rizika prie§ jas ivezant i ES ir atliekant jvezamy
prekiy tikrinima, yra labai svarbi kovojant su tarpvalstybiniu nusikalstamumu ir terorizmu.
Biisimajame Muity sajungos veiksmy plane bus paskelbti veiksmai, kuriais taip pat bus
stiprinamas rizikos valdymas ir didinamas vidaus saugumas, be kita ko, visy pirma
jvertinant atitinkamy saugumo rizikos analizei skirty informaciniy sistemy sgsajos

galimybes.

2019 m. geguzés mén. priimta ES informaciniy sistemy teisingumo ir vidaus reikaly srityje
saveikumo sistema. Sia nauja struktiira sickiama padidinti naujy arba atnaujinty
informaciniy sistemy veiksminguma ir efektyvuma?’. Taip teisésaugos pareiginams, sienos
apsaugos pareiglinams ir migracijos pareigiinams bus teikiama greitesné ir sistemingesné
informacija. Tai padés teisingai nustatyti tapatybe ir kovoti su tapatybés klastojimu. Kad tai
tapty realybe, sgveikumo jgyvendinimui turéty buti skiriama pirmenybé tiek politiniu, tiek
techniniu lygmeniu. Kad iki 2023 m. biity pasiektas visisko sgveikumo tikslas, itin svarbus
bus glaudus ES agentiiry ir visy valstybiy nariy bendradarbiavimas.

Kelionés dokumenty klastojimas laikomas vienu 1§ dazniausiy nusikaltimy. Jis palengvina
neteiséta nusikaltéliy ir teroristy judéjima ir atlieka pagrindinj vaidmenj prekybos Zmonémis
ir narkotikais srityje’**. Komisija iSnagrinés, kaip isplésti vykdoma darba, susijusj su ES
gyvenamosios vietos ir kelionés dokumenty saugumo standartais, be kita ko, pasitelkdama
skaitmeninimg. Nuo 2021 m. rugpjicio mén. valstybés narés pradés iSduoti tapatybés
korteles ir teis¢ gyventi Salyje patvirtinan¢ius dokumentus pagal suderintus saugumo
standartus, jskaitant lusta su biometriniais identifikatoriais, kuriuos gali patikrinti visos ES
sienos apsaugos institucijos. Komisija stebés, kaip igyvendinamos $ios naujos taisyklés,
iskaitant laipsniska Siuo metu naudojamy dokumenty keitima.

Saugumo moksliniy tyrimy stiprinimas ir inovacijy didinimas

Siekiant uztikrinti kibernetinj sauguma ir kovoti su organizuotu nusikalstamumu,
kibernetiniais nusikaltimais ir terorizmu, ateityje labai svarbu plétoti Sias priemones: padéti
kurti saugesnes ir labiau apsaugotas naujas technologijas, spresti technologijy keliamus

119 3i sudaro Europos sieny ir pakranéiy apsaugos agentiira (FRONTEX) ir valstybiy nariy sieny apsaugos ir
pakranciy apsaugos institucijos.

20 Atvykimo ir i§vykimo sistema (AIS), Europos kelioniy informacijos ir leidimy sistema (ETIAS), isplésta
Europos nuosprendziy registry informaciné sistema (ECRIS-TCN), Sengeno informaciné sistema, Vizy
informaciné sistema ir bisima atnaujinta sistema EURODAC

2L Dokumenty klastojimo ir prekybos zmonémis sgsaja aptarta Antrojoje kovos su prekyba Zmonémis
pazangos ataskaitoje (COM(2018) 777) ir prie jos pridétame tarnyby darbiniame dokumente
(SWD(2018) 473), taip pat Europolo prekybos zmonémis padéties ES ataskaitoje (Europol, Situation
Report Trafficking in human beings in the EU, 2016).

26



i88ukius ir remti teisésaugos darbg. Tai savo ruoztu priklauso nuo privaciy partneriy ir
pramongs jmoniy.

Inovacijos turéty buti laikomos strategine kovos su dabartinémis grésmémis ir blisimos
rizikos bei galimybiy numatymo priemone. NovatoriSkos technologijos gali suteikti naujy
priemoniy, padésianciy teisésaugai ir kitiems saugumo srities subjektams. Dirbtinis
intelektas ir didziyjy duomeny analizé galéty padéti pasinaudoti itin nasios kompiuterijos
teikiama nauda, kad biity galima uztikrinti geresnj nustatymg ir greitai atlikti iSsamig
analiquzz. Pagrindiné patikimy technologijy kiirimo prielaida yra aukstos kokybés duomeny
rinkiniai, kuriais gali naudotis kompetentingos institucijos, kad parengty, iSbandyty ir
patvirtinty algoritmus'?®. Apskritai §iandien technologinés priklausomybeés rizika yra didelé,
pavyzdziui, ES yra grynoji kibernetinio saugumo produkty ir paslaugy importuotoja, o visa
tai turi jtakos ekonomikai ir ypatingos svarbos infrastruktiiros objektams. Kad jvaldyty
technologijas ir uztikrinty tiekimo tgstinumg taip pat ir nepageidaujamy jvykiy ar kriziy
atveju, Europa turi dalyvauti ir turéti pajégumy svarbiausiose atitinkamy vertés grandiniy

dalyse.

Vykdydama mokslinius tyrimus, inovacijas ir technologing plétra ES turi proga i
saugumo aspekta atsizvelgti tuo metu, kai technologijos ir jy taikymas yra rengiami. Naujos
kartos ES finansavimo pasiiilymai gali biiti svarbi paskata124. I saugumo aspekta nuo pat
pradziy atsizvelgta iniciatyvose dél Europos duomeny erdviy ir debesijos infrastruktaros.
Europos kibernetinio saugumo pramoneés, technologijy ir moksliniy tyrimy kompetencijos
centras ir Nacionaliniy koordinavimo centry tinklas'® sickia sukurti veiksmingg ir
rezultatyvig kibernetinio saugumo moksliniy tyrimy pajégumy ir rezultaty telkimo ir
dalijimosi jais struktirg. Pagal ES kosmoso programg teikiamos paslaugos, kuriomis
stiprinamas ES, jos valstybiy nariy ir asmeny saugumas126.

Nuo 2007 m. pradéta daugiau kaip 600 projekty, kuriy bendra verté siekia beveik
3mird. EUR, todél ES finansuojami saugumo moksliniai tyrimai yra pagrindiné
technologijy ir Ziniy skatinimo priemong, kuria remiami saugumo sprendimai. Perzitirédama
Europolo jgaliojimus, Komisija svarstys galimybe sukurti Europos vidaus saugumo
inovaciju centrq127, kuris ieSkoty bendry sprendimy, kuriais buty atsizvelgiama j bendrus
Bendradarbiavimas yra labai svarbus siekiant kuo veiksmingiau sutelkti investicijas ir plétoti
novatoriSkas technologijas, kurios duoty tiek saugumo, tiek ekonominés naudos.

IgidZiy ugdymas ir informuotumo didinimas

122 Taj turéty biti grindziama Komisijos dirbtinio intelekto strategija.

'3 Europos duomeny strategija (COM(2020) 66 final).

124 Visais Komisijos pasitilymais dél programos ,,Europos horizontas®, Vidaus saugumo fondo, Integruoto
sieny valdymo fondo, programos ,,EUlnvest®, Europos regioninés plétros fondo ir Skaitmeninés Europos
programos bus remiamas novatoriSky saugumo technologijy ir sprendimy kiirimas ir diegimas visoje
saugumo vertés grandinéje.

125 2018 m. rugséjo 12 d. pasiilymas dél reglamento, kuriuo jsteigiamas Europos kibernetinio saugumo
pramonés, technologijy ir moksliniy tyrimy kompetencijos centras ir Nacionaliniy koordinavimo centry
tinklas (COM(2018) 630).

128 Pavyzdziui, pagal programa ,,Copernicus® teikiamos paslaugos, kuriomis sudaromos salygos stebéti ES
iSorés sienas ir vykdyti jiiry stebéjima, o tai padeda kovoti su piratavimu ir neteisétu zmoniy gabenimu, taip
pat remti ypatingos svarbos infrastruktiiros objektus. Pradéjus veikti visu pajégumu, tai bus pagrindinis
civiliniy ir kariniy misijy ir operacijy veiksnys.

127 Tai taip pat papildyty Europos sieny ir pakran&iy apsaugos agentiiros (FRONTEX), Europos policijos
koledzo (CEPOL), ,,eu-LISA* ir Jungtiniy tyrimy centro veikla.
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Norint kurti atsparesn¢ visuomeng, kurioje jmonés, administracijos ir asmenys biity geriau
pasirenge, labai svarbu zinoti saugumo problemas ir jgyti kovoti su galimomis grésmémis
reikalingy igudziy. Su IT infrastruktiira ir e. sistemomis susij¢ i$Suikiai parode, kad reikia
gerinti miisy kibernetinio saugumo parengties ir reagavimo srities zmogiSkuosius
pajégumus. Pandemija taip pat iSrySkino skaitmeninimo svarbg visose ES ekonomikos ir
visuomengs srityse.

Net pagrindinés Zinios apie grésmes saugumui ir apie tai, kaip su jomis kovoti, gali
padaryti realy poveikj visuomenés atsparumui. Kibernetiniy nusikaltimy rizikos ir poreikio
apsisaugoti nuo jy suvokimas gali sustiprinti paslaugy teikéjy apsauga kovojant su
kibernetiniais iSpuoliais. Informacija apie prekybos narkotikais pavojus ir rizikg gali
sutrukdyti nusikaltéliams jgyvendinti savo uzmojus. ES gali skatinti geriausios patirties
sklaidg, pavyzdziui, per Saugesnio interneto centry tinqulzs, ir uztikrinti, kad j tokius tikslus
buty atsizvelgta jos pacios programose.

I biusimg Skaitmeninio Svietimo veiksmy plang turéty bati jtrauktos tikslinés priemongs,
kuriomis biity ugdomi visy gyventojy IT saugumo jgiidziai. Neseniai priimta Jgiidziy
darbotvarke'® remiamas jgiidziy ugdymas visa gyvenima. Ji apima tikslinius veiksmus,
kuriais siekiama, kad mokslo, technologijy, inzinerijos, meno ir matematikos srities studijas
baigty daugiau absolventy, nes jy reikia pazangiausiose srityse, pavyzdziui, kibernetinio
saugumo srityje. Papildomi veiksmai, finansuojami pagal Skaitmeninés Europos programa,
leis specialistams neatsilikti nuo grésmiy saugumui raidos ir kartu sumazinti §ios srities
specialisty trikumg ES darbo rinkoje. Bendras poveikis bus tas, kad asmenys galés jgyti
1giidziy, kad galéty kovoti su grésmémis saugumui, o jmoneS — rasti reikiamy S$ios srities
specialisty. Biisimoje Europos moksliniy tyrimy erdvéje ir Europos Svietimo erdvéje taip pat
bus skatinama karjera mokslo, technologijy, inzinerijos, meno ir matematikos srityse.

Taip pat svarbu, kad nukentéjusieji galéty naudotis savo teisémis; atsizvelgiant j konkrecias
aplinkybes, jie turi gauti reikiamg pagalbg ir parama. Ypatingy pastangy reikia mazumy ir
pazeidZiamiausiy asmeny grupéms priklausanciy nukentéjusiyjy, pavyzdziui, vaiky ar
motery, kuriais prekiaujama seksualinio iSnaudojimo tikslais arba kurie patiria smurtg
Seimoje, atzvilgiu'®.

Ypatingas vaidmuo tenka geresniems teisésaugos jgiidZiams. Atsizvelgiant | dabartines ir
naujas technologines grésmes, reikia daugiau investuoti ] teisésaugos darbuotojy
kvalifikacijos kélima ankstyviausiame etape ir per visa jy karjera. CEPOL yra labai svarbus
partneris, padedantis valstybéms naréms vykdyti $ig uzduotj. Teis€saugos pareigiiny
mokymas, susijgs su rasizmu ir ksenofobija bei apskritai su pilieCiy teisémis, turi biti
esminé ES saugumo kultiros dalis. Nacionalinés teisingumo sistemos ir teisingumo
reaguoti. Mokymas yra labai svarbus, kad vietos valdzios institucijos galéty naudotis Siomis
priemonémis susidarius operatyvinei padéciai. Be to, turéty biiti dedamos visos pastangos
stiprinti ly¢iy aspekto integravimg ir motery dalyvavimo teisésaugos veikloje didinima.

128 7r. www.betterinternetforkids.eu. Centrinis portalas ir nacionaliniai saugesnio interneto centrai §iuo metu
finansuojami pagal EITP telekomunikacijy paprograme, o biuisimas finansavimas pasitlytas pagal
Skaitmeninés Europos programa.

129 Europos igiidziy darbotvarkeé, kuria sickiama tvaraus konkurencingumo, socialinio saziningumo ir
atsparumo (COM(2020) 274 final).

130 7r. Ly¢iy lygybeés strategija (COM(2020) 152); Strategija dél nusikaltimy auky teisiy (COM(2020) 258) ir
Europos strategijg dél vaikams geresnio interneto (COM(2012) 196).
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Pagrindiniai veiksmai

e Stiprinti Europolo jgaliojimus

e Apsvarstyti galimybe priimti ES policijos bendradarbiavimo kodeksg ir iStirti policijos
veiklos koordinavimo per kriz¢ galimybg

e Stiprinti Eurojusta, siekiant susieti teismines ir teisésaugos institucijas

o Atlikti ISankstinés informacijos apie keleivius direktyvos perzitra

e Priimti komunikatg dél keleivio duomeny jrasy iSorés aspekto

e Stiprinti ES ir Interpolo bendradarbiavimag

e Parengti deryby su pagrindinémis treciosiomis Salimis dél keitimosi informacija
programa

e Jgyvendinti geresnius kelionés dokumenty saugumo standartus

e [stirti Europos vidaus saugumo inovacijy centro galimybes

V. ISvados

Vis neramesniame pasaulyje Europos Sajunga tebéra placdiai laikoma viena saugiausiy ir
geriausiai apsaugoty viety. Taciau tai negali biiti laikoma savaime suprantamu dalyku.

Naujoji saugumo sajungos strategija yra saugumo ekosistemos, kuri apima visg Europos
visuomeng, pagrindas. Ji grindZiama zinojimu, kad saugumas yra bendra atsakomybeé.
Saugumas yra visiems aktualus klausimas. Visos valdzios jstaigos, verslo jmonés, socialinés
organizacijos, institucijos ir pilieCiai turi vykdyti jiems tenkancias pareigas, kad misy
visuomen¢ tapty saugesne.

Dabar saugumo klausimus reikia vertinti i§ daug platesnés perspektyvos nei anks¢iau. Reikia
atsisakyti klaidingo skirstymo } fizinj ir skaitmeninj turinj. ES saugumo sajungos strategija
sujungia visus saugumo poreikius ir joje daugiausia démesio skiriama sritims, kurios
artimiausiais metais bus svarbiausios ES saugumui. Joje taip pat pripazjstama, kad grésmés
saugumui nepaiso geografiniy sieny, taip pat tai, kad did¢ja vidaus ir iSorés saugumo
tarpusavio ryéys.l3l. Todél jgyvendinant $ig strategija bus svarbu, kad ES bendradarbiauty su
tarptautiniais partneriais siekdama apsaugoti visus ES pilieCius ir kad toliau glaudziai
koordinuoty savo veiksmus su ES iSorés veiksmais.

Misy saugumas susijes su misy pagrindinémis vertybémis. Visais Sioje strategijoje
sitlomais veiksmais ir iniciatyvomis bus visapusiSkai paisoma pagrindiniy teisiy ir
puoseléjamos miisy Europos vertybés. Jomis yra grindZiama misy europiné gyvensena ir jos
turi likti visos miisy veiklos pagrindas.

Galiausiai Komisija puikiai suvokia, kad bet kokia politika ar veiksmai yra naudingi tik tiek,
kiek jie yra jgyvendinami. Tod¢l reikia nuolat pabrézti, kad reikia tinkamai jgyvendinti
esamus ir bisimus teises aktus ir uZtikrinti jy vykdyma. Tai bus stebima reguliariai teikiant
saugumo sgjungos ataskaitas, o Komisija i§samiai informuos Europos Parlamentg, Tarybg ir
suinteresuotuosius subjektus ir juos jtrauks j visus atitinkamus veiksmus. Be to, Komisija
yra pasirengusi dalyvauti bendrose diskusijose su institucijomis dél saugumo sgjungos
strategijos ir jas rengti, kad kartu jvertinty padaryta pazangg ir iSnagrinétus busimus
i8sukius.

8 7 Visuotine ES strategija.
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https://eeas.europa.eu/topics/eu-global-strategy_en

Komisija ragina Europos Parlamentg ir Tarybg patvirtinti $ig saugumo sajungos strategija
kaip bendradarbiavimo ir bendry veiksmy saugumo srityje pagrindg ateinantiems
penkeriems metams.
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